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Phishingator

= Systém pro rozesilani cviénych phishingovych zprav

* Prvotni myslenka ,,0 phishingu“ po semestralni praci, navazala bakalarska prace

* Pfiklad cviéného phishingu pro studenty ZCU:

Od Stravovaci viceprezident SKM <vice@zcu.cz>
Predmet Obédowé stipendium pro studenti

Komu ja <msebela@students.zcu.cz»

Vazeny stravniku msebela,

diky grantu EU 167/7669877-6429CZ je moiné se prihldsit k bezplatnym objedim.

Prihlasit se zde: https://zcu.webkdc.cz/?hagda1dl

Casovy limit pro pfihlasani je 16. 4. 2819

Bc. et Bc. Jan Hladovy
Stravovaci viceprezident
vicefskam.zcu.cz

+555 123 646 888
SKM, ZCU ve v Plzni

31. kvétna 2022
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Zapadoceska univerzita v Plzni - V. X + - O
¢ & © & hitpsy//zcuwebkdecz/Tha4d1d|
Orion WebAuth
Orion login: | |
ZAPADOCESKA
’. UNIVERZITA Heslo (password): | |
V PLZNI Pihldsit

Napovéda | Nechci se pfihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webowvy server, na ktery se snaZite pfihldsit, byl zafazen do domény jednotného
pfinlaseni (single sign-on, SSO), a wvyZaduje ové&feni wvasdi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serverim ZCU zafazenym pod systém jednotného pfihlasovani.
To znamena, Ze svoji identitu prokaZete skrze tuto stranku prvnimu serveru, na
ktery chcete pfistupovat, a tim jste automaticky pfihlasen(a) i k ostatnim serverdm
v domeng.

Vyhody

Veétsi pohodli pro uZivatele (heslo zadava)i jen jednou) a technicky wysSi
bezpecnost: mezi prohliZeCem a webovym serverem se neposila heslo, ale jen
autentizani token. Platnost tokenu je navic casové omezena.

DiileZita upozornéni!

i el l =Talk]

Phishingator aneb cviény phishing ,nejen“ na ZCU




Cvi¢ny phishing na ZCU ®

Phishingator = automatizovany nastroj pro rozesilani cvicnych phishingt

Prakticky doplnék ke skoleni ,kdykoliv a kdekoliv*

Cilené skoleni

Zalozeno na dobrovolné registraci k odbéru cviéného phishingu

e Zpétna vazba pro uzivatele o absolvovani cvicného phishingu

* Vytvareni vlastnich phishingovych kampani = podvodny e-mail + podvodna stranka

Phishingator aneb cviény phishing ,nejen“ na ZCU

31. kvétna 2022
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P¥iklad cvigného phishingu ®

* Na zakladé skuteéného phishingu na mzdy registrovaného nékolika univerzitami v CR

* Podvodny e-mail odeslany z Phishingatoru s odkazem na podvodnou stranku:

Kalendar planu mezd 2021 je nyni k dispozici (dulezity)

Stfeda, Bfezen 10, 2021 11:30 CET
Komu

Zapadoceska univerzita caitrin.engle@webzcu.cz e

Kalendar planu mezd 2021 je nyni k dispozici:

- http: /[ /login.webzcu.cz [?ha0291dl

© Zapadoceska univerzita v Plzni

Tento e-mail byl zkontrolovan programem na viry.

Phishingator aneb cviény phishing ,nejen“ na ZCU
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Z pohledu administratora

$ Phl'shingator v0.8 Systém pro rozesilani cviénych phishingowvych zprawv &, msebela (administritor)

@ Uvodni stranka

* Vytvoreni cvicného | Podvodné e-maily o [
phishingu Sy

Tato sekce sloui k vytvafeni novych a spravé dosud vytvofenych podvodnych e-maild (phishingu), které jsou déle vyuZivany v tzv. kampanich. Stejné tak |ze ke kazdému z podvodnych e-n

> Podvodné stranky vloZit indicie, které si bude moci pfijemce po svém pfihlaseni do systému prohlédnout. KaZdy z e-maild si lze rovné prohlédnout v nahledu, ktery je ji personalizovan vié pfihlaenému uz
Podrobnéjil informace jsou k dispozia v dostupné napovéds,
2 UZivatelé
9 Skupiny Nazev

. J m é n o O d e S III ate I e Spear phishing podobny tomu z MUNI (CRP projekt) Skryt pred spravai testd

E-mail uvidi @ mohou rozesilat pouze administrat
Mazev slouZi pouze k identifikaci v ramci tohoto systému.

o E— m a i I O d e S |,| ate I e Jméno odesilatele (nepovinné) E-mail odesilatele

Zapadoceska univerzita 1' caitrin.engle@webzcu.cz 2'

A4 A4
3 P red m et Fii nevyplnéni bude pouZit e-mail odesilatele z nasledujiciho pole, v opaéném piipadé bude odesilatel uveden ve Pfi poufiti proménné %recipient_es=il® bude jako odesilatel uveden e-mail pfijemce.
[ ]

tvaru Jeénc <email@domain.tlds.

Predmét

e Pa ra m Et rl zova n e Kalendar planu mezd 2021 je nyni k dispozici (dalezity) 3
tEIO e-ma | | u Télo Proménné

P vioF 1 A A 5 - i
Kalendar planu mezd 2021 je nyni k dispozici: ro vioZeni proménné do téla e-mailu m

o M Oi n OSt kliknout na jeji nazev v nasledujicim sezr

. - %url% 4- %recipient_username® — uZivatelské jme
personalizace
©® Zapadoceska univerzita v Plzni %recipient_email% — e-mail pfijemce

%date_cz% — datum, ve kterém dochazi
k odeslani e-mailu v eském formatu (1
2021)

%date_en® — datum, ve kterém dochazi

Tento e-mail byl zkontrolovan programem na viry.

k odeslani e-mailu ve formatu YYYy-MM
(2021-03-11)

%url% — URL podvodné stranky svazané
s e-mailem

31. kvétna 2022

° W téle e-mailu lze pouZivat proménné, které budou pii odeslani e-mailu nahrazeny zvolenym obsahem.

® Nahled




Indicie k rozpoznani phishingu

Qd: Zipadofeskad univerzita <[::(:EE!Z!.EI_‘i_I’I.EI’Ig].E@I.'JEEZfI_.I:F::I::]} G 1. Na’hled pOdVOd ného e'ma||u
PFedmét: Kalendar planu mezd 2021 je nyni k dispozici (daleZity) , v .. .. .
Se zZzvyraznenymi indiciemi

Kalendar planu mezd 2821 je nyni k dispozici:

- =

rd B ™
- | ®Burl® )
. L

© Zapadodeskd univerzita v Plzni

Tento e-mail byl C :z:.kontr*olovén programem na vir‘.i.rj::'.

@ Nahled véetné indicii

Prehled indicii k této zprave

Indicie (podezrely fetézec) Madpis Popis (nepovinné)

%sender_email% E-mail odesilatele E-mail odesilatele nema se ZCU nic spole¢néha.
Indicie (podezrely fetézec) Madpis Popis (nepovinneg)

S6url% Podezrela URL Nejedna se o oficialni doménu ZCU.CZ, ale o snahu ttoc¢nika napodobit jeji nazev faleSnou doménou WEBZCU.
Indicie (podezrely fetézec) Madpis Popis (nepovinné)

zkontrolovan programem na viry Tento text maZe pfipsat Neiika to nic o vérohodnaosti e-mailu. 2 UloZit zmény

2. Pridani indicii (typickych znakd phishingu), na zakladé kterych bylo mozné phishing rozpoznat

Phishingator aneb cviény phishing ,nejen“ na ZCU

31. kvétna 2022 EurOpen 2022




Vytvoreni podvodné stranky @

* Nakup vhodné, cvicné, phishingové domény

VYSOKE UCENI
* 7CU.CZ VS. zzu.cz, webzcu.cz, ... ' TECH»:;::KE
V BRN

 Nasmerovani DNS domény na aplikaci Phishingator

Vytvoreni a vlozeni HTML sablony s podvodnou
strankou do aplikace Phishingator

UZivatelské jméno
Heslo

* Pripadné vydani certifikatu

* Phishingator na stranku umisti logo IVI U I\I I
na zakladé domovské organizace

uzivatele

Prihlasit

Vas e uzivatelske jméno: \
Heslo: ]

Pfihlasit |

Phishingator aneb cviény phishing ,nejen“ na ZCU

31. kvétna 2022
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€ Phl'shingator I Systém pro rozesilani cvignych phishingowyct J 8 msebela (administrator) Zménit rc [= Odhlasit

N4
Kampan T Campan .

Podvodné e-maily

@

Tato sekce slouZi k vytvareni novych a spravé dosud vytvofenych kampani. Kazda z kampan( je svazana se zvolenym podvodnym e-mailem a podvodnou webovou strankou, na kterou se pfijemce
vy Wy f vy i p pant ) ym o ¥ p pri

Podvodné stranky e-mailu dostane pravé z obsahu tohoto e-mailu (pokud bude nasledovat odkazy v ném uvedené). Podrobnéjii informace jsou k dispozid v dostupné napovedé.

* Phishingova
ka m pa ﬁ Se S kI a’ d a’ Z : R Nazev Seznam Géastnikd kampané Celkem: 173 |£|

Spear phishing na mzdy (dobrovolni zaméstnanci + CIV) msebela@civ.zcu.cz =

. L] v 4
¢ h Sh o \azev slouZi pouze k identifikaci v rami tohota systé V.ZCu.cz
l In v Mazev slouzi pouze k identifikaci v ramci tohoto systému.

LZCU.CZ
H Rozesilany podvodny e-mail
ZCU.CcZ
e-mail
C - . . .ZCU.CZ
Spear phishing podobny tomu z MUNI (CRP projekt) + ® Nahled
’ cu.cz
[ ] d d Podvodny e-mail, ktery Gcastnici kampané dostanou do swych e-mailovich schranek a ze kterého se budou modi dostat na
o vo n a ) e F ° N V.ZCU.CcZ
podvodnou stranku.
V4 ZCU.CZ
st ra n a Podvodnad webova stranka pfistupna z e-mailu cu.cz
Ccu.cz

http://login.webzcu.cz — WebAuth ZCu, prihladeni (vérna kopie) @ Nahled

iv.zcu.cz

[ ]
co se Sta n e n a Podvodna stranka, na kterou se uZivatel dostane z podvodného e-mailu,
7
pOdVOd n e Akce po odeslani formulare
, iv.zcu.cz
f 7e jd
Str‘ance po Informace, Ze jde o test Cu cr

-ZCU.CZ

ZCU.CZ

L1
i I I

, , Jedna se o akdi, ktera se stane tehdy, kdyz uzZivatel na strance wyplni formular a klikne na tlacitko pro jeho odeslani. -ZCuUu.cz
odeslani . RRR
Start kampané Spustit rozesilani e-maild v case
/7 VvV ZCU.CZ
fOfIIlUlare 10. 03. 2021 11:30 iv.zcu.cz
Udava, od kdy bude pfistupna podvodna stranka a zaroven je to den, kdy Uréuje, od jakého €asu systém zaéne rozesilat zvolenjm pfijemcim vybranj cu.cz )

[ od kdy d o kd zapoéne odesilani e-maild zvolenym pFijemecim, e-mail. V.77
) y

_— [ " KaZdy z pfijemcd musi byt umistén na samostatném fadku.
Ukonéeni kampané (véetné)

* Eas rozeSIIIa,nll 11.03. 2021

Uréuje, do jakého data bude kampan aktivni, tzn, do jakého data budou

T se (]
[ ] e C shirany vysledky a do jakého data bude pristupna zvolena podvodna stranka.
ritemeci yvisledky a do pistu p

° Ulozit zmény

Phishingator aneb cviény phishing ,nejen“ na ZCU
EurOpen 2022
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Z pohledu uzivatele

* Podvodny e-mail odeslany z Phishingatoru s odkazem na podvodnou stranku

Zapadoceska univerzita v Plzni - W X +

Kalendar planu mezd 2021 je nyni k dispozici (dulezity) C® O k& kgnwenaua

Stfeda, Brezen 10, 2021 11:30 CET Orion WebAuth
Kamu

Zapadoceska univerzita caitrin.engle@webzcu.cz

msebela@civ.zou.cz Orion login: | |
ZAPADOCESKA

’ UNIVERZITA
Kalendar planu mezd 2021 je nyni k dispozici: v PLZNI Prihlasit

Heslo (password): | |

Napovéda | Nechci se pfihlasit

- http:/ /login.webzcu.cz/?ha0291dl

© Zépadof:eska univerzita v Plzni Kde to jsem? Kam jsem se to zase dostal? .
Webovy server, na ktery se snaZite pfihldsit, byl zafazen do domény jednotného

pfihlaSeni (single sign-on, S5S0), a vyZaduje ovéfeni wvasi identity platnym
--- uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
Tento e-mail bylzkontrolmran pr:::gramem na ViW. bodem k webowym serverdm ZCU zafazenym pod systém jednotného pfihlagovani.

To znamend, Ze svoji identitu prokdZete skrze tuto stranku prvnimu serveru, na
ktery chcete pfistupovat, a tim jste automaticky pfihlaen(a) i k ostatnim serverim
v doméng.

Vyhody

Weétsi pohodli pro uZivatele (heslo zad3vaji jen jednou) a technicky wyssi
bezpecnost: mezi prohliZeéem a webovym serverem se neposild heslo, ale jen
autentizacni token. Platnost tokenu je navic ¢asové omezena.

DileZita upozornéni!

(" Nikdy nezaddvejte Orion jméno a heslo do webovych formuldrd, pokud se
~2_/ nejednd o pfihlaSovaci stranku systému WebAuth (tato stranka) nebo oficidlni
webovy nastroj pro zménu hesla. Ob& aplikace jsou provozovany na stroji

Phishingator aneb cviény phishing ,nejen“ na ZCU
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«{ PHISHINGATOR.ZCU.CZ
A 4

Po zadani udaju...
Prdavé jste absolvovali cviény phishing

Dékujeme, Ze madte zdjem vzdélavat se v oblasti phishingu. Jakékoliv zmény véetné nastaveni limitu
eviényech e-maild miZete provést po pfihldseni do Phishingatoru.

VICE INFORMACI...

* Po vyplnéni udaju na
podvodné strance:
e Zobrazi se
podvodny e-mail -
e Véetné indicii pro Od:  ZapadoSeskd univerzita < caitrin.engle@webzou.cz
j e h O 1oz p ozn a' N I' Predmé&tKalenddF planu mezd 2021 je nynik dispozici (dulezity)

Jak bylo mozné phishing rozpoznat z e-mailu

Komu: msebela@civ.zcu.cz
Datum: 10.3.202111:30

Kalenddf pldnu mezd 2021 je nyni k dispozici:

* Okamzita zpétna - hitp:/flogin webaoucz
vazba pro uzivatele,
ktefi do formulare
COk O“V Vypl nlll Tento e-mail byl zkontrolovéin programem na viry A

ZAN

© Zapadod&eskd univerzita v Plzni

CED E-mail odesilatele €D Podezield URL €D Tento text mlZe pripsat
E-mail odesflatele nemd se ZCU nic Nejednd se o oficidlni doménu ZCU.CZ, ale o kGZdy
spoleéného. snahu Gtoénika napodobit jejl ndzev falenou Nefikd to nic o vérohodnosti e-mailu.

doménou WEBZCU.CZ.

31. kvétna 2022




Po zadani udaju...

e Kromeé indicii na Jak bylo moZné phishing rozpoznat na strance
pOdVOd ny e-ma || JSOU /\ Nezabezpeteno | http://login. webzcu.cz s

zobrazeny i indicie

k rozpoznani
pOdVOd n é St ra’ n ky ’ EEE{;:;i:“ Heslo (password):

Orion login:

Prihlasit

Napovéda | Nechci se prihlasit

v 7
* Upozorneni na URL
)
vVers 7 Kde to'jsem? Kam jsen:l se to zase dt.)_st'al_? . o )
ChybEJ ICI HTTPS Webovy server, na ktery se snaiite pfihlasit, byl zafazen do domény jednotného

pfihladeni (single sign-on, SSO), a wvyZaduje ovéfeni wvasi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serverim ZCU zafazenym pod systém jednotného pfihladovani.
To znamend, Ze svoji identitu prokaZete skrze tuto stranku prvnimu serveru, na
ktery chcete pfistupovat, a tim jste automaticky piihlasen(a k ostatnim serverdm

D Spatnd adresa stranky XD Nezabezpedend

stranka

Snaha o napodobeni adresy stranky - je tfeba

sledovat adresu webu aZ do jejiho konce. Adresa stranky za&ind zkratkou HTTP misto
Nejednd se o oficidlni doménu ZCU.CZ, ale o zabezpe&eného protokolu HTTPS. Také muZe
snahu Gtoénika napodobit jeji ndzev fale$nou byt vedle adresy vidét popisek

doménou WEBZCU.CZ. ,,& Nezabezpe&eno" - to znamend, Ze

viechno, co na webu délate a zadate, mize
A Oznadit kdokoliv sledovat.

Phishingator aneb cviény phishing ,nejen“ na ZCU
EurOpen 2022
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Po ukonceni phishingové kampané

* Notifikace (zpétna vazba) pro
vsechny prijemce

* Predevsim pro uzivatele:
e kteri se na stranku s indiciemi

vubec nedostali
(cvicny phishing rozpoznali
a obratem smazali)

 kteri se do Phishingatoru
registrovali, ale uz na to
zapomneli

31. kvétna 2022

Phishingator - Cvicny phishing z 10. 3. 2021
Ct\rr‘lek, Bfezen 11, 2021 09:00 CET
Komu
Phishingator noreply@phishingator.zcu.cz

msebela@civ.zcu.cz

Automaticka notifikace systemu Phishingator

Dne 10. 3. 2021 (15:30) Vam byl odeslan e-mail "Kalendar planu mezd 2021 je nyni k dispozici (dilezity)".
Jednalo se o cvicny phishing (podvodnou zpravu) s typickymi znaky, které
ttocnici pouZivaji pri snaze ziskat Vase heslo, cislo platebni karty apod.

Gratulujeme, v testu jste obstali :)

E-mail vcetné indicii pro jeho rozpoznani si mizete prohlédnout zde:
https:/ [phishingator.zcu.cz/phishing [ha0301dl

Dekujeme, ze mate zajem vzdelavat se v oblasti phishingu.

Vas zbyvajici pocet cvicnych phishingovych zprav: nenastaven
Zménu muzete provéest po prihlaseni na:
https:/ [phishingatorzcu.cz

Phishingator aneb cviény phishing ,nejen“ na ZCU

EurOpen 2022




Z pohledu uzivatele

* PFistupné viem ze ZCU JS—

2 msebela (ufivatel) Zménit roli [» Odhlasit

° \4 -4 Uvodni stranka -
M’?;Irllo .S: Iie gogro’vo’ I n e 4- Moje Géast v programu MOJ e lj EaSt \ prog ramu .—® Népovéda
riniasl oaepirani '
p . . , , Pro dobrovolné zapojeni do programu nebo naopak odhldZeni z programu stadl upravit moZnosti v této
PY LI m It Za SI I a nyc h sekel. Podrobnéjsi informace jsou k dispozicl v dostupné napovedé.
cvicnych e-mailu

Prijaté phishingové e-maily

Ano, chci se dobrovolneé prihlasit k odebirani cvicnych
phishingovych zprav
To znamena, Ze nékalikrat do roka do mé e-mailové schranky dorazi e-mail, ktery bude obsahovat typické znaky

phishingu a socidlniho inZenjrstvi, Ma rozdil od toho realného mi oviem ten cvicny nic neprovede ani neukradne,

Veoe

PY H isto rie p rIJ aty'C h e_ m a i I G Omezit pocet zprav, které mi budou zaslany (nepovinné)

Zbywvajicl pocet cvicnych phishingovych zprav, o které mam zajem

* Reakce uzivatele na e-mail .

10 =

Po odeslani kazde zpravy dojde ke sniZzeni tohoto dsla. Po dosaZeni nuly nebude zaslana zadna daléi zprava, dokud toto

* Indicie k rozpoznani
phishingu

Zménit mé nastaveni

Phishingator aneb cviény phishing ,nejen“ na ZCU
EurOpen 2022
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Z pohledu administratora — vysledky kampané

e Vsechny reakce
prijemcu:
bez reakce
* navstéva podvodné
stranky
* vyplnéni neplatnych
prihlasovacich udaiju
e vyplnéni platnych
prihlasovacich udaiju
* Moznost sledovat
prubézné vysledky

* Data zadana na
podvodné strance
(anonymizovano)

31. kvétna 2022

Systém pro rozesilani cviénych phishingovych zprav

Kampané

2, msebela (administrator)

(@l = Seznam kampani

Tato sekce slouZi k vytvareni novych a spravé dosud vytvorenych kampani. Kazda z kampani je svazana se zvolenym podvodnym e-mailem a podvodnou webovou strankou, na kterou se pfijemce e-mailu dostane
prévé z obsahu tohoto e-mailu (pokud bude nasledovat odkazy v ném uvedené). Podrobné&ji informace jsou k dispozici v dostupné napovédé.

Zakladni informace
Nézev Pfidano PFidal Podvodny e-mail
Spear phishing na 10.3.2021 (EETIM)  Spear phishing
mzdy (dobrovolni podobny tomu z
zaméstnanci + CIV) MUNI (CRP
projekt)

Koneé&né akce uzivatel(l v kampani

I zadani platnych Gdajd
m zadani neplatnych Gdaji
<l navitéva stranky

I bez reakce

T3 Tabulka koneénych akei

Podvodna
stranka URL podvodné stranky
WebAuth z&U,
pfihladeni
(vérna kopie)

o

:/flogin.webzcu.cz

Koneéné akce v kampani dle skupiny

80

FFLEFPELLFSEEELE

I bez reakce [ névstéva stranky
I zadani platnych Gdajl

Phishingator aneb cviény phishing ,nejen“ na ZCU

EurOpen 2022

& Néhled

Odeslano Spusténi Aktivni Aktivni RT
e-maill rozesilani od do kampané
173173 kaZdy den [ 10. 3. 2021 I 11. 3. 2021 Y

od 11:30

Provedené akce v kampani

22/82%

B zadani platnych adaja
18/442% zadani neplatnych Gdaji
B navitéva stranky

B bez reakce

& a4
\)‘.ﬂ\!\

=D

zadani neplatnych Gdajd

- Tabulka v3ech provedenych akei

[» Odhlasit



Cvicny phishing na mzdy @

* Rozeslano 173 vybranym zaméstnanciim
* napfi¢ fakultami a daldimi sou¢astmi ZCU

+ ziskéno 22 platnych identit béhem 2 hodin ronecns akeeliZivatelu v karpan

22/12.7 %

* VSechny reakce prijemcu:
* bez reakce (118) L pIEHSH R
e navstéva podvodné stranky (24) - z::;vle:::zh e
* vyplnéni neplatnych prihlasovacich udaja (9) W L5z paakes
* vyplnéni platnych prihlasovacich udajd (22)

I zadani platnych udajt

118/68.2 %

e Stejnd kampan pro dalSich 70 zaméstnancu

Phishingator aneb cviény phishing ,nejen“ na ZCU
EurOpen 2022

31. kvétna 2022




Casova osa cvi¢né ph

e 173 odeslanych

e-mailu

11:30 — odeslani
cvicného phishingu

11:31 — prvni
navsteva podvodné
stranky

11:31 — prvni
ziskana identita

11:35 — ziskano
8 platnych identit

do 12:00 — ziskano
15 platnych identit

31. kvétna 2022
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Cvicny phishing na dolozZeni bezinfekénosti @

* Podvodny e-mail odeslany e L
L y y Dolozeni bezinfekcnosti - ockovani/test/prodélana nemoc
z PhIShIngatoru S Odkazem Patek, Cerven 22, 2021 16:30 CET

na podvodnou stranku -
> covid-19@webkdc.cz covid-19@webkdc.cz

msebela@civ.zcu.cz

* Odesilatel Dobry§ den,

COVld - 19@WEb kd C.CZ Zadame Vas o dolozZeni bezinfekénosti Covid-19. Bezinfekénost dolozit nahranim dokumentu zde:
) https://kdc.webzcu.cz/?59937828 do 25.Jun.2021.

Bezinfekcnost je mozné dolozit:

, * platny negativni test (AG/PCR)
* Odkaz na stranku - * platny oCkovaci certifikat

htt pS : // kdc Webzc u.cz * potvrzeni o prodélané nemoci

S pozdravem
Matéj Polacek

Anticovid tym ZCU

Phishingator aneb cviény phishing ,nejen“ na ZCU
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Cvicny phishing na dolozeni bezinfekénosti @

* Rozeslano 112 vybranym zaméstnanciim

e ziskano 40 platnych identit

« platné heslo zadéno 176x Koneéné akce uzivatelil v kampani

* VSechny reakce prijemcu:
* bez reakce (48)
e navstéva podvodné stranky (19)
* vyplnéni neplatnych prihlasovacich udaja (5)
* vyplnéni platnych prihlasovacich udaja (40)

40/ 35.7 % , S o
@ zadani platnych udaju

zadani neplatnych udajt
I navstéva stranky
I bez reakce

* Podobny vysledek u cviécného phishingu
na elektronicky vyplatni listek

Phishingator aneb cviény phishing ,,nejen na ZCU

31. kvétna 2022
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Cvicny phishing na dolozeni bezinfekénosti @

* Nezobrazovana stranka s indiciemi Dobry den
, . oo Odkaz nejde otevrit,
* Odesilateli cvicného phishingu S0stavs stile na
dorazilo 12 odpovédi prihlagovaci obrazovce
Certifikat Vam posilém EU Digital

Dobry den, certifikat Vam zasilam v proto zde v priloze. C?_\AIE'IDWCemfi;mc‘gte
priloze, protoze na Vami uvedeny S pozdravem .. Certifikat EU
odkaz se nelze prihlasit pres muaj COVID-19
orion pristup. Mate tam zrejmé néjaké
jiné prihlasovani, které jste mi Dobry vecer, 0d patka se
zatim nezaslali. tam nemlzu prihlasit.

Posilam to v emailu. ..
POZN: Ani m(j kolega se tam nedokazal
prihlasit, takze to asi bude problém
pro vsechny. .. POTVRZENIi O ABSOLVOVANI TESTU NA

PRUKAZ PRITOMNOSTI AG SARS-COV-2

31, kvétna 2022 Phishingator aneb cvi¢ny phishing POTVRZUJ I : ZE

EurOpen 2022
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Cvicny phishing na dolozeni bezinfekénosti

* Nezobrazovana stranka s indiciemi
e Odesilateli cvicného phishingu

dorazilo 12 odpovédi
EU Digital
COVID Certificate
Dobry den, e
Certifikat EU

nerad bych poskytoval osobni udaje, kdyz mam RIVIDEES
podezreni, ze se mUze jednat o "podvodny email”.
Vasi osobu zcu telefonni seznam nezna, proto bych
Vas chtél pozadat o prokdazani, Zze se jedna o
oficidlni pozadavek mého zaméstnavatele. ..

POTVRZENI O ABSOLVOVANI TESTU NA
PRUKAZ PRITOMNOSTI AG SARS-COV-2

Phishingator aneb cvi¢ny phishing POTVRZUJ I y ZE

31. kvétna 2022 EurOpen 2022




Casova osa cvi¢né phishingové kampané

* 112 odeslanych :
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,Nejen“ na ZCU? ®

I 44

* Od konce zari 2022 bude mozné nasadit Phishingator i v jinych institucich
* Nabizeno v ramci sluzeb bezpecnosti CESNET — sluzby@cesnet.cz

* Rezimy:

1) instituce si vSe resi sama (nasazeni, provoz, phishingové kampanég)
2) CESNET resSi nasazeni a provoz, kampané vytvari instituce

3) CESNET resi vSe — nasazeni, provoz i vytvareni kampani

31, kvétna 2022 Phishingator aneb cvi¢ny phishing ,,nejen” na ZCU
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Zaver @

 Cilem je uzivatele vzdélat a ukazat na nebezpeci phishingu

* Nenasilné pouceni pro uzivatele

* ZCU ma vlastni instanci pro véechny své uZivatele
* dobrovolné zapojeni uzivateld ZCU
e limit prijatych cvicnych phishingu

 CESNET umozni a pomuze s nasazenim a provozem Phishingatoru i jinde
* konec zari 2022 — zajem piste na sluzby@cesnet.cz

31, kvétna 2022 Phishingator aneb cvi¢ny phishing ,,nejen” na ZCU
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Martin Sebela
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