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Motivace

« Scénare z realného svéta Casto vyzaduji podpis dokumentu vice stranami
— Dva podpisy na smlouvé
— Schvaleni dokumentu skupinou (nadpolovicni vétSina)
— Petice

« Standardni nastroje pro praci s digitalnimi podpisy tyto scénare mnohdy
neuvazuji
— Lze pfidat nanejvys jeden podpis k dokumentu
— Nastroje pro overovani podpisu €asto podporuji ovéreni jen jednoho podpisu
— Dokument nelze podepsat se zachovanim anonymity podepisujicich stran

MeeSign — EurOpen 30. 5. 2022 https://crocs.fimuni.cz/ @CRoCS_MUNI
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Prahova kryptografie (threshold cryptography)

Navrzena v roce 1987 profesorem Yvo Desmedtem
Vyznamny vyvoj v souvislosti se zabezpecCenim kryptomeénovych aplikaci
Princip
— Privatni kli€ je rozdélen na vice Casti
— Tyto Casti se vyuzivaji v protokolu za ucelem provedeni kryptografické operace
— Pr¥i pouziti dostatecného poctu Casti kliCe se operace uspésné dokondi
Vlastnosti
— VyS8Si zabezpeceni klice (odstranén single point of failure)
— KIli¢ muze byt rozdélen mezi vice stran (samostatny proces schvalovani)
— Vysledny podpis mize byt nerozliSitelny od standardniho podpisu (zpétné kompatibilni)
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Piiklad — Schéma 3z 5 = @
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Priklad - Schéma 3z5
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Priklad - Schéma 3z5
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Priklady uziti — prahoveé podepisovani
« 2-ze-2 (dva podepisujici)

— dvoustranna autorizace
« 2-ze-3 (tfi podepisuijici, alespon dva vyzadovani)

— dvoustranna autorizace se zalohou
« 3-z-5 (pét podepisujicich, alespon tfi vyzadovani)

— hlasovani s ruznou prioritou hlast (vedouci dvé ¢asti klice, ostatni jen jednu)
« 11-z-15 (patnact podepisujicich, alespon jedenact vyzadovano)

— vysoka garance bezpecnosti i zalohy

— Liquid konsorcium (podepisovani blokl na sidechainu Bitcoinu)

MeeSign — EurOpen 30. 5. 2022 https://crocs.fimuni.cz/ @CRoCS_MUNI



CR®CS

Priklady uziti — prahoveé podepisovani s politikou

Podepisujici strany mohou byt automatizované a vynucovat urcitou politiku

2-ze-2 s politikou
— jedna fyzicka osoba, druha strana automatizovana po splnéni urcité politiky (podpis
vznikne jen v urcitém Case, v havaznosti na néjakou udalost, po urCitém Case po podani
Zadosti o podpis, ...)
2-ze-3 s politikou
— dvé fyzické osoby dokazi vytvofit podpis vzdy, jedna strana s automatizovanym serverem
s politikou pouze za urcitych podminek
3-ze-3 s politikou
— automatizované zarizeni podepisuje pouze pokud vznikly pfedchozi dva podpisy od
fyzickych osob a podpis vyda az po uplynuti urCitého Casu

MeeSign — EurOpen 30. 5. 2022 https://crocs.fimuni.cz/ @CRoCS_MUNI
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MeeSign

* Platforma pro vicestranné podepisovani dokumentu
« VyuZziva prahové kryptografie pro vytvareni podpisu
— Podpisy nerozliSitelné od standardnich jednostrannych podpisu (zpétné kompatibilni,
verifikovatelné standardnimi nastroji)
— Moznost doplnéni o podepisovani serverem za splnéni urcité politiky
- Dalsi cile
— Uzivatelsky pfivétivé rozhrani pro vytvareni podpisu
— Podpora riznych dokumentovych formatu
— Snadna integrovatelnost do stavajicich systému (Informaéni systémy, standardni softwarova
rozhrani — PKCS#11, HWI)
* Provoz zamyslen v internim prostredi organizace
— Moznost propojeni s jinymi instancemi systému

MeeSign — EurOpen 30. 5. 2022 https://crocs.fimuni.cz/ @CRoCS_MUNI



MeeSign Server Network

MeeSign Server handles network
connectivity to MeeSign Clients and
coordinates their communication.
Optionally, the server can interact
with other MeeSign Servers and
intermediate communication with
their Clients.

Y
MeeSign Interface

MeeSign Interface

MeeSign Server
(RPi, PC)

MeeSign Server
(RPi, PC)

ﬂl

MeeSign MPC Protocol

Client

MeeSign
Client

MeeSign
Client

MPC Protocols

MeeSign Interface

Message-based interface (QRPC) for easy
integration of MeeSign with preexisting
information systems.

MeeSign Interface

MeeSign Server
(RPi, PC)

MeeSign Client

MeeSign

Client MeeSign Client is an application

which is registered with a MeeSign
Server. The application has access

to private keys and uses them in
MPC protocols with other MeeSign
Clients.

Various MPC protocols for signing, decryption, randomness
generation running on MeSign Clients coordinated by MeeSign

Server.
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MeeSign server

Implementace MeeSign serveru v jazyce Rust
— https://github.com/crocs-muni/meesign-server

Funkce

— Udrzovani informaci o registrovanych zafizenich, skupinach, dokonéenych podpisech i

bézicich ulohach

— Rozhrani pro konfiguraci, registraci novych zafizeni, spravu skupin a zadavani uloh

— Zprostredkovavani komunikace mezi klientskymi zarizenimi
— Vydavani certifikatt pro klientské zafizeni i skupiny
— Integrace podpist do podepisovanych dokumentd

Mozna integrace s existujicimi systémy pres gRPC rozhrani

https://crocs.fimuni.cz/ @CRoCS_MUNI
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MeeSign klient

Implementace multiplatformniho (Android, Linux, Windows) MeeSign klienta v
jazyce Dart s frameworkem Flutter
—  https://qithub.com/crocs-muni/meesign-client

Funkce
— Uzivatelské rozhrani pro interakci se systémem MeeSign

» Registrace zafizeni, vytvareni skupin, ucast ve skupinach, zadavani a vykonavani
podepisovacich uloh

— Bezpecné uchovani privatniho identitniho klice i kli€h pro uc¢ast ve skupinach

— Sitova komunikace se serverem a upozornéni uzivatele na pfrichozi pozadavky

— Realizace kryptografickych operaci s privatnimi klici pfi vykonavani protokolu
Pro vykonavani kryptografickych operaci se pouziva implementace protokolu
GG18 z knihovny ZenGo X

MeeSign — EurOpen 30. 5. 2022 https://crocs.fimuni.cz/ @CRoCS_MUNI
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Pouziti platformy — Registrace

« UzZivatel se pfipoji ke svému lokalnimu (organizaénimu) serveru
« Aplikace na zafizeni vygeneruje svuj identitni kliCovy par
— Vefejny KliC je zaslan spoleCné s nazvem zafizeni na server
— Server vyda certifikat zafizeni
* Muze byt podminéno ovérenim identity vlastnika (podobné jako v pfipadé CA)
« PozdégjSi autentizace probiha pomoci privatniho identitnino klice

MeeSign — EurOpen 30. 5. 2022 https://crocs.fimuni.cz/ @CRoCS_MUNI
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Pouziti platformy — Podepisovaci skupiny

» Registrovana zafizeni mohou byt organizovana do podepisovacich skupin

— Tvorba skupiny maze byt iniciovana bud centralné (administratorem) nebo samotnymi
uzivateli

— Je potreba zvolit:
* Nazev skupiny
« Cleny skupiny
« Prah (hranici nezbytnou pro vznik podpisu)
* Vznik skupiny
— Uzivatelé nejprve musi souhlasit s uCasti ve skupiné
— Poté se spusti proces generovani skupinového klice s pozadovanymi parametry
— Na zavér server vyda certifikat vefejného klice dané skupiny

MeeSign — EurOpen 30. 5. 2022 https://crocs.fimuni.cz/ @CRoCS_MUNI
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Pouziti platformy — Podepisovani dokumentu

* Vzniklé skupiny se mohou ucastnit podepisovani
— Zadost o podpis dokumentu m(iZe byt zaslana centralné nebo jednotlivymi &leny skupiny
— Je potreba zvolit:
 PDF dokument
» Podepisujici skupinu
* Vznik podpisu
— Uzivatelé obdrzi Zadost o podpis dokumentu
— Tento dokument si mohou zobrazit a rozhodnout se, zda souhlasi s jeho podpisem
— Jakmile s podpisem souhlasi dostateCny pocet stran, spousti se podepisovaci protokol
— Vysledkem podepisovaciho protokolu je podpis PDF dokumentu
— Server integruje tento podpis v PDF a rozesle jej vSem zuastnénym stranam

MeeSign — EurOpen 30. 5. 2022 https://crocs.fimuni.cz/ @CRoCS_MUNI
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Poznamka o certifikatech

« MeeSign server si generuje vlastni certifikat pro vydavani
certifikatu (CA)
— Nejedna se o bézné dluvérovany certifikat — nemate jej nainstalovany
jako duvérovany na svych zafizenich
— Pro uspésnou verifikaci v€etné certifikacniho fetézce az k
duvérovanému certifikatu je potfeba importovat MeeSign certifikat
« Staci importovat pouze jeden MeeSign certifikat — slouzi k
vydavani vSech dalSich
« Bez importovaného certifikatu verifikace podpisu uspé€je, ale
verifikaCni nastroje zobrazi ikonu s varovanim
— Pro interni pouziti v organizaci se nejedna o problém

MeeSign

R

Client

R
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Demo - Instalace

1. Stahnéte a spustte si klientskou
aplikaci MeeSign pro vasi platformu
— Android

» Potreba povolit instalaci APK
souborud z externich zdroju

— Linux

« Stazeny tar archiv je potfeba
extrahovat
— Windows
« Stazeny zip archiv je potfeba
extrahovat
— Sources
« README.md

https://meesign.crocs.fi.muni.cz/
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Demo — Registrace

2. Pripojte se na lokalni WiFi meesign
— Pristup bez hesla

— Pro ovéreni uspé&sného pfipojeni Ize
navstivit adresu http://192.168.1.2/

3. Registrujte se na serveru MeeSign
— Zvolte si své uzivatelské jméno
— Adresa meesign.local (192.168.1.2)
— Stisknout Register

— (Od této chvile prosim nevypinejte
aplikaci)

Joe

1ator address

meesign.local

MeeSign

) EEEED

MeeSign — EurOpen 30. 5. 2022
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Demo — Vytvoreni skupiny

4. Vytvorte skupiny ze dvou ucastniku

Nabidka Groups — New (vpravo dole)
Zvolte nazev skupiny
Pridejte Cleny pomoci New member
jednim ze zpusobdu:
« Nacist QR kéd (Scan QR code)
* Vyhledavat podle jména (Search
peer)
Stisknout Create (vpravo nahore)
Potvrdit notifikaci o ucasti v noveé

skupiné (zobrazi se jen ostatnim
¢lentim)

0

Nothing here yet.
Try creating a new group

- + New

L
o
Groups

MeeSign — EurOpen 30. 5. 2022
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Demo — Vytvoreni skupiny

4. Vytvorte skupiny ze dvou ucastniku
— Nabidka Groups — New (vpravo dole)
— Zvolte nazev skupiny
— Pridejte Cleny pomoci New member
jednim ze zpusobdu:
« Nacist QR kéd (Scan QR code)
* Vyhledavat podle jména (Search
peer)
— Stisknout Create (vpravo nahore)
— Potvrdit notifikaci o ucasti v nové

skupiné (zobrazi se jen ostatnim
¢lentim)

<  New Group

Small Group

=) ST

+ New member
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Demo — Vytvoreni skupiny

4. Vytvorte skupiny ze dvou ucastniku
— Nabidka Groups — New (vpravo dole)
— Zvolte nazev skupiny
— Pridejte ¢leny pomoci New member

jednim ze zpusobdu:
« Nacist QR kod (Scan QR code)
* Vyhledavat podle jména (Search
peer)
— Stisknout Create (vpravo nahore)
— Potvrdit notifikaci o u€asti v nove
skupiné (zobrazi se jen ostatnim
¢lenum)

oo
o=

@

)

Add card

Search peer
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Demo — Vytvoreni skupiny

4. Vytvorte skupiny ze dvou ucCastniku
— Nabidka Groups — New (vpravo dole)
— Zvolte nazev skupiny
— Pridejte Cleny pomoci New member
jednim ze zpusobdu:
» Nacist QR kéd (Scan QR code)
* Vyhledavat podle jména (Search
peer)
— Stisknout Create (vpravo nahore)
— Potvrdit notifikaci o ucasti v nové

skupiné (zobrazi se jen ostatnim
¢lentim)

& Search for peer

-y =

Jane

Jimmy

Joe

Johny
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Demo — Vytvoreni skupiny

<  New Group

4. Vytvorte skupiny ze dvou ucastniku

— Nabidka Groups — New (vpravo dole) Small Siedp |

— Zvolte nazev skupiny

— Pridejte Cleny pomoci New member
jednim ze zpusobu: G O i ©

« Nacist QR kéd (Scan QR code)
* Vyhledavat podle jména (Search
peer)
— Stisknout Create (vpravo nahore)
— Potvrdit notifikaci o u€asti v nove

skupiné (zobrazi se jen ostatnim
¢lentim)

MeeSign — EurOpen 30. 5. 2022 https://crocs.fimuni.cz/ @CRoCS_MUNI
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Demo — Vytvoreni skupiny

4. Vytvorte skupiny ze dvou ucastniku
— Nabidka Groups — New (vpravo dole)
— Zvolte nazev skupiny
— Pridejte Cleny pomoci New member
jednim ze zpusobdu:
« Nacist QR kéd (Scan QR code)
* Vyhledavat podle jména (Search
peer)
— Stisknout Create (vpravo nahore)
— Potvrdit notifikaci o ucasti v nové

skupiné (zobrazi se jen ostatnim
¢lentim)

MeeSign

Requests

@ Small Group CT)
Waiting for approval by others

o Joe o Jimmy

Groups

+ New

@ %

Signing Groups
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Demo — Vytvoreni skupiny

4. Vytvorte skupiny ze dvou ucastniku
— Nabidka Groups — New (vpravo dole)
— Zvolte nazev skupiny
— Pridejte Cleny pomoci New member

jednim ze zpusobd:
« Nacist QR kéd (Scan QR code)
* Vyhledavat podle jména (Search
peer)
— Stisknout Create (vpravo nahore)
— Potvrdit notifikaci o ucasti v nové
skupiné (zobrazi se jen ostatnim
¢lentim)

MeeSign

Requests

@ Small Group -
Waiting for confirmation
o Joe o Jimmy

- JOIN  DECLINE

Groups

+ New

a ET

Signing Groups
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Demo — Vytvoreni skupiny

4. Vytvorte skupiny ze dvou ucastniku
— Nabidka Groups — New (vpravo dole)
— Zvolte nazev skupiny
— Pridejte Cleny pomoci New member
jednim ze zpusobdu:
« Nacist QR kéd (Scan QR code)
* Vyhledavat podle jména (Search
peer)
— Stisknout Create (vpravo nahore)
— Potvrdit notifikaci o ucasti v nové

skupiné (zobrazi se jen ostatnim
¢lentim)

MeeSign

Requests

Small Group
@ Working on task Q
o Joe o Jimmy

Groups

+ New

@ %

Signing Groups
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Demo — Vytvoreni skupiny

4. Vytvorte skupiny ze dvou ucastniku
— Nabidka Groups — New (vpravo dole)
— Zvolte nazev skupiny
— Pridejte Cleny pomoci New member
jednim ze zpusobdu:
« Nacist QR kod (Scan QR code)
* Vyhledavat podle jména (Search
peer)
— Stisknout Create (vpravo nahore)

— Potvrdit notifikaci o ucasti v nové
skupiné (zobrazi se jen ostatnim
¢lentim)

MeeSign

Requests

Groups

@ Small Group v

+ New

Signing Groups
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Demo — Podpis dokumentu

MeeSign

5. Skupinové podepiste PDF dokument
— Nabidka Signing — Sign (vpravo dole)
— Zvolte PDF dokument z vaseho
zarizeni
« Ukazkové PDF ke stazeni na 0
http://192.168.1.2/
— Zvolte podepisujici skupinu
— Clentim skupiny pfijde notifikace s
zadosti o podpis dokumentu
« Zobrazit pfed podepsanim -
 Podepsat ) s
* (Zamitnout) - — i
— Zobrazit podepsany dokument

Nothing here yet.
Add new group first.
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Demo — Podpis dokumentu

5. Skupinové podepiste PDF dokument
— Nabidka Signing — Sign (vpravo dole)
— Zvolte PDF dokument z vaseho

zarizeni
 Ukazkové PDF ke stazeni na Select group
http://192.168.1.2/
— Zvolte podepisujici skupinu
— Clendm skupiny pfijde notifikace s
Zadosti o podpis dokumentu
« Zobrazit pfed podepsanim
* Podepsat
* (Zamitnout)
— Zobrazit podepsany dokument

Small Group

MeeSign — EurOpen 30. 5. 2022 https://crocs.fi.muni.cz/ @CRoCS_MUNI
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Demo — Podpis dokumentu

5. Skupinové podepiste PDF dokument

Nabidka Signing — Sign (vpravo dole)
Zvolte PDF dokument z vaseho
zarizeni

« Ukazkoveé PDF ke stazeni na

http://192.168.1.2/

Zvolte podepisujici skupinu
Clendm skupiny pfijde notifikace s
zadosti o podpis dokumentu

« Zobrazit pfed podepsanim

 Podepsat

* (Zamitnout)
Zobrazit podepsany dokument

MeeSign

Requests

example.pdf 0]
Waiting for approval by others

A small Group VIEW

Signed files

+ Sign

5 &

Signing

MeeSign — EurOpen 30. 5. 2022
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Demo — Podpis dokumentu

5. Skupinové podepiste PDF dokument

Nabidka Signing — Sign (vpravo dole)
Zvolte PDF dokument z vaseho
zarizeni

« Ukazkoveé PDF ke stazeni na

http://192.168.1.2/

Zvolte podepisujici skupinu
Clendm skupiny pfijde notifikace s
zadosti o podpis dokumentu

« Zobrazit pfed podepsanim

 Podepsat

* (Zamitnout)
Zobrazit podepsany dokument

MeeSign

Requests

example.pdf -
Waiting for confirmation

A small Group - VIEW  SIGN  DECLINE

Signed files

+ Sign

a' =

Signing
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Demo — Podpis dokumentu

5. Skupinové podepiste PDF dokument

Nabidka Signing — Sign (vpravo dole)
Zvolte PDF dokument z vaseho
zarizeni

« Ukazkoveé PDF ke stazeni na

http://192.168.1.2/

Zvolte podepisujici skupinu
Clendm skupiny pfijde notifikace s
zadosti o podpis dokumentu

« Zobrazit pfed podepsanim

 Podepsat

* (Zamitnout)
Zobrazit podepsany dokument

MeeSign

Requests

example.pdf )
Working on task

A small Group VIEW

Signed files

+ Sign

5 &

Signing
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Demo — Podpis dokumentu

5. Skupinové podepiste PDF dokument

Nabidka Signing — Sign (vpravo dole)
Zvolte PDF dokument z vaseho
zarizeni

« Ukazkoveé PDF ke stazeni na

http://192.168.1.2/

Zvolte podepisujici skupinu
Clendm skupiny pfijde notifikace s
zadosti o podpis dokumentu

« Zobrazit pfed podepsanim

 Podepsat

* (Zamitnout)
Zobrazit podepsany dokument

MeeSign

Requests

Signed files

example.pdf v
e Small Group - VIEW
+ Sign

5 &

Signing
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Demo — Verifikace podpisu dokumentu

&'Q Podepsano a vsechny podpisy jsou platné.

6. Ovérte vysledny podpis dokumentu
— Adobe Acrobat Reader
— pdfsig (poppler-utils) @

@ Podpisy X
[Z]+ Overit vie

v &;O Rev. 1: Podepsal(a): Small Group (Jimmy & Joe)

—  Online nastroj & Podpis je platry:
httDS ://eC.eU rODa . eU/d Iq Ital_bu Ild I nq-blo Dokument se od aplikovani tohoto podpisu nezménil
CkS/DSS/We baDD-demO/V3||dat|0n Podpis je platny, ale odvolani identity autora podpisu nelze zkontrolovat

Cas podepsani pochazi z hodin na poéitaci autora podpisu.

U podpisu neni povoleno dlouhodobé ovéfovani a vyprsi po datu 2023/0

o Cryptographic Verification : X))

Digital Signature Info of: example.pdf Has the reference data object been found? LX+)

Signature #1: Is the reference data object intact? (VX +)
Signer Certificate Common Name: Small Group (Jimmy & Joe) Is the signature intact? )
S?gngr ful_l Distinguished Name: CN=Small Group (Jimmy & Joe) Signature Acceptance Validation : (ZXIT)
Signing Time: May 27 2022 09:05:26 Is the structure of the signature valid? ©
S.lgnlng Hash Algorithm: SHA-256 Is the signed attribute: 'signing-certificate' present?
e Wiss b el e B e Is the signed qualifying property: 'signing-time' present? (V]
Signed Ranges: [0 - 106317], [125263 - 125849] . e R _ .
Total document signed Is the signed qualifying property: 'message-digest' or 'SignedProperties' present? V]
Signature Validation: Signature is Valid. Are cryptographic constraints met for the signature creation? (VN +)
Certificate Validation: Certificate issuer isn't Trusted. Are cryptographic constraints met for the message digest? ©0
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CR®CS

Demo — Podpis vétsi skupinou

<  New Group

/. Zopakujte vytvareni skupiny a podpis |
s vice Ucastniky (alespon 8) | FERR |
) Joe ",C 9 Jane © 9 Jimmy &
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CR®CS

Demo — Podpis vétsi skupinou

/. Zopakujte vytvareni skupiny a podpis
s vice ucastniky (alespon 8)

MeeSign

Requests

@ Large Group CT)
Waiting for approval by others
o Joe o Jane o Jimmy o Johny

Groups

@ Small Group v

+ New

@ %

Signing Groups
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CR®CS

Demo — Podpis vétsi skupinou

/. Zopakujte vytvareni skupiny a podpis
s vice ucastniky (alespon 8)

MeeSign

Requests

Groups

Small Group v

Large Group v

+ New

@ %

Signing Groups

https://crocs.fimuni.cz/ @CRoCS_MUNI
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CR®CS

Demo — Podpis vétsi skupinou

/. Zopakujte vytvareni skupiny a podpis
s vice ucastniky (alespon 8)

Select group

Small Group

Large Group
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CR®CS

Demo — Podpis vétsi skupinou

/. Zopakujte vytvareni skupiny a podpis
s vice ucastniky (alespon 8)

MeeSign — EurOpen 30. 5. 2022

MeeSign

Requests

Signed files

example.pdf

meesign.pdf

]

Signing

.o
-

+ Sign
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CR®CS

Demo - Prirazena skupina

MeeSign
8. Pripojte se do centralné vytvarené Requests
Skup‘l’ny @ Assqgned Group -
— Zadosti mohou byt zasilany napfriklad SRR )
informacnim systémem ©Q ve @ e @ simmy
— Potvrdte pfichozi notifikaci ) JON  DECLNE
Groups
@ Small Group v
@ Large Group v/
+ New
& X
Signing Groups
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CR®CS

Demo — Prirazené podepisovani

9. V ramci vytvorené skupiny podepisSte

dokument
—  Zadosti mohou byt opét zasilany
napfiklad informacnim systémem

— Prohléednéte si podepisovany dokument

a podepiste jej

MeeSign — EurOpen 30. 5. 2022

MeeSign

Requests

assigned.pdf
Waiting for confirmation

A Assigned Group ‘ VIEW  SIGN  DECLINE

Signed files
example.pdf v
meesign.pdf v
+ Sign
Signing Groups
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CR&CS

Dékujeme za pozornost

Antonin Dufka Jakub Janku
dufkan@mail.muni.cz 514496@mail.muni.cz

Jifi Gavenda Petr Svenda
484647 @mail.muni.cz svenda@fi.muni.cz

CR&/CS MONET+

MVCR Impakt VJ01010084

https://meesign.crocs.fi.muni.cz/
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