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Agenda

O cem bude dnesni prednaska

Co jsou a jaké existuji vladni certifikace?

Proces.

Jak jdou vladni certifikace dohromady s open source?
Jakeé nastrahy Cihaji u open source?
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Zabezpeceni vladnich systému a duvérnych
dat je dnes prioritou

o Aneb dobri versus zli

Certifikace jsou jednotna metodika jak
dosahnout

o Jak vyssi bezpecnosti

o Tak srovnani urovneé bezpecnosti



Vyznamné certifikace

Vyznamné certifikace

£5Common
Criteria

COMMON CRITERIA

Common Criteria for Information Technology Security
Evaluation je mezindrodni standard (ISO/IEC 15408) pro

certifikaci po€itacové bezpecnosti.

Produkty: RHEL, JBoss EAP, RHCS, RHV

Zdroj:

https:.//www.commoncriteriaportal.org

https://csrc.nist.gov/publications/detail/fips/140/2/final

FIPS 140-2

Federal Information Processing Standard Publication
140-2 je americky vlddni standard pro pocitaovou
bezpecnost pouZivany ke schvalovani kryptografickych

moduld.

Produkty: RHEL 7/8/9


https://www.commoncriteriaportal.org/
https://csrc.nist.gov/publications/detail/fips/140/2/final

DalSi certifikace

Zdroje:
https://www.nist.gov/programs -projec ts/usqgv 6-progra m

https://csre.nist.gov/projects/scap-validation-program

DalSi certifikace

USGvé
U.S. Government IPv6 compliance test program

SCAP
NIST’s SCAP validaéni program

VPAT
Voluntary Product Accessibility Template (VPAT)

FedRamp

Govcerts hub:
https://access.redhat.com/articles/2918071



https://www.nist.gov/programs-projects/usgv6-program
https://csrc.nist.gov/projects/scap-validation-program
https://access.redhat.com/articles/2918071

Pro¢ potrebujeme vladni certifikace

e Vladni certifikace jsou velmi ¢astou
podminkou pro vstup na viadni a requlované
trhy (napriklad zdravotnictvi atd.)

e Posledni dobou je bezpe€nost téma - vyjimky

prestavaji existovat



Pro¢ potrebujeme vladni certifikace

e Konkurencni boj
o Aneb sbirat razitka jako Pokemony
o Vic certifikaci znamena vyhodu pri
vybérovych Fizenich, ale muze vést az k

neetickému jednani




FIPS 140-2
e Validace kryptografickych

modulu, certifikaty pro
jednotlivé algoritmy a
moduly

e Omezena sada povolenych

algoritmu (ala MD5)



FIPS 140-2
e NIST/CCCS CAVP a CMVP

e Americko-kanadsky
standard (ale FIPS 140-3 je
1SO)

e Implementation Guidelines

e 1SUB vs 3SUB vs 5SUB
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Common Criteria

e Mezinarodni ISO standard
(ISO/IEC 15408)

e EAL, Protection Profiles

e Schémata (NIAP, BSI...)

e CCRA
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Common Criteria

e SFRs, SARs
e Security Target
e Dokumentace

e Commercial Solutions for

Classified (CSfC)
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e Dodavatel produktu (napr. Red Hat)
e Akreditovana laborator (napr. Atsec, Acumen,

Gossamer atd.)

e Vladni organizace (napr. NIST, NIAP, BSI, OCSI
atd.)



Proces

Typicka Casova osa certifikace

Interni diskuze, analyza mezer

Analyza mezer mlze byt
provedena jak laboratofi, tak
interné

2-3m

Om

Kontrakt

M{Ze trvat.
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Exekuce Certifikat

Dokumentace, reporty, Nemusi znamenat konec :)
testovani, opravy chyb

Nékolik
meésicd

12-18m 18-24m

Odeslani k certifikaci

MUZe trvat mésice, ale NIAP jen
90-180 dni)
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VIadni certifikace a open source

Vladni certifikace a open source

Jak jdou dohromady navzajem?

e Pocatecni nedlvéra v open
source jako takovy

e Kontrola nad kodem a
vyvojem

e Naklady

V0000000 ‘ Red Hat
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e Site visits (EAL 4 a vyssi)
o Fyzické zabezpeceni, kontrola nad vyvojem
a vydavanim produktu
o Dokumentace, spousta dokumentace
e Ale open source a vyvojari vsude (s omezenou
kontrolou)

o Kdo jste neco prispeli?
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VIadni certifikace a open source

Naklady

o Naklady na certifikaci mohou dosahnout
statisicll aZ milionu dolaru (zvIlasté CC EAL)

o Open source projekty si je nemohou dovolit

(ale treba OpenSSL a FIPS)
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VIadni certifikace a open source

e Zmeény vynucené certifikaci
o Implementace zmén jen pro certifikaci,

casto nepochopené open source komunitou
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Necekané zmeény ve standardech vs upstream
first policy

Casova naroénost vs release early, release
often

Skutecné vetsi bezpecnost???

o Certifikované vs “déraveé” verze



FIPS 140-2
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Common Vulnerabilities and Exposures

CVE

e Nepritel!
e Nalezené CVE casto
Zznamena meésice prace

navic



OpenAlt

konference

PO

17.-18. zari 2022
FIT VUT v Brne




Diky!

Red Hat is the world’s leading provider of enterprise
open source software solutions. Award-winning
support, training, and consulting services make

Red Hat a trusted adviser to the Fortune 500.

linkedin.com/company/red-hat

youtube.com/user/RedHatVideos

facebook.com/redhatinc

twitter.com/RedHat




