PTWEBDISCOVER
Nastroj pro efektivni mapovani webovych aplikaci
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podporou Technologické agentury CR v rdmci

A Tento projekt je spolufinancovan se statni
Programu ZETA.
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v penterep

Usnadnit a zrychlit praci penetraénim testerum.
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Problem

« Penetracni testovani je zavislé na zkusenostech testera.

- Specializace testera na konkrétni oblast.

- Nedostatek kvalitnich (zkusenych) pracovnikd.

« Neexistuji ,step-by-step” ndvody pro realizaci testu.

« Béhem testovani se pouziva velké mnozstvi rdznych nastroju.

« Vysledky automatizovanych ndstroju se prepisuji do pozndmek.

. Tester hodnoti ndlezy podle definovaného standardu (kalkulagky).
« Report se pisSe v textovém editoru a jeho tvorba je velice narocna.
« Tester by si mél vést vykaz prace a odpracovanych hodin.

o N

Tester vénuje az 90% svého ¢asu jinym vécem, nez samotnému testovani.
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Penetracni testovani dnes
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Penetracni testovani dnes
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« Re$enim problému je vytvoreni platformy, kterd:
- poskytne ,step-by-step” ndvod, jak provést penetracni test,
« propoji automatizované a manudlni testovani,
- umozni ukladdat vsechny relevantni informace na jednom mistg,

«  UumMozni tymovou spolupraci,

- automaticky vytvori pracovni vykazy,

- automaticky vygeneruje report ze sesbiranych dat,
« poskytuje odhad pracnosti a manazerské prehledy.

Tester muzZe vénovat vice nez 90% ¢éasu samotnému testovani.
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Reseni s platformou Penterep

automatizované nastroje
cil testu

¥ ¢ penterepTools
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Reseni s platformou Penterep
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Ukéazka Penterep

« Ukdazka platformy
 PFedstavi mistr Roman Kiimmel :)



https://www.youtube.com/watch?v=J1EhrZw1-4M

PenterepTools

Nézev nastroje | Uéel nastroje

ptdos Skript pro testovani DoS zranitelnosti
ptvulnsearcher | Skript pro vyhledaviani znamych zranitelnosti ke konkrétnim technologiim

¢ C"em je VyVOj naSt rOjﬁ pOd porUjiC‘ pitechident | Skript pro identifikaci pouzitych technologit

ptmanager Spravee nastroju a automatizovanych testu

ptwebdiscover | Nastroj pro mapovani webovych aplikaci

[ e [ [ o ”
m q n u a I n I pe n et rq é n I testovq n I . Skript pro otestovani zranitelnosti Autentizace a Session managementu

Automatické prihlaseni/odhlasent

Ovéreni prihlasené session
Otestovani zranitelnosti Session Fixation

» Skripty testuji specifické zranitelnosti

Otestovani, zda server neprevezme session z URL

Otestovani cookies

/ ° o 7 0 3 3
2 O n G St rOJ u Otestovani, zda je prihlasovani nachylné na guessing attack
L]

ptsamesite Otestovani zranitelnosti Same-Site-Scripting
ptaxfr Otestovani zranitelnosti DNS Zone Transfer
ptmethods Zjisténi seznamu povolenych HTTP metod

° ege / °
° KO m p O t I b I I I ta S n G St rOJ e m P e n te re p pterossdomain | Otestovani Cross Domain Policy
o ptptssi Otestovani zranitelnosti PRSSI
pterossdomain | Otestovani vyskytu a obsahu souboru Crossdomain.xml
ptsecurixt Otestovani vyskytu souboru security.txt

° N é St ro H e H S O d t - d I H 1 ptgetpage Nistroj pro na¢teni obsahu webové stranky
J J u O S u p n e p O I C e n C I Nistroj pro zjisténi kontaktnich informaci uvedenych na webové strance
L WL Nastroj pro zjisténi seznamu formuliiu na webové strance
PhInEeaTCher Nastroj pro vytazeni komentdiu z HTML kédu webové stranky
GN U GPLV3 ° Nistroj pro ziskani metadat ze souboru
pteookiepedia | Nastroj pro zjisténi informaci o cookie z webu cookiepedia.co.uk
Otestovani zranitelnosti IIS Tilde Enumeration

ptiistild

~ -’ Ziskani seznamu souboru skrz zranitelnost 1IS Tilde Enumeration
° Stq Z e n I 37 O O 0 + k 2 9 . 5 . 2 O 2 2 ptmultiviews Otestovani zranitelnosti Apache Multiviews
Nistroj pro kontrolu kvality SSL kli¢u
Nastroj pro kontrolu povolenych sifrovacich algoritmu

Nastroj pro kontrolu zranitelnosti Heartbleed a Ticketbleed

ptssl Nistro] pro kontrolu zranitelnosti Poodle, ROBOT, BEAST a Crime
Nastroj pro kontrolu zranitelnosti OpenSSL CCS vuln.

Nistroj pro kontrolu zranitelnosti OpenSSL Padding Oracle vuln.
Nistroj pro kontrolu SSL/TLS compression a OpenSSL (-Length

ptburpcon Burp Suite Connector
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Nastroj ptwebdiscover

Funkcionalita ’ptwebdiscover’ dirstalk ‘ dirb | dirbuster | dirsearch

Hled4ni souboru v
Hled4ni adresaiu

« Ndastroj pro prizkum prostredi Hledén subdomén

_ . Fuzzing parametru
webové a p| ikace. Hledéni v libovolné &sti URL
Pouziti hrubé sily
P . o P Pouziti slovniku
« VVyhody oproti soucasnym Filtrovani slovnil
z .0 Testovani pripon
N O StrOJ u m . Moznost nac¢teni piipon ze souboru
Nastaveni miniméalni délky fetézce
° - - s s g Nastaveni maximalni délky fetézce
* Inteligentni vyhledavani zaloh. Pousitf prefixt a mifixt
Identifikace pouzitych technologif
2o T Inteligentni vyhleddvani zaloh

 Flexibilita a efektivita vyhledAvani. o ot adeesir

Upozornovani na directory listing
2 N1 Nacteni URL adres pro otestovani
°
RYChIOSt VyhledGVO ni. Pouziti libovolné HTTP metody
Nastaveni cookies

e Moznost ulozeni a parsovdni Nastaven{ hlavicky User-Agent

Nastaveni HTTP request hlavicek
0] b sSq h U. Pouziti proxy serveru

Béh ve vice vldknech

Nastaveni prodlevy mezi requesty

Pozitivni hledani fetézce v odpovédi

Negativni hledani fetézce v odpoveédi
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Porovnéni rychlosti nastroje
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Ukéazka ptwebdiscover

« Ukdzka ndastroje
« Necht té provazi sila PADAWANE !




« Platforma Penterep:
- hlavni softwarovy vysledek juniorského projektu TA CR ZETA (feseni
1.5.2020 0z 30.4.2022)
- pfiprava beta testovani (NUKIB a CyberRangers),
« moznost spoluprace? (MU ?, finanéni sektor ?).

» Ndastroje PenterepTools:
« penetracni testovani webovych aplikaci,
« aktudlné 20 ndstroju volné ke stazeni,
e ptwebdiscover (2 600+ staZeni) aptinsearcher (5 000+ stazeni),
- dalsi nastroje budou cilit na testovani sitové infrastruktury.
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« HACKER Consulting s.r.o. « Vyzkumny pracovnik na VUT

* Penetracni tester » Student IT bezpecCnosti

* r.kummel@penterep.com  Xlazar1i5@vut.cz

@ Dékuji za pozornost!
1 -)

* Docent na VUT Dotazy

« Vedouci vyzkumu
« martinasek@vut.cz



