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Zakladni pojmy o digitalnich ménach



Co je hitcoin

Bitcoin is an experimental digital currency that enables instant payments to
anyone, anywhere in the world. Bitcoin uses peer-to-peer technology to operate
with no central authority: managing transactions and issuing money are carried out
collectively by the network.

zdroj: https://github.com/bitcoin/bitcoin
Satoshi Nakamoto

Popis navrhu: 2008 (prvni prispévek v emailové konferenci)
Implementace: 2009 (vydani potfebného SW, spusténi sité)
Pfedani komunite: 2010 (zdrojové kody, doména bitcoin.org)



Digitilni mén

Je hodnota, ktera nalezi konkrétni penézence (privatnimu klici).
Adresy jsou odvozeny od verejnych kli¢u tohoto privatniho klice.
Pro prijem staci udat adresu libovolného uctu (verejného klice).

Kdo vlastni privatni kli¢, mize nakladat s prostfedky uvedenych na uctech
(adresach) jez jsou z tohoto klice vytvoreny.

Pro odeslani je nutné podepsat transakci privatnim kli¢em, sit kontroluje zda podpis
souhlasi s adresou ze které jsou prostredky odeslany.

https://www.systemonline.cz/clanky/blockchain-pro-zacatecniky.htm
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https://www.systemonline.cz/clanky/blockchain-pro-zacatecniky.htm

Verejny a privatni klic

Privatni kli¢ = penézenka (schovdno podpisové pravo k tc¢tlim)

- nejCasteji soubor

- méel by byt Sifrovany

- maximalné chranény

- zalohovany!

- kdo jej ma, vlastni vSe co k nému nalezi

- znalosti klice se prokazuje vlastnictvi hodnoty

Verejny kli¢ - ¢islo uctu (variabilni symbol k privatnimu klici)

- vystavuje se pro prijem
-k jednomu privatnimu klic¢i jich mGze byt vydano vice (doporucuje se)



proof-of-...

Existuje nékolik pfistupl jak bez centralni autority zafidit spolupraci uzlu.

proof-of-work - vétSina digidlnich mén, zajem projevuji investici do prace (hledani
hashe - nakup HW, platby za el. proud, ...), Bitcoin, Litecoin, ...

proof-of-stake - ¢im déle a vice mény drzim, tim jsem divéryhodnéjsi a mam z toho
dalSi zisk, BlackCoin, PeerCoin, ¢astecné Ethereum, ...

proof-of-importance - ¢im vice mam transakci, tim spise nebudu podvodnik, NEM

proof-of-burn, -capacit, -deposit, ...

https://cryptosvet.cz/navod-zacatecnika-rozdil-proof-of-work-proof-of-stake-proof-of
-burn-dalsimi-proof-of/



https://cryptosvet.cz/navod-zacatecnika-rozdil-proof-of-work-proof-of-stake-proof-of-burn-dalsimi-proof-of/
https://cryptosvet.cz/navod-zacatecnika-rozdil-proof-of-work-proof-of-stake-proof-of-burn-dalsimi-proof-of/

Dalsi vyuziti blockchainu

Blockchain se uplatnuje i v jinych oblastech, idealni jsou takové, kde je zajem mit
verejnou kontrolu.

https.//open-music.org/ - sprava vlastnickych prav (nahrada OSA)

https://ujomusic.com/ - podobné, na Ethereum a dalsi distribuované technologie

https://ipfs.io/ - distribuovany souborovy systém (nahrada HTTP), pouziva ujomusic

https:.//www.velox.re/ - katastr nemovitosti (evidence vlastnictvi, prevody, ...)

https.//www.provenance.org/ - sledovani potravin

https://www.augur.net/ - predpovedi trhu (Ethereum Smart contracts)

https://arcade.city/ - spolujizda, snaha nahradit centralizovany Uber

https.//www.r3.com/ - konsorcium bankovnich instituci (>100) za ucelem spoluprace


http://open-music.org/
https://ujomusic.com/
https://ipfs.io/
https://www.velox.re/
https://www.provenance.org/
https://www.augur.net/
https://arcade.city/
https://www.r3.com/

Nejvazneéjsi rizika digitalnich mén

Double spend - pokusit se jedny penize utratit vicekrat. Napriklad tim, ze do sité
odeslu dvé platby soucasné z jedno uctu.

51% podil - nikdo nesmi mit vétsinu, vznikla by centralizovana moc, ktera by méla
moznost podvadeét (nelze podepisovat nebo ménit transakce, ale I1ze nékteré
zameérné vynechat).

Sila kryptomén je v decentralizaci, proto se skupiny té€zara v minulosti rozdélily.
Hodnota kryptomeény, ktera by byla v takovém ohrozeni by stejné klesla.



Chyby se neodpousti

Zabezpecit privatni kliC je prioritou, neexistuje arbitr nebo nadfizena moc

https://bitcointalk.org/index.php?topic=303726.0 - kradez 19BTC

© 1.30159451 BTC

INA25uUbT1EXEtTLoxsu967jeRFZWdNNfR
O 19.00129451 BTC O 19.00129451 BTC

erigin 16hyuubMQQ1hFcs13Agow9VKL3ecvjabcc —
184.58.191.84 129.132.230.91 i i - Ggprnadate
1LDLvWmXBfRiIWd1FULrgFWnV2Bi8iPpSTA 1GV6dD94RpZDbZGBCDAMHBrQateBUfL3cy
127.0.0.1 50.140.114.162

Transakce nelze revokovat, chyby v zadani se nedaji napravit.

Zapomenuté heslo k privatnimu klici = ztrata privatniho klice, Ize predejit seedem.


https://bitcointalk.org/index.php?topic=303726.0

Tok ukradenych BTG z burzy Mt. Gox




Technicky pohled na blockchain hitcoinu
aneb
zakladni pojmy detailnéji



Adresa v Bitcoinu

Prakticky se jedna o hash verejného klice:

Sversion = '1';

$keyHash = $version . ripemdl60 (sha256 ($pub key)) ;
Schecksum = firstd4bytes (sha256 (sha256 (SkeyHash))) ;
S$address = base58encode ($keyHash . $checksum) ;
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Transaction Transaction
2 BTC “Input Output -2 BTC ~ Input Output
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Output
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addr Bob

_/

- 1BTC

addr Charlie



Header - 4

Version:
BIQCI‘ Time:

Bits:
Nonce:
Informacni jednotka se zaznamem hashPrevBlock:
transakci ulozenych v hashovém hashMerkleRoot:
stromu (MerkleRoot). Transactions
Mezi transakcemi je odména tézafri za Coinbase l:l> Al el vel eSS T
nalezeni spravné Nonce => do obéhu
se uvolni nové bitcoiny. TX hash1 OUT #0
addressl value 2 BTC
TX hash2 OUT #3 |:>
; addressl value 8 BTC -
TX hash3 OUT #1

TX hash4 OUT #2 i> address1 value 30BTC

https://www.lupa.cz/clanky/ijak-porozumet-blockchainu-v-deseti-minutach-aneb-jak-fu
nquje-technicky-a-k-cemu-je/



https://www.lupa.cz/clanky/jak-porozumet-blockchainu-v-deseti-minutach-aneb-jak-funguje-technicky-a-k-cemu-je/
https://www.lupa.cz/clanky/jak-porozumet-blockchainu-v-deseti-minutach-aneb-jak-funguje-technicky-a-k-cemu-je/

CGhain of blocks = blockchain
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Tézha

Tézar hleda vhodny tvar hashe zahlavi bloku, tak aby vyhovoval “tvarem”. Za to je
odménén novy bitcoiny a poplatky z transakci na uvedenou adresu.

Sversion = '1';

SprevBlockHash = '00000000000008a3a41b85b8b29%ad444 .. eab02cd81"' );
$rootHash = '2b12fcflb0928f797d71e950e71aed42b91e8bdb23047 .. £fc2b620e3"' );
$time = '1305998791'; # Sat May 21 2011 19:26:31 UTC+0200 (CEST)

Sbits = '440711666'; # obtiznost

$Snonce = '2504433986'; # volitelnd oblast (32 bytna)

Spassl = sha256 ($version . $prevBlockHash . $rootHash . $time . $bits
$nonce) ;
$finalHash = sha256 ($passl); # vysledny hash (32 byth)

Chybi zde jesté nekteré operace, jako je prevod hexa Cisel do binarnich, otoceni
poradi a pfevod na littleEndian format. Dulezité je, Ze samotné transakce jsou v hashi
zastoupeny hashem kofene stromu hashd.

Tézar si strom transakci muze vybrat podle sebe, nej¢astéji vybird podle poméru vyse
poplatku vUci velikosti transakce. Cely blok je limitovan 1MB v pfipadé Bitcoinu.



Odmeéna

U bitcoinu tzv. halving (puleni), celkem bude vytvofeno 21M BTC, odména se
snizuje kazdé 4 roky na polovinu (jen odhad, aktualné se doluje o cca 9% rychleji).

2009: block 0: odména 50BTC
2013: block 21.000: odména 25BTC (vytézeno 50% zbyvajicich bitcoint)

2016: block 42.000: odména 12,5BTC (vytézeno 75%)

2136: block 6.720.000: odména 144 Satoshi (zbyva vytézit 0,00021BTC)
2140: block 6.930.000: odména OBTC (vytézeno 100%)

https://docs.google.com/spreadsheets/d/12tR_ OWrYOH|4AQLoJY]9EDBzfA38XIVL
QSO0O0OVePNmMO/edit#gid=0



https://docs.google.com/spreadsheets/d/12tR_9WrY0Hj4AQLoJYj9EDBzfA38XIVLQSOOOVePNm0/edit#gid=0
https://docs.google.com/spreadsheets/d/12tR_9WrY0Hj4AQLoJYj9EDBzfA38XIVLQSOOOVePNm0/edit#gid=0
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Upravuje ndroky na vysledny tvar hashe tak, aby priamérné vznikl 1 blok za 10
minut (600s). Bitcoin to déla 1x za 14 dn( (2016 blokd). Urcuje kolikrat je
narocnejsi najit spravny hash nez pri obtiznosti 1, kdy je kazdy hash spravny.
Primé&rné je tfeba na jeden blok zkontrolovat obtiZnost * 232 hash(l.
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KanoPool: 0.2 %

= = 58COIN: 0.2% ~— -
Mining pools gl

GBMiners: 09% —

- BTC.com: 26.8 %
BW.COM: 0.9 %

Bitcoin.com: 1.1 %
CanoePool: 1.4 %
BitClub: 1.4 %
BTPOOL: 1.4 % /

BTCC:25% ~ /|

BitFury: 2.8 %
DPOOL: 5.3 %
ViaBTC: 8.9 % ‘

F2Pool: 99% AntPool: 149 %

Riziko 51%
e DUlvéra SlushPool: 10.6 %

BTC.TOP: 10.8 %

e Poplatky poolu

Sdruzeni tézafl do skupin a déleni odmény dle poskytnutého vykonu do
poolu. Prvni tézebni pool je z ¢eska - SlushPool.

https://en.bitcoin.it/wiki/Comparison_of mining_pools



https://en.bitcoin.it/wiki/Comparison_of_mining_pools

Transakce s nizkym poplatkem

Transakce zustane v mempoolu dokud se nestane:

e expirace: po 72hod vymaz z mempool => navrat penéz, nesmi byt rebroadcast
e bude zarazena tézarem a potvrzena siti ve vytézeném bloku

e jinda magie: volba Replace-by-Fee (RBF) - navyseni poplatku

e budete mit stésti (zarazen do bloku na zakladé zamezeni double spend)

https://bitcoinfees.earn.com/ - odhad ceny poplatk(

https://blockchain.info/unconfirmed-transactions - prichazejici transakce

Fees @ Unconfirmed transactions / Transactions today Delay @ Time
| 5 stosh v! # OF TRANSACTIONS IN MEMP IN LAST 336 H RS ESTIMATED ESTIMATEL
# OF TRANSACTIONS IN LAST 24 HOURS NBLOCKS  INMINUTES

0
0 40-Inf  300-Inf

5590

‘-10 0-2 0‘50
1-20 0-1 0-35
21-30 0 0-25
11-40 0 0-25
41-50 0 0-25



https://bitcoinfees.earn.com/
https://blockchain.info/unconfirmed-transactions

Lightning Network
nad
Blockchainem Bitcoinu



Lightning Network

Lightning is a decentralized network using smart contract functionality in the
blockchain to enable instant payments across a network of participants.




Problémy k reseni

Okamzité platby bez ¢ekani na potvrzeni v blockchainu.
Zvyseni kapacita blockchainu (nyni cca 7 trasakci za vtefinu).
VySe poplatk( u bitcoinovych trasakci (pfimo zapisovanych do blockchainu)

Moznost platit mezi blockchainy (litecoin - bitcoin) skrze zprostfedkovatele.



Jde o dvoustranné (peer-to-peer) dohody, které
budou vykonany na zakladé okolnosti.

U automatu se oCekava jak se bude chovat:

- vyda zbozi a ponecha si penize
- nevyda zbozi a vrati vlozené penize

Ale dohodu nemate s automatem, mate ji s

provozovatelem, automat je jen technické zafrizeni.

Stejné se chovaji i chytré kontrakty (dohody).
Provadou se podle toho, jak se chovaji obé strany.
Prfitom kazda ze stran ma néjakou paku, jak si
vynutit, aby ji druha strana nepodvedla. Jako arbitr
zde vystupuje blockchain.
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Zaklady Lightning Network

existence nezverejnénych transakci

ochrana pred vicenasobnym utracenim

podpora vice podpisl pro jednu transakci (multisignature)
casoveé zamky pro jednotlivé transakce

Otevieni platebniho kandlu se provede pifevodem vlastnich prostiedk( na spole¢ny
ucet - slozi se depozit. Ze spolec¢ného uctu (multisign adresa) lze Cerpat prostredky
jen, pokud transakci podepiSi obé strany.

Obé strany si vymeni castecné podepsané transakce, tak aby prostredky bylo
mozné vratit na pavodni adresy pokud druha strana prfestane spolupracovat nebo
bude chtit podvadeét.

V pripadé platby si castecné podepsané transakce nahradi novymi. Uzavreni
kanalu se provede zverejnénim podepsané transakce do blockchainu.



Vizualizace Lightning Networ

k (testnet)



Funding Tx (F)

(Ne)spoluprice

v

5

Commitment Tx 1a (Cla)
Only Alice can broadcast

Outputs:

0. RSMC Alice&Bob 0.5 BTC

1. Bob 0.5 BTC

No LockTime

Output 0

\

Commitment Tx 1b (C1b)
Only Bob can broadcast

Outputs:
0. Alice 0.5 BTC

1. RSMC Alice&Bob 0.5 BTC

No LockTime

Revocable Delivery 1a (RD1a)

Only Alice can broadcast 1000
confirmations from Cla's mined block

Output: Alice 0.5
1000-block Relative Confirmations Lock

Output 1

Delivery 1a (D1a)

Bob can spend from this output
immediately when Cla is broadcast

Output: Bob 0.5
No LockTime

Revocable Delivery 1b (RD1b)

Only Bob can broadcast 1000
confirmations from Clb's mined block

Output: Bob 0.5
1000-block Relative Confirmations Lock

Delivery 1b (D1b)

Alice can spend from this output
immediately when C1b is broadcast

Output: Alice 0.5
No LockTime




Zverejneéni staré dohody = trest

Delivery 1a (D1a)

Bob can spend 0.5 BTC

from this output immediately
when Cla is broadcast

Breach Remedy la (BR1a)

Bob should spend 0.5 BTC
from this output immediately
when Cla is broadcast
because Alice gives Bob her
private key for this output

(all money taken as a penalty)

Funding (F)

v

N

\ b

P

\

Commitment 1a (Cla)
Only Alice can broadcast

Outputs:
0. RSMC Alice&Bob 0.5 BTC
1. Bob 0.5 BTC

No LockTime

Revocable Delivery 1a (RD1a)
Only Alice ®an broadcast 10
confirmations fxom Cla'
This transaction i idated.
It should nevegfappen.

Output;Alice 0.5
1000~block Relative Confirmations

ined block

k

Commitment 1b (C1b)
Only Bob can broadcast

Outputs:

0. Alice 0.5 BTC
1. RSMC Alice&Bob 0.5 BTC

No LockTime

v

v

Delivery 1b (D1b)

Alice can spend 0.5 BTC
from this output immediately
when C1b is broadcast

Breach Remedy 2b (BR1b)
Alice should spend 0.5 BTC
from this output immediately
when C1b is broadcast
because Bob gives Alice his
private key for this output

(all money taken as a penalty)

Commitment 2a (C2a)
Only Alice can broadcast

Outputs:
0. RSMC Alice&Bob 0.4 BTC
1. Bob 0.6 BTC

No LockTime
(Outputs not shown for

brevity. Output 0 only has a
signed RD2a)

Commitment 2b (C2b)
Only Bob can broadcast

Outputs:
0. Alice 0.4 BTC
1. RSMC Alice&Bob 0.6 BTC

No LockTime
(Outputs not shown for

brevity. Output 1 only has a
signed RD2b)

Revocable Delivery 1b (

nly Bob can br
confirmations from C

This tr,
It shou

Output:
1 -block Relative Confirmation

cast 1000
s mined block

astjon is invalidated.
ever happen.

ob 0.5
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Cas na otizky a odpovédi



