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l. Kyberneticka obrana dneska
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Ochrana perimetru
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Analyza provozu sité
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Analyza provoznich logu
Vetsi, drazsi, rychlejsi HW, SW
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Asymetricka hrozba
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Obrance musi pokryt veskeré myslitelné
utocné vektory
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Utoé&nikovi postadi zneuzit jediny
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Identifikace nejslabsiho ¢lanku
+ Plan propousténi 2015




Data z lonského roku
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112 PC k reinstalaci
4 PC a jeden server , Kryptolocknuty“
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Osobné jsem navstivil vyrazeny hotel
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Prunik pres neosobni, prevazne strojove
prelozeny phishing



Il. Zeptali jsme se
kompromitovanych uzivatelu




Pohled kompromitovanych uzivatelu

E-maily z vnéjsiho svéta

® Denné m Tydné




Pohled kompromitovanych uzivatelu

Povédomi o IT bezpecnosti

®m Vim, o co se jedna, jsem
opatrny

m Sleduji chovani svého
pocitace

® Vim, o co se jednq, ale jsem
liny



Pohled kompromitovanych uzivatelu
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Kontrola priloh

® Pripona

m lkona

® Detailné provérim
®m [kona a pripona

®m Nazev souboru

m Zavolam IT



Pohled kompromitovanych uzivatelu

Podezrelé prilohy

m Mazu

m Zeptam se kolegy

m Zavolam IT
m Neoteviram

®m Proskenuji soubor AV




Pohled kompromitovanych uzivatelu

Stranky podpory

" m Nectu, ale znam

m Sleduji a fidim se jimi
® NecCtu a neznam je

® Nevim o existenti stranek
podpory




Pohled kompromitovanych uzivatelu
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Kontrola antivirem

® Jsem nikdy neprovadél

m Slouzi jako voditko
™ Garantuje bezpecnost

® Neveérim antiviru



ProcC tedy uzivatelé podlehnou?

7N

'\./



Pohled kompromitovanych uzivatelu

Duvod otevreni podvodného e-mailu
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m | pres mirné podezreni vypadal
v poradku
m Strach z hrozby

m Neocekaval jsem takové
zneuziti e-mailu
® Nepamatuji se

® Spoléhal jsem na AV

m Udélal jsem chybu



Pohled kompromitovanych uzivatelu

Jaké informacni zdroje uzivatelé preferuji?

™

® Pravidelny newsletter

® Trénikovy phishing

m Hromadné skoleni

m Individualni konzultace

® Online dokumentace



Pohled spravcu IT




I1l. Psychologické vysvetleni

7N Jak se uzivatelé rozhoduji?
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Uzivatel jako naivni vedec

Rozhodovani o pravosti aneb intuitivni analyza variance

Konzistence J Vypada to jako ostatni maily od odesilatele?
Konsenzus J Reaguje odesilatel v dané situaci vidy takto?

Typicv:nost / Postupuji v dané situaci podobné i ostatni

odesilatelé?




Jenze...
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5 Nudna schizka Pocet minut: 7




Dvoji mysl

Védoma Nevédoma

Pomala Rychla (milisekundy)
Zamerna Automaticka
Precizni (vypocty) Priblizna (heuristiky)

Slozité myslenkové operace
Sekvencni

Vyzaduje usili

Racionalni

PRESNA ROZHODNUTI

Jednoduché myslenkové operace
Paralelni
Zadarmo
Intuitivni

RYCHLE ODHADY

Pd AN
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Uzivatel jako kognitivni lakomec

Rozhodovani o pravosti aneb odhady a heuristisky

7\

> Reprezentativhost Dostatecna shoda?

& Dostupnost Vybavim si podobné?
& Predstavitelnost MuUze to tak probihat?
& Prvotni instinkt Co na to intuice?
© Efekt falesné Chovaji se tak i ostatni?
shody
—
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Jak je primeét jednat bez rozmyslu

& Informacni pretizeni

& Casovy tlak

& Hrozba

& Anonymita (nedostatek
odpoveédnosti)

& Nedostatecna motivace
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Reknéte syr

Anonymita

Nedostatek

motivace

Informacni
pretizeni




Jak je primeét jednat

& Snadna porozumitelnost
& Pribéhy

& Jasna rozhodovaci pravidla
& Odpovédnost

& Principy gamifikace

& Publicita




2,3% 13,6%

Negativni
motivace

KO <

34,1% 34,1%
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13,6% 2,3%

Pozitivni
motivace
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Velmi nezodpovéedni
+ 25D

+ 1SD

Primér

- 1SD

Velmi zodpovédni
-2SD



IV. Jak ziskané poznatky vyuzit

& Klasifikace uzivatell

& Zlepseni bezpecnosti s pomoci uzivatell
& Navrh IT domobrany

& Shrnuti



Klasifikace uzivatell

Ost¥ileny  Uzivatel U2|vatel Prasvihar
mazak



Uzivatel - prusvihar

© Notorickd obét bezpecénostnich
incidentu
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Nereaguje na pokusy o vzdélavani
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Nema zajem cokoli meénit
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Idealni honeypot
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Podrobneé sledovat jeho systém



Uzivatel — bézny
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Bezpecnost neni jejich pracovni napln
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Uci se kazdym dnem
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RUznd mira podlehnuti socialnimu
inzenyrstvi
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Lze je motivovat
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Casem se zlep3uji




Uzivatel — ostrileny mazak
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Rozpoznava podvodné jednani
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Odolava socialnimu inzenyrstvi
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Ma autoritu mezi ostatnimi (min. v IT)
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> Vase tajna, nulta linie podpory!
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> Obvykle dotazan drive nez podpora



Zlepseni bezpecnosti s pomoci
uzivatelu




Navrh IT domobrany - soutéz
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Uzivatelé reportuji podezrelé aktivity
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Hodnoceni na zakladé uspésnosti

\'4

Interni tabulka ,,prusvihara® (pro IT)
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> Verejna tabulka ostrilenych mazaku
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> Zvyhodnéni pro aktivni uzivatele




Navrh IT domobrany - pribéh
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> Probehlé incidenty interné medializovat
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> Kratky pribéh o pribéhu Bl
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> Popis hrozeb a jak s nimi bylo nalozeno

&
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Odkaz na stranky podpory

&
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Zaslat vSem uzivatelUm (newsletter)
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V¢asné varovani od prusviharu

Znalostni baze mezi uzivateli
Vzdélani uzivatell - pribéhy, soutéz
Bezpecnost jako vyzva

Bezpecnost jako soutéz

Bezpecnost jako soucast pracovni naplné
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Informovani
Motivovani
Pomahaijici si
Odolnéjsi Sl




Diky za pozornost

Miroslava Jarosova, FF UK, j.mirka@hotmail.com
Karel Nykles, ZCU CIV, knykles@civ.zcu.cz
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