2 7"‘ ”ﬂr’y‘fjf l

8


http://www.free-powerpoint-templates-design.com/free-powerpoint-templates-design

Agenda

Prabéh platby na Internetu
= Princip 3D Secure

= |ssuing vs. Acquiring
=  Zpusoby ovérovani identity

= Registrace a aktivace klientu
= Zabezpeceni

= Podpora v Ceské republice
= Jak k implementaci pristoupili jednotlivé banky

= Zaveér




Prubéh platby

= \ybér zbozi v internetovém v obchodeée
= Checkout

= Volba typu platby (platebni karta)

= Vlastni formular obchodu nebo pfesmeérovani na platebni
branu




Platim!

= CNP — Card not present

On-line platebni formular

4 ZRUSENI PLATBY A BEZPECNY NAVRAT NA: GOPAY S.R.O.

Objednavka Castka:

GoPay zprostredkovani prodeje pro www.keydyou.cz 69.00 CZK

Cislo karty™ || B| VISA V M&@ Maestro

Exp”a:e‘ |_ ’ L, 2' bdnika: INTERNATIONAL,a.s.
— 095

cveaiewz: || 3. CZK 209.00

* Povin:

w ZOBRAZIT NAPOVEDU

Verified
VISA VI3 VS Semcan

ELECTRON

entifikaci

SecureCode




Bohuzel se krade...

= Skimming, phishing, kapesni kradeze, ztrata, social
Ingeneering, pani Hana Jezkova z Liberce,...

» Silk Road (zavieno), Youtube video,...

= Nakupy na Internetu, strhavani malych Castek,...




Bohuzel se krade...

NERRARARE R AAANEARA R A AN A AR N ANAR

Ingenico CZ 93200
OS-ldlli 12a

170 00 Praha 7

123 456 789

OBCHOONIK: 999346 POSD: 999946
UCTENKA 009 DAVKA 005
TRNSID 000142 CA1

4405077026000033  PLATNOST:04/14
A00DOCO0034010 Visa

PREDAUTORIZACE

CZK 100,00

SPRAVNY PN
AUTORIZACNI KOD: 211523
10/11/2011 1325
DEKUJEME VAM
UCTENKA PRO OBCHODNIKA

FRARRARAAARNRA R AR A A AR Ad A A A n st

R R B 0 S S L I S A S s

Ingenico CZ 93200
Osadni 12a

170 00 Praha 7

123 456 789

OBCHODNIK: 999946 POSID: 999946
UCTENKA 009 DAVKA 005
TRNSID: 000142 CA1

4405000000 0033
A0000000031010 Visa

PREDAUTORIZACE
CZK 100,00
SPRAVNY PN
AUTORIZACNI KQD: 211523
10/112011 1325

DEKUJEME VAM
UCTENKA PRO ZAKAZNIKA

R R e R L T T



Bohuzel se krade...

Security Verification -
@ L

r

Alexandr Andrejevi¢ Panin

@ Spy Eye Hamza Bendvellédj

7.2.2014 zatéeni

and INFO 5 Statistic -

2011 113 K
O 1302 = Screen * Certificate _J !

) e CC
= ‘shots W o = Grabber - Grabber

accounts ) Settings

= Trojské koné — designované k parsovani CC dat

Billing 21P (5 or 9-chgit):

| Check card || Reset

= Verifikace karetnich dat




Bohuzel se krade...

. Tips On Verified By Visa

ay

155¢
LR

T A"
*

léRIFIED MasterCard
by VISA

= S €D

» Ziskani dalSich informaci o karté

T thay/tlectronkc Carding Service by DangusirPrag

Ebay/Bectronc Carding Service by DangusirPrag

OFFER

m offerng my cardng se w 2ot of peop h offs arding it* but * | can also card other

e ek if you wan ¢ item n Ebay

Tcando om™ ebay.ca” ebay.n * etc

RATE/SHIPPING
3an drop then you™ or directly to yours. For the fir
- thats means 3 country | would say th:

wing your country

f the real item N § * by LibertyRasen

Specialy™ my rate = 25% 2ang to

and delvery

EXAMPLE

U to any country™ or™ 2508 if you want it

= Nakup — ,carding sites”




3D Secure —reklamace

Podle §18 Zakona €. 124/2002 (Zakon o platebnim styku) ma
klient narok na vraceni penéz, pokud se zauétovanou platbou
bez pritomnosti karty (tedy na internetu) nesouhlasi.

S reklamacemi nebyva problém az na....




Ztrata nejen pro klienta

= P¥i ,chargeback” vétsinou prohrava vydavatel

= Ztraty v fadech miliond korun ro¢né a stale rostou

ﬂils simple.

1) add me or pm me : or skype : gediminasm93

2) tell me what you want to be carded™ or link me specific link on ebay

The item must be atleast 200$

3) i confirm to be able and give you the price ( you should be able to know the price with the rate)
4) you pay to my LR

5) You pm me or email : Batch number* if you want direct carding or by my drop * and provide your adress like this:
Name:

Adress:

City:

State:

Postal:

Country:

6) and you wait patiently
Thanks™

Happy deal




Platim! ... skutecnhe Vam?

= Prosté mi dejte penize co mate na ucte...

CESKAS
SPORITELNA

Vazeny pane

jelikoz jste drzitel platebni karty VISA k tuctu ¢. S jsem povinna Vas
kontaktovat, Ze je potieba aktualizovat Vase data kreditni karty. V opa¢ném piipade bude Vase
kreditni karta zablokovana.

Poslete mi prosim tedy nize vyplnéné parametry:

Jméno a piijmeni:

Cislo kreditni Karty:

Vase rodné cislo:
Posledni tIi ¢isla na zadni strané kreditni karty:
Platnost karty od a do:
Vase telefonni Cislo:

S pranim prijemného dne

Telefonni bankléi klientského centra

Ceska sporitelna,a.s. Praha 4 Olbrachtova 1929/62 PSC: 140 00, IC: 45 24 47 82
4-2221 01/2002 zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze. oddil B. vlozka 1171



Platim!

On-line platebni formular

4 ZRUSENI PLATBY A BEZPECNY NAVRAT NA: [Tl JNEN-Xe}

Objednavka

Castka:
GoPay zprostredkovani prodeje pro www.keydyou.cz 69.00 CZK
Cislo karty™ || | 1.
Expirace’ C 13| 2.

cveziew?: [ 1B

* Povinny Uda

.
w ZOBRAZIT NAPOVEDU
VISA Verifiedby MasterCard.
VISA ELECTRON VISA SecureCode




3D Secure

= Standard vyvinuty VISA — Verified by VISA
= Adaptovano:

= MasterCard — SecureCode

= JCB - J/Secure

= American Express - SafeKey

= 3D = 3 domény, Issuing, Acquiring, Interoperability




Verified by

(M
3D SeCure VISA ( Memb&r Name |

Added Protection

Please submit yaur Verified by Visa password

Merchart:  mercharnt.com
Amount:  $43.28
a4 r v - [
= Qvéreni identity klienta o muss
ard number; e
Fersonal Message - Shop securely with Werified by Visa
Password: |

Forgot your passward?

MasterCard. 9] Raiffeisen
BANK Subrmit [ P

Banka inspirovand klienty

Ovéreni transakce:

Na Vas mobilni telefon byla zaslana SMS zprava s detaily transakce

a 3D Secure kddem pro jeji potvrzeni. N
Detaily nakupu:

Zkontrolujte udaje o nakupu v SMS zpravé. Pokud je vSe v poradku, . Obchodnik
zadejte 3D Secure kod a stisknéte flagitko ,Potvrdit. S e
» Castka
* Datum

Obchodnik  Internet Mall, a.s.
Castka  228.00 CZK
Datum  07/03/2014 14:40:27

+ Cislo karty

. Cislo karty 4678 06XX XXXX 3028 Cislo mobilniho telefonu, na které
Cislo mobilniho telefonu  +420XXXXX5605 byla zasldana SMS zpréva s kédem
3D Secure kod pro potvrzeni platby.

Napovéada  Zrusit

Zde zadejte 3D Secure kéd,
ktery obdrzite prostrednictvim
SMS zpravy.




Overeni platby a 3D Secure

= Qvereni identity klienta

= Jak to celé funguije:

ISSUER
DOMAIN

ACQUIRER
DOMAIN




3D Secure - schéma

VEReq

H H VERes

PARes




3D Secure

= Access Control Server

= Qvéreni informaci o drziteli karty

= Nutnost implementovat na strané banky
= Directory Server

= V gesci karetnich asociaci




Overeni platby a 3D Secure

Te]
o)
o)

< ?xml version="1.0" encoding="UTF-8" 7= : =

ThreeDSecure: (= 10— =
“ThreeDSecure>

=Merchant>
BIN>
B8954-0095899%4 < /merlD=>

]

wa]

«{Marchant>
< Browser:>

< accept>text/himl, application/xhtml+xml, application/xml ;g=0.9,*/* :g=0.8</accept >
-Agent>Mozilla/s5.0 (Windows: U; Windows NT 5.1; cs; nv:1.9.2.16) Gecko/20110319

<use

-

Firefox/ 3.6.16</userAgent >

</Message>
< ThreeDSacura

<7xml version="1.0" encoding="UTF-8" ?>
<ThreeDSecure >

< Messag

rolled ==
swy 2ilG O P1IF 9D gnCa

facctICy=

o

fthreedsecure/acs_emt/PaReq/DemoFlow 3280 </

rg.csint
L.

</ThreeDSecure:>




Overeni platby a 3D Secure

= PaReq, PaRes

=7xml version="1.0" encoding="UTF-&" 7>
<ThreelSeoura >

<Message id="7221">
< PARag=>
<wersion>1.0.2</version>

<Merchant>

< name*MNew version testd girect</name >
< countny > 203 < fcountry =
<ur >http:/fec-test.ack-prg.csint.cz/cs/ 958994  order_direct.php</url >
<{Merchant >
<Purchass=
< xid>6oxMd O+ 7T mlxsGSeNsXjggtl KED=</xid >
<date>20110428 11:45:40< /date>
<amount>1.00</amount’>
<purchAmount > 100<,purchAmaount >
< currency > 203 </ currency =
<gxponent>2</exponent>
<desc>Vase objednavka</desc>

<fPurchase>

<CH>
< accH D= qllLEswy 2il GhwwP1If/ 9DIgniCA=<facdtID>
<expiry >1109</expiry >

<fCH>
</PAReg>
</Message=
</ThreeDSacure>




Overeni platby a 3D Secure

‘. vl AY
UL 155 ~
o B

<ThreelSecure >
<Message id="722
<PARes id="4321">

<version:
<Merchant>
<acqBIN=4
< merID =000
Merchant>
<Purchas
<xid>50xMd O+ T mixeGSeN6Xjggt 1KED= s
<date>20110428 11:45:40</date> e
<purchAmount > 100</purchAmour S e
< currency
<exponent
“/Purchase>
< pan >00000000000030 24 < /pan >

T

=

-00958994 </

gdNudeam
MWNUSEEL Ky

=203 < focurrency:
fexponent>

me>
e~
AN TRy TR 2T NG

RowhmeFhXJZAAAAARA=

<cavwAlgorithm>2 </cavvAlgorithm> ;
T c;‘mf’;‘-u

/PARes>

</signature>

gnature xmins="http
<SignedInfo>
< CanonicalizationMethod Algorithm="http
< SignatureMethod Algorithm="http
<Reference URI="#4321">

A wi3.orgf 2000/09/xm

</Messag:
</ThresDSscura>

et w3 org/ TRA2001/REC-xml-c14n-20010315"
g/ 2000/09/xmidsig#rsa-shal™ />

w3.0rg/ 2000/ 09/xmidsig#shal
< DligestWalue >uf5q8ShQCvbBZ mrwTBNZ/ 8Yolow= </ DigestValue>

= PATransReq, PATransRes




3D Secure — platebni brany

» Proc€ vznikaji platebni brany
= Modul MPI vytvari pozadavky smerem k VISA,
MasterCard

= PayU, GoPay (dfive PayMUZO), Ceska Spofitelna

PaYU  GoPay G»

PLATBY

CESKASS ﬂn
SPORITELNA Qe
Jame Vim blii. pay muz“




3D Secure — Issuing vs. Acquiring

= Acquiring

= Udaje o provadéné platbé& nejsou poskytovany
obchodnikovi

= |ssuing

= |dentita klienta je pfi kazdé platbé znovu ovérovana

= Domeény

= |ssuer domain

= Interoperability
domain

=  Acquirer domain

=]}
ISSUER INTEROPERABILITY ACQUIRER
DOMAIN DOMAIN DOMAIN




3D Secure — overovaci metody

= Statické heslo (bezpecCné?)

= SMS pres GSM
= Pouziti alternativniho kanalu
= CAP/DPA (Chip Authentication Program, Dynamic Passcode
Authentication)
= Dvoufaktorova autentizace
= Challenge-response

= Mobilni telefon




3D Secure — overovaci metody

= Display Cards

(4 FOR DUMONSTRATION PURPOSES OMLY st 2hion

S 1348572 IR/ LY\ l‘




3D Secure — overovaci metody

= CAP/DPA mozné problémy a vyzvy:

Osahani tlacitek ,kalkulacky*

Oveéreni PINu pfri kradezi

Absence kamer

Nutnost nosit ¢tecku




3D Secure — stav klienta

= Not Enrolled

= Neregistrovany

= Semi Enrolled

= Registrovany neaktivovany

= Enrolled

= PIne aktivovany




3D Secure —registrace a aktivace

= Aktivace klientem — ,Activation by Cardholder Request®
= Uprava informaci v ,Backend systémech

= Doplnéni potfebnych udaju
» Prechod mezi stavy (NE, SE, E)

Pri tvorbé nové karty

= Pobocka banky

» Hlasova linka — CALL centrum
* |nternetové bankovnictvi

= Bankomaty

= Aktivace béhem nakup — ,Activation During Shopping*



3D Secure — aktivace behem nakupu

MasterCard. 8 Raiffeisen

Banka inspirovand klienty

N CZ

Vazena klientko, Vazeny kliente

z duvodu zajisténi vys$si bezpecnosti plateb pres internet jsme Vasi
platebni kartu zaregistrovali do nasi nové sluzby 3D Secure.
Dokoncete prosim registraci k této sluzbé ve 3 jednoduchych krocich
a vyuzivejte vyhod bezpecného nakupovani na internetu.

Krok 1: Doplnte pozadované udaje

e

Jméno a pfijmeni z Vasi platebni karty
(opiSte presné jméno z Vasi karty)

Registracni heslo i i i

Napovéda  Zrusit




3D Secure — aktivace behem nakupu

MasterCard. ¢ Raiffeisen

Banka inspirovand klienty

EN CZ

Registrace mobilniho telefonu pro sluzbu 3D Secure

Krok 2: Zadejte prosim Cislo Vaseho mobilniho telefonu, na kiery
si prejete zasilat SMS zpravy s jednorazovym kddem (3D Secure
kod) pro ovérovani Vasich budoucich transakci.

Predvolba: -

Mobilni telefonni Gislo:

Népovéda  Zrusit




3D Secure — aktivace behem nakupu

MHSIEI' Ca! d@ x ::i:le(isen

Banka inspirovand klienty

EN CZ

Ovéreni mobilniho telefonu

Krok 3: Na Vami zadane telefonni Cislo byla odeslana SMS zprava
obsahujici detaily probihajici transakce a 3D Secure kod.

Zadanim 3D Secure kodu potvrdite platnost telefonniho Cisla pro
sluzbu 3D Secure. Zadejte prosim 3D Secure kod a stisknéte tlacitko

_PokracCovat".

3D Secure kod

Napovéda  Zrusit




3D Secure — aktivace behem nakupu

MasterCard. b I;:iﬁekisen

Banka inspirovand klienty

DEKUJEME

Reqistrace Vaseho telefonniho Cisla pro sluzbu 3D Secure probéhla
uspésné.

/adané telefonni €islo bude vyuzivano pi Vasich budoucich
nakupech.

Pro dokonceni probihajiciho nakupu prosim stisknéte tlacitko
,Dokoncit”. Transakce bude dale ovéfena oproti Vasemu
disponibilnimu zastatku v bance.

Prejeme Vam pfijemné a bezpecné nakupovani na internetu se
sluzbou 3D Secure.

Vase Raiffeisenbank

(=z)




3D Secure —registrace a aktivace

= Opt-out
= (QOdlozeni aktivace

= VétSinou limitovano poCtem a datem

CESKAS VERIFIED
SPORITELNA by VISA
EBEnzlizh version ?2 Mapoveda

Yazeny kliente,

zvyiili jsme bezpetnost internetovych plateb a
zavedli jejich ovéfovani jednorazovym 5MS kadem.
Aktivaci sluiby 3D Secure - Zobezpedené plothy
rortou na Intemety provedete zvolenim telefonniho
Cisla, které budete pro tute sluzbu pouzivat. Vyberte
jednu z moZnosti:




3D Secure — zabezpeceni

= SSL spojeni mezi prohlizeCem, branou a backend systemy

= Podepsani funkCnich zprav (PaRes, ...)

= SPAAAV, CAVV - sekvence

» Personal assurance message — pop-up, iframes, Spatna
implementace

= MITM — manipulace prohliZze€e, nedisciplina uzivatelu




3D Secure — opravdu bezpecno?

.Dobry den, chci se zeptat, kdy xxx banka planuje zavést 3D
Secure pro platby pres Internet. Pomalu se tato sluzba stava
standardem a ja osobné jeji absenci povazuji za velkou
bezpecnostni hrozbu pro drzitele platebnich karet.

Dekuyi za info.”

= Mnoho bank tvrdi, Ze 3D-Secure pfinasi kompletni
zabezpecCeni vydané platebni karty

=V Ceské republice ,témé&i“ pravda

a UniCredit Bank BezpecCné nakupy platebni kartou na internetu?

3DSecure ochrani kartu pfi platbé na internetu.




3D Secure — opravdu bezpecno?

= Platebni karta ma aktivovany 3D-Secure, presto k ovéreni
nedojde

= Dostupnost 3D Secure Acquiring a Issuing

= 70% obchodnikd v CR podporuje

MasterCard. Y
st VERIFIED




3D Secure — opravdu bezpecno?

= Tam kde brana nepodporuje 3D-Secure Zadné ovéreni

neprobehne

Checkout

* Your name
The software license will be made out in this name.

* E-mail address
‘We'll send the receipt to this e-mail address.

Company name (optional)
If you want your company name on the invoice, just add it here.

Secure credit card payment
This is a secure 128-bit SSL encrypted payment.

* Credit card number
The 16 digits on the front of your credit card.

a5 Py

* Expiration date
The date your credit card expires. Find this on the front of your credit card.

(o1 /(11 F

* Security code (or "CVC" or "CVV")
The last 3 digits displayed on the back of your credit card. | ;

What happens now?
This is step 1 of 2. On the next page you can review your cart and preduct information. We
will net bill you until you confirm the order on the next page.

MasterCar

step 1/9

step 1/9

Checkout

* Your name
The software license will be made out in this name.

* E-mail address
‘We'll send the receipt to this e-mail address.

Company name (optional)
If you want your company name on the invoice, just add it here.

i~ Secure credit card payment
=l This is a secure 128-bit SSL encrypted payment.

* Credit card number
The 16 digits on the front of your credit card.

a5 Fosy

* Expiration date
The date your credit card expires. Find this on the front of your credit card.

(o / (1)

* Security code (or "CVC" or "CVV") —
The last 3 digits displayed on the back of your credit card.

What happens now?
This is step 1 of 2. On the next page you can review your cart and preduct information. We
will net bill you until you confirm the order on the next page.




3D Secure — zodpovednost

Sberbank

Cast V. Pouzivani Platebni karty

Drzitel karty smi zadavat udaje o Platebni karté pouze prostfednictvim
webovych stranek, na kterych je jako zpusob

zabezpeceni uveden protokol SSL (Secure Sockets Layer)

a protokol 3D-Secure vedeny pod obchodni zna¢kou ,Verified
by Visa” nebo ,MasterCard Secure Code". Poruseni

tohoto ustanoveni, bez ohledu na to, zda k nému doslo
umyslné ¢i z nedbalosti, je povazovano za hrubé poruseni
Smlouvy. Majitel Uétu nese v plném rozsahu veskerou ztratu

a Skody zpusobené timto porusenim, a to az do okamziku
oznameni zneuziti ¢i neautorizovaneho pouziti Platebni

karty Bance.

Reseni?




3D Secure — reseni?

= Parametr 3DS — 3D Secure Only

= Banky ho musi implementovat

= Musi ho take zpristupnit

= Co ale bude s platbami ve zbyvajicich non 3D Secure
obchodech?




3D Secure — reseni?

= Rychlé zmény eCommerce limitu

= Napf. Fio banka na své facebookové strance 10. 2. letosni
ho roku:

.Flo karty nepodporuji 3D Secure, tedy neni mozné
platbu kartou potvrdit jednorazovym kddem zaslanym
na mobil. Fio banka vsak nabizi pro zajisténi
bezpecénosti moznost okamzité zmény limith karty pro
platbu na Internetu - je tedy mozné mit tento limit
nastaven na minimalni drovni, pred platbou jej zvysit a
poté opét snizit, samoziejmé zdarma.”




3D Secure — podpora v CR

= Pro se banky uchyluji k implementaci?

= Velké ztraty spojené s fraudy na Card-not-present
transakcich

» Tlak nepfilis pfesné informované spolecnosti

= Princip ,snéhové koule*




3D Secure — projekt v CS

= Ceska spofritelna gp%?a#s‘tuslx

=  Komplexni projekt — analyza, specifikace, realizace
= Jednorazoveé heslo zaslané pomoci SMS

= Uprava mnozstvi systémd

= Databaze karet ruznych typu

= Data warehouses

= Kanaly pro vyrobu karet

= Pobockové systémy

= |nternetové bankovnictvi

= Core banking systémy

= Call centrum

= Budovani ACS serveru a backend systému

= Postupna registrace a aktivace uzivatelt (User request, ADS)

» |nformace pro ovérovani pfi ADS sbirany ze Servis 24




3D Secure — podpora v CR

o CESKAS
= (Ceska sporitelna SPORITELNA
= (Od 17.6.2014, SMS, do 31.12.2014 nepovinné
= Komercni banka = KB
= Listopad 2014, bez podrobnosti
= Raiffeisenbank x Raiffeisen
BANK
= Konec dubna 2014, SMS
= UniCredit Bank QUHiCI'Edit Bank

= 3.9.2013, SMS

- 3sOB &3

= podporovano, SMS CSOB




3D Secure — podpora v CR

Era (dfive PoStovni spofitelna)

= Od kvétna 2014, SMS

= GE Money Bank GE Money

= (Od 23.7.2013, SMS

N
» Citibank citibank
= 1.1.2011, prvni ,Ceska® banka, ktera zavedla 3DS,
SMS
= Fio banka m} Fio banka

= nepodporuje

= ING Banka ING % BANK

= nepodporuje




3D Secure — podpora v CR

= AirBank air bank
= 25,2014, Zze zavede 3DS do konce 2014 |

= mBank mBank E:
= nepodporuje

* Equa bank cqua bank

= nepodporuje

= LBBW Bank CZ LB EBW

= nepodporuje

2o e Z|U[N[O

= nepodporuje

= Sberbank ) SBERBANK

&

= nepodporuje




3D Secure

Maximalni denni transakeni limity
Pro vybér hotovosti
Pro bezhaotovostni platby

Pro internetové a MOITO transakce

Povoleni internetovych transakci

Zislo mobilniho telefonu pro 3D Secure heslo
Povoleni MOITO transakci

Vybér z bankomatu v zahranici (mimo EU)

GE Money

5000 CZK
20000 CZK
20000 CZK
® Ano Ne

« Aktivace 3D Secure
Souhlasim s trvalou aktivaci sluzby 3D Secure na
zvolené platebni karté. Sluzba 3D Secure slouzi k
ochrané pred provedenim platby na internetu
neopravnénou osobou, ato zadanim jednorazového
3D Secure hesla, které Vam bude zasilano na uvedené
gislo mobilniho telefonu. Aktivace a pouzivani sluzby

3D Secure je zdarma.
+420 | 000000000 | Vybrat ze seznamu =4

Ano @ Ne

¢ Ano Ne



3D Secure CESKAS

SPORITELNA

1 SHCcine o

Aunanzatni taletanni ¢

f=00sh-0s




3D Secure

25000

A4



3D Secure

Detail karty - platby pres internet/telefon (3D Secure)

Jste zde: 2. autorizace

cislo karty
povolit
limit
osloveni

¢islo mobilniho telefonu

odpoved

# povinné Udaje

3. potvrzeni

5168

Qano ®ne @

Transakce Cislo 38456427

* @ (vypliite v rozmezi 5000 az 15000)
@

*0

| pouze zobrazit

| pouze zobrazit

ZPET



3D Secure — alternativy

= QOpenlD (PayPall Access)
= mojelD
= Microsoft InfoCard (CardSpace - zalozeno na 3D-Secure)

= Liberty alliance

OpenlD PRojECT
mojeid

http://www.projectliberty.org/liberty/content/download/989/6958/file/Li
bertyMobileBusinessGuidelinesl_2.pdf

https://www.mojeid.cz/



3D Secure - Zaver
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3D Secure neni spatné feseni, ale nesmi vzbuzovat
falesny pocit absolutni bezpecCnosti

Jak na to v kazdém pripadé?

Sledovat transakce na platebni karté

Nastavit upozornéni pfi pohybech (mail, sms)

Nebyt naivni a zdravé neduvérovat

Nestahovat mobilni bankovni aplikace ze serveru 3.stran

Sledovat co za opravnéni si narokuji mobilni aplikace pri
instalaci

Nereagovat na podezrelé emaily a radsi zatelefonovat do své
banky

Nespoustet svoji kartu z oCi pri platbe

Uvazovat o zalozeni specialniho uctu pro eCommerce





http://www.free-powerpoint-templates-design.com/free-powerpoint-templates-design

Kreditni karty nejsou v bezpeci...

= https://www.youtube.com/watch?v=fc RPVO0
GIro

= http://black-cybersec-
crew.blogspot.cz/2014/07/sqli-db-sqli-dork-
scanner.html

= SQLIDB
= Havij Pro



https://www.youtube.com/watch?v=fc_RPV0Grro
http://black-cybersec-crew.blogspot.cz/2014/07/sqli-db-sqli-dork-scanner.html

