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O com bude prezentacia

« NieCo 0 mne

e Sietovy IDS systém

* Principialne zranitelnosti IDS systému
« Priklad detekcie - zranitelnost ms 08-67

« Vyhybania sa detekcii na
sietovej (IP) Urovni
transportnej (TCP) urovni
aplikacnej arovni (SMB, DCE RPC)

 Prehlad nastrojov
« Zaverecné zhrnutie - diskusia



Nieco o mne

« Momentalne
« Dizajnér bezpecnostnych sietovych algoritmovv ESET-e

Analyza, navrh a implementacia novych funkcionalit pre
personalny firewall a systém detekcie utokov

Praca na produkte ESS/Endpoint pre Windows OS
- CiastoCna spolupraca s Fl MUNI
LABAK, zavereCné prace
« V minulosti
« Bezpecnostny konzultant

. Vyskum V oblasti bezpe&nostnych protokolov
PhD praca“Navrh a analyza bezpecnostnych protokolov”



Sietovy IDS systém

« monitorovanej sietovej komunikacie
Sietova sonda
Koncova stanica

e vlastny model komunikacie

« |dentifikacia zlych dat

» UCinnost
« Miera falosSnych poplachov
« Miera detekcie utokov

« Open source nastroje
- SNORT
 BroIDS



Principialne zranitel'nosti IDS systému (2)

« Problémy
Komplexnost Specifikacii sietovych protokolov
Redundancia navrhu sietovych protokolov
Nedodrziavanie Specifikacii vyrobcami softvéru
roznorodost implementacii protokolov
Nedostatok informacii o koncovej stanici/aplikacii
hrozba DOS utoku

« Ak IDS systém nedokaze interpretovat data

« Detekuje Utok —zakaze
Falosny poplach

« Nedetekuje Utok - povoli
Bezpeclnostna diera

« Ciel atocnika
* VloZenie neexistujucej komunikacie pre IDS
« Vyhnutie sa insSpekcii komunikacii



Zranitelnost MS 08-67

« Znama implementacna chyba v MS WINDOWS

NetpwPathCanonicalize z kniznice netapiz2.dll
Normalizuje cesty suborového systému
pristupna cez DCE/RPC rozhranie ServerService

NetprPathCanonicalize
NetprPathCompare

« Znama vdaka cervovi Conficker

e Detekcia IDS

Hladanie exploitu
POC exploit, metasploit,...

Hladanie zlych vstupych dat, ktoré vyvolaju zranitelnost
potreba rozumiet stavu protokolu/zranitelnej aplikacie

e Ukazka



Vyhybania sa detekcii na sietovej (IP) Urovni

* Ipv4 fragmentacia
Zlé vstupne data vo viacerych IP paketoch
ROzne poradie
Prekryvajuce fragmenty

 |pvb
IDS systém podporuje len IPv4, koncové stanice aj IPv6
Podpora pre komunikujuce stanice v rozsirenej hlavicke

* |IDS

Zakazanie fragmentovanych paketov?
Vyskladanie paketu z fragmentov

« Ukazka



Vyhybania sa detekcii na transportnej (TCP) Grovni

 ZIé data rozdelené a poslané vo viacerych TCP
segmentoch

« InSpekcia aplikacnych dat
nutné vyskladanie streamu zo segmentov

 Prekryvajuce sa segmenty

Judy Novak a Steve Sturges. Target-Based TCP Stream
Reassembly

Zakazat?
Potrebné info o OS

« Kratke segmenty



VVyhybania sa detekcii na aplikacnej trovni

« Aplikacné protokoly
Binarne
textové

« SMB protokol

zdielanie suborov, tlaciarni

pristup pre IPC komunikaciu
IPCS, named pipes

« DCE/RPC protokol
mechanizmus pre vzdialené volanie funkcii



Vyhybania sa detekcii v SMB protokole

« Komlexny a redundantny protokol

Pripojenie na share pomocou 2 prikazov
Otvorenie suborov pomocou 7 prikazov

« Fragmentacia
Data pre RPC vo viacerych write commandov
« Kbdovanie
Ascii, unicode stringy
- Speciality
Normalizacia mena suboru
Andx prikazy
Specialne flagy



Vyhybania sa detekcii v DCE/RPC protokole

« Otvoreny protokol
« nezavisly na OS
« VMS WINDOWS prenasany pomocou
UDP, TCP, SMB, HTTP
« Mozna zmena interface
PDU alter context
« Fragmentacia
Vlastny mechanizmus fragmentacia dat
« Kbdovanie

NDR
BE retazce, EBCDIC



Zhrnutie technik

« Podporované v Specifikacii protokolov, pouzivané
Fragmentacia, segmentacia

« Podporované v Specifikacii protokolov, nepouzivané
Specialne kodovania, zmeny kdédovania
Divné flagy, padding
BE RPC, EBCD RPC
« Nepodporované v specifikacii, implementované v OS,
aplikacii
Fault tolerant implementacie
Prekryvanie TCP segmentov
Implementacné zvlastnosti
IDS chybaju potrebné informacia



Nastroje

« Evader
Nastroj na testovanie IDS
RDP, HTTP, SMB
Viacero IP, TCP, SMB, MSRPC, HTTP technik
Kombinacia pomocou skriptu Mongbat
http://evader.stonesoft.com/

« Metasploit

Open source nastroj

http://www.offensive-security.com/metasploit-
unleashed/Main_Page

Option, evasion, advanced
« Impacket
Vlastna implemntacia SMB, RPC
Viacero pokrocilych technik vyhybania sa

« SCAPY


http://evader.stonesoft.com/
http://evader.stonesoft.com/

Nastroje - metasploit

 show evasion

DCERPC::fake_bind_multi
DCERPC::fake_bind_multi_append
DCERPC::fake_bind_multi_prepend
DCERPC:.:max_frag_size
DCERPC::smb_pipeio

SMB::
SMB::
SMB::
SMB::
SMB::
SMB::
SMB::
SMB::

obscure_trans_pipe_level
pad_data_level
pad_file_level
pipe_evasion
pipe_read_max_size
pipe_read_min_size
pipe_write_max_size
pipe_write_min_size

TCP::max_send_size
TCP::send_delay



Pod'akovanie

- Tato praca vznikla v spolupraci s Petrem Svendou a
Vaskem MatyasSem za podpory projektu
VG20102014031 Ministerstva vnitra CR v ramci
Programu bezpecnostného vyzkumu Ceské republiky
v rokoch 2010 - 2015 (BV I1/2 = VS)



Zaver

 Prediskutovali sme principialne zranitelnosti IDS
* Priklad binarnych protokolov SMB, RPCa TCP/IP

« Analogické techniky pre
textové protokoly
iny typ detekcii
Klientské zranitelnosti



Q&A

Dakujem za pozornost




