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Podpora IPv6 v routerech
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Obsah prezentace

e Katalog routeru

e Jesty

e \Vysledky

e Zajimave poznatky
* Nevyuzita prilezitost

* Problem slepice a vejce
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Katalog routeru - predstaveni

e Zamereno na domaci wewpi 1

(' & hitps://katalogrouteru.cz

routery

e Databaze vysledku
testu

VYROBCI

e Zamereno na IPv6 a
DNSSEC

& KATALOG ROUTERU

UVODNI STRANKA | SROVNANI | VYHLEDAVACI FILTR | FAQ

KATALOG ROUTERO

Katalog routerii nabizi recenze routerd pro domad pouZiti. Hlavnim
technologii v routerech, jako napf. pro protokol IPv6 nebo DNSSEC

Na t&chto strankach najdete recenze routerii pfipravované profesiot
zafizeni. Viechny recenze pouZivaji
vysledky.

NEJNOVEJIST RECENZE

D-Link DIR-815 Al 1.1
Cisco RV110W Vo1 1.0.3.5
ZyXEL NBG4615 V1.00(BWQ.0)

.. CZMNIC 550



Katalog routeru - slabiny

e Recenze zastaravaji

e Chybéji doplnujici informace a zkusenosti z
testovani

e Nedari se podchytit nove verze FW

e Chybi jasné a viditelné hodnoceni
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Testy IPv6

e Testy moznosti ziskani adresy

e Distribuce adresy do lokalni site
e |PvG firewall

e Tunelovaci mechanismy

e |Pv6 only funkcionalita
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Testovana zarizeni

* Nejprve pouze routery, s deklarovanou
podporou |IPv6

e cca 10 % routeru v nabidce spolupracujiciho
eshopu

e \VV prvnim kole 14 zarizeni
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Testovana zarizeni — 2. kolo

e Prijimany veskera zarizeni s ethernetem od
distributoru

e Pridano testovani rychlosti
e Test WAN a LAN na IPv4 a IPvG6
e Rychlosti Wi-Fi a zarizeni v USB
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Vysledky

e Podpora IPVvG6 je stale velmi problematicka
e Deklarace IPv6 neni zarukou funkce

e Certifikace IPv6 poskytuje zakladni voditko
e ObcCas neocCekavané chovani

e Rychlost IPv4 x IPv6 ?
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Zajimave poznatky

e Rychlost IPv6 neni vzdy vyssSi nez IPv4

e ObcCas je nastaveni IPv6 dobre schovano
e Jeden restart nestaci

e Gigabit neni standard

e Snaha napojeni do cloudu
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Nevyuzita prilezitost

e \elké Ccast firmware bez aktualizaci

e Do vétsiny routeru nelze nahrat OpenWRT /
dd-wrt

e Nevyuziti moznosti pouziteho HW

e Neexistujici nebo neuplna dokumentace
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Nevyuzita prilezitost
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Nevyuzita prilezitost
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Problem slepice nebo vejce

e Jak z toho ven?

e |[PVv6 je spiSe na okraji zajmu vyrobcl domacich
routeru

e Otevrenost je pro vyrobce na skodu

e Snadné délat unifikovanou desku a pridavat
konektory a vySSi cenovky

e |SP se obCas vymlouvaji na nedostupnost routeru
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Projekt distribuované bezpecnosti

e Projekt domaciho routeru v rezii CZ.NIC

e Duraz kladen na IPv6, DNSSEC a
bezpecnostni funkce

e Hromadné updaty routeru

e Sber anonymizovanych statistickych dat pro
detekci pocinajicich utoku
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Otazka duveéry

e Sbér dat zpusobuje obavy
e VVeskera data dostupna majiteli routeru

e Predem znamo jaka data, jak Casto a kam
router data odesila

e Otevrené zdrojove kody sberacr
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Software routeru

e Zalozeno na OpenWRT
e Snaha zmeny a upravy odesilat do upstreamu

e Zdrojové kody veskereho pouziteho software
opensource

e Kladen duraz na vysoky vykon

e Noveé uzivatelské rozhrani (kruci)
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Pozadavky na hardware

e 1 GbE WAN port

e 4 GbE LAN porty

e Wi-Fi (802.11n nebo 802.11ac)
e USB port(y)

e Realny Gb pro routing
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Vyuziti dostupneho hardware

 Moznost vice Ci mene upravit soucasny design
e Nékolik routeru na testovani

e /Zmeny spise kosmetické nez funkcni

e Slozité smluvni vztahy

e Z4dny z testovacich routertl nesplnil pofadavky

e Upgrade by byl velmi nakladny
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Vyvoj vlastniho hardware

e \/Se je mozno udélat dle pozadavku

e Budeme mit k dispozici kompletni dokumentaci
e Dokumentace bude volne dostupna

e Snaha o co nejvetsi skalovatelnost

e \/Se co jde usazeno do patice

e Zarizeni bude uvolneno jako open hardware
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Distribuce

e Zarizeni bude zdarma distribuovano
dobrovolnikum

 Nutnost zapoijit ho do site

e \/ pripade zachovani sberu statistik moznost
libovolnych SW i HW uprav

e Moznost spoluprace CZFree sitemi

e \/ prvnim kole planovano 1000 routeru
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Pridana hodnota

e VVelmi vykonny router

e USB porty pro pripojeni tiskaren a disku

e Uzivatelska podpora
e Ovladaci aplikace pro android
e \yvoj dalsich funkcionalit

e Bezpecnost a pravidelné aktualizace
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Dekuji za pozornost

Petr Cernohouz * petr.cernohouz@nic.cz
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