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Vznik IPv6

prvnl uvahy v roce 1990

zakladni koncepcni rozhodnutl prijata v 1. polovine
90. let

hlavni motivaci bylo hrozici vycCerpani adres
odhadovano na 2002 az 2003

prvnl generace RFC (1883 a spol.) vydana v prosinci
1995




Planovane vlastnosti (1)

,hekonecny“ adresni prostor

tri typy adres - individualni, skupinove, vybérove
jednotne adresni schema pro Internet a LAN
hierarchické smerovani

bezpecnostni prvky soucasti IP
podpora sluzeb se zajisténou kvalitou

vysokorychlostni sméerovani




Planovane vlastnosti (2)

automaticka konfigurace
podpora mobilnich zarizeni
hladky prechod z IPv4

jak se je podarilo realizovat?




Adresni prostor (1)

128 bitu dlouhé adresy - spousta mista

AL IFv6 SPACE RIRs 5 /12s (October 2006)
/0 /| RIR IPvé ADDRESS
/3 AfriNIC 2C00:0000::/12
’ APNIC 2400:0000::/12
GLOBAL ARIN 2600:0000::/12
UNIC AST\\\,_,-_""_' LACNIC 2800:0000::/12
IANA RESERVE 7. | RIPENCC| 2A00:0000::/12

506 /12

zdroj: NRO Internet Number
Resource Report 1/2011

Miscellaneous
1/12




Adresni prostor (2)

79 - 10°" vétsi nez IPv4
piha krasy: 64 bitu vénovano identifikatoru rozhrani

potrebujeme podsité velikosti 4 miliard soucasnych
Internetu?

puvodni motivace (jednoduché odvozeni z 1.2 adresy -
snadna automaticka konfigurace) prekonana — nahodne
generované adresy (RFC 4941)

vestaveno v fadé prvku - neni snadné zmeénit
velka cast adresniho prostoru neprirazena, pripadna

zmeéna je do budoucna mozna




Tr1 typy adres

splneno

IPv4 je ma ovSem take

mira podpory srovnatelna
individualni a vybérove masove pouzivany
problemové jsou zejména skupinové adresy




Jednotne adresovani

splneno
diky spouste adres neni treba delat kompromisy

puvodné (RFC 3177) velmi unifikovano: sit 48 b,
podsit 16 b, rozhrani 64 b

dnes volnéjsi (RFC 6177): sit urcuje registr, typicky
48/56/64 b, podsit 16/8/0 b, rozhrani 64 b

pokud by byl zajem o privatni adresy, 1ze pouzit
ULA (RFC 4193)




Hierarchicke smerovani

splneno

adresy od pocatku pridelovany se zretelem na
agregaci

mista je dost, 1ze délat koncepcne

stav IPv4 smerovani se bude zhorSovat (prevody a
prodeje adres)




Bezpecnostni prvky

splneéno na papire - IPsec
definovany hlavicky AH a ESP, oficialné povinné
rada implementaci nepodporuje nebo podporuje jen
castecne

postupne se zlepsSuje
stav v IPv4 srovnatelny




Definovana kvalita

v zakladni hlavicce Trida provozu a Znacka toku
trida provozu vyuzivana pro DiffServ

stejné jako TOS v IPv4
toky jsou velka neznama

aktualné pracovni skupina 6man pracuje na zmene
existujicich specifikacl

proti IPv4 zatim zadny velky pokrok




Vysokorychlostni smerovani

\YA V4

jednodussi hlavicka
odstranén kontrolni soucet
problém s retézenim hlavicek

umeéle protaZeny fetéz rozsirujicich hlavicek muze
smerovaC vyznamne zatlzit




Automaticka konfigurace (1)

bezstavova - plug and play

staCl nastavit smerovac, aby posilal ohlaseni

nove doplnény DNS informace (RFC 61006)

siroce podporovana, funguje vsude

spravce ztraci kontrolu nad pripojovanymi stroji
mozne reseni: IEEE 802.1X




Automaticka konfigurace (2)

stavova - DHCPv6
nékteré pékné vlastnosti (delegace prefixui)

celkové ale velmi problematicke

DUID misto MAC adresy
chybéjicl implicitni brana




Mobilita

koncepcne vyresSena léepe nez v IPv4
implementace vaznou

LISP (Locator/Identificator Separation Protocol)
mozna posle cely koncept mobility do duchodu




Prechod z IPv4 (1)

tezky zadrhel
teorie:

Jdize of -L\/\Q. TJ\JU‘A&J—
TP D@()b\/ﬂ\ﬁ/\l’
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zdroj: Geoff Huston




Prechod z IPv4 (2)
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IPv6 provoz (1)

Total IPvE Traffic - yearly
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IPv6 provoz (2)

Top IPv6 Applications Web4.6 %)

Across six ATLAS carriers between August 2010 and

February 2011. / - DNS (1.5 %)
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Prechodove mechanismy (1)

cll: usnadnit prechod z IPv4 na IPv6 a koexistenci
obou protokolu

3 skupiny:
dual stack

tunelovani
preklad

Mame vic prechodovych mechanismu nez IPv6
paketu. (Randy Bush)




Prechodove mechanismy (2)

dual stack
podpora obou protokolu

standardnl reseni soucasnosti, funguje
neodstranuje potrebu IPv4

manualni tunely

pomeérneé funkcni a spolehlive
vyzaduje aktivitu uzivatele
neskaluje




Prechodove mechanismy (3)

oto4

automaticke tunelovani IPv6 siti IPv4 Internetem
strasliva nespolehlivost (kolem 15 %)
zvazuje se odmitnutl (draft-iett-v6ops-6to4-to-historic)

ord

vychazejicl hvézda, stavl na 6to4
vSe pod kontrolou jednoho ISP - predvidatelnéjsi a

N a\s /S

spolehlivejsi
potfebuje IPv4 sit - nefesi vycCerpani IPv4 adres




Prechodove mechanismy (4)

Teredo
automatické tunelovani IPv6 z koncovych pocitacu

A\ P 4N 4

pocita s NATy

jeste straslivéejsi nespolehlivost (kolem 40 %), navic
velmi pomalé

NAT-PT
preklad IPv6 na IPv4 a naopak - vzajemné zpristupnéni

fada provoznich problému
zavrzeno 2007 (RFC 4966)




Problém motivace

proti

vSechny sluzby jsou dostupne po IPv4

cisté IPv6 zakaznik uvidi jen zlomek Internetu
pro

IPv4 adresy realné dochazeiji

[Pv4 sit se komplikuje (stale vice NATu)

aktualni potreba:
zpristupnit IPv6 zakaznikum IPv4 sluzby




Pracovni skupiny IETF

[Pv6 Maintenance (vébman) — protokoly
IPv6 Operations (véops) — provoz

Behavior Engineering for Hindrance Avoidance
(Behave) - preklad protokolu, NAT64

Softwires - tunelovani, Dual-Stack Lite
Site Multihoming by IPv6 Intermediation (Shim6)
IPv6 over Low Power WPAN (6lowpan)




NAT64 + DNS64 (1)

preklad datagramu mezi IPv6 a IPv4

cil: zpristupnit IPv6 klientum IPv4 sluzby
(a v omezené mire i opacne)

RFC 6144 - obecny ramec
RFC 6145 - preklad datagramu
RFC 6146 - NAT64

REC 6147 - DNS64




NAT64 + DNS64 (2)

DNS dotaz: DNS odpoved:

AAAA prazdna
WWW.SeZNnam.Cz

DNS64

DNS dotaz:
AAAA
WWW.Seznam.cCz

WWW.Seznam.cz —» PC




NAT64 + DNS64 (3)

DNS dotaz: DNS odpoved:
A A
WWW.Seznam.cz 77.75.76.3
DNS564 bezstavové mapovani
prefix 64:1fdb::/96
DNS odpoved
AAAA

04:ftdb::77.75.76.3

PC




NAT64 + DNS64 (4)

IPv4 zdroj: 10.1.2.3
cal: 77.75.76.3

TCP zdroj: 5678, cil: 80
10.1.2.3

mapovacl tabulka TCP:

2001:db8:1:1::abc/1234 - 10.1.2.3/5678
NAT64 tabulka relaci TCP:

2001:db8:1:1::abc/1234 - 77.75.76.3/80

2001:db8:1:1::fab IPv6 zdroj: 2001:db8:1:1::abc

cil: 64:ffdb::77.75.76.3
TCP zdroj: 1234, cil: 80

<«— smeérovani: 64:ffdb::/96 —> 2001:db8:1:1::fab

2001:db8:1:1::abc

PC




NAT64 + DNS64 (5)

IPv4 zdroj: 77.75.76.3
cl: 10.1.2.3

TCP zdroj: 80, cil: 5678
10.1.2.3

mapovacl tabulka TCP:

2001:db8:1:1::abc/1234 - 10.1.2.3/5678
NAT64 tabulka relaci TCP:

2001:db8:1:1::abc/1234 - 77.75.76.3/80

200Ldb8:L11ab b6 droj: 64:ffdb::77.75.76.3

cill: 2001:db8:1:1::abc
TCP zdroj: 80, cil: 1234
2001:db8:1:1::abc

PC




NAT64 + DNS64 (6)

asymetricke

mapovani IPv4 do IPv6 staticky (prefix)
mapovani IPv6 do IPv4 dynamicky (prekladova tabulka)

NAT64 a DNS64 nemusi bézet na stejnem stroji
bezproblémove Ize navazat spojeni jen z IPv6

N s\ /S

(protejsi smer lze pevnymi polozkami v tabulce)
podporuje jen protokoly UDP, TCP, ICMP

A\ O 4PN 4

pocita se i s filtrovanim a dalsimi obvyklymi

vlastnostmi NATu
N




Dual-Stack Lite (1)

domaci sit bude provozovat oba protokoly
[Pv4 nejspis s neverejnymi adresami
pateini sit poskytovatele je jen IPv6

[Pv4 bude tunelovano v IPv6 a dopraveno na
centralni NAT

nepreklada protokoly, jen adresy

identifikace zakaznickeho stroje podle jeho neverejné
[Pv4 adresy a IPv6 adresy pristupoveho smeérovace -

umoznuje kolidujici adresni rozsahy




Dual-Stack Lite (2)

IPv6 zdroj: 2001:db8:5:1f::cd
cil: 2001:db8:5:1f::1

IPv4 zdroj: 10.5.6.1
cl: 77.75.76.3
TCP zdroj: 1234, cil: 80

IPv4 zdroj: 147.230.1.2
cal: 77.75.76.3
TCP zdroj: 5678, cil: 80

147.230.1.2

domaci 2001:db8&:5:11::1 mapovaci tabulka TCP:

smerovac |2001:db8:5:ff::cd 2001:db8:5:1f::cd,
10.5.6.1 10.5.6.1/1234 - 147.230.1.2/5678

7 IPv4  zdroj: 10.5.6.1 _
cl:  77.75.76.3 centralni NAT
10.5.6.3 TCP zdroj: 1234, cil: 80
i I




Prosadi se IPv6?

uzivateleé IPv6 nesmi byt znevyhodneni
pristup k IPv4 zdrojum
srovnatelny vykon (u nativniho je uz dnes)

poskytovateliim se musi vyplatit

poroste cena IPv4 - nakupy adres, sloZita sit

naklady IPv6 nejsou dramaticke

novy HW obvykle umi IPv6
skoleni personalu, konfigurace




Co s tim?

tunelovani a preklady jsou problematicke, nejlépe se
chova nativni protokol

nasadte dual stack (Cim drive, tim lépe)

funguje, provozujeme v siti TU v Liberci cca 5 let
pomocl DNS si rid'te pristup

nekolik let mame AAAA pro DNS, WWW i mail




Deékuji za pozornost.

Dotazy?
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