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Monitorovani toku

o Poskytuje informace o tom kdo, s kym a jak dlouho
komunikoval, kolik prenes| dat a jaky protokol pouzil.

o Vychézi z principi technologie NetFlow v5/v9 a IETF IPFIX.

o Umoznuje dlouhodobé sledovat sitovy provoz v redlném case.
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Detailni pohled do sité na zakladé NetFlow dat.
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Princip monitorovani toki

Jan Vykopal
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Princip monitorovani toki

HTTP pozadavek
od 172.16.96.48:15094 chci na www.google.cz
pro 209.85.135.147:80
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zdrojova a cilova IP adresa
zdrojovy a cilovy port
cislo protokolu

doba trvani

pocet paketi

suma bajta
\TCP pfiznaky, ...

Flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Packets Bytes
09:41:21.763 0.101 TCP 172.16.96.48:15094 -> 209.85.135.147:80 .AP.SF 4 715
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Princip monitorovani toki

HTTP pozadavek HTTP odpovéd
od 172.16.96.48:15094 chci na www.google.cz od 209.85.135.147:80
pro 209.85.135.147:80 pro 172.16.96.48:15094
&
www s WWWw
prohlize¢ ! server
zdrojova a cilova IP adresa
zdrojovy a cilovy port
cislo protokolu
doba trvani
pocet paketi
suma bajta
\TCP priznaky, ... )
Flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Packets Bytes
09:41:21.763 0.101 TCP 172.16.96.48:15094 -> 209.85.135.147:80 .AP.SF 4 715
09:41:21.893 0.031 TCP 209.85.135.147:80 -> 172.16.96.48:15094 .AP.SF 4 1594
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Dostupna reSeni pro monitorovani tokii

Smérovace — CISCO, Juniper, Enterasys, ...

o Zaneprazdnény smérovanim, monitorovani tokl jako doplnék.
o Monitorovani tokil neni implementované ve vSech modelech.
o Fixni umisténi, mozny cil Gtokd.

o Casto nezbytné vzorkovani, omezené pokrocilé technologie.

SW NetFlow Sondy — nProbe, fprobe, softflowd, ...

o Zalozeno na bézném HW — PC a béznych sitovych kartach.
o Limitovany vykon (PCAP, PCI-X) a problémy stability.

o Vyzaduje expertni Gpravy a nastaveni mériciho systému.
Q

Zaplnuji mezeru kde potfebujeme monitorovat a neni ¢im.
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Architektura systému
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Architektura systému
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HW sonda FlowMon

Prostor pro dalsiho fecnika. :-)

Sonda FlowMon Kolektor
karta COMBOG6X
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Jak funguje SW NetFlow sonda?

Standardni sitovka + aplikace nad libpcap

Extrakce klicovych poloZek, agregace.
Export na kolektor ve formatu NetFlow v5/9/IPFIX(?).
Redeni out-of-the-box, ale . ..

... nizka propustnost.

© 0 0 O o

Open source zastupce aplikace: fprobe.

Akcelerovany ptijem paketti 4+ aplikace nad libpcap

o Propustnost 1 Gb/s i na bézném serveru, ale ...
o ...vyzaduje zkuSenost a ladéni.

o Open source zastupce akcelerace: PF_RING.
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Jak pouzivame NetFlow na UVT pro MU

Oddéleni bezpecnosti pocitacové sité — CSIRT MU

o Sledovani dodrzovani bezpeénostnich politik.
Dohledavani bezpecnostnich incidenti.

Detekce vird a ¢ervi v siti MU.

)
)
o Monitorovani a detekce slovnikovych Gtokd na SSH.
o Monitorovani e-mailového provozu (SPAM).

)

Monitorovani provozu prichazejiciho na honeypoty.

»Nebezpec€nostni“ vyuziti NetFlow dat

o Statistiky objemi prenasenych dat v siti MU.
o Monitorovani pristupu k elektronickym zdrojim.

o Podpora pro vyzkum a vyvoj v oblasti pocitacovych siti.
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Sledovani dodrzovani bezpecnostnich politik

Kazdy den po pilnoci vyhodnocujeme provoz z predchoziho dne.

Kazdy stroj v siti MU musi mit reverzni DNS zaznam

o Patfi k ,dobrym mravim* (definovano v RFC).

o |IP bez zdznamu miize ukazovat na zapomenuty stroj
(= potencialni slabé misto).
Mail ze sité MU lze odesilat jen pres vybrané SMTP servery

o Prevence spamu.
o Sledovani objemovych anomalii v provozu.

o Zachyceni netispésnych spammert a chyb v konfiguraci.
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Odhalovani a prokazovani bezpecnostnich incidentt

Inteligentni Gtoky proti SSH serverim

(%)

Napadeni desitek stroji ,,SSH trojanem*.

Nezbytna kontrola vSech strojii, zda byly napadeny.

Na sitové Grovni pomohla analyza odchoziho provozu.
NetFlow data ukazala dalsi napadené stroje.

V pripadé velkého mnozstvi tokd napomiize vizualizace
pomoci nastroje MyNetScope.

© ©0 0 ©
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Odhalovani a prokazovani bezpecnostnich incidentt

Databaze komunikujicich stroja

o NetFlow data poskytuji velkou agregaci informace.
o Ptesto jde o gigabajty dat denné (duben 2009: 128 GB).

o Neni mozno klast interaktivni dotazy - vyhodnoceni
jednoduchého dotazu trva minuty.

o Casto je tfeba znat odpovéd na otazku: Komunikoval nékdy
stroj A.B.C.D s néjakym nasim strojem?

o Databaze komunikujicich par usnadni praci analytikd (,,prvni
pFiblizeni*).
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Detekce vira a cervu v siti MU - |

ochranit predevsim svoji sit, kterou mame pod kontrolou.

A b & & &

Jak funguje detekce?

o Kazdych 5 minut prochdzime NetFlow data z vnitfnich sond.

o Hleddme pocitace, které skenuji vybrané sitové porty.

o Kazdy pocitac v siti MU patfi do urcitého segmentu, za ktery
je nékdo zodpovédny.

o Mailovaci robot zasle spravci/studentovi upozornéni.

o V pripadé adres pridélenych studentiim dojde k zablokovanfi
pristupu na 14 dni nebo do vyreseni problému.
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Detekce vira a c¢ervu v siti MU — |1

Zkusenosti z provozu

Q
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Za prvni mésic provozu (04-05/2009) odeslano pres 100
upozornéni.

Zejména na siteni cervu Conficker.

Nalezeny nové, dosud neznamé formy vir(.

Kladna odezva spravci.

v su

Chladnéjsi odezva studenti, ale , Cistsi" sit.

v/ v

Automatizované upozornovani Setfi ¢as bezp. analytikiim.

Semestr je uz v plném proudu. :-)

X X X X X
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CAMNEP Network Intrusion Detection System

Prostor pro dalsiho fecnika ¢. 2. :-)

NetFlow data z hardwarové akcelerovanych FlowMon sond.
Autonomni detekce a vizualizace anomalii.

Resitelé CVUT a MU - zdroj financovani U.S. ARMY.

Vznik spin-off spolegnosti Cognitive Security s.r.o. na CVUT.
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Vizualizace nastrojem NFVis
- Mycroft Mind, a.s.
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CYBER Grant Ministerstva obrany CR

Detekce slovnikovych Gtokl na SSH (MyNetScope).
Vytvateni profild dilezitych strojd MU.
Detekce infiltrace ciziho zafizeni v siti (detekce NAT).

Integrace riiznych bezpecnostnich vrstev se systémy typu
CS-MARS a Enterasys DSCC.

© ©0 0 ©
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Detekce slovnikovych Gtoki

dynamicky rozhodovaci strom. Pocet strojii za NATem.
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Inteligentni logovaci server

Motivace
o Mnoho heterogennich datovych zdroji: NetFlow sondy,
honeypoty, linuxové servery (syslog), blacklisty. . .
o ,,Ruéni korelace” udalosti je velmi namahava.
Implementace
o Maximalni vyuziti existujicich nastroji (nechceme znovu
vynalézat kola).
o Pouze jeden komunikacni protokol mezi jednotlivymi moduly:
Siroce rozsiteny Syslog.
o Budeme implementovat jen jadro (v¢. modulu detekce
anomilii) a syslogové ,,adaptéry” pro existujici nastroje.
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Zavér

NetFlow@MU

©

Zakladni stavebni kamen sitové bezpecnosti na MU.

(#]

Vyreseno: sbér dat, ukladani. V béhu: dalsi zpracovani.

(#]

Stavime na ném dalsi vyzkum.

(#]

Nutno spojit s dalsimi datovymi zdroji (napf. v rdmci projektu
Fondu rozvoje CESNETu), samotné NetFlow nenf
samospasitelné.
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Sondy

o frobe-ng!: http://sourceforge.net/projects/fprobe/

o nProbe: http://www.ntop.org/nProbe.html
o FlowMon:

http://www.invea-tech.com/cs/products/flowmon-probes
Kolektory

o nfdump: http://nfdump.sourceforge.net/
o NfSen: http://nfsen.sourceforge.net/

!Najdete i jako baliek ve svych repozité¥ich.
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