FlowMon — Vase sit’ pod kontrolou!
kompletni reseni pro monitorovani a bezpecnost pocitacovych siti

Jifi Tobola INVEA-TECH: od aplikovaného ICT
tobola@invea.cz vyzkumu k podnikatelské pfilezitosti
Invea

ECh Vas partner ve svété vysokorychlostnich siti



Jak to zacalo..

CESNET zalozil v roce 2002 projekt Liberouter
Spoluprace s Masarykovou univerzitou a VUT v Brné
Cile:

= akcelerace vysokorychlostnich sitovych aplikaci (IPv6 router)

= vyuziti technologie programovatelného hardware

= vyvoj hardwarovych akceleratoru COMBO zalozenych na
technologii FPGA pro urychleni kritickych uloh pfi zpracovani dat

Participace na EU projektu 6NET (IST-2001-32063)

Postupny rust a vybudovani silného R&D tymu v oblasti
programovatelneho hardware a vysokorychlostnich

sitovych aplikaci
@ﬁCESNET
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..pokracovalo..

Uspé&3sné zakond&eni projektu 6NET

Spoluprace na dalsich EU projektech
SCAMPI (IST-2001-32404)

2002 — 2005, monitorovani siti o rychlostech 10 Gb/s
pfipojeni se k projektu v roce 2003 namisto komercnich partneru

= vytvoreni funkéniho prototypu, uspésna obhajoba

GEANT?2 (contract No. 511082)

doporuceni — komercializovat vysledky v praxi

spoluprace 26 NRENSs reprezentujicich 34 zemi GEANT?
aktivita JRA2 se zamerenim na sitovou bezpecCnost

vytvoreni funkcniho prototypu HW akcelerované NetFlow sondy
vysledné doporuceni — monitorovat sité pomoci této sondy
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..skoncilo, resp. zacalo:)

10/07/09

e 6. Cervna 2007 — zalozeni firmy INVEA-TECH a.s.
e Jeden z prvnich spin-offu s ucasti univerzit
e Zakladatelé:
= spole€¢nost UNIS — technologicky partner
= fyzické osoby
= Masarykova univerzita
= \/ysoké ucCeni technicke v Brné
e Technologicky transfer z CESNETu do INVEA-TECH a.s.
= problém s hledanim vhodneho modelu

= prvni technologicky transfer z CESNETu
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Vyvoj a prodej bezpeCnostnich a monitorovacich systému
(nejen) pro vysokorychlostni sité

Bezpecnostni analyzy na zaklade technologie NetFlow

Vyuziti technologie programovatelneho hardware (FPGA)
pro akcelerace vypocetne narocnych uloh

Zakazkovy vyvoj FPGA IP cores

Vyvoj kompletniho prostredi pro rychly vyvoj aplikaci nad
technologii FPGA pro ruzné hardwarové platformy
(ve spolupraci s akademickymi partnery)
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Portfolio produktu

e Sitova oblast
= FlowMon — feSeni pro monitorovani siti na zakladé IP toku (NetFlow)

= Snort Accelerator — hardwarove akcelerované IDS sondy
= NIFIC — hardwarove akcelerovany firewall pro 10 GE sité
= Bezpecnostni analyzy siti
e FPGA design
= NetCOPE - platforma pro rychly vyvoj sitovych aplikaci
= COMBO HW — PCI Express akceleracni karty s vykonnymi FPGA

= VHDL IP cores — jednotky pro zpracovani sitového provozu, radice
pameti, sbernice pro rozvod po Cipu
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Pusobeni na trhu

e Slozité pocCatky..
= akcelerovana karta vs reseni
= malé povedomi o komercnim prostredi
= trh neznal technologii
e _.nicmene
= pocatecCni problemy prekonany
= a vé&fime Ze budeme vzorem pro spoustu dal$ich spin-offil v CR
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Reference - CR cé%% n aech

e 50 instalaci b€hem prvniho roku pusobeni na trhu
e Desitky provedenych analyz a méreni siti, napf. SEZ2NAM
e Potencialnim zakaznikem je kazda organizace spravujici

40 a vice pocitacCu v siti @
e Zakaznické reference w D)
= akademicka sféra — univerzity, knihovny, AV s, ;%E%E’Eﬁ%gg
= statni sféra — magistraty, kraje, nemocnice O REPUBLIC

= soukroma sféra — od malych az po nejvétsSi spoleCnosti  JBP ,g,
= poskytovatelé internetu

, SLOANETT
««i[* - :Mobile- @iiiiclﬂ""“E""'“ S
- =casasancant  gRAVG >
&\ CD-Telematika
UNIQA Marius Pedersen :!

MV V-Energie- (1
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Reference - svét S} invea |

e Koncovi uzivatelé pitcom —/—
= GEANT2 — monitoring 7 evropskych patefnich siti | %‘;ﬂ

= |[T&TEL Rakousko, Pitcom ISP Nemecko
GEANT2

e Obchodni partneri

-
= Contech - USA @CTIh

= CQVista — Jizni Korea ot : AR

= 8 evropskych zemi ap VlSTO ezFellows

e Technologicti partneri
= Group2000 — Holandsko

= NETi — Madarsko f. group 2000 “ -
= Comcraft - Francie e ol locom slns L

et
SURF:net ot . I
, GRAYS
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Sit’ = zaklad Vaseho IT é@ n aech

Vite kolik Vasi organizaci nakladove stoji hodina
nefungovani site?

Vite jakou hodnotu maji data ktera jsou dostupna ve Vasi
pocCitaCoveé siti?

LI AW AN

Na fungovani site zavisi:

aplikace
dostupnost dat
uzivatele
zakaznici
obchody

chod organizace

Image organizace
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Vite o vSem co se déje ve Vasi siti?
Jste si jisti bezpecCnostni Vasi site?

Je Vase sit chranéna proti vnéjSim i vnitfrnim utokiim?
Mate moznost sledovat sitovy provoz v realném Case?
Odhalujete problémy na siti rychle a jednoduse?

Mate dostatek informaci pro optimalizaci a rozSirovani
sitové infrastruktury?

Snadno dohledavate a prokazujete bezpecnostni incidenty?
Vite, kteri uzivatelé a ktere sluzby nejvice zatezuji Vasi sit?
Znate realné vyuziti Internetu?

Kontrolujete dodrzovani peering dohod a SLA?
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Kompletni feSeni pro monitorovani sité na zakladé IP toku

Zalozeno na technologii NetFlow v5/v9

Poskytuje informace kdo, s kym, jak dlouho, jakym
protokolem komunikoval a kolik prenesl| dat

Odpoved na vsechny otazky z predchazejiciho slajdu
Nejlepsi pomer cena/vykon na trhu

Unikatni prinos pro uzivatele
Redeni pro sité vdech velikosti
Technologie vytvofena v CR
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Technologie NetFlow

e Méreni na zakladé IP toku

e Moderni metoda monitorovani siti
e Cisco standard v5/v9

e Redukce dat cca 500:1

/—G SR
zdrojova a cilova IP adresa U F

= zdrojovy a cilovy port =
protokol
~ D doba komunikace QF
Ui

poCet paketu
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FlowMon architektura

e Pasivni FlowMon sondy
= zdroj sitovych statistik (NetFlow dat)

o Kolektory NetFlow dat

= vizualizace a vyhodnoceni sitovych statistik

- zobrazeni provozu

I - analyzy sité

ﬂ

-~ upozorné&ni, reporty
- Uctovani, fakturace

=
FlowMon ﬂ
kolektor - dohledy serveru
\ - dohledy sluzeb
LAN/WAN s FlowMon sondami Q

- kontrola uzivatelu
- detekce anomalii
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=y

Metalicky/opticky rozboCovac Mirror port aktivniho prvku
e TAP mode e SPAN mode
e paterni linky e monitoring LAN

* pripojeni k internetu
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FlowMon sondy

Vykonné autonomni NetFlow sondy - zdroj zaznamu
o IP tocich ve formatu NetFlow v5/v9/IPFIX

Mobilni, L2/L3 neviditelna zarizeni — transparentni pro
monitorovanou sit, pouzitelna v libovolném bode site

Standardni a hardwarove akcelerované modely

Vzdalena konfigurace pres intuitivni webové rozhrani
Podpora 10/100/1000 Ethernetu, 10 GE, IPv4, IPv6, VLAN
Vestaveny kolektor pro okamzité ulozeni a analyzu dat

kjlrjfarnet 1 &N/WAN E'riezrnet & L’_/NNVAN

Ne tFI ow GF W b V We b
g ' htt Ne lF' ow hﬂ
'%--:n.._-qj p Iy y E“' p Iy y
ort reporty
FlowMon Flo wM ko | ktor p y FI whMon '
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Standardni modely

Kompaktni 1U sondy s dobrym vykonem za nizkou cenu

Vhodné pro mensi a stredni sité (vykon vice nez 500 000
paketu za vtefinu)

Metalicka i opticka rozhrani, modely se SFP a SFP+ porty

Modely FlowMon Probe 1000/2000/4000/6000/10000/20000

Jeden administrativni a az 6 monitorovacich 10/100/1000
Ethernet portt nebo az dva 10 GE monitorovaci porty
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Vyuziti technologie programovatelného hardware
Maximalni vykon a stabilita

Neunikne zadny paket, zpracovani na rychlosti linky
15 milionu paketu za vtefinu na 10GE lince

Vhodné pro velkeé sité a paterni linky

Modely FlowMon Probe 4000 Pro, 20000 Pro

4 monitorovana 10/100/1000 Ethernet rozhrani Ci
2 desetigigabitové monitorovaneé rozhrani
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Webové rozhrani sondy

e |ntuitivni webové rozhrani se zabezpecenym pristupem
e Nastaveni parametru sondy - FlowMon Configuration Center

e Vizualizace sitovych statistik na vestavenem kolektoru —
FlowMon Monitoring Center

e Komunikace se sondou pres administrativni sitovy port

FlowMon FlowMon
Configuration Center Monitoring Center
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FlowMon konfiguracni centrum [

e Konfigurace a sprava parametru sondy
e Nastaveni cile exportu, sprava uzivatelu a dalSi

FlowMon Configuration Center

Status Exporters System Help
. Exporters (D)

FlowMon Exporter No.1 top
Collector (address:port) ||Iowmc:-n invea-tech.com : |3000
Export protocol & NetFlow v5

© NetFlow v9  Template's resending interval even_.rl packets or everyl seconds.

Template definition file: |
Active timeout I 30 sec.

Inactive timeout 10 sec.
Flow sampling rate I 0
Packet sampling Type: I none j Rate: I

The FlowMon Exporter is running.
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FlowMon monitorovaci centrum [

e |ntegrovany kolektor pro ukladani a vizualizaci statistik

e Grafy a tabulky komunikaci, formular pro detailni analyzy

e Top N statistiky (uzivatelé, sluzby, navstévované servery)

e Preddefinovana sada pohledu na standardni protokoly

e Uzivatelsky definované pohledy (pobocky, servery, uzivatele)
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Tipe: e
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FlowMon monitorovaci centrum [

e Dlouhodoby detailni zaznam o provozu na siti
e Podpora profill a upozornéni na email (alerty)
e Dohledani libovolné komunikace v siti

Profile: live
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FlowMon kolektor é@ inygraech

e Dlouhodobé ulozeni NetFlow statistik z nékolika zdroju

e Zarizeni s moznosti volby aplikace pro vizualizaci statistik
= FlowMon monitorovaci centrum — vzdy v cene zarizeni
= Caligare Flow Inspector
= NetFlow Tracker

e Zobrazeni a analyzy sitového provozu
e Stejné rozhrani jako u vestaveného kolektoru na sonde
e Profesionalni reseni pro vetsi site

= RAID, redundantni napajeni, ulozna kapacita 1 TB — 100 TB

= dohled nad siti z centralniho bodu v siti

10/07/09 FlowMon © INVEA-TECH 2009 24/41



FlowMon rozs

e Rozsirujici aplikacni moduly
e Integrace do webového rozhrani sondy/kolektoru
» dohledové nastroje (MRTG, Zabbix, Nagios)
= FlowMon Reporter — inteligentni reportovaci nastroj
= detekce anomalii a infikovanych pocitacu
= |ogovani navstivenych URL, detekce NAT a dalsi
e NFVis - inovacni technologie vizualizace NetFlow dat

(L) -
o —
’J_ ==
2’ L]
FlowMon FlowMon Zabbix FlowMon
Configuration Center Monitoring Center (Nagios) MAT detective
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FlowMon Reporter

e Kolacove grafy nejen pro manazery, export do pdf, csv
e Prehled o tom co se delo v siti za posledni den/tyden/mesic
e Statistiky online i offline v zadaném intervalu do emailu

Stanice 5 nejvét3im mnoZstvim tokd - 16.03.2009(00:00) - 16.03.2009(14:55)

Tato kapitola shrnuje stanice s nejvétiim poftem toki zaznamenanych ve sledované siti. Nadmé&my vyskyt toki
mizZe indikovat pokus o prolomeni do pocitatové sité (lamani hesel, skenovani sité, aj.) €i &ifeni vird a éenvl v siti.

® 152.166.3.110
® invea.invea.cz.
m 12518.254.200
192.168.3.100
dns.hinet.net.
= 192.168.3.254
192.168.3.102
= 192.168.3.108
192.168.3.101
m 192.168.3.115

12%

47%
Doménové jméno IP adresa Paketyls Toky

1 192.168.3.110 192.168.3.110 10 129.7k
2. invea.invea.cz. 212.96.160.170 182 J289k
3 125.18.254.200 125.18.254.200 7 2333k
4 192.168.3.100 192.168.3.100 5 18.96 k
5. dns.hinet.net. 168.95.1.1 0 1758 k
6. 192.168.3.254 192.168.3.254 1 11.92k
T 192.168.3.102 192.168.3.102 0 10.58 k
8. 192.168.3.108 192.168.3.108 781 1018 k
2L 192.168.3.101 192.168.3.101 0 971k
10, 192.168.3.115 192.168.3.115 0 9.08 k

Celkem 793 158.02 k
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Dohledoveé nastroje

e Dohled nad prvky sité a sitovymi sluzbami

e Zakladem je tradicni SNMP monitoring

e Podpora systému Zabbix/Nagios/MRT
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e Jediny plugin bézici jako aplikace na uzivatelske stanici
e Prehledné zobrazeni sité a objemu prenasenych dat
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Prinosy pro administratory..

Detailni prehled o déni v siti (LAN i WAN) — jak v realném
case, tak kdykoliv v minulosti

Presné, rychlé a efektivni freSeni problému

Zvyseni bezpecnosti, odhaleni vnitfnich i vnéjSich utoku
Snadné planovani kapacit a optimalizaci sitée

Dohled nad vyuzitim Internetu, vyuzitim aplikaci
Predchazeni incidentim jako jsou zahlceni a vypadky sité
Odhaleni Spatnych konfiguraci
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..bezpecnost a management..

* Prinosy reseni pro bezpecnostni oddeleni:

kontrola pristupu uzivatelt k datovym zdrojum

dohledavani a prokazovani bezpecnostnich incidentu
porovnani bezpecnostnich politik se skuteCnym stavem v siti
prevence pred unikem informaci ze spoleCnosti

* Prinosy reseni pro management:

snizeni nakladu na spravu a provoz sité
statistiky (tabulky, kolaCcové grafy) o vyuziti sité

kontrola vyuzivani elektronickych zdroju zaméstnanci (napf.
vyuziti Internetu v pracovni dobe)

omezeni vyuzivani p2p aplikaci ap.
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Dlouhodobé ulozeni informaci o prfenesenych datech
Planovani sitovych kapacit na zakladé trendu
Optimalizace nakupu konektivity

Optimalizace peering dohod

Snadna kontrola a prokazovani SLA

Snadné splnéni zakonnych poZadavku (485/2005)
Udtovani a fakturace na zakladé pfenesenych dat
Moznost integrace grafu a tabulek do vlastniho IS

¢
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Vyhody reseni FlowMon

e Uplna Fada produktt pro monitorovani véech typu siti
e Skalovatelnost a flexibilita Fedeni
e Nejlepsi pomeér cenal/vykon
= cenova dostupnost standardnich modelu
= vysoky vykon akcelerovanych modelu
e Unikatni prinos pro uzivatele

e Nenabizime ale pouze reseni
pro provoz a praxi ale i1 velmi
zajimavou prilezitost pro vedu
a vyzkum!
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e Monitorovani a sprava site

e Bezpecnost site a detekce anomalii

e Rychlé a efektivni dohledavani problému (troubleshooting)
e Planovani site a kapacity linek

e Uc&tovani a fakturace

e Dodrzovani vyhlasky c. 485/2005
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Sledovani a sprava site

e Detallni statistika a ukladani vSech aktivit na siti

e Dohledani kazdé komunikace na siti

e |dentifikace TOP uzivatelu, sluzeb, navstévovanych serveru
 Monitorovani sitoveho provozu v realném Case i dlouhodobe
e Monitoring LAN, WAN a Internetu

e Kontrola vyuziti Internetu (video, p2p..)

e Dohled serveru a sluzeb

= upozornéni na problém dfive nez si stézuje vedeni / uzivatelé /
zakaznici

= Setfeni nakladu na spravu IT infrastruktury
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Detekce DOS/DDOS, SYN SCAN a dalSich utoku

Odhaleni vnéjsich i vnitrnich hrozeb
= perimetr je vetSinou dobre zabezpecen

= zdrojem problému byva Casto lokalni sit’ a vlastni uzivatelé

Casto je vhodné promé&fit, zkontrolovat zda firewall / UTM

delaji to co maji
Spolehlivé prokazovani bezpecnostnich incidentu

Sitové statistiky a behavioralni analyza jsou jedinou Sanci

g

jak detekovat ukradené identity a podobné hrozby

Firewall
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Troubleshooting

e Rychla, efektivni a pfesna lokalizace problému
 Prevence pred zahlcenim a kolapsem site

e Priklady detekovanych problému
= nespravneé konfigurace

= jednoduché odhaleni zdroju problému
= vysoky narust poCtu komunikaci Ci prenesenych dat
= urceni kritickych mist site

e Podpora upozornéni na email / SMS "\ ’
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Planovani site a kapacity linek [

e SNMP cCitaCe neposkytuji dostatecne detailni informace
o charakteru provozu

e FlowMon ukazuje presné slozeni IP provozu a umoznuje:
= identifikaci slabych mist v siti
= uréovani trendu vyvoje a pozadavku jednotlivych sluzeb v ¢ase
= optimalizovat sit' a predejit zbyteCnym a nakladnym upgradum
= kontrolovat SLA, nakupy konektivity (Internet, pobocCky)
= planovat a sledovat QoS

e avice nejen pro ISP:
= optimalizace peering dohod

= |oad balancing, router balancing |

e Cilem je minimalizace celkové ceny sitovych operaci pri
maximalizaci vykonu site, kapacity a dostupnosti
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Uétovani a fakturace

e Meéreni IP provozu a uctovani na zaklade prenesenych dat
e 95 percentil a dalsi statistiky potrebné pro uctovani
e Automaticky zdroj pro fakturaci pro:
= zakazniky
= sub-providery
= oddéleni
= pobocCky
e Moznost integrace do IS organizace
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Dodrzovani vyhlasky &. 485/2005 e

¥ Invea
"‘ech}

e EU - zakon o sledovani elektronické komunikace
e CR - vyhlaska &. 485/2005 ze 7. prosince 2005

e Provozovatele verejnych komunikacnich siti jsou povinni
uchovavat nékolik mésicu udaje o elektronické komunikaci

e FlowMon resi bod 3.3.5 vyhlasky - dalsi sluzby
elektronickych komunikaci

e Strukturovany vypis datove komunikace - kdo s kym
komunikoval a kolik prenesl dat

"INV _070801_1001.txt - KWrite =

ID SEC_IF:FORT

0 212.96.164.9:1663
212.96.164.9:2340
212.96.164.9:1500
212.96.164.9:1700
212.96.164.5:1700
212.96.164.9:1700

o O O o o

DST_IP:FPORT

6d4.12.24.142:5150
64.12.31.136:5150
64.12.24.142:51590
6d4.12.24.142:51590
6d4.12.24.142:5150
64.12.24.142:5190

Soubor L:Jpraw Pohled ZaloZzky Nastroje Mastaveni Napovéda
INV_070801_1001.txt, chat, 212.96.164.9,

2007-08-01 07:00, 2007-08-10 0O7:00, OUTFE, GMT +01:00

PROTOKOL
TCE
TCPE
TCPE
TCPE
TCE
TCPE

START

2007-08-01 07:00:12.933
2007-08-01 07:14:02.203
2007-08-01 08:05:33.000
2007-08-01 09:00:04.300
2007-08-01 09:16:00.000
2007-08-01 09:26:09.000

STOF

2007-08-01 07:00:32.120
2007-08-01 07:25:55.200
2007-08-01 08:45:10.030
2007-08-01 09:15:10.230
2007-08-01 09:25:00.050
2007-08-01 09:45:20.600

SLUZBY
chat
chat
chat
chat
chat
chat

EBYTES

2538
10258
34258
7865
25987
67890
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Detailni analyzy Vasi sité se zamerenim na bezpecnost,
vykonnost a optimalni vyuziti jeji kapacity

NejmodernéjsSi metody pro monitorovani IP toku
Nezavislé monitorovaci sondy FlowMon
Bohaté zkusenosti v oblasti sledovani a zabezpeceni siti

Prinosy bezpecnostnich analyz:

detailni znalost provozu na siti

prevence potencionalnich bezpecnostnich problému
odhaleni nespravnych konfiguraci

rychlé feSeni problému

urceni kritickych mist sité

detailni statistiky aktivit uzivatelu a sluzeb

navrh reseni monitorovani sité na bazi NetFlow
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Kontaktni informace

" ech

Jiri Tobola
tobola@invea.cz
602 647 684

INVEA-TECH a.s.
U Vodarny 2965/2
616 00 Brno
WwWWw.invea.cz

Vas partner ve svete
vysokorychlostnich siti
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