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Pro¢ Umluva vznikla

Rozvoj informacnich a telekomunikacnich technologii — pripojenim na
komunikacCni a informacni sluzby vytvari uzivatelé urcCity druh spoleCného
prostoru = kyberprostor
Vedlejsi produkt = prostor pro spoleCensky nebezpecné aktivity noveho
typu
Pravni ochrana tradi¢nimi instituty nepostacuje

nove jevy nejsou postizitelné starymi normami

pusobnost trestnich norem je omezena (trestni pravo je projevem statni suverenity,
neexistuje nadnarodni trestni pravo)

prekryvani jurisdikci
Snaha o efektivni postih (je-li zloCin v kyberprostoru bez hranic, musi byt |
postih bez hranic nebo alespon s co nejmensimi pfekazkami)

Ruznorodost a odlisSnost narodnich Uprav — problém shodnout se na
zavaznem minimu; je-li konsensu dosazeno — relativizace pripustenim
vyhrad Ci odchylnych ujednani




Jak Umluva vznikla, stav
ratifikaci

4 roky prace expertll RE, USA, Kanady, Japonska

schvalena Vyborem ministrd Rady Evropy na jejim 109. zasedani 8.
listopadu 2001

Oteviena k podpisu byla v Budapesti dne 23. listopadu 2001. V platnost
vstoupila dne 1. Cervence 2004 (5 ratifikaci).

Umluvu podepsalo 44 statd, z nichZ ji v3ak ratifikovalo jen pouhych 50 %.
Z neclenskych statl podepsaly a zaroven ratifikovaly jen USA.

Ceska republika podepsala Umluvu dne 9.2.2005. K jeji ratifikaci prozatim
nedoslo,

Slovenska republika - Umluvu podepsala dne 4.2.2005, ratifikovala
8.1.2008, v platnost vstoupila dnem 1.5.2008.

K Umluvé byl pfijat Dodatkovy protokol (kriminalizace €inu rasistické a
xenofobni povahy spachané prostrednictvim pocitacového sytému) -
otevien k podpisu 28.1.2003, vstoupil v platnost 1.3.2005, podepsalo jej 33
statl, z toho ratifikovalo jen 12 (stav k 8.5.2008).




Struktura Umluvy

48 ¢lanku
preambule + 4 kapitoly
Kapitola |. - pouzivani pojmu
Kapitola Il. - opatreni prijimana na narodni urovni:
= upravuje zavazky statu v oblasti trestniho prava hmotného
(oddil 1)
"= | procesniho (oddil 2)
- \éc)“:etné ustanoveni o pusobnosti vnitrostatnich norem (oddil
Kapitola lll. - zavazky na poli mezinarodni spoluprace
Kapitola IV. - zavere€Cna ustanoveni




Pouzivané pojmy

Pocitacovym systém = jakékoli zarizeni nebo
skupina vzajemnée propojenych nebo souvisejicich
zarizeni, z nichz jedno nebo vice provadi na
zaklade programu automaticke zpracovani dat.

PocitaCova data = jakékoli vyjadreni skute¢nosti,
informaci nebo pojmu ve forme vhodné pro
Zpracovani v pocitacovem systemu, vcCetne
programu vhodneho k zajisteni, aby pocitacovy
systém vykonaval urcCitou funkci.




Pouzivané pojmy

Poskytovatelem sluzeb se podle Umluvy rozumi:
a) jakykoli vefejny nebo soukromy subjekt, ktery poskytuje uzivatelim sluzby
moznost komunikovat prostrednictvim pocCitaCoveho systému, a
b) jakykoli jiny subjekt, ktery zpracovava nebo uklada pocitacova data pro
tuto komunikacni sluzbu nebo uzivatele této sluzby.
poznamky:
= pojem zahrnuje soukromé i vefejné subjekty;
" je nerozhodné, zda uzivatelé sluzeb tvofi uzavienou skupinu (napf.
zameéstnanci jedné spolecnosti) Ci je sluzba poskytovana verejné;
= neni rozhodujici, zda je sluzba poskytovana za uplatu anebo zdarma.

= podle bodu b. bude poskytovatelem sluzby i ten, kdo poskytuje vyrovnavaci
pameét pro internetové stranky (caching), zajistuje provoz aplikace treti
osoby na vlastnim technickém a programovém vybaveni (hosting), tak
sluzby, které poskytuji pripojeni k siti;
definice nezahrnuje pouhé poskytovatele obsahu, pokud takovy obsah
nenabizi také komunikaci nebo souvisejici sluzby zpracovani dat.




Pouzivané pojmy

Provoznimi daty = jakakoli poCitaCova data souvisejici s prenosem dat
prostrednictvim pocitaCového systému, generovana pocitaCovym
systémem, ktery tvofil soucast komunikacniho rfetézce, jez vyjadfuji puvod,
cil, trasu, dobu, objem, dobu trvani pfenosu dat nebo druh pouzité sluzby.

provoznimi daty jsou tedy data, ktera slouzi k nasmérovani komunikace od mista
puvodu do mista ureni (od odesilatele k adresatovi);

ve vztahu ke komunikaci, ktera tvori tzv. obsahova data, plni pouze pomocnou ulohu;
jejich zachyceni nevede k odhaleni obsahu sdélenti;

jejich specifikem je téz skuteCnost, Ze mohou trvat pouze kratkou dobu. Z toho pak
plyne pozadavek jejich co nejrychlejSiho zjisténi a zajisténi.

Umluva sama specifikuje, co tvofi provozni data. Jsou to data o puvodu komunikace (i;.
telefonni Cislo, IP adresa nebo jina identifikace komunikacniho zafizeni, jemuz
poskytovatel sluzby poskytuje sluzbu), ur€eni komunikace (tedy telefonni Cislo, IP
adresa nebo jina identifikace komunikacniho zafizeni, jemuz se pfislusné komunikace,
sdeleni, zasilaji), trasa, Cas, délka, trvani a typ prislusne sluzby. Typem prislusSné

sluzby se rozumi typ (druh) sluzby pouzivany v siti, napf. pfenos souboru, elektronicka
poSta nebo okamzité posilani a prijem zprav.




Z.avazKy hmotnépravni povahy -
obecné

Umluva obsahuje
znaky 9 trestnych ¢€inu, které déli do 4 kategorii;

upravu nékterych otazek zakladu trestni
odpovednosti (trestnost ucastenstvi, pokusu
trestneho Cinu; zavedeni alespon tzv. neprave
trestni odpovédnost pravnickych osob);
pozadavky na sankce - ucinne, prfimerene a
odstrasujici;

problém: odpovednost pravnickych osob




Z.avazKky hmotnépravni povahy — obecné ke vSem
jednanim, jejichz kriminalizace se pozaduje

vyslovné je uveden znak protipravnosti slovy ,neopravnéne’,
,protipravné”

ani jeden z definovanych €inu nelze spachat z nedbalosti
u nékterych z €inU se vyZaduje tzv. druhy (specificky) umysl

pripady, tj. ze smluvni stat bude k trestnosti vyzadovat naplnéni tzv.
dodateéné nalezitosti (dalSi kvalifikaéni okolnosti), napr.
poruseni bezpecnostnich opatreni,
necCestny umysl pachatele,
Cin je spachan ve vztahu k poCitaCovému systému, ktery je propojen s jinym
pocCitaCovym systémem,
jednani muze vést ke vzniku zavaznéjsi Skody,
drzeni je trestné jen pfi drzeni urcCitého pocCtu véci.
moznost smluvnich statu u€init vyhradu k aplikaci nékterych
taxativné vyjmenovanych ¢lanku
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Neopravnény pristup

pouhé neopravnéné vniknuti, tj. ,prinikafeni® (,hacking”;

,cracking®; ,computer trespass”) by jiz v zasadé mélo byt
podle Cl. 2 samo o sobe protipravni.

prunik do pocitatového systému je Casto jen pripravou

moznost dodate¢nych kvalifikacnich okolnosti (poruseni
bezpecnostnich opatrenim, umysl ziskat pocCitacova data
nebo jiny neCestny umysl, nebo Cin je proveden ve vztahu

k poCitaCovému systému, ktery je propojen s jinym
pocCitaCovym systémem)
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Neopravnény pristup - Ceska pravni uprava

Podle trestniho zakona (§ 257a TZ — poSkozeni a zneuziti zaznamu na
nosicCi informaci) je trestné ziskani pfistupu k nosici informaci, pokud jsou
kumulativné splnény dvé podminky:

pachatel tak ¢ini v umyslu zpusobit jinému Skodu nebo jinou Ujmu nebo ziskat sobé

nebo jinému neopravnény prospéch, coz by jesté bylo v souladu s Umluvou pokryto
moznosti aplikovat dodatecCné okolnosti, a

pachatel se dopusti nékterého z alternativné uvedenych jednani: a) takovych informaci
neopravnéné uzije; b) informace znici, poskodi, zméni nebo u€ini neupotrebitelnymi;
nebo c) ucini zasah do technického nebo programoveého vybaveni pocitace nebo jiného
telekomunikacniho zarizeni. Tyto zuzujici podminky vSak jiz nejsou v souladu
s Umluvou.
Navrh trestniho zakoniku upravuje v § 228 trestny Cin Neopravnény
pristup k pocéitacovému systému a nosici informaci.
V odstavci 1 je trestné, jestlize nékdo prekona bezpecnostni opatreni, a tim
neopravnéne ziska pfristup k pocitaCovému systému nebo k jeho Casti.
prekonani bezpecnostnich opatfeni - nutnost ucinit prohlaseni podle ¢l. 40 Umluvy.
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Neopravnéné zachyceni informaci

ochrana prava na soukromi datové komunikace; ,odposlech®;

vSechny formy pfenosu elektronickych dat (napf. telefonem, faxem,
elektronickou postou, pfenosem souborl);
neni vSak zamyslena kriminalizace pouzivani béznych praktik jako jsou
,cookies".
jednani spocCiva v zachyceni nevefejnych prenosl pocitacovych dat
pomoci technickych prostfedku, a to z nebo v ramci pocitacového systemu,
vcetne zachyceni elektromagnetickych emisi z poCitaCoveho systemu,
obsahuijici takova pocitaCova data.
verejné dostupna informace muaze byt mezi u€astniky prenasena divérné (neverejné)
problém komunikace zaméstnancu (§ 316 ZP)
dodatecné kvalifikacni okolnost - necestny umysl nebo je-li ¢in proveden
ve vztahu k pocCitaCovému systému, ktery je propojen s jinym pocitacovym
systemem
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Neopravnéné zachyceni informaci —Ceska uprava

§ 239 a 240 - trestny Cin porusovani tajemstvi dopravovanych
zprav.
podle § 239 odst. 1 pism. b) se dopusti tohoto trestneho Cinu,

kdo umyslInée porusi tajemstvi zpravy podavane telefonem,
telegrafem nebo jinym takovym verejnym zarizenim.

pfenos pocitaCovych dat nemusi byt patrné vzdy ,zpravou® ve
smyslu § 239 TZ.

odposlech elektromagnetickych emisi z poCitacového systému?

Navrh trestniho zakoniku - § 180 odst. 1 pism. c): TC se
dopusti, kdo umysiné porusi tajemstvi neverejného prenosu
pocitacovych dat do pocCitacoveho systemu, z néj nebo v jeho
ramci, vCetne elektromagnetického vyzarovani pocCitacoveho
systemu, prenasejiciho takova pocitacova data.

14




Z.asah do dat

Objektivni stranka spocCiva v poSkozeni, vymazani, zhorseni kvality,
zmené nebo potlaceni poCitacovych dat.

Potlacenim dat = zabranéni jejich upotfebitelnosti. Pod toto ustanoveni Ize
subsumovat Cinnost ,zakernych programu® jako jsou viry a trojské koné.

opravnéna (nikoliv protipravni) €innost - testovani ochrany bezpecénosti _
pocCitacového systému schvalené vlastnikem nebo operatorem, anebo rekonfigurace

operacniho systému pocitaCe, ktera probiha v pfipadech, kdy operator systému
ziska nové programoveé vybaveni (napfiklad software umoziuijici pfistup k Internetu
a vyrazuijici z Cinnosti podobné, drive instalované programy).

modifikace provoznich dat za u€elem usnadnéni anonymnich komunikaci (napfiklad
¢innost systému pro anonymni (pfe)posilani emailové posty — ,anonymous remailer
systems®) anebo modifikace dat za u€elem zabezpecCeni komunikaci (napfiklad
zasifrovani) by se v zasadé mély povazovat za legitimni ochranu soukromi, a tedy za
ukony provedené opravnénée. Smluvni strany vSak mohou kriminalizovat urcita
zneuziti tykajici se anonymnich komunikaci, jako napfiklad zménu informace v
zahlavich paketl (,packet header information®), aby se skryla totoZnost pachatele
trestného cCinu.
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Z.asah do dat — Ceska pravni uprava

Kdo ziska pFistup k nosici informaci a v umyslu zpusobit
jinemu skodu nebo jinou Ujmu nebo ziskat sobé nebo jinemu
neopravneny prospéch informace znici, poskodi, zmeéni nebo
ucini neupotrebitelnymi (poskozeni a zneuziti zaznamu na
nosici informaci podle § 257a odst. 1 pism. b) TZ);

§ 228 odst. 2 pism. b) Navrhu: za trestny Cin prohlasuje
jednani, kterym nekdo ziska pristup k pocCitacovemu systému
nebo k nosici informaci a data ulozena v poCitaCovém systému
nebo na nosicCi informaci neopravnéné vymaze nebo jinak
znici, poskodi, zmeni, potlaci, snizi jejich kvalitu nebo je ucini
neupotrebitelnymi.
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Z.asah do systému

Cin Ize oznacit tez za tzv. pocCitaCovou sabotaz;

objektivni stranka spocCiva v zavazném naruseni fungovani
pocitaCcoveho systemu vlozenim, prenesenim, poskozenim,
vymazanim, zhorsenim kvality, zmenou nebo potlacenim
pocitaCovych dat.
priliSné kriminalizaci ma zabranit poZzadavek, aby naruSeni fungovani
systému bylo zavazné.
Sem patfi téz odesilani dat urcCitému systému v takové podobé, objemu
nebo frekvenci, Ze to ma za nasledek vyznamny skodlivy vliv na schopnost
vlastnika nebo operatora vyuzivat systém nebo komunikovat s ostatnimi
systémy, napfiklad prostfednictvim programu, které generuji utoky typu
odepreni sluzby (,denial of service®), Skodlivé (,malicious”) kddy jako jsou
viry, které zabranuji chodu systému, nebo jej podstatné zpomaluji, anebo
programy, které odesilaji velka mnozstvi elektronické posty pfijemci, aby
zablokovaly komunikacéni funkce systému.

,spamming"“ Ize podle ¢&l. 5 Umluvy kriminalizovat pouze tehdy, je-li
zavazné omezena funkénost komunikace.
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Z.asah do systému — Ceska pravni uprava

§ 257a TZ umoznuje kriminalizovat zasah do technického nebo
programového vybaveni pocitace (nebo jiného telekomunikacniho
zarizeni);

porovnanim obsahu obou pojmu ,poé&itaé” (TZ) a ,poc&itaovy systém* (Umluva)

zjistime, ze jsou v mnoha smeérech shodné, pojem pocitaCovy systém je bezpochyby

SIrsl;

trestni zakon navic pozaduje, aby tak pachatel u€inil v umyslu zpUsobit jinému Skodu

nebo jinou Ujmu nebo ziskat sobé nebo jinému neopravneény prospech - souCasny

Eesltm’ zakon nechrani specificky naruseni pocitacoveého systému, jak vyzaduje

miuva.

Navrh trestniho zakoniku stanovi jako okolnost podminujici pouziti vysSi
trestni sazby podle § 228 odst. 3 pism. b), jestlize pachatel spachal trestny
Cin podle odst. 1 nebo 2 v umyslu neopravnéné omezit funkCénost
pocCitaCoveho systému nebo jiného technickeho zarizeni pro zpracovani
dat. Jelikoz odst. 1 kriminalizuje jiz pouhy neopravnény pristup k
pocCitaCovému systému, a jelikoz se nevyzaduje, aby doslo k omezeni
funkCnosti (postaci, Zze k tomu sméroval umysl pachatele), jde navrhovana
uprava nad ramec zavazku.
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Zneuziti zarizeni

Objektivni stranka spociva v
vyrobé, prodeji, obstarani k uzivani, dovozu, distribuci nebo jiném zpristupnéni:
| zafizeni, vCetné pocitaCového programu, urCeného nebo pfizpusobeného
primarné pro ucely spachani kteréhokoli trestného Cinu stanoveného v souladu
s Clanky 2 az 5;
i pocitaCového hesla, pristupového kdédu nebo podobného udaje, pomoci néhoz
|ze ziskat pristup k poCitaCovému systému nebo jeho Casti,
drzbé jakékoli véci uvedené v pismenu a) bodech (i) a (ii).
zpFistupnéni nevyzaduje aktivni pfistup pachatele (napf. umisténi hackerského programu na
internet ke staZeni; uvedeni tzv. hyperlinku pro usnadnéni pfistupu k takovému nastroji);
primarné = obvykle vylouCi zafizeni s dvojim vyuzitim (legalnim i nelegalnim);
nevztahuje se na opravnéné testovani ochrany pocitacového systému; §
vyzaduje se specificky umysl = vyuziti zafizeni pro ucely spachani kteréhokoli z TC stanovenych
v Umluvé;

dodatec¢nou kvalifikacni okolnosti v pfipadé drzeni podle pism. b. - mozZnost urcit minimalni
pocet takovych véci;

vyhrada: neuplatriovat tento ¢lanek, pokud se takova vyhrada netyka prodeje, distribuce nebo
jiného zpfistupnovani véci uvedenych v odstavci 1 pism. a) bodu (ii).
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Zneuziti zarizeni — Ceska pravni uprava

Cesky TZ nema skutkovou podstatu, ktera by

kriminalizovala jednani vymezene v cl. 6 Umluvy.

Priprava k § 257a (poskozeni a zneuziti zaznamu

na nosici informaci) neni trestna; nejde o zvlast

zavazny trestny Cin.

Navrh trestniho zakoniku: § 229 (Opatreni a

prechovavani pristupoveho zarizeni a hesla

K poCitacovému systému a jinych takovych dat).
navrh na rozdil od Umluvy nestanovi, Zze zarizeni je urCeno
nebo prizplisobeno primarne pro ucely spachani

uvedenych trestnych Cinu; vyzaduje, aby zarizeni bylo
vytvoreno nebo prlzpusobeno K neopravnénemu pristupu.
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Trestné Ciny souvisejici s détskou pornografii

Objektivni stranka spociva v:
vyrobé detské pornografie pro ucely distribuce prostfednictvim
pocCitaCového systému;
jeji nabizeni nebo zpristupnovani, distribuci nebo prenaseni
prostrednictvim pocitaCového systému;
jeji obstaravani prostrednictvim pocCitaCoveho systému pro sebe nebo
pro jinou osobu; (moznost vyhrady)
jeji drzbé v pocitaCovéem systému nebo na médiu pro ukladani
pocCitaCovych dat (moznost vyhrady).
zpristupnéni = téz ,hyperlinks®;
obsah pojmu pornograficky material je ponechan na vnitrostatni upravé;
ditétem se rozumi dité mladsi 18ti let;

pojem ,détska pornografie* zahrnuje pornografické materialy, které vizualné
zobrazuiji ... b) osobu, jez vyhliZi jako dité, provadéjici viditelny sexualni akt; c)
realistické zobrazeni ditéte provadegjiciho viditelny sexualni akt; (moznost vyhrady)

dodateénou kvalifika€ni okolnosti mize byt sniZzeni vékové hranice ditéte az na
16 let.
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Détska pornografie a Cesky TZ

Novelizace (zakon €. 271/2007 Sb., u¢inny od 1.12.2007) zménila § 205 TZ, zména
nazvu ,Ohrozovani mravnosti, nyni ,Sifeni pornografie®, ale t€zZ jeho znaku.
Zavedeni novych trestnych ¢ind.

V § 205a je kriminalizovano pfechovavani détskeé pornografie a v § 205b zneuziti
ditéte k vyrobé pornografie.

§ 205 odst. 2 pism. a) TZ: Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini
verejné pristupnym, zprostfedkuje, uvede do obehu proda nebo Jlnakjlnemu opatfi
fotograficke, filmove, pocitaCové, elektronické nebo jiné pornografické dilo, které
zobrazuje nebo jinak vyuziva dité.

§ 205a TZ: Kdo prfechovava fotograficke, filmoveé, pocitaCove, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dité.

Oproti puvodnimu poslaneckému navrhu neni kriminalizovano Sireni
pornografického dila, které zobrazuje osobu, jez se jevi byt ditétem.

V ph’p)adé ratifikace Umluvy bude nezbytné v tomto sméru vznést vyhradu (viz
shora).

Pri pfipravé novely bylo vyuzito Navrhu trestniho zakoniku, proto soucasna pravni
uprava se v zasadé shoduje s navrhem.
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Z.avazky procesnépravniho charakteru

noveé zpusoby zneuzivani kybernetického prostoru - vytvoreni
novych, popf. upravu stavajicich (tradi€nich) procesnich institutd,
které umozni odhalit pachatele a zajistit dukazy, jezZ mohou vést
k jeho usvedceni;

diskuse, zda by neméla byt ulozena poskytovatelim sluzeb
povinnost po urCitou dobu shromazdovat a uchovavat data;

data provozni, data obsahova a data o odbératelich
nasledujici procesni opatreni:
bezodkladné uchovani ulozenych pocitacovych dat (¢l. 16),

bezodkladné uchovani a ¢asteCné poskytnuti (zpfistupnéni) provoznich
dat (Cl. 17),

pfikaz k vydani (¢l. 18),

prohlidka a zajisténi ulozenych pocitaCovych dat (Cl. 19),
shromazdovani provoznich dat v realném Case (Cl. 20),
zachyceni dat o obsahu (Cl. 21).
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Z.avazKky procesnépravniho charakteru

procesni opatreni vyznamné zasahuji do prava a svobod osob
(zasada subsidiarity a pfimérenosti).

opatreni je mozneé pouzit vzdy jen v konkrétnim trestnim rizeni.
Nelze proto napr. naridit ,odposlech” obsahovych dat bez
souvislosti s konkrétnim trestnim rizenim.

stanoveni nekterych opatreni, napr. pfikazu k vydani podle cl. 18,
muzZe mit i vyznam pro treti strany (napr. spravce dat);

Trestni fad nema ustanoveni tykajici se specificky pocitacovych
dat. Vyuzivaji se proto stavajici instituty trestniho radu jako napf.
povinnost k vydani véci (§ 78), odnéti véci (§ 79), zadrzeni,
otevieni a sledovani zasilky (§ 86 — 87c), odposlech a zaznam
telekomunikacniho provozu (§ 88, 88a), které vsak s ohledem na
specifika pocCitaCovych dat nejsou vzdy vyhovuijici.
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Z.avazKy v oblasti mez. spoluprace

gloplr'lkové: ke stavajicim nastrojum,; ,
CR, resp. CSFR podepsala a ratifikovala obé hlavni Umluvy tykajici se
pravni pomoci ve vécech trestnich i dodatkovy protokol k druhé z nich;

v otazkach neupravenych mezinarodnimi umluvami se postupuje
subsidiarné podle ustanoveni trestniho radu (§ 375 — 460y). Neni-li
pravni styk mezi Ceskou republikou a jinym statem upraven mezinarodni
smlouvou, organy Cinné v trestnim fizeni vyhovi zadosti ciziho statu jen,
je-li zajistéena vzajemnost, tj. poskytne-li dozadujici stat zaruku, ze v
budoucnu vyhovi obdobné zadosti organu Ceské republiky.
obsahové vymezeni spoluprace - Umluva upravuje

(Z)geggc)é principy tykajici se mezinarodni spoluprace (€l. 23) a vzajemné pomaoci (Cl.

obecné principy tykajici se vydavani osob (Cl. 24),

postupy tykajici se zadosti o vzajemnou pomoc v pfipadé neexistence

aplikovatelnych mezinarodnich smluv (Cl. 27, 28),

konkrétni ustanoveni (Cl. 29 — 35) vCetné sité 24/7 (Cl. 35).
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Zavérem

soucasna pravni uprava neni souladna se
zavazky, zejména pokud jde o vyzadovana
procesni opatreni.

pFed ratifikaci Umluvy bude tedy tfeba
novelizovat prislusné zakony.

bylo by jisté ke $kodé&, kdyby se Ceska republika
v dusledku nedostatecCné legislativy stala
prekazkou v boji s kybernetickou kriminalitou na
mezinarodni urovni.
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Dékuji za pozornost
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