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DISTRIBUOVANA DC/VI INFRASTRUKTURA
CESNETU

Martin Pustka

E-MAIL: MARTIN.PUSTKAQVSB.CZ

Geograficky distribuovana DC/VI infrastruktura CESNETu byla bu-
dovana jako technicky celek, ktery se sklad& z jednotlivych komponent
— LAN i SAN sité, serverovych systému, diskovych tlozist virtualiza¢ni
technologie.

Byla budovéana tak, aby do ni mohly byt zapojeny fyzické systémy,
virtualizované technologie, a byla pfipravena na mozné rozsifeni, ktera
vyzaduji propojeni riznych siti a aplikaci. V soucasné dobé je provozo-
vana ve dvou lokalitach — Praze a Brné. Podporovany jsou i Zivé migrace
virtualizovanych systémt mezi ob&ma lokalitami a to bez nutnosti jakych-
koliv zmén na strané provozovanych systém.

Co DC/VI zajistuje

Na prvni pohled je nejc¢astéji vyuzivanou sluzbou klasicka virtualizace ser-
verovych systému. Tato sluzba je vyuzivana zejména pro interni potieby
CESNETu, v mensim rozsahu je vyuzivana externimi subjekty, ¢leny nebo
zékazniky CESNETu.

7 provozniho pohledu je na$im primarnim cilem stabilita celého pro-
vozu, zejména proto, ze na této infrastrukture bézi provozni sluzby, které
jsou vyuzivany vétsim mmnozstvim uzivateli. Dalsi poskytované sluzby
jsou:

e pripojeni fyzickych serveri (standalone nebo v UCS blade server),

e provoz virtudlniho serveru, vé. diskovych kapacit,

zalohovani, monitoring a notifikace,

anycastové sluzby.
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Jak jsme zacinali...

Pfi realizaci v kvétnu roku 2016 jsme byli omezeni pouzitim v minulosti
jiz pofizenych technickych prvkia. Tyto technické prostiedky jsme pie-
vzali, nicméné diky ne uplné optimalni konfiguraci jsme museli zapodit
s budovanim témér od pocatku.

Na finalni feSeni jsme méli tyto technicko-koncepéni pozadavky:

e pievzeti spravy v8ech prvku infrastruktury,

e vyuziti 10GE technologii, s vyhledem na nasazeni jesté vyssich ka-
pacit (25/40GE),

e virtualizace serverové infrastruktury,

e integrace fyzickych servert,

e zajisténi minimalné redundance N+1 v kazdé technické vrstve,
e vyuziti diskovych tlozist pies IP,

e pozadavek na technicko-geografické rozdéleni DC technologii do min.
dvou center,

e vyélenit DC/VI z pateini sité CESNETu, udélat z infrastruktury
»zdkaznika' paterni sité,

e rozsifovani kapacit DC bez vypadku provozovanych technologii,

e umoznit poskytovani sluzeb i v internich sitich zakaznikit CESNETu,
e snaha vyuzit v maximaln{ mozné mife stavajici HW,

e maximalizovat moznosti vzdéalené spravy, i pro piipady vypadkii,

e schopnost spustit VM v druhé lokalité v pripadé vypadku jedné
lokality,

e podpora IPv4 i IPv6, v¢. anycastovych sluzeb.

P1i zmapovani skute¢ného stavu jsme dospéli k rozhodnuti, ze stavajici
infrastruktura se musi postavit v podstaté zcela znovu, oviem s vyuZitim
stavajictho HW. Proto jsme se rozhodli veskery provoz presunout z Brna
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do Prahy a zrekonstruovat uzel v Brné. Po dspésném zprovoznéni Br-
nénského uzlu jsme pfesunuli veskery provoz z Prahy do Brna a provedli
rekonstrukci v Praze. Nasledné jsme virtualizované systémy rozlozili mezi
obé centra.

Je tfeba jesté poznamenat, ze presuny systémi mezi ob&ma lokalitami
probé&hly ,.za ziva*“ — tedy bez vypadku provozovanych sluzeb i jejich do-
stupnosti v pocitacové siti.

Technické reSeni

Prvni uzel v Praze je umistén v datovém sale CESNETu. Druhy uzel je
umistén na Masarykové univerzité v Brné. Oba uzly maji tu vyhodu, Ze
v dané lokalité jsou dostupné dva POPy CESNETu, je mozno pomérné
dobfie realizovat zalohované pripojeni na dva oddélené prvky péaterni sité
CESNET.

Celé infrastruktura je slozena z nékolika ¢asti, které lze v budoucnu
obménit tak, aby sluzby celku byly poskytovany bez vyznamnéjsich do-
padi do jinych ¢asti. Infrastruktura je rozdélena do nasledujicich ¢asti —
vrstev:

e smérovacCe a prepinace pocitacové site,
e diskova pole,
o fyzicka serverové infrastruktura,

e virtualiza¢ni infrastruktura.

Smérovace a prepinace pocitacové sité

Smérovace jsou tvoreny v kazdé lokalité dvéma L3 pfepinaci Cisco Nexus
Ffady 9000. Oba prvky jsou v rezimu active-active. U L2 vrstvy je pouZzita
technologie vPC, u L3 jsou vyuzivany protokoly FHR (HSRP).

Oba prvky zajistuji IPv4/6 konektivitu do pateini sité CESNET a
také L2 sluzby propojeni s druhym datovym centrem, popf¥. propojeni
do dalsich siti. Propojeni obou prvki je ukonceno na dvou nezavislych
prvcich pateini sité CESNETu a v pfipadé vypadku dojde ke konvergenci
sité v fadech sekund.
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CESNET pseudawire.
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Diskova pole

Uloznou kapacitu zajistuje v kazdé lokalité dvojice diskovych poli Dell
EqualLogic, kterd jsou z duvodu rozlozeni zatéze a zvySeni propustnosti
spojena do jedné skupiny. Data jsou proti selhani disku jisténa kombinaci
RAID 6 a 10.

Kazdé diskové pole disponuje dvéma diskovymi fadi¢i pracujicimi v re-
zimu Active-Standby. Kazdy fadi¢ ma dva 10Gbps sitové porty, coz nam
umoziuje redundantni pfipojeni do sitové infrastruktury datacentra.

Vyhodou diskovych poli jedné fady (vyrobce) je jejich vzajemna kom-
patibilita. Diskové pole spolu umi spolupracovat a provadst replikaci (za-
lohy, pfesuny volumu) mezi sebou. Této funkcionality vyuZivame pro kii-
zovou asynchronni replikaci zaloh mezi datacentry.

Diskova pole jsou pouzita nejen pro ukladani dat virtualnich serverii,
ale hostitelé je vyuzivaji i jako sviij systémovy disk, ze kterého bootuji.
Koncovy server diky tomu nemusi obsahovat lokalni disky a usnadfiuje
to reinstalaci v pfipadé vymeény serveru (napf. reklamace) a v kombinaci
s platformou Cisco UCS zejména moZnost vzdaleného zasahu v pifipadé
poruchy.
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Fyzicka serverova infrastruktura

V pozici serverovych systémii je pouzito feSeni Cisco UCS. Velkou vyho-
dou tohoto serverového feseni je jednotna a vzdalené sprava serverovych
systémil. V praxi se osvédcila zejména pak existence serverovych profila,
diky které 1ze realizovat vzdalené velmi jednoduSe a efektné zmény logic-
kého i fyzického charakteru.

Celkem mame v obou lokalitach k dispozici dvé blade Sasi s celkem de-
viti blade servery. Bootovani{ systému probiha z diskovych poli s vyuzitim
protokolu iSCSI.

Virtualiza¢ni infrastruktura

Jako zaklad virtualiza¢ni infrastruktury pouzivime nejnovéjsi verzi VM-
ware vSphere 6.5 v edici Enterprise plus, provozujeme celkem 9 hypervi-
zoru.

Nad clusterem v kazdé z lokalit je aktivni sluzba DRS (Distributed
Resource Scheduler), ktera dynamicky balancuje virtualni servery mezi
hostiteli tak, aby byly jednotlivi hostitelé rovnomérné zatiZzeni a bylo do-
tacentry jsme schopni zajistit béh kritickych stroju i v pfipadé odstavky
v jedné z lokalit.

Pro denni zalohovani je pouzito feseni od VMware, vSphere Data Pro-
tection (VDP). Kazda lokalita je zalohovana separatné a zalohy jsou dale
k¥izem replikovany. Pro pfipad naprostého ,disaster recovery/zni¢eni/ka-
tastrofy* odlévame tydenni zalohu externé do datovych ulozist CESNETu.

Praktické zkuSenosti z provozu

Provoz mezi lokalitami

Provoz i migrace VM mezi obéma lokalitami je v podstaté bezproblémova.
V tomto pifipadé jsme museli pavodné plochou sit pro ESX a diskova
tlozisté nahradit smérovanou siti. Divodem je rychlost konvergence pfi
vypadku nékteré z tras. V piipadé nasazeni ploché sité byla konvergence
nékolik desitek sekund az jednotek minut. Kazda zména nebo vypadek, a
to i mimo sit DC/VI, tak méla fatalni dopady do provozu VI. V pfipadé
pouziti dynamickych smérovacich protokolt se dostavame ke konvergen-
cim v fadech jednotek sekund bez dopadu do provozu.
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V celé siti DC/VI jsme od poc¢atku podporovali tzv. jumbo ramce,
MTU jsme sjednotili v celé siti na velikost 9000 B. Toto nastaveni by
se mélo lehce pozitivné projevit v internim provozu zvySenim vykonu,
zejména prace s diskem a migracich mezi hosty.

Pro vzdalenou spravu virtualiza¢niho prostiedi i pro komunikaci jed-
notlivych hosti VMware vSphere 6.5 pouzivime pouze IPv6, se kterym
jsme nezaznamenali Zadné problémy.

Diskova tlozisté

Diskové kapacity mame pripojeny protokolem iSCSI. Pro tuto volbu jsme
méli dva divody. Prvnim byla nutnost vyuziti stavajici hardware. Druhym
diivodem je finanéni naro¢nost — investice do oddélené SAN infrastruktury
by v tomto relativné malém prostiedi byla prilis velikid. S IP ulozistém
pocitame i do budoucna, jen zvazime nahrazeni iSCSI protokolem NF'S.

Optimalizace smérovani

Pro interni dynamické smeérovani je pouzit protokol OSPFv3, ktery za-
jistuje pomérné rychlou konvergenci vnitini sité. Dale je pouZit protokol
BGP pro propagaci IP rozsahii do pateini sité CESNET a také pro pod-
poru anycastovych sluzeb. Pro oddéleni a zjednodusSeni celého FeSeni jsou
v roli BGP route reflectori pouzity virtualni smérovace, které jsou provo-
zovany v kazdé z lokalit.

Podpora anycastovych sluzeb

V ramci celého DC/VI, bez ohledu na to, zda se jedna o fyzicky nebo
virtualni systém, podporujeme sluzby anycastu. Lze provozovat anycas-
tovou sluzbu ve dvou lokalitach (Praha, Brno), popf. doplnénou o dalsi
anycastovy uzel v siti mimo DC/VI, napf. v matefskeé siti univerzity zapo-
jené v siti CESNET. Sluzba vyuziva k propagaci IPv4/6 adresy protokol
BGP a je zajiSténa i jeji propagace do paterni sité CESNETu.

Anycastové uzly mohou byt propagovany se stejnou prioritou, kdy pro-
voz je smérovan na vSechny uzly, nebo s riznou prioritou, kdy provoz je
primarné odbavovan jednim z uzli a az v pfipadé€ jeho nedostupnosti je
smérovan na dalsi z uzla.

Tato sluzba je vyuZivana napf¥. pro web server instituce, ktery je pri-
méarné provozovan v mateiské siti instituce. V pfipadé odstavky sité nebo
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serveru je automaticky provoz smérovan na zélozni web server hostovany
v DC/VI CESNETu.

ZAvér

V soucasné dobé je DC/VI CESNETu provozovana ve dvou geograficky
oddélenych lokalitach — v Praze a v Brné, kde obé centra jsou redundantné
propojena prostiednictvim péateini sité CESNETu.

Provoz celé infrastruktury je stabilizovan a v soucasné dobé probihaji
instalace nékterych projekti — napf¥. knihovni systémy KOHA, diskova
ulozisté pro ESA, systémy pro podporu IoT apod.

DC/VI je dnes platformou, nad kterou jsme schopni velmi pruzné bu-
dovat dalsi sluzby, komplexni virtualizované celky, ale i integrovat fyzickou
serverovou infrastrukturu. V nejblizsi dobé pocitame s ovéfenim koncepti,
popf. i testovacim provozem technologii propojeni VXLAN a dalsich TP
VPN.

Tim, Ze datové centrum je sloZeno z nékolika Casti s jasné definovanym
icelem a propojenim, tak lze pti dalsim rozvoji v budoucnu fesit postup-
nou obnovu nebo rozvoj jednotlivych ¢asti. Zménou jedné z Casti neni
narusen koncept celého datového centra a neni nutno realizovat celkovou
obnovu, ¢imz lze v ¢ase rozlozit investice.
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ARCHITEKTURA A ZKUSENOSTI S RESORTNIMI IS
OVS MSMT

Ivan Burian

E-MAIL: BURIANQICS.MUNI.CZ

Abstrakt

Predstaveni sedmi resortnich informacnich systémi Odboru vysokijch skol (O Vg)
MSMT. Sezndment s jejich architekturou, postupem viyvoje systémi a zkuSe-
nostmi se zadavateli = MSMT a uZivateli z jednotlivijch verejniych a soukromych
vysokgjch kol v CR.

Z historie informac¢nich systémi OVS MSMT

Smluvni spolupréce s OVS mé na MUNI mnohaletou tradici. V roce 1999
byla uvedena do provozu prvni verze celostatni matriky vysokoskolskych
studentt, se zkratkou SIMS (Sdruzené Informace Matrik Studentd). In-
formac¢ni systém SIMS tehdy MUNI nejen vyvijela a podporovala, ale i
provozovala na své infrastruktufe, a uspésné zapocata spolupréce trvala
15 let.

Zmeéna prisla na jare 2015, kdy byl provoz matriky pfeveden na in-
frastrukturu MSMT, a bezprostfedné na to navazalo vybérové fizeni na
1leté zajistovani provozu a rozvoje nejen matriky, ale i dalsich 4 informac-
nich systémi OVS, s nimiz MUNI do té doby neméla zadnou autorskou
¢i provozni spojitost. Ve vybérovém rizeni MUNI uspéla, a dostala tim do
smluvni péce kromé matriky také Registr docentii a profesora (REDOP),
Informaéni systém Akreditacni komise (ISACC), Registr zadosti o uznani
zahrani¢niho vysokogkolského vzdélani a kvalifikace — nostrifikaci (NVS)
a Registr zadosti o posouzeni postaveni studia na vysoké Skole v ciziné
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(PPSVS). Prakticky co systém, to jina aplikacni oblast, architektura a
technologie — ale o tom podrobnéji az dale.

Situace se zopakovala o rok pozdéji, na jafe 2016, tentokrat s vyhledem
na dalsi dva roky. Smluvni péc¢e MUNI o resortni informaé¢ni systémy se
rozsitila na dalsi dva — Registr zddosti o uznavani odbornych kvalifikaci
(UOK) a Registr umeleckych vystuptt (RUV). Opét kazdy architekturné
i technologicky jiny nez vSechny piedchozi.

Bezprostredné nato vstoupila v platnost novela Zakona o vysokych
skolach (ZoVS) a provadéci vyhlagky, které se néjakym zpusobem dotkly
témér vSech jmenovanych systémi. Novela téZz presnéji stanovila vycet
provozovanych IS v gesci MSMT a vyhlasky detailnéji stanovily strukturu
datovych vét, ¢etnost sbért a metodické pokyny k evidenci pozadovanych
udaji. Pojdme se nyni blize podivat na nékteré zajimavejsi momenty.

Matrika studentt — IS SIMS

Matrika studentii obsahuje tdaje o vSech studentech vefejnych i soukro-
mych vysokych 8kol, zapsanych k prezen¢nimu, kombinovanému a distanc-
nimu studiu v bakalaiskych, magisterskych a doktorskych studijnich pro-
gramech, v€etné studentii, ktef{ studium prerusili ¢i ukondcili, a slouzi k evi-
denénim, statistickym a rozpoc¢tovym tcelim.

Databazova vrstva je tvorena MS SQL Serverem s pouzitim T-SQL
a podporou stored procedur. Ty zajistuji vypocetné narocnéjsi operace
s daty (pfepocty odstudovanych dob studia a pfidanych poloZek) a pod-
klady pro nékteré slozitéjsi vystupy prezentacni vrstvy. Aplikacni a pre-
zentacni vrstva je postavena na MS .Net frameworku s vyuzitim C#
v kombinaci s ASP.net. Pro uZivatele je systém pfFistupny jako webova
aplikace.

Zakladni datova véta je tvofena osobnimi tidaji studenta (jméno, p¥i-
jmeni, tituly, adresa, informace o stfedoskolském vzdélani) s identifikact
pres rodné ¢islo (problém u cizinct). Déle pak informacemi o jeho studiich
na vysoké gkole (vysoka 8kola, studijni program, datum zapisu, délka stu-
dia, predchozi vzdélani, ukondeni studia) a informacemi o etapach téchto
studii (statni piislusnost, jazyk vyuky, pobyt v CR, studijni obory, apro-
bace, misto a forma studia, zpusob financovani, informace o preruseni a
¢asové platnosti etapy od a do).

Uvedené logika ukladani dat i rozsah datové véty je v podstaté stejny
od zacatku fungovani matriky. Béhem doby se nékteré polozky rusily (na-
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Etapa studia 1
od-do, studuje

_Studium 1
V51, SP1, zdpis

_ Studium 2
V52, SP2, zapis

Etapa studia 2
od-do, pferuSeno

Etapa studia 3
od- , studuje

_ Studium 3
V53, SP3, zdpis

Obréazek 1 Schéma evidence zakladnich dat v matrice studenti

rodnost), nékteré naopak pridavaly (registrace prestupt, socidlni a uby-
tovaci stipendia, staZe, ¢isla diplomi atd.) Téz dochézelo ke zménam
v pouZivanych &selnicich (UIR-ADR->RUIAN, é&iselniky studijnich pro-
gramti/oborit), coz si vynutilo pfevod uloZenych dat a vazeb na tyto nové
¢iselniky.

Pocateéni architektura matriky byla také tfivrstva a postavena nad
MS SQL Server databézi s podporou stored procedur. Aplika¢ni vrstva
vSak byla tvofena ASP, VisualBasic a Perlovymi skripty. Perlovy skript byl
pouzit na zpracovani a kontrolu vstupnich soubort, které byly v pocatcich
v CSV formatu (textovy soubor s jednotlivimi polozkami oddé&lenymi
svislitkem |, kdy jeden fadek reprezentoval jednu etapu studia). Posilané
udaje se v jednotlivych sbérech vkladaly do tzv. ,sbérovych* tabulek v DB
a po uzavieni sbéru dat se hromadné prevedly do hlavnich provoznich
tabulek. Aktualné se zpracovavané soubory vkladaji jiz pfimo do provozni
DB.

V ramci jednotlivych sbéri dat dochézi k doplhovani (aktualizaci) jiz
vloZzenych udajiu. Jednotlivé zéznamy se jednoznac¢né identifikuji pres pé-
tici kli¢ovych polozek — rodné ¢islo, kod vysoké skoly, kod studijniho pro-
gramu, datum zapisu a zacatek platnosti dané etapy studia. Sbéry dat
probihaji ¢tvrtletné za uplynulé obdobi a vkladani a aktualizace idaji je
povolena pouze na zakladé vstupnich datovych souborti v XML. Vstupni
soubory jsou Sifrovany pomoci PGP kli¢a.
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Aktualni velikost zakladni databéze je cca 20,6 GB a archivni databéze
(kopie tabulek k 31.10. /pro financovani/ a 31.12. /pro vyro¢i zpravy/) je
25,7 GB. Evidovano je celkem cca 1 470 tis. zdznamu o studentech, 2 640
tis. zdznamu o jejich studiich v cca 3 720 tis. etapach studiich. Evidovany
jsou zéznamy z 85 subjektt — vefejnych a soukromych vysokych skol v CR.

S prichodem novely ZoVS vyvstaly pro matriku nasledujici implemen-
ta¢ni zmény:

e Akceptace okamzitych zmén bez ohledu na termin sbéru.

e Rozsiteni datové véty o evidenci ¢isla vysokoskolského diplomu a
¢isla dodatku diplomu, byl-li vydan.

e Evidence studenti poskytovateli zahrani¢niho vzdélani na tzemi
Ceské republiky. S touto evidenci je spojena zména struktury, roz-
sahu a Cetnosti sbiranych informaci: pro tyto poskytovatele bude
mit matri¢ni véta jinou skladbu, jinak (nestandardné) budou tvo-
Feny kody t&chto subjektti (RID), kody studijnich programt (obori)
a s tim spojené ,zahrani¢ni“ tituly.

Ackoliv funguje matrika jiz vice jak 17 let, stale se ze strany uzivateli po-
tykame s nepochopenim metodiky, vkladanim chybnych tidajt a chybnych
névaznosti. Problémem je také velka fluktuace uzivatelii na soukromych
vysokych 8kolach, coz zpusobuje nepravidelnost ve sbérech, nutnost pie-
davani zkuSenosti a metodiky mezi zaméstnanci.

Registr docentt a profesori — IS REDOP

Registr REDOP obsahuje udaje o docentech, profesorech a mimotradnych
profesorech zaméstnanych na vefejnych a soukromych vysokych skolach.
Slouzi k eviden¢nim tceliim a vyuziva se pii akredita¢nich Fizenich.

Podobné jako matrika je REDOP realizovan v databézovém prostiedi
MS SQL Serveru. Aplika¢ni a prezentaéni vrstva vSak vyuZiva vyvojové
prostiedi DevExpress (C#), coZ pfineslo vyvojovému a provoznimu tymu
MUNTI dfive neznamé zéazitky a vyzvy, napiiklad nutnost zapomenout na
databazové standardy a normalni formy.

V zékladé se eviduje ¢ast osobnich tdaji zaméstnanci (docentii a
profesortt) a k nim informace o jmenovani docentem/profesorem — kdy,
v jakém oboru a na jaké vysoké Skole. Dale pak informace o ziskaném
vzdélani, pracovnich uvazcich a garanci studijnich programi a obori.
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Vkladani dat do registru je mozné skrze webové formulafe nebo po-
moci importovacich soubori v XML. Aktualizace udaji v registru probiha
mési¢né - vzdy za uplynulé obdobi (mésic). Do konce roku 2016 probihaly
sbéry dat ¢tvrtletneé.

Na rozdil o matriky studenti, kdy se pribézné aktualizuji ulozené
udaje o studentech a jejich studiich, dochéazi zde v ramci kazdého sbéru
dat v podstaté k opakovanému ukladani totoznych tdaji — ulozeni ,kopie
Casti persondlnich ddaja, platnych k uréitému datu. V podstaté takové
¢asové snimky. Tato ,,jednodussi logika“ evidence s sebou ovSem prinasi
problém pii snaze ziskat uceleny piehled o priibéhu zaméstnani a jednot-
livych dvazcich.

Celkova velikost databaze registru je cca 6,2 GB a eviduje udaje o cca
10 300 zaméstnancich — docentech a profesorech.

Hlavni pozadavky na tpravu registru, opét vyplyvajici z novely ZoVS,
se tykaly evidence mimofadnych profesori (tykéa se pouze vysokych skol
s institucionalni akreditaci) a evidence zamé&stnanct poskytovatelti zahra-
niéniho vzdélani na tzemi CR. Podobné jako u SIMS i zde dochazi u po-
skytovateli zahrani¢niho vzdélani k modifikaci po¢tu a obsahu sbiranych
informaci v porovnani s ¢eskymi vysokymi skolami. Dal§{ zmény piinesla
aZz vyhlagska ¢ 276/2016 Sb., ktera detailné definuje formét a strukturu
datové zpravy a technické podminky a lhity predévani ddaji. Nejvetsi
zménou bylo zavedeni evidence dohod (DPP/DPC) a prechod na v pod-
staté pribéznou aktualizaci idaji — nejpozdéji do 10. dne po uplynuti
kalendainiho mésice (tzn. mési¢ni sbéry dat).

Neméné zasadni byl i zasah do poc¢tu, obsahu a vyznamu evidova-
nych polozek, napiiklad zruSeni rodného ¢&isla coby jednoznacné identi-
fikace osoby (nahrazeno rokem narozeni), zruseni kompletni adresy trva-
lého pobytu (nahrazeno pouze obci), doplnéni pohlavi a hlaseného pobytu
u cizincd, doplnéni kompletnich dat (datum) ziskani jednotlivych tituld,
u jmenovani docenty ¢i profesory doplnéni informace, na jaké vysoké skole
jmenovani probihalo, a v neposledni fadé doplnéni detailnéjsich informaci
u probihajicich dohod (DPP/DPC).

Nejvétsi problém ze strany uzivateld je nevyjasnéna metodika ohledné
obsahu datové véty (dohody) a neexistence nékterych ,povinnych® adaji
v personélnich databéazich vysokych 8kol. TaktéZz fluktuace odpovédnych
pracovniki (uZzivateld) na soukromych VS. Dale pak snaha vkladat idaje
bez ohledu na datové typy jednotlivych polozek.
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Informacni systém
Akredita¢ni komise — ISACC

Informaéni systém Akredita¢éni komise (nové Narodniho akredita¢niho
ufadu — NAU) slouZi k zadavani zadosti vysokych 8kol o akreditace studij-
nich programi, jejich evidenci a zaznamu pribéhu akredita¢niho procesu.
Je vyuzivan i k evidenci studijnich programu a evidenci obort habilitac-
nich fizeni a Fizeni ke jmenovani profesorem.

ISACC je technologicky shodny s REDOPem (MS SQL Server + De-
vExpress), a pfinesl obdobné vyvojové a provozni zazitky a vyzvy. Navic
je rozdélen do nékolika ,funkénich a prezentacnich* moduli napojenych
na jednu databazi: lokilni desktopova aplikace pro pracovniky sekretari-
atu NAU (plus off-line verze pro zasedani konana mimo MSMT); webova,
aplikace pro zadavani zadosti referenty VS; webova aplikace pro pristup
a vyjadfeni hodnotitelti z jednotlivych hodnoticich a pracovnich skupin
a komisf; vefejn&d webové aplikace s pirehledem vSech akreditovanych stu-
dijnich programi/obori na jednotlivych VS a lokalni serverova sluzba
starajici se o rozesilani e-mailii a provadéni pravidelnych naplanovanych
akci. Z tohoto ¢lenéni plyne fakt, Ze pokud je pozadoviana zména v jednom
modulu (napf. desktopova aplikace), v drtivé vét§iné piipadi je potfeba
,séhnout” 1 do vSech ostatnich modult (minimélné z davodu povyseni
verze).

Celkova velikost databaze registru ISACC je cca 41,8 GB a eviduje
uidaje o cca 24 200 akreditacnich zadostech. Vkladani a aktualizace dat
v registru probiha pracovniky NAU nepietrzité.

Aktualné pozadované tupravy piimo vychézi z novely ZoVS a dopadly
na ISACC dramatic¢téji nez na ostatni systémy v tom smyslu, ze Akredi-
ta¢ni komisi nahradil Narodni akredita¢ni afad. Novy akreditaéni organ si
chce v co nejkratsim ¢ase vybudovat zbrusu novy informaéni systém, takze
vSechny upravy do ISACCu ¢eka jepici zivot. Aktualné pozadované upravy
se kromé pfejmenovani viech vyskyti ,AK* na ,NAU“ a ,,Komise* na ,,Za-
sedani tykaji doplnéni oblasti vzdélavani a institucionalni akreditace, a
v podstaté kompletniho pfepracovani systému hodnotitelt a pracovnich
skupin.

Aktualné nejvétsim problémem je fakt, Ze nové pozadované zmény
jiz narazi na technologické hranice stavajictho modelu registru. Jiz nejde
udélat jednoduchou dpravu ¢ doplnéni, ale musela by se zménit piilka
celé aplikace v€etné logiky evidence a ukladani udaji (nové polozky, nové
¢i zménéné &iselniky, nové vazby a zavislosti).
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Registr nostrifikaci — NVS

Registr zddosti o uznani zahrani¢ntho vysokoskolského vzdélani a kvali-
fikace je urcen ke sbéru a spravé zadosti, vydavani rozhodnuti, a v ne-
posledni fadé k zamezeni duplicit zpisobenych vkladanim a vyfizovanim
stejnych zadosti riznymi uznavacimi organy. Jednotlivymi uznavacimi or-
gany (UO) jsou vefejné vysoké skoly, MSMT, MV a MO (pro statni vysoké
skoly).

Registr NVS je opét z jiného soudku nez predchozi. Stale jsme v pro-
stfedi MS, ale tentokrat v SharePointu (SP). Zazitky a vyzvy spojené
s vyvojem v SP predcéily i zazitky s prostiedim DevExpress — napiiklad
problém s vytvafenim uZivatelskych aétd (mimo AD) a viibec s nasta-
venim adekvatnich pfistupovych prav pro jednotlivé role uzivateli a pro
potiebné programové celky aplikace. Nové a nové prekizky na cesté k po-
kofeni technologie si nakonec vynutily, Ze spravci prostfedi SP na MSMT
nasdileli tymu MUNI nejvyssi uzivatelské opravnéni na celou SP farmu.

Veskeré pozadované tpravy vychazely z novely ZoVS a z vyhlagky
¢. 278/2016 Sb. Novela zakona stanovuje MSMT povinnost registr vést, a
provadéci vyhlagka stanovuje formét a strukturu datové zpravy, technické
podminky a lhuty pfedavani. NVS nebyl pied pfevzetim servisni smlou-
vou vefejné provozovan a nebyl vefejné piistupny, takze se mohl jevit
jako idealni adept na ,stavbu na zelené louce®. Smluvné vsak bylo uréeno
vybudovat jej nad interni verzi jiz provozovanou na MSMT v prostredi
SP, se vSemi klady a zapory s tim spojenymi. Zminéna louka méla tudiz
ponékud nestabilni a podmaceny podklad, a stavbu vyznamné pozdrzelo
i vyjasiiovani metodiky evidence jednotlivych zadosti a struktury datové
véty.

Vlastni aplikace je tvofena 29 dil¢imi tabulkami pro jednotlivé UO a
jednou spole¢nou tabulkou pfistupnou pro vSechny uzivatele slouzici pro
nahled a ovéfeni, zda jiz neni zadost evidovana na jiném UO. Vkladané za-
dosti se z dil¢ich tabulek do spoleéné kopiruji pomoci globalniho skriptu.
Vstup dat je mozny skrze webové formulafe dil¢ich tabulek nebo pomoci
importovaciho souboru v XML formétu. Udaje do registru vkladaji a ak-
tualizuji jednotlivé UO nepfetrzité.

Aktualné je registr jiz v provozu (od 1. 7. 2017) a eviduje se v ném
cca 940 nostrifikacnich zadosti.
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Registr zadosti o posouzeni postaveni studia
na vysoké skole v ciziné — PPSVS

Registr PPSVS slouzi k vydavani rozhodnuti MSMT o postaveni studia
na vysokych skolach v ciziné na roveil studia na vysokych skolach v CR
pro socialni ucely a tcely zdravotniho pojisténi.

PPSVS je technologicky opét kombinace MS SQL Serveru a DevEx-
pressu, a ma ¢ast vefejnou a neverejnou. Prvni je uréena zadatelim k elek-
tronickému vyplnéni a podani zadosti, druha slouzi pracovnikim MSMT
ke spravé zadosti a vydavani rozhodnuti. Vkladani a aktualizace tidaju
probiha nepfetrzité.

Velikost databaze je cca 450 MB a je v ni evidovano cca 35 700 zadosti.

Aktuélné nejsou k tomuto registru pozadovany zadné dpravy a i provoz
je zatim bezproblémovy.

Registr zadosti o uznavani odborné kvalifikace
— UOK

Registr OUK slouzi k eviden¢nim, procesnim a statistickym tacelim v ob-
lasti uznavani odborné kvalifikace. Jeho soucasti je evidence uznévacich
organt, informace o regulovanych profesich, evidence pfeshrani¢nich po-
skytovatela sluZeb, a evidence osob vykonavajicich regulovanou profesi na
tzemi CR, s vazbou na evropskou databéazi regulovanych profesi.

UOK je opét jina technologicka vyzva: stale nad MS SQL Serverem,
ale tentokrat jsou aplikaénimi technologiemi PHP a XML/XSLT. Vé&t-
Sina aplika¢ni logiky a generatort vystupnich sestav je obsaZena ve stored
procedurach databazového serveru. Webovéa aplikace se stara o proces pii-
hlasovani, zadavani vstupnich dat a zobrazovani vystupi.

Verejna ¢ast aplikace slouzi §iroké verejnosti k ndhledim na evidované
zédosti a ozndmeni, nevefejna ¢ast slouzi pro jednotlivé uznévaci organy
k zadavani, spravé a vytvareni statistickych vystupt. Aktualizace dat pro-
biha uznavacimi orgdny nepfietrzité.

Velikost databaze je cca 10,3 GB a je v ni evidovano cca 820 oznameni
a cca 8 700 zadosti v 330 regulovanych profesi. Do autorizované ¢asti
registru pfistupuje cca 80 uZivatelt z 24 uznavacich organi (ministerstva,
Advokatni komora, Komora architekt, Energeticky regula¢ni ufad atd.).

Tento registr nespada piimo pod OVS, ale do servisni smlouvy byl za-
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hrnut. Pozadované tpravy jsou vynuceny zménami v zakonech (¢. 18/2004
Sb. a ¢ 126,/2016 Sb.) vychazejicich z evropskych smérnic (89/48/EHS,
92/51/EHS a 1999/42/ES). Aktualné je UOK rozsifovan o evidenci ,Ev-
ropského profesniho prikazu®, s niz jsou spojeny zmény ve vykazovani a
statistickych vystupech.

Opét provoz tohoto registru je vice méné bezproblémovy a stabilizo-
vany, az na nékdy zmatené zadani na provedeni pozadovanych zmén.

Registr uméleckych vystupi — RUV

Registr RUV je mezi ostatnimi vyjimecény tim, Ze byl dfive vyvijen jako
vlastni systém umélecky orientovanych vysokych skol, financovany z roz-
vojovych projekti a provozovany na infrastruktute CVUT. Jadro registru
vyvinulo CVUT, minoritni webova prezentace byla vytvorena komeréni
firmou. Novelou ZoV$ byl registr preveden do spravy MSMT, takze kon-
cem lonského roku probéhlo totéz, co pocatkem roku 2015 s matrikou
studenti — prenos z hostitelské infrastruktury vysoké skoly do infrastruk-
tury MSMT. V pripadé RUVu 8lo o komplikovanéjsi pfenos diky tomu,
7e na rozdil od vSech ostatnich systému OVS nenf postaven na databézi
a technologiich MS, ale na DB Oracle a Javé. Nutné bylo také resit pie-
nos a postoupeni autorskych prav jak k vlastni aplikaci, tak i k webovym
doménam, na kterych je aplikace piistupna.

Jak jiz bylo napséno, aplikace vyuziva databazi Oracle a je napsana
v Javé s vyuzitim aplikaéniho serveru Tomcat a s podporou technologii
Spring, Freemaker, Bootstrap, Mybatis, Maven a phpBB forum. Zakladni
blokové struktura celého registru je zhruba nasledujici

Verejna Cast aplikace v podstaté slouzi k prezentaci zakladnich in-
formaci, harmonogramu, metodickych pokyni a struénym statistickym
prehledim. Hlavni ¢ast registru je nevefejna, pristupné po registraci a
prihlaSeni a slouzi autoriim k zadavani jednotlivych uméleckych vystupi,
gestorum a certifikatorim k hodnoceni vystupd a spravcim ke spravé a
celkovému vyhodnocovéani sbéri. Sbéry probihaji jednou ro¢né na jafe za
uplynuly kalendarni rok.

Velikost databaze registru je cca 4,3 GB a eviduje se v ni cca 27 300
uméleckych vystupt od cca 6 400 autort.

RUYV byl pied migraci plné funkéni a z diivodu planovaného sbéru dat
a certifikace uméleckych vystupt od 1. 1. 2017 se do néj ani po migraci za-
tim nijak nezasahovalo. Nicméné béhem aktuélniho sbéru urcité problémy
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Obrazek 2 Zakladni blokové schéma registru uméleckych vystupi

vyvstaly, a z minulych sbéri jsou evidovany pfipominky a pozadavky na
upravy a rozsiteni nékterych funkei.

Aktuélné fesime problémy zptsobené probéhlou migraci a ladime pro-
stfedf a i vlastni aplikace.

ZAavérecné shrnuti

Spravované informa¢ni systémy OVS MSMT jsou architekturné i tech-
nologicky hodné roztiisténé, coz velice ztézuje efektivni spravu a jejich
dalsf rozvoj a tpravu. Vétsinu systémii pfevzalo MSMT do své Spravy
bez jakékoliv koordinace jejich predchoziho vyvoje — architektura a vy-
vojové prostiedi. Jedinym spojujicim ¢lankem je resortem pouzivani MS
SQL databaze (a ani toto neni v pifpadé jednoho pievzatého systému
splnéno). Chybi zde prvky vzajemné provazby systémi, prejimani dat,
centralné spravované a vyuzivana databaze spoleénych zékladnich &isel-
niku atd.

U rady systémii neni dosud vyjasnéna procesni metodika — postupy
FeSeni nestandardnich pfipadu, rozsahy a obsah sbiranych informaci. Né-
které informace, pozadované novelou ZoVS gkoly ve svych lokélnich sys-
témech viilbec nemaji a velice slozité je dopliuji.
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I pfes delsi dobu fungovani registri, uzivatelé (vysoké skoly) stéle posi-
laji chybné a ,neodladéné* udaje. CoZ s sebou piinasi potfebu dodatecnych
kontrol a vyvoj dalsich a dal$ich kontrolnich mechanismii.

Zmény definované novelou ZoVS jsou v nékterych pripadech tak roz-
sahlé a odlisné od prvotniho zadani, Ze pfi jejich implementaci narazime
u nékterych systémt na jejich architekturni a logické hranice. Pozado-
vané zmény se tak implementuji za cenu mnohem vétsi slozitosti a volby
nestandardnich feSeni a postupi.
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VYVOJ SOFTWARU SE STUDENTY A ZVLADANI
FLUKTUACE V RAMCI TYMU

Zdenék Strmiska, Slavek Licehammer

E-MAIL: ZDENEK.STRM@ICS.MUNI.CZ, SLAVEK@ICS.MUNI.CZ

Kvalitni organizace prace je zékladem efektivniho vyuziti zdroju v kaz-
dé instituci a v 8ir§im kontextu je predpokladem pro spravné fungujici
ekonomiku i spolecnost jako celek. Moderni doba si zada vyssi flexibilitu
pracovni doby jak na strané zaméstnanci, tak i na strané zaméstnavatelu.

Flexibilni organizace prace spocivajici napiiklad ve spolupraci na dal-
ku, home-office, pruzné pracovni dobé& nebo v podobé zkracenych uvazki
je stale popularngjsi. V nékterych spolecnostech také z raznych davodu
dochézi k vyssi fluktuaci zaméstnancti, coz klade naroky na zaskolovani
novych kolegi a jejich integraci do fungujicich tymu.

Perun

Perun je systém pro spravu uzivatelskych identit a zahrnuje fizeni celého
souvisejiciho ekosystému véetné skupin, zdroji a sluzeb. Perun se uziva
predevsim pro spravu uzivateli v ramci organizaci ¢i samostatnych pro-
jektt a k Fizeni pristupovych prav ke sluzbam. Do budoucna se planuje
jeho dalsi rozsiteni.

P1i vyvoji systému Perun dlouhodobé vyuzivime vyse zminénych pra-
covnich postupt. Pomérné velka ¢ast tymu je tvorena studenty, u kterych
musime pocéitat s vyznamnéjsi fluktuaci, kteréd je zptusobené tim, Ze délka
studia je omezena a také tim, Ze se v priib&hu studia castni riznych stazi
nebo zahrani¢nich pobyti. Dale nékteri prichézeji napiiklad jen kviili vy-
pracovani bakalaiské prace a nasledné tym opousti. Je pochopitelné, ze
v pripadé studenti je dalsim dilezitym aspektem flexibilita pracovniho
vytizeni v pritbéhu tydne i v rdmci celého semestru. Typicky lze o¢ekavat,
ze ve zkouskovém obdobi maji studenti méné ¢asu na praci, nez v priabéhu
semestru, i kdyz to vzdy zavisi na konkrétni situaci. Mohou také zadat
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o volno kvili testim a zédpoc¢tovym zkouskdm béhem semestru, nebo na
dokoncovani Skolnich projekti.

Pro spravné fungovani tymu je nezbytné tuto situaci reflektovat a pou-
Zivat néstroje, procesy a konvence, které umoznuji hladké zapojeni novych
¢lent do tymu a nekladou nadbyteéné naroky na ¢éleny stavajici.

V praxi se ukazuje, ze klicové otazky kazdého nového zaméstnance
byvaji zpravidla podobné:

1. Jak mam nastavit vyvojové prostiedi a kde najdu zdrojové kody?

2. Jakd j e moje pracovni naplii a jakym konkrétnim dkolim se mam
vénovat?

3. Jak muzu kod bezpetné upravovat, abych omylem nepokazil néco,
co funguje?

Nasi snahou je vyTeSit problémy naznacené v uvedenych otazkach tak,
aby tyto otézky viilbec nemusely zaznit.

Nastaveni vyvojového prostredi
a zdrojové koédy

Prvnim krokem kaZzdého nové ptichoziho vyvojafe je nainstalovani a na-
staveni vSech nastroji nezbytnych pro praci na projektu. Tato ¢innost
se v naSem prostiedi vzhledem k fluktuaci zaméstnancu ¢asto opakuje a
zatimco ve vétsich spole¢nostech mohou mit pfimo specializované pracov-
niky, ktefi nové prichozim poméhaji, v mensich tymech, jako je ten nas,
pro tyto tcely byvaji zpravidla pfipravené rizné manudly a piirucky.
Vzhledem k relativné velkému poméru noveé piichozich, predevsim z fad
studenti, ke stavajicim pracovnikiim, bylo ti¢elné pripravit pomérné po-
drobny navod, ktery umoZni nastupujicim pohodlné nastaveni vyvojo-
vého prostfedi bez nutnosti asistence dalSich kolegi. Udrzujeme proto
wiki stranku, na které jsou uvedeny jak nédvody na instalaci a nastaveni
jednotlivych nastroji, tak i konvence a obecné postupy pro préci s kodem.
Jelikoz pracovat na Perunu casto zacinaji studenti bez pfedchozich
zkuSenosti, do navodu jsou zahrnuty i obecné tipy napf. pro praci s Gi-
tHubem resp. gitem obecné. V praxi se tento systém osvédcil, a nové
prichozi studenti si zpravidla bez vétsich obtizi nastavi vyvojové prostiedi
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a naudi se pouzivat zakladni nastroje sami, respektive jen s mensi pomoci
od stalych zaméstnanci.

Vyvoj Peruna se snazime udrzet co nejvice transparentni. Kéd je open-
source, a prakticky kazdy mize podat pull request s pozadavkem na jeho
zménu. Jak naznaceno vyse, jako verzovaci nastroj pouzivame pii vyvoji
git. Cely zdrojovy kod Peruna je pak umistén na vefejné pristupném re-
pozitaii GitHubu ( https://github.com/CESNET /perun ).

Planovani ukolua

Pro organizaci prace pouzivime Redmine. Jedné se o webovou aplikaci
uréenou pro projektovy management, kterou kromé zadavani tkolt vyu-
zivame v celé fadé dalsich pripad.

Na Redminu jsou jednak umistény vyse zminéné navody a dalsi obecné
postupy, ale i zapisy ze schizek, dokumentace, plany apod. Kli¢ovou funk-
cionalitou je zadévani a sledovani tkoli. Redmine umoznuje piehlednou
kontrolu tikoli i stavu jejich plnéni. Ukoly studentiim zadavaji kmenovi
zaméstnanci, ktefi jim v pribéhu prace poméhaji a nasledné jejich vy-
stupy kontroluji.

Upozornéni na plnén{ tkolt je dotéenym pracovnikiim standardné za-
sflano na email. V Redminu je mozné postupné dopliovat, jaka ¢ast je
jiz hotova a po splnéni tukol uzav¥it. Dodrzujeme pravidlo, Ze kol uza-
vira ten, kdo jej zadal, nikoli ten, kdo jej splnil. Tim se nejlépe ovéri, ze
splnény tkol opravdu odpovida pozadavkim zadavatele.

git

jiz. bylo zminéno, Ze projekt Perun je opensource vefejné zpiistupnény
na GitHubu. protoze se do vyvoje kontinualné zapojuje pomérné velké
mnoZstvi novacki, je dilezité, aby se mohli do prace zapojit bez obav, Ze
jejich upravy zpusobi nechténé dusledky v nékterych ¢astech systému.
aby nedochazelo k zasahtim do hlavni vyvojové vétve ma kazdy z vyvo-
jaru vlastni fork celého zdrojového kodu. pro jednotlivé diléi tkoly si pak
pripravuje nové vétve. jakmile je tikol hotovy a pripraveny na zaclenéni
difikaci hlavni vyvojové vétvé (pull request). pochopitelné nejdive musi
vyfesit pripadné konflikty, pokud se relevantni ¢asti kodu mezitim zmé-
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nily. jelikoz jsou tkoly zadévany tak, aby se netykaly stejné ¢asti kodu,
zpravidla k nijak zasadnim konflikttim nedochézi.

v zésadd udrzujeme dvé hlavni vétve: vyvojovou vétev (master) a vé-
tev, ktera je nasazenda v produkénim prostiedi (production). systém Perun
nema zadné verze. spolehlivé otestované zmény na vétvi master jsou po-
stupné promitany na vétev production. vétev production je tedy vzdy o ur-
Citou ¢ast ,,pozadu” za v&tvi master. pravé do masteru jsou po schvéleni
zacClenovany zmény provedené jednotlivymi vyvojari. Prabézné integrace
je ¢astefné automatizovana pomoci serveru Jenkins, ktery usnadiuje kom-
pilaci, testovani i nasazeni softwaru. Jenkins ndm vyznamnym zptsobem
pomahé pii vyvoji, protoze kéd s libovolnou zménou se po podani pull
requestu pokusi zkompilovat i otestovat. Muze tak efektivné upozornit
vyvojare na chyby jesté pred tim, nez prispévek zacne revidovat dalsi ¢len
tymu.

Tento zptlisob vyvoje pouzivame mezi kmenovymi zaméstnanci a osvéd-
¢il se i pfi spolupraci se studenty. Je zajisténo, ze prakticky kazdy update
vidi nékdo jiny, ¢imZ muze odhalit chyby, které vyvojar mohl prehlédnout
(princip ¢yt oc¢i). Navic umoziuje pohodlnou kontrolu tkola vypraco-
vanych studenty. Vyhodou je, ze pfimo na GitHubu vidi zpétnou vazbu
nejen autor koédu, ale i ostatni. Ti se eventualné mohou pridat s dalsimi
relevantnimi komentéii. Vzhledem k tomu, Ze pull requesty a komentafe
k nim jsou pfistupné vSsem, mohou studentim slouzit i jako urcity zdroj
inspirace a nahled do zajimavych technickych FeSeni.

Pomérné extenzivné také vyuzivame unit testy, kdy se snazime mit
minimélné jeden test na kazdou dilezitou metodu. Unit testy vétSinou
piSe kazdy sam a ihned pomoci nich svij pfispévek kontroluje. Navic pri
pridani nového pull requestu nebo pii jeho upravé detekuje zménu Jenkins,
ktery necha probéhnout i jednotkové testy a jejich vysledek ulozi jako
soucast pull requestu. Kontrolujici tak jiz nemusi spoustét testy manuélné.

Zavér

P11 praci na projektu Perun se snazime prostiedi nastavit tak, abychom
mohli prakticky ihned do vyvoje zapojit studenty, z nichz velka ¢ast zis-
kava svoje prvni zkuSenosti s programovanim diléich ¢asti vétsiho sys-
tému. Snazime se prizpusobit pozadavkim na flexibilitu pracovni doby,
jak v ramci pracovniho tydne, tak v rdmci celého semestru, respektive
studia.
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Zaroven musime byt pFipraveni na rychlé zapojeni nové prichozich do
tymu. Diilezity je jednoduchy navod k nastaveni vyvojového prostiedi,
diky kterému si student miize pfipravit sviij stroj prakticky sam. Nasledné
studenti pracuji na jednodussich tkolech, které zacinajicim vyvojaram
ukézou aspekty prace na systému Perun.

K organizaci prace pouzivame predeviim Redmine a GitHub. Upravy
kédu probihaji oddélené od hlavni vyvojové vétve a pred zaclenénim do
ni jsou zpravidla kontrolovany ostatnimi vyvojafi. K ovéfeni spravného
fungovéani kodu vyuzivame také unit testy, které se pii pozadavku o zménu
hlavni vyvojové vétve spousti automaticky. Diky témto postuptm se novi
¢lenové tymu nemusi obavat provadét zmény a zéroven je zaru¢ena vysoka
kvalita vysledného koédu.

Vyvoj Peruna se snazime udrzet co nejvice transparentni. Kod je open-
source, a prakticky kazdy mize podat pull request s pozadavkem na jeho
zménu. Komentare k pull requestim jsou zpfistupnény vSem ostatnim a
mohou tak slouzit i jako ur¢ité inspirace, pfedev§8im pro zacinajici stu-
denty.
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OPENID CONNECT V PRAXI

Pavel Vyskocil

E-MAIL: VYSKOCILPAVEL@MUNI.CZ

1 Uvod

Na internetu v dnes$ni dobé existuje velké mnozstvi sluzeb, ke kterym je
nutné se autentizovat. Uzivatelé musi ¢asto fesit problém riznych typu
autentizaci k rtiznym sluzbam. Resent, které by konsolidovalo tyto rtzné
typy by zajistilo uzivatelsky privétivy pristup a zvysilo zabezpedceni.

Predpokladem pro provedeni autentizace je registrace uzivatele a jeho
pristupovych udaji u sluzby. Tuto operaci vétsinou provadi uzivatelé pri
prvnim piistupu ke sluzbé. Pii kazdém dalsim pfistupu se jiz provede
pouze kontrola pristupovych udaji, které uzivatel zadava (nejéastéji uzi-
vatelské jméno a heslo) s udaji uloZenymi b&hem registrace. Na zakladé
této kontroly je poté uzivatel autentizovan. Nevyhodou tohoto feSeni je
separatni registrace uZzivatele pro kazdou sluzbu zvlast. Pouziva-li uziva-
tel stejné pristupové udaje u vice sluzeb, pak jsou tak zabezpeceny, jak
je zabezpectena nejslabgi sluzba. Sprava ruznych pfistupovych udaja pro
rizné sluzby je velice naro¢né na spravu.

Na vyse uvedené problémy se snazi najit odpovéd metoda Single Sign-
On (SSO). Jde o metodu, kdy je uzivatel autentizovan p¥i p¥istupu k prvni
sluzbé. Autentizaci v8ak neprovadi sluzba samotna, ale divéryhodné t¥eti
strana, ktera uzivateli vyda povéfeni ve formé tokenu (sada dat, ktera
mé v sobé& zakodovanou identitu uzivatele). Pokud néasledné uZivatel pii-
stupuje k dalsim sluzbam, nemusi znovu zadéavat pristupové udaje, ale je
autentizovan tokenem. Vyhodou je moznost piistupu k vice sluzbam za
vyuziti jedné sady prihlasovacich tdaji zadanych pouze jednou.

Metoda Single Sign-On muze byt realizovana za pomoci riznych pro-
tokoli. Nize je uvedeno pét vybranych protokolt, které jsou a nebo byly
vyuzivany v akademickém prostiedi.
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. Kerberos

Pavel Vysko¢il

. SAML 2.0 - Security Assertion Markup Language

Jedna se o standard vyvinuty organizaci OASIS,? ktery popisuje for-
mat zprév pro autentizaci a autorizaci mezi poskytovatelem identit a
poskytovatelem sluzeb. Forméat zprav je ve formé XML dokumenti.

3

Jedna se o sitfovy autentiza¢ni protokol podporujici Single Sign-On.
UZivatel se autentizuje s autentiza¢nim serverem (KDC) tak, Ze ne-
dochézi k prenosu 2hesla po siti. Vysledkem je autentizaéni token.
Pomoci tohoto tokenu se uzivatel autentizuje ke sluzbam.

. OpenID 2.0

Jedna se o standard popisujici decentralizovany zptsob autenti-
zace uzivateli. Uzivatel je identifikovan pomoci unikatniho URL.
V dnesni dobé se jiz nevyuziva (napf. spoleénosti Google i Seznam.cz
ukoncily podporu v roce 2015).

. OAuth 2.0*

Jednéa se o otevieny sitovy protokol umoznujici bezpec¢nou autenti-
zaci i autorizaci v bezpe¢né a standardni metodé nejen z webovych,
ale i mobilnich a desktopovych aplikaci.

. OpenID Connect®

Jedna se o protokol uréeny pro autentizaci a autentizaci vznikly
spojenim protokold OAuth 2.0 a OpenlD.

Dale se budeme jiz zabyvat pouze protokoly OAuth 2.0 a OpenlID Con-

nect, jelikoz maji vhodné vlastnosti pro pouziti ve webovém i newebovém
prostiedi.

Thttp://docs.oasis-open.org/security /saml/Post2.0 /sstc-saml-tech-overview-

2.0.html

2https://WWW.oasis—open.org/
3https://web.mit.edu/kerberos/
“https://oauth.net/2/
Shttp://openid.net/connect/
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2 OAuth 2.0

Na rozdil od protokoli SAML 2.0 a Kerberos, které umoznuji jen auten-
tizaci, protokol OAuth 2.0 umoziuje delegovat uzivatelska opravnéni, aby
aplikace mohla jednat jeho jménem. Tedy autorizuje cizi aplikaci k pro-
vadéni operaci nad uzivatelskymi daty. Protokol OAuth 2.0 definuje ¢tyii
role: resource owner, resource server, client a authorization server.

Resource owner (uzivatel) — Vlastnik chranéného zdroje (dat). Umoz-
nuje pridélit nebo odepfit piistup k danému zdroji.

Resource server (sluzba) — Server spravujici data o uzivateli a také
operace nad témito daty. Pfistup k datiim je fizen pomoci tzv. access
tokens.

Client (klient) — Aplikace, ktera pfistupuje k resource serveru s oprav-
nénim uzivatele.

Authorization server — Server vydévajici access tokens po UspéSném
ovéfeni uzivatele.

Dale jsou definovany nasledujici pojmy:

Access token — Slouzi k pfistupu k chranénym prostredkim. Predsta-
vuje jistou abstraktni vrstvu, kterd slouzi k nahrazeni jinych auto-
rizaCnich zpisobi jedinym tokenem, ktery je poté resource server
schopen zpracovat. Access tokeny mohou mit rizné formaty, struk-
tury a zpusoby vyuziti zalozené na pozadavcich na zabezpeceni ser-
veru.

Authorization grant — Souhlas uzivatele s vydanim access tokenu kli-
entovi.

Refresh token — Slouzi k opakovanému vydavani access tokenu po vy-
prseni jeho platnosti. Vydavani refresh tokenu je nepovinné.

Interakce mezi rolemi probihaji v tomto potadi:
1. Client pozaduje autentizaci od resource ownera. To lze provést pri-

mo, jak je znézornéno na schématu, nebo nepfimo prostiednictvim
authorization serveru jako zprostiedkovatele.
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Obrézek 1 Popis interakci mezi rolemi

2. Client obdrzi od uzivatele authorization grant.

3. Client pozaduje access token ovéfenim se authorization serveru a
predlozenim authorization grant.

4. Authorization server ovéri clienta a ovéri authorization grant. Pokud
jsou obé ovéreni uspésna, vyda klientovi access token.

5. Client pozaduje protected resource od resource serveru, predklada
access token.

6. Resource server ovéri access token a pokud je platny, preda zpét
protected resource.

Access token neopraviiuje klienta k libovolnym operacim s uzivatelo-
vymi daty, ale obsahuje seznam tzv. scopes, ktera predstavuji opravnéni ke
konkrétnim operacim. UZzivatel mtze kdykoliv odvolat néktera opravnéni.

3 OpenlD Connect

OpenlD Connect je autentiza¢ni vrstva nad protokolem OAuth 2.0 Jde
formalné o nastupce protokoli OpenID a OpenlD 2.0, ale s témito pro-
tokoly neni zp&tné kompatibilni. Naopak je plné kompatibilni s OAuth
2.0.

OAuth 2.0 obecné autorizuje libovolné operace, zatimco OpenlID Con-
nect standardizoval operace pro ziskani idaji o uzivateli. Seznam moz-
nych tdaja o uzivateli byl inspirovan protokolem OpenlID.
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Ten umoznuje poskytovatelim sluzeb zajistit jednotnou autentizaci
uzivatelt bez ohledu na to, jakym zptsobem se ovéfuji u autoriza¢niho
serveru. Na rozdil od jinych autentizacnich protokold pfinasi dynamickou
registraci klienti (popsana v bodu 3.4).

Je vyvijeny organizaci OpenID Foundation.® Jedna se o skupinu ne-
zévislych bezpecénostnich odbornikid a specialistii z nékolika kontinenti
ve firmach véetné Microsoft, Google, salesforce.com a Deutsche Telekom.
V soucasné dobé bylo vice nez 20 implementaci testovano na interopera-
bilitu s protokolem OpenID Connect.

Na zacatek je potieba si objasnit par pojmi, které jsou pro OpenlD
Connect stézejni, a které nam pomohou pochopit jak probihé autentizace
pomoci tohoto protokolu:

Claims — Informace o daném uzivateli, napf. jméno, emailovi adresa,
atd.

Relying Party (RP) — Koncova aplikace, kterd pozaduje ovéfeni uziva-
tele a také pozaduje claims. V OAuth 2.0 definovan jako klient.

OpenlD Provider (OP) — Autoriza¢ni server, ktery je schopen ovéfit
uzivatele a poskytnout RP pozadované informace o uzivateli.

EndUser — Koncovy uzivatel, odpovid4 pojmu ,,resource owner“ v pro-
tokolu OAuth 2.0.

ID Token — Bezpe¢nostni token obsahujici udaje o uzivateli.

Authentication Request — Pozadavek na ovéfeni koncového uzivatele
u OP.

UserlInfo endpoint — URL pro vyzadani dat o uzivateli

3.1 Obecny pribéh autentizace pomoci OpenlD Con-
nect

1. Relying Party odesle pozadavek k OpenlID Provideru se seznamem
pozadovanych opravnéni (scopes) pro pfistup k pozadovanym infor-
macim mezi nimiz musi byt specidlni scope openid odlisujici Open-
ID Connect od OAuth 2.

Shttp://openid.net/foundation/
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Obrézek 2 Obecny pribéh autentizace

2. OpenlD Provider provede autentizaci uzivatele a ziska od né&j souhlas
se v8emi nebo jen nékterymi scopes.

3. OpenlD Provider vrati ID Token a obvykle i access token na stranu
Relying Party.

4. Relying Party muze pomoci access tokenu na UserInfo endpointu
pozadovat dalsi informace o uzivateli.

5. OpenlD Provider pfedé informace o uzivateli zpét na stranu Relying
Party.

Userinfo endpoint vydéava jen claims (tudaje o uZivateli) odpovidajici
scopes, ktera povolil uzivatel. Jeden scope povoluje pfistup k vice claims,
napiiklad scope profile povoluje pristup ke claims name, picture, gender,
locale a dalsim. Standardni scopes jsou profile, email, address, phone a
specialni scope openid, ktery odlisuje OpenID Connect od OAuth 2.0.

ID Token musi obsahovat claims o autentizaci uzivatele, jmenovité
sub (subject - identifikdtor uZzivatele), iss (issuer — identifikitor OP),
aud (audience — identifikaitor RP), exp (expiration time — ¢as vyprseni
platnosti ID Tokenu) a iat (issued at — ¢as vydani ID Tokenu). Dale ID
Token muZe (ale nemusi) obsahovat dalsi claims, pokud je neobsahuje,
klient je ziskd volanim Userinfo endpointu.
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3.2 Autentizace pomoci OpenlD Connect

OpenlD Connect provadi ovéfovani k autentizaci uzivatele, anebo ke zjis-
téni, ze dany uzivatel byl jiz autentizovan. Vysledek autentizace je poté
vracen klientovi bezpeénym zptisobem pomoci ID Tokenu. Tento proces
autentizace mize probihat dle nésledujicich t¥i zplsobu: Authorization
Code Flow, Implicit Flow a Hybrid Flow. Vybér daného toku urcuje, jak
bude klientovi vracen ID Token a access token.

Authorization Code Flow je vhodny pro klienty, které mohou bezpecéné
udrzovat sdilené heslo (client secret) s autoriza¢nim serverem. Je tedy
vhodny pro aplikace bézici na serveru Relaying Party.

Implicit Flow je vhodné pro klienty, u kterych z bezpe¢nostnich duvoda
nechceme mit v dané aplikaci uloZeno sdilené heslo. Jedna se o aplikace
psané v JavaScriptu, nebo pro aplikace bé&Zici v prohlizeci uzivatele.

Hybrid Flow kombinuje aspekty Authorization Code Flow a Implicit
Flow. Klient musi bezpecné udrzovat sdilené heslo s autorizaénim serve-
rem. Je vhodny predevsim pro aplikace, jejichz funkénost je rozdélena na
Cast serverovou a na ¢ast bézici na strané uzivatele.

3.3 ID Token

Jedna se o bezpecnostni token obsahujici idaje tykajici se ovéfovani uziva-
tele autorizaénim serverem a pozadované claims. Je podepsan autorizac-
nim serverem a predavan ve formatu JSON Web Token (JWT) aplikaci.
JSON Web Token je kompaktni a bezpecny prostiedek pro reprezentaci
claims, které maji byt prenaSeny mezi dvéma stranami.

Priklad ID tokenu:

{

"iss": "https://server.example.com",
"sub": "24400320",

"aud": "s6BhdRkqt3",

"nonce": "n-0S6_WzA2Mj",

"exp": 1311281970,

"iat": 1311280970,

"auth_time": 1311280969,

"name": "Jane Doe",
"given_name": "Jane",
"family_name": "Doe",

"gender": "female",
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"birthdate": "0000-10-31",
"email": "janedoe@example.com"

}

3.4 Registrace klienti

Pred piihlasovanim uzivateli k Relying Party je nutné danou Relying
Party zaregistrovat u OpenlD Providera. Protokol OpenID Connect umoz-
nuje dynamickou registraci klienti, a tudiz danou registraci miize zaiidit
provozovatel dané aplikace. Tato registrace muze pracovat ve dvou rezi-
mech v zéavislosti na konfiguraci OpenID Connect serveru.

Prvnim rezimem je tzv. oteviena registrace, kdy se aplikace mohou
volné registrovat pro bézné uzivand opravnéni. Otevienou registraci muze
administrator aplikace provést ruéné, nebo automaticky. Druhym rezimem
je registrace za pomoci administratora serveru.

Priubéh registrace klienta:

1. Klient odesle svoje metadata HTTP POST zpravou na registrac¢ni
endpoint OpenlD Providera. Metadata si pii registraci zvoli sam
klient. OpenID Provider pfifadi takto registrovanému klientovi je-
dinecné ID, které muze byt doplnéno heslem. Nasledné prifadi k da-
nému ID metadata, které obdrzel v zZadosti.

2. Po 1uspésné registraci tento endpoint vrati nové vygenerované ID
clienta, pripadné i heslo, spolu se v8emi registrovanymi metadaty
daného klienta. OpenlID Provider muZe odmitnout nebo nahradit
vhodnymi hodnotami jakykoliv pfijaty parametr.

3.5 OpenID Connect vs. SAML 2.0

Protokol OpenlID Connect je ur¢en nejen pro webové aplikace, ale i pro
aplikace mobilni nebo desktopové. Naproti tomu SAML 2.0 podporuje
pouze aplikace webové s vyjimkou Enhanced Client or Proxy (ECP). ECP
zajistuje podporu pfihlaSeni i pro aplikace mobilni a desktopové. Neni vsak
prilis rozsifen a porusuje princip federovaného prihlaseni. Dalsim zna¢nym
rozdilem mezi protokoly je pouzity datovy format. OpenlD Connect vy-
uzivd JSON, na rozdil od SAML 2.0 pouzivajictho XML. Datovy formét
JSON je oproti XML znatelné mensi a lépe zpracovatelny.

Uzivatelim poskytuje protokol OpenID Connect plnou kontrolu nad
vydavanymi opravnénimi. Uzivatel muze vybrat libovolnou podmnozinu
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z pozadovanych scopes. U protokolu SAML 2.0 uzivatel musi bud souhlasit
s vydanim vSech udaji, nebo odmitnout prihléseni.

Vyvojaraum déle protokol OpenlD Connect pfinasi snadné nasazeni do
svych sluzeb a velké mnozstvi implementaci jak servert, tak i klientt. Dalsi
vyhodou pro OpenID Connect je také jiz zminéna dynamicka registrace
klientt.

3.6 Implementace protokolu OpenlID Connect

Existuje celd fada nejen knihoven pro OpenID Connect, ale i jiz kom-
pletnich feSeni, a to jak pro Relaying Party, tak i pro OpenlD Provider.
Na strankach protokolu OpenID Connect je dostupny seznam knihoven a
implementaci daného protokolu.” Jednotlivé implementace jsou rozdéleny
na certifikované a necertifikované, pri¢emz proces certifikace pomaha ke
zvysSeni interoperability mezi jednotlivymi implementacemi.

4 OpenlD Connect v praxi

Vyuziti protokolu OpenID Connect budeme demonstrovat na vyuziti ve
vyzkumné infrastruktuie ELIXIR.

ELIXIR (European life-sciences Infrastructure for biological Informa-
tion) je evropska mezivladni organizace sdruzujici zdroje pro life sciences
(biologie, medicina, a dalsi védy o zivych organismech) nap#i¢ Evropou.
Cilem této organizace je koordinovat tyto zdroje tak, aby tvofily jednot-
nou infrastrukturu. Dana organizace zahrnuje 21 ¢lent a vice nez 180
organizaci. Byla zalozena v roce 2014.

4.1 ELIXIR AAI

ELIXIR Authentication and Authorization Infrastructure (AAI) posky-
tuje sluzby pro identifikaci uzivateli a spravu pfistupu k jednotlivym
sluzbam.

Uzivatelé, kteff chtéji vyuzivat sluzeb ELIXIR, musi mit nejprve tcet.
Identita uzivatele v infrastruktuie ELIXIR je ur¢ena dvéma atributy. Prv-
nim atributem je eduPersonUniqueld a jedné se o neménny identifikator

"http://openid.net /developers//libraries/
8https://www.elixir-europe.org
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daného uzivatele. Ten je uzivateli vygenerovan pfi registraci do infrastruk-
tury. Druhym atributem je ELIXIR username. Pti registraci do infrastruk-
tury je uzivatel vyzvan ke zvoleni svého uzivatelského jména. Uzivatel ma
pravo kdykoli toto uzivatelské jméno zménit, to v8ak jiz nesmi byt pouzito
pro zadného jiného uzivatele.

Obdobné véc plati, pokud chceme nasi aplikaci zpiistupnit ¢lentim
infrastruktury. Danou aplikaci musime nejdiive zaregistrovat.

V infrastruktuife ELIXIR jsou pro autentizaci uzivateli a spravu pii-
stupu k jednotlivym sluzbam pouzity protokoly SAML 2.0 i OpenID Con-
nect. Pro protokol SAML 2.0 je pouZita implementace simpleSAMLphp,’
pro OpenlD Connect implementace MITREid Connect. Protokol SAML
2.0 je také pouzit jako autentiza¢ni metoda pro autorizaéni server MIT-
REid Connect. Jelikoz protokol SAML 2.0 presahuje rdmec tohoto pfi-
spévku, je jiz dale popsana pouze implementace protokolu OIDC.

Vhodna implementace autoriza¢niho serveru pro uziti v infrastruk-
tufe ELIXIR byla vybirdna z jiz hotovych feSeni. Dand implementace
musela spliiovat kritéria. Prvnim kritériem je implementace napsana v ja-
zyce Java, kvalitni dokumentace a také jednoduchost pouziti. Jazyk Java
byl zvolen kvili kompatibilité se systémem Perun,'? ktery je pouzivan pro
spravu uzivatelt, sluzeb a Fizeni pristupu uzivatelt ke sluzbam. Posledni
nutnou podminkou pro vybér vhodné implementace byla moznost upravit
komponentu pro autentizaci uzivatele, aby dokazala p¥ijimat identitu od
webového serveru [1].

4.2 MITREIid Connect

Jedna se o implementaci protokolu OpenID Connect. Poskytuje imple-
mentaci jak serverové, tak i klientské ¢asti s dobrou dokumentaci. Podpo-
ruje dynamickou registraci klienta pro standardni OpenID Connect scope:
openid, address, email, profile, phone, and offline access. Dalsi scopes a

funkce jsou dostupné registraci pomoci spravce systému.

Je implementovana v Javé a na platformé Spring. Je dostupna na
serveru GitHub!'! pod licenci Apache 2.0.

9https://simplesamlphp.org
Ohttps://perun.cesnet.cz/
Hhttps: //github.com /mitreid-connect/OpenID-Connect-Java-Spring-Server
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Register a new client Edit an existing client

provously

Obrazek 3 Registrace nového klienta

Warning! You MUST protect your Client ID, Client Secret (if provided), and your Registration Access Token. If you lose
your Client ID or Registration Access Token, you will no longer have access to your client's registration records and you will
need to register a new client.

ClientiD | cqga39e8-e65d-4ab3-ac67- FrObre1b1812

Client Secret TeEp8Qs8TYEATYUu WI9GAnThDAhATHVV-9PQ7ets 8SqJ797VQOIlxGIUonweyL60BEMSpY_Cg SHUFXbAWGQ

Client Configuration URL | https://0idc.ics.muni.cz/oidc/register /cd8439e8-e65d-4ab3-ac67-FFabFA1b1812

Registration Access eyJraWQi0ilyc2ExIiwiYWxnIjoiUlMyNTYifQ.eyJhdWQi0iJjZDgeMz110C11NFVKLTRhY Mt YWMZNy1mZiBiZjAXYFE4MTILLCIp

Token ©3M101JodHRWCZpCL1wvb21KYy5pY3MubXVuass jelwvb21kY luvIiviaWFOI]oxNTAINDAZM] kxLCIqUGK 101 kM2 IWMTUZYS11NZQ

ALTRKODYtYTg3Yy04Zjk1ZDKSYTE2ZTKifQ. opaMIxknmOSKhgcsB3Gxy FGQQYQKIVPILCOLZRYFMrLSWQNQm- TnIFUNTIpc58SVDYR

ZEZBVKHPA4522TTe110Z17GN000BB3BE 1 YH3eGa0WQvAPWIT1GHEN xunMOZpY 1 TBCANC YdKpeBoSTNPBUV - tcoo - vABaknfdhw6Rb_

KXJIxZuTral 9RYHIEIWgwbIS3pQRjqfPuOmif_z2gs5vGd2ZNczIzr1kSySTuThtLKhNgF7aD9A-Ces1KGASDOZQADWXYXgPZzOM_Ko1s
WPPBKIKUSBDWrVU1747RanIkBIDrH3P1iqLgt 6ANE Tasuy52UnuBeQQ3iBq6ZGivp a2Qa

Obrazek 4 Vygenerované udaje

4.3 Ukéazka registrace aplikace k ELIXTR AAI

Zaregistrovat aplikaci postavenou na protokolu OIDC k ELIXIR AAT je
velice snadné, a to diky dynamické registraci, kterou tento protokol pod-
poruje. V piipadé, Ze uzivatel chce zaregistrovat aplikaci, musi byt regis-
trovan do infrastruktury ELIXIR. Poté se jiz sta¢i danym détem piihlasit
na adresu https://perun.elizir-czech.cz/oidc/manage, kde je mozné pro-
vést registraci nového klienta, a nebo editovat jiz existujictho klienta.

Uzivatel pokracuje na formular pro registraci nového klienta. Jakmile
dany formulaf potvrdi a uloZi, jsou mu vygenerovany néasledujici udaje:
client id, client secret a registration token. Tyto tdaje je nutné si ulo-
zit, jelikoz je mozné dodatecné tdaje editovat.
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€ Perun OIDC [l

El?ﬁ‘

Approval Required for Beacon demo

more informationw

Access to

@ 2 Your identity
501b5;

pe.org

¥ # Bona fide researcher status

Do you authorize "Beacon demo"?
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Obrazek 5 Autentizace pomoci OIDC v infrastruktuie ELIXIR

4.4 Ukazka autentizace ke sluzbé v ELIXIR AAI

Autentizace k dané sluzbé v infrastruktue ELIXIR probiha podle Au-
thorization Code Flow, jak je popsano vysSe. Pti pristupu uzivatele k dané
sluzbé je uzivatel vyzvéan k autentizaci, pokud tak jiz neucinil p¥i pfistupu
k jiné sluzbé v infrastruktufe ELIXIR. Nasledné je dotazan na povoleni
predat uvedené atributy dané sluzbé. Pokud uZivatel toto povoleni udéli,
je nasledné autorizovan k pristupu k dané sluzbé.

5 Zavér

I kdyz je protokol OpenID Connect relativné mlady, pfinasi podporu nejen
webovych aplikaci, ale i newebovych. To je v dnesni dobé&, vzhledem k roz-
Sifeni chytrych mobilnich telefonti, nutnou podminkou. Spolu s dynamic-
kou registraci a plnou kontrolou uzivatele nad vydavanymi daty muze jit
o rozhodujici atribut pii vybéru autentizac¢niho a autoriza¢niho protokolu.
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