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Vazeni pratelé EurOpenu!

Znovu nastal Cas pozvat vas na bezpecnostni konferenci, tentokrat do Kurdéjova. Kdo z vas o
Kurd¢€jovu zatim neslysel, tak hledejte na mapé mezi Hustopecemi (kousic¢ek od dalnice Brno-
Bratislava) a Hornimi Bojanovicemi, resp. na silnici 420 z Hustopec na severovychod.

Kdyz piSeme bezpecnostni, tak jsme pochopitelné mysleli na bezpecnost v $ir§Sim slova smyslu a
predevsim kvili duSevnimu zdravi nas vSech jsme pozvali na tradi¢ni vecerni prednasku i
psychologa. :-) Musime zde ale rozehnat obavy — kolega Smabhel je i informatik.

Ptedkonferencni tutorial bude na téma ,,Analyza velkych dat (Splunk, ELK) pfi bezpe¢nostnich
incidentech® a kolegové Buka¢ a Lorenc vam ukazou leccos ze své bezpe¢nostné-analyticke
kuchyné.

Pond¢lni témata pokryvaji Bitlocker, feseni pro digitalni podepisovani (aby se mu dalo fikat
zaruceny elektronicky podpis), nékteré zajimavosti operaci milanského Hacking Team

a statickou analyzu kodu v Javé ¢etné tutorialu na FindSecurityBugs. No a samoziejm¢ avizovany
psycholog, resp. jeho pohled na bezpecnost (IT, ICT, kyber, pocitacovou, sitovou a jaka vam je
prosté blizka).

Uterek zaéneme pohledem na zranitelnosti v knihovnach tietich stran, autentizaci ve webovém
prostiedi a dale se budeme vénovat statistické analyze dat (napt. kryptografickych) pomoci NIST
test €i zabezpeceni routerti a odpoledne pak intenzivni praci v sekcich. A kdyz budou bedly jedly
(u Kurdéjova je les), tak jako pted lety na Vranové miizeme zkusit smazit...

Ve stiedu se pak podivame tak trochu zvlastnim pohledem na bezpeénost — kde jsme po staleti
slychali, Ze kryptografie bezpecnosti poméha, zvlasté kdyz se reaguje na poznatky z aktudlniho
kryptoanalytického vyzkumu a hlida se ,,Spatné krypto* — a my ukazeme, ze vSeho moc asi i trochu
Skodi, zvlasté ve spojeni se znamou pravdou, ze kdyz dva délaji totéz, tak to neni totéz. Den i
konferenci pak zavrSime pohledem na spravu identit. Ale vice az v Kurd&jove...

Je pochopitelné, Ze by mél byt i solidni bur¢ak v okolnich vinic a dalsi lakadla.

Zveme vas do Kurdéjova!

Vasek Maty4s a Petr Svenda

Programovy vybor
Vasek Maty4s, Zdenék Riha, Petr Hanagek, Andriy Stetsko, Jan Krhovjak, Jan Hajny,
Marek Kumpost , Petr Svenda, Vaclav Lorenc, Nikos Mavrogiannopoulos



Program

Nedéle 9. 10.

13.00 Tutorial: Analyza velkych dat (Splunk, | V2 Bukal, V&clav Lorenc
ELK) pSi bezpelnostnzch incidentech

Pondeéli 10. 10.

8.55 Oficialni zahajeni V8&clav Maty8g

9.00 Zvan§ pSedn§gka: Cold-boot Gtoky OndsSej Gevelek
na Bitlocker v praxi

9.55 Virtu8In? lipov§ karta Remsig Daniel Kousil, Michal Proch§zka

10.40 PSest§vka na k&vu

11.00 Password hashing reloaded Milan Brog, Ondrej Mosn8§lek

12.15 ObNd

14.00 Zvan§ pSedn§gka: Operace Hacking | Petr Han§lek
team

15.30 PSest§vka na k&vu

16.00 Detekce bezpelnostnzch chyb David Formanek
pomoci statické analyzy kédu

17.00 Tutorial: Analyza Java kddu pomoci | David Formanek
nastroje FindSecurityBugs

18.00 VeleSe

20.00 IT bezpelnost - pohled psychologa David Gmahel

Utery 11. 10.

9.00 P®le o knihovny tSet’ch stran se V2t Gest8k
znamymi zranitelnostmi

9:50 Develop and test Web authentication | Jan Pazdziora
with containers

10.40 PSest§vka na k§vu

11.00 Optimalizovan§ bat@ria gtatisticklch | Marek Sys
testov NIST STS

11:50 Zvana pSedn8§gka: Anallza Dugan Klinec
zabezpelen? routerT UPC

12.30 ObNd

14.00 Prace v sekcich

19.00 Rump session / tooling


































