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Vazeni pratelé EurOpenu!

Znovu nastal ¢as pozvat vas na velkou konferenci, tentokrat do Jindfichova
Hradce. To je to mésto odkud vedou Zelezni¢ni koleje o dvou rozchodech a vréi
tam nejstarsi vodni elektrarna u nas. Mné tedy, kdyz se fekne Jindfichiv Hra-
dec, se vybavi hrusky. Ne Ze bych se tam jimi snad nékdy nacpal, dost mozna
jsem tam nikdy nesnédl ani jedinou, ale uz snad tticet let mi lezi v hlavé staficky
vtip:

Zakaznik vchazi do prodejny n.p. Ovoce a zelenina a pta se:
,2Dobry den, mate néjaky jizni ovoce?*

A prodavac na to:

»Ano, jsou tady hrusky z Jindf¥ichova Hradce.“

No a ty hrusky, ty mam v paméti dodneska a kdyz se fekne ,Jindfichuv
Hradec“, vzdycky se mi vybavi.

Ted ale rychle k programu. Jako obvykle jsme se snazili skladat dohromady
vétsi tématické celky.

Prvnim z nich je STEM. Nechodte to hledat, SIEM je Security Information
and Event Management. Podafilo se nam sezvat prednasejici ze vsech kout1, jen
aby nam o svych zkusenostech néco povédéli.

Dalsim tématem je sprava identit. Zde tentokrat zabereme Sirokou skalu fe-
Seni od téch ,,domaécich®“, vyrobenych z nadseni, az po velké a slozité produkty,
nefku-li systémy, které si musite koupit od slovutnych firem.

Nékolik prednasek se nam seslo i kolem tématu forenzniho zkoumani vypo-
detni techniky, at uz klasickych poc¢itact ¢ malé techniky prenosné a kapesni.
Potkaji se ndm tu zkuSenosti soudnich znalcti s pohledy nam blizkych , bezpe-
¢aku“ — lidi jako my.

No a konecné se celou konferenci bude proplétat oblibeny motiv malé au-
tomatizacni techniky, zkratka hracek. Zac¢ne to nedélnim tutorialem ESP8266,
v pondéli se objevi v tématu sitovani pro IoT (nez se vydéte znovu googlit, vézte,
7e IoT je ,Internet of Things“) a v ttery nas zase ¢ekd prehled pocitaciho ovoce
(vida, hrusky!) a moZné uz budou ve stfedu k méni i néjaké historky o jeho
forenznim zkoumani. Kdyby ne, tak se sami zeptame.

Tolik k programu. Nedopadl $patné, a to jsem jesté nezminil nejvétsi lakadla
jako méajové pocasi v jiznich Cechéch a tterni praci v sekcich — to se vzdy rozumi
samo sebou. A tak na zavér uz pridam jenom malou vyzvu, prevazné k muzské
Casti zucastnénych:

,Chlapi! Pfes veskerou snahu se nam zase nepodatilo vyhnout konfliktu mezi
programem konference a hokejem (v nedéli odpoledne s Danskem, v ttery kolem
obéda se Svycarskem). Pfesto na ty prednasky uréité ptijdte. A fandéte potichu!*

Zvu vas do Jindfichova Hradce!

Zdenék Sustr
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Program

Nedéle 15. 5. 2016

13.00 | Tutoridl: Postavme si bezdratovou Jiri Borik
meteostanici
Pondéli 16. 5. 2016
8.55 | Oficialni zahajeni Jakub Urbanec
9.00 | Uvod do problematiky SIEM Jakub Urbanec
9.25 | ArcSight Ondrej Krabec
10.15 | Prestavka
10.45 | Qradar Slavek Herman
11.35 | Mentat, systém pro zpracovani informaci Jan Mach
z bezpecnostnich nastroju
12.25 | Obed
14.00 | Celoplosna sit pro IoT Stépdn Bechynskij
14.50 | Informacni systém KrIStynka Tomas Kukrdl
15.40 | Prestavka
16.10 | CzechldM — prvni Identity Management, Lukads Cirkva,
ktery umi cCesky Marcel Poul
17.00 | Nasazeni jednotné spravy identit a fizeni Slavek Licehammer
pristupu na Masarykové univerzité
s vyuzitim systému Perun
18.00 | Vecere
20.00 | Co se pripravuje v kuchyni Evropské Ondyej Svdb
kosmické agentury? Aneb mirnad ochutnavka
z pripravovanych evropskych kosmickych
programu s mirnou preferenci v pozorovani
Zemé
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Utery 17. 5. 2016

9.00 | Pouziti identit ve federativnim prostiedi, Jiri Pavlik
priklady z elektronickych zdroji knihoven
9.50 | Narodni identita a projekt STORK Michal Prochdzka
10.40 | Prestavka
10.55 | Networking Academy Games — nova kategorie | Michal Petrovic
IoE
11.45 | Na co se hodi kifemikové ovoce? Pavel Jindra,
Martin Ldvicka
12.35 | Obéd
14.00 | Préace v sekcich
19.00 | Vecete

Streda 18. 5. 2016

9.00 | Forenzni zkoumani vypocetni techniky Jaroslav Kothdnek,
Jakub Kothdnek
9.50 | Forenzni zkoumani malé digitalni Jaroslav Kothdnek,
a telekomunikac¢ni techniky Jakub Kothdnek
10.40 | Prestavka
10.55 | Malware Houdiny — spoluprace CSIRT Ales Padrta
a forenzni laboratofe (pfipadova studie)
11.45 | KYPO Dan Kouril
12.30 | Zaveér
12.35 | Obed
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Konferenéni poplatky

Vlozné
Platba ‘ Tutorial Konference
Clenové
do 10. 5. 2016 1190 2350
po 10. 5. 2016 1290 2550
Necélenové
do 10. 5. 2016 1290 2600
po 10. 5. 2016 1390 2850
Ubytovani a stravovani
od nedéle 15. 5. 2016 1950 od nedélni vecere
do stfedecniho obéda,
3 noclehy
od pondéli 16. 5. 2016 1400 od pondélniho obéda
do stfedecniho obéda,
2 noclehy

Tutoridl je mozné objednat i samostatné, Gcast na konferenci neni podminkou
pro ucast na tutoridlu.

Ubytovani a plnd penze 650 K¢& na den (ubytovani 450 K¢ na den se snidani,
obéd 100 K¢, vecefe 100 K¢).

Vyhrazend kapacita hotelu je zhruba 70 osob.

Programovy vybor

Zdenék Sustr
Jifi Borik

Jan Kyncl
Jakub Urbanec
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Kdy

Tutorial se uskuteéni v nedéli 15. 5. 2016
od 13.00 hodin

Konference zacina v pondéli 16. 5. 2016 v 9.00 hodin
a kon¢i ve stedu 18. 5. 2016 cca ve 14.00 hodin.
Stravovani je zajisténo od nedélni vecere nebo od
pondélniho obéda, podle zvolené varianty.

Kde

Grand hotel Cerny Orel
http: //www.grandhotelcernyorel.cz

Kontaktni adresa

Anna Slosarové
EurOpen.CZ, Univerzitni 8, 306 14 Plzen
e-mail: europen@europen.cz, tel.: 377 632 701

Co zahrnuje
acastnicky poplatek

vlozné, sbornik, stravné, obcerstveni béhem
prestavek a ubytovani

Uhrada poplatku

¢. 1. 478928473 u CSOB Praha 1, kéd banky 0300,
variabilni symbol v elektronické ptihlasce (nutno
uvést), spolecnost EurOpen.CZ, Univerzitni 8, Plzeri
ICO: 61389081, DIC: CZ61389081 Spoleénost
EurOpen.CZ neni platcem DPH.

Neucast

Pii nedcasti se ucCastnicky poplatek nevraci, ale
sbornik bude zaslan. Pfi ¢astecné ucasti se plati plny
ucastnicky poplatek.

On-line ptihlasky

Anotaci pfispévku a elektronickou pfihlasku je mozné
najit na adrese: http://www.europen.cz

V programu konference mize dojit k drobnym
¢asovym i obsahovym zménam.

Doklad o zaplaceni

Zasleme v ramci vyuc¢tovani po skonéeni
seminare.

Uzéavérka prihlasek

13. 5. 2016 nebo pfi naplnéni ubytovaci kapacity.

Kapacita

Kapacita prednaskového salu a ubytovaci kapacita
hotelu limituji pocet u¢astnik na cca 70.

Dalsi informace

Porizovani audio ¢i video zadznami bez svoleni
prednésejicich a organizatori konference neni
povoleno.

Prihlaska

Pouze e-prihlaska: Webovy formular viz
http: //www.europen.cz




Tutoridl: POSTAVME SI BEZDRATOVOU METEOSTANICI
Jiri Borik

Uz véas nebavi Arduino? Na Raspberry se prasi v supliku? Chcete néco no-
véjsiho, mensiho a bezdratového? Zkuste s nami vyvojovy kit osazeny ESP8266.
Naucite se zakladim jazyka Lua, zkusite si napsat a rozchodit par technickych
ukézek a domu si odnesete funkéni zaklad bezdratové meteostanice.

Jifi Borik — BORIKQCIV.ZCU.CZ
Odrostly bastlif fascinovany moznostmi IoT zkousi dohonit, co v détstvi nestihl.
https: //cz.linkedin.com/in/jborik

ARCSIGHT
Ondriej Krabec

Seznameni se STEM fesenim HPE ArcSight a popis zpracovani udalosti, ktera
vznikla na zdroji a je tfeba ji parsovat, normalizovat, ulozit, korelovat a nasledné
vyhledavat. Posluchac¢i budou seznameni s koncepci a pristupem k feSeni této
problematiky, kterou je mozné timto fesenim realizovat.

Ondrej Krabec — ONDREJ.KRABEC@HPE.COM

Technicky konzultant se specializaci na SIEM od HP ArcSight. Dfive pusobil
ve spolec¢nosti S&T, kde ArcSight implementoval pfedevsim pro finanéni insti-
tuce, nyni pokracuje na pozici konzultanta a spolupracuje se spole¢nosti Hewlett
Packard Enterprise.

QRADAR

Slavek Hefman

Prehled technologického feseni STEM QRadar od pfijeti eventu pfes parsing
a korelaci, po jeho ulozeni a nasledné vyhledavani. P¥ispévek je koncipovan jed-
nak jako uceleny pohled na dany produktu, aby mél poslucha¢ moznost sam si
porovnat technologii QRadaru s ostatnimi feSenimi, ale predevsim jako pfile-
zitost sdilet praktické poznatky ze spravy globalniho systému, ktery se sestava
z destitek serverti a sbira logy z tisict zdroju.

Slavek Hefman — SLAVEK.HERMANQSEZNAM.CZ

Zabyva se SIEM feSenimi a security monitoringem obecné jiz 6 let. Nejdiive na
pozici konzultanta v Hewlett-Packard, nyni v roli interniho administratora pro
spolecnost Novartis.
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MENTAT, SYSTEM PRO ZPRACOVAN{ INFORMACT
7 BEZPECNOSTNICH NASTROJU

Jan Mach

Bezpecnostnich nastroju, které monitoruji sitovy provoz a detekuji itoky na
infrastrukturu, sluzby a uzivatele, neustale pfibyva a s tim ptibyva i dat, které
bezpec¢nostni tymy a spravci musi zpracovat, analyzovat a distribuovat. Sdruzeni
CESNET za Gcelem zpracovani velkého mnozstvi dat vyviji a provozuje systém
Mentat, ktery postupné dotvari do podoby SIEM systému.

Jan Mach — JAN.MACHQCESNET.CZ

Pracuje jiz témér 7 let pro sdruzeni CESNET, kde pusobi jako ¢len bezpec-
nostniho tymu CESNET-CERTS. Kromé spravy nékolika produkénich servert
a systému se zabyva zejména otdzkami sitové bezpecnosti, monitoringem a zpra-
covanim dat. Je také hlavnim vyvojafem systému Mentat.

CELOPLOSNA siT pro 10T
Stépan Bechynsky

Jednim z problémi IoT je bezpeéna komunikace, kterd bude dostupné opti-
malné vsude a bude potiebovat minimum energie. Jedna z moZnosti je pouziti
technologie oznacované jako Ultra Narrow Band. V pfednasce udivite praktic-
kou ukéazku sité SIGFOX, kterd UNB technologii pouziva a je dostupné, skoro,
celoplosné. Béhem prednasky si postavime zafizeni, které bude data posilat pies
sit SIGFOX do Microsoft Azure pro visualizaci.

Stépan Bechynsky — STEPANQBECHYNSKY.CZ

Po skoro deviti letech opustil Stépan Bechynsky spole¢nost Microsoft, kde praco-
val jako Technical Evangelist se zaméfenim na Microsoft Azure a zakotvil v klid-
néjsich vodach farmaceutické spole¢nosti MSD, kde mél na starost infrastruk-
turu v Amazon Web Services. V klidnych vodach ziskal titul MVP a vratil se do
spole¢nosti Microsoft, kde se stard o IoT feSeni v regionu CEE jako technicky
konzultant. Ve volnych chvilich se vénuje mikrokontrolérim a 3D tisku a vikendy
trévi nejradéji u plotny nebo pfednisenim o Arduino.

INFORMACNI SYSTEM KRISTYNKA

Tomas Kukral

Kristynka je hubeny informacni systém, ktery slouzi ke spraveé uzivatelt v né-
kterych klubech Studentské Unie CVUT. Nesnazi se poskytovat mnoho funkei,
ale pristupuje k reseni problému velmi minimalisticky a bez zbytecnych kom-
plikaci. V pfednasce pfedstavim jakym zpusobem Kristynka pracuje, pro¢ jsme
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se rozhodli pro vlastni feseni a v neposledni fadé zminim i nékolik technickych
detailti — napf. spojeni s routerem Turris.

Tomas Kukral — TOMAS.KUKRALQFIT.CVUT.CZ

Piisobim jako spravce virtualizace, kontejnerti a kompostovani na CVUT FIT.
Vénuji se zde pfedevsim modernizaci infrastruktury a jejim zjednoduseni, takze
mam na starosti virtualiza¢ni feseni postavené na softwaru OpenNebula, distri-
buované Ceph tlozisté a Kubernetes/OpenShift platformu pro spravu kontej-
neri.

CzECHIDM — PRVN{ IDENTITY MANAGEMENT, KTERY UM{ CESKY
Lukas Cirkva, Marcel Poul

Predstaveni piivodniho ¢eského IDM systému vhodného pro velké organizace
v8ech kategorii (zdravotnictvi, $kolstvi, samospréva i komerénich firmy) — od
prvniho konceptu produktu pfi zalozeni firmy az po komplexni systém dnes.
Predstavime plany dalsiho rozvoje, nové technologie i presahy do souvisejicich
oblasti.

Lukas Cirkva — LUKAS.CIRKVA@QBCVSOLUTIONS.EU

Od roku 2004 se vénuje Identity Managementu na plny tvazek. V roce 2008
zalozil vlastni firmu s primarnim zaméfenim na projekty IDM. Firma aktualné
zameéstnava 25 osob, vétsinu vyvojaia a konzultant. Pro zdkazniky implemen-
tovali a provozuji feSeni IDM, které spravuje vice nez 2 miliény identit.

Marcel Poul - MARCEL.POUL@BCVSOLUTIONS.EU

Vede tym vyvojait a konzultanti zodpovédny za implementaci a podporu feseni
Identity Managementu CzechIDM napiiklad pro zékazniky CETIN, Bohemia
Energy, Magistrat mésta Ostravy a Pojistovnu Ceské spofitelny.

NASAZENI JEDNOTNE SPRAVY IDENTIT A RiZEN{ PRISTUPU
NA MASARYKOVE UNIVERZITE S VYUZITIM SYSTEMU PERUN

Slavek Licehammer

Sprava identit na Masarykoveé univerzité je rozdélena mezi nékolik rtznych,
vzadjemné kooperujicich systémui. Identity vznikaji ve studijni agendé a také
v personalni agendé. Obé tyto agendy jsou spravovany raznymi systémy, které
jsou mezi sebou vzajemné synchronizovany. Nad témito systémy byla vybudo-
véana dalsi infrastruktura nabizejici rozhrani pro dalsi systémy a sluzby. Mimo
to vznikala dalsi feSeni pro spravu identit a Yizeni pfistupu na jednotlivych fa-
kultach, ktera jsou vice ¢i méné propojend s centralnim feSenim.
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Nasi snahou je vytvoreni, jednotné koncepce pro spravu identit a Fizeni pri-
stupu na Masarykové univerzité, ktera by méla obsdhnout jak organizacni, tak
technické aspekty. Zakladem je jednotna korporatni identita na MU, ktera pt-
jde vyuzit ve vSech systémech Masarykovy univerzity nezavisle na tom, ktera
organizacni jednotka univerzity dany systém spravuje. Korporatni identita bude
zahrnovat i ¢ty externich osob a servisni Gc¢ty. Pro fizeni pfistupu bude k dis-
pozici jednotné rozhrani, které bude poskytovat informace o Clenstvi osob ve
skupinach.

Pro realizaci vyuzijeme systém Perun, ktery je vyvijen Masarykovou univer-
zitou spole¢né se sdruzenim CESNET. Perun je komplexni nastroj pro spravu
identit a Fizeni pfistupu. Z pohledu spravy identit pokryva cely zivotni cyklus
uzivatele, dale je mozné ho napojit na existujici systémy a tim zajistit dostupnost
v8ech dat o identitach a skupindch na jednom misté, kde 1ze nasledné nastavovat
pristupova prava a ta exportovat do Fizenych systémi. Perun podporuje dele-
gaci spravy jak uzivatell, tak skupin, diky ¢emu lze spravctim koncovych sluzeb
a systému minimalizovat praci vénovanou podpore uzivateld.

V prezentaci bude pfedstaveno nové feseni véetné jednotlivych komponent
a zpusobu napojeni na existujici infrastrukturu. Dale zminime problémy se kte-
rymi jsme se potykali pri navrhu nového feseni a také ty, které se objevily v pri-
béhu implementace.

Slavek Licehammer — SLAVEK@QICS.MUNI.CZ

Student doktorského programu na Masarykové univerzité. Zaméstnany na Usta-
vu vypocetni techniky Masarykovy univerzity a také ve sdruzeni CESNET, kde
se vénuje vyzkumu a vyvoji v oblasti spravy identity a fizeni pfistupu. V ramci
této Cinnosti se podilel na vzniku systému Perun, na jehoz vyvoji se i nadale
podili. Je zapojen do mezinirodnich projekttt EGI, GEANT a INDIGO, kde
pracuje v oblasti autentizacnich a autorizac¢nich infrastruktur a elektronickych
identit.

CO SE PRIPRAVUJE V KUCHYNI EVROPSKE KOSMICKE AGENTURY?
ANEB MIRNA OCHUTNAVKA Z PRIPRAVOVANYCH EVROPSKYCH
KOSMICKYCH PROGRAMU S MIRNOU PREFERENCI V POZOROVANI ZEME

Ondiej Svab

Jiz osmym rokem je CR ¢lenem klubu statii, které v ramci Evropské kosmické
agentury (ESA) nejen drzi krok se svétovou Spic¢kou v oblasti kosmickych tech-
nologii a aplikaci, ale do jisté miry také udava trendy, které stale Castéji sméruji
spiSe do businessu a vyuziti dole na zemi, nez do ¢isté védy. ESA pracuje na
systémech druzicové navigace EGNOS a Galileo, mé jeden z nejmohutnéjsich
systémul programu pro pozorovani Zemé na svété, jehoz vysledkem jsou druzice
s fantastickymi vysledky, které ¢asto méni pohled na planetu, na které zijeme.
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Telekomunikacni programy patfici k absolutni svétové spicce se nové pousténi do
dfive nemyslitelnych programii pro piipravu konstelaci stovek az tisict (!) druzic,
megakonstelaci, které budou klicové v pripojeni dalsich 3 miliard lidi k internetu.
Vynos takového mnozstvi druzic by nebyl mozny bez efektivnich nosnych raket,
avsak to je oblast, kde je potfeba vyrazné pridat a dotdhnout se na léty prové-
fenou konkurenci z Ruska a miliardari hnanou konkurenci z USA. Dostat se do
vesmiru je (ve vétsiné pfipadu (1)) zdkladem pro experimenty v mikrogravitaci.
Véda tak rozhodné nepfichazi zkratka! Konec konct Védecky program, ve kte-
rém ESA chystd nové kosmické observatore i sondy mitici do sluneéni soustavy,
je zakladnim programem této agentury.

Slovy klasika se ESA ¢asto pousti tam, kam se dosud nikdo nevydal. .. Podi-
vejme se tedy do kuchyné, v niz ESA pfipravuje svoje nové programy, které nas
v budoucnosti snad prekvapi, snad inspiruji, ale rozhodné pfed nas postavi nové
otazky! A v pozorovani Zemé, jehoZ nové éra s pfichodem bezplatné a hlavné do-
posud nebyvale ¢asto dostupnych dat pravé zac¢ina je jich k FeSeni vice neZ dost!
Tézba informaci z druzicovych snimki. Velkoobjeové zpracovani. Distribuce dat.
Nové sluzby. Nové algoritmy. Archivace.

Treba pravé v kosmickych technologiich a aplikacich najdete inspiraci ve své
dalsi préci. Pojdte zjistit, co se chystéa a jak se miizete zapojit i Vy!

Ondiej Svab — ONDREJ.SVAB@MDCR.CZ

Ondiej Svab vystudoval krajinné a pozemkové tpravy na Fakulté Zivotniho
prostiedi CZU v Praze. Od roku 1999 je demonstratorem prazské Stefanikovi
hvézdarny a od roku 2009 pracuje na Ministerstvu dopravy, kde je vedoucim
Oddéleni kosmickych technologii a aplikaci, které je odpovédné za zastoupeni
CR v ESA a za kosmickou politiku CR. Kromé z4jmu o vesmir se vénuje tu-
ristice, fotografii a cetbé historickych, Spionaznich a sci-fi romant — a to vse za
podpory a lasky své budouci Zeny Lenky.

PouZITi IDENTIT VE FEDERATIVNIM PROSTRED{, PRIKLADY
7 ELEKTRONICKYCH ZDROJU KNIHOVEN

Jiri Pavlik

Federativni autentizace zjednodusuje pristup k elektronickym informacénim
zdrojim, které akademické i vefejné knihovny zajistuji pro své ¢tenare. Diky fe-
derativni autentizaci ¢tenari vyuzivaji jednotné prihlaseni ke katalogu knihovny
i pfi pristupu k elektronickym knihédm, elektronickym casopistim i databazim.
Federativni autentizace je dostupnd u EBSCOhost, Proquest, ebrary, Web of
Sciences, Elsevier Science Direct a Scopus, SpringerLink, Cambridge Journals,
Brill, Sage Journals, Emerald, eReading.cz a u fady dalsich platforem. V pted-
nasce si pfredstavime federativni autentizaci na pfikladu Univerzity Karlovy
a Moravské zemské knihovny.
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Jifi Pavlik — JPAVLIK QCESNET.CZ

Absolvoval v roce 2000 Ceské vysoké uceni technické, Fakultu elektrotechnickou.
Od roku 1995 je zaméstnancem Univerzity Karlovy. Do konce roku 2014 pisobil
na Ustavu vypocetni techniky, kde se vénoval podpoie knihovnich systém, fe-
derativni autentizaci, plnotextovym technologiim, multimédiim. O zac¢atku roku
2015 piisobi v Ustfedni knihovné Univerzity Karlovy. Od roku 2006 pracuje
v CESNET jako administrator Ceské akademické federace identit edulD.cz.

NETWORKING ACADEMY GAMES — NOVA KATEGORIE I0E
Michal Petrovié

Tento rok probéhl jiz 11. ro¢nik soutéze Networking Academy Games. Novin-
kou tohoto roku byla nova kategorie zamérena na nejnovéjsi trend v pocitacovém
svété a to Internet vSeho. Jedna se o podporu a zatraktivnéni vyuky pro stu-
denty zamérené nejen na pocitacové sité ale i obecnéji na zaklady elektroniky
a operacni systém Linux. Soutéz zacala vyskolenim lektord pro pfipravu stu-
dentii a pokracovala ¢tyfmi on-line koly a patym findlovym on-site kolem. Do
soutéze se piihlasilo 42 tymii z celé CR, kde jeden tym se skladal ze tii studenti
a jednoho lektora. V ramci pfednasky bude predstaven zpiisob organizace, tech-
nické aspekty soutéze a vysledky jednotlivych soutéznich kol s ukazkami, co cela
soutez prinesla.

Michal Petrovi¢ — PETROVICQCIV.ZCU.CZ

Absolvent fakulty aplikovanych véd, ZCU, obor Informatika a vypocetni tech-
nika, zaméfeni Distribuované systémy. Pracuje v oddéleni Komunikaci a poci-
tac¢ovych siti Laboratofe poéitacovych systémi pfi CIV, ZCU jako si?fovy a IP
telefonni architekt. Dale se podili na provozu a rozvoji narodni sité pro vyzkum
a vzdélavani Ceské republiky — CESNET. V neposledni fadé je zakladatelem
a ¢lenem piedstavenstva spolku i-com-unity z.s., ktery provozuje v CR podporu
sitovych akademii, lektorsky terénink, organizaci konferenci a soutez Networking
Academy Games.

NA co SE HODI KREMIKOVE OVOCE?
Pavel Jindra, Martin Lavicka

Raspberry, Banana, Orange, ... Byl by jednodeskovy minipo¢ita¢ s ARMem
schopen odvést stejnou praci jako bézny server a to za 10x mensi cenu? Mozna
ano! Porfidili jsme si nékolik vykonnych minipoéitact a zkusili to. Podle para-
metri se mezi modely jako Krait, ODROID, CUBIEBOARD jevi Raspberry
Pi2 jako chudy bratficek. Jakmile doslo na plnéni redlnych tloh byla situace
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prekvapiva. Vybér vhodného typu pro konkrétni aplikaci je vzdy komplikovany
a komplexni proces, my bychom se radi podélili o své postiehy a zkusenosti.

Pavel Jindra — PAJAQCIV.ZCU.CZ

Je absolventem Fakulty elektrotechnické na ZCU v Plzni. Od roku 2003 pra-
cuje na Zapadoceské univerzité v Centru informatizace a vypocetni techniky.
Jeho pracovni naplni je predevsim sprava autentizacni a PKI infrastruktury. Ve
volnych chvilich se vénuje jednodeskovym pocitactim a elektrotechnice.

Martin Lavicka — MLAVICKAQCIV.ZCU.CZ

Vystudoval fakultu elektrotechnickou na Zapadoceské univerzité v Plzni. V sou-
casné dobé pracuje jako spravce OS Windows na Zapadoceské univerzité. Dlou-
hodobé sleduje trendy v oblasti IoT, jednodeskovych pocitacti a moznosti jejich
nasazeni.

FORENZNI ZKOUMANI VYPOCETNI TECHNIKY
Jakub Kothanek, Jaroslav Kothanek

Pro potfeby trestniho fizeni je ¢im dal castéji nutné vytézovat dukazni mate-
ridl z vypocetni techniky. Pro organy ¢inné v trestnim fizeni predstavuje vypo-
¢etni technika takika bezednou studnu tohoto diikkazniho materidlu, kdy drtiva
vétsina lidi dnes vypocetni techniku vyuzivd, af jiz k praci, ¢i k zdbavé nebo
vyhledavani informaci.

7 téchto divodu je nutné tomuto relativné novému oboru vénovat fadnou
pozornost, aby nedochazelo ke ztratam dtkazniho materidlu a také k procesnim
chybam, které by znamenaly nevyuzitelnost vytézenych dikazt v trestnim fizeni.

Cilem této prednasky bude informovat §irsi vefejnost o moznostech forenz-
niho zkouméani vypocetni techniky, o riznych problémech at jiz technickych, ¢i
pravnich tak, aby se rozsifilo povédomi o tomto fenoménu, kdy v Ceské republice
toto povédomi je obecné velmi malé a to i v ramci organt ¢innych v trestnim
Fizeni.

Jaroslav Kothanek — KOTHANEK@IT-ZNALEC.CZ

23 let pracoval na Krajském feditelstvi policie Jihoceského kraje, kde vétsinu
Casu zastaval funkci soudniho znalce v oborech pocita¢ové kriminality nasledné
2 roky piisobil na Policejnim prezidiu, CR odboru Informaé¢ni kriminality jako
vySetfovatel a metodik. Po odchodu od Policie CR v roce 2010 zalozil znaleckou
kancelar v oblasti Kybernetiky, vypocetni techniky a elektroniky. Od roku 2011
zacal vytvaret nové studijni programy na Jihoceské univerzité, nejprve na Peda-
gogické fakulté a nasledné dodnes na Piirodovédecké fakulté, Ustavu aplikované
informatiky, kde zaloZil nové oddéleni forenznich véd a kriminalistiky a stal se
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jejim vedoucim. Déle v soucasné dobé problematiku prednasi taktéz na Zapado-
Ceské univerzité, Fakulté elektrotechnické. Za svoji kariéru predlozil nékolik tisic
znaleckych posudkil pro organy ¢inné v trestnim Fizeni.

Jakub Kothanek — JAKUB.KOTHANEK@IT-ZNALEC.CZ

Vystudoval Pravnickou fakultu Masarykovy univerzity v Brné, kde v pribéhu
studia se zejména zajimal o informac¢ni kriminalitu a dale spolupracoval na zalo-
zeni znalecké kancelare v oblasti Kybernetika, vypocetni technika a elektronika,
kde ptisobi jako asistent znalce a dale se zaobird pravem v IT. V soucasné dobé
se podili na vzdélavani orgdni ¢innych v trestnim fizeni v oblasti forenzniho
zkouméani mobilnich telefont a vypocetni techniky. Od roku 2015 se podili na
vyuce a prednasi jako externi vyucujici na Jihoc¢eské univerzité, Pfirodovédecké
fakulté, Ustavu aplikované informatiky, oddéleni forenznich véd a kriminalistiky,
zejména problematiku forenzniho zkoumaéani a pravnich véd v oblasti IT. V ramci
své ¢innosti se podilel na tvorbé stovek znaleckych posudki v oblasti zkouméani
digitalni techniky.

FORENZNI ZKOUMANI MALE DIGITALNf A TELEKOMUNIKACNI TECHNIKY
Jakub Kothanek, Jaroslav Kothanek

Snad kazdy ¢lovék dnes vyuziva mobilni telefon ¢i tablet, a to i pro pfipojeni
k internetu, komunikaci nejen mobilni, ale i chatové, apod. Pro organy c¢inné
v trestnim Fizeni se tak naskytéa dalsi moznost, jak ziskat dilezity dikazni mate-
rial. Mnoho lidi totiz vyuziva tzv. chytré mobilni telefony s opera¢nimi systémy
Android, i0S ¢ Windows Mobile, kdy v téchto systémech lze vyuZzivat nepie-
berné mnozstvi aplikaci a tak je mozno z mobilnich telefont vytézit nepfeberné
mnozstvi informaci, které by se orgdny ¢inné v trestnim fizeni nedozvédély ani
od nejlepsiho kamarada ¢i partnera vlastnika daného telefonu.

Z tohoto diivodu je nutno se tomuto forenznimu zkoumani peclivé vénovat,
aby nedoslo k poskozeni ¢i ztraté tohoto diitkazniho materialu, kdy by toto mohlo
mit fatdlni dusledky pro celé trestni Fizeni.

Cilem prednasky bude informovat vefejnost o moznostech forenzniho zkou-
mani prenosné digitalni techniky, hlavné mobilnich telefoni a tablet, o raznych
omezenich tohoto zkouméani a dalsich problémech s timto spjatych. Budeme se
vénovat rdznym mobilnim platformam spolu s jejich specifiky a pozadavky na
forenzni zkoumani.
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MALWARE HOUDINY — SPOLUPRACE CSIRT A FORENZNI LABORATORE
(PRIPADOVA STUDIE)

Ales Padrta

Pro rychlé a efektivni feseni bezpec¢nostnich incidentt potiebuji bezpecnostni
tymy informace, hodné informaci. V pfipadé reakce na vyskyt malware jsou to
typicky odpovédi na otazky ,Kde se vzal?“,  Jak se sifi?*, ,Jaké méa schop-
nosti?“, ,Jak poznat uz napadené stanice?“ a ,Jak se jej zbavit?“. V tomto
prispévku je ukazana spoluprace bezpecnostniho tymu Zapadoceské univerzity
v Plzni (WIRT) a forenzni laboratofe CESNET (FLAB) pfi reakci na vyskyt ma-
lware Houdiny na pracovnich stanicich uzivatelti. Jsou zde popsany jednotlivé
kroky bezpec¢nostniho tymu, zptsob komunikace, pfedavani informaci a spolu-
prace s forenzni laboratofi, postupy pouzité pfi analyze malware a na zavér pak
také vyuziti ziskanych informaci pfi feSeni bezpec¢nostniho incidentu.

Ales Padrta — APADRTAQCESNET.CZ

Po absolvovani magisterského a doktorského studia na Fakulté aplikovanych véd
Zépadodeské univerzity (ZCU) zacdal v roce 2005 pracovat pro Centrum infor-
matizace a vypocetni techniky jako administrator pocitacovych systému se za-
méfenim na bezpecnost. Od roku 2006 je zakladajicim ¢lenem bezpec¢nostniho
tymu typu CSIRT pro ZCU. Dale, od roku 2007 pracuje pro sdruzeni CESNET,
Z.S.p. 0., se zaméfenim na vzdélavani uzivateld v oblasti bezpecnosti a od roku
2011 pribyva také prace na projektu forenzni laboratore FLAB a analyticka
¢innost. V roce 2014 mu bylo svéfeno vedeni této laboratore.

KYPO

Daniel Kouril

Projekt bezpecnostniho vyzkumu Kyberneticky polygon ma za cil vytvorit
unikatni prostiedi pro vyzkum a vyvoj metod na ochranu proti atokim na kri-
tické infrastruktury. Ve virtualizovaném prostiedi umoziuje provadét komplexni
scénare utokd vedenych proti kritickym infrastrukturam a analyzovat jejich pru-
béh. Prostfedi slouzi pro aplikovany vyzkum a ovéfovani novych bezpecnostnich
metod, nastroji a skoleni ¢lenti bezpecnostnich tymii.

Daniel Koufil - KOURILQICS.MUNI.CZ

Vystudoval Fakultu informatiky Masarykovy univerzity. Zabyva se bezpecnost-
nimi otdzkami v Gridech, zejména oblasti autentizace a autorizace. Ucastni se
nékolika narodnich i mezinarodnich projekti, zamérenych na vybudovani a po-
uziti Gridové infrastrukury.



