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SOFTWAROVE DEFINOVANA SITOVA
INFRASTRUKTURA — TESTBED SERVICE FRAMEWORK

Michal Hazlinsky

E-MAIL: HAZLINSKY @QCESNET.CZ

Abstrakt

Termin ,Software defined networks“ (SDN) je ve svété siti zndm uz nékolik let. Do
Sirokého povédomi se dostal zejména spolu s protokolem OpenFlow a casto se mezi
témito dvéma pojmy nesprdvné kladlo rovnitko. Myslenka softwarové definovangch siti
je nyni uZ tadové Sirsi oblasti meZ ,jen“ otdzka Tizeni prepindani ramcu ma zdkladé
prislusnosti konkrétniho datagramu k urcitému datovému toku. Tento rychly vyvoj pri-
nesl potrebu redlnych sitovych prostiedi, kde by se nové pristupy k vizeni pocitacovych
siti daly testovat v prazxi. Ve svété tak vznikla ruznorodd experimentdlni prostredi —
testbedy. Tento clanek predstavi moznost vyuZiti rizniych virtualizacnich ndstroji k vy-
tvotent softwarové Tizené infrastruktury pro dynamickou tvorbu testbedi nad redlnou
fyzickou infrastrukturou.

1 Uvod

Je tomu jiz nékolik let, co oborem pocitacovych siti zacal rezonovat termin ,,Soft-
ware defined networks“ (SDN). Ten ptedstavuje pfesné takovy koncept, jaky
naznacuje jeho doslovny preklad, tedy pristup, kdy se pomoci riznych novych
protokolti umoznuje fizeni pocitacovych siti centralni inteligenci, kterou repre-
zentuje software, oznacovany jako kontrolér. Ten byva umistén na vykonnych
serverech a lze ho chapat jako jakysi operac¢ni systém sité. Nad nim lze pak
provozovat specifické fidici aplikace, které umozni pifizpusobit chovani sité na
miru samotné aplikaci provozované nad siti (napt. distribuce dat mezi datacen-
try, streaming videa, privatni propojeni pracovist, ale miize to byt i nejznaméjsi
z aplikaci, kterou je samotny world wide web).

Presunuti fidici inteligence z jednotlivych smérovac¢i do centralniho kontro-
léru poskytuje fadu vyhod, ale nese s sebou zaroven i spoustu novych problém,
které distribuovany charakter Fizeni siti fesi automaticky ze své podstaty (napt.
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odolnost proti vypadkiam, nutnost zajistit spolehlivé a bezpecné spojeni mezi
sifovym prvkem a kontrolérem a rtzné dalsi). Pfesto se vyvoj v této oblasti
stale zrychluje a zabyva se jim stale vice lidi. Novy prostor se také vytvotil pro
uplatnéni nezavislych a otevienych projekti v oboru, ktery byl diive vysadou
velkych vyrobct sifového HW a jejich uzavienych systémii.

Tato nova situace vyvolala nikoliv novou, ale vyrazné zvySenou potfebu pii-
stupu k sitovym prostiedim, kde by bylo mozné nova feSeni a aplikace testovat
v podminkach co nejvice podobnych realnym sitim. Pro ucely vyzkumu a vyvoje
vznikla sice fada simuldtori siti, ale bez testovani v autentickych podminkach
velké sité se lze jen tézko obejit.

Neékteré akademické sité ve svété dlouhodobé udrzuji ¢asti svych infrastruktur
pfistupné pro provadéni experimentt (o takové vyhrazené ¢asti se mluvi obecné
jako o testbedu). Udrzovat takto ¢ast infrastruktury mimo produkéni provoz
je vSak nakladné, a proto jich nevznikd mnoho. Pokrocilé virtualizacni nastroje
spolu s konceptem SDN vSak pfinasi provozovatelim testbedi moznost flexibilné
sdilet takovou infrastrukturu mezi vice experimenty, a tak nabizet pfistup k ni
Siroké védecko-vyzkumné komunité.

2 Geant testbed service Framework

V roce 2013 v rdmci jiz nékolikatého cyklu panevropského projektu GEANT [1]
(cyklus s oznadenim GN3plus, aktudlné bézi cyklus GN4), na némz se podili
i sdruzeni CESNET (provozovatel ¢eské sité narodniho vyzkumu), byla pfedsta-
vena nova aktivita s cilem vybudovat v rdmci evropské akademické sité GEANT
také infrastrukturu, kterd by nabizela moznost si nadefinovat a na cas rezervovat
sitové prostiedky a provadét tak bezpecéné experimenty v redlném prostiedi velké
sité. Vznikla tak nejen fyzicka infrastruktura ¢itajici aktualné sedm uzla v sedmi
evropskych méstech, ale také vlastni Fidici software, umoznujici dynamické pti-
délovani prostiredki na zakladé pozadavkh definujicich topologii a druhy pro-
stfedkt. Tento Fidici software je nadale aktivné vyvijen v ramci aktivity GN4
SA2 — Geant Testbed Service (GTS) [2] jako open source projekt.

GTS ma v soucasné dobé fyzickd zafizeni nasazena v uzlech sité GEANT
v sedmi zemich, a to ve méstech Amsterdam, Bratislava, Hamburk, Ljubljana,
Londyn, Milano a Praha.

2.1 Architektura

Infrastrukturu GTS tvoii hardware vyhrazeny ¢isté pro tucely sluzby, umistény
ve vySe zminénych uzlech propojenych navzajem end-to-end optickymi okruhy
s kapacitou 10 Gb/s, kterou GTS nesdili s provozni siti. Vsechny pétefni linky
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Obr. 1: Paterni topologie GTS

mezi uzly jsou tvofeny samostatnymi DWDM kanaly. Topologii je hyperkrychle
a jeji aktualni podoba je na obrazku 1.

Kazdy uzel je shodné vybaven ¢tyfmi PC servery, jednim prepinacem s pod-
porou protokolu OpenFlow [3], patefnim smérovacem a pfepina¢em pro kontrolni
sit. V jednom z uzll jsou navic umistény Fidici servery.

Sluzba jako celek pak vyuziva riznych nastroju ke spravé jednotlivych druhtu
prostiedki a GTS Framework pak komunikuje s témito nastroji a spravuje vir-
tualizované infrastruktury poskytované uzivatelim.

Framework v soucasné dobé umoznuje spravovat nasledujici prostiedky:

e Virtualni PC
e Ethernetové okruhy

e OpenFlow pfepinace

Jako platforma pro spravu virtudlnich PC je pouzivan ,cloudovy“ systém
OpenStack. Jeho nasazeni v GTS je svym zpiusobem nestandardni, jelikoz Fra-
mework sam sice vyuziva OpenStack API, ale zaroven ho i obchézi a pifi propojo-
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GTS framework

RCA-0S RCA-
(OpenStack) RCA-VC OpenFlow

1

Ethernet OpenFlow
circuit switching instance

Virtual PC

Obr. 2: GTS architektura

vani virtudlnich PC a ethernetovych okruht ,,saha“ pfimo do lokalni konfigurace
vypodcetniho serveru, kde je dané virtualni PC spusténé. Tento piistup umoziiuje
zajistit prakticky fyzické oddéleni vice virtualizovanych infrastruktur spusténych
nad GTS soucasné.

Pro spravu eternetovych okruhii byl vybran nastroj OpenNSA, ktery je im-
plementaci protokolu NSI [4, 5]. Ten umoziuje provozovat okruhy napfi¢ vice
doménami a nezévisle na pouzitém sitovém HW.

Pro spravu openflow prepinacich instanci bylo rozhodnuto nevyuzivat Zzadnou
virtualiza¢ni vrstvu mezi fyzickym pfrepinacem a uzivatelskym kontrolérem. Na
misto toho byla pfimo v ,GTS Framework backendu“ (tzv. Resource Control
Agent — RCA) pro spravu openflow prostfedk implementovéna sprava openflow
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instanci, které nabizi operacni systém Comware prepinaci HP. Takto je mozné
na jednom fyzickém pfepinaci vytvorit vice nezavislych logickych prepinaci, a to
az do vycerpani volnych portii. Takové prepinaci instance mohou naplno vyuzivat
prepinaci HW, a jediny omezenim tak je sdilend pamét pro pravidla (flow specs).

Systém jednotlivych agentti pro spravu dil¢ich druht prostfedki prinasi moz-
nost dodat do frameworku podporu pro libovolny druh prostiedk, pfipadné i pro
riizné nastroje zprostfedkovavajici stejné prostiedky (napf. zaménit OpenStack
za VMware znamend zmény jen v rozhrani RCA).

2.2 Podporované funkce a ovladani

Nad kazdym druhem prostfedku Framework provadi pét zakladnich kontrolnich
operaci:

e Reserve() — pozadavek k rezervaci prostfedku, rezervovany prostfedek zna-
mena, ze konkrétni fyzicky zdroj je v dany ¢as vyhrazen pro konkrétniho
uzivatele

e Activate() — v rdmci rezervace se timto pokynem prostiedek uvede do
funkéniho stavu (VM nabootuje)

e Query() — dotaz na stav konkrétniho prostfedku

e Deactivate() — deaktivace prostiedku se soucasnym zachovanim rezervace
zdroji

e Release() — uvolnéni zdroju

U rtznych druht prostfedkt je mozné specifikovat i dalsi operace navic
k témto péti, které jsou povinné.

Prikladem takové operace muze byt napiiklad povel k vytvoreni ,snapshotu®
virtualniho PC. Takova operace vSak nedava smysl u ethernetového okruhu.

Po zalozeni projektu v systému si uzivatel rezervuje zdroje pro sviyj testbed
zavolanim reserve() nad jim popsanou topologii. Takovy popis musi pfedem vy-
tvofit a vlozit do projektu. Popis se provadi prostfednictvim tzv. DSL (Domain
Specific Language).

Nize je uveden priklad DSL, ktery popisuje testbed se dvéma virtualnimi
PC propojenymi okruhem, kde jeden z nich méa jesté druhy ethernetovy port
pripojeny pomoci druhého okruhu k externimu portu. Externi port je reprezen-
tace fyzického ethernetového portu na patefnim routeru, jehoz pomoci je mozné
testbed propojit s jakoukoliv externi infrastrukturou.
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Obr. 3: Ptiklad DSL popisujici topologii testbedu
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3 Zavé

Stru¢éné byl predstaven software pro fizeni a spravu sifové infrastruktury pro
experimenty. Software pfinasi inovativni pfistup ke koncepci SDN a nezaméiuje
se jen na Fizeni sifového provozu. GTS Framework ve své soucasné verzi umoz-
nuje spravu vypocetnich prostfedkt, sitovych prvka a ulozist. V ramci dalsiho
vyvoje se pocita s rozsifenim o podporu sitovych prvka nizsich vrstev, zejména
optickych prenosovych systému a bezdratovych technologii. Systém pamatuje
i na vice-doménova prostiedi. Do konce roku 2015 je pldnovano vydani nové
verze obohacené o podporu propojovani infrastruktur fizenych GTS framewor-
kem a tim umoznit vytvareni experimentalnich prostiedi ze zdroju spadajicich
do infrastruktur riznych provozovateli.

Literatura
[1] The GEANT project, 2015, http: //www.geant.org/Pages/Home.aspx

[2] The Geant Testbed Service, 2015,
http: //services.geant.net/gts/Pages/Home.aspx
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https: //www.opennetworking.org/images/stories/downloads/sdn-resources/
onf-specifications/openflow/openflow-spec-v1.4.0.pdf

Network Service Framework v2.0,
https: //www.ogf.org/documents/GFD.213.pdf

NSI Connection Service v2.0, http: //www.ogf.org/documents/GFD.212.pdf
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JAK VYBRAT SPRAVNY FIREWALL

Martin Simek

E-MAIL: SIMEKM@QCIV.ZCU.CZ

Abstrakt

Pozice administrdtora pocitacové sité s sebou v dnesni dobé prindsi novée vyzvy. UZ
nestaci pouze nastavovat svérend zarizeni podle poZadavki, ale je vyZadovdn celkovy
prehled nejen v oblasti sitovych prvki a managementu. Oblasti, kterymi se musi zabyvat,
a podle jejichz indikdtori se md rozhodovat, spadaji i do mezindrodni politiky nebo
svetove ekonomiky. Z postradatelného administratora pocitacové sité se tak postupné
stavd nenahraditelny architekt sité spojujici zddnlivé nesouvisejici kousky sklddacky do
funkcéniho celku. KaZdy jeho krok neodvratné sméruje k jedinému cili: vytvorit perfektné
fungugjici sitové prostredi a naplnit tak odekdvdni svych nadrizenych. Pojdme spolecné
proZit jeden takovy sloZity proces vybéru nového sitového zarizeni a zastavme se pri
dulezitych bodech rozhodovaciho procesu.

Uvod

Firewally se staly v poslednich desetiletich ochranci nejen celych podnikovych
siti, ale jejich funkce zasahuji i do patefnich siti a prostfedi virtualizovanych
serverd. Pritom prosly pomérné zasadnim vyvojem, kdy se jejich funkce po-
stupné rozsifovaly spolu s riastem vypocetni kapacity tradi¢nich hardwarovych
platforem. Nejstarsim typem firewallu jsou tzv. paketové filtry (Packet Filter).
Jejich konfigurace obsahuje sadu pravidel, ktera specifikuji pouze adresu nebo
rozsah adres, protokol (napi., TCP, UDP, ...) a port nebo rozsah portii. Na
zdkladé téchto pravidel pak firewall vyhodnoti kazdy piichozi paket a bud ho
propusti, nebo zamitne. Paketové filtry jsou ze své podstaty bezestavové a to je
v mnoha pfipadech nasazeni omezujici. V dnesni dobé se uz prakticky nepou-
Zivaji. Stavovy firewall (Stateful Firewall) vznikl z vySe zminéného paketového
filtru, doznal vSak vyznamnych rozsifeni a vylepseni. Stavovy firewall je ve srov-
nani s paketovym filtrem schopen ménit a zapamatovavat si vnitini stavy jed-
notlivych spojeni a realizovat tak vnitini koneény automat. Rozhodnuti o moz-
nosti prichodu paketu firewallem je zavislé nejen na paketu samotném, ale také
na historii zachycené ve stavovych proménnych firewallu. Vznikaji tak dyna-
micka pravidla pro praci s pakety. Pro administratora odpada nutnost definovat



14 Martin Simek

pravidla pro oba sméry komunikace. Vyhodou stavového firewallu je minimalni
procesorova naro¢nost pro pakety patfici k néjakému jiz vytvorenému a zapama-
tovaném spojeni, protoze nejvétsi ¢ast vypocetni kapacity je spotfebovana pri
sestavovani spojeni.

Tyto tradi¢ni firewally se svymi kontrolami zaloZenymi na ¢islech porti a pro-
tokolech maji omezenou moznost nahledu dovnitf moderni komunikace. Kdyz
v roce 1999 Darcy DiNucci ve svém ¢lanku ,,Fragmented future® [1] definovala
termin Web 2.0, pojmenovala tim zcela novou oblast, kde veskera komunikace,
utoky nevyjimaje, probiha pfes aplika¢ni vrstvu. Stavové firewally ale nedokézi
rozlisit, jaké aplikace jsou zabaleny v HT'TP nebo HTTPS protokolech. A préavé
Gtocnici se stali preborniky ve vyuzivani aplikacni vrstvy pro cilené atoky, které
projdou pres standardni stavové firewally. To vSe si vynutilo vyvoj firewalli nové
generace.

Co je to NGFW?

Abychom pochopili vnitini logické Clenéni firewalli nové generace, musime si
jesté objasnit pojmy detekce hrozeb (Intrusion Detection System, IDS) a pre-
vence hrozeb (Intrusion Prevention System, IPS). V obou pfipadech se jedna
o systémy, které analyzuji celé pakety, jak hlavicku, tak i uzivatelska data, a hle-
daji otisky (Signature) zndmgch a popsanych hrozeb naruseni. Zatimco systémy
IDS jsou pfi rozpoznani otisku schopny pouze generovat udalosti napft. vygenero-
vat logovaci zdznam, systémy IPS mohou navic zablokovat detekovany nezadouci
datovy provoz, resetovat spojeni nebo blokovat veskery provoz z nezaddouci ad-
resy. Oba systémy tedy pracuji podobné, v mnoha konkrétnich implementacich
se prechod od IDS k IPS provadi pouze konfiguraéni zménou. Aby mohli sys-
témy IPS blokovat nezadouci provoz, musi byt zapojeny pfimo v komunikac¢ni
cesté. Cely systém tedy pracuje podobné jako stavovy firewall, ale navic provadi
hloubkovou analyzu pakett a detekuje nebo blokuje znamé hrozby.

Jedna se tedy o novou a ekonomicky velmi zajimavou oblast, ktera ma velky
potencial rustu. Ale jak toto nové zarizeni pojmenovat, aby bylo na prvni po-
hled zfejmé, Ze se jedna o néco jiného, nez obycejny stavovy firewall? V roce
2009 analytici John Pescatore a Greg Young ze spole¢nosti Gartner definovali
pojem Next Generation Firewall (NGFW) [2] a zaroven zvysili vahu hodnoceni
vlastnosti firewallti nové generace v oblasti Enterprise Network Firewall [3] pfi
vytvareni kazdoro¢nich vysoce cenénych studii stejné spolec¢nosti oznacovanych
jako Magické kvadranty (Magic Quadrant) viz obr. 1.

Tim se rozpoutaly doslova zavody mezi vyrobci tradi¢nich stavovych firewallt
pfi implementaci vlastnosti firewallt nové generace do stavajicich feseni klasic-
kych stavovych firewalli. Zafizeni typu firewall nové generace musi mit podle
analytikt spolecnosti Gartner néasledujici vlastnosti:
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Obr. 1: Gartner Magic Quadrant for Enterprise Network Firewall, zdroj [2]

e Pii zapojeni misto stavajictho ,dratu“ nesmi mit negativni dopad na
ostatni prvky sité — firewall musi podporovat nasazeni v rezimech L2 i L3
vcetné jejich smysluplné kombinace.

e Podpora standardnich funkei firewallt prvni generace (klasickych stavo-
vych firewallit) — pfeklad adres (NAT), stavovou kontrolu provozu, vytvéa-
feni virtudlnich privatnich siti (VPN) atd.

e Integrovany IPS modul — misto integrace dalsiho ¢lanku v cesté paketu
je IPS pfimo soucasti architektury firewalli nové generace. Paket je tak
zpracovan paralelné v jednom prichodu firewallem, coz vyrazné zvysuje
vykon celku.



16 Martin Simek

e Rozpoznavani aplikaci a jejich detailni kontrola — definice aplikaci a pravi-
del je oprosténa od znalosti konkrétniho protokolu a ¢isla portu. Jednotlivé
aplikace nebo skupiny aplikaci je mozné nad ramec definované politiky
povolovat nebo zakazovat, omezovat datové toky nebo prohledavat, zda
neobsahuji duvérna data.

e Integrace s informacnimi a ovéfovacimi sluzbami mimo firewall — pravidla
firewallu mohou obsahovat identifikace uzivateli misto jejich IP adres.

e Automaticky update bezpecnostnich zasad — online aktualizace vSech bez-
pecnostnich vlastnosti.

e NahliZeni do Sifrovaného SSL provozu.

Spolehlivé odhady vyvoje?

Spole¢nost Gartner neni samoziejmé jedinou spolec¢nosti zabyvajici se vyzkumem
a poradenstvim v oblasti IS/ICT technologii. Nicméné vystupy jejich studii jsou
velmi nazorné. Dalsi vysoce cenéné studie v oblasti IS/ICT pochézeji od spolec-
nosti Frost & Sullivan [4]. Neni ndhoda, Ze obé spolecnosti ptisobi v USA, kde
je trh ICT vysoce nachylny na jakékoli zpravy z duvéryhodnych zdrojiu. Obé
spole¢nosti velmi doporucuji priklonit se pfi zvazovani nakupu nového firewallu
praveé na stranu firewallti nové generace, protoze pravé do této oblasti investovala
vétsina vyrobct bezpecnostnich zafizeni nemalé ¢astky. V odhadech vyvoje trhu
firewallt se lze orientovat podle spoleénych studii spole¢nosti Infiniti Research
a TechNavio Insight [5]. Pokud si spojime veskeré podklady dohromady, zjis-
time, Ze zatimco v roce 2014 ¢inilo nasazeni firewallti nové generace néco mezi
dvaceti a tficeti procenty celkového mnozstvi firewallovych zafizeni, 1ze v letech
2015-2019 ocekavat zvyseni instalované zadkladny firewallti na Sedesat procent.
A to uz je odhad, ktery je vhodné brat v ivahu nejen na konci norméalniho cyklu
obnovy bezpecnostnich zarizeni sité.

Jeden je vice nez dva

Integrovat vice funkci do jednoho zafizeni mé nesporné vyhody. Kontrola a za-
bezpeceni zalozené primo na aplikacich pfinasi finanéni tGspory a sniZzeni na-
ro¢nosti spravy zpusobené konsolidaci nékolika bezpec¢nostnich produktt do in-
tegrované platformy. Stejné vyznamné je i to, ze technologie lze pouZit nejen
k monitorovani, ale i vynuceni shody s definovanymi bezpe¢nostnimi zasadami
spole¢nosti. Aplika¢ni kontrola neznamend jen moznost identifikovat tisice jed-
notlivych aplikaci a nastavit pravidla, ale také vybrat, které aplikace jsou povo-
lené, za jakych okolnosti a komu. Napiiklad tak mohou byt zakazany aplikace
typu peer-to-peer, ale aplikace Skype muize byt povolena pro uzivatele, ktefi pro
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néj maji legitimni firemni vyuziti. Z perspektivy zabezpeceni nabizeji firewally
nové generace mnohem silnéjsi schopnost filtrovani a detekci hrozeb nez kombi-
nace tradi¢nich firewalld a samostatnych systémt IPS a dalsich bezpecnostnich
kontrol, jako je filtrovani URL.

Vysledkem snazeni vyrobcti jsou vice ¢i méné integrované systémy IPS
mnohdy pouze pfilepené k pivodnim firewallim, nékdy dokonce se samostat-
nym managementem. Tento pFistup integrace neni zrovna idealni a mnohdy je
to jeden z dtivodii, pro¢ takové FeSeni nekoupit.

Vykon

Firewally nové generace jsou velmi komplexni produkty. Zjisténi toho, jak dobte
splnuje konkrétni feseni vase potieby, vyzaduje zkuSenosti a hodné vyzkumu
a testovani. Vsichni vyrobci budou prohlasovat, ze jejich Feseni provadi vSechny
bezpecnostni funkce nejlépe. Ale ve skutecnosti firewall nové generace vyzaduje
dimyslny hardwarovy a softwarovy navrh, ktery jesté pred nékolika lety nee-
xistoval. Nejjednodussi je nechat si vysvétlit od vybranych dodavateld principy
navrhu konkrétniho feSeni, architekturu softwaru a hardwaru a jak je dosaZzeno
pozadovaného zpracovani a inspekce paketi, korelace a analyzy vysledki. Kon-
krétné 1ze polozit dotazy tykajici se nasledujicich oblasti:

e Je paket komplexné zpracovavan opravdu v jednom prichodu tak, aby
mohli byt ziskané informace vyuzity dalsimi bezpeénostnimi nastroji v pro-
duktu?

e Probiha stavova inspekce paketu na firewallu, kde l1ze efektivné odfiltrovat
nezadouci prenosy a poskytovat kontext pro modul IPS a dalsi nastroje?

e Je integrace firewallu a IPS opravdu bezesva, nebo se jedna o samostatna
feSeni zabalend dohromady?

e Jedné se o produkt, ktery pracuje na standardnim hardware nebo pouziva
vyladéné tucelové vyrobené vyhrazené zarizeni?

e Jedna se o novy produkt firewallu nové generace nebo je feSeni vnitiné
poskladano ze samostatnych celkt tradi¢niho firewallu a IPS, ke kterym je
napi. dodélano Fizeni aplikaci?

VsSechny tyto funkce néco stoji. Na rozdil od tradi¢nich stavovych firewalld
je firewall nové generace tizkym mistem, které miize zpomalit produkéni pre-
nosy nebo zvysit latenci spojeni nad tnosné meze. Pocet spojeni za sekundu
tj. propustnost celého systému se zapnutim vSech pozadovanych bezpecnostnich
funkci, je nutné otestovat v prostfedi, které se co nejvice blizi tomu realnému
produkénimu. Dal$im z potencidlnich vykonnostnich problémii, které je potfeba
otestovat, je schopnost firewallu nové generace zpracovavat Sifrované prenosy.
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Obr. 2: Next Generation Firewall Security Value Map, zdroj [6]

Dokaze firewall Sifrované spojeni zachytit, desifrovat a znovu zasifrovat, a pokud
ano, jaké jsou dopady na jeho vykon? Jednd se o operace, které jsou naroéné na
vykon, a d& se spolehnout na pomérné znac¢nou degradaci propustnosti celého fi-
rewallu. Nastésti existuji nezavislé spolec¢nosti, které se specializuji na testovani
konkrétnich produkti. Vysledkem jejich redlnych test jsou analyzy, které lze
zohlednit pfi vybéru konkrétniho feseni. Jednou z nejrespektovanéjsich testova-
cich spole¢nosti je NSS Labs. Vysledky jejich testt jsou pfehledné zpracovany
ve formé tzv. Value Map [6], ¢im vyhodnéjsi je konkrétni feSeni, tim je v matici
vyse a vice vpravo viz obr. 2.

7 vysledku analyz vyplyva, ze vétsina vyrobct dokonce podcenuje své pro-
dukty a dosazend realna propustnost je mirné vyssi nez udavandi. Co se tyka
propadu propustnosti firewallu pf¥i potfebé nahliZeni do Sifrovanych spojeni, ten
se podle testil stejné spole¢nosti pohybuje okolo 70 procent [7] viz obr. 3.
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Obr. 3: SSL Performance Impacts on Bandwidth, zdroj [7]

Certifikace reseni

Reélna propustnost firewallu je samoziejmé dulezita, ale feSeni jako celek je
vhodné certifikovat. Na trhu s firewally pusobi nékolik spole¢nosti poskytujicich
certifikaci, z nichz nejznaméjsi je ICSA Labs, coz je nezavisla divize spolecnosti
Verizon. Pii jejich testech se postupuje podle pfedem daného neménného scénaie
pro méfeni shody vyrobku, jeho spolehlivosti a vykonu [8]. Lze tedy pfedpokla-
dat, ze ziskani certifikditu ICSA poskytuje urcitou zaruku splnéni celosvétové
prijatych standardt v dané oblasti.

Virtualizované firewally

Technologie firewallu a IPS se ukazaly jako vSestranné, nejsou omezené pouze na
hardwarova zarizeni, ale jsou k dispozici i jako software specidlné navrzeny tak,
aby jej bylo mozné integrovat do virtualnich desktopovych a serverovych feseni,
zalozenych na platformach VMware, Hyper-V, KVM nebo XEN. Ve virtualizo-
vaném prostiedi pak administrator ziska moznost ovladat a filtrovat datové toky
mezi jednotlivymi virtudlnimi instancemi (virtudlnimi stroji v réiznych zénéch)
a zabezpecit komunikaci zvenci fyzické sité. Pokud se k této funkcionalité pridaji
vlastnosti firewallil nové generace, usnadni se sprava pravidel a zaroven se ptida
moznost definice novych vlastnosti filtrace provozu. Zda se, Ze virtualizované
firewally v soucasnosti pfedstavuji jenom minimum celkového trhu firewalld.
Hlavnim problémem jsou totiz spory pfi rozdélovani kompetenci spravy virtua-
lizovanych firewallti mezi tjymem provozu sité a tymem provozu serveri. O tom,
ze virtualizovany firewall nové generace je zcela novy trend svéddi i to, Ze spo-
le¢nost NSS Labs prozatim neprovedla zddny srovnavaci test, pfestoze ma jiz
zpracovanou metodiku testovani [9]. Snad se dockdme v letosnim roce.
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Softwarové definované firewally

V SDN sitich je logika fizeni politiky zcela oddélena od hardwarovych nebo
softwarovych pfepina¢ii. Komunikace mezi centralnim prvkem (fadicem) a pfe-
pinac¢em probihd pomoci standardizovanych protokolt napf. OpenFlow. Toto
oddéleni roli umoznuje velkou flexibilitu fizeni sité resp. provozu v siti. Lze jed-
notné nastavovat bezpe¢nostni zasady, smérovat toky v siti a blokovat nechtény
datovy tok uz v mistech jeho vzniku. PotiZze vSak pfinasi nemoznost rozpoznat
stav prenosu pfimo na prepinacich. Tuto logiku mutZe obsahovat az centralni
fadi¢. A pravé dlouhd latence pfi vyméné zprav mezi prepinaci a centralnim
fadi¢em muze mit negativni dopad na propustnost a latenci softwarové defino-
vaného firewallu. Resenim tohoto problému je vytvoieni dalsi logiky na strané
centralniho fadice ve formé stavové tabulky, kde budou uloZené pravidelné aktu-
alizované informace o kazdém datovém toku. Aby rozhodnuti o blokovani nebo
povoleni konkrétniho provozu nezpusobilo pfilisné zdrzeni, pouziva se prevazné
metoda ,first deny last allow*, kdy je vnitfné upfednostnéno zpracovani a ode-
slani pravidla nakazujiciho provoz. Vytvoreni stavové tabulky je hlavnim té-
matem Fady odbornych publikaci [10, 11] i praktickych implementaci [12, 13]
softwarové definovanych firewallti. Vétsina vyrobciu se je v ptistupu k SDN jed-
notnd a nabizi bud tradi¢ni firewall nové generace nebo virtualizovany firewall,
v obou pfipadech s moznosti ovladat jej pfes REST API.

Zavér

Vybrat vhodny firewall pro konkrétni nasazeni neni zrovna lehky tkol. P¥i rozho-
dovacim procesu je potieba brat v ivahu mnoho faktora. V prvni fadé je potfeba
se oprostit od vazby na dodavatele stavajici sifové infrastruktury. Firewall bude
pracovat zcela samostatné, neni nutné pouzivat stejny pristup jako na ostatni
sitové prvky. Nova generace firewallti je natolik propracovana, e nemd smysl
se pfi vybéru omezovat pouze na stavové firewally. Tabulkové hodnoty propust-
nosti vzdy neodpovidaji redlnym hodnotam a pri zapnuti dalSich funkci jako
IPS, kontrola aplikaci nebo filtrovani URL vyrazné klesaji. Pfi implementaci je
potieba zvazit, které datové toky v jakém sméru vyzaduji tyto dalsi bezpec-
nostni kontroly. Nastésti existuji srovnavaci testy, které maji vétsi vypovidaci
hodnotu, nez hodnoty definované vyrobci. Pokud je v planu nasazeni firewallu
na perimetru sité, je dtlezitd zvazit také vzrist latence. V neposledni fadé je
potfeba si dat pozor na to, zda firewall pouziva standardni nebo tcelové vyro-
beny hardware. V pripadé standardniho hardware nelze prekrocit limity dané
pouzitou platformou, i kdyz tabulkové hodnoty mohou vypadat zajimavé. Ve
virtualizovaném prostiedi je nutné zvazit potrebu filtrace provozu mezi jednotli-
vymi virtudlnimi instancemi, kde muze dojit ke sniZeni propustnosti. Softwarové
definované firewally jsou prozatim ve stadiu hledani vhodné cesty.
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Od pocatku pouzivani telefonu aZ po digitdlni sit GSM (2. generace mobil-
nich siti) se na dobu hovoru sestavoval okruh mezi volajicim a volanym (3. ge-
nerace mobilnich siti tzv. UMTS sité se alesponi u nas prakticky k sestavovani
hovorti nepouzivaly). Okruh byl nejprve sestavovan manuélné operatory telefon-
nich tustfeden, pozdéji byl sestavovan mechanicky a nakonec elektronicky.

Zpocatku se hlasovy signal moduloval analogové do sestaveného okruhu, poz-
déji byl hlasovy signal vzorkovan a vzorky okruhem prenaseny datovymi pakety.
Pokud bylo tfeba v téchto sitich pfenaset data, pak se modulovala/demodulovala
pomoci zafizeni nazyvaného modem do sestaveného okruhu, ktery byl prvotné
urcen pro prenos hlasu.

S prichodem 4. generace mobilnich siti se situace obratila. Od sestavovani
okruhti se upustilo a vSe se prenasi pomoci datovych paketti rodiny protokola
TCP/IP. Zatimco 3. generace se viceméné vyuZivala pro pfipojeni k Internetu
prenosové rychlosti, ze i hlasové sluzby je mozné realizovat pomoci paketi pro-
tokold TCP/IP, tj. bez vyuziti pfenosovych okruhi.

V rodiné protokolit TCP/IP se nejenom hlasové sluzby, ale obecné multime-
dialni sluzby, implementuji pomoci skupiny protokold, z nichz nejtypictéjsimi
reprezentanty jsou SIP a RTP. Hlasové (multimedidlni) sluzby na internetu re-
alizované mj. témito protokoly se oznacuji jako Voice over IP nebo zkracené
VolP.

Ctvrt4 generace mobilnich siti pouZiva pro posledni mili mezi mobilem a siti
standard LTE, ktery zprostfedkovava spojeni do internetu. Hlasové (multimedi-
alni) sluzby jsou pak implementovany rovnéz za vyuziti téZe skupiny protokolt
TCP/IP (SIP, RTP apod.). Tuto komunikaci pak oznacujeme jako Voice over
LTE nebo zkracené VoLTE.

VoLTE je tedy implantovano stejnymi protokoly jako VoIP. Pfesto se bra-
nim tvrzenim typu: ,,VOLTE je v podstaté zvlastnim ptripadem VoIP“. Oboji
sice vychazi ze standardid RFC, ale VoLTE tyto standardy ¢asto rozsifuje o sva
specifika nebo nékteré véci fesi standardy 3GPP. Rozdil je také z pohledu bez-
pecnosti. Zatimco uzivatelé VoIP jsou c¢asto obecnymi uzivateli internetu, kteri
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se zpravidla autentizuji jménem a heslem, tak uzivatelé LTE jsou v ramci kon-
krétniho poskytovatele chranénou skupinou a pro autentizaci zpravidla pouzivaji
¢ipovou kartu USIM/ISIM.

Misto ,,hlasové sluzby“ je dnes moderni pouzivat termin ,multimedialni sluz-
by“. Je tim minéno, ze kromé klasickych ,hovoru“ je bézné implementovat napft.
,video hovory“, ,videokonference“ apod. Je tfeba ale poznamenat, Ze toto je jen
maly vysek multimedidlnich moznosti internetu.

I pro znalce TCP/IP bude v nésledujicim textu novym terminem pojem
sreferencéni bod“. Je to obdoba d¥ive pouZivaného terminu rozhrani (interface).
Jako referen¢ni bod si mtZeme piedstavit sondu, kterou do siftové komunikace
vlozil muz uprostfed sité (man in the middle), aby komunikaci sledoval. Na
rozdil od sitovych protokoli, ale referen¢ni bod muze popisovat nejenom sitové
protokoly, ale také aplikacni data, protoze z hlediska sifovych protokoli, to co
je nad aplikaéni vrstvou, uz neni sitovy protokol, ale aplikace.

Cela problematika je pokryta nékolika systémy norem, které jsou vesmés
vefejné dostupné. Zakladem jsou normy 3GPP (The 3rd Generation Partner-
ship Project), zejména roaming je specifikovin v normach GSMA (GSM Asso-
ciation) a v8e co se tykd TCP/IP lze pochopitelné nalézt v RFC (Requests for
Comments). Normy ITU (International Telecommunication Union), kterymi se
standardizovaly telekomunikace v 19. a 20. stoleti ustupuji do pozadi.

1 Bunky a generace mobilnich siti

Mobiln{ sit se snaz{ maximalné pokryt obsluhované tzemi. Pro pokryti zemi
vyuzivé zdkladnové stanice. V. GSM sitich (2. generace) se zékladnova stanice
nazyva BTS (Base Transceiver Station). V. UMTS sitich (3. generace) se nazyva
NB (Node B) v LTE (4. generace) se nazyva eNB (evolved Node B).

Zakladnova stanice pokryvé tizemi, které se nazyva builka (cell). Ze zaklad-
nové stanice vede pfipojeni smérem do jadra sité (core) pomoci kabelt nebo
mikrovinného spoje. Zatimco v GSM a UMTS sitich byly skupiny zékladnovych
stanic vzdy Fizeny fadi¢em (controller), tak LTE jiz fadi¢e nepouziva a zaklad-
nové stanice (eNB) jsou propojeny pifimo do jidra sité, které se nazyva EPC
(Evolved Packet Core).

Presto i LTE ma bunky v tzemi logicky organizovano do vyssSich tizemnich
celkti nazyvanych Tracking Area. LTE sit totiz sleduje lokalizaci mobild pohy-
bujicich se siti v ne¢inném stavu nikoliv po jednotlivych bunikich, ale pravé po
téchto vyssich tzemnich celcich.

Nyni jiz zapomeneme na starsi generace mobilnich siti (GSM a UMTS) a bu-
deme doufat, Ze budou co nejdfive vypnuty, aby jejich frekvence mohly byt dale
vyuzity. Jak?
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Obr. 1: Zakladnové stanice a jednotlivé bunky

Na obzoru je totiz dalsi standard LTE Advanced. Rozdil mezi LTE a LTE
Advanced je v tom, ze LTE Advanced vyuZziva vice frekvenci soucasné. Mobil mé
,vice antén“. Maximalni prenosovou rychlost pak mizeme teoreticky stanovit az
jako soucet pfenosovych rychlosti v jednotlivych pasmech (neni to zcela pfesné,
ale zato snadno pochopitelné).

Bunikky mohou byt rizné velikosti. Hovoiime pak o rtznych bunkich od
makro-bunék (macro cell) rozlehlych az 35 km az po mikro-buiiky (micro cell)
do 200 m. Velice zajimavé jsou jesté mensi bunky, které slouzi k dokryvani

tzemi.
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Obr. 3: Velké, malé a nejmensi buiky LTE
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Makro-bunka sice muze teoreticky pokryt az 35 km, ale v tomto izemi s nej-
vétsi pravdépodobnosti diky clenitému terénu vznikne fada hluchy mist. Otazka
je dokryt toto tizemi. Pro dokryti mame v LTE nékolik moznosti:

e Vyuzit tzv. Femtocell, tj. bunék o velikost maximalné okolo 10 m.

e Vyuziti vykryvaci zdkladnové stanice (Relay Node — RN).

o Vyuziti Remote Radio Head (RRH).

Asi nejzajimavéjsim Tesenim je Femtocell, ktery je obsluhovan nizko vyko-
novou zdkladnovou stanici HeNB (Home eNB). HeNB je ¢asto v soukromém
drzeni uzivatele. HeNB je propojeni zpravidla pfes Internet s jadrem sité. Pro-
pojeni je zabezpeceno IPsec tunelem, ktery na strané jadra je zakoncen v entité
HeNB Gateway, za kterou jiz je jadro sité (EPC). HeNB Gateway zajistuje téz
bezpec¢nostni oddéleni jadra sité od Internetu.

HeNB je tedy idealnim fesenim napf. pro chalupy, kde neni pokryti mobilni
siti, ale kde je dobré pfipojeni k Internetu. Pomoci HeNB je téz mozné vykryvat
ruzné suterénni mistnosti, veliny atp.

Dalsi variantou je Vykryvaci zdkladnové stanice (RN), kterd je obdobou tele-
viznich vykryvacich vysilact pro vykryti v ¢lenitém terénu. Zakladnova stanice
s RN komunikuje pomoci referen¢niho bodu (rozhrani) Un. RN pak jiz s mobily
ve své malé buiice komunikuje pres standardni referen¢ni bod LTE siti, kterym
je Uu. Zékladnova stanice musi podporovat novy referen¢ni bod Un. Takové
zékladnové stanice se nazyvaji DeNB (Donor eNB).

Jinou moznosti je Remote Radio Head (RRH). Klasickou pfedstavou eNB je
domecek se stozarem. V domecku je veskera elektronika vcetné vysilacti. Z do-
mecku pak vedou koaxialni kabely do antén na stozaru. V soucasné dobé se
vyuzivaji tzv. distribuované eNB, kdy v domecku je sifova elektronika a z ni na
stozar vede opticky kabel do vlastnich vysilac¢t/pfijimacd, tzv. Remote Radio
Head (RRH). Je to obdoba systému v letadle nebo na lodi, kdy v kokpitu je
ovladani radia, které je umisténo jinde. Jestlize z domecku uz vede optika, tak
nékteré RRH mohou byt umistény o néco dale, na druhé budové, za rohem apod.

Zakladnové stanice (eNB) jsou s jddrem sité propojeny pevnymi linkami za-
bezpecenymi IPsec tunelem. Na strané jadra sité je pak IPsec tunel zakoncéen na
entité Security Gateway, kterd se specializuje pravé na ukoncovani IPsec tuneli.

7Z hlediska zabezpeceni cesty z mobilu do jadra sité se cesta sklada ze dvou
Casti:

e Mobil — zakladnova stanice, kde LTE vyuziva pro generovani kryptografic-
kého materidlu mechanismus AKA se sdilenym tajemstvim, které je sdileno
mezi ¢ipovou kartou USIM a domovskym ucastnickym serverem (HSS),
ktery bude vysvétlen dale v textu.

e Zakladnova stanice — jadro sité, kde je vyuzit tunel IPsec.

Uprostied zakladnové stanice je tedy komunikace nezabezpecena, pokud se
nepouzije jiny mechanismus, coz vyuziva napt. VoLTE.
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2 EPC

LTE sit je sit posledni mile (mezi mobilem a zédkladnovou stanici). Sit opera-
tora je v podstaté stavebnici, ktera se sklada ze systému LTE a systému EPS
(Evolved Packet System), ktery byl zaveden uz s 3G sitémi. EPS Fidi ptistupo-
vou sit. Tato sit ma jadro (core), které koordinuje komunikaci — tzv. Evolved
Packet Core (EPC). LTE s EPC uzivateli poskytuje pfipojeni na IP vrstvé. Tj.
napi. pripojeni do Internetu. Pozdéji si ukazeme, Ze pro zajisténi ,telefonovani*
budeme potfebovat jesté dalsi jadro, které se nazyva IMS. IMS je ale jadro na
aplika¢ni vrstvé, které muze provozovat jak tyz operator, ktery provozuje EPC,
tak i jej miZe provozovat jiny (na operdtoru EPC nezavisly) operétor.

VN

Internet

Diameter

__ Diameter
(charging)

On-Line Charging ;R

Off-Line Charging

Obr. 4: Evolved Packet Core (EPC) a jeho struktura

Nyni se vratme k EPC. Budeme-li abstrahovat od entit slouzicich pro 3G sité
a od Security Gateway a HeNB GW z obr. 1, pak EPC obsahuje tii typy entit:

e MME (Mobility Management Entity) je klicovou Fidici entitou EPC. Zjis-
tuje ovéfeni uzivatele pfi prihlaSeni do sité, sledovani pohybu nedéinnych
uzivatelid, urceni SGW pres kterou pobézi uzivatelav datovy tok atd.

e SGW (Serving Gateway) je zodpovédnd spravu uzivatelskych datovych
toki, tzv. data bearers. Pfes tuto entitu budou prochazet uzivatelska data.
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e PGW (PDN GW, Public data network Gateway) je branou uzivatelovych
datovych pakett do externich siti. Externi siti miize byt Internet, IMS (viz
kap. 3) nebo i IPX (viz kap. 6) v pfipadé roamingu. Uzivatelé spiSe znaji
termin APN (Access Point Name) coZ si zjednodusené mizeme predstavit
jako identifikaci vnéjsiho rozhrani PGW.

Media Plane

Obr. 5: Dva pohledy na EPC

Kromé zminénych entit, které slouzi vyhradné pro EPC, tak pfipadny ope-

RN

platnéni (charging):

e EIR. Soucasti pfihlasovaci procedury je predani hardwarové identifikace
mobilu (Mobile station Equipment Identities — IMEI). MME pak v rdmci
prihlasovéani zkontroluje v registru zcizenych zatizeni (Equipment Identity
Register — EIR), jestli mobil neni kradeny.
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Subscriber Server — HSS), ktery obsahuje tidaje o Gcastnicich sité. U kaz-
dého tcastnika vedeného v HSS pod interni identitou tzv. IMSI (Internatio-
nal Mobile Subscriber Identity) se vedou idaje o ném, o jim nasmlouvanych
sluzbéach a pak také sdilené tajemstvi K, které HSS sdili s ucastnikovou ¢i-
povou kartou USIM. Sdilené tajemstvi K slouzi pro autentizaci uzivatele
do sité a pro generovani kryptografického materialu pro zabezpeceni jeho
komunikace s mobilni siti.

Neméné dtilezitou entitou je PCRF (Policy and Charging Rules Function),
kterd v redlném case uréuje pravidla (politiky) sité. Automaticky vytvari
pravidla pro kazdého ucastnika prihlasujiciho se do sité. Napt. skrze re-
ferenéni bod Sd (obr. 4) mize PCRF monitorovat provoz tcastnikl a na
zédkladé monitorovani zménit jeho sifova pravidla (politiky). V piipadé
pfichozich hovori VoLTE (pfichozich z IMS) mize PCRF skrze referencni
body Rx a Gxc pozadd SGW o alokaci ptislusného datového nosice (data
bearer) pro telefonni hovor.

Na celou problematiku se muzeme podivat i z vétsiho odstupu (obr. 5) a uvi-

dime, Ze se sklada ze dvou vrstev (plane):

e Vrstvy Fizeni (Control Plane), ktera zajistuje, aby to celé fungovalo. Z hle-

diska ucastnika sité tato vrstva neni vidét.

Vrstvy pfenosu medii (Media Plane nebo také User Plane), kterd zajis-
tuje prenos uzivatelovych pakett z mobilu do externich paketovych siti
(Internet, IPX, IMS atp.). Tato vrstva pro kazdého ti¢astnika miize vytvo-
fit jeden implicitni datovy nosi¢ (Default Bearer) a piipadné jeden nebo
nékolik vyhrazenych datovych nosi¢t (Dedicated Bearer) uréenych pro kon-
krétni sluzbu. Datové nosice jsou riznych kategorii. Napf. pro prenos audia
budeme pozadovat nosi¢ urcité garantované sifky pasma. Pro ptistup do
Internetu zase garanci prenosového pasma nebudeme vyzadovat atd.

Nesmime zapomenout je§té na zpoplatnéni (charging). Pokud by tcastnici

méli jen smlouvy s operatorem a operator jim na konci mésice posilal fakturu, pak
bychom vystacili s Off-line zpoplatiiovanim. Se zavedenim predplatnych kupdni
(tj. kreditnich kupénii) muselo byt zavedeno i On-line zpoplatnéni, aby bylo
mozno v realném case zjistit, jestli ic¢astnik ma na pozadovanou sluzbu dosta-
te¢ny kredit.

Z hlediska externiho uzivatele je vysledkem celého LTE a EPC je, ze se vSichni

uzivatelé LTE jevi, jakoby ,sedéli* na lokalni siti za PGW. Podobné jako doméci
uzivatelé sedi za xDSL modemem (obr. 6).
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AL\

Internet

Obr. 6: Pohled z externich siti
3 IMS

Uz jsme se zminili o tom, ze mame dva svéty: jednim je LTE s EPC a druhym je
IMS. Zatimco LTE s EPC ndm umozni pfipojit mobil do sité, tak IMS (Internet
Multimedia Subsystem) ndm umozni, aby to ,telefonovalo“, tj. implementuje
VOLTE (Voice over LTE).

IMS (obr. 7) se skldada ze ¢tyt typu entit:

e SBC, které bezpec¢né oddéluji IMS od ostatnich siti.

e Session control, ktery je zodpovédny za zpracovani pozadavka protokolu
SIP. Session control obsahuje fadu proxy, které jsou popsany dale.

o Aplikacni sluzby, které jsou nadstavbovymi sluzbami nad IMS. Jednot-
livé aplikacéni funkce (AF) mohou byt realizovany i servery tfetich stran.
Priklady aplikac¢nich funkei jsou Prezentacni sluzby, konferencéni servery,
servery pro Rychlé zasilani zprav (Instant Messaging), severy zajistujici
sluzby ,zmackni a mluv“, konverze zprav do SMS a pfedani SMS centru
atd.

e Media resource, ktery zajistuje zvukovd hlaSeni, pfipadné mixaz multime-
didlnich toku. Napf. pro Session control muze napi. poskytovat audio:
,Volany tucastnik je doCasné nedostupny“.

Vedle téchto entit IMS vyZiva jiz zminéné entity PCRF a HSS (viz téZ odsta-
vec 2). HSS opét obsahuje informace o Gcastnicich, jejich sluzbéach a téz sdilené
tajemstvi K, které sdili s uzivatelovou ¢ipovou kartou USIM/ISIM. Na zakladé
tohoto tajemstvi se ucCastnik autentizuje viuci P-CSCF, ktera tento pozadavek
predd S-CSCF, ktera je vyfidi za pomoci HSS.

Jadrem IMS je entita S-CSCF, kterd vytizuje pozadavky, ale neobsahuje
zadné bezpecénosti funkce. Predpoklada se, Ze je chranéna SBC. Pokud by ttoc-
nik dostal pod svou moc S-CSCF, pak si se siti mize délat cokoliv.

Pokud se volany nenachéazi v tomto IMS, tak je pozadavek preda déle na
entitu BGFC, ktera zjisti, jestli je volany Gcastnikem jiného poskytovatele IMS,
pak pozadavek pfeda entité IBCF. Pokud je tcastnikem telefonni sité, pak po-
zadavek preda entité MGFC.
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Obr. 7: IMS (Internet Multimedia Subsystem)
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Na obr. 7 neni znazornéno zpoplatnéni a DNS. DNS je dilezité pro nalezeni
SIP serveru domény do které se vola. Pokud se pouzivaji telefonni ¢isla, pak
je nutné vyuzit DNS ENUM pro pfevod telefonniho ¢isla na SIP URI volaného
(DNS ENUM je databaze ve které operatofi zvefejiiuji zpusob, jak je mozné
se jejich ucastnikiim dovolat). Pomoci zdznami v DNS ENUM se rovnéz fesi
prenositelnost telefonnich ¢isel. K DNS ENUM je tfeba dodat, ze DNS v IMS
bude pouzivat kofenové servery sité IPX (viz kap. 6) nikoliv Internetu.

Jesté existuje DNS ENUM v Cesku spravovany NIC.CZ pro VoIP, ktery ale
pouzivéa kofenové servery internetu (tento ENUM je internetova databéze, v niz
majitelé telefonnich ¢isel zvefejnuji zptsob, jak jim ostatni mohou na toto ¢islo
volat pTes internet). Jelikoz IPX a Internet jsou dva nezavislé svéty, tak i prostory
telefonnich ¢isel v obou svétech jsou nezavislé.

4 Verejna a privatni identita, IMPI a IMPU

Uzivatel (subscriber) je veden v databézi operatora pod jeho interni identitou,
ktera se oznacuje MSIN (Mobile Subscription Identification Number). Pfidanim
identifikace operatora a identifikace zemé, kde operator operuje, vznikne IMSI
(obr. 8). Ve VoLTE se od této identity odvozuje, tzv. Privatni identita uc¢astnika
(IP Multimedia Private Identity — IMPI) tak, ze pfevede do ,,doménového tvaru®
domény sité IPX (obr. 8). Privatni identita nesmi opustit sit operatora — je
urcena jen pro komunikaci v rdmci jeho sité.

Zaméstnanecky profil

Denviinl wiankite: Verejna identita, napr.:
<ims>@<moc>.<mnc>.IMSL3gppnetwork.org —— 1 i =

sip: libor.dostalek@firma.cz

Piklad pro MSIN=0123456789:
230010123456789@230.01.MS1L.3gppnetworkorg

Vefejna identita, napf.:
tel:+420123456789

Privatni identita, napf.:
2300101234567 89@230.01.IMSI.3gppnetworkorg

Vefejna identita, napf.:
sip: libor.dostalek@seznam.cz

IMSI
{International Mobile Subscriber ldentity)

[ MMC | MNC | MSIN | ||| Vefejna identita, napf.:
- MMC{Mobile Gountry Code) tel:+420987654321
&R MCC=230
- MNC {Mobile Network Code) i
MNC=01 {T-Mokile) Soukromy profil
MNC=02 {02)

MNC=03 {Vodafone)
- MSIN {Mobile Subscription ldentification Number - interni identifikace i¢astnika sité)

Obr. 8: Vefejné a privatni identita
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CSCF

Call Session Control Function (CSCF) entity mame: Proxy CSCF
(P-CSCF), Serving CSCF (S-CSCF), Emergency CSCF (E-CSCF)
a Interrogating CSCF (I-CSCF)

P-CSCF

Je prvni entitou IMS, kterou kontaktuje ucastnikav UA. I kdyz ma
v nazvu ,Proxy“, tak se jedna o B2BUA.

S-CSCF

Zpracovava pozadavky a udrzuje stav relaci. Zprostiedkovava
autentizaci uzivateltl (jménem P-CSCF) za vyuziti HSS. V HSS
rovnéz vyhledava ucastniky, kterym je volano atd.

E-CSCF

Zpracovava tistiova volani, kterd predava skrze EATF do
integrovaného zachranného systému (,linka 112%).

I-CSCF

Je kontaktnim bodem pro ptichozi volani z cizich siti.

MGCF

Media Gateway Control Function je branou do siti zalozenych na
jinych protokolech nez SIP (GSM apod.). Zajistuje zejména
konverzi formatu komunikace a konverzi formatu media
(transcoding).

BGCF

Breakout Gateway Control Function (BGCF) je dispecerem
odchozich pozadavkt. Rozhoduje, do jaké externi sité ma byt
pozadavek predan: jestli do siti na bazi protokolu SIP nebo do
zastaralych siti (pfepindni okruhil) na bézi SS7.

IBCF

An Interconnection Border Control Function provadi ptipadné
modifikace SIP/SDP pozadavkl mezi sitémi riznych operatori.
Miize se jednat o pfevod IPv4 a IPv6, skryti topologie operatora,
generovani zpoplatiiovacich udaji (charging) atd.

TrGW

Transition Gateway provadi preklad IP adres/portii, pfevod mezi
IPv4 a IPv6 atd. Za jistych okolnosti muze téz provadét konverzi
formatu media (transcoding).

EATF

Emergency Access Transfer Function je branou do integrovaného
zachranného systému. Pozadavky prijima jak od vlastni sité
(z E-CSCF), tak i z cizich siti (z I-CSCF).

IMS-ALG

IMS Application Level Gateway provadi Gpravy na drovni
SIP/SDP. Napft. uzivatel se autentizuje vici P-CSCF. Takze pro
komunikaci s dalsimi entitami uz mize byt oznacen, jako
duvéryhodny coz se odrazi v prislusné hlavicce protokolu SIP.
Provadi preklad IPv4 adres, konverzi IPv4 a IPv6 atd.

IMS-AGW

IMS Access Gateway provadi preklad IP adres/portii, pfevod mezi
IPv4 a IPv6 atd. Za jistych okolnosti muze téz provadét konverzi
formatu media (transcoding).

SEG
(IPsec GW)

Security Gateway ukoncuje IPsec tunely.

AF

Aplika¢ni funkce — entita, kterd umoziiuje vytvaret konkrétni
aplikace na protokoly SIP/RTP, které prinaseji dalsi pridanou
hodnotu.

MRFC,
MRFP
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Pro vefejnou komunikaci se pouziva tzv. vefejna identita (IP Multimedia
Public Identity — IMPU).

Verejnou identitou ve VoLTE je SIP URI nebo TEL URI. Pfi¢emz tcastnik
si muze vytvorit fadu profili, které obsahuji jednu nebo vice vefejnych identit
a nechat si napf. v HSS nastavit, Ze v pracovni dobé méa byt kontaktovan na
jeden profil a mimo pracovni dobu na jiny profil. Na obr. 8 jsou tyto profily
demonstrativné pojmenovany ,Zaméstnanecky“ a ,,Soukromy*“.

5 ISIM/USIM

Kazdy uZivatel mé jednu privatni identitu (IMPI) a jednu nebo vice vefejnych
identit (IMPU). V USIM je ulozena pouze privatni identita (IMPI). Vefejné sou-
kromé a vefejné identity umoznuje udrzovat az ISIM. Pricemz vefejné identity
mohou byt v ISIM spravovény i pfes mechanismus OTA (Ouver The Air). V pii-
padé, ze neni implementovan ISIM, pak je mozné vyuzit pouze TEL URI jako
verejnou identitu, protoze 3GPP sitich je zakazano pfenaSet privatni identitu
do cizi sité. SIP URI odvozené od privatni identity tak neni mozné pfenaset do
cizich siti, tj. neni pomoci néj mozné komunikovat mimo domovskou sit.

Jak jsme se jiz zminili u mechanismu AKA, Ze ucastnikova ¢ipova karta ob-
sahuje sdilené tajemstvi K. Cipové karta se oficidlné oznacuje UICC (Universal
Integrated Circuit Card) a byla zavedena v GSM siti pod oznadenim SIM (Sub-
scriber Identification Module). Byl to velky pfinos k bezpeénosti, protoze se
oddélil hardware mobilu od identifika¢nich idaji Gcastnika sité. Pro potieby
GSM jsou na SIM karté dvé aplikace (dva adresafe) GSM a TELECOM. Au-
tentiza¢ni mechanismy GSM jsou dnes povazovany za slabé, ale objektivné se
ani neumoznovaly. I tak to byl pokrok, protoze napt. dodnes pouzivané pevné
analogové linky nemaji zabezpeceni vibec zadné.

S ptfichodem UMTS (3. generace siti) byl zaveden mechanismus AKA a na
¢ipové karté (,SIMce“) se objevila dalsi aplikace (adresdf) USIM a sdilené ta-
jemstvi K. Tyto ¢ipové karty se jiz nenazyvaji SIM karty, ale USIM karty.

A s pfichodem IMS se mize objevit na karté jedna nebo vice aplikaci (adre-
sari) ISIM.

Diilezité je, ze sdilenych tajemstvi K mizeme mit na karté vice. Jedno pro
aplikaci USIM a dalsi pro aplikaci ISIM. V pfipadé, Ze je na karté vice aplikaci
ISIM, pak kazd4 m4 své K. K nejsou umistény pfimo v aplikaci (tj. v souboru
v adresari USIM/ISIM), ale v oblasti (muze byt realizovana i samostatnym mik-
rofipem v karté), kterd se nazyva bezpeény prvek (secure element) a slouzi pravé
k tschové soukromych kli¢d, tajnych klict a dalsiho citlivého kryptografického
materidlu castnika Gcastnika. Bezpefny prvek byl zaveden pro NFC (platba
mobilem misto platebni kartou), aby uspokojil bezpe¢nostni naroky spoleénosti
vydavajicich platebni karty.
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Obr. 9: USIM/ISIM

ISIM kromé sdileného tajemstvi K obsahuje zejména verejné identity tcast-
nika.

Na obr. 9 je zndzornéno, Ze aplikace USIM slouzi k autentizaci v LTE siti
a k zabezpeceni komunikace mezi mobilem a zakladnovou stanici eNB (zabezpe-
¢eni na IP vrstvé). Zatimco aplikace ISIM slozi pro zabezpeceni k autentizaci do
IMS (zabezpeceni na aplikaéni vrstvé) a zabezpeceni komunikace mezi mobilem
a hranou sité IMS (A-SBC). Pozor ale, nezabezpe¢uje médium (RTP). Pokud
chceme zabezpedit i médium, tj. pouzit protokol SRTP (Secure RTP), pak se
prislusny kryptograficky material pro toto zabezpeceni pfenese v SIP zpréavé
(protokol SDP). Na obr. 9 si jesté viimnéte dvou HSS. Jedno pro EPC a druhé
pro IMS. To je z toho davodu, Ze obecné EPC a IMS mohou provozovat dva
ruzné subjekty. Pokud oboji provozuje tyz subjekt, pak muze pouzit jedno HSS
(nebo je replikovat).

Otazkou je, jestli se muzete provozovat VoLTE i bez ISIM. Ano, ale mu-
site byt operatorem jak LTE (vétné EPC), tak i IMS. Pak mi nevadi, kdyz se
vyuzije stejny (nebo replikovany) HSS. Dalsi nevyhodou je, Ze na ¢ipové karté
v aplikaci USIM nejsou uloZeny verejné identity. Dusledkem je, ze se SIP URI
ulozi do konfigurace mobilu. Pak si jej ale uzivatel muze libovolné ménit. Nebo
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se muze uzivatelim sdélit, ze budou pouzivat jen TEL URI. Tim se ale ochudi
o moznost mit telefonni kontakt ve tvaru ,mailové adresy“.

6 Roaming

Roamingem se mysli situace, kdy nemdme dostupnou svou domovskou sit, ale
jsou dostupné cizi sité, které nam umoziuji se do nich pfihléasit. V pfipadé, ze se
pfipojime do cizi sité, pak tato sif se oznacuje jako ,navstivena sit“. Ucastnici
¢eskych mobilnich siti mohou t. ¢. navstivit cizi sité jen v zahranici.

Zajimavé je, ze roaming mame jak na IP vrstvé, tzv. LTE roaming, tak
roaming muzeme mit i na arovni SIP protokolu, tzv. VoLTE roaming. Na trovni
VoLTE, mame kromé roamingu jesté volani do cizich siti. Tim se mini, Ze volany
ucastnik je domovskym ucastnikem cizi sité.

Domovska sit

Navstivend sit

Obr. 10: LTE roaming
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LTE roaming

Pro potieby roamingu, ale pro volani do cizich siti byla vytvorena sit IPX (IP
eXchange). Jednd se o celosvétovou sit, kterd je paralelni siti k Internetu a nema
s nim pfimé propojeni (doufejme). Obdobné jako Internet je i IPX postavena na
protokolech TCP/IP, ma vlastni kofenové DNS servery a tvorbu doménovyjch
jmen, vlastni autonomni systémy atd. Obdobné jako Internet je poskytovana
poskytovateli, se kterymi operatofi uzaviraji smlouvy o poskytovani IPX.

Cizi uzivatel, ktery navstivi LTE sif se nejprve potfebuje prihlasit. Ptihla-
Sovaci proceduru zahaji s entitou MME navstivené sité, ktera musi ziskat udaje
o uZzivateli véetné kryptografického materidlu z HSS. AvSak nikoliv z HSS na-
vstivené sité, ale skrze IPX se dotdze HSS v domovské siti uzivatele a pokracuje
v prihlasovaci procedufe, az umozni uzivateli pristup do své sité. Nyni mame
dvé moznosti: Home Routed LTE Roaming a Local Break Out.

Home Routed LTE Roaming

SGW vytvofi uzivateli datovy nosi¢ (bearer), ale pozor ten je tunelovan od uZi-
vatele skrze sit IPX na PGW domovské sité! A teprve pak do Internetu. Tento
typ LTE roamingu se nazyva Home Routed LTE roaming. Vysledkem je, ze si
operatori nechaji tuc¢né zaplatit za tunelované pakety skrze IPX.

Local Break Out LTE

Druhou moznosti, je Ze by operator navstivené sité uzivatelovy pakety pfimo
poustél do Internetu skrze jeho vlastni PGW. Tento typ LTE roamingu se na-
zyvéa Local Break Out. Bézi ale o zpoplatnéni. Pokud jsou pakety tunelovany do
domovské sité, pak domovsky operator ma zpoplatnéni uplné pod svou kontro-
lou. Jenze pokud by byly pakety pfimo vypoustény do Internetu navstivenou
siti tak, by navStivend sit posilala do domovské sité jen uctovaci tdaje (skrze
referenéni bod Gy). Lze vSak povaZovat tyto uctovaci idaje za duvéryhodné
opravdu od kazdé sité? To je pro kazdého operatora otazkou, na kterou je jasna
odpovéd: jistota je si mérit uctovaci daje sam.

Problém v EU spoc¢ivd v tom, Ze drahy (rozuméj skrze IPX tunelovany)
roaming ztézuje a prodrazuje spolupraci na spole¢ném trhu EU. Cilem je tedy
regulovat (snizit) cenu. Jenze cilem regulace bude muset byt zakotveni daveéry
mezi evropskymi operatory, aby pouzivali Local Break Out. Potom se miZeme
dockat LTE roamingu za cenu, kdy nebudeme muset datové sluzby v zahranici
vypinat.

VoLTE Roaming
VoLTE roaming je roaming na trovni protokolu SIP (tj. IMS).
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Navstivena sit modrym

Domovska sit modrého
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Obr. 11: VOoLTE roaming

Roaming je v IMS mozné fesit dvéma zpusoby:

39

1. Vyzije se Home Routed LTE roaming. U¢astnik a¢ v navstivené siti pfimo
kontaktuje P-CSCF (A-SBC) domovské sité. Tim se pfenese IP komunikace
z navstivené sité do domovské sité a nic se na arovni protokolu SIP nemusi

Tesit.

2. Ucastnik kontaktuje P-CSCF (A-SBC) navstivené sité a komunikace s do-

movskou siti se provede skrze Ici/Izi rozhrani do IPX (obr. 7).

Opét je ve vzduchu otazka, jestli by to neslo néjak zlevnit. P¥i predstave, ze
jak volany, tak volajici, jsou v roamingu, tak datovy tok ptijde skrze IPX tiikrat,
coz volani prodrazi. Na obr. 11 je zndzornéna pfedstava VoLTE roamingu podle
normy GSMA IR.65. V tomto ptipadé by médium neprochazelo domovskou siti
volajiciho, tj. siti IPX by se prochézelo jen dvakrat.

7 Autentizace na web

V odstavci o autentizaci protokolu SIP jsme uvedli, Ze autentizaci SIP pievzal
z protokolu HTTP. Neni ale mozné opa¢né autentiza¢ni mechanismus pro VoLTE
vyuzit pro web? Ano, to je dalsi z pfinost IMS. Ptavodné byl navrzen referen¢ni
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bod Ut, ktery mél slouzit k autentizaci uzivateli, aby si mohli na webu operatora
spravovat své sluzby. Uzivatel se vuci tomuto webu autentizuje AKA mechanis-
mem.

Pozdéji tato myslenka byla zobecnéna pro obecnou webovou autentizaci jako
GAA (Generic Authentication Architecture), kterd pro tyto tcely zavadi refe-
ren¢ni bod Ub (protokol HTTP/HTTPS).

VoLTE mobil musi z principu byt neustale pripojeny do sité a jesté jeho
uzivatel (na rozdil od uzivatele PC) je stale autentizovan. Podle naseho nézoru
to otevird ohromné moznosti pro tvirce aplikaci, které na PC jsou jen tézko
predstavitelné. Napt. SMS jizdenka ma nevyhodu, Ze miZe byt duplikovéna,
protoze revizor nemuze ovérit, ze byla zakoupena z konkrétniho mobilu. Jenze
jizdenku zakoupenou konkrétni vefejnou identitou (neustéle pfipojenou na sit)
muze jednoduse ovérit tak, ze do aplikace na mobilu této verejnou identity posle
nédhodnou zprévu (napf. smajlika).

8 Odposlech

Odposlech muze byt legdlni nebo nelegéalni. Nelegdlni odposlech mize provést
libovolny ,,muz uprostfed®, ktery se dostane k nesifrované komunikaci SIP /RTP.
Staci k tomu napf. obecné dostupny program Wireshark, ktery umi hovor nalézt
a dokonce i ulozit do souboru pro nasledné prehrani.

T

: mapa mapa

Obr. 12: Lokaliza¢ni tdaje zanesené do mapy

Legéalni odposlech je vymezen §88 a 88a zakona 141/161Sb., trestni fad. §88
specifikuje, za jakych okolnosti se muze provadét odposlech a §88a pak specifi-
kuje, za jakych okolnosti se mohou zjistit ,idaje o telekomunika¢nim provozu,
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které jsou predmétem telekomunikaéniho tajemstvi anebo na néz se vztahuje
ochrana osobnich a zprostifedkovacich dat“.

Zatimco zajistit klasicky odposlech bude ¢im dal obtiznéjsi, tak ,adaje o te-
lekomunika¢nim provozu* budou stale pro vysetfovani dulezité, byt tfeba nebu-
dou nakonec vyuzity v fizeni pfed soudem. Napt. lokaliza¢ni idaje zakreslené
do mapy (obr. 12 vlevo) nam daji cesty, kudy se pohybovali jednotlivi G¢astnici.
Avsak pokud nad mapu vztycime ¢asovou osu a vysledek zobrazime v 3D, pak
je vysledek opravdu zajimavy (obr. 12 vpravo).

Obtiznost zajisténi odposlechu bude dana nékolika faktory. Jednak nic ne-
brani, aby uzivatelé nesifrovali RTP komunikaci (médium) mezi sebou navzajem.
Jinym problémem je, Ze volajici mize volaného jen prozvonit, tim ziskd IP adresu
jeho mobilu a néasledné s nim miize navazat komunikaci napt. pres Internet.

9 Zmackni a mluv

Jiz zminénd sluzba ,Zmackni a mluv* (Push to talk over Cellular) umoziiuje
polo-duplexni komunikaci v ramci skupiny tcéastnikid. Hodi se napf. pro za-
chranny tym, kdy je nutné, aby celd skupina byla na pfijmu a pouze jeden
po zmacknuti tlac¢itka mohl mluvit, a to k celé skupiné (tzv. skupinové volani).

Pro profesionalni zachranny systém se obecné pouzivaji specializované mo-
bilni sité TETRA (Terrestrial Trunked Radio) nebo Tetrapol. Oba systémy vy-
chazeji z dnes jiz zastaralého systému GSM. Zavisi na volbé konkrétniho statu,
jestli zvoli TETRA nebo Tetrapol. Jedna se o mobilni sité, které zpravidla plati
danovy poplatnik. Pokryti izemi statu zakladnovymi stanicemi a vybudovani
prislusné infrastruktury je velice nakladnd zélezitost, takZe ne vzdy se dosta-
te¢né pokryje tzemi. Uzivatelské stanice (slovo mobil asi neni to pravé) jsou
proto Casto kombinovany s vysilackami, aby se eliminoval problém s pokrytim.

Obdobného efektu 1ze dosahnout i aplika¢ni funkci IMS, kterd se nazyva
»Zméackni a mluv® (Push to talk over Cellular). Stadi jeden aplika¢ni server,
ktery realizuje pfislusnou aplika¢ni funkci (AF) ...

10 AKA algoritmus

Kryptograficky mechanismus AKA (Authentication and Key Agreement) je vyu-
zivan jak LTE, tak i VOLTE. AKA mechanismus slouzi k oboustranné autentizaci
a ke generovani kryptografického materidlu pro zabezpeceni komunikace.

AKA mechanismus (obr. 13) zajistuje:

e Autentizaci sité vacéi ucastnikovi pomoci jednordzového hesla MAC-A,
které vygeneruje sit a Ucastnik si jej nezdvisle na tom vypocte. Pokud
se rovnaji, pak je sit autentizovana.
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Chci pfistoupit do sité
@

i 1. Generuje:
o Vygeneruj AV pro A >

o RAND
o SQN
AV=(RAND, SQNDAK, 2. Spusti autentizacni fci
_ (obr. 14)
| RAND, SONGAK AMF, MAC-A CK, IK, AMF, MAC-A, XRES)
<
1. Odkryje SQN fci f5 (SQNDAKDAK=SQN) m
2. Spusti autentizacni fci
3. jestlize MAC-A spocteny A Se rovna MAC-A
z AV, Pak B Je autetnizovén.
, f
o RES > | Jestlize RES obdrzeny od A se rovna XRES z AV pak A

Je autetnizovan.

Obr. 13: AKA (Authentication and Key Agreement)

e Autentizace Ucastnika vici siti pomoci jednorazového hesla XRES, které
vygeneruje sit a predd jej MME (resp. A-SBC). Uzivatel vygeneruje RES
a zaSle jej] MME (resp. A-SBC). Pokud RES je shodné s XRES, pak je
uzivatel autentizovan.

e Sifrovaci kli¢ CK a sdilené tajemstvi IK, které slouzi pro zajisténi integrity
prenasenych dat

fl az f5 | Jednocestné funkce

K Sdilené tajemstvi mezi Gc¢astnikovou éipovou kartou USIM/ISIM a siti
(HSS)

RAND | Nahodné ¢islo generované HSS pro kazdou autentizaci

SQN Poradové ¢islo autentizace (udrzuje sif i klient)

AK Anonymizaéni kli¢ k SEQ (skryje SEQ béhem pfenosu siti)

AMF Authentication Management Field (pfedem znamy Fetézec)

MAC-A | Jednorazové heslo pro autentizaci sité

XRES Ocekévané jednorazové heslo pro autentizaci klienta

CK Cypher Key — sifrovaci kli¢

IK Integrity Key — sdilené tajemstvi pro zajisténi integrity prenasenych
dat)
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SQN RAND
AMF
K
f1 ii2 3 f4 5
MAC-A XRES CK IK AK
v v
V
SQN @ AK

Obr. 14: Jednocestné funkce f1 az f5

Mechanismus je jednoduchy:

AKA 1 Mobil se chce autentizovat, tak zasle MME (resp. A-SBC) svou privatni
identitu.

AKA 2 MME (resp. A-SBC) pozada HSS o vygenerovéani tzv. autentizac¢niho
vektoru AV pro danou privatni identitu.

AKA 3 HSS nasledné:
e Generuje ndhodné ¢islo RAND.

e Ulozené ¢islo SEQ zvétsi o jedna.

e Spusti jednocestné funkce f1 az f5 (obr. 14). Do vypocétu vstupuje
sdilené tajemstvi K a znamy retézec AMF.

e Vysledkem je autentizacni vektor AV=(RAND, SQN®AK, AMF,
MAC-A, XRES), ktery predd MME (resp. A-SBC).

AKA 4 MME (resp. A-SBC) vyzobne z AV jednorazové heslo XRES, které si
ulozi a zbytek posle do mobilu.
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AKA 5 Mobil nejprve spusti funkci f5, aby ziskal SEQ, které porovna s jim
udrzovanym SEQ. Poté spusti zbylé jednocestné funkce a ziskd MAC-A,
XRES a kryptograficky material IK, CK.

AKA 6 Mobil porovna jim spoc¢tené MAC-A s MAC-A z jim pfijatého autenti-
zacniho vektoru, pokud se rovnaji, pak je sitf autentizovana. Mobil odesle
spoc¢tené XRES jako RES.

AKA 7 MME (resp. A-SBC) porovnd XRES s RES. ..
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SOCIALNI SITE HYBOU SVETEM

Jiri Kolarik

E-MAIL: JIRI.KOLARIK@QSOCIALBAKERS.COM

Abstrakt

Socidlni sité nejsou jenom Facebook, ale je jich mnohem wvice a jsou vsude kolem
nds. Twitter, YouTube, Pinterest, LinkedIn, Instagram, Tinder, Spotify, Swarm, Vine,
a dalst nds ovlivriugi kazZdym dnem. Do nasich Zivotu vstoupily neskutecné rychle a lidé
st je oblibili. A nebo si nds socidlni sité zotrocily? Umime s nimi pracovat? Pruni blok
predstavi jednotlivé sité, jejich typickeé vyuZiti i specifika. Zabrousime do vod tajemna,
soukromi i hrozeb socidlnich siti. Podivame se na trendy a budoucnost socidlnich siti.

V druhém bloku se zamérime na vztahy mezi obchodniky a zdkazniky, kdy jsou
firmy nucené reagovat a fungovat na socidlnich sitich. Firmy nyni vynaklddaji nemalé
prostredky pro to, aby byly na sitich uspésnymi, pripravuji zajimavy obsah a snazi se
zdkazniky nejen bavit. Zakaznici jsou firmam bliZe, nez kdy diive. Co to v praxi zna-
mend? Co se méni? Predstavime si ndstroje, které firmy pouzivaji pro spravu socidlnich
sttt a jak vibec takovd sprava funguje. Proc¢ by firmy nemély brat socidlni sité na lehkou
vahu?

V zdvéru se zamérime na firmy, které ze socidlnich siti téZi a magji na nich posta-
veny svuj business, konkrétné na ceské Socialbakers, kteri jsou mezindrodné uzndvanou
spolecnosti v oblasti socidlnich siti. Co vlastné délaji? Povime si o big data, o agilnim
vyvogi a developmentu vibec. Jaké technologie jsou k tomu potreba a jaké jsou radosti
a strasti analyzy dat ze socidlnich siti?

Prispévek naleznete na adrese:
http: //jiri-kolarik.cz/prednaska /socialni-site-hybou-svetem
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CiL ZAMEREN: UZIVATEL

Karel Nykles, Mirka Jarosova

E-MAIL: KNYKLESQCIV.ZCU.CZ, J.MIRKAQHOTMAIL.COM

Uvodem

Za posledni dva roky proletéla e-mailovymi schrankami a pfes socialni sité cela
fadka phishingovych kampani. Jiz od dob proseb nigerijského prince, letadlovych
her z devadesatych let maji tyto udalosti spole¢ného jmenovatele, lidsky faktor.
Soucasné technologie pokroéily, po signatury rozpoznavajicich antivirech, pres
firewally jsme se dostali k IPS systémim, SIEM koreldtorim, sandboxim a mo-
nitoringu v realném case. Presto vSak ani tato armada drahych sluhti neni vzdy
dostatecna, kdyz do hry vstoupi lidsky faktor.

Nasim cilem bylo prozkoumat mozné pric¢iny, pokusit se o jejich vysvétleni za
pomoci psychologie a prirozenych lidskych vlastnosti, posuzovat uzivatele nikoli
jako doplnék, ale jako soucast IT infrastruktury.

Pojmy v souvislostech

Virus

Maly infekéni patogen replikujici se pouze v buiikdch Zivého organismu. Viry
mohou infikovat veskeré znamé zivotni formy.

Mem
Myslenka, chovani, styl, ¢i zptisob pouziti, které se §ifi z ¢lovéka na clovéka
v ramci specifické kultury.

Zranitelnost

Zna¢i neschopnost/nemoznost odolat pisobeni nepfatelského vlivu. Mize byt
trvala — odolnost lidského téla vii¢i padu meteoritu, nebo docasna — doba mezi
objevenim zranitelnosti a instalaci opravného balicku.



48 Karel Nykles, Mirka Jarosova
Exploit

Exploit 1ze popsat jako sekvenci kroktl, jez umozni zneuziti vlastnosti cilového
systému ve prospéch utoc¢nika. Zde jiz pro ucely prednasky nezalezi, zda jde
0 neosetfené vstupni textové pole, nebo o mem §ifici se po socidlnich sitich.
Neosetiené vstupni pole muze umoznit spusténi ito¢nikova kédu. Mem vykazuje
viralni potencidl — nuti uzivatele ke svému §ifeni. Samotny mem jesté nebezpecény
neni, avSak ve spojeni se zavadnym obsahem muze byt jeho dopad znic¢ujici.
Exploit jako takovy pouze odemyka pfistup do systému.

Payload

Sada kroku, ktera uto¢nikovi umoziiuje ovlddat napadeny systém.

Socialni inZenyrstvi
Popisuje psychologickou manipulaci lidi, uzivateld, za ucelem provedeni vile
utoc¢nika, ¢i vyzrazeni citlivych informaci.

Asymetricka hrozba

Zatimco obrance, naptiklad spole¢nost, musi pokryt a zabezpecit svou infrastruk-
turu vici véem moznym zptsobtim exploatace, ito¢nikovi postaci zneuzit pouze
jediny ¢lanek této obrany, aby se dostal hloubéji k prostfedktim spole¢nosti.

Prubéh utoku

Prubéh utoku na IT infrastrukturu lze ve zjednoduSené podobé popsat nasle-
dovné:
Prizkum terénu

Exploatace

Ovladnuti

ZAamérné jsou vynechany dalsi (mezi)kroky.

Prizkum tto¢nikovi zajistuje nutné informace k provedeni titoku. Naptiklad
specializace administratort (i byvalych), na LinkedIn, skenovani IP rozsahu spo-
le¢nosti, samotny profil spoleénosti a ¢im se zabyva, seznam partnert. S témito
informacemi se Uto¢nikdm jiz pracuje lépe. Nyni mohou ttoc¢nici zattocit na
zranitelnosti systému spolecnosti. V pripadé IT infrastruktury to muze byt ne-
aktualizovany systém, ¢i slabé heslo kam zamifi exploit. V pfipad€é Ze systémem
je uzivatel, dojde ke zneuziti zaludnosti lidské psychiky. Opét zde velmi dobte
poslouZi informace ze socidlnich siti, ale i osobni, ¢i telefonicky kontakt se za-
meéstnanci.
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Cil zaméren

Po prizkumu terénu tutocnik vybird nejslabsi ¢lanek bezpecnostniho Fetézu.
Velmi univerzalni a slaby clanek pfedstavuje uzivatel. Pro¢? Protoze uzivatel
déla svou praci. A vyjimkou IT persondlu nemé o bezpecnosti ponéti, ¢ je to
pro néj otravna zalezitost, ktera jej kuptikladu zdrzuje od tisku vyplatnich pasek.
Firewall ¢i IPS systém lze za odpovidajici ¢astku upgradovat pomérné snadno,
jak vSak upgradovat lidskou bytost, samotné uzivatele? A ptal se jich vibec
nékdo?

Situace z pohledu obéti BI

Za ucelem ziskani uzivatelského pohledu na bezpecnost v I'T, bylo osloveno 76 re-
spondenti z fad obéti BI napfi¢ zaméstnanci organizace. Prostfedkem sbéru in-
formaci byl zvolen anonymni dotaznik v Google Drive. Seznam otazek a moznych
odpovédi je dostupny zde:

https: //docs.google.com/a/gapps.zcu.cz/forms/d/

113u7xzmmyql8_w3ZWPs7BDY6ZxZey5tghXhRfsWKKsU /viewform

Od oslovenych 80 uzivatelt bylo ziskdno 28 vyplnénych formulait, coz uka-
zuje na 35% vytéznost ankety, a jednu obavu o ochranu osobnich tdajt z diivodu
pouziti Google Drive.

Vyhodnoceni dotazniku

Prestoze rozsah dotazovanych nebyl velky, vypovidaci hodnotu v podobé obec-
ného uzivatelského pohledu na IT bezpeénost piinasi. Témef 100 % respondentt
odpovidé, Ze jsou v otazce bezpecnosti IT informovéani. Z ohledem na skupinu
z jaké byli respondenti vybrani, vSak lze soudit, Ze tomu tak neni. Respektive
respondenti Ziji ve faleSném pocitu porozuméni problematice IT bezpecnosti.
64 % respondentt pfichézi do styku s e-maily mimo organizaci denné, zbytek
pak minimalné jednou tydné. Polovina uzivateld kontroluje prilohu e-mailu na
zékladé pripony, ¢tvrtina pomoci ikony, vSichni néjaky zptsob kontroly provadi.
Pokud ziskd uzivatel podezfeni, ve 46 % pripadil pfilohu smaze, 21 % se ze-
ptéa kolegy(né), 14 % zavola uzivatelskou podporu, 11 % soubor viibec neotevira
a pouze 7 % soubor kontroluje antivirovym programem. Pouze 35 % respondentii
sleduje aktivné stranky uzivatelské podpory, mize to znamenat selhani v komu-
nikaci téchto informaci uzivatelt, ale také nedostatec¢nou motivaci uzivatelu tyto
informace aktivné vyhledavat.

Pro¢ tedy uzivatelé oteviraji zavadné prilohy? 26 % uzivatelti piilohu ote-
vielo i pfes mirné podezieni, stejné mnozstvi podlehlo strachu z uvedené hrozby,
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21 % neodekavalo takovouto moZnost zneuZiti e-mailu, 10 % si nemtiZe vzpome-
nout, stejné mnozstvi pfiznava otevieni omylem. 8 % respondentii spoléhalo na
vysledky antivirového skenu.

Zajimavy vysledek pfinasi uzivatelsky pohled na moznosti informovani se
o bezpefnostnich hrozbach. 70% preferuje pravidelny e-mailovy zpravodaj. Pro
hromadné skoleni, ¢i zasilani falesnych podvodnych e-maili se stavi shodné po
11 %. 4 % touzi po online dokumentaci, ¢ individudlni konzultaci.

Rozhodovaci proces v mozku

Pri¢iny soucasného stavu

Pro lepsi porozuméni souc¢asnému stavu bude nasledovat rozbor rozhodovaciho
procesu uzivatele. Jaké faktory vedou uzivatele k rozhodnuti podlehnout, ¢ ne-
podlehnout ttoku a uvédomuje si uzivatel, ze vibec utoku celi?

Pokud uzivatel zvoli pristup védecky, ovéri, zdali je prijata zprava v mezich
podobnosti k ostatnim zpravam daného odesilatele. Zdali Zddost v e-mailu uve-
dena odpovida obvyklym Zadostem v podobnych situacich. Takova ¢innost vsak
vyzaduje soustfedénou pozornost, které se ne vzdy uzivatelim dostava.

Utzivatel tedy pouzije heuristiku a prahovani pro rozhodnuti o legitimité dané
zpravy. Sta¢i mu k tomu odpovédi na nasledujici otazky:

Je dané informace dostateéné podobna tém, které jiz znam — rozhodoval
jsem o nich dfive?

Dokazu si podobny prubéh udalosti predstavit?
Jaky mam z této informace pocit?
Rozhodli by se ostatni podobné?

Z pohledu mozkovych struktur jsou za rozhodovaci proces odpovédné dveé
struktury: Neokortex a amygdala.

Dualni mysl

Uzivatel ma k dispozici dvé cesty rozhodovaciho procesu.

Neokortex

Vyvojové mladsi ¢ast mozkové kiiry zodpovédna za raciondlni uvazovani. Roz-
hodovéani je ptresné, ale pomalé. Zohlediiuje veskerd dostupné fakta a vyuziva
logiku.
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Védomé rozhodovani — neokortex

Védomé se uzivatel rozhoduje pomalu, veden svym zajmem, peclivé vyhodnocuje
veskeré své kroky, az na zakladé kalkulaci vSech variant vybere nejlepsi feseni.
Timto postupem soustiedéné a s plnym tsilim, zaméfen na jeden konkrétni pro-
blém, rozhodne. Chyby v tomto procesu vznikaji pfi nedostatku informaci, ¢i
zkuSenosti. Naptiklad vybér bytu ke koupi.

Amygdala

Jednd se o vyvojové starsi ¢ast mozku, zodpovédnou za rozhodovani typu ttok/
uték. Rozhodovaci proces v amygdale je zaméfen na rychlost na tkor presnosti,
nejsou zohlednéna veskera fakta, velkou roli hraji v rozhodovacim procesu emoce.

Automatické, podvédomé rozhodovani

Rozhodnuti jsou ¢inéna v fadu milisekund na zdkladé odhadt a heuristik. Lze
takto rozhodnout mnoho jednoduchych tkont soucasné. Rozhodnuti na zakladé
»bocitu ze situace“. Napriklad: ,Mam zizen, jdu se napit.*

Jak primét uzivatele k nepromyslenému rozhodnuti?

Staci jej zavalit praci, tkoly, nastavit neredlné terminy a dostat jej pod tlak,
pohrozit mu a aktivovat tak emocni centra. Zaroven muze jit i o pripad nedo-
state¢né motivace, anonymity jednani, kdy bez dostatecné odpovédnosti jedinec
nepocituje potiebu hlubsiho zkouméni svych ¢inti. Kuptikladu v davu, nebo kan-
celari kdy kolega pozada o pomoc s ptilohou, jez nejde oteviit. Déle také jednani
automatizované rutinou — financ¢ni a pravni oddéleni vytizuji pohledavky casto.

Jak uzivatele primét k promyslenému jednani?
Kdyz dostane k dispozici fakta, kterym jednoduse porozumi. Bude mit jasné
dana pravidla, na zakladé kterych se rozhodne. Bude znat, ¢i mit k dispozici

ptibéhy s podobnou situaci. Bude za sva rozhodnuti odpovédny a vysledek jeho
rozhodnuti bude verfejny.

Vyuziti uvedenych informaci

Cilové rozhodovani uzivatela v ramci IT bezpecCnosti

Dulezité je primét bezohledné uzivatele, ktefi snadno a ¢asto zptisobuji incidenty,
k promysleni svych kroki a jejich diasledkii. Zaroven motivovat zkusené a znalé
uzivatele ke spolupraci s témi méné nadanymi. Co v8ak s uzivateli, jejichz préace
je dilezita, ale IT bezpecnost je pro né nepochopitelnou zalezitosti?
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Klasifikace uzivatelt
Prusvihar
Notoricka obét bezpecnostnich incidentl, nereaguje na pokusy o vzdélavani, je

mu to jedno. Je témér jisté, ze pii pristim incidentu bude stanice tohoto uzivatele
mezi prvnimi kompromitovanymi.

Zkuseny matador

Umi rozlisit pokusy o podvod, odolavéa socidlnimu inzenyrstvi, miva autoritu
mezi ostatnimi uzivateli, tvofi ,tajnou nultou linii uzivatelské podpory“. Témto
uzivatelim obvykle sméfuje dotaz jesté diive, nez se dostane do rukou uzivatelské

podpory.

Ten ,Sedy prumeér

IT bezpecnost neni jejich dennim chlebem, ale u¢i se kazdym dalsim dnem a in-
cidentem, k socidlnimu inzenyrstvi jsou ruzné odolni a to nejen individualné, ale
i s ohledem na pracovni a nepracovni udalosti, coz nelze predvidat. Tito uzivatelé
se zlepsuji v Case a lze je motivovat k lepsim vysledkim.

Jedna z cest k bezpecnym zitrkam

Idealnim stavem by byla uzivatelskd IT bezpec¢nostni ,domobrana®, lze ji vSak
vytvorit?

Uzivatele typu ,,Prasvihar“ lze vyuzit jako ,honey pot“. Na stanici tohoto
uzivatele 1ze nainstalovat rozsifeny monitoring bézicich procesi, nastavit restrik-
tivnéjsi politiky pro préaci se soubory, omezit pravidla firewallu a sbirat informace
o socidlnim inZenyrstvi, ¢i phishingu, kterému podlehli.

Sebrané informace lze pouzit k tvorbé falesnych podvodnych e-maili, rozesi-
lanych supportem, popiipadé vystavenych na webu, tak aby méli uzivatelé refe-
renci. Lze vytvorit i verejnou tabulku nejlepsich lovet phishingovych kampani,
¢i pokustu o socialni inzenyrstvi. Takova tabulka v ramci organizace nenapadné
vystavi na odiv schopnosti ,,ZkuSenych matadord“, na které pak bude smérovat
vétsi ¢ast dotazl z ,Sedého pruméru”“. Za tuto ¢innost mtzou byt odménéni.

Zaroven se vyplati udrzovat si pro support interni nevefejnou tabulku nej-
vétsich prisvihari, kterd bude vyuzita pro a pri detekci anomalii.

Sdéleni informaci o incidentu uzivatelim

Sdéleni uzivatelim mize vyznit nasledovneé:

IT oddéléni zaznamenalo $ifeni phishingové zpravy, prosim neotevirejte pii-
lohu!
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Nebo:

Diky vcéasné informaci pana Novaka o podezielém e-mailu uzivatelské pod-
pote, se podafilo IT oddéleni zabranit tiniku ptihlasovacich tdaji k interneto-
vému bankovnictvi firmy. Nage prostfedky i vase vyplaty jsou v bezpeci. Déku-
jeme!

Kratky ptibéh je snazsi na zapamatovani, nez suché sdéleni. Personalizace
sdéléni také pomaha (se souhlasem dotyéného).

Shrnuti

,Prusvihari“ slouzi jako systém vcasného varovani. Diky pribéhtm ze svéta IT
bezpecnosti se mezi uzivateli snadno rozsiti povédomi o problematice a vuci uto-
kim typu socidlniho inZenyrstvi budou odolnéjsi. S pfidanim herniho faktoru,
je mozné problematiku jesté vice zatraktivnit, za cenu rizika poklesu pozornosti
na vlastni praci. Tam kde pro Cisté I'T systémy slouzi korelatory, firewally, a po-
krocila heuristika, je u lidskych uzivatel tfeba nasadit psychologii a vyvinout
adekvatni asili k analyze problémit. Upgradovat uzivatele tedy odpovidajicimi
prostiedky lze.
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TECHNOLOGIE SOFTWAROVE DEFINOVANEHO RADIA

Jan Hrach

E-MAIL: JENDAQHRACH.EU

Technologie softwarové definovanéh radia (SDR) ndm umoziiuje snadno sta-
vét a ladit prijimace i pomérné komplikovanych signalt. Posledni dobou se navic
zacCaly objevovat cenové dostupné univerzalni SDR pfijimace a toto odvétvi tak
zaziva boom.

Co je to SDR

Cilem technologie SDR je co nejdfive dostat radiovy signal do poéitace. Diky
tomu je pak mozné operace s nim programovat, zatimco u ,klasického“ pristupu
byste pti kazdé zméné museli ménit zapojeni prijimace, které by navic u nékte-
rych softwarové snadno realizovatelnych aplikaci bylo extrémné slozité. To ma
samoziejmé spoustu ruznych vyhod — da se pouzit vas oblibeny programovaci
jazyk, debugger a verzovaci systém, signaly lze ulozit do souboru a hrat si s nimi,
i kdyz zajimavé vysilani uz skoncilo, a vytvorené ,radio“ lze distribuovat jako
béZny program po Internetu. Na druhou stranu je potfeba zminit i nékteré ne-
vyhody. Takové zpracovani byva naro¢né na vypocetni vykon, kvalitni hardware
je spis drazsi a levny hardware je nekvalitni.

Uplné nejbliz tomuto cili by bylo pfipojit pfimo k anténé pekelné rychly
analogové-digitalni pfevodnik (ADC) a mit rovnou digitalni data ,ze vzduchu®.
Bohuzel ¢asto chceme prijimat signal s frekvenci ve stovkidch MHz aZ jednot-
kach GHz a takto rychlé prevodniky nejsou tuplné béznou zalezitosti. Proto se
budeme muset spokojit s néjakym kompromisem. S p¥istupem ,anténa S dolni
propust (aby nedochazelo k aliasingu’ vyssich frekvenci) — ADC — pocitac”
se vSsak nékdy muzeme setkat pfi pfijimani nizsich frekvenci. Napfiklad projekt
http: //websdr.ewi.utwente.nl:8901/ pouziva AD pfevodnik na frekvenci 78 MHz
k samplovani celého radiového spektra od 0 do 30 MHz.

Reknéme tedy, Ze mame ADC o rychlosti pAr MHz a chceme pfijimat signal
na 100 MHz. Co s tim? Vzpomeneme si, jak funguje piijimaé typu superhet?.

Thttps: //en.wikipedia.org/wiki/Aliasing
2 https: //en.wikipedia.org/wiki/Superheterodyne_receiver#Design_and_principle_of_operation
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Vv

Vygeneroval si frekvenci o trochu nizsi, nez na které chtél poslouchat, a nasledné
s ni signél z antény smichal. Tim mu vznikl soucet a rozdil téchto dvou frekvenci®.
Soucet ma jesté vyssi frekvenci, nez s jakou jsme zacali, ten ndm nepomuze, ten
muZeme zahodit. Ale rozdil uz mé frekvenci stravitelnou pro na§ AD prevodnik

a pocitac.

Antenna
Gain Stage Mixer
N\ X100 ADC DSP
Band-pass
filter
Local
Oscillator

Obr. 1: Softwarové definované radio

(zdroj: sdrjove — http: //sdrjove.wikispaces.com/Background)

Pasmova propust vysekne tu ¢ast spektra, kterd nas zajima (napf. 90-100 MHz
pro FM rozhlas), zesilova¢ slaby signdl zesili, mixér s lokdlnim oscildtorem ho
posune na nizsi frekvenci a ADC ho nasampluje. DSP (Digital Signal Processing)
je potom samotné zpracovani digitalniho signalu na pocitaci

Mimochodem stejny princip lze pouzit i pro vysilani — vytvorime signal na
nizké frekvenci, posuneme na cilovou frekvenci a pfivedeme ho do antény.

Hardware pro SDR

Univerzalni SDR, byla dlouhou dobu pro amatéra velmi draha na néjaké obycejné
experimentovani (od desitek tisic do milion korun). Na zacatku roku 2012 ale
bylo objeveno?, 7e nékteré levné DVB-T tunery realizuji poslech rozhlasu po-
moci SDR a Ze je lze preladit i mimo rozhlasové frekvence. A tak se zrodilo
rtl-sdr. Kompatibilni klicenky lze sehnat v zahrani¢nich e-shopech v prepoctu
za 200 korun.

Jaké ma rtl-sdr parametry? Nic moc. Umi pfijimat pasmo Siroké 2 MHz
(nékteré lze pretaktovat az na 3,2 MHz), coz je pro mnoho pouziti dostacujici,

3https: //en.wikipedia.org/wiki/Frequency_mixer
4http: //comments.gmane.org/gmane.linux.drivers.video-input-infrastructure /44461
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Obr. 2: Rtl-sdr klicenka

bohuzel rozliseni je sotva 8 bitt. To také znamenad, ze pokud vedle sebe vysila
silna a slaba stanice, tu slabou prosté neuslysite. Mnohem vétsi problém je ale
minimélni odolnost proti ruseni. Ve mésté se od okolnich vysila¢t uplné zahlti
a celé spektrum se pokryje souvislou vrstvou Sumu, pfipadné mnoha kopiemi
nejsilnéjsi stanice, ktera prehlusi tplné vSechno ostatni.

Jak se proti tomu brénit? Miizete si koupit pdsmovou zadrz (zkuSenosti mam
s vyrobci Alcad a Teroz), kterd rusivy signal potlaci, nebo padsmovou propust,
ktera potlaci vSechno kromé toho, co vas zajima. Po instalaci tohoto filtru po-
uzitelnost rtl-sdr podstatné vzroste. Dalsi uzite¢nou hardwarovou upravou je
pripajet mezi anténu a zem tlumivku pro svod statické elektfiny.

Ostatni SDR hardware je napiiklad bladeRF, HackRF nebo USRP. Tato
radia umi i vysilat, maji vétsi sitku pasma, vyssi rozliSeni a precizné provedenou
vstupni ¢ast. Kdyz jsem si po roce experimentovani se zasuménym rtl-sdr poprvé
pripojil k pocitaci bladeRF, malem jsem nepoznal, co na obrazovce vlastné vidim.
Jedinou nevyhodou téchto kvalitnich vyrobka je cena, kterd se pohybuje kolem
15 tisic korun.

Software pro SDR

GNU Radio je oblibené knihovna pro préci se signéaly. Obsahuje ,,bloky*“, které
¢tou proud dat, délaji nad nim néjakou operaci (naptiklad nasobeni, filtrace,
Fourierova transformace nebo FM demodulace) a vysledek zapisuji na vystup.
Tyto bloky lze potom propojovat — a to jak pomoci programu v C++ nebo
v Pythonu, tak graficky v nastroji gnuradio-companion, ktery se vyborné hodi
na vselijaké experimentovani.
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Obr. 3: FM radio naklikané v gnuradio-companion

GQRX je ,uzivatelskd“ aplikace, ve které si muzete ladit. Vidite v ném
spektrum, rozloZeni energie kolem zvolené frekvence. Muzete si pak vybrat né-
ktery z podporovanych demoduldtortt (FM, AM, sideband, ...) a signél s nim

zkusit prijimat.

Dalsi uzivatelsky software je napiiklad HDSDR (pro Windows) nebo Sdr#

(multiplatformni).

Nyni se podivame na néktera pouziti SDR aneb jaké signdly kolem néas létaji.
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FM zvuk

Jednoduché analogova modulace lidem nejspis znama z FM radia. Jeji na sitku
pasma méné narocné varianty se vSak pouzivaji i pro vsemozné vysilackové sys-
témy, naptiklad v kuryrnich sluzbach, fizeni provozu metra a drahy atd. To je
mozné vétsinou najit v pasmu 150-170 a 440-480 MHz. Ze své podstaty neu-
moznuje jakékoli zabezpeceni.

Samostatnou kapitolou jsou potom bezdritové mikrofony. Pouzivaji se na
riznych akeich a konferencich pro ozvuceni vétsiho salu. Casto lze signal piijimat
i na ulici pred budovou, coz je vyhodné, pokud jde tfeba o néjakou uzavienou
konferenci, kam vas nechtéji pozvat.

GSM

»,2G“ mobilni telefony pouzivaji sifru A5/1, kterou lze na silnéj$im pocitadi zlo-
mit béhem nékolika sekund. Pro pfijem pomoci SDR lze pouzit tfeba program
Airprobe, pro cracknuti Sifry potom mij program Deka®.

Shttp: //brmlab.cz/project/gsm/deka /start
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Tetra

Tetra je sit podobnd GSM uréend pro primyslové vyuziti. Pouzivaji ji napii-
klad méstské policie, prazsky Dopravni podnik atd. Tetra volitelné podporuje
Sifrovani, které ovSem zvysSuje licen¢ni i servisni ndklady na provoz sité, proto
naleznete mnoho siti nesifrovanych. Maly cluster ze 2—-3 béznych pocitacia dokaze
v realném cCase dekédovat a ukladat veskery provoz na siti ve velkém mésté. Jako
software mizete pouzit projekt osmo-tetra, piipadné jeho brmlabi fork®.

Mototrbo/DMR

Dalsi digitalni sif pro pfenos hlasu a dat. Je populédrni mezi obecnimi a mést-
skymi policiemi, které ovSem postupné zapinaji Sifrovani. Z dostupné dokumen-
tace lze vycist, Ze $ifra je mizerna (,,basic encryption® je 16bitovy LFSR, ,enhan-
ced“ je 40bitovd RC-4), nejsou ovSem zndmy parametry nastaveni Sifrovaciho
algoritmu jako inicializa¢ni vektor a nevim o tom, ze by nékdo publikoval lous-
kécek. Nemélo by to byt ale zas tak slozité... Sit je zajimava také tim, Ze lze
najit informace, ze ji CEZ pouziva pro vzdalené ovladani distribu¢ni soustavy
(to je tedy Sifrované).

Prijem: ,,dsd“. Bylo trochu netrividlni vychytat parametry. Informace, ze
chcete 13 kHz siroky NFM pfijimac¢ s jednokanalovym vystupem na 48 kHz,
snad uSet¥i lidem, co by si to chtéli rozchodit, néjakou tu chvili.

Tetrapol

Aby toho nebylo mélo, dalsi datova sif. Tentokrdt pouzivand (statni) policii
a dalsimi slozkami. Existuje experimentalni dekodér tetrapol-kit, ktery umi ¢ist
nékterd metadata ze zédkladnovych stanic. Sit pouzivéa Sifrovani, pouzity algorit-
mus ani jeho sila nejsou znamy.

Paging

Programem multimon-ng lze pfijimat provoz pageri, které byly popularni tak
v piilce devadesatych let. Nyni lze slySet snad uz jen sanitky, které si posilaji
kratky popis incidentu (,POROD*, ,KOLAPS“) a par ne-ascii bajti, ve kterych
jsem se nerypal.

Data modulovanid AFSK modulovana FM

(...coz nemd moc dobré technické parametry, ale zase je to velmi levné). Pfes FM
na sebe piskaji vlacky, rtizné senzory a meteorologické sondy. S témi sondami

Shttp: //brmlab.cz/gitweb/?p=tetra-listener.git;a=summary
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Obr. 5: Smérova anténa z bambusu a zavitové ty¢e pouzivana k dohledavéani sond
(a dalsich vysila¢t v pdsmu 70 cm). Pro vypocet délky prvki a jejich roztece lze
pouzit mnoho programi i javascriptovych stranek

je docela zdbava, vypousti se tfikrat denné z Hydrometeorologického tustavu,
chvili leti, a pak spadnou. A jako nékdo provozuje goecaching, tak se da provo-
zovat sondecaching. Sonda po dopadu stéle vysila, takze se dd zamé¥it smérovou
anténou. Software: SondeMonitor (shareware pro Windows, funguje ve Wine).

Letadla

Letadla pouzivaji radarové odpovidace, které po ozafeni svazkem letistniho ra-
daru vyslou informace o letadle, aby na se na radaru kromé tecky zobrazilo i co
za letadlo to je. Obsahuji i dalsi telemetrii. Hledate dekodér systémi ACARS
a ADS-B, napfiklad program dumpl090. Znama stranka Flightradar24 agreguje
tato data od mnoha dobrovolniki po celém sveété.

Ne vzdy jsou ale v letadlem odeslanych datech soufadnice. Mame tedy letici
vysila¢ a chceme urcit jeho polohu. To je tiloha, kterou délaly ¢eskoslovenské sys-
témy Kopac¢, Ramona a Tamara. Maji v krajiné né€kolik pfijimaci, které si mezi
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sebou drzi velmi pfesné hodiny. Kdyz potom chyti signal od letadla, porovnaji,
ke komu doSel s jakym zpozdénim (protoze signal se §ifi ,pomalu®, ,jenom*
rychlosti svétla), a z toho vypo¢tou polohu. Flightradar tohle zacal délat také —
a diky technologii SDR a tomu, Ze ptfesné hodiny lze levné ziskat ptijmem GPS,
k tomu neni potfeba Tatra plna techniky.

Nejzajimavéjsi je pak zjisténi polohy letadla, které nevysila. V dobé analogo-
vych televizi Slo v udoli pri preletu letadla vidét v obraze duchy: v idoli je slaby
signal, a kdyz pres tdoli leti letadlo, ¢ast signalu se od néj odrazi a signal se
posili. Jenze signdl, ktery Sel pfes letadlo, urazil delsi cestu, a je proto zpozdény.
7 doby zpozdéni a rychlosti svétla snadno spocitame rozdil vzdalenosti, a kdyz
méme vysila¢ a/nebo pfijimac¢t vice, mizeme uréit polohu letadla.

Nagel jsem paper’, kde tohle umi s digitalni televizi. A navic mé¥i dopple-
rovsky posun signélu, takze vidi, jak rychle se letadlo vzdaluje, a u helikoptéry
vidi rotujici vrtule (!).

Odkazy na dalsi zdroje

[1] DSP Workshop — spousta odkaz na matematické pozadi zpracovani signalti.
http: //brmlab.cz/event/dsp#zdroje

[2] SDR - spousta odkazt na dalsi aplikace SDR.
http: //brmlab.cz/project/sdr#links

[3] Zaznam pfednasky ,Postavte si vlastni NSA“.
http://nat.brmlab.cz/talks/2014-09-13-postavte-si-vlastni-nsa.mkv

7http://people.duke.edu/Nhah16/papers/ passive-radar-processing-preprint.pdf
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YODAQA: A MODULAR QUESTION ANSWERING
SYSTEM PIPELINE

Petr Baudis
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Abstract

Question Answering as a sub-field of information retrieval and infor-
mation extraction is recently enjoying renewed popularity, triggered by the
publicized success of IBM Watson in the Jeopardy! competition. But Ques-
tion Answering research is now proceeding in several semi-independent
tiers depending on the precise task formulation and constraints on the
knowledge base, and new researchers entering the field can focus only on
various restricted sub-tasks as no modern full-scale software system for
QA has been openly available until recently.

By our YodaQA system that we introduce here, we seek to reunite and
boost research efforts in Question Answering, providing a modular, open
source pipeline for this task — allowing integration of various knowledge
base paradigms, answer production and analysis strategies and using a
machine learned models to rank the answers. Within this pipeline, we also
supply a baseline QA system inspired by DeepQA with solid performance
and propose a reference experimental setup for easy future performance
comparisons.

In this paper, we review the available open QA platforms, present the
architecture of our pipeline, the components of the baseline QA system,
and also analyze the system performance on the reference dataset.

1 Introduction

We consider the Question Answering problem — a function of unstructured user
query that returns the information queried for. This is a harder problem than
a linked data graph search (which requires a precisely structured user query)
or a generic search engine (which returns whole documents or sets of passages
instead of the specific information). The Question Answering task is however
a natural extension of a search engine, as currently employed e.g. in Google
Search [22] or personal assistants like Apple Siri, and with the high profile IBM
Watson Jeopardy! matches [10] it has became a benchmark of progress in Al re-
search. As we are interested in a general purpose QA system, we will consider an



64 Petr Baudis

“open domain” general factoid question answering, rather than domain-specific
applications, though we keep flexibility in this direction as one of our goals.

Diverse QA system architectures have been proposed in the last 15 years,
applying different approaches to information retrieval. A full survey is beyong
the scope of this paper, but let us outline at least the most basic choices we
faced when designing our system.

Perhaps the most popular approach in QA research has been restricting the
task to querying structured knowledge bases, typically using the RDF paradigm
and accessible via SPARQL. The QA problem can be then rephrased as learning
a function translating free-text user query to a structured lambda expression or
SPARQL query. [3, 5] We prefer to focus on unstructured datasets as the coverage
of the system as well as domain versatility increases dramatically; building a
combined portfolio of structured and unstructured knowledge bases is then again
an obvious extension.

When relying on unstructured knowledge bases, a common strategy is to
offload the information retrieval on an external high-quality web search engine
like Google or Bing (see e.g. the Mulder system [15] or many others). We make
a point of relying purely on local information sources. While the task becomes
noticeably harder, we believe the result is a more universal system that could
be readily refocused on a specific domain or proprietary knowledge base, and
also a system more appropriate as a scientific platform as the results are fully
reproducible over time.

Finally, a common restriction of the QA problem concerns only selecting the
most relevant answer-bearing passage, given a tuple of input question and set
of pre-selected candidate passages [23]. This Answer Sentence Selection task
is certainly worthwhile as a component of a QA system but does not form a
full-fledged system by itself. It may be argued that returning a whole passage
is more useful for the user than a direct narrow answer, but this precludes any
reasoning or other indirect answer synthesis on the part of the system, while
the context and supporting evidence can be still provided by the user interface.
Direct answer output may be also used in a more general Al reasoning engine.

In this paper, we present our open source Question Answering system brm-
sonTM YodaQA. This is not the only open source QA framework currently
available, but we found our goals not entirely compatible with any of the other
systems we investigated. Specifically, we aim to build a system that (A) provides
an end-to-end, universal pipeline integrating different knowledge base paradigms
in a modular fashion; (B) is domain flexible and could cater even to the long
tail of rarer question subjects, therefore has minimum of fixed categories and
hand-coded rules.

In contrast, the classic QA system OpenEphyra [21] operates on the ba-
sis of fixed question categories with hand-crafted rules, and puts emphasis on
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querying web search engines. The OAQA initiative [12] has developed a basic
QA framework, but does not provide an end-to-end pipeline and its usage of
UIMA has in our opinion severe design limitations (see below). The Watson-
Sim system [13] has begun developing independently during the course of our
own work and it works on Jeopardy! statements rather than questions.

Jacana [24, 25| is a promising set of loosely coupled QA-related methods
and algorithms, focused on machine learning of textual entailment. It is not
meant to be a full QA framework and using it as an end-to-end pipeline is not
straightforward, but integration of the Jacana implementation as modules in
YodaQA is our long-term plan.

OpenQA [1] is a recently introduced end-to-end QA pipeline platform also
developed independently during the course of our work, and shares our goal of a
common research platform in the field. However, the approach is very different,
as OpenQA is more of a portfolio-style engine with mostly independent pipelines
which have their candidate answers combined, while YodaQA emphasizes modu-
larity on the pipeline stage level, with e.g. all answer producers sharing a common
answer analysis stage.

The rest of the paper is structured as follows. We outline the general struc-
ture of our framework in Sec. 2. We then describe the current reference imple-
mentation of the pipeline components in Sec. 3. We propose a common experi-
mental setup and analyze the system performance in Sec. 4. We conclude with
a summary of our contributions and an outline of future extensions in Sec. 5.

2 YodaQA Pipeline Architecture

The goals for our system brmson T M YodaQA are to provide an open source
Question Answering platform that can serve both as scientific research testbed
and a practical system. The pipeline is implemented mainly in Java, using the
popular Apache UIMA framework [11]. Extensive support tooling is included
within the package.

Unlike OAQA, in YodaQA each artifact (question, search result, passage,
candidate answer) is represented as a separate UIMA CAS, allowing easy paral-
lelization and easy leverage of pre-existing NLP UIMA components; we also put
emphasis on aggressive compartmentalization of different tasks to interchange-
able annotators rather than using UIMA just for high level flow and annotation
storage.

The framework is split in several Java packages: io package takes care of
retrieving questions and returning answers, pipeline contains classes of the
general pipeline stages, analysis contains modules for various analysis steps,
provider has interfaces to various external resources and flow carries UIMA
helper classes.
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Fig. 1: The general architecture of the YodaQA pipeline. Present but unused
final pipeline portions not shown

The system maps an input question to ordered list of answer candidates in
a pipeline fashion, with the flow as in Fig. 1, encompassing the following stages:

e Question Analysis extracts natural language features from the question
text and produces QA features based on them (clues, type, etc.).

e Answer Production generates a set of candidate answers based on the
question. Typically, this happens by performing a Primary Search in
the knowledge bases according to the question clues, and either directly
using search results as candidate answers or filtering relevant passages from
these (the Passage Extraction) and generating candidate answers from
picked passages (the Passage Analysis).

e Answer Analysis generates various answer features based on detailed
analysis (most importantly, type determination and coercion to question

type).

e Answer Merging and Scoring consolidates the set of answers, removing
duplicates and using a machine learned classifier to score answers by their
features.

e Successive Refining (optional) prunes the set of questions in multiple
phases, interjecting some extra tasks (evidence diffusion and gathering
additional evidence).
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The basic pipeline flow is much inspired by the DeepQA model of IBM Wat-
son [9]. Throughout the flow, answer features are gradually accumulated and
some results of early flow stages (especially the question analysis) are carried
through the rest of the flow.

3 YodaQA Reference Pipeline

The particular Question Answering problem considered in the reference pipeline
is finding a precise (narrowly phrased) answer to a naturally phrased English
question, based on both unstructured (English Wikipedia, enwiki) and struc-
tured (DBpedia [17], Freebase [4]) knowledge bases.

In our pipeline, we build on existing third-party NLP analysis tools, in par-
ticular Stanford CoreNLP (Segmenter, POS-Tagger, Parser) [18, 6], OpenNLP
(Segmenter, NER) [2] and LanguageTool (Segmenter, Lemmatizer).'? NLP
analysis backends are freely interchangeable thanks to the DKPro UIMA inter-
face [8]. For semantic analysis, we also rely heavily on the WordNet lexicon [19].

For a practical illustration of the pipeline processing two particular example
questions, please follow Fig. 2 and 3.

3.1 Question Analysis

During question analysis, produce a part-of-speech tagging and dependency
parse of the question text, recognize named entities and, roughly inspired by
the DeepQA system [16], heuristically generate several QA features: Clues, Fo-
cus, and LAT.

Clues represent keywords in the question that determine its content and
are used to query for candidate answers. Clues based on different question
components are assigned different weight (used in search retrieval and passage
extraction, determined empirically) — in ascending other, all noun phrases, noun
tokens and the selection verb (SV); the LAT (see below); named entities; the
question sentence subject (determined by dependency parse). If the clue text
corresponds to an enwiki article name or redirect alias, its weight is boosted and
it is flagged as a concept clue.

Focus is the center point of the question sentence indicating the queried
object. Six simple hand-crafted heuristics extract the focus based on the depen-
dency parse. “name of —” constructions are traversed.

LAT (Lexical Answer Type) describes a type of the answer that would fit
the question. This type is not of a pre-defined category but may be an arbitrary

Thttp: //www.languagetool.org/
2Sometimes, different pipeline components default to different NLP backends to perform
the same task, e.g. segmentation, based on empirically determined best fit.
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Question Text Who wrote Ender’s Game?

Q. Analysis  Focus: who; SV: wrote; LAT: person

Question Ender’s Game (concept clue), wrote

Clues

Primary author: Orson Scott Card, publisher: Tor Books, ...

Search

(DBpOnt.)

Primary (ibid), cover artist: John Harris, Caption: 2005, ...

Search

(DBpProp.)

Primary Author Orson Scott Card, Characters Valentine Wiggin, Hive Queen, ...
Search

(Freebase)

Primary enwiki Ender’s Game

Search

(concepts)

Primary Query: +("wrote" OR titleText: "wrote") 1.0 +("ender’s Game" OR
Search titleText:"ender’s Game") 1.1 ("wrote ender’s Game ""4)"2.1...
(fulltext)

Found: Ender’s Game (series), Ender’s Game, Ender’s Game (film),
Ender’s Game (comics), Jane (Ender’s Game), List of Ender’s Game series
planets
Sample picked passages: Elaborating on characters and plot lines
depicted in the novel, Card later wrote additional books to form the
Ender’s Game series.
... Valentine wrote an essay here comparing the priestly class to the
skeletons of small vertebrates some time before Speaker for The Dead.
Primary Ender’s Game, List of Ender’s Game characters, Jane (Ender’s Game),
Search (titles) Ender’s Game (short story), Ender’s Game (film), Ender’s Game (series)
Sample first passage: "Ender’s Game” is a 1985 military science fiction
novel by American author Orson Scott Card.

Primary Ender’s Game (series), Elisabeth Hirsch, Orson Scott Card, Ender in Exile,
Search Worthing Inn, Jane (Ender’s Game), ...

(document)

Orscon Structured primary search LAT author (Wordnet hypernyms

Scott Card communicator, person, maker, creator); DBpedia LAT writer (Wordnet
hypernyms communicator, person); NER LAT person
Successful type coercion match!, “sharp” (exact specific) match from NER
LAT!
occurences: 19!, origins: document title, concept!, first passage, noun
phrase, named entity, multiple origins, other: adjecent to a concept clue
mention, no clue text overlap!

Jane Structured primary search LAT character (Wordnet hypernyms imaginary
being, creativity, person, message and 36 others); NER LAT person
Successful type coercion match!, “sharp” (exact specific) match from NER
LAT!
occurences: 4, origins document title, first passage, noun phrase, named
entity, multiple origins, other: no clue text overlap!

Final Answers Orson Scott Card (0.99), Neal Shusterman (0.96), Elisabeth Hirsch
(0.96), American author Orson Scott Card (0.96), ..., List of Ender’s Game
series planets (0.94), Gavin Hood (0.94), Print (0.93), Jane (0.91), ...

Fig. 2: A sample of the pipeline process when (correctly) answering a training
question. ! indicates particularly distinguishing features



47. KONFERENCE EUROPEN.CZ 69

Question Text

What is the name of the famous dogsledding race held each year in Alaska?

Q. Analysis Focus: name; SV: held; LAT: race (by Wordnet hypernym: contest, event,
biological group, canal and 9 others)

Question name, Alaska (concept clues), race, held, famous, dogsledding, race, year

Clues

Primary area Total: 1717854.0, country: United States, ...

Search

(DBpOnt.)

Primary (ibid), West: Chukotka, Income Rank: 4, ...

Search

(DBpProp.)

Primary Date Founded 1959-01-03, Capital Juneau, ...

Search

(Freebase)

Primary enwiki Alaska, Name

Search

(concepts) Sample picked passages: Various races are held around the state, but
the best known is the Iditarod Trail Sled Dog Race, a 1150 mi trail from
Anchorage to Nome (although the distance varies from year to year, the
official distance is set at 1049 mi).
... Automobiles typically have a binomial name, a “make” (manufacturer)
and a “model”, in addition to a model year, such as a 2007 Chevrolet
Corvette.

Primary Query: (‘‘the name of the famous dogsledding race held each year

Search in Alaska’’ OR titleText:...) 2.7+ (‘‘name’’ OR

(fulltext) titleText: ‘‘name’’)"2.6. ..
Found: List of New Hampshire historical markers

Primary Name of the Year, Danish Sports Name of the Year, List of organisms

Search (titles)

named after famous people, Alaska!, Alaska, Race of a Thousand Years
Sample first passage: The 2000 Race of a Thousand Years was an
endurance race and the final round of the 2000 American Le Mans Series
season.

Primary List of New Hampshire historical markers

Search

(document)

The 2000 Focus: Race; DBpedia LAT automobile race, auto race in australia, new

Race of a year celebration, quantity LAT

Thousand Successful type coercion match!, “sharp” (exact specific) match!

Years occurences: 1, origins: first passage, noun phrase, other: adjecent to an
LAT clue mention!, containing clue text

Iditarod Focus: Race; DBpedia LAT sport, sport in alaska, alaska, winter sport,

Trail Sled attraction; (N.B. no race LAT)

Dog Race Successful type coercion match, loose match by generalization of attraction

to social event!
occurences: 1, origins passage by various clues, noun phrase, other:
suffixed by clue text

Final Answers

The 2000 Race of a Thousand Years (0.97), —01-03 (0.94), List of New
Hampshire historical markers (0.93), a binomial name, a “make”
(manufacturer) and a “model”, in addition to a model year, such as a 2007
Chevrolet Corvette (0.90), the Iditarod Trail Sled Dog Race (0.89),
Various races (0.83), ...

Fig. 3: A sample of the pipeline process when (not quite correctly) answering a
training question. ! indicates particularly distinguishing features
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English noun, like in the DeepQA system. [20] The LAT is derived from the
focus, except question words are mapped to nouns (“where” to “location”, etc.)
and adverbs (like “hot”) are nominalized (to “temperature”) using WordNet
relations.

3.2 Unstructured Answer Sources

The primary source of answers in our QA system is keyword search in free-text
knowledge base, in our default setting the enwiki. While the information has
no formal structure, we take advantage of the organization of the enwiki corpus
where entity descriptions are stored in articles that bear the entity name as title
and the first sentence is typically an informative short description of the entity.
Our search strategies are analogous to basic DeepQA free-text information re-
trieval methods [7]. We use the Apache Solr® search engine (frontend to Apache
Lucene).

Title-in-clue search [7] looks for the question clues in the article titles,
essentially aiming to find articles that describe the concepts touched in the ques-
tion. The first sentence of the top six articles (which we assume is its summary)
is then used in passage analysis (see below).

Full-text search [7] runs a full-text clue search in the article texts and
titles, considering the top six results. The document texts are split to sentences
which are treated as separate passages and scored based on sum of weights of
clues occuring in each passage*®; the top three passages from each document are
picked for passage analysis.

Document search [7] runs a full-text clue search in the article texts; top
20 article hits are then taken as potential responses, represented as candidate
answers by their titles.

Concept search retrieves articles whose titles (or redirect aliases) exactly
match a question clue. The first sentence and also passages extracted as in the
full-text search are used for passage analysis.

Given a picked passage, the passage analysis process executes an NLP
pipeline and generates candidate answers; currently, the answer extraction strat-
egy entails simply converting all named entities and noun phrases to candidate
answers. Also, object constituents in sentences where subject is the question
LAT are converted to candidate answers.

3http: //lucene.apache.org/solr/

4The about-clues which occur in the document title have their weight divided by four (as
determined empirically).

5We also carry an infrastructure for machine learning models scoring candidate passages,
but they have not been improving performance so far.
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3.3 Structured Answer Sources

Aside of full-text search, we also employ structured knowledge bases organized
in RDF triples; for each concept clue, we query for predicates with this clue as
a subject and generate candidate answers for each object in such a triple, with
the predicate label seeded as one LAT of the answer.

In particular, we query the DBpedia ontology (curated) and property (raw
infobox) namespaces and the Freebase RDF dump. For performance reasons, we
limit the number of queried Freebase topics to 5 and retrieve only 40 properties
per each; due to this limitation, we have manually compiled a blacklist of skipped
“spammy” properties based on past system behavior analysis (e.g. location’s
people_born_here or music artist’s track).

3.4 Answer Analysis

In the answer analysis, the system takes a closer look at the answer snippet and

generates numerous features for each answer. The dominant task here is type

coercion, i.e. checking whether the answer type matches the question LAT.
The answer LAT is produced by multiple strategies:

e Answers generated by a named entity recognizer have LAT corresponding
to the triggering model; we use stock OpenNLP NER models date, location,
money, organization, percentage, person and time.

e Answers containing a number have a generic quantity LAT generated.

e Answer focuses (the parse tree roots) are looked up in WordNet and
instance-of pairs are used to generate LATs (e.g. Finstein is instance-of
scientist).

e Answer focuses are looked up in DBpedia and its ontology is used to gen-
erate LATs.

e Answers originating from a structured knowledge base carry the property
name as an LAT.

Type coercion between question and answer LATs is performed using the
WordNet hypernymy relation — i.e. scientist may be generalized to person, or
length to quantity. We term the type coercion score WordNet specificity and
exponentially decrease it with the number of hypernymy traversals required.
Answer LATSs coming from named entity recognizer and quantity are not gener-
alized. We never generalize further once within the noun. Tops WordNet domain
and based on past behavior analysis, we have manually compiled a further black-
list of WordNet synsets that are never accepted as coercing generalizations (e.g.
trait or social group).
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The generated features describe the origin of the answer (data source, search
result score, clues of which type matched in the passage, distance-based score of
adjacent clue occurences, etc.), syntactic overlaps with question clues and type
coercion scores (what kind of LATSs have been generated, if any type coercion
succeeded, what is the WordNet specificity and whether either LAT had to be
generalized).

3.5 Answer Merge-and-Score

The merging and scoring process also basically follows a simplified DeepQA ap-
proach [14]. Candidate answers of the same text (up to basic normalization, like
the- removal) are merged; element-wise maximum is taken as the resulting an-
swer feature vector (except for the #occurences feature, where a sum is taken).
To reduce overfitting, too rare features are excluded (when they occur in less
than 1% questions and 0.1% answers).

Supplementary features are produced for each logical feature — aside of the
original value, a binary feature denoting whether a feature has not been gener-
ated and a value normalized over the full set of answers so that the distribution
of the feature values over the answer has mean 0 and standard deviation 1. The
extended feature vectors are converted to a score s € [0, 1] using a logistic regres-
sion classifier. The weight vector is trained on the gold standard of a training
dataset, employing L2 regularization objective. To strike a good precision-recall
balance, positive answers (which are about p = 0.03 portion of the total) are
weighed by 0.5/p.

3.6 Successive Refining

The pipeline contains support for additional refining and scoring phases. By
default, after initial answer scoring, only the top 25 answers are kept with the
intent of reducing noise for the next answer scoring classifier. Answers are com-
pared and those overlapping syntactically (prefix, suffix, or substring aligned
with sub-phrase boundaries) are subject to evidence diffusion where their scores
are used as features of the overlapping answers. Another answer scoring would
be then performed, and the answer with the highest score is then finally output
by the system.®

However, while we have found these extra scoring steps beneficial with weaker
pipelines (in particular without the clue overlap features), in the final pipeline
configuration the re-scoring triggers significant overfitting on the training set and
we therefore ignore the successive refining stage in the benchmarked pipeline.

8There is also experimental support for additional evidence gathering phase, where the top
5 answers are looked up using the full-text search together with the question clues, and the
number and score of hits are used as additional answer features and final answer rescoring is
performed. Nevertheless, we have not found this approach effective.
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4 Performance Analysis

As we present performance analysis of our system, we shall first detail our ex-
perimental setup; this also includes discussion of our question dataset.

Then, we proceed with the actual results — we measure the recall of the
system (whether a correct answer has been generated and considered, without
regard to its score) and accuracy-at-one (whether the correct answer has been
returned as the top answer by the system). We find this preferrable to typical
information retrieval measures like MRR or MAP since in many applications,
eventually only the single top answer output by the system matters; however,
we also show the mean reciprocial rank for each configuration and discuss the
rank distribution of correct answers.

Aside of the performance of the default configuration, we also discuss scaling
of the system (extending the alotted answer time) and performance impact of
its various components (hold-out testing).

4.1 Experimental Setup

Our code is version tracked in a public GitHub repository’, and the experiments
presented here are based on commit £6c0cf6 (tagged as v1.0). The quality of
full-text search is co-determined by Solr version (we use 4.6.0) and models of
the various NLP components which are brought in by DKPro version 1.7.0. As
for the knowledge bases, we use enwiki-20150112, DBpedia 2014, Freebase RDF
dump from Jan 11 2015, and WordNet 3.1. Detailed instructions on setting up
the same state locally (including download of the particular dump versions and
configuration files) are distributed along the source code.

As a benchmark of the system performance, we use a dataset of 430 training
and 430 testing open domain factoid questions. (For system development, ex-
clusively questions from the training set are used.) This dataset is based on the
public question answering benchmark from the main tasks of the TREC 2001
and 2002 QA tracks with regular expression answer patterns® and extended by
questions asked to a YodaQA predecessor by internet users via an IRC inter-
face. This dataset was further manually reviewed by the author, ambiguous or
outdated questions were removed and the regex patterns were updated based
on current data. We refer to the resulting 867 question dataset as curated and
randomly split it to the training and testing sets.’

An automatic benchmark evaluation system is distributed as part of the
YodaQA software package. The system evaluates the training and test questions
in parallel and re-trains the machine learning models before scoring the answers.

https: //github.com /brmson/yodaqa
8http: //trec.nist.gov/data/qa/2001_qadata/main_task.htm| and 2002 analogically.
9The remaining 7 questions are left unused for now.
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Therefore, in all the modified system versions considered below, a model trained
specifically for that version is used for scoring answers.

Our benchmark is influenced by two sources of noise. First, the answer
correctness is determined automatically by matching a predefined regex, but
this may yield both false positives and false negatives.!® Second, during training
the models are randomly initialized and therefore their final performance on a
testing set flutters a little.

4.2 Benchmark Results

Benchmark results over various pipeline configurations are laid out in Fig. 4.
Aside of the general performance of the system, it is instructive to look at the
histogram of answer ranks for the default pipeline, shown in Fig. 5. We can
observe that while accuracy-at-one is 32.6 %, accuracy-at-five is already at 52.7 %
of test questions.

| Pipeline | Recall Accuracy-at-1 MRR time |
default 79.3 % 32.6 % 0.420 28.8 s
full-text scaling (6 — 12 fetched results) 82.3 % 34.0 % 0.430 50.0 s
passage scaling (3 — 6 picked passages) 81.2 % 314 % 0.415 43.5s
document search scaling (20 — 40) 80.0 % 31.6 % 0.418 34.9s
freebase scaling (5 — 10 topics, 40 — 80 properties) | 79.8 % 31.6 % 0.416 29.8 s
full-text hold-out 49.5 % 20.9 % 0.277 5.8s
structured hold-out 73.5 % 29.1 % 0.376 23.8 s
type coercion hold-out 79.3 % 22.1 % 0.314 30.0s
concept clues hold-out 67.9 % 23.0 % 0.314 25.6s
clue overlap test hold-out 79.3 % 29.5 % 0.390 30.1s

Fig. 4: Benchmark results of various pipeline variants on the curated test dataset.
MRR is the Mean Reciprocal Rank |Q|->_ .o 1/rg, time is the average time
spent answering one question

The information retrieval parameters of the default pipeline are selected so
that answering a question takes about 30 s on average on a single core of AMD
FX-8350 with 24 GB RAM and SSD backed databases. (Note that no com-
putation pre-processing was done on the knowledge bases or datasets; bulk of
the time per question is therefore spent querying the search engine and pars-
ing sentences, making it an accurate representation of time spent on previously
unseen questions.) By raising the limiting parameters, we can observe further

0For example numerical quantities with varying formatting and units are notoriously tricky
to match by a regular expression.
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Fig. 5: Number of questions x that output the correct answer ranked at least y

recall increase, and in case of considering more full-text search results, also a
solid accuracy improvement. Our system could therefore meaningfully make use
of further computing resources.

We also benchmarked performance with various components of the pipeline
disabled. We can see that the full-text and structured knowledge bases are
complementary to a degree, but the full-text base is eventually a much stronger
answer source for our system. Type coercion and detection of the concept clues
in the question are both important heuristics for our QA system.

Comparison of performance across multiple systems is currently non-trivial,
unfortunately, as there is no universally agreed experimental setup so far and
not even published results on the TREC datasets from the years we use are
readily available. OpenEphyra seemed to typically achieve accuracy-at-one of
“above 25 %” on the TREC datasets including our years according to [21]. In
the Answer Sentence Selection task [23], Jacana and similar textual entaliement
systems are reported!! to achieve MRR around 0.750 but this task represents a
significant restriction upon the general end-to-end QA pipeline.

5 Conclusion

We have described a modular question answering system which can be used
for effective mixing of both structured and unstructured knowledge bases, is
domain-flexible and highly amenable to further extensions in various stages of

Hgee the ACL Wiki topic Question Answering (State of the art).
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its pipeline. We put emphasis on universal, machine learned methods and employ
only a very limited amount of hand-crafted heuristics.

Meanwhile, the system is already demonstrating a reasonable open domain
factoid question answering performance, being able to answer a third of the
testing set questions correctly, over half of the questions in top five answers, and
considering the correct answer for just about 80 % of the questions; we have also
shown a head-room for further performance scaling by extending the available
computational resources.

Our system is made available as open source under the highly permissive
Apache Software Licence!? and available for research collaboration on the Git-
Hub social software hosting site. We hope for our system to become an universal
research platform for testing of various question answering related strategies not
only in isolation but also measuring their effect in a real-world high performance
end-to-end pipeline. We also hope our work helps to clarify which of the numer-
ous DeepQA contributions are most essential to a minimal working modern QA
system.

5.1 Future Work

We present here just the first version of a system that could be improved in
many desirable ways. The software platform itself would benefit in particular
from a multi-threaded pipeline flow driver, a sophisticated user interface showing
the generated answer in context and hypertext, and sped up benchmarking by
caching information retrieval results (parsed picked passages) across runs.

Regarding algorithmic improvements, the most obvious candidates seem a
more sophisticated answer extraction strategy (e.g. employing methods intro-
duced in Jacana seems as a natural fit) and more reliable type coercion as a
negative evidence source; we also hope that distributed representations might
improve both areas. We feel that without further large effort in feature engi-
neering, logistic regression is inadequate for scoring answers and we are seeing
promising preliminary results from employing random forests instead.

Analysis and model training would be improved with larger benchmark da-
tasets with more sophisticated correct answer verification. Some sub-tasks like
type coercion would benefit from specialized datasets, and passage extraction
scoring could be tuned on the Answer Sentence Selection dataset.

A robust heuristic for additional evidencing of most promising answers re-
mains as an open problem in our system. While the natural idea of additional
fulltext search combining the question and answer has been beneficial with a
less sophisticated pipeline, it does not improve performance with our current
featureful pipeline.

2The GPL licence applies in case Stanford CoreNLP components are employed.
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PROMETHEUS — MODERNI MONITOROVACI SYSTEM

Stefan Safar

E-MAIL: STEFAN@SAFAR.SK

1 Uvod

Historicky je vétsina spravcid zvykla na systémy jako Nagios. V této oblasti to
ale vypada, ze se vyvoj zaseknul nékde v 90. letech, a od té doby se toho moc
nezménilo. Existuji sice moderné;jsi verze a forky, nicméné ty také trpi podobnymi
neduhy.

2 Co je Prometheus

Prometheus je v prvni fadé od zakladu jiny monitorovaci systém, a tak je k nému
nutné také pristupovat. Jedna se o nékolik komponent, které spolupracuji. Archi-
tektura je na obrazku. Prometheus vyuziva pull model, coz znamena, ze si data
aktivné stahuje ze vSech monitorovanych servert a komponent. Diskuse k tomu,
pro¢ byl vybran tento model, se nachazi na webu projektu.

....... = “Stecesassscap

. PromDash
use builtsin Ul
'°"9 -lived jobs | for graphing
: . query
client library and querying A
scrape metrics
v
servers | > email
Prometheus active alerts
— ————>  alertmanager
L nodeexporter server 't P e
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T push metrics Storage
client ibrary Rode / cortalner
short-lived job

Obr. 1
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Data se stahuji pomoci protokolu HTTP, pti¢emz se vyuzivd bud obycejny
textovy format, nebo protobuf. Tento format ndm umoznuje velice snadno roz-
Sirovat software, ktery je mozné pomoci promethea monitorovat.

Prometheus server

Ve svém jadru se jedna o systém na ukladani obrovského mnozstvi dat, kterym
se v angli¢tiné fika timeseries - kombinace timestampu a hodnoty. Prometheus
vyuziva na skladovani dat dvé ¢asti. Indexy jsou ulozeny v Level DB, samotna
data pak ve vlastnim formatu pfimo na disk. Kromé démona na ukladani dat je
soucasti také webserver, ktery obsahuje jednoduchou webovku, kterou je mozné
pouzit na dotazovani nad daty a jednoduchy prehled o monitorovanych systé-
mech.

node_exporter

Tato komponenta zobrazuje typické hodnoty, které se povétSinou daji najit
v /proc — vyuziti CPU, paméti, diskd, sitovych karet a podobné.

push_gateway

Ne vsechny systémy je mozné scrapeovat primo ze serveru. Typickym prikla-
dem jsou kratko zijici procesy, naptiklad cron joby. Pro tyto je k dispozici
push_gateway, ktera je mistkem mezi push a pull svétem.

Dalsi exportéry

Exportéru je k dispozici obrovské mnozstvi a to jak oficidlnich, tak i neoficidlnich.
Jejich mnozstvi se pofad rozrista. Dnes uz neni problém monitorovat vétsinu
bézného software pomoci promethea. Pro ptiklad uvddime napiiklad haproxy,
nginx, mysql, memcached, redis, rabbitmq, mongodb.

3 Instrumentace

Instrumentace je v oblasti IT relativné novy pojem. Jedna se o pfidani jed-
noduchych metrik na dulezitd mista kédu. Tyto metriky pak mizeme sledovat
a odvozovat z nich informace o stavu sluzby.

Ukazme si to na prikladu RPC serveru. Typické cile na instrumentaci jsou
délky trvani jednotlivych metod, pocty tispésnych a netspésnych dotazi, pocet
aktudlnich spojeni a podobné. Obecné se da doporucit, ze pii kazdé hlésce do
aplika¢niho logu bychom méli inkrementovat néjaké pocitadlo.
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Prometheus vyrazné podporuje instrumentaci. Poskytuje knihovny pro mnoho
bézné pouzivanych jazykt, které tuto ¢innost vyznamné usnadiuji. V knihovné
pro jazyk python se jedné o jednoduché dekoratory kolem funkeci, pfipadné coun-
ter.inc(). Kromé pythonu jsou k dispozici oficidlni knihovny i pro go, javu a ruby,
neoficidlni pak i pro bash, haskell, node.js a C#.

Existuje také nékolik projekti, které uz instrumentaci obsahuji. Typicky to
byvaji projekty Googlu, jako etcd a kubernetes. Je to zptsobeno tim, Ze pro-
metheus vzniknul u byvalych zaméstnanci Google, ktefi byli nespokojeni se
souCasnym stavem open source monitorovacich nastroju.

4 Dotazovani a zpracovani dat

Jednim z dtlezitych aspektti promethea je pouzivani takzvanych label. Labely
usnadnuji praci s daty. Mizeme pomoci nich filtrovat pouze to, co nas zajima,
nebo seskupovat data pomoci nékteré z mnohych agregacnich funkci, které ma
dotazovaci jazyk k dispozici.

Priklad surovych dat:

node_cpu{cpu="cpu0",instance="there.org:9100" ,mode="idle"} 17914450.35

node_cpu{cpu="cpu0",instance="there.org:9100" ,mode="iowait"} 81386.28
node_cpu{cpu="cpu0",instance="there.org:9100" ,mode="system"} 47401.76
node_cpu{cpu="cpu0",instance="there.org:9100" ,mode="user"} 124549.65
node_cpu{cpu="cpul",instance="there.org:9100" ,mode="idle"} 18005086.74
node_cpu{cpu="cpul",instance="there.org:9100" ,mode="iowait"} 12934.74
node_cpu{cpu="cpul",instance="there.org:9100" ,mode="system"} 44634.8
node_cpu{cpu="cpul",instance="there.org:9100" ,mode="user"} 86765.05

Surova data ndm ukazuji pocet sekund, které dany procesor stravil v daném
modu od posledniho bootu. Samy o sobé€ tyto data nemaji moc vypovidajici hod-
notu. Muzeme ale data agregovat podle libovolného labelu, napfiklad instance
a mode, a zaroven pouzit funkci rate, kterd pocita rychlost zmény hodnoty za
vterinu.

sum by (instance, mode) (rate(node_cpu[im]))

{instance="there.org:9100" ,mode="idle"} 1.8464
{instance="there.org:9100" ,mode="iowait"} 0.0217
{instance="there.org:9100" ,mode="system"} 0.0211
{instance="there.org:9100" ,mode="user"} 0.107

Tady vidime uz zajimavéjsi data. Funkce sum zachovala nami zadané la-
bely a agregovala vSechny ostatni. Tim ziskdme prehled, kolik vterin stravily
v8echny procesory na daném systému v posledni vtefiné. Kdyz uz jsme spoko-
jeni s vysledkem, stac¢i pfepnout zélozku na graph a uvidime graf. Pfehled funkci
a agregacnich operatort je zdokumentovan na webovych strankach projektu.
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Vsechny takto vytvorené dotazy, které agreguji data napfic¢ servery, proce-
sory, nebo kterymkoliv labelem, miazeme zachovat a ulozit pod vlastnim nazvem
v konfiguraci. Tyto agregované hodnoty se pak ukladaji stejné jako jakékoliv jiné
na jejich zakladé vytvofit alert. Dilezité také je, Ze se ukladaji pfimo hodnoty,
coz nam nevadi diky tspornému ukladani na disk a umoznuje to rychlé dotazy
na agregovana data.

Dalsi uziteénou soucasti jsou takzvané konzole. Konzole jsou jednoduché
HTML sablony, ve kterych mtzeme pouzivat vypocty hodnot a kresleni grafa
pfimo z promethea. Jsou ulozeny jako soubory v podadresafi consoles. Mtzeme
si tak udélat prehledové weby s vzhledem a daty, které potiebujeme. Tyto weby
nam pak zobrazuje pfimo samotny prometheus server.

Promdash je separatni komponenta — jednéd se o webovou aplikaci napsanou
v node.js a rails, kterd umoziiuje vytvorit prehledové dashboardy s grafy. Roz-
hrani je podobné systému grafana. Velikou vyhodou promdash je moznost zob-
razovat grafy z vice serveru zaroven. Vysledné dashboardy pak obsahuji pouze
javascriptovy kod, ktery stahuje data z jednotlivych instanci serveru a nasledné
zobrazi grafy. Z tohoto diivodu nemusi mit promdash pfimou viditelnost na ser-
very, a ani rozsahly tlozny prostor.

5 Alerty

Jazyk na psani alertti je jenom mirnym rozsifenim dotazovaciho jazyka. Vytvorit
alert miZeme na vSechno, na co se dokdZzeme dotézat nebo vytvorit graf. Mtzeme
porovnat hodnotu se statickou mezi, nebo s hodnotou pred 1 dnem, nebo pred
tydnem, mésicem. Samoziejmé je mozné nastavit i dobu trvani nechténého stavu,
po které se odesle alert. Dva dalsi parametry jsou summary (typicky nadpis
emailu) a description s detailnim popisem zavady. Mtzeme pouzit také labely
a hodnotu do obsahu alertu. Je mozné pfidat dodateény label, napriklad severity,
dle kterého se pak orientuje Alertmanager.

Alertmanager je samostatnd komponenta, které jednotlivé instance serveru
posilaji své alerty. Alertmanager je pak deduplikuje a dle nastavenych pravidel
odesle na nékterou z definovanych destinaci. Podporuje kromé klasickych ko-
munikacnich systémi jako email také modernéjsi nastroje — Pushover, Hipchat,
Slack, Flowdock a Pagerduty. Pokud ndm to nestaci, je k dispozici genericky
HTTP post, kam miizeme napasovat jakykoliv systém, ktery potfebujeme.

6 Nedostatky a mozné problémy

Obecné je prometheus stavény primarné pro rozsahlejsi a modernéjsi nasazeni.
Nejvic z néj budou tézit firmy, které pouzivaji model microservices. Prometheus



47. KONFERENCE EUROPEN.CZ 85

se nicméné da nasadit i na béznéjsi infrastrukturu, ¢emuz vydatné napomahaji
ruzné exportéry pro specificky software.

Skalovani se fesi pomoci samostatnych instanci, které jsou na sobé nezavislé.
Mtzeme mit jednu instanci pro kazdou sluzbu, pro kazdou fadu rackt, nebo
jakékoliv jiné rozdéleni, které dava smysl. Pomoci pravidel si pak agregujeme
metriky a davame je k dispozici nadfazenému prometheovi, ¢imz se da skalovat
prakticky neomezené.

Pro dynamické systémy jako Docker cloud je k dispozici moznost stahovat
informace o cilech na monitorovani z riznych systémt, jako etcd, consul, ma-
rathon, kubernetes a zookeeper. Je také k dispozici moznost dynamicky nacitat
konfiguraci cili ze slozky na disku, pripadné pokazdé upravovat konfiguraci pro-
methea a nasledné mu zaslat signal na znovunacteni konfigurace.

Nejvétsim soucasnym nedostatkem je dle nazoru autora nutnost ruc¢né na-
stavit vSechna agregacni pravidla, alerty, konzole. Mnohé z nich jsou specifické
pro kazdé konkrétni nasazeni, ale repositai s priklady pro zacateéniky by byl
vhodnym doplikem.

7 Zavér

Prometheus je zatim jesté mlady, ale hodné ambiciézni projekt. Spojuje v sobé
jak samotny monitorovaci systém, tak i grafovani a sledovani trendt. Po vyfeseni
nékterych porodnich bolesti by se mélo mnohé zlepsit, kazdopadné uz ted je
mozné prometheus nasadit a s tspéchem pouzivat. Autor by se po nékolika
mésicich s prometheem uz nechtél ke klasickym monitorovacim systémum nikdy
vracet.






