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Slovo ttvodem
Vazeni pratelé EurOpenu!

Letos$ni podzimni konference se kvapem bliZi. Po letnich prazdninach ndm zbude
jen chvilka na rozkoukani a pak zamiiime — letos uz podruhé — na Sumavu,
tentokrat do Kasperskych Hor.

Jisté si vzpomenete, Ze jsme na jafe nacali téma programovatelnych hracek
pro vyuku déti i pro zadbavu dospélych. Tentokrat v ném budeme pokracovat.
Kdo si v nedéli 5. fijna privstane, stihne tutoridl Raspberry PI. Tam se s timto
miniaturnim pocitacem v poklusu seznamime a pak se zaméfime predevsim na
programovani I/O portl a interakci s jednoduchymi, tj. také levnymi, periferi-
emi. Jako bonus si kazdy tcastnik svou ,,malinu® s pfislusenstvim odnese domd.
Proto je také cena tutoridlu vyssi nez obvykle. Ale nemyslete si, ze ziskané zkuse-
nosti pfijdou vnive¢. Podobnym hrackam a jejich pouziti v seriéznich i zabavnych
aplikacich se budeme i v pfistim roce vénovat na dalsich konferencich.

Po nedélni rozcvicce s malinou se vrhneme do hlavnich témat. ,Kdyz nejde
o penize, nejde o nic“, fikavalo se u nas. V pondéli pijde o penize predevsim.
Jsou banky, které si kupuji komplexni systémy od véhlasnych firem. Podivame
se jim trochu pod poklicku, a to zejména na moderni metody placeni. Na druhé
strané jsou banky, které si vSe stavi skoro od zékladu samy. U téch nés zas bude
zajimat, co vytvoreni takového bankovniho systému obnéasi.

A7 uzavieme téma bank, bude nas ¢ekat druhé velka sekce o testovani a mo-
nitoringu, ktera se protahne az do tuterka. Sesly se nam prispévky jak o testovani
zatézovém, tak funkénim, dojde na funkéni i vykonnostni srovnani filesystéma
a seznamime se s nékolika feSenimi pro dohled nad IT infrastrukturou.

V utery vecer se nezapomertite véas vratit z prace v sekcich! Jestli se nékdo
pokusi zorganizovat druhé Lipno, upadne v nemilost! Po vecefi se totiz uskuteéni
tradi¢ni netechnickd prednéska, tentokrat astronomicko-historicko-detektivni.
Jménem vas vSech jsem slibil prednésejicimu obecenstvo pocetné, inteligentni
a vnimavé, a timto na vas odpovédnost za svij slib pfenasim!

Posledni den 45. konference, stfedu, za¢neme také okénkem do netradi¢niho
oboru, i kdyz o netechnickou prednasku uz rozhodné neptijde. Jen nahlédnéte
do programu! Pak se rychle vratime do svéta PC, do svéta, v némz fada z nas
zije kazdy den, do svéta Webu a databazi. A po doznéni tohoto bloku bude
konference u konce.

Doufame, ze jsme vas programem zaujali. Jestli o své tcasti nerozhodujete
sami, pak doufidme, Ze jsme zaujali i vase vedouci. A véfime, Ze se za nami
rozjedete, nebo se nechate vyslat, a tésime se s vdmi na shledanou v Amaliné
adoli!

Zdenék Sustr, EurOpen.CZ
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Program

Nedéle 5. 10. 2014

13.00

Tutoriadl: Raspberry PI

Jakub Urbanec,
Jiri Boftik

Pondéli 6. 10. 2014

9.00 | Oficialni zah4jeni Zdeneék Sustr
9.05 | Platby mobilnim telefonem Martin Chlumsky
9.55 | Prestavka
10.15 | Bezkontaktni platebni karty — radost nebo Jan Okrouhly
starost?
11.05 | Zabezpeceni 3D-Secure pii platbé Martin Zich
na Internetu
12.00 | Obed
14.00 | Jak udélat banku Viclav Votipka
14.55 | Interni vyvoj bankovniho systému Adrian Kantor
15.50 | Prestavka
16.15 | Sluzba sledovani infrastruktury a IP provozu | Tomds Kosnar
sité pro uzivatele e-infrastruktury CESNET
17.05 | Zpracovani logt a netflow Radoslav Bodo
18.00 | Vecere
19.30 | valnd hromada EurOpen.CZ
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Utery 7. 10. 2014

9.00 | Vykonnostni a funkéni testy souborovych Filip Hubik
systému pro cloud
9.50 | ZFS a BTRFS v praxi Jan Krémadr
10.40 | Prestavka
10.55 | Dohled nad (nejen) IT prostfedim pomoci Martin Couf
PRTG
11.45 | Zatézové testovani aneb ,Sakra, kdo to bude Jan Hrabik
platit“
12.35 | Obéd
14.00 | Préace v sekcich
19.00 | Vecete
20.00 | Jak byla (ne)objevena posledni planeta Pavel Najser

Streda 8. 10. 2014

9.00 | Programovaci techniky a tuskali pfi vyvoji SW | Martin
v automobilovém pramyslu Butnikosarovski
9.50 | SQL vcera a dnes Petr Jirousek
10.40 | Prestavka
10.55 | Vizualizace dat a framework D3.js Karel Minarik
11.45 | Databéazovy kyberzlo¢in je na vzestupu! Jak Jan Musil
se mu branit?
12.35 | Zavér
12.40 | Obed
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Konferenéni poplatky

Vlozné
Platba ‘ Tutorial Konference
Clenové
do 29. 9. 2014 2190 2300
po 29. 9. 2014 2290 2550
Necélenové
do 29. 9. 2014 2290 2600
po 29. 9. 2014 2390 2850
Ubytovani a stravovani
od nedéle 5. 10. 2014 2820 od nedélni vecere
do stfedecniho obéda,
3 noclehy
od pondéli 6. 10. 2014 2060 od pondélniho obéda
do stfedecniho obéda,
2 noclehy

Tutoridl je mozné objednat i samostatné, Gcast na konferenci neni podminkou
pro tcast na tutoridlu. Kapacita tutoridlu je 20 osob.

Ubytovani a plnd penze 940 K¢& na den (ubytovani se snidani 580 K¢& na den,
obéd 180 K¢, vecefe 180 K¢).

Kapacita hotelu je zhruba 80 osob.

Programovy vybor
Zdenék Sustr

Jifi Sitera

Jan Kyncl
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Kdy

Tutorial se uskutec¢ni v nedéli 5. 10. 2014
od 13.00 hodin

Konference zacina v pondéli 6. 10. 2014 v 9.00 hodin
a kon¢i ve stiedu 8. 10. 2014 cca ve 14.00 hodin.
Stravovani je zajisténo od nedélni vecere nebo od
pondélniho obéda, podle zvolené varianty.

Kde

Hotel Sumava, Kasperské Hory
http: //www.sumavanet.cz/zsmv

Kontaktni adresa

Anna Slosarové
EurOpen.CZ, Univerzitni 8, 306 14 Plzen
e-mail: europen@europen.cz, tel.: 377 632 701

Co zahrnuje
acastnicky poplatek

vlozné, sbornik, stravné, obcerstveni béhem
prestavek a ubytovani

Uhrada poplatku

¢. 1. 478928473 u CSOB Praha 1, kéd banky 0300,
variabilni symbol v elektronické ptihlasce (nutno
uvést), spolecnost EurOpen.CZ, Univerzitni 8, Plzeri
ICO: 61389081, DIC: CZ61389081 Spoleénost
EurOpen.CZ neni platcem DPH.

Neucast

Pii nedcasti se ucCastnicky poplatek nevraci, ale
sbornik bude zaslan. Pfi ¢astecné ucasti se plati plny
ucastnicky poplatek.

On-line ptihlasky

Anotaci pfispévku a elektronickou pfihlasku je mozné
najit na adrese: http://www.europen.cz

V programu konference mize dojit k drobnym
¢asovym i obsahovym zménam.

Doklad o zaplaceni

Zasleme v ramci vyuc¢tovani po skonéeni
seminare.

Uzéavérka prihlasek

1. 10. 2014 nebo pfi naplnéni ubytovaci kapacity.

Kapacita

Kapacita prednaskového salu a ubytovaci kapacita
hotelu limituji pocet u¢astnik na cca 80.

Dalsi informace

Porizovani audio ¢i video zadznami bez svoleni
prednésejicich a organizatori konference neni
povoleno.

Prihlaska

Pouze e-prihlaska: Webovy formular viz
http: //www.europen.cz




Tutoridl: RASPBERRY P1
Jakub Cuba++ Urbanec, Jirka Boiik

Kdo by nechtél mit doma server s odbérem pod 3 W, ktery méri,
mailuje a ukazuje?

(Kdo nechce, at nejede na tutoridl!)

Tutoridl se tentokrat bude zabyvat fenoménem Raspberry Pi, malého pocitace
s velkym potencidlem. Provede Vas zdklady pouziti, détského i dospélého pro-
gramovani, ukdze Vam, jak sbirat informace z ¢idel a jak je publikovat na ser-
veru nebo posilat vystrazné e-maily: , Teplota na pudé je nyni 78 stupni a stale
stoupd. Mam zavolat hasice?“

Co si z tutorialu odnesete?

Predevsim si odnesete Raspberry Pi B+, které je v cené tutoridlu. K tomu
dostanete ¢idla, soucastky a vyvojové nastroje. To je duvod, pro¢ bude tutorial
tentokrat drazsi nez obvykle — mimo zazitky si odnesete domu také samotny
pocitac.

Co s sebou na tutorial?

Notebook s funkénim ethernetovym portem (ktery umite nastavit). Mtze se také
hodit reproduktorek nebo sluchatka s 3.5 mm jackem a stard USB kamerka.

Co musite znat?

Hodi se znalost nastaveni sité na vasem pocitaci, zaklady programovani a zaklady
OS Linux (nebojte, my to taky moc neumime)

Jakub Cuba++ Urbanec — URBANECQT1.CZ
http: //www.linkedin.com/in/urbanec

Jirka Bofik — BORIKQCIV.ZCU.CZ
http: //www.linkedin.com/in /jborik

PLATBY MOBILN{M TELEFONEM
Martin Chlumsky

Cipové platebni karty zaujaly misto v nasich penézenkach jiz pred fadou let.
Po ponékud vahavém ptijeti bezkontaktni technologie za¢iname vidat dalsi pla-
tebni néstroje — bezkontaktni nalepky, hodinky nebo mobilni telefony. A praveé
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mobilni telefony se od ostatnich forem lisi, nebot nejde o jednorézova zafizeni,
ale o systémy umoznujici instalaci fady aplikaci a komunikaci s uzivatelem. Pfi-
spévek je vénovan dvéma rozdilnym svétim — mobilnim platbam na béZnjych
bezkontaktnich termindlech prostiednictvim technologie NFC a Internetovym
platbdm mobilnim telefonem zapojenym do programu MasterCard Mobile.

NFC (Near Field Communication) je bezkontaktni technologie uré¢ena k snad-
né vyméné informaci na kratkou vzdalenost. Tato technologie zahrnuje rovnéz
emulaci karet komunikujicich protokolem ISO 14443, ktery je zédkladem bezkon-
taktnich plateb. Mobilni telefony s rozhranim NFC tedy mohou obsahovat obraz
platebni ¢ipové karty a provadét platby na bezkontaktnich terminalech. U pla-
tebnich ¢ipovych karet je kladen diraz na bezpecnost, proto data a samotna
aplikace predstavujici platebni kartu musi byt i v pfipadé mobilniho telefonu
uloZena v bezpecéné oblasti. Tou neni pamét telefonu, nybrz Secure Element
(SE), ktery vyhovuje vSem potfebnym kritériim a certifikacim. SE miZze byt
implementovan jako dodateény ¢ip v telefonu, specidlni microSD, SIM (dnes
UICC) nebo jako ¢ip v ochranném obalu na telefon. V zavislosti na zvoleném
feSeni se pak muze lisit i ekosystém spojeny s vydavanim a spravou karet, a tedy
i zpusob, jakym se napf. aplikace a data reprezentujici kartu dostanou k uzi-
vateli. Mobilni telefon neobsahuje ale pouze SE s aplikaci platebni karty, nybrz
i grafické rozhrani, které umoznuje drziteli vybér z vice karet, prohlizet histo-
rii transakci, ménit platebni preference nebo verifikovat drzitele béhem platby
(PassCode). Zasadni rozdily 1ze najit i v oblasti risk managementu offline pla-
teb nebo spravou PassCode. Bézné karty jsou obcas zasunuty do kontaktniho
rozhrani, a banka ma tedy prostor k provedeni nezbytného resetovani internich
offline ¢itaci, zmény parametra karty, aktualizaci PINu nebo zablokovani karty.
Mobilni telefon ale do kontaktniho terminalu vkladat nelze, proto musi aplikace
umoznovat bezpefnou komunikaci s bankou prostfednictvim sité MNO nebo
WiFi.

MasterCard Mobile predstavuje zcela odlisny pohled na pouziti mobilniho te-
lefonu pfi placeni. V soucasnosti je jiz mozné na nékterych Internetovych plateb-
nich branach vidét loga MCM a QR kédy, které jsou pak skenovany z obrazovky
pocitace telefonem vybavenym vhodnou platebni aplikaci. Drzitel karty pak ne-
musi prepisovat idaje své karty do platebniho formuléfe, ale po sparovani tele-
fonu s danou transakci prostfednictvim QR kédu vybere jednoduse kartu ze své
mobilni penéZzenky. Po verifikaci PINu na telefonu preda poskytovatel sluzby
MasterCard Mobile bezpeénou formou informaci o zvolené karté platebni brané,
kde je nasledné provedena béznéa e-Commerce transakce. Aplikace v mobilnim
telefonu neobsahuje citlivé idaje karty, ty jsou pfi registraci karty do mobilni
penéZzenky ulozeny do systému poskytovatele, ktery spliuje veskeré bezpecnostni
pozadavky asociaci. Kromé placeni v Internetovych obchodech je sluzba ptipra-
vena i na primé platby z aplikaci mobilniho telefonu, dobijeni kreditu telefont,
darcovské platby apod.
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Martin Chlumsky — MARTIN.CHLUMSKY@HP.COM

(*1971) Je absolventem Fakulty aplikovanych véd Zapadoceské univerzity v Plz-
ni. Po ukonceni studia pusobil fadu let v Centru Informatizace a vypocetni
techniky (CIV) ZCU. V soucasnosti pracuje jako konzultant spole¢nosti Hewlett-
Packard se zamérenim na bezpecnost. Vétsinu casu travi na projektech z oblasti
bankovniho sektoru.

BEZKONTAKTN{ PLATEBNf KARTY — RADOST NEBO STAROST?
Jan Okrouhly

V roce 2008 jste se mohli na ran¢i Malevil pti workshopu detailné obezna-
mit s tim, co obnasi soucasny standard platebnich karet a kam mivi technologie
platebnich karet. Trendtim v oblasti platebnich karet se ostatné vénovala v roce
2010 téz prednaska v Maxickach. Dnes jsou tehdy avizované bezkontaktni platby
jiz vSudypritomnou realitou. Kazdy vyrobce telefont, tabu ¢i padi jiz podporuje
NFC ana trhu jsou tak k dispozici desitky pristroju s touto technologii. V mnoha
klientech bank vSak dosud pretrvava jista nedtavéra v bezkontaktni technologii.
Casto maji obavy, jak ze ztraty prostfedkii na svych tctech, tak ze skimmingu
¢ scanningu (nevyzadaného ¢teni informaci o drziteli karty). Proto bychom radi
navézali na pfedchozi pfednasky a uvedli aktualni informace a vice detailti o sou-
Casnych technologiich plateb u obchodnikii samoziejmeé s primarnim zamérenim
na bezkontaktni platby a bezpecnost. V roce 2008 jste se mohli na ranc¢i Malevil
pti workshopu detailné obeznamit s tim, co obnasi soucasny standard platebnich
karet a kam miri technologie platebnich karet. Trendim v oblasti platebnich ka-
ret se ostatné vénovala v roce 2010 téz prednaska v Maxickach. Dnes jsou tehdy
avizované bezkontaktni platby jiz vSudypfitomnou realitou. Kazdy vyrobce te-
lefonti, tabu ¢i padi jiz podporuje NFC a na trhu jsou tak k dispozici desitky
pfistroju s touto technologii. V mnoha klientech bank vsak dosud pfetrvava jista
nedtvéra v bezkontaktni technologii. Casto maji obavy, jak ze ztraty prostiedkii
na svych uctech, tak ze skimmingu ¢i scanningu (nevyzadaného éteni informaci
o drziteli karty). Proto bychom radi uvedli aktuélni informace a vice detailt
o soucasnych technologiich plateb u obchodnikt. V roce 2008 jste se mohli na
ranc¢i Malevil pfi workshopu detailné obeznamit s tim, co obnasi soucasny stan-
dard platebnich karet a kam mifi technologie platebnich karet. Trendim v oblasti
platebnich karet se ostatné vénovala v roce 2010 tézV roce 2008 jste se mohli
na ranc¢i Malevil pfi workshopu detailné obeznamit s tim, co obnasi soucasny
standard platebnich karet a kam mifi technologie platebnich karet. Trendim
v oblasti platebnich karet se ostatné vénovala v roce 2010 téz prednaska v Ma-
xic¢kach. Dnes jsou tehdy avizované bezkontaktni platby jiz vSudypfitomnou rea-
litou. Kazdy vyrobce telefonti, tabi ¢i padi jiz podporuje NFC a na trhu jsou tak
k dispozici desitky pfistroji s touto technologii. V mnoha klientech bank vsak
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dosud pietrvava jista nedfivéra v bezkontaktni technologii. Casto maji obavy, jak
ze ztraty prostiedkl na svych Gétech, tak ze skimmingu ¢ scanningu (nevyzada-
ného ¢éteni informaci o drziteli karty). Proto bychom radi navézali na pfedchozi
prednésky a uvedli aktudlni informace a vice detailtt o soucasnych technologiich
plateb u obchodnikt samoziejmé s primarnim zaméfenim na bezkontaktni platby
a bezpecnostni prednaska v Maxickach. Dnes jsou tehdy avizované bezkontaktni
platby jiz vSudypfitomnou realitou. Kazdy vyrobce telefond, tabt ¢i pada jiz
podporuje NFC a na trhu jsou tak k dispozici desitky ptistroji s touto technolo-
gii. V mnoha klientech bank vSak dosud pfetrvava jista nedavéra v bezkontaktni
technologii. Casto maji obavy, jak ze ztraty prostiedkii na svych tétech, tak ze
skimmingu ¢ scanningu (nevyZzidaného ¢teni informaci o drziteli karty). Proto
bychom radi navazali na predchozi pfednasky a uvedli aktualni informace a vice
detailt o soucasnych technologiich plateb u obchodniki samoziejmé s primar-
nim zaméfenim na bezkontaktni platby a bezpecnostni samoziejmé s primarnim
zamérenim na bezkontaktni platby a bezpecnostni aspekty.

Prednéska nejprve osvézi informace o kontaktnim rozhrani (EMV), aby bylo
mozné nazorné ukazat rozdilny zptsob zpracovani a komunikace pfi pouziti bez-
kontaktniho rozhrani definovaného asociacemi VISA PayWave a MasterCard
PayPass. Zjistite tak za jakou cenu dosahuje jedna z asociaci dvojnasobnou rych-
lost odbaveni komunikace s kartou a jakym zpiisobem se tak technologie téchto
asociaci vzajemné odklani. Aby bylo mozné platit i v jinych ¢astech svéta, kde
¢ipové technologie nejsou pouzivany, vznikly téz obchodné nezbytné technolo-
gické odbocky v podobé MasterCard PayPass Mag Stripe a VISA MSD, bez
kterych se nase karty neobejdou. Pfitomnost téchto technologii vnasi dalsi di-
menzi a proto bude néasledovat sumarizace, v niz se dozvite napf. jak se lisi
tradi¢ni platebni karty od stickerti/samolepek a NFC a také jak zalezi na tom,
v které geografické lokalité, resp. jakym terminalem je platba uskutec¢néna. Pro
jednotlivé varianty se dale budeme soustfedit na bezpecnostni aspekty kazdé
s nich a ukéZeme si, jakym zptisobem asociace a banky chrani své klienty, resp.
nas koncové zdkazniky, pri bezkontaktnich platbach. Vysvétlime si, jak je to
s oveéfovanim drzitele karty s PIN, bez PIN, limity plateb a jejich offline ¢i on-
line vyhodnocovani, rychlostech odbaveni atp. Na zavér se zaméfime na casté
otazky a myty, které kolem bezkontaktnich plateb koluji. UkdZeme dosud mozna
nepfilis znamé zpusoby zneuziti a zpisobech ochrany. Technologicky zajimavym
doplikem pak mtze byt pripadova studie o pouziti bezkontaktnich karet v Lon-
dynském dopravnim systému.

Jan Okrouhly — JAN.OKROUHLY@HP.COM

Ing. Jan Okrouhly (*1972) vystudoval Katedru informatiky a vypocetni tech-
niky Fakulty aplikovanych véd Zapadoceské Univerzity v Plzni. Po vystudovani
pracoval v tamnim Centru informatiky a vypocetni techniky na rozliénych IT
projektech. Od roku 2005 je zaméstnan jako technologicky konzultant v Hewlett-
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Packard Praha. Jan se specializuje na projekty vydavani a akceptace ¢ipovych
platebnich karet, dale se vénuje infrastrukturni bezpecnosti, programovani ve
skriptovacich jazycich a krom zeny s détmi mé nejradéji Unix.

ZABEZPECENI 3D-SECURE PRI PLATBE NA INTERNETU
Martin Zich

V dnesni dobé je placeni kartami mnoha ceskych bank pii eCommerce trans-
akcich na Internetu zabezpeceno jen do urcité miry. Drziteli karty staci k pro-
vedeni platby pouze t¥i tdaje a to ¢islo karty (PAN), datum expirace a CVV2/
CVC2 kéd, ktery je k dispozici na zadni strané kazdého z ,plastu“. To s sebou
prinasi rizika ve 2 rovinach:

e Drzitel karty nemé zadnou jistotu, ze v pripadé ztraty nebo zcizeni karty
nedojde k jejimu zneuziti na Internetu. VSechny potiebné udaje jsou totiz
dostupné piimo na karté samotné a to komukoliv, kdo ji zrovna drzi v ruce
nebo se mu podarilo néjakym zptisobem tisténé idaje uchovat.

e V piipadé mezibankovnich vyporaddani reklamovanych transakci (tzv.
schargeback®), prohrava spor o jejich hrazeni vidy vydavatel, jehoZz pla-
tebni karty nejsou zabezpeCeny napi. pomoci 3D-Secure nebo jiné ade-
kvatni sluzby. Naklady reklamovanych transakci jdou pak vzdy na vrub
finan¢niho Gstavu a co hiife, nyni se jednotlivymi roky stale rapidné zvy-
Suji.

Resit popsany problém je mozné zavedenim mezindrodné uznivané sluzby
3D-Secure podporované hlavnimi hra¢i na tomto trhu (VISA, MasterCard). 3D-
Secure na strané vydavatele karet spo¢ivd v implementaci autentiza¢ni vrstvy
pred v soucasnosti provozované feseni. Drzitelova identita je tak spolehlivé ové-
fena jednim z vybranych zptsobt a pii nasledném zadéani karetnich tidaju tak
existuje mnohem vétsi jistota, Ze platebni brana komunikuje pfimo s osobou,
ktera je vlastnikem pouzité karty.

Bankovni tstavy v Ceské republice se rozhodly v poslednich letech na toto
feSeni prejit. Zptsobu zavedeni je vsak nékolik a cely projekt integrace podobné
sluzby dovniti rozhlehlé banky neznamené zdaleka jen zapnuti jednoho boxu,
ktery ovéruje klienty pti provadéni plateb. To, jak rozsahly takovy projekt muze
byt a co vSechno skyta za tskali, se téZ pokusi osvétlit tato prednaska.

Nékteré banky tvrdi a propaguji, Ze maji ovéreni pomoci 3D-Secure kom-
pletné zavedeno, ale pokud dojde k vlastni platbé na jejich platebni brané,
k zadnému ovéreni presto ve Vasem pripadé nedojde. Jak je to mozné? Je totiz
nutné rozliSovat zavedeni 3D-Secure pro tzv. Issuing a tzv. Acquiring. Pro plnou
funkénost musi byt k dispozici obé ¢asti této sluzby.
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Zavedeni 3D-Secure znamend postupny nartst poctu klientd vyuzivajicich
tuto sluzbu. Zpisoby, jak dosdhnout pokryti vSech klienti té které banky je né-
kolik. Pro velky financ¢ni tstav disponujici desitkami i stovkami tisic klientd neni
tento ,,nabéh“ nic trividlniho. Pro tento ucel se kromé jinych opatreni vyuzivaji
definované stavy, které jsou mnohdy ve ,front-end* systémech viditelné i klien-
ttm (,,Not Enrolled®, ,Semi-Enrolled“, ,Enrolled* atd.). Jde pak o to, definovat
scénafe a zpusoby, jak klienty mezi témito stavy vhodné presouvat a zajistit jim
tak plné funké¢ni sluzbu s potfebnymi parametry. Velmi vhodnym zptusobem se
jevi tzv. aktivace béhem nakupu (,,Activation During Shopping*), kdy je klient
pridan do systému béhem provadéni prvni ovéfované platby. Je vSak mozné ho
nutit ihned sluzbu vyuzivat? Mnohdy k ni bude potfebovat dalsi néstroje (viz
nésledujici odstavec) a nebylo by pfili§ vhodné blokovat mu v takovém pfipadé
provadeéni elektronickych plateb. I k tomuto problému existuji vhodné zptisoby
feseni, které byly v rdmci 3D-Secure projektti nasazeny.

Klient provadéjici platbu mtze byt v zasadé ovérovan nékolika zptisoby. Prvni
z nich je ten nejjednodussi a to pomoci statického hesla. S tim je spojeno mnoz-
stvi problému jeho spravy, a proto se dnes voli daleko hladsi zpisob ovéreni
pomoci SMS kédii pies sit GSM. To vsak nejsou jediné zptisoby, které se pfi za-
vedeni 3D-Secure sluzeb zvazovaly. Ty méné zndmé, ale velmi zajimavé, napt. pro
budouci pouziti ve spojeni s dalsimi sluzbami, mohou byt systémy CAP-DPA,
které vyuzivaji specidlni kapesni ¢tecky karet nebo které jsou pfimo integrovany
do samotné platebni karty (,Display Cards“/,,Code Secure*).

Pii pouziti CAP/DPA jsou generovana ,jednorazova hesla“ (tzv. tokeny).
Jednd se o vicefaktorovou autentizaci, pii které musi mit uzivatel k vygenero-
véani jednorazového hesla k dispozici platebni kartu a jeji PIN. Karty vétsinou
generuji tokeny o délce 9, kdyz na sobé maji kromé platebnich aplikaci napf. pro
VISA, MasterCard, JCB apod. personalizovanu i separatni aplikaci pravé pro
CAP/DPA. Je v8ak vhodné dat klientim tento kapesni zptisob pouziti platebni
karty? Pokud Vas nékdo prepadne, vezme Vam platebni kartu a bude chtit vé-
dét jeji PIN, bude mit i moznost pfimo si ovérit jeho spravnost i bez nutnosti
slozitého shanéni ¢tecky podobného typu. V tomto nastaveni ji totiz bude vlast-
nit témér kazdy, kdo u sebe bude mit i souvisejici kartu. Ovérit spravnost PIN
Ize dnes predevsim u bankomat, kde jsou vsak ve vSech pripadech instalovany
kamerové systémy. Neni také prilis vhodné ztratit kartu s cteckou, na které jsou
vymackana pouze 4 tlac¢itka. Pravdépodobnost uhodnuti kédu PIN se pak preci
jen znacné zvysuje. Je otazkou, zda se také v ptipadé GSM jednd o idealni feseni,
které je velmi zavislé pravé na dostupnosti mobilniho telefonu a také schopnosti
jeho ochrany pfed pfipadnou manipulaci prohlizece i SMS kédu, pokud oboji
provozujete na dnesnich ,chytrych® telefonech. Takové i dalsi problémy jsou
v podobném projektu intenzivné reSeny a hodnocena pripadné rizika.

Ceské banky dnes sluzbu 3D-Secure nabizi a to v riiznjch verzich a nastave-
nich. Prednaska si klade za cil i zmapovani soucasného stavu véetné dosud zna-
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mych plani do blizké budoucnosti. Jde také o zhodnoceni skutec¢né , bezpec¢nosti“
a pouzitelnosti 3D-Secure a také potfebné pouzitelnosti feSeni pro eCommerce
platby, které jsou dnes vyuzivany skutecéné velkou masou soucasnych drzitel
platebnich karet vydanych témi nejvétsimi finanénimi astavy v CR.

Martin Zich — MARTIN.ZICHQHP.COM

Martin Zich nyni pracuje ve spole¢nosti Hewlett-Packard Ceska republika, do
které nastoupil v zari 2008 jako technologicky konzultant. Jeho roli je prace
na mnozstvi riznorodych projekta tykajicich se bezpecnosti a promén infrastruk-
tury. Jeho rolemi jsou predevsim konkrétni technické dodavky jednotlivych pro-
jekti, jejich management nebo celkova koordinace. Pro priklad lze uvést praci
na rozsahlych projektech tykajicich se problematiky Contactless, eCommerce,
DLP nebo PCI-DSS. Pied néstupem do HP studoval na Ceském vysokém uceni
technickém v Praze, které dokoncil v roce 2009. Studoval také na technické uni-
verzité DTU v danské Kodani a to zejména kryptologii, kryptografii a datovou
bezpec¢nost. Béhem svych studii pracoval pro malé a stfedné velké firmy, kde
poskytoval outsourcingové sluzby a déle publikoval do nékolika technickych ma-
gazind.

JAK UDELAT BANKU
Vaclav Votipka

Internetové bankovnictvi zna dnes témér kazdy. Jsou lidé, ktefi si podle néj
vybiraji svoji banku. I kdyz je Internetové bankovnictvi z IT pohledu jisté zaji-
mav4 aplikace, uvnitt banky najdeme spoustu dalSich (béznému klientovi skry-
tych) aplikaci. Béhem pfednasky si ukdzeme, co v8e (z pohledu IT) banka pro
svoje fungovani potfebuje. Budeme se zabyvat nejen systémy pro samotné zpra-
covani transakci ale i aplikacemi pro rizné komunikacni kanaly, ziskavani a ob-
sluhu klientti, podporu manazerského rozhodovani atd.

U kazdého systému probereme specifické naroky, které jsou na néj kladené
a zpusoby jeho integrace s okolnimi systémy.

Vaclav Votipka — VACLAV.VOTIPKA@QARBES.COM

Pracuje ve spolec¢nosti ARBES Technologies jako SW architekt v divizi bankov-
nich systémii. Ucastnil se nasazeni bankovniho systému ARBES OBS do 14 ban-
kovnich i nebankovnich instituci v sedmi rtznych zemich. Vystudoval SW inze-
nyrstvi na Fakulté Aplikovanych Véd ZCU.
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INTERNI VYVOJ BANKOVNIHO SYSTEMU

Adrian Kantor

V protikladu outsourcingu, externim dodavatelim a integratortim stoji dnes
trochu opomijeny interni vyvoj. V pripadé velkého systému se, kromé ziejmych
rozdill ve vyvoji, projevi v provozu systému dusledky, které nejsou na prvni
pohled patrné.

Prispévek na jednom konkrétnim piikladu ukazuje postupy, které osvédcily.
Neni zaméren na konkrétni technologie, ale spise se zamysli nad otevienosti
systému z pohledu skuteénych koncovych uzivatelt, ktefi rozhodné nejsou IT
odborniky. Filozofii UNIXu lze totiz aplikovat i na celou firmu.

Adrian Kantor — ADRQFIO.CZ

Ve Fio zacal pracovat v roce 1997 jako vyvojar, nyni je ve Fio bance zastupcem
vedouciho IT a vedoucim prazského vyvojového tymu. V bance se vénuje vyvoji
backendu, jeho napojenim na tfeti strany a vyvojem interniho frontendu.

SLUZBA SLEDOVANI INFRASTRUKTURY A IP PROVOZU SITE PRO UZIVATELE
E-INFRASTRUKTURY CESNET

Tomas Kosnar

V ramci budovéani a rozvoje e-infrastruktury CESNET vyvijime nastroje pro
souvislé a plo$né sledovani jeji technologické infrastruktury (systém G3) i jejiho
IP provozu (systém FTAS). Tyto nastroje jsou schopny poskytnout v interak-
tivnim nebo semi-interaktivnim rezimu detailni i pfehledové informace o stavu,
chovéni a trendech v e- nfrastruktufe, ale i detekovat, aktivné oznamovat a vi-
zualizovat neocekévané dynamické jevy, prekroceni nastavenych meznich hod-
not a nékteré typy sifovych atokti. Architektura obou monitorovacich systémt
umoziuje jejich vyuziti v lokalnim, metropolitnim i jakkoli jinak vymezeném
specifickém prostiedi — tedy i v sitich koncovych uzivatelti. Pfednaska bude za-
méfena na moznosti a priklady poskytnuti monitorovacich a analytickych sluzeb
uzivatelim prostfednictvim téchto systémi.

Tomas Kosnar - KOSNARQCESNET.CZ

Absolvent Elektrotechnické fakulty CVUT v oboru telekomunika¢ni technika.
Od roku 1988 pracoval jako vivojovy pracovnik v TESLA VUT. Od roku 1990
jako spravce fakultni sité na Elektrotechnické fakulté CVUT v Praze Dejvi-
cich. Od roku 1996 pracuje castecné, od roku 2000 plné pracuje ve sdruzeni
CESNET, z.s.p.o. Specializuje se na navrh, vyvoj a provozovani systémi pro
sledovani infrastruktury a IP provozu siti.
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VYKONNOSTNI A FUNKCNI TESTY SOUBOROVYCH SYSTEMU PRO CLOUD
Filip Hubik

Distribuované ¢i sdilené souborové systémy jsou v dnesSni dobé nedilnou
soucasti modernich datacenter. Jednd se o systémy, které jsou svou struktu-
rou odolné, rychlé, skalovatelné, propustné a casto vysoce dostupné. Maji fadu
vyhod. Pti vypadku urcité ¢asti clusteru nemusi dojit pfimo k padu celého tlo-
7isté (,,No Single-Point-of-Failure“), systém muzZe také zavadét redundanci dat,
automatické vyvazovani zatéze vSech dostupnych serverd, objektové tlozisté,
umoznovat paralelni praci s daty apod.

Pro optimalni provoz cloudovych sluzeb je tieba dtisledné volit veskeré sou-
¢asti infrastruktury, souborovy systém nevyjimaje. V prostiedi open source mu-
zeme dnes vybirat z nékolika desitek kandidatt, které vyhodnocujeme dle pro-
vozovanych sluzeb a potfeb datacentra. Z Sirokého spektra vybereme soucasné
lidry v oboru — souborové systémy Ceph a GlusterFS. Za obéma stoji jak silna
komunita, tak velké IT spole¢nosti, které se snazi prosadit v konkurenci pravé
sviij projekt.

Cilem prednasky je predstavit vlastnosti a srovnat souborové systémy nejen
po strance vykonnostni, ale také po strance vhodnosti pouziti v cloudovém da-
tacentru. Je tieba také zhodnotit kompatibilitu se soucasnymi virtualizacnimi
technologiemi ¢i vhodnost pouziti s uréitymi typy cloudovych sluzeb ¢i middle-
waru (OpenNebula, OpenStack).

Filip Hubik — HUBIKQICS.MUNI.CZ

V roce 2013 dokoncil magisterské studium na fakulté informatiky VUT v Brné.
Od roku 2011 pracuje jako systémovy admin pfi CESNETu a Masarykové uni-
verzité se zamérenim na cloud computing. Zajiméa se o distribuované pocitani,
linuxové distribuce, programovani a umélou inteligenci. Zije v Brné. Ve volném
Case béha, bavi ho zimni sporty, americké seridly, hra na violu a folklor.

ZFS A BTRFS v PRAXI

Jan Krémar

Uz Vés unavuje fesit nafukovani tlozist pfes archaické nastroje a nasledné
roz$ifovani souborového systému, pii kterém se musite vzdy poktizovat? Pojdte
to zkusit s modernimi COW filesystémy. Jejich nasazenim muzete ziskat stabi-
litu, skalovatelnost, redundanci a v neposledni fadé jednoduchou spravu. Pred-
stavime si zdkladni principy, pokrocilé vlastnosti a nékteré vyhody téchto sou-
borovych systémi, které maji oproti svym starsim kolegtim. Nakonec se zkusime
podivat, jestli jsou tyto moderni pfistupy opravdu v praxi pouzitelné a jak daleko
je to s jejich implementaci a vyvojem.
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Jan Krémar — HONZA801QGMAIL.COM

Vystudoval na Zapadoceské Univerzité v Plzni obory Informatika a Kyberne-
tika. Jeden z jeho hlavnich konicki je pocitacova virtualizace. S tim je tzce
spojen i jeho zdjem o souborové systémy. Ve svém soucasném zaméstnani, CD
Informacni systémy, nasadil a jiz nékolik let tispésné pouziva ZFS na operacnim
systému FreeBSD.

DOHLED NAD (NEJEN) IT PROSTREDIM poMoci PRTG
Martin Couf

Potfebujete nepretrzité néco mérit? Prejete si kdykoliv vidét aktualni i his-
torickd data? Chcete byt okamzité informovani o vypadku ¢i kritickém stavu?
PRTG Network Monitor od spolecnosti Paessler je $pickovym FeSenim pro mo-
nitorovani nejen IT systémi, ale ve spojeni s vhodnymi senzory je skvélym na-
strojem i pro sledovani jinych veli¢in, potazmo fizeni souvisejicich systému. Na
skute¢nych ptikladech ukazeme, jak lze PRTG profesiondlné vyuzit v IT i ve
védé, a podélime se o naSe nékolikaleté zkuSenosti s timto produktem.

Martin Couf — MARTIN.COUFQWHITESOFT.EU

Pfednésejici vystudoval P¥F UK v Praze se specializaci na molekuldrni gene-
tiku ¢lovéka, kde poté pracoval 5 let jako asistent na katedie vyvojové biologie
a imunologie. V roce 2001 nastoupil jako tfeti zaméstnanec do ¢esko-belgické IT
spole¢nosti Whitesoft, ve které v sou¢asnosti pracuje jako technicky feditel a $éf
prazské pobocCky zaméfené na IBM software. Mezi jeho zaliby patii hrani si na
pisku a sbératelstvi historickych sad LEGO.

ZATEZOVE TESTOVANI ANEB ,,SAKRA, KDO TO BUDE PLATIT*
Jan Hrabik

Prednaska pojednava o finanénich aspektech zatézového testovani a moznos-
tech navratnosti provadéni ZT v zavislosti na zvolené technologii a SW. Hlavni
Cast prednasky je o poukazani na skutecnosti, které vedou k volbé efektivniho
feseni pro vykonani ZT, tedy nejen volba SW, ale i vhodnost infrastruktury pro
testovani a ruzna rizika, ktera se zde mohou skryvat.

Jan Hrabik — JHRABIKQTRASK.CZ

Absolvent oboru aplikovand informatika na Univerzité Hradec Kralové. IT spe-
cialista od roku 1998, specializace na zatéZzové a automatizované testovani s na-
stroji IBM a HP. V soucasnosti pracujici na volné noze pro spolecnost Trask
Solutions. Mezi zajimavé projekty v oblasti ZT bych rad uvedl ZT pro Skoda
Auto nebo Cesky statisticky tiad.



18

JAK BYLA (NE)OBJEVENA POSLEDNI PLANETA
Pavel Najser

Ptibéh takika detektivni o objevu posledni planety Sluneéni soustavy, s pfi-
hlédnutim k tomu, Ze kazda ze vzdalenéjSich planet byla nékdy tou posledni.

Pavel Najser

Vystudoval sociologii kultury na FSV UK. Od roku 1970 ptisobi jako odborny
pracovnik Stefinikovy hvézdarny v Praze. Zabyva se dé&jinami védy, pfedeviim
historii astronomie.

PROGRAMOVACT TECHNIKY A USKALI PRI vYvOJI SW V AUTOMOBILOVEM
PRUMYSLU

Martin ButnikosSarovski

Tématem tohoto prispévku je nastin postupt a programovacich technik po-
uzivanych pfi vyvoji SW v automobilovém primyslu prezentovany na piikladu
vyvoje SW automatickych prevodovek ve firmé ZF Engineering Plzen, s.r.o.

V Gvodu predstavime firmu ZF, jeji zaméfeni, produkty a zdkazniky, pro
které dodavame automatické pfevodovky. V rdmci tvodu bude taky predveden
historicky vyvoj SW do automatickych prevodovek.

Hlavni obsah prispévku se zabyva jednotlivymi aspekty vyvoje. V prvé radé
se zamérime na divody vzniku kvalitativnich procest pri vyvoji, véetné vysvét-
leni tzv. ,V* modelu. Déle se zaméfime na vliv finanéné dostupného a kvalit-
niho hardwaru na vyvoj SW. Hlavni soucasti pfispévku vsak bude volba progra-
movacich jazyki (assembler, C/C++, Java), SW technik (design jednotlivych
komponent, omezeni v moznostech zvoleného jazyka) a pravidel pro psani kédu
(externi nastroje na statickou, dynamickou kontrolu kédu), ktery je bezpecny
a dostatecné robustni.

Cilem prispévku je seznamit posluchace s problematikou vyvoje softwaru
v tzv. uzavienych (embedded) systémech, které se vyskytuji v automobilovém
prumyslu. A také ukazat odlisnosti od ,,béZného“ vyvoje SW s dirazem na ome-
zeni, rychlost a bezpecnost SW, jenz musi byt dodan.

Martin Butnikosarovski — MARTIN.BUTNIKOSAROVSKIQZF.COM

Je absolventem Ptirodovédecké fakulty Univerzity Palackého v Olomouci obor
Matematika a jeji aplikace. Pracuje ve firmé ZF Engineering Plzen, s.r. 0., kde
zacinal jako SW developer, v soucasnosti pusobi na pozici SW Safety Engineer
for embedded systems.
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SQL VCERA A DNES
Petr Jirousek

Asi kazdy uz nékdy tuto zkratku slysel. Kdyz se v sedmdesatych letech zacaly
objevovat prvni rela¢ni databaze, vznikla potifeba néjakého mechanismu, ktery
by umél s ulozenymi daty néjakym jednoduchym zpusobem manipulovat. A tak
vznikd prvni tzv. dotazovaci jazyk SEQUEL. Postupné se tato zkratka ponékud
smrskla na pouhé SQL. Asi nejznaméjsim standardem v této oblasti je standard
ANSI SQL-92, ktery obsahuje zakladni sadu pfikazi typu select, update, insert,
delete atd., které asi vétsina z nas da bez mrknuti oka dohromady. Ale od té doby
jiz vyslo nékolik dalsich standardu a jazyka SQL a mnohé dnes miiZe i prekvapit,
co vSechno se pod touto tfipismennou zkratkou skryva.

Petr Jirousek — PETRQCIV.ZCU.CZ

Vystudoval Fakultu aplikovanych véd Zapadoceské univerzity v Plzni (ZCU),
obor Kybernetika a fidici technika. Od roku 1993 pracuje na ZCU, Centrum
informatizace a vypocetni techniky, St¥edisko informaé¢niho systému (CIV-SIS).
V soucasné dobé je vedoucim skupiny projektujici informacni systémy. Zabyva
se administraci databazi a vyvojem databazovych aplikaci, je projektovym ma-
nagerem informac¢niho systému studijni agendy vysokych skol IS/STAG.

VIZUALIZACE DAT A FRAMEWORK D3.Js
Karel Minarik

vvvvv 7

Vizualizace dat je ¢im dal dulezitéjsi disciplina, vzhledem k rostoucimu mnoz-
stvi mnozstvi dat, které zpracovavame, a zvysujici se sofistikovanosti a pristup-
nosti softwarovych nastroji.

V prednésce si kratce predstavime historii a kontext vizualizace dat, a bu-
deme se vénovat v sou¢asnosti dominantnimu frameworku D3.js (http://d3js.org)
pro tvorbu sofistikovanych a interaktivnich vizualizaci. Projdeme si vyznamné
piiklady vizualizaci a aplikaci ze svéta i Ceské republiky zpracovanych jeho po-
moci, a na praktickych ukazkach si demonstrujeme jeho zakladni princip: tzv.
,data join“, vazbu mezi daty a grafickymi elementy.

Posluchaci by si méli odnést pochopeni toho, pro¢ se framework D3.js stal do-
minantnim, pro¢ se vyplati vytvaret vizualizace ,na zelené louce“, misto slepého
vyuzivani predpripravenych komponent, a odkazy na zdroje k dalsimu studiu.

Karel Minafik — KARMIQKARMI.CZ

Je navrhar a vyvojar webovych aplikaci a Ruby programator. Od roku 2012
pracuje ve spolecnosti Elasticsearch B.V. na Ruby, Rails a Chef integracich a in-
ternich néstrojich. Zije v Praze.
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DATABAZOVY KYBERZLOCIN JE NA VZESTUPU! JAK SE MU BRANIT?
Jan Musil

Na uvod prednasky bude technicky predstaveno feseni InfoSphere Guardium,
které poskytuje neinvazivni architekturu pro monitorovani a audit prace uziva-
telt s datab4zemi a jinymi zdroji dat v realném éase. Reseni je v souladu s dilezi-
tymi standardy databéazové bezpeénosti (SOX, PCI, NIST, STIG a dalsi) a pod-
poruje vSechny hlavni databazové platformy véetné nestrukturovanych tlozist
dat, jako jsou naptiklad NoSQL databaze. Pro vSechny tyto zdroje dat ma fe-
Seni predpripravené testy pro vyhodnoceni zranitelnosti systému, coz je nedilna
soucast plné ochrany dat.

V praktické ukazce budeme demonstrovat, jak se monitoruje pristup uziva-
teld k systému a dattim a prostfednictvim databazového firewallu nastavime
aktivni prostfedky, které zabranéni pristup a manipulaci s citlivymi daty jak ze
strany privilegovanych, tak ze strany vybranych ,normalnich“ uzivatelti. Dale
budeme simulovat nékteré typy ttoku a feSeni pouzijeme pro demonstraci toho,
jak tyto utoky vcas odhalit a pfipadné jim preventivné zabranit. Kromé jiného
také prokazeme, Ze TesSeni je nezavislé na zranitelném nativnim databazovém
auditu a ani privilegovani uzivatelé nemaji moznost manipulovat s auditnimi
zaznamy.

Jan Musil - MUSIL@QCZ.IBM.COM

Piednasejici vystudoval Fakultu jadernou a fyzikadlné inZenjrskou na CVUT
v Praze. Po ukonceni studia v roce 1989 zacal pracovat jako administrator a pro-
gramator databazové technologie Informix nejprve ve statni spravé a pak v sou-
kromém sektoru. V roce 1996 nastoupil do zastoupeni firmy Informix Software,
kde pracoval jako team leader technické podpory pro Ceskou a Slovenskou re-
publiku. V souladu s akvizici spole¢nosti se stal v roce 2002 zaméstnancem IBM
Ceska republika, kde pracuje doposud jako technicka podpora prodeje produk-
tové fady Informix, Guardium a Optim. Na starosti ma region Stfedni a Vy-
chodni Evropy a Ruska. Je zenaty a méa tii déti.
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