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PLATBY MOBILNIM TELEFONEM

Martin Chlumsky

E-MAIL: MARTIN.CHLUMSKY@QHP.COM

V pribéhu poslednich let pristoupila vétsina ceskych bank k migraci na bez-
kontaktni platebni karty. Zatimco nékteri své prvni zkusSenosti s bezkontaktnimi
kartami teprve ziskavaji, jini jiz zacali pouzivat alternativni formy — bezkon-
taktni nalepky, privésky na kli¢e nebo telefony. Tento piispévek je vénovan prave
mobilnim telefontim. Nejde o detailni technicky popis protokoli a standard, ny-
brz o struéné sezndmeni s dvojici zcela odlisnych zpusobu placeni telefonem —
s mobilnimi platbami na béZznych bezkontaktnich terminalech prostfednictvim
technologie NFC a s Internetovymi platbami mobilnim telefonem zapojenym do
programu MasterCard Mobile Remote Payment.

1 NFC card emulation

V prvni ¢asti se budeme vénovat placeni telefonem emulujicim kartu pomoci
technologie NFC. V tomto pfipadé telefon nahrazuje skuteénou kartu a lze s nim
tedy platit na béznych terminélech u obchodnikt. Popis priabéhu bezkontaktni
transakce neni predmétem tohoto ¢lanku a lze jej nalézt v jiném prispévku této
konference.

1.1 Potrebné vybaveni
1.1.1 Hardware

Aby mohl byt telefon pouzit k bezkontaktnim platbdm, musi obsahovat dveé
zékladni komponenty — NFC obvod s anténou a Secure Element.

NFC (Near Field Communication) pfedstavuje mnozinu standardd zahrnu-
jicich bezkontaktni technologie urcené k snadné vyméné informaci na kratkou
vzdéalenost v fadech centimetri. NFC se opird predevsim o RFID standardy
ISO/IEC 14443 a 18092, zahrnuje ale také standard ISO/IEC 15693 s delsim
dosahem a nizsi prenosovou rychlosti. Technicka specifikace standardu definuje
t¥i operac¢ni médy:

e Peer-to-Peer slouzici k vzajemné vymeéné dat nebo sdileni soubord (vy-

vvvvvv

je Wi-Fi)
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e  Reader/writer* umoznujici ¢ist nebo zapisovat NFC tagy (napf. v reklam-

nich plakatech)

e Card emulation“, kdy NFC zafizeni vystupuje jako bezkontaktni karta

ISO/IEC 14443 nebo FeliCa (platby, hromadna doprava apod.)

My se dale budeme vénovat rezimu emulace karet komunikujicich protokolem
ISO 14443, ktery umoznuje mobilnim telefontim s rozhranim NFC, aby mohly
provadeét transakce na bezkontaktnich platebnich terminalech. Vsechny telefony
ovsem anténou a NFC ¢ipem vybaveny nejsou. Nastésti existuji i feSeni, kterd
mohou pomoci preklenout tento nedostatek do doby, kdy bude na trhu dostatek
zafizeni s touto technologii. Takovou alternativou muze byt specidlni microSD
karta nebo ochranny obal s anténou a potfebnym ¢ipem.

U platebnich ¢ipovych karet je kladen diiraz na bezpecnost, proto by méla byt
data a samotna aplikace predstavujici platebni kartu i v pfipadé mobilniho tele-
fonu uloZena a provozovéana v bezpeéné oblasti. Tou neni pamét telefonu a CPU,
nybrz Secure Element (SE), ktery vyhovuje vSem potfebnym bezpecnostnim kri-
tériim a certifikacim. V rezimu emulace karty komunikuje NFC kontrolér primo
se Secure Elementem bez ucasti CPU. Takové prostfedni garantuje pozadovanou
aroven bezpecnosti. SE miize byt rovnéz implementovéan jako dodatecny ¢ip v te-
lefonu, specidlni microSD, nova generace SIM (UICC) nebo jako ¢ip v ochranném
obalu na telefon. Nejvétsi standardizace ovSsem panuje kolem UICC.

1.1.2 Software

V telefonu musi byt rovnéz nainstalovana nasledujici sada aplikaci — platebni
aplikace reprezentujici kartu, mobilni aplikace plnici funkci grafického rozhrani
a aplikace PPSE s katalogem bezkontaktnich platebnich aplikaci.

Platebni aplikace ulozenad v SE je ekvivalentem aplikace na platebni karté.
V implementaci jsou ale pfeci jen drobné rozdily. Aplikace podporuje novou me-
todu ovéfeni drzitele provadénou pfimo na mobilnim telefonu (Passcode), nikoliv
na platebnim termindlu. Aplikace také nikdy nemiize nutit drzitele, aby strcil
telefon do kontaktniho rozhrani, kde obvykle probihaji aktualizace internich ob-
jekt karet. Tyto operace musi byt nové dostupné prostiednictvim sité mobilniho
operatora (MNO) nebo Wi-Fi. Platebni aplikace za timto G¢elem obsahuje nové
datové elementy slouzici k predavani informace o stavu nebo potfebé komunikace
s bankou ¢i drzitelem.

Kromé vyse zminéné platebni aplikace obsahuje telefon i mobilni aplikaci po-
skytujici grafické rozhrani. Ta umoznuje drziteli vybér z vétsiho mnozstvi karet,
prohliZet historii transakci, ménit platebni preference nebo ovérit drzitele béhem
platby na telefonu. Tato aplikace neni ulozena v SE, ale spolu s ostatnimi pro-
gramy v paméti telefonu. Implementace mtze predstavovat specializovanou apli-
kaci nabizejici rozhrani k jedné platebni karté nebo mobilni penézenku, do které
Ize vloZit vice karet, pfijimat slevové kupdny, reklamy apod. Aplikace je schopna
na zékladé stavu platebni aplikace nebo pfijeti notifikace z banky (Talk-to-me
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push message) zajistit spojeni s bankou a provést aktualizaci internich objekt.
K dalsim sluzbam miiZe patfit dynamické generovani kédu CVV2, ktery je bézné
uveden na zadni strané karty a je pouzivan pfi platbach na Internetu, déale také
dobijeni kreditu, generovani jednorazového hesla pro ptistup do eBankovnictvi
apod. Mobilni aplikace také ovliviiuje konfiguraci posledni dutlezité aplikace —
PPSE.

PPSE (Proximity Payment System Environment) pfedstavuje katalog do-
stupnych bezkontaktnich aplikaci, ktery je nacitan platebnim terminalem jesté
pred zahdjenim transakce. Tradi¢né obsahuje PPSE staticky seznam, v pfipadé
telefonu musi byt ale konfigurace aplikace PPSE aktualizovana na zakladé mno-
ziny aktivovanych platebnich aplikaci a potfeb uzivatele. Katalog muze napf.
obsahovat vice platebnich aplikaci s rtiznymi preferencemi. Pokud se majitel
rozhodne, Ze nechce, aby byly platebni aplikace pro okolni svét stale viditelné,
musi byt seznam PPSE smazan. Pokud si naopak pfeje, aby mohl zaplatit kdy-
koliv pouhym prilozenim bez nutnosti nejprve nastartovat mobilni aplikaci, musi
v PPSE zistat alespon jediny zaznam s informaci o preferované karté.

1.1.3 Instalace aplikace

Prubéh instalace programového vybaveni a dat je zavisly na pouzitém HW a po-
tFfebach banky. Uvedme dva rozdilné ptiklady. Banka se rozhodla pro feSeni za-
loZzené na ochrannych obalech obsahujicich NFC ¢ipy, antény a SE. Duvodem
mohla byt podpora klientl vlastnicich telefony iPhone a také nezavislost na SE
v UICC kartidch mobilnich operatort. V takovém pripadé muzZe personalizace
platebni aplikace a dat karty probihat v bézném personalizacnim centru, vice-
méné jako tomu je u normélnich karet. Zakaznik pievezme HW a nainstaluje si
béznym zpisobem mobilni aplikaci. Od této chvile je schopen provadét platby.

Proces muze byt ale mnohem komfortnéjsi. Takovy model je obvykle spo-
jen s telefony vybavenymi NFC ¢ipem a SE ve formé UICC. Drzitel zavola do
banky a sjednd si pozadovanou sluzbu. Banka mezi tim spusti proces, ktery
provéii vhodnost telefonu a UICC k danému tcelu. Pokud je vse v poradku,
mize byt vzdalené (OTA — Over The Air) nainstalovano veskeré SW vybaveni
a potfebnd data. Cely ekosystém se v takovém piipadé opird o TSM (Trusted
Service Manager), ktery zajistuje vzdélené bezpe¢nou spravu SE — Provisioning
and Management. TSM si lze predstavit jako mobilni personaliza¢ni centrum,
které je schopné online Fesit pozadavky banky (ale i jinych poskytovatelt sluzeb)
pfi zachovani end-to-end bezpecnosti. Cely model je jesté komplikovanéjsi tim,
Ze banka neni vlastnikem SE a ¢ast prostoru na UICC si pouze pronajimé od
MNO. TSM je obvykle provozovan MNO nebo spole¢nostmi, které se zabyvaji
vyrobou a personalizaci ¢ipovych karet. Zavislost bank na operatorech, vysoka
cena implementace TSM a zdrzovani projekti regulacnimi arady v pripadech,
kdy se operatori snazi rozlozit naklady spojenim sil, vyrazné ptibrzdily rozsifeni
NFC plateb.
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1.2 Placeni na POS terminalu

Vlastni placeni na terminalu je podobné bezkontaktnim kartam. U podlimitnich
transakei (u nés do 500 K¢) mizZe byt transakce provedena bez verifikace drzitele,
nad tento limit je terminalem pozadovano ovéfeni. Slovo ,,muze“ nebylo pouzito
v predchozi v&té ndhodné, nebot v zavislosti na nastaveni vydavatele a preferenci
drzitele muze byt pro jistotu pozadovéano telefonem ovéfeni pti kazdé platbé.

V predchozich odstavcich byla zminéna nova verifika¢ni metoda oznacovana
jako Passcode u asociace VISA nebo mPIN u MasterCard. Pokud se vydavatel
rozhodl vyuZivat tuto metodu (obvykle ano), a ta je podporovdna i termina-
lem, probéhne verifikace drzitele v pfipadé potieby pfimo na mobilnim telefonu.
U bezkontaktnich transakci dochazi k verifikaci drzitele vzdy az po dokonceni
komunikace terminélu s kartou. U této metody je po dokonceni vzajemné ko-
munikace terminalu a telefonu zobrazena drziteli vyzva k ovéfeni a po vlastnim
ovéreni je telefon prilozen podruhé. Teprve v tuto chvili mize dojit k transakci
obsahujici informace o vysledku ovéreni drzitele. Dvojimu pfikladani se lze vy-
hnout tak, ze drzitel, ktery ocekava vyssi atratu, provede napr. pii ¢ekani ve
fronté ovéreni predem, jesté pred prvnim priloZenim telefonu k terminalu.
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Na rozdil od karet, které jsou v dosahu elektromagnetického pole kdykoliv
ochotny provést transakci, umoznuji telefony fidit své chovani, pokud neni mo-
bilni aplikace aktivni. V zasadé jsou zajimavé nasledujici piiklady nastaveni:
Transakce je mozna pouze tehdy, pokud mé drzitel na displeji spusténou mo-
bilni aplikaci a potvrdil, Ze chce telefonem zaplatit. Jiné nastaveni naopak dovoli
automaticky probudit nebo spustit mobilni aplikaci pfilozenim telefonu k termi-
nalu. Posledni zajimavy piiklad je zavisly na moznostech HW a SW a umoziiuje
provedeni nékterych plateb i v pripadé, kdy je vybité baterie telefonu. Energie
elektromagnetického pole terminalu je dostateéna k napajeni NFC ¢ipu a SE.
V tomto pfipadé musi jit ale o transakci, kterd nesmi vyzadovat interakci na
telefonu.

1.3 Placeni na Internetu

S béznou kartou mizZzeme ve vétSiné pripadu platit také na Internetu. Karta
v mobilnim telefonu neni fyzickd a neobsahuje tedy zadni stranu s CVC2/CVV2
kédem. Platebni aplikace ulozend v SE ale mtize obsahovat i objekty s citlivymi
udaji karty. Cislo karty, doba platnosti a CVC2/CVV2 pak mohou byt zobra-
zeny po Uspésném ovéreni drzitele na displeji telefonu. Pro zvyseni bezpecnosti
pripravila asociace Visa moznost dynamického generovani hodnoty nahrazujici
tento kdd.

1.4 Risk Management

Cipové platebni karty obsahuji fadu datovych elementti potiebnych pro vyhod-
nocovani rizika offline transakci. Na zakladé risk analyzy pak karta transakci
provede offline, bez potfeby spojeni s bankou, nebo naopak online, kdy terminal
dekd na odpovéd vydavatelské banky. Objekty, které predstavuji rtizné akumulé-
tory offline utracenych ¢astek nebo ¢itace poctu offline provedenych transakci, je
nutné obcas resetovat, jinak by veskeré platby po néjaké dobé probihaly pouze
online. K resetovani dochazi u normalnich karet v kontaktnim rozhrani, kdy
je karta delsi dobu ve styku s termindlem a kdy dostane zpét podepsand data
z banky s informaci, jak ma s internimi objekty karty nalozit. U telefonu ke vkla-
déani do kontaktniho rozhrani nedochézi, a tak komunikaci s bankou zajistuje
mobilni aplikace na zakladé priznakt obdrzenych z platebni aplikace. V pripadé
potfeby provede mobilni aplikace obdobu platebni transakce s nulovou ¢astkou
zaslané kontaktnim rozhranim do platebni aplikace. Kontaktnim rozhranim je
mysleno rozhrani mezi SE a telefonem. Vygenerovany kryptogram (ARQC) je
pak zaslan prostfednictvim MNO nebo Wi-Fi skrze VISA Mobile Gateway, resp.
Reset Server (MasterCard), do vydavatelské banky. Pfijaté pokyny z autorizad-
niho centra banky jsou pak mobilni aplikaci pfedany zpét platebni aplikaci, ktera
provede ovéfeni dat a potfebné operace. Resetovani ¢itact, a tedy lepsi pfiprave-
nost na dalsi offline pouZiti (napf. pro transportni sluzby), mtze byt iniciovdno
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rovnéz uzivatelem. V obou pfipadech je ale obvykle drzitel karty ovéren, aby
nemohlo dojit k nekontrolovanému ,,dobijeni“ karty umoznujici provadéni pod-
limitnich plateb pii ztraté telefonu.

Aplikace muze rovnéz vyuzivat ¢itace a akumuldtory, které slouzi vyhradné
k ochrané pred zneuzitim ztraceného nebo ukradeného telefonu. S kazdou trans-
akci jsou tyto objekty aktualizovany a pii dosazeni stanoveného limitu je po-
zadovéano ovéreni drzitele. K resetovani téchto ¢ita¢u postaci tspésna verifikace
majitele telefonu pfi libovolné operaci i bez kontaktu aplikace s bankou.

Aby nedochézelo zbyteéné k opakovanému dotazovéani drzitele na Passcode/
mPIN, je u ovéfeni mozné definovat, pro jakou mnozinu nasledujicich operaci
je toto ovéfeni platné (VISA — platba, resetovani ¢itact, generovani jednora-
zového hesla) nebo také, zda je ovéfeni platné pouze pro jednu transakci nebo
po stanovenou dobu (MasterCard). MasterCard umoziiuje kromé ovéfeni mPIN
rovnéz vyuzivat pouhé potvrzeni na displeji a obdobné jako u verifikace drzitele
Ize definovat situace, kdy ma byt potvrzeni vyzadovano.

1.5 Budoucnost s HCE?

Jednim ze zékladnich pfedpokladii mobilnich plateb pfes NFC byla pfitomnost
SE. Tento prvek je jedingym mistem, kam jsou pii emulaci karty z NFC ¢ipu
smérovana data. Nova verze OS Android 4.4 KitKat (a také Blackberry OS 10)
pfichézi s alternativou pojmenovanou HCE (Host Card Emulation), ktera dovo-
luje na zakladé interni smérovaci tabulky systému urcit, zda pro danou aplikaci
smérovat data do SE nebo do normdalniho CPU (,the host*). To znamen4, Ze
platebni aplikace, kterd doposud musela byt umisténa v SE, mize byt nové ulo-
zena ve standardni paméti telefonu a citliva data napf. v ,cloudu“ nebo TEE
(Trusted Execution Environment). To je obrovsky priilom, ktery miZze usnadnit
rozsifeni technologie, nebot odpada vyména SIM karet, komplikovand sprava SE,
zéavislost na MNO apod. Na druhou stranu tim mutze byt sniZzena bezpec¢nost sys-
tému. Z pilotnich projektti v nékterych zemich je ale patrné, Ze platebni asociace
nechtéji zaspat. Hlavni vyrobci SE (SIM aliance) naopak nabadaji k obezfetnosti.
Hlavni odlisnosti NFC feseni zalozenych na SE nebo HCE:

e Zprovozneéni sluzby — feseni SE NFC vyzaduje ndhradu SIM a vlastni dis-
tribuce SW do mobilniho telefonu pak obvykle napojeni na TSM a zavislost
na MNO. Instalace SW pro HCE NFC feSeni naopak probiha jako u kte-
rékoliv jiné aplikace na dané platformé.

e Pouzitelnost — SE NFC je koncipovano tak, aby fungovalo vSude jako bézné
bezkontaktni karty. HCE NFC muze narazit na omezenou platnost nékte-
rych transakénich dat (napf. jednorazovych kli¢l), nebot vydavatel miize
byt nedostupny nebo je latence online spojeni pro potfeby provedeni trans-
akce prili§ vysoka. Prepracovana musi byt rovnéZ implementace offline ve-
rifikace Passcode/mPIN, nebot uloZeni ve standardni paméti telefonu neni
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NFC Reader

Obr. 2

bezpecné. Trhy, kde se bézné pouziva online PIN, se mohou vratit k této
metodé. HCE rovnéz vyzaduje zapnuty mobilni telefon, odpadé tedy moz-
nost platby s vybitou baterii.

e Bezpectnost — SE NFC nabizi vysokou troven ochrany aplikace a potieb-
nych klict. HCE NFC je obvykle spojovano s cloudovymi technologiemi.
Citlivé informace jsou pak ulozeny v zabezpecenych serverech datového
centra, aplikace v telefonu obsahuje pouze informace, které umozni tele-
fonu ziskat data s omezenou platnosti potfebna k provedeni transakce.
Pokud mé byt takové feseni bezpecné, musi byt zalozeno na vicevrstvé
bezpecnosti zahrnujici jednorazova data, white-box kryptografii, real-time
analyzu transakci a kontrolu otisku mobilniho zafizeni. Cislo karty (PAN —
Primary Account Number) je rovnéz citlivou informaci, proto by mélo byt
feSeni integrovano s tokeniza¢nimi sluzbami, kde je PAN nahrazen docas-
nou hodnotou (token) s omezenym vyuzitim. Zminénd opatfeni nesnizuji
rizika odcizeni povéreni nebo citlivych dat, ale omezuji jejich platnost,
a tedy i moznost zneuziti, na zdkladé pravidel vydavatele, napt. na jednu
transakci, po omezenou dobu, do urcité sumy, pro dané zafizeni, obchod-
nika nebo platebni kanal.

e Zralost technologie a standardi — koncept SE NFC je definovan jiz fadu
let. I pfes problémy s rozsifovanim je dobfe popsan a ma jiz za sebou ob-
dobi détskych nemoci. HCE je zcela Cerstvé a pilotni implementace teprve
ukazuji, které oblasti je treba dale Tesit.

Pokud ani HCE nepomuze k popularizaci NFC, miiZe se stat, ze emulace karet
bude jedinou vyuzivanou aplikaci NFC, nebot v ostatnich pfedpokladanych ob-
lastech vyuziti této technologie se zacina prosazovat také BlueTooth Low Energy
(BLE).
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2 Telefony s aplikaci MasterCard Mobile

MasterCard Mobile piedstavuje zcela odlisny pohled na pouziti mobilniho te-
lefonu pii placeni. Nejde o snahu uéinit z telefonu platebni kartu, ale umoznit
z telefonu bezpecény pristup ke svym kartam pfi placeni na Internetu nebo pfimo
z aplikaci v telefonu. Hlavni myslenka tedy spociva ve vytvoreni virtualni pené-
Zenky u poskytovatele sluzby (Service Provider — SP) a v mobilni aplikaci, ktera
bezpeéné pristupuje k této penézence. Samotny obchodnik nemé ptistup k citli-
vym tdajim karty. V Ceské republice je poskytovatelem této sluzby spoleénost
Wincor Nixdorf, jeji feSeni nese ndzev WN Wallet.

2.1 Potiebné vybaveni a instalace

Na rozdil od pfedeslého konceptu postaci libovolny moderni telefon nebo tablet
s OS Android ¢i i0S. Aplikace MasterCard Mobile (MCM) je volné dostupna
v obchodech s aplikacemi dané platformy a nevyzaduje zaddny SE. Pfi insta-
laci aplikace je totiz bezpecné tlozisté karet vytvoreno v datovych centrech SP.
Aplikace ma jednoznacny identifikdtor nalezici konkrétni instanci na konkrét-
nim zafizeni, tento identifikator je spojen s virtualni penézenkou u poskytova-
tele sluzby. Aktivace aplikace probiha vlozenim kédu zasilaného formou SMS na
zvolené telefonni ¢islo. Uzivatel si pfed dokoncenim aktivace zvoli mPIN, ktery
slouzi k pfistupu do aplikace a potvrzeni platby vybranou kartou. Aktivaéni
proces kon¢i vyménou komunikacnich kli¢t mezi mobilnim telefonem a serverem
SP. Opakovana instalace aplikace na mobilnim zafizeni vede k vytvoreni nového
identifikatoru aplikace a nové penézenky u SP.

Kartu vklada do penézenky primo drzitel bez jakékoliv potieby zadosti v ban-
ce. V systému SP je uloZeno ¢islo karty, jeji platnost a hodnota CVC2/CVV2.
V mobilni aplikaci je pak dostupné pouze maskované ¢islo karty, zvolena barva
a zvoleny nazev karty pro jeji snadnou identifikaci v telefonu. Pri vkladani karty
do systému (karty MasterCard, Maestro, Visa i Visa Electron) muze probéhnout
autentizace drzitele prostfednictvim 3-D Secure, v takovém pripadé je ihned
k dispozici vysledek ovéreni a karta se stava okamzité aktivni. Pokud karta neni
zapojena do programu 3-D Secure, je provedena aktivace az na zakladé vlozeni
kédu, ktery drzitel ziskd z bankovniho vypisu nebo elektronického bankovnictvi.

2.2 Placeni telefonem na Internetu

V soucasnosti je placeni telefonem s aplikaci MasterCard Mobile dostupné ze-
jména pfi nakupech na Internetu. Po pfesmérovani na platebni branu je misto
vloZeni tidaju karty mozné kliknout na logo MasterCard Mobile. V prohlizedi je
nésledné zobrazen QR kéd predstavujici identifikadtor platby ve WN Wallet. Ten
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je prepsan do mobilni aplikace nebo pohodInéji naskenovan z aplikace fotoapara-
tem telefonu. Transakce je u SP sparovana s penézenkou drzitele, ktery nasledné
zvoli kartu, ktera ma byt pouzita. Pokud si drzitel nenastavil platby nizsich
castek bez mPINu, probéhne jeho ovéfeni. Po verifikaci informaci odeslanych
telefonem ve WN Wallet je poskytovatelem sluzby bezpeéné predana informace
o zvolené karté platebni brané, kde je dokonc¢ena eCommerce transakce.

2.2.1 Integrace do eCommerce systému

Aby bylo patrné zapojeni nové sluzby do Internetovych plateb, pokusme se
stru¢né popsat, jak muze vypadat bézna Internetova transakce:

1. Drzitel u obchodnika vlozi zbozi do virtualniho ndkupniho kosiku a pfi-
stoupi k platbé.

2. Po stisknuti tlac¢itka zaplatit je zakaznik presmérovan na platebni branu,
webovy prohlize¢ vytvoii s platebni branou bezpeény kanal (SSL/TLS).

3. Platebni brana zaeviduje transakci do systému, provede zakladni kontroly
a vrati ¢asteéné vyplnény HTML formulaf zdkaznikovi, aby mohl doplnit
udaje o platebni karté.

4. Drzitel odesle formulaf s vyplnénym ¢islem a platnosti karty, véetné kédu
CVC2/CVV2 ze zadni strany karty.

5. Brana posle obchodnikovi bezpeénym kanélem k revizi informace o trans-
akci. Tento krok slouzi jako potvrzeni, Ze nedoslo k modifikaci dat trans-
akce.

6. Obchodnik potvrdi platebni brané spravnost dat.

7. Pokud brana podporuje program 3-D Secure, je proveden pokus o auten-
tizaci drzitele:

a) Bréna zjisti dotazem do adresafové sluzby platebni asociace, zda je
karta zapojena do programu 3-D Secure.

b) Pokud ano, je drzitel pfesmérovan na ACS (Access Control Server)
vydavatelské banky.

¢) ACS obvykle vygeneruje jednorazovy kéd, ktery je zaslan drziteli na
pfedem domluveny mobilni telefon.

d) Drzitel prepise ziskany kéd do formulére, ACS ovéri kéd a s podepsa-
nym vysledkem presméruje drzitele zpét na platebni branu.

e) Brana provede verifikaci vysledku ovéfeni a na zakladé vysledku au-
tentizace se rozhodne o pokracovani v transakci.



14 Martin Chlumsky

8. Brana posle transakci k autorizaci do vydavatelské banky. Pokud je pla-
tebni brana provozovana bankou, kterd zaroven vydala danou kartu, je
pozadavek odbaven v ramci banky. V opac¢ném pfipadé jsou ke komuni-
kaci s vydavatelem vyuzity sité prislusné asociace.

9. Na zakladé odpovédi z autoriza¢niho centra vydavatele platebni brana
transakci schvali nebo zamitne.

10. Obchodnik i drzitel jsou informovani o provedeni a vysledku transakce.

11. Webovy prohlize¢ je presmérovan zpét na stranky obchodnika.

Po propojeni platebni brany s poskytovatelem sluzby MCM se nékteré kroky
mohou zménit. Pokud misto vlozeni informaci o karté do platebniho formulare
klikne zédkaznik na ikonku MasterCard Mobile, pak:

e Platebni brana provede prostiednictvim WS (Web Service) registraci trans-
akce u poskytovatele sluzby MCM. Na strané poskytovatele je této trans-
akci pridéleno unikatni ID. Toto ID je vraceno zpét platebni brané a na-
sledné zobrazeno v prohlizeci jako ¢islo a QR kdd. Prohlizec¢ zacne od této
chvile periodicky zjistovat stav transakce v platebni brané, nebot se dalsi
kroky odehravaji vyhradné na mobilnim telefonu.

e Drzitel nastartuje mobilni aplikaci MCM, zadda mPIN a prepiSe ¢islo trans-
akce nebo naskenuje zobrazeny QR kdéd. Telefon odesle toto ¢islo poskyto-
vateli sluzby MCM, kde dojde ke sparovani penézenky se zaregistrovanou
transakci. Poskytovatel posle do platebni brany informaci, Ze transakce
byla naskenovana. V zavislosti na implementaci muze platebni brana od
této chvile blokovat jiné metody platby nebo naopak stale umoznit navra-
ceni ke klasické platbé kartou.

e Dr7Zitel zvoli na mobilnim telefonu kartu, kterou chce zaplatit. Soucasné
mize byt znovu dotazan na mPIN. Mobilni telefon posle poskytovateli
sluzby identifikdtor zvolené karty. Systém provede verifikaci pozadavku
z mobilniho zafizeni a poté zasle do platebni brany pozadavek na vykonani
transakce s detailnimi informacemi o zvolené karté (&islo karty, platnost,
CVC2/CVV2). Platebni brana zméni stav transakce a zajisti autorizaci
u vydavatele karty. Webovy prohlize¢ periodickymi dotazy zjisti, ze trans-
akce je jiz vybavovana a zobrazi pokyn k vyckani na vysledek. Po obdrzeni
autoriza¢ni odpovédi je SP informovan o vysledku transakce.

Z pohledu drzitele tedy odpada nutnost znat tudaje své karty, postaci aplikace
na telefonu a znalost mPIN. Bréna jiz neprovadi ovéfeni drzitele (3-D Secure),
nebot bylo provedeno poskytovatelem sluzby MCM (mPIN).
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Shopping

Obr. 3

2.3 Primé platby z telefona

Vyse popsany postup odpovidal situaci, kdy nakupujeme napi. na PC a nasledné
platime telefonem. Mnoho obchodniki mé ale aplikace pfimo pro mobilni tele-
fony nebo tablety. Proto sluzba pocita také s pfimym placenim z téchto aplikaci
bez nutnosti klikat na strankach platebni brany v mobilnim webovém prohliZzeci.
Z aplikace obchodnika je provedena registrace platby u poskytovatele a poté au-
tomaticky nastartovana aplikace MCM s predanym identifikitorem transakce.
Po potvrzeni transakce a verifikaci drzitele je odeslan pozadavek k poskytova-
teli sluzby MCM na provedeni autorizace transakce ve vydavatelské bance. Po
provedeni platby je Fizeni predano zpét do aplikace obchodnika, ktera posle po-
skytovateli sluzby MCM dotaz na zjisténi stavu platby.

Vlastni vytvoreni pozadavku registrace platby a zjisténi vysledku platby mo-
bilni aplikaci obchodnika miZe byt realizovano tfemi zpiisoby:

e Scénar ,backend“ to ,backend“ predstavuje pfipad, kdy spolu komunikuji
servery zucastnénych stran, tj. server obchodnika a server poskytovatele
sluzby MCM. Telefon komunikuje se serverem obchodnika, ktery nasledné
generuje a podepisuje pozadavky posilané poskytovateli sluzby.

e Server obchodnika pro generovani podpisu. V tomto ptipadé telefon vzdy
zada vyhrazeny server na strané obchodnika o podepséni pfipravenych po-
zadavki. Néslednou komunikaci s poskytovatelem sluzby zajistuje telefon.
I v tomto pripadé je kli¢ bezpecné ulozen na serveru obchodnika.
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e Posledni scénafr primé komunikace z mobilni aplikace vyzaduje, aby byl
v mobilnim telefonu bezpecné uloZen privatni kli¢ obchodnika pro podepi-

N

2.4 Zabezpeceni

Komunikace mobilni aplikace MCM se servery poskytovatele sluzby MCM je
chranéna protokolem SSL/TLS zajistujicim privatnost a integritu pfenisenych
dat. Ovéreni kazdého pozadavku mobilni aplikace na strané serveru zahrnuje
ove&feni podpisu pozadavku a otisku mPIN. Do podpisu pozadavku (Message
Authentication Code — MAC) vstupuje vZdy identifikdtor aplikace, otisk mPIN,
symetricky kli¢ a vlastni data pozadavku. Symetricky kli¢ je s kazdym pozadav-
kem ménén. Mobilni zafizeni ani servery poskytovatele si neukladaji hodnotu
mPIN a pracuji vyhradné s otiskem tohoto kédu.

Vymeéna dat mezi poskytovatelem MCM a platebni branou probihé prostied-
nictvim Web Services. Klicové sluzby jsou zabezpeceny standardem WS-Security,
citlivé datové elementy XML zprav (¢islo karty, platnost, hodnota CVC2/CVV2,
telefonni ¢islo) jsou Sifrovany a zpravy jsou digitdlné podepsény. Jako security
token slouzi X.509 certifikdty. Kandl je navic zabezpeéen protokolem SSL/TLS.

Pfi tfech netspésnych pokusech o verifikaci mPIN je MCM aplikace zabloko-
vana na 24 hodin. Pokud se po uplynuti této doby opét nepovede tfikrat zadani
mPIN, dojde k nenavratné blokaci. Uzivatel musi v takovém piipadé aplikaci
odinstalovat a nasledné provést novou instalaci s aktivaci véetné registrace vSech
karet.

2.5 Dalsi vyuziti
Poskytovatelem sluzby MasterCard Mobile je v Ceské republice spoleénost Win-
cor Nixdorf. Za omezeni lze zatim povazovat fakt, Ze systém pokryva pouze
obchodniky u nés a na Slovensku. Pokud tedy drzitel hodla platit touto sluzbou
v jiné zemi, musi si nainstalovat aplikaci MCM dané zemé a zaregistrovat karty
do penézenky v systémech tamniho poskytovatele. Do budoucna by bylo dobré,
aby jednotlivé implementace byly integrovany skrze sluzby asociace MasterCard.
Jak jiz bylo zminéno, kromé placeni v Internetovych obchodech je sluzba
pripravena i na pfimé platby z aplikaci mobilniho telefonu. Koncept lze vyu-
zit i k dobijeni kreditu, pro darcovské platby, posilani penéz z jedné karty na
druhou na zakladé programu MasterCard MoneySend apod. Platebni systém
by se mohl rozsifit i na jind mista, nelze vyloucit napf. aplikaci na platebnim
terminalu. Skenovani QR kédu je mozné i z displeje platebniho terminalu nebo
nové se objevujicich Smart POS mobilnich aplikaci. Aplikace mtze také nové za-
éit vyuzivat technologii NFC, kde by nacteni pfidéleného ¢isla MCM transakce
probéhlo bezkontaktné pouhym piiloZzenim telefonu k terminélu.
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BEZKONTAKTNI PLATEBNI KARTY —
RADOST NEBO STAROST?

Jan Okrouhly

E-MAIL: JAN.OKROUHLY @QHP.COM

Bojite se novych metod placeni nebo zaplatite
bez mrknuti oka?

Kdysi technologicky stacil ptfi platbé kreditni zédznam vytepany v plisku, viz

obr. 1. Dnes pfi bezhotovostni platbé fesime, zda budeme v obchodé platit mo-
bitem, nalepkou, telefonem, pies tablet nebo zda ztstat u plastové karty.

Obr. 1: Ukazka kovového cestovniho Seku/uvérové znamky (r. 1870)

Udélejme si nejprve predstavu o tom, jak probihd komunikace mezi kartou
a terminalem obchodnika pfi platbé jednotlivymi technologiemi.

Kontaktni rozhrani

Pro srovnani s bezkontaktnim rezimem se v této kapitole budeme vénovat pri-
marné ¢ipovému rozhrani, oznacovano téz EMV dle zakladajicich asociaci Eu-
ropay, MasterCard a VISA. Patfi sem ale i z bezpe¢nostniho hlediska zna¢né
problematické rozhrani magnetického prouzku, ktery se pro plastové karty bo-
huzel dosud vyuziva a to jiz pfes ctyficet let. V realité zjistime, Ze neni tak



18 Jan Okrouhly

jednoduché bez néj fungovat, resp. karty vydavat, protoze je jesté mnoho mist,
kde jsou stale vyuzivany:
1. rtzné starsi parkovaci automaty (napt. placené parkovisté pod Narodnim
divadlem), ¢ rtizné zahraniéni mytné brany;
2. pouzivaji je stale i obchodnici, pfevazné v USA a dokonce je v tom pod-
poruje i tfeba produkt Square, viz obr. 2, popf. http://www.squareup.com;
3. Castecné bankomaty pro ,kontrolu®“ vlozené karty a dokonce pasivné né-
které banky k ovéfeni pfistupu k bankomatu mimo uredni hodiny dané
pobocky;
4. u obsluhovanych terminald je stale tato technologie akceptovana jako za-
lozni pro v pfipad necitelnosti ¢ipu.

Obr. 2: Ukazka ,,iPad POS* a konstrukce Square

Diisledkem je, ze klienti bank dnes maji bézné i nékolik platebnich karet a to
jak bezkontaktni kartu, napt. v telefonu, pro bézné placeni, tak jesté minimalné
jednu EMV kartu pro potieby cestovani ¢i vykryti jinych mist, kde s telefonem
¢i bezkontaktni nalepkou dosud nezaplati.

Ale zpét k ¢ipovému rozhrani, jehoz vyvoj zapocal jen o jedno desetileti poz-
déji a jez findlné pfineslo v podobé tzv. Smart karty jadro nezbytné k tspéchu:

e velkou kapacitu paméti;

e obtiznost vyroby kopie;

e interaktivni rozhodovani;

e nové metody ovéreni drzitele karty;
e moznosti aktualizace obsahu;

e provozovatelnost vice aplikaci atp.
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Obr. 3: Mozné flow EMV transakce
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Pro vice detaili zde odkézeme napt. na ,, Tutoridl — Co obnasi soucasny stan-
dard platebnich karet“, ktery je k dispozici ve sborniku 30. konference Europen
konané na ranci Malevil. Pro tcel srovnani s pribéhem bezkontaktnich transakci
je zde postacujici zjednodusené obecné flow kontaktni EMV transakce.

Z prubéhu je patrny pozvolny stupnovity priabéh transakce. Na pocatku muze
drzitel manuélné vybrat i z vice platebnich aplikaci na karté, poté jsou nacteny
nezbytné podpisem chranéné informace a dopliikové informace o karté. Nasleduje
vyhodnoceni termindlem a urceni samotné potieby a zptsobu ovéfeni drzitele
karty, poté dochéazi k risk managementu na karté a teprve pak pripadné zpra-
covani offline, pokus o zpracovéani online ¢i opétovny pokus o schvéleni offline
nebo online odpovédi. V realité zde ptipadd v tivahu Siroka paleta variant na-
staveni konkrétni karty, konkrétniho terminalu a placené cCastky, které vedou
na moznost schvaleni offline, nezbytnost schvaleni online ¢i na zamitnuti trans-
akce. Pri schvalovani, zda transakce bude akceptovana offline mé velky vyznam
stav internich ¢itact karty a samoziejmé typ a hodnota provadéné transakce.
Karty typicky obsahuji jak ¢ita¢ na podet realizovanych transakei offline (v pfi-
padé, Ze neni ména karté zndma) tak i ¢ita¢ na sumu zaplacenou offline v méné
karty (v nékterych piipadech se uplatiiuje dokonce orientaéni piepocet Gastky
dle pfiblizného kurzu uloZeného na karté). Pokud néktery z nich pfesdhne kartou
stanoveny dolni limit, bude se pozadovat autorizace online, ktera v kladném pri-
padé skonci resetem obou ¢itaci. Pokud neni mozné online zpracovani, uplatni se
test nepresahnuti horniho limitu, kdy karta jesté jaksi nouzové schvali transakci
offline. Nastaveni téchto limit zalezi na vydavateli karty — pro lepsi predstavu
miizeme uvazovat napiiklad nastaveni dolniho limitu poc¢tu transakci hodnota 3,
horni 5 a limity nasé¢itanych castek napf. na 1000 K¢ a horni limit na 2000 K¢.
Rozhodujici slovo ma samoziejmé termindal, ktery mtze ndhodné vybrat trans-
akci ke zpracovani online. V realité se konfiguracné nastavuji pravdépodobnostni
krivky tohoto velocity checkingu pro ndhodné vyzadani zpracovani online i pro
malé ¢astky transakce nezavisle na stavu karty.

Teoreticky (asociace k tomuto kroku nebyly motivovany a ani termindly, resp.
banky na to nejsou pfipraveny) lze pfihodnou konfiguraci tabulky dostupnjch
metod ovéfeni drzitele akceptaci platby do jistého finanéniho limitu i bez po-
tfeby zadavat PIN. Z hlediska celkového ¢asu transakce by se znacné priblizily
bezkontaktnim platbam nizkych ¢astek, kdy se bézné nemusi drzitel ovérovat
zadanim PIN. Casova rezie je pouze v zasunuti karty do ¢tecky, popf. nezbyt-
nosti predani karty obsluze terminalu. Z hlediska uzivatele je ale také pozo-
rovatelnou nevyhodou EMV zastaralé ¢asovani komunikace — relativné pomalé
vymeény vétsich objemi dat. Standardni pfenosova rychlost dat z karty 9.6 kb/s
(max. 115 kb/s — zaleZ{ na vyrobci ¢ipu). Pfi bezkontaktni komunikaci je to
bézné az 423 kb/s (max. 848 kb/s). Svou roli zde vyjimeéné hraji i problémy
Cteni zptsobené opotfebenim ¢i znecisténim kontaktti nebo dokonce staticka
elektfina.
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Bezkontaktni rozhrani

MasterCard

MasterCard od roku 2004 stavi bezkontaktni platby na stavajici sitové infra-
struktufe pro vyménu transakci, co se tyka komunikacnich zprav, pravidel a po-
litik. To vydavatelim karet zjednodusilo uvedeni bezkontaktnich plateb do zivota
v USA béhem dvou let. Zavedl proto hned dvé bezkontaktni technologie — jednu
MasterCard PayPass M/Chip pro trhy, kde se pouziva ¢ipova technologie a dru-
hou MasterCard PayPass Mag Stripe pro trhy, kde ¢ipova technologie zavedena
nebyla. Soucasti designu je fada bezpecnostnich opatieni pro sniZzeni rizikovosti
bezkontaktnich transakeci jakymi je odposlech ¢i kradez dat z karty a nasledné
falesné magstripe karty ¢i zneuziti dat pfi e-komerce transakcich.

Pro srovnani s EMV nejprve uvedeme typicky prubéh bezkontaktniho flow
MasterCard PayPass M/Chip transakce (modfe jsou podbarveny ¢asti, kdy je
pfiloZena karta ke &teéce) — viz obr. 4.

Z obr. 4 je patrno, Ze priubéh PayPass M/Chip transakce je velmi podobny
EMYV, ale obsahuje maximalné jedno generovani kryptogramu — neni zde mozné
Cekat na realizaci online komunikace a tudiz ani moZnost aplikace resetovani
offline éitact ¢i jiné zmény v datech, napf¥. Issuer skripty (ptikazy zaslané na
kartu digitalné podepsané od jejiho vydavatele). Drobnou slabinou tohoto flow
je i presto nemalé mnozstvi zprav mezi kartou a terminalem, které logicky pro-
dluzuje dobu nezbytnou pro jejich vyménu a tedy celkovou nezbytnou dobu pfi-
lozeni karty ke snimaci. Ta je sice shora omezena a nesmi pfesahnout 600 ms,
to ale muze zpusobovat problémy jak vyvojarim terminédlovych aplikaci, tak
drzitelim karty pfi nedostatecné dlouhém prikladani karty a neni proto zcela
jednoduché nasadit jej napf¥. pro prichod turnikety. Tyto nedostatky se snazi
Mastercard tesit v aktudlni verzi PayPass zavedenim podpory obnovy nedokon-
¢ené transakce — Torn Transaction recovery. Jeji implementace je ale v termi-
nalech nepovinna, takze se spiSe spoléha na aktivni NFC komunikaci mobilnich
zarizeni, ¢i prosté na jiz ziskany ,grif* uzivateli karet. ..

Z pohledu bezpecnosti prenasi PayPass M/Chip do ¢tecky vzduchem mimo
jiné v oteviené formé pouze tyto dva citlivé tdaje: ¢islo karty (PAN) a jeji
platnost (Expiraci). Proti potencidlnimu zneuziti téchto tdaja je MasterCard
vyzbrojen pouzitim tzn. PPAN, coZ je zavedeni odliSného ¢isla karty pro bezkon-
taktni komunikaci a jeho pozdé&jsi mapovani na klasicky PAN aZ v siti asociace.
Pouziti sluzby maskovani PAN v8ak dosud také neni povinné. ..

Témér az do roku 2014 se v USA povazovaly informace o kreditnich kartach
za dostatecné zabezpecené a mélo se za to, Ze ¢ipova technologie nebude potieba.
Bezkontaktné tam tak i nasinec mohl zaplatit kartou pouze v mag stripe rezimu,
viz pokracovani flow MasterCard PayPass MagStripe transakce na obr. 5.
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Obr. 4: Piiklad flow PayPass M/Chip transakce
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KARTA TERMINAL

Poskytnuti aplikacnich READ RECORDs (Cmd/Resp.)
zdznama

Read M/CHIP Application Data

!

Mag-Stripe application version

nr checking
L. ] COMPUTE CRYPTOGRAPHIC CHECKSUM ., o,
Vypocet CVC3 ze zaslaného | (Cmd/Resp.) | Vytvoreni kryptografického
UN a popf. iz ATC kontrolniho souctu
Completion

(Online zpracovani)

Obr. 5: Ptiklad pokracovani flow PayPass transakce v rezimu MagStripe

Komunikace s kartou je v tomto pfipadé jiz mnohem kratsi — celd komunikace
musi probéhnout v ¢asovém limitu 300 ms. Zato nasledna autorizace transakce
musi z bezpecnostnich divodt probihat online, coz pfinasi z hlediska klienta
rychlost odbaveni srovnatelnou s protazenim magnetické karty ¢teckou typicky
nasledované ovéfenim drzitele pomoci PIN ¢ podpisem.

Teprve od letosniho roku v USA MasterCard zavedl podporu EMV trans-
akci — na zakladé spoleéné vyzvy asociaci Visa, MasterCard, AmEx a Discover
jsou do fijna 2015 vSichni tamni vydavatelé karet povinovani pfejit na cipo-
vou technologii (bezkontakt nevyjimaje). Kdo z obchodniki & bank nepfejde na
EMV, bude zodpovédny za podvodné transakce v jejich prostiedi, které budou
zpiisobené zékaznikim vlastnicim EMV kartu.?

Stale tedy neni mozné zbavit se realné rozhrani magnetického prouzku ani
neni mozné vydavat karty bez MagStripe profila, ale plany platebniho systému
na odstranéni magnetického pasku jsou o krok blize k jejich naplnéni v blizké
budoucnosti.

ITimto zpiisobem bude pravdépodobné Vage karta obsahujici oba profily (M/Chip i Mag-
stripe) komunikovat v USA a naopak drzitel PayPass Magstripe only karty z USA v Evropé dle
nafizeni asociaci bezkontaktné nebude moci platit a bude tak nucen pouzit magneticky prou-
zek. Fakt, ze v USA byla implementace kontaktni ¢ipové technologie , preskocena® a rovnou
byla zavedena technologie PayPass Magstripe s minimem nezbytnych zmén v mezi bankovnich
komunikac¢nich systémech, tak do jisté miry ovlivnil bezpecnost karet mezinarodné.

2Oproti vétsiné svéta bude k nasemu prekvapeni prevazna ¢ast EMV karet nové vydavanych
v USA s podporou ovéfeni drzitele podpisem, tzn. bez ovéfeni drzitele prostfednictvim PIN,
tak jak jsme na néj zvykli. Karty s PIN tam ale maji, resp. musi byt akceptovany bez problému.
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VISA

Obdobné jako MasterCard zavedla i VISA ze stejnych davodia v roce 2007 dvé
bezkontaktni technologie souhrnné oznacované jako PayWave nebo téz VISA
Contactless — pro trhy s ¢ipovou technologii je uréena qVSDC (quick Visa Smart
Debit/Credit) a pro ostatni MSD (Magnetic Stripe Data). S cilem zkratit ¢as in-
terakce mezi kartou a terminalem radikalné zménila prubéh bezkontaktni platby
vudi tradicnimu EMV flow a vhodnym usporadanim dat dosahla snizeni poc¢tu
EMV related pfikazt potiebnych k realizaci transakce. Pfi qVSDC se maximéalné
snazi zkratit cas transakce tak, Ze provadi terminal risk management pred po-
uzitim karty a nésledny risk management jiz béhem jejiho poc¢atku. Pro online
transakce postacuje po Selectu provedeni Get Processing options, ktery jiz vraci
potfebny kryptogram. Pro offline transakce nasleduje navic ¢teni zdznami na
karté piikazy Read Record. Ctecka ovéii dynamicky podpis, az kdyz uz je ko-
munikace s kartou dokoncena. Specifikem VISA je zde pouziti metody fDDA
(fast Dynamic Data Authentication), kterd s mensim poctem udaji o trans-
akci, coz prinasi mirné urychleni, ale na tkor bezpecnosti. Detaily k DDA, viz
,Irendy v oblasti ¢ipovych platebnich karet*“ sbornik 36. konference Europen.CZ
v Maxickach.

Pro maximalni urychleni plateb zavadéla VISA v pocatcich akceptace bez-
kontaktnich karet tzv. Hard limit rezim akceptace karet, kdy bylo mozné platit
bezkontaktné jen do ekvivalentu 500 K¢ a bez ovéreni drzitele a tudiz pfevazné
offline. P¥i prekroceni ¢itacd na karté (pro bezkontaktni platby mé vydavatelskd
banka na kartach k dispozici sadu ¢itact véetné moznosti ¢itani hodnot pou-
Zivanych téz pro kontaktni limity) nebo vyssi éastce k zaplaceni bylo nezbytné
zaplatit jinak nez kontaktné. Pozdéji i v souvislosti s nastupem placeni pomoci
telefonu ¢i jinymi formami karty, kterymi nelze kontaktnim zptisobem platit,
doslo k nezbytnému piechodu na tzv. Soft limit rezim (proklamovany Master-
Cardem jiz od samého poc¢atku), ktery umoznuje platit bezkontaktné prakticky
libovolnou ¢astku, ale nad stanoveny limit je transakce zpracovana vyhradné
s ovéfenim drzitele a probiha samoziejmé online.

Resetovani offline ¢itact je tak na klasickych kartach viceméné ponechano
na ndhodném kontaktnim pouziti karty v mistech, kde neni bezkontaktni tech-
nologie podporovéna (typicky bankomaty), popf. karta mize po pfilozeni nové
informovat ¢tecku o tom, Ze transakci je nutné provést kontaktné anebo na-
opak informovat o tom, ze neni schopna provadét kontaktni transakce. Rese-
tovani ¢itacd je v tomto pripadé prakticky nemozné - na mobilnich zafizenich
prostfednictvim datovych zprav se zatim z finanénich déivodi/roamingu neim-
plementovalo. Teoreticky lze nové provést aktualizaci karty vyzddanym druhym
prilozenim (viz nastin Issuer update ve spodni ¢asti vySe uvedeného obrazku),
v praxi se ale tento mechanismus zatim neimplementoval a v praxi pocita se
s dostate¢nou rychlosti a spolehlivosti online odbaveni.
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Obr. 6: Priklad flow PayWave transakce v rezimu qVSDC
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Aby bylo mozné platit i v USA, obsahuji karty pro mezinarodni pouziti i pod-
poru MSD rezimu. Flow je prakticky stejné jako u qVSDC vyse.

VISA MSD obdobné jako PayPass Mag Stripe poskytuje pres bezkontaktni
rozhrani prostfednictvim EMV piikazt obsahovy ekvivalent dat z magnetické
pasky. Pod VISA MSD se ve skutecnosti skryvaji jesté dvé varianty realizace
transakce, na niz se termindl s kartou domluvi. Star$im zpisobem je zabezpe-
¢eni realizovano pomoci dCVV (Dynamic Card Verification Value) a novéjsim
je generovani kryptogramu verze 17. Jelikoz se jednd nutné o online transakci,
ovéreni karty provadi az autorizacni centrum a terminal v tomto rezimu nepro-
vadi kompletni nacteni zédznami na karté a tudiZz ani offline data autentizaci.
Ovéfeni drzitele zalezi opét na parametrech termindlu. Mapovani PAN tak jako
napt. MasterCard asociace nenabizi.

V ramci globalni interoperability se vyzaduje, aby karty podporovaly oba
rezimy (qVSDC i MSD) a ¢étecky alespoii jeden z téchto rezimii. Pokud ¢tecka
podporuje oba, pak pti komunikaci s kartou preferuje qVSDC (ale umozni i MSD
pro piipad domestic karet — netyka se Evropy).

Sumarizace

Ramcové Ize riuzné formy bezkontaktnich karet rozdélit takto:

Provedeni | MoZna Pozn.
karty ovéreni
drzitele
Plastova Podpis Vétsinou i hybridni s magnetickym
duélni No CVM prouzkem.
Online PIN
Offline PIN
Nalepka No CVM Vyuziva se mag stripe rezim (v Evropé
nebo ¢ip Online PIN povolen pouze PayPass MagStripe), kde
forméatu technicky ani neni mozné ¢itace resetovat
SIM (napft. a vyuziva se jednodussiho (teoreticky
v naramku levnéjsiho) ¢ipu.
hodinek) Existuje ale implementace
s plnohodnotnym ¢ipovym feSenim,
nicméné akceptace je mozna pouze online —
nelze vlozit do ctecky.
Na SIM No CVM Dle konfigurace muze také pracovat pri
v mobilnim | On Device CVM | vypnutém telefonu jako pasivni nalepka
zafizeni Online PIN s Online PIN. Akceptace je moZzna pouze
online — nelze vlozit do ¢tecky.
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Pozadavky na konfigurace terminaltt mohou byt geograficky odlisné, tabulka
uvadi priklad riznych podporovanych metod ovéreni drzitele zavislych na za-

kladé typu pouziti terminalu:

Typ terminalu Typ Povinny
ovéreni
drzitele
Obsluhované Podpis Ano
No CVM Ano
Online PIN | Volitelné
Offline PIN | Volitelné
Neobsluhované Type C/CAT1 Ouline PIN | Ano
(Automated Delivery Machines/Fuel Dispensers) | Offline PIN | Volitelné
Neobsluhované Type B/CAT2 No CVM Ano
(Parkovné/Mytné)
Neobsluhované Type A/CAT3 No CMV Ano
(offline only mikroplatby/Kiosky) Offline PIN | Volitelné

Pozn. V realité nékteré automaty v zavislosti na placené ¢astce mohou v ramci

autorizace dané transakce zménit ptihodné sviyj typ.

Prehled zranitelnosti

e Tipovaci atok — ndhodné predikce dat, ktera by karta odeslala terminalu.

e Pasivni atok — odposlech dat napt. pfidavnou anténou u terminalu nebo
napf. uschovanou ¢tecko u Gtoénika pii placeni (se spec. vybavenim lze
odposlechnout data az. do 1 m) — zneuziti se oznacuje Replay Attack.?

e Aktivni atok — pouziti falesného (opét lze dosdhnout realizace transakce
na vétsi vzdalenost) ¢i skuteéného termindlu k vyvolani falesné transakce
napft. v preplnéném prostiedku hromadné dopravy. Zachycena data jsou
pak zneuzita pro falesnou magstripe, ¢cipovou nebo e-commerce transakci —
oznacuje se jako Preplay Attack. Redlnym piikladem je NFC Proxy apli-
kace (viz dale) v Proxy rezimu, kdy simuluje zvoleny terminél a ulozi za-
znamenanou komunikaci za tcelem pozdéjsiho prehrani zachycenych tagu.

3Piiklad ttoku od Kristin Paget prezentovany na Shmoocon ve Washingtonu D. C., kdy
stazend bezkontaktni data nahraje na magnetickou pasku (a také opaény utok, kdy se data
z magstripe prezentuji falesnou kartou jako bezkontaktni transakce), je Cisté teoreticky. Asoci-
ace od samého pocatku vyzaduji pfi autorizacich transakci podporu datového elementu DE22,
ktery m)j. signalizuje, jakym rozhranim byla data z karty nactena. Korektné implementovany

terminal a kontroly v bance tuto transakci neumozni.
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e Real-time utok — s vyuzitim komplice jsou v readlném case prenaSena data

a prikazy mezi skutecnou kartou a podvrzenou kartou, se kterou komplic
plati. S niastupem NFC a je bohuzel tento titok s podvrzenim karty pies
telefon realny. Jeho snadnou realizaci predvedl Eddie Lee na Defcon hacker
konference v Las Vegas prostiednictvim NFC Proxy aplikace v relay rezimu
(vyzaduje specidlni verzi OS obsahujici emulaci ¢tecky karet u komplice).*

Invazivni Gtok — ziskani dat z karty bez védomi drzitele. Zneuzitelny obsah
poli s informacemi o drziteli karty se jiz v transakci nesmi vyskytovat, ale
existuji karty, ze kterych Ize bezkontaktnim rozhranim tyto informace vy-
¢ist z éipové/EMV ¢asti. Bohuzel zalezi na vydavajici bance, zda spravné
nastavi ochranu pfistupu k danym objekttim. Ackoli se neporucuje log po-
slednich n transakci na karté, karty nékterych bank tyto zdznamy provadéji
a maji je bezkontaktné pristupné. Na druhou stranu forméat logu definuje
vydavatel karty a neobsahuje informaci, zda se transakce zdafila.’

Denial of Service: Pokusy o realizaci transakce na skutecném ¢i falesném
terminalu mohou vést ke znemoznéni platby postizenou kartou.

Ochrana drzitelu karty

e Pojisténi transakce do ekvivalentu 500 Ké bez ovéfeni drzitele (u nés

zadani PIN). V piipadé odcizeni a prokazatelném zneuziti, dojde-li
k nému bez zadani PIN, ziské drzitel ¢astku zpét. Obecné zde plati zdkon
¢. 284/2009 Sb. Ten odpovédnost klienta omezuje §116 do vyse 150 Eur,
pokud ke skodé doslo jesté pred nahldSenim ztraty. Asociace povinuji banky
kryt rizika neautorizovanych transakci. Proto banky casto ve vlastnim
zdjmu implementuji v autoriza¢nim systému nemoznost provedeni fady
naslednych neautorizovanych transakci, jejichz celkovd suma presdhne
150 Eur. ..

Vétsi ndkupy nad 500 K¢ (popf. ekvivalent) jsou zajistény PIN (¢i Pod-
pisem). Teoreticky mutize byt ve vyjimecnych piipadech (nap¥. vstupné na
masové kulturni akce) limit provozovatelem (Acquirer) termindlu navysen,
ale v tom pfipadé dle pravidel asociaci riziko zneuziti kryje Acquirer, jez
tento limit upravil.

4Predvedent NFCProxy bylo posledni kapkou, jez vedla k posileni bezpeénosti bezkontaktni

technologie v USA, a od roku 2012 tam asociace zacaly pfipravovat prechod na kontaktni ¢ipové

karty.
5Existuje malware, ktery na pozadi telefonu pfes NFC hled4 okolni bezkontaktni karty za

ucelem ziskani jejich Cisel a odeslani do sité hackeru.
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e Nahodna platba je velmi nepravdépodobna. Kartu je nezbytné ptilozit na
minimalni vzdélenost.®

e Relay Attack — 100% ochrana je pouze vodivy obal (a obecné neponechéni
karty bez dozoru), ale pozor na jeho provedeni ¢i nespravné/nedostatecné
zasunuti Casti karty, kterymi prochéazi anténa. Spravné pouziti vodivého
pouzdra kolem celé karty utoky dokonale znemoziiuje, nelze pak samo-
zfejmé zaplatit pouhym pfiloZenim penézenky. . .

Obrana zavisla na vydavateli karet

e Pristup k datovym objektim — pfi personalizaci karet by mél vydavatel
zablokovat bezkontaktni pfistup k vétsiné objekt na Cipu, resp. povolit
¢teni jen téch, které jsou absolutné nezbytné. Jméno a piijmeni drzitele
nesmi byt k dispozici a nedoporucuje se ani ponechani pfistupu do logu
transakci.

e Limity na karté — urychleni akceptace a odlehéeni autorizacni sité motivuje
banky k personalizaci karet tak, aby je bylo moZzné pouZzivat i pro offline au-
torizaci (netyka se tedy nalepek). Karta v tomto pfipadé mtze kumulované
limitovat pocet ¢i sumarni hodnotu transakci, mize také zvySovat nékteré
¢itace jen dle situace (lze napf. vyuzit datum z terminédlu, ménu anebo kon-
trolovat vybrané stavové bity transakce). Vhodné nastaveni sad pouzitych
¢itacl, v idedlnim pfipadé sdilenych s EMV ¢asti, a jejich prihodné rese-
tovani ¢i modifikace pfi kontaktnich operacich je zalezitosti vydavatelské
banky.

e Autoriza¢ni limity — nékteré banky umoziiuji klientim nastavit denni li-
mity karty. V autorizacnim centru se tak napt. po 5 pouzitich karty bez-
kontaktné dovoli pouze kontaktni zpracovani, resp. dalsi bezkontaktni au-
torizace banka zamitne. Podminkou je vSak vynuceni online autorizace
a vytraci se zde mozZznost maximélné rychlého odbaveni pfi placeni offline.

e Anti-Replay mechanismy — p¥i kazdé (i kontaktni) transakci karta zvysi
interni ¢itac transakci (ATC) a jeho hodnota je pti autorizaci kontrolovana.
Lze tak detekovat zneuzivani karty a odhalit Replay nebo Preplay Attack.
Vydavatelska banka by pfi detekci automaticky méla zablokovat prislusnou
kartu.

e Blokace karty — po zablokovani v autoriza¢nim centru ptichazi nelehky tkol
zablokovat redlnou kartu. To je zatim mozné pouze pfes rozhrani EMV

SPfitomnost dalsich napf. MIFARE karet v penézence zna¢né narusuje moznost realizace
transakce.
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naplanovanym zaslanim pfislusného Issuer skriptu pfi autorizaci platby.
Pokud je karta pouzita bezkontaktné, lze vyuzit pouze specidlni autori-
zacni zpravu obsluze terminalu. Tyto mechanismy bohuzel zna¢né zavisti
na dané autorizacni siti a vlastni implementaci terminali.

Zavér

vyjma komunika¢ni rychlosti, resp. uzivatelského komfortu, zatim nebyly pre-
konany vyhody kontaktniho ¢ipu. Idealnim fesenim do budoucna se zatim jevi
karta v mobilu, kde lze NFC deaktivovat. Otazka je jak dobre, resp. jak dlouho
toto bude bezpec¢né, viz snahy o SW pristup aplikaci k fadi¢i secure elementu
nebo NFC a jeho pouzivani i pro jiné acely nez placeni. Bez klasickych karet
se jesté néjakou dobu neobejdeme, a protoze zde neexistuje zadna nezavisla in-
stituce, jez by oficidlné testovala kvalitu zabezpeceni karet, lze jen doporucit
stastnou volbu vydavatele karty, vhodné pouzdro a obezfetné pouZivani.

Zajimavé odkazy

http: //creditcardforum.com/blog/chip-and-pin-credit-cards-usa/

http: //blogs.wsj.com/corporate-intelligence /2014 /02/06/
october-2015-the-end-of-the-swipe-and-sign-credit-card /

http: //sourceforge.net/p/nfcproxy/wiki/Home/
Zakon ¢. 284/2009 Sb., O platebnim styku.
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ZABEZPECENT poMoct 3D-SECURE
PRI PLATBE NA INTERNETU

Martin Zich

E-MAIL: MARTIN.ZICHQHP.COM

Soucasny stav

V dnesni dobé€ jsou stale mnohé Internetové transakce provadéné ceskymi pla-
tebnimi kartami zabezpeceny jen do urcité miry. Drziteli karty staci k Gspés-
nému dokoncéeni platby pouze tfi idaje a to ¢islo karty (PAN), datum expirace
a CVV2/CVC2 kéd, ktery je k dispozici na zadni strané kazdého z ,plasti“. To
s sebou pfinasi rizika ve 2 rovinach:

e Drzitel karty nemé zadnou jistotu, ze v pfipadé ztraty nebo zcizeni karty
nedojde k jejimu zneuziti na Internetu. VSechny potiebné idaje jsou totiz
dostupné piimo na karté samotné a to komukoliv, kdo ji zrovna drzi v ruce
nebo se mu podarilo néjakym zptisobem udaje z ni uchovat.

e V piipadé mezibankovnich vypofddani reklamovanych transakci (tzv.
wchargeback®), prohrava spor o jejich hrazeni v mnoha p¥ipadech préveé vy-
davatel, jehoz platebni karty nejsou zabezpeceny napf. pomoci 3D-Secure
nebo pomoci jiné adekvatni sluzby. Naklady reklamovanych transakci jdou
pak na vrub tohoto finanéniho dstavu. Sledované trendy navic ukazuji, ze
pocet podvodnych transakci rok od roku nebyvale roste.

Jednim z Teseni, kterd se v tomto sméru nabizi, je zavedenim mezinarodné
uzndvané sluzby 3D-Secure podporované hlavnimi hraéi (asociacemi) na trhu
bezhotovostnich plateb. Témi jsou samoziejmé VISA a MasterCard. Zavedeni
3D-Secure na strané vydavatele karet spoc¢iva v implementaci autentizacni vrstvy
pred v soucasnosti provozované feseni. Drzitelova identita je tak spolehlivé ové-
fena jednim z vybranych zptsobt a pii nasledném zadani karetnich tidaju tak
existuje mnohem vétsi jistota, Ze platebni brana komunikuje pfimo s osobou,
ktera je vlastnikem pouzité platebni karty.
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3D Secure Issuing vs. Acquiring

Neékteré banky tvrdi a propaguji, ze aktivaci 3D Secure na jejich karté zajisti nut-
nost ovéreni kazdé z transakci provadéné na Internetu, ale pokud dojde k vlastni
platbé na nékterych platebnich branach, k zadnému ovéreni presto nedojde. Jak
je to mozné? Je totiz nutné rozliSovat a zaroven pozadovat zavedeni 3D-Secure
pro tzv. Issuing i Acquiring. Pro plnou funkénost musi byt k dispozici obé ¢ésti
této sluzby. To vsak neni ve vétsiné pripadid béznému zakaznikovi srozumitelné
komunikovéano uz z toho divodu, Ze Acquiring ¢ast nemé banka logicky pod svoji
kontrolou.

3D-Secure Issuing je pravé ono ovéfeni identity klienta provadéjiciho bez-
hotovostni eCommerce transakci. Parametry a konkrétni idaje vazajici se ke
klientovi (drziteli karty) jsou definovany vzdy ke kazdé konkrétni karté p¥imo
v bance a jejich ovéfeni probihd pfi doasném presmérovani na elektronicky for-
muléf (,,Issuer window*) konkrétni banky (,Issuera“) pfi provadéni platby.

Oproti tomu 3D-Secure Acquiring definuje procedury, které zajisti, Ze pro-
vadéni transakci pfi ndkupech na Internetu u konkrétniho obchodnika probihaji
standardizovanym a zabezpecenym zptsobem. Obchodnik pfi téchto transak-
cich nepredava bance konkrétni informace sam, poté co je klient vyplnil do jeho
formulére, ale vyuziva k jejich ,sbéru“ primo konkrétni platebni branu banky
nebo spise nékterou z univerzalnich platebnich bran, které tyto idaje do banky
posilaji sifrovanym kanédlem. Tyto brany tedy obhospodafuji celou transakei (po-
sbirdni idaji o karté — PAN, expirace, CVV2/CVC2) a smérem k obchodnikovi
zaslou pouze informaci o vysledku jejich ovéreni. Do banky jsou zasilany vsechny
informace ve standardizovaném formatu (typicky pole v. XML zpravé uréeného
formatu. Zpravy maji definovand pravé i pole, kde je prislusna asociace dota-
zovana, zda dana karta ma ¢i neméa aktivovany 3D Secure Issuing. V pripadé,
7e ano, pokracuje se ovéfenim identity, jak je popsano v predchozim odstavci.
V opaéném piipadé transakce pokracuje bez tohoto ovéfeni). Obchodniky pod-
porujici sluzbu 3D Secure lze identifikovat napt. tak, ze na svych strankach
uvadéji loga sluzby 3D Secure a jeji adaptace VISA a MasterCard, konkrétné
,Verified by VISA“ nebo , MasterCard SecureCode*.

Pokud jsou tedy pfi provadéni platby obé tyto sluzby k dispozici, probéhne
ono ovéreni identity. V jiném ptipadé nikoliv.

Implementace 3D Secure v CR

Nékteré bankovni tstavy v Ceské republice se rozhodly v poslednich letech toto
feSeni nasadit i pro Ceské klienty. Zptisobll zavedeni je vsak nékolik a cely pro-
jekt integrace podobné sluzby dovniti rozhlehlé banky neznamené zdaleka jen
zapnuti jednoho boxu, ktery ovéfuje klienty pfi provadéni plateb. Ve vétsiné
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pripadi jde o rozsifeni hlavnich databazi o potfebné udaje. Velké banky maji
mnoho kanal, které mohou poslouzit k zadani pozadavku na vyrobu nové karty
nebo aktivaci nové sluzby. VSechny tyto kandly jako jsou pobocky, internetova
bankovnictvi, bankomaty, webové konfiguratory nebo hlasové linky je pak nutné
upravit. Ve velké bance se témito jednotlivymi agendami zabyva vzdy specia-
lizované oddéleni, které ma zpravidla vlastni planovani Gprav a zmén. V téch
pokrocilejsich tstavech lze pak s lehkosti vyuzit pfipravenych ITILovsky change
a release managementt. Ale séhnéme si do svédomi, kdo z nas dokazal ve své
firmé nebo na svém pracovisti tyto procesy a standardy jiz plné adaptovat. Neni
vyjimkou, ze se z podobné a navenek drobné tpravy stava dlouhy a komplexni
projekt, ktery pozaduje prisné fizeni.

Zavedeni 3D-Secure znamend postupny narist poctu klientit vyuzivajicich
tuto sluzbu. Zpusoby, jak dosdhnout pokryti vSech klientt té které banky je
nékolik. Pro velky financ¢ni tstav disponujici desitkami i stovkami tisic klientt
neni tento ,nabéh® nic trividlniho. Pro tento ucel se kromé jinych opatfeni vy-
uzivaji definované stavy, které jsou mnohdy ve ,front-end* systémech viditelné
i klientim (napf. ,Not Enrolled“ — neregistrovany klient, ,Semi-Enrolled“ — re-
gistrovany ale neaktivovany, ,,Enrolled“ — plné aktivovany klient.). Jde pak o to,
definovat scénafe a zpusoby, jak klienty mezi témito stavy vhodné presouvat
a zajistit jim tak plné funkéni sluzbu s potfebnymi parametry. Velmi vhodnym
zpisobem se jevi tzv. aktivace béhem nakupu (,, Activation During Shopping®),
kdy je klient pridan do systému béhem provadéni prvni ovéfované platby. Dal-
$imi kanaly jsou pak pobockové systémy nebo tfeba i telefonni linky, internetova
bankovnictvi nebo dokonce bankomaty. Je vsak mozné nutit klienty okamzité
sluzbu vyuzivat? Mnohdy k jejimu pouZiti je tfeba dal$ich ndstroji (napf. mo-
bilniho telefonu) a nebylo by pfili§ vhodné blokovat v piipadé jejich momentalni
nedostupnosti provadéni platby, zvlast pokud se jednd o néco, s ¢éim se klient
setkava poprvé. Platby lze tedy ve vétsiné implementaci u konkrétnich bank po
omezenou dobu odkladat. Po plné aktivaci jiz vSak nikoliv.

Zpusoby ovérovani identity

Klient provadéjici platbu mutze byt v zdsadé ovérovan nékolika zptsoby. Prvni
z nich je ten nejjednodussi a to pomoci statického hesla. S tim je spojeno mnoz-
stvi problémt spravy zvolenych hesel, a proto se dnes hojné voli daleko hladsi
zpusob ovéfeni pomoci SMS kdédi pres sit GSM. Mezi dalsi metody patii ty
méné znamé, ale velmi zajimavé napriklad i pro budouci pouziti ve spojeni s in-
ternetovym bankovnictvim apod. Re¢ je o systémech CAP/DPA, které vyuzivaji
specialni kapesni ¢tecky karet schopné generovat jednorazové autentizacni kédy.
Tyto ¢tecky mohou byt také pfimo integrovany do samotné platebni karty (,,Dis-
play Cards“/,Code Secure).
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Pii pouziti CAP/DPA jsou generovana ,jednorazova hesla“ (tzv. tokeny).
Uzivatel musi mit k vygenerovani jednorazového hesla k dispozici platebni kartu
a jeji PIN. Karty vétsinou generuji tokeny o délce 9 znaku, kdyZ na svém ¢ipu
maji kromé platebnich aplikaci (napf. pro VISA, MasterCard, JCB apod.) per-
sonalizovanu i separatni aplikaci pravé pro CAP/DPA.

Vhodnost ovéfovacich metod

Statické heslo se dnes jevi jako velmi zastaraly a slaby zptisob ovéfeni. To nic
neméni na tom, Ze v mnoha pripadech je zcela funkéni a dostateénym. Pti pouziti
s 3D Secure vSak praxe ukazuje, Ze jde o velmi neefektivni zptisob, ktery vyzaduje
pomérné znacné usili pro vybudovani systému spravy.

V pripadé SMS kédi je otazkou, zda se jedna o idealni feseni. Tento zptsob je
velmi zavisly na dostupnosti mobilniho telefonu a také schopnosti jeho ochrany
pfed pfipadnou manipulaci. Pokud k platbé pristupujete pravé z telefonniho
prohliZzece a pfijmete SMS kdd, existuji zpusoby, které dokazi tento soubéh ma-
nipulovat (samozifejmé v pripadé absence dalsich zabezpedeni chytrych telefont
apod.).

CAP /DPA se jevi jako velmi bezpecéné feSeni. Je v8ak vhodné zavést u klientti
tento ,kapesni“ zpusob prokazani vlastnictvi platebni karty? Pokud Vas nékdo
pfepadne, vezme Vam platebni kartu a bude chtit védét jeji PIN, bude mit
i moznost pfimo si ovéfit jeho spravnost, v pripadé vaseho pokus o lez, bez
nutnosti slozitého shanéni ¢tecky podobného typu (budete ji mit nejspis u sebe
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nebo ji v tomto nastaveni bude vlastnit témér kazdy). Ovéfit spravnost PIN lze
dnes predevsim u bankomatt, kde jsou ve vsech pfipadech instalovany kamerové
systémy a s jejich pomoci lze alespon s néjakou pravdépodobnosti zahlédnout
pfipadnou nestandardni situaci a angazované osoby.

V pripadé chybného nastaveni sluzby neni také prilis vhodné ztratit platebni
kartu s ¢teckou, na které jsou vymackana pouze 4 tlacitka. Pravdépodobnost
uhodnuti kédu PIN se pak pfeci jen znacné zvysuje. Samoziejmeé toto lze Tesit
i spravnéjsim nastavenim, kde je pfi ovéfeni platby zadavan do ¢tecky nejdrive
jakysi ,feed“ opsany z obrazovky monitoru a az poté je generovan vysledny
autentizacni kéd.

Pri vybéru vhodnjych metod jsou tedy vzdy zvazovany pro a proti a hod-
nocena rizika. Vétsina bank v Ceské republice se dnes uchyluje k autentizaci
pomoci SMS zasilanych pres GSM.

Podpora u bankovnich ustava a platebnich
bran na ¢eském uzemi

K platbdm v internetovych obchodech (téch, u kterych je 3D Secure podporo-
vano) jsou ve vétsiné piipadlt vyuzivany platebni brény PayU, GoPay (dfive
PayMUZO). Vlastni platebni branu provozuje také Ceska Spofitelna. Vechny
tyto brany dnes sluzbu 3D Secure podporuji.

Pokud se budeme bavit o podpofe na platebnich kartach, tak ceské banky
sluzbu 3D-Secure nabizi jiz velmi hojné a to v podobném nastaveni. Situace je
v soucasnosti tato:

Ceska Sportitelna — 3D Secure Issuing je zavadén od 17. 6. 2014. Ovéfovani
plateb probiha prostfednictvim SMS kéda. V soucasném nastaveni je tfeba plnou
aktivaci provést povinné do 31. 12. 2014, pokud chcete mit limit pro Internetové
transakce jiny nez 0. Po zminéném terminu nebude mozné platby bez provedené
aktivace dokoncovat, coz je pripad i vétsiny ostatnich bank.

Komeréni banka — pfipravuje zavedeni podpory pro své karty na listopad
2014. Zatim nebyly zverejnény dalsi podrobnosti.

Raiffeisenbank — zavedla 3D Secure na svych kartach na konci dubna 2014.
Platby jsou ovérovany pomoci SMS kddu.

UniCredit Bank — zavedla podporu 3D Secure na svych kartach 3. 9. 2013.
Platby jsou ovéfovany pomoci SMS kédu.

CSOB - podporuje u svych karet 3D Secure a ovéfuje platby pomoci SMS.

Era (dfive PoStovni spofitelna) — zavedla podporu od kvétna 2014. Ové-
feni plateb je pomoci SMS kédu.

GE Money Bank — zavedeni 3D Secure od 23. 7. 2013 pro platebni karty.
Ovéreni probihd pomoci SMS kédu.
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Citibank — byla prvni bankou, ktera v ¢eské platebnim prostoru 3D Secure
pro své karty zavedla. Sluzbu zavedla jiz v roce 2011 a to 1. ledna. Ovéreni platby
probihd pomoci SMS kédu.

Fio banka — nepodporuje 3D Secure ovétovani pro karty svych klienti.

ING Banka — zatim 3D Secure na svych kartach nepodporuje.

AirBank — 2. 5. 2014 informovala, Ze chysta zavedeni sluzby 3D Secure
Issuing v letosnim roce. Otazkou je, zda k tomu letos jesté skutec¢né dojde.

mBank — zatim 3D Secure na svych kartach nepodporuje.

Equa bank — zatim 3D Secure na svych kartach nepodporuje.

LBBW Bank CZ — zatim 3D Secure na svych kartach nepodporuje.

Zuno Bank — zatim 3D Secure na svych kartach nepodporuje.

Sberbank — zatim 3D Secure na svych kartach nepodporuje.

Pocit falesné bezpecnosti?

Na nékterych Internetovych férech, hlavné pak téch, které provozuji banky, jenz
3D Secure Issuing pro své karty jesté nezavedly, se objevuji v mnoha variantach
podobné piispévky: ,,Dobry den, chci se zeptat, kdy xxx banka planuje zavést
3D Secure pro platby pres Internet. Pomalu se tato sluzba stava standardem
a ja osobné jeji absenci povazuji za velkou bezpecnostni hrozbu pro drzitele
platebnich karet. Dekuji za info.“

Bude vsak zavedeni sluzby 3D Secure na platebnich kartach té které banky
tuto hrozbu skutecné eliminovat? Nazory ¢eskych bank na zavedeni nebo neza-
vedeni 3D Secure v této souvislosti se dnes mnohdy lisi a v nékterych piipadech
podléhaji urc¢itému vyvoji. Banky ndm dnes rady tvrdi, ze aktivaci 3D Secure je
nase karta zabezpecena proti nechténému tniku financénich prostiedka prostied-
nictvim elektronickych plateb. To vSak neni celd pravda. Jak jiz bylo zminéno,
pro plnou funkénost sluzby, tedy funkénost dodateéného ovéreni identity, po-
tfebujeme mit k dispozici obchodnika nebo 1épe platebni branu podporujici 3D
Secure. Soucasné je tfeba mit k dispozici platebni kartu, ktera taktéz podporuje
3D Secure ovérovani a ma jej nastaveno a aktivovano. V jinych pripadech k ové-
feni nedojde. V ¢eském prostiedi je tvrzeni bankovnich tstavi ,témér* pravdivé.
Zhruba 70 % obchodnikt jiz 3D Secure podporuje a tedy zavedenim sluzby u pla-
tebnich karet 1ze tvrdit, Ze bude k ovéreni identity dochazet. Neni vsak pravda,
ze je karta od té chvile zcela zabezpecena proti iniku prostifedki pii elektro-
nickych platbach. Pti ztraté dulezitych tdaji z ,plastu® nebo virtualni karty
(PAN, datum expirace, CVV2/CVC2) je mozné stéle platit i pfi plné aktivaci
3D Secure na platebni karté a to bez jakéhokoliv dodateéného ovéreni. Tento
scénaf je uskutecnitelny u obchodnikti nebo na eCommerce platebnich branach,
které 3D Secure nepodporuji. V prostfedi svétového Internetu je takovych mist
stale dost a dost.
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Existuje tedy reseni?

Ano existuje a dokonce i v rdmci standardu 3D Secure. Sluzba totiz ve svém
popisu zavadi parametr ,,3D Secure Only“, ktery po své aktivaci zajisti, Ze neni
mozné provést jinou nez 3D Secure ovéfenou transakci. Problémy jsou vsak pfe-
devsim tyto:

e Banky musi tento parametr implementovat.

e Musi umoznit jeho pouZiti. Soucasna situace je takova, ze parametr ziejmé
v mnoha pripadech existuje, ale klient o ném informovan neni. Banky si
ho nechavaji takiikajic pro sebe (napf. az v piipadé krizové situace nebo
pro budouci vyvoj) a neumoziiuji jeho nastaveni ani v rdmci portédli jako
je napr. Internetové bankovnictvi, které je jinak jednim z hlavnich uzld,
kde lze parametry pouzivané sluzby 3D Secure nastavovat.

e Pii aktivovaném parametru ,,3D Secure Only“ neni mozné zaplatit na stale
jesté znacném poctu internetovych obchodi a to predevsim v zahranici, ale
v nékterych pripadech i u nés.

S dalsim fesenim prichazeji zejména ty banky, které 3D Secure Issuing jesté
nezavedly a je otazkou, zda nékdy zavedou. Timto FeSenim je umoznéni rychlé
zmény limitd pro Internetové transakce. Pfed vlastni platbou si napr. pomoci
Internetového bankovnictvi zvysit pozadovany limit, platbu provést a poté limit
opét snizit. Tento postup uvedla naptf. Fio banka na své facebookové strance
10. 2. letosniho roku, konkrétné: ,Fio karty nepodporuji 3D Secure, tedy neni
mozné platbu kartou potvrdit jednorazovym kdédem zaslanym na mobil. Fio
banka vSak nabizi pro zajisténi bezpe¢nosti moznost okamzité zmény limitt
karty pro platbu na Internetu — je tedy mozné mit tento limit nastaven na mi-
nimalni irovni, pfed platbou jej zvysit a poté opét snizit, samoziejmé zdarma.*

Zavérem

Zavérem je tedy mozné konstatovat, ze sluzba 3D Secure s sebou pfinasi mnoho
pozitivniho a to zejména ve své Acquiring ¢asti, kdy zajisti, Ze uzivatel posky-
tuje svoje karetni idaje pfimo bance (platebni brané) a tyto vzdy putuji pfes
zabezpeceny kanal. 3D Secure Issuing je samoziejmé také pozitivnim posunem
kupredu, ale je tfeba ho dobte chapat. Nelze tvrdit, Ze je karta po aktivaci 3D
Secure Issuing jiz zcela zabezpecena. Asi neni zcela validni vy¢itat nékterym ban-
kam, Ze pro zajisténi bezpecnosti na svych kartach voli jiné postupy. Otazkou
je, zda dokazi nebo zda budou chtit odolavat moznému celospoledenskému tlaku
k zavedeni 3D Secure, které je mnohdy ponékud nesfastné prezentovéano jako
feSeni k zajisténi absolutniho bezpeci pti provadéni Internetovych transakeci.
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JAK UDELAT BANKU

Vaclav Votipka

E-MAIL: VACLAV.VOTIPKA@QARBES.COM

Bézny klient banky vétSinou vidi z bankovnich systémt pouze internetové
bankovnictvi. Nitro moderni banky ale skryva mnohem vice zajimavych infor-
macnich systému. Prednaska predstavuje jednotlivé systémy, jejich vyznam pro
bankovni business a naroky, které jsou na tyto systémy kladeny.

Zaklad — bankovni systém

Pouzivané IT systémy se samoziejmé lisi podle velikosti a zaméfeni prislusné
banky. Nékteré systémy ale musi mit kazda, i ta nejmensi, banka. Moduly po-
kryvajici zadkladni funkcionalitu banky jsou nékdy soustfedény do jednoho kom-
paktniho bankovniho systému, jindy jsou realizovany samostatnymi systémy,
mnohdy i od riznych dodavateli.

Pojdme si je ve struénosti predstavit.

Transakéni systém
Vybrané funkéni pozadavky:
e evidence UCta a jejich zustatkia
e zpracovani transakci
e blokace prostfedki na tuctu
e podpora vice mén

e stornovani transakci

zaveérkové operace v on-line rezimu

Zvysené naroky:

e Propustnost systému. Témér kazda operace v bance kon¢i vytvorenim mi-
nimélné jedné transakce. Transakéni systém tak musi byt schopen zpra-
covavat zna¢né mnozstvi transakci, idealné s preferenci zpracovani trans-
akci, na jejichz vysledek uzivatel éekd on-line (internetové bankovnictvi,
call centrum, pobocky)
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e Detailni auditing. Jde ,jen o penize“, takze je nutné, mit moznost kdy-
koliv zpétné dohledat, kdo kdy a jakym zpusobem inicioval pfevod penéz
z jednoho uc¢tu na druhy.

Businessové produkty

Jednotlivé produkty banky se velmi lisi, ale z pohledu IT je mizeme shrnout do
jedné kategorie. Mam zde na mysli produkty, jako jsou bézné Gcty, sporici ucty,
terminované vklady, avéry, atd.
Zvysené naroky:
e Rychlost implementace. KdyZ si banka vymysli novy produkt, tak ho po-
tfebuje uvést na trh zpravidla ,,jesté véera“. Dobry bankovni systém umoz-
fiuje definici novych produkti uzivatelsky pomoci parametrizace systému.

Pokud se zde vyhneme nutnosti programovani, mize byt novy produkt
otestovan a spustén v fadu jednotek dni.

e Variabilita. Vlastnosti produktd jsou tim, ¢im se banky od sebe navza-
jem odlisuji. Dobry dodavatel bankovniho systému umozni bance v oblasti
produkti ,,cokoliv¥.

Transakéni styk s okolnim svétem

Banka neni uzavieny systém — musi umét posilat a prijimat penize z ostatnich
bank. Za timto tcelem je kazda banka napojena na narodni clearingovy systém
a (pfimo nebo pres prostfednika) do mezinarodni sité SWIFT.

Zvysené naroky:
e transakce prichéazeji zpravidla v davkach. Je tedy nutné davku zpracovat

v rozumném case ale zaroven bez negativnich vlivi na vykonnost systému
pro front-endové aplikace (internetové bankovnictvi, pobocky, call centra).

e zejména protokol sité SWIFT je pomérné komplikovany — obsahuje nékolik
desitek typu zprav, kazda zprava pak ma mnoho moznosti, v jakém formatu
zapisovat jednotlivé polozky.

Platebni karty

Karetni modul zajistuje napojeni na agregatora karetnich sluzeb. Mezi nejdile-

7itéjsi funkce patii zodpovidani dotazi na disponibilni zustatek karty, blokace
prostfedk na uctu a zpracovani karetnich transakci.

ZvysSené naroky:
e Rychlost. Dotazy na zustatek a pozadavky na blokaci prostfedkt probihaji

v synchronnim rezimu. Zde je kladen velky dtraz na rychlost zpracovani
(klient nebude u bankomatu ¢ekat vé¢né).
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e Nezavislost na transakénim systému. Banka zpravidla nechce pfi odstavce
bankovniho systému (napi. z diivodu nasazovani nového produktu, insta-
lace opravného patche apod.) omezovat karetni sluzby. Karetni modul tak
musi zdkladni operace (zjisténi zistatku na Gétu a blokace prostfedkit)
zvladat i v pripadé, kdy transakéni systém neni dostupny.

e Zpracovani velkych davek. Zatimco pozadavky na blokaci prostfedkid pri-
chézeji pribézné (on-line), samotné zpracovani plateb se provadi davkové
s odstupem az nékolika dni. Pozadavky na provedeni plateb tak chodi ve
velkych davkach, se kterymi si karetni modul (ale hlavné transakéni jadro)
musi umét rychle poradit.

Dalsi podpirné systémy

Dale uvedené systémy nemusi byt nutné v kazdé bance pritomné. Moderni banka
se bez nich ale neobejde, protoze ji umoznuji vyznamné snizovat naklady na
provoz a efektivnéji prodavat své sluzby klienttim.

Internetové bankovnictvi

Je jen malo bank, které se dnes bez internetového bankovnictvi obejdou. Mo-
derni banka nabizi v internetovém bankovnictvi kompletni paletu svych pro-
dukti a sluzeb, aby si klient mohl prislusnou sluzbu objednat v pohodli svého
domova a hlavné bez nutnosti pfimé komunikace s pracovnikem banky.

ZvysSené naroky:

e Bezpecnost. Banka musi pocitat s tim, ze internetové bankovnictvi nebu-
dou pouzivat pouze experti na internetovou bezpecnost a tak musi pro
b&zné netechnické uzivatele zajisfovat dostate¢nou miru bezpedi pro jejich
finan¢ni prostfedky. Kromé Sifrovani komunikace sem patii zejména ové-
feni identity uzivatele i jinym komunika¢nim kandlem (SMS, hardwarové
tokeny apod.) a aktivni obrana proti zndmym druhtun internetovych ttoki
(XSS, XSRF, SQL injection, Clickjacking a mnoho dalsich).

e Vzhled a pouzitelnost. Internetové bankovnictvi je vykladni sk¥ini banky
a vzhled a pouzitelnost jeho rozhrani mohou hrat pro klienta klicovou
roli pfi vybéru banky. S nastupem novych typt zafizeni (chytré telefony,
tablety, chytré televize, D) banky upoustéji od nestandardnich technologii
(ActiveX, Java plugin, Flash apod.) a stédle vice vyuzivaji ¢isté HTML
a JavaScript.
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CRM - Customer relationship management

CRM slouzi jako centralni evidence klienta a jako master klientskych dat pro
vSechny ostatni systémy v bance. Soustfeduje se zde veskerd komunikace s klien-
tem a dokumentace (napf. smlouvy uzaviené s bankou). Déle se prostfednictvim
CRM planuji nové marketingové kontakty s klientem (Casto ve spolupraci s ban-
kovnim DWH).

Zékladni CRM funkce mtize poskytovat i samotny bankovni systém. Moderni
banky se ale vétsinou neobejdou bez mnohem sofistikovanéjsich reseni.

Zvysené naroky:

e Rychlost. Protoze je CRM master systémem pro klientska data, zalezi ¢asto
na rychlosti jeho odezvy i rychlost odezvy dalsich systémi banky.

e Integrovatelnost. CRM musi nabizet univerzalni konektory pro pfipojeni
ostatnich systémii — dnes nejcastéji ve formé webovych sluzeb.

DWH - Data warehouse

Slouzi pro transformaci provoznich dat banky z priméarnich systémi do podoby
vhodné pro dalsi analytické zpracovani dat.

Zvysené naroky:

e Velké datové ulozisté. Objem dat v DWH zpravidla pred¢i velikost dat ve
vsech ostatnich systémech banky.

e Neviditelnost pro ostatni systémy. DWH potiebuje prendset z primérnich
systémil banky velké objemy dat. Tyto pfenosy ale nesmi negativné ovlivnit
rychlost odezvy primérnich systémi.

DSS — Decision support system

Pokud chce banka fungovat efektivné, potfebuje v maximélni moZzné mire nahra-
dit manudlni lidskou praci pocitacovymi systémy. Systémy pro podporu rozho-
dovéani umozni bance napf. automaticky schvalovat ivéry nebo hledat transakce
podezielé na prani Spinavych penéz.

Zvysené naroky:

e Konfigurovatelnost. Zmény v rozhodovacich procesech musi byt mozné dé-
lat uzivatelsky, za chodu a tedy bez nutnosti programovani.
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Technologické okénko

V ¢em je to vSechno napsané? A na cem to bézi?

Jednoznacéné prevlada trend nahrazovani tézkych klientskych aplikaci za je-
jich lehké intranetové alternativy. Mezi programovacimi jazyky tak nyni prevlada
Java, PHP a JavaScript.

Na databazové urovni to pak je zpravidla Oracle, pripadné DB2 ¢i MS SQL.
Zvlasté mensi banky, které nemaji problém s vykonem a snazi se usettit, kde to
jde, obcas sdhnou i po PostgreSQL.

I operacni systémy se lisi podle velikosti bank. Velké banky pouzivaji zpra-
vidla komeréni unixové ¢i linuxové (RedHat, Debian) systémy, malé banky pak
Casto sahnou i po systému Windows Server.

’ Y
Zavér
Banky se v soucasné dobé snazi minimalizovat své provozni naklady a v maxi-

malni mife automatizovat vSechny interni procesy — od ziskavani novych klienti
a vytvoreni smluvniho vztahu az po vybér a nabidku vhodnych produkti a je-

roli.
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INTERNI VYVOJ BANKOVNIHO SYSTEMU

Adrian Kantor

E-MAIL: ADRQFIO.CZ

V dobé kdy, nadsené ¢lanky o outsourcingu nahradily nadsené ¢lanky o clou-
du, neni iplné bézné rici, ze lze dlouhodobé vyvijet a provozovat bankovni systém
vlastnimi silami. Je na c¢ase si pfiznat, ze cela IT udé€lala obrovsky skok. Lze se
tedy daleko vice vénovat samotnému problému, nez vybéru konkrétni platformy
pro jeho fesSeni.

Stejné tak vedle sebe existuje mnozstvi velmi protichidnych postupt vyvoje.
Kazdy z nich ma své vyhody a nevyhody. Kratké shrnuti konkrétnich zkusenosti
z interniho vyvoje muze byt podnétem k zamysleni nad pouzivanymi postupy
a urcenim jejich silnych a slabych stranek.

Specifika bankovniho systému

Rozsah bankovniho systému je opravdu velky. Zdaleka ne tolik, co se tyc¢e objemu
vlastnich dat, ale pfedevsim slozitosti aplika¢ni logiky a mnozstvim jednotlivych
subsystémui. Samotné jidro bankovniho IS je nesmirné trividlni — eviduje stav
na konté a pohyby mezi konty. Neni problém navrhnout a realizovat projekt,
ktery uspésné obslouzi konta mensi banky. Nicméné existuji tfi zdroje, které
nepretrzité a zavratnym tempem dodéavaji slozitost do bankovniho IS.

Prvnim jsou poskytované produkty banky. Tedy logika, jakym zptsobem
v Case a prostoru poskladat pohyby mezi konty, aby vznikla dalsi abstraktni
vrstva poskytujici sluzby jako roceni, avér, ménova konverze, obchod s akciemi,
exekuce na uctu. ..

Druhym je legislativa — vefejnopravni i vnitini predpisy, které specifikuji, co
IS nesmi dovolit, co musi po uzivatelich vyzadovat, co musi uchovavat, co a jak
musi vykazovat.

TFetim zdrojem jsou dalsi subjekty, se kterymi se banka musi elektronicky
propojit — clearingy, karetni asociace, burzy, depozitaii, dozorové a statni or-
gany. V téchto pripadech je dano pevné rozhrani, které lze pouze akceptovat
a promitnout ho do IS. Casto to pfinasi i dalsi pridél legislativy a vykaznictvi.

Je tedy zfejmé, ze IS banky s rostoucim portfoliem sluzeb je v permanentnim
vyvoji. Navic legislativa se méni i pro technologicky stagnujici banku. Bankovni
IS je typickym piikladem fiSe, kterd ¢im je vétsi, tim vétsi ma hranice, které musi
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hlidat. Mnozstvi a nacasovani zmén je nepredvidatelné a nelze je tedy v pred-
stihu plné pokryt univerzalni logikou, ktera by se pozdéji pouze nakonfigurovala.
Rychlejsi a pfesnéjsi je realizovat konkrétni feseni, az prijde jeho cas.
Dutvodem, proc¢ 1ze udrzet tempo i pres vyse uvedené obtize, je elektronicka
podstata soucasného bankovnictvi. Jediné realné objekty, se kterymi je tfeba
pracovat, jsou klienti, bankovky a platebni karty. Cislo v databazi neni obrazem
zistatku na u¢tu, ale pfimo ztstatek na uctu. V jadru bankovniho IS neni rozdil
mezi realitou a jejim modelem. OdliSeni reality a modelu nastava az na hranici

s uzivatelem, klientem, dalSim systémem.

Interni vyvoj

S ohledem na piedchozi ¢ast je zfejmé, ze pfi internim vyvoji je kladen vétsi
diraz na pochopeni problému a znalost kontextu, nez na niterné znalosti novych
technologii. Permanentni tok pozadovanych zmén automaticky vede k snaze fe-
it je nezavisle na sobé technikami, které se osvédcily. Disledkem jsou kratké
itera¢ni cykly a podobnost s agilnim vyvojem. Zaroven to ale znamena znacnou
konzervativnost v pouzitych nastrojich a postupech. Pokud je potfeba udélat
podobnou zménu, jaka se do systému zanasela pred mésicem, byva nejlepsi im-
plementovat ji podobné jako tu ptavodni. AZ v dobé, kdy se néjaky subsystém
stava nevyhovujicim a stale vice vyvojait narazi na jeho nedostatky, identifikuje
se problém a vybere feseni. Jeho soucasti je obvykle i mensi migrace dat. Neni
to kazdodenni udélost, ale ani nic zcela vyjimeéného. Rozhodnuti, Ze dozral cas
pro radikalni zmeénu, je ryze pragmatické.

Interni vyvoj je disledkem i pFi¢inou velkého sepéti mezi uzivateli a vyvojari.
V dobrém piipadé umoznuje neforméalni vazby a procesy, ale nebrani formalizo-
vanym postupim a metodikdm. Nepomér mezi rozsahem IS a velikosti IT lze
fesit pouze dislednym ofezanim zadéani az na kost. Vyslednou vyhodou je IS pod-
porujici pouze skutecné potiebnou funkcionalitu. Pii zachovani jednoduchosti,
Ize vzdy IS pozdéji rozsitit, pokud to bude skuteéné potieba.

Diky permanentnimu vyvoji a mnozstvi kédu se postupné vzdy vyprofiluje
nékolik néstroji, které jsou vseobecné pouzivané. Aktualneé je to zcela neinvencéné
predevsim SQL a Java. Pouziti novych jazyka neni nijak formélné regulovano.
Pouze nejprve musi prokézat, ze pripadné klady ziskané jejich zavedenim, prevazi
objem existujiciho kédu. Nebyva to Casto, ale prirozené cyklicky to nastava. Do
té doby je tfeba z pouzivanych nastroju vytézit maximum.

Samoziejmé obcas nastane situace, ze aktudlni dovednosti tymu nestaci na
vyfreseni pozadavku. V takovém pripadé je potieba zajistit externi zdroje. Pfi
vyvoji jim poskytnout maximalni souc¢innost — konzultace, pfipominkovani a tes-
tovani. A po predani pievzit kéd do své spravy a rozsifit své znalosti a doved-
nosti.



45. KONFERENCE EUROPEN.CZ 47
Vyvojari

U vyvojara se ocekava solidni znalost pouzivané technologie a ochota ucit se
technologie nové. A jesté vice je potiebné ochota ucit se chapat aplika¢ni logiku
a umeét zasadit zadani do kontextu. Nastésti se ukazuje, ze bézny vyvojar miva
pouze psychické zadbrany a po prekonani bariéry se ve finanénim svété pomérné
rychle rozkouka. I tak samoziejmé trva mésice, nez ziska samostatnost. I zkuseny
vyvojar, pokud narazi na novou oblast, potFebuje béhem celého vyvoje intenzivni
konzultace se zastupci zadavatele. Aby mély, smysl musi rozumét zakladnim
pojmim a kontextu.

Po nasazeni vétsiho baliku kédu, typicky spojeného s novym produktem, na-
sleduje pomérné dlouhé obdobi, kdy uzivatelé i klienti pozaduji rtizné drobné
zmény a vylepSeni. Ty, které jsou prijaty k feSeni, je pak nejsnazsi predat stej-
nému vyvojari. To je jisté nejrychlejsi cesta k cili. Praxe vsak ukazuje, ze v dlou-
hodobém horizontu je lepsi zadavat tyto pozadavky nékomu tplné jinému, kdo
na ptivodnim baliku viibec nepracoval. Cisty ¢as vyieseni je sice o néco delst,
ale dalsi vyvojar se seznami s novym subsystémem. Novy vyvojar automaticky
provede peer review a obcas i néjaky refactoring. Pivodni vyvojar ztrati status
jediného znalce této oblasti a zmizi problém s jeho zastupem pfi dovolenych. Pfi-
rozené sdileni kédu také intuitivné poméaha novacktim udit se ispésné pouzivané
vzory. A podvédomé nuti psat kéd ¢itelny a snadno pochopitelny.

Tymy pro feseni konkrétnich zadani lze sestavovat ad hoc. Kromé zkusenosti
a znalosti potifebné technologie je hlavnim klicem pro zarazeni do tymu aktu-
alni vytizeni konkrétniho vyvojatre. To umoznuje snadné preskupeni tymu béhem
vyvoje a pfifazeni vyvojafe k tymu, jen na opravdu nutnou dobu. Uspésnou tech-
nikou je rozdéleni zadani na samostatné ¢asti a ,naskicovanim kédu“ zakladni
architektury vedoucim tymu. Vyvojar tak dostane kromé zadani i kostru, ktera
je mu daleko srozumitelnéjsi a 1épe v ni chape souvislosti. Az ve chvili, kdy maji
zéklady hotovou prvni verze, lze vyvojarum predat k feSeni dalsi kusy, které
na hotovou ¢ast navazuji. Vyvojar se tak nemusi zabyvat pribéznymi zménami
v jinych ¢astech. A protoZe dalsi kusy navazuji na hotovou ¢ast, neni zde obvykle
nutné nic skicovat a je pomérné ziejmé, jak to ma k sobé pasovat.

Prestoze, zde neni vyvoj zcela paralelni, je rychly. Odpadéd promarnény cas,
kdy vyvojar ¢ekd na specifikaci rozhrani, nebo prepisuje kéd v disledku zmén
v jiné ¢asti. Vyvojar nékolikrat prepsany kéd velmi nerad opousti, ackoliv zku-
Senost jasné hovori, Ze je lepsi a rychlejsi ho zahodit a napsat znovu. I pokud
vyvojar nakonec nékolikrat prepisovany kéd nakonec smaze, ziistane mu v hlavé
jeho otisk. To nastésti pfi tomto pristupu odpada.

Nebezpeénym nesvarem je implicitni rozsiteni zadani do prilis obecné podoby.
Snahou je pokryt budouci potieby. Nejlépe néjakou sofistikovanou konfiguraci.
Kdyz pak v budoucnu skuteéné dojde na pripad, ktery by mélo obecné feseni
pokryt konfiguraci, ukaze se bud, Ze je to nemozné, nebo je stejné nutnd néjaka
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uprava obecného kédu. Je to naprosto logické, v okamziku zobecnéni nikdo ne-
mél pozadovany realny priklad mimo rozsah ptvodniho zadani. Je tedy daleko
lepsi realizovat zadani v jeho ptivodnim rozsahu za pouziti standardnich technik
a postupti. Kdyz se pozdéji ukaze, ze je potieba zahrnout do feseni i dalsi pri-
pady, je snazsi upravit kéd s konkrétni znalosti a pfipadné migrovat data, nez se
pokouset konfigurovat néco obecného, co na to nové jaksi nepasuje. Brzké zobec-
néni zadani neznamena usetfenou praci v budoucnu, ale zaneseni dalsi zbytecné
slozitosti do systému nyni. Tu je nutno dokumentovat, otestovat, provozovat
a pri dalsi zméné znovu nastudovat a nakonec ji jako nevyhovujici zahodit. Pfi
sdileni kédu a kratkych itera¢nich cyklech je snadné pokus o prili§ zobecnujici
rozsifeni detekovat. Je ale velmi obtizné se ho zcela vyvarovat. Zachytnym bo-
dem je aktualné resené zadani, ke kterému je tfeba se neustale vracet béhem
konzultaci.

Vyhodou interniho vyvoje je nepochybné minimum pevnych termind. U vét-
Siny pozadavki neni tlak na konkrétni termin. Hotové véci, 1ze nasadit po tispés-
ném otestovani. Tedy v dobé kdy vsSichni zGcastnéni maji o zménach dobry pte-
hled a v dobé, kdy jim to vyhovuje. I kdyz se to na prvni pohled nezda, velkym
problémem jsou pevné stanovené vzdalené terminy. Zakonzervované zmény blo-
kuji dalsi pozadavky a pred nasazenim je tfeba tpravy opétovné prozkoumat,
nastudovat a leckdy i pretestovat.

Pochopitelné, kromé této ,idylky“ bez termind, pristavaji nékdy na stole
i zadani s Sibeni¢nim terminem. Pfi internim vyvoji si lze dovolit rychle odstavit
ostatni projekty, u kterych pevny termin neni. Soucasné je potieba intenzivnimi
konzultacemi s uzivateli minimalizovat rozsah zaddni v duchu pravidla 80/20.
Tak, aby v terminu bylo hotové minimum, pokryvajici nezbytny rozsah. A v den
terminu prace rozhodné nekonci.

Uzivatelé

Zasadnim prvkem interniho vyvoje jsou bez pochyby jeho uzivatelé a jejich inten-
zivni komunikace s vyvojari. To na né klade pozadavek alespon zakladni orien-
tace v IS. Vyhodou je, Ze pomérné snadno detekuji mista, ktera by chtéli upravit,
nebo rozsifit. Velkou nevyhodou je, ze zakladni orientace jim davéa faleSny pocit
znalosti celého IS. Proto nékdy vytvéreji bizarni pozadavky na ,rychlé a snadné“
poslepovéani ¢ehosi z viditelnych prvku IS.

Ve své podstaté je to stejny problém, jako vyvojafova snaha o pfedcasné
zobecnéni, pouze promitnuty z druhé strany. V lidské roviné se pak jedna o kon-
flikt mezi neformalnimi vazbami a vymezenim kompetenci. Je potieba disledné
prenechat na uzivateli definovani CO se ma fesit a na vyvojari JAK se to ma
fesit. Snahy pomoci druhé strané — tedy vyvojar definujici zadani, nebo uzivatel
popisujici implementaci, jsou zcela kontraproduktivni. Takto formulované je to
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samozirejme zcela jasné. V kazdodenni praxi je to nékdy odhaleno az zpétné. Ne-
zbyvé nez priznat, Ze se jedna o nepfretrzité stfetavani a v neformalnim prostiedi
nelze ocekavat direktivni stanoveni pevnych hranic.

Prirozené ocekavanou vyhodou interniho vyvoje je rychla zpétna vazba. Moz-
nost vytvorit prototyp a ziskat reakci uzivatele v fddu hodin dovoluje velky pru-
tok zménovych pozadavkl pii vyvoji. Pozadavek je obvykle dofesen tak rychle,
7e nenastane konflikt s dalsi pozadovanou tupravou. Uzivateli to kromé nové
funkcionality p¥inasi i mnozstvi prace navic. Jednak jejich specifikaci, nasledné
konzultace, ticast na testovani, ale predevsim rozhodnuti, které pozadavky vy-
brat a prosadit k realizaci. Interni vyvoj tedy rozhodné uzivateltim praci neubira.

Dvojsecnou vlastnosti je fyzicka blizkost uzivatelt a vyvojarta. Pozitivné pod-
poruje neformalni vazby, které ale snadno muazou prertst ve vyse uvedené kom-
petencni problémy. Uzivatelé sklouzavaji k potiebé kazdy okamzity ndpad ihned
a nejlépe osobné probrat. Akceptovani takové praxe méa naprosto devastujici
dopad na rychlost a chybovost vyvoje. Striktni zabarikddovani dveti zase vede
uzivatele k sepisovani nesmyslné podrobnych zadani, kde je diraz kladen na
fadu technicky zcela nepodstatnych detailt. A které je v dusledku své obsahlosti
dodano obvykle pozdé. Jako vhodny kompromis se jevi na jedné strané jasné de-
klarovana ochota vyvojart absolvovat neformalni osobni schiizky po predchozi
elektronické dohodé. A na strané druhé striktni ochrana teritoria vyvojare jeho
vedoucim.

Dalezitd pozndamka — prispévek je psdn ryze z osobniho pohledu vyvojdre.
UZivatel by mél moznd vyhrady, nebo zcela odlisny ndzor.

Zavér

Interni vyvoj rozhodné neni nejlepsi, ani univerzalni feseni. Nelze se pro néj
rozhodnout jen tak. Pokud maéte uzivatele, které zajima, jak vas IS funguje,
pokud mate vyvojare, ktefi se neboji vysvétleni, co jejich kéd znamena a pokud
rostete, mizete zcela prirozené ziskat IS, ktery si vyvijite a provozujete sami.
Ale rozhodné to neni jedind mozna cesta.

At uz pii vyvoji jdete po libovolné cesté, z Casu na ¢as, kdyZz se naskytne
prilezitost, udélejte krok stranou a zkuste néco jinak. A pak zkontrolujte, zda
odvéka pravda, neochvéjné zanesena v mysli, je stale na svém misté.
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SOUBOROVE SYSTEMY V CLOUDU
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Abstrakt

Distribuované ¢i sdilené souborové systémy jsou v dnesni dobé nedilnou soucdsti mo-
dernich datacenter. Jednd se o systémy, které jsou svou strukturou odolné, rychlé, skd-
lovatelné, propustné a casto vysoce dostupné. Maji fadu vyhod. Pri vypadku urcité casti
clusteru nemust dojit primo k pddu celého ulozisté (,No Single-Point-of-Failure®), sys-
tém muZze také zavddét redundanci dat, automaticke vyvaZovdnt zatézZe vsech dostupnych
servert, objektové uloZiste, umoznovat paralelni praci s daty apod.

Pro optimadlni provoz cloudovych sluzeb je treba dusledné wvolit veskeré soucdsti in-
frastruktury, souborovy systém nevyjimagje. V prostiedi open source mizZeme dnes vybi-
rat z nékolika desitek kandiddtu, které vyhodnocujeme dle provozovanych sluzeb a potreb
datacentra. Z Sirokého spektra vybereme soucasné lidry v oboru souborové systémy Ceph
a GlusterFS. Za obéma stoji jak silnd komunita, tak velké IT spolecnosti, které se snazi
prosadit v konkurenci pravé svij projekt.

Cilem je predstavit vlastnosti a srovnat souborové systémy nejen po strance vy-
konnostni, ale také po strance vhodnosti pouZiti v cloudovém datacentru. Je treba také
zhodnotit kompatibilitu se soucasnymi virtualizacnimi technologiemi ¢i vhodnost pouziti
s urcityma typy cloudovych sluzeb ¢i middlewaru (OpenNebula, OpenStack).

1 Uvod

Jadrem cloudu je proces virtualizace vypocetnich prostiedkt, tj. na nejnizsi
arovni (IaaS) zejména paméti, procesorti a disku. Naopak tkolem cloudovych
middlewart je pfiprava dulezitych souéasti tohoto procesu, at se jedna o spravu
infrastruktury, udrzovani metadat ¢i dulezitou ¢ast — distribuci obrazi virtudl-
nich stroji na hostujici stroje, vykonavajici vlastni virtualizaci. Proces virtu-
alizace procesoru a paméti neni ze strany souborovych systému ¢i cloudovych
middlewart problematicky — virtualizacni platformé se preda pozadavek na je-
jich mnozstvi a nasledné je mu vyhovéno nebo ne. Problémem je vsak virtuali-
zace obrazl diskd virtualnich stroji, konkrétné jejich sprava a distribuce naptic¢
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cloudovou infrastrukturou. Spravu obrazi ponechme na pouzitém middlewaru,
tento ¢lanek bude orientovan na jejich distribuci ve spolupraci s vhodnym soub.
systémem.

V tomto ¢lanku se budeme vice zabyvat dvéma v soucasné dobé nejsklonova-
néjsimi jmény v prostiedi cloudovych open source souborovych systémi — Ceph
a GlusterFS. Bylo by také mozno zahrnout mensi projekty, napt. MooseFS, Xtre-
emF'S, projekty ne primarné ¢i sekundarné zamétené na cloudové vyuziti (HDFS,
Lustre), nebo proprietarni systémy (napf. GPFS), tim by byl v8ak pifekonan vy-
hrazeny ramec tohoto ¢lanku. Jako referencéni cloudové middlewary uvazujeme
platformy OpenStack nebo OpenNebula, jez oba zvolené systémy v riznorodé
mife podporuji. V oblasti virtualiza¢nich softwari budou slouzit jako pripadny
kontext open source platformy KVM a Xen.

2 Distribuce obrazu

Aby dokézal cloudovy middleware efektivné spravovat obrazy, musi vyuzivat
nejefektivnéjsich moznych pfistupu jejich distribuce. Nejéastéjsi jsou dva mozné
pristupy — kopirovani obrazi nebo sdileny souborovy systém. Oba maji svoje
vyhody a nevyhody. Dalsim mo’nym piistupem je také deployment z lozist
tfetich stran (objektového tlozisté, webovych marketplace, ...), tento p¥istup
ale neni z pohledu cloudovych souborovych systému atraktivni.

Kopirovani obrazti (pomoci middlewaru) je zpravidla konfiguraéné jedno-
dussi, problémem je vSak Spatnd Skalovatelnost, pomalé rychlost a neflexibilita.
Obraz diskd je umistén zpravidla v centralnim tlozisti, ze kterého jej middle-
ware musi nejprve zkopirovat do souborového systému cilového uzlu. Obraz je
poté predan virtualiza¢nimu softwaru a po dokonceni prace bud zahozen, nebo
zkopirovan zpatky do zdrojového tlozisté. Neflexibilita a Spatna skalovatelnost
takového procesu je patrna. Roste-1i pocet soubéznych procest kopirovani z tlo-
7isté, muze dojit az v prehlceni celého pasma prenosového kanalu od ulozisté
smérem k cilovym uzlim. Uzivatel zpravidla pracuje v cloudu vzdy s minimalis-
tickym obrazem, ktery v prubéhu casu roste, proces kopirovani obrazu se tedy
prodluzuje. Toto je nevhodné zvlasté v pripadé pouzivani ,non-sparse“ RAW
formatu obrazi, jejichz velikost je neflexibilné pfedem definovana p¥i tvorbé ob-
razu. Bez ohledu na mnozstvi ulozenych dat se provede kopie celého obrazu, coz
je zejména pii inicidlni praci s obrazem nezadouci a uzivatelsky neptivétivé. Situ-
ace je lepsi u formatt, jejichz velikost kopiruje mnozstvi ulozenych dat (QCOW,
dynamic VDI), a je tak omezena jiz na trovni formatu obrazu. Takovy forméat
tak ze své podstaty omezuje mnozstvi dat kopirovanych po siti. Podobné tak ¢ini
i ,sparse” format RAW, ale program realizujici kopirovani jej musi podporovat
(napf. rsync ano, scp ne). Kupni silou uvedeného pfistupu je tedy jednoduchost,
ale za cenu fady mandatornich nevyhod.
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Dalsi pristup spociva v pouziti clusterového souborového systému. Existuji
dva typy: distribuovany a sdileny. Sdileny systém umoznuje soubézny pristup
k dattim z vice uzld na trovni blokového zafizeni, naopak distribuovany vyuziva
ke sdileni sitovy protokol. Souborovy systém se rozlozi po celé infrasrtuktute alo-
kované pro cloudové vyuziti. Klientska ¢ast systému bude odpovidat hostujicim
uzlim, tlozna ¢ast bude pripojena na tlozisté ¢i urcity typ tlozné infrastruk-
tury. Tady odpada potieba kopirovani obrazii. Problematika flexibility a skalo-
vatelnosti je tak delegovana na vrstvu souborového systému, ktery ma vétsinou
vlastnosti vhodné pro tento typ pouziti. Zejména se jedna o moznost replikace
dat, ktera zlepsuje charakteristiku vytizeni pfenosového pasma sité bez skod na
Skalovatelnosti, kterd byva ¢asto linearni ([3] a [2]). Sitové infrastruktura mezi
tlozistém a virtualiza¢nimi uzly tak jiz neni tzkym hrdlem, pies které probiha
veskery pienos dat, ale nyni je plnéji a tudiz tcelnéji vyuzivana. Skalovatelnost
do poctu klientskych uzlt opét neni v kombinaci s replikaci problémem. U to-
hoto typu tlozisté odpadé veskera starost spojena s formatem ¢i velikosti obrazi
diskd. Virtualizacni vrstva pfistupuje pfimo k souborovému systému bez tGcasti
middlewaru, coZ je zna¢na optimalizace oproti predchozimu.
konfigurace. Je vsak tfeba dodat, Ze ze strany souborového systému mohou byt
kladeny pozadavky na middleware ¢i virtualizacni vrstvu a naopak. V praxi to
miuZe znamenat podporu nepritomnosti obrazu v lokalnim souborovém systému,
ale mozZnost predani pouze odkazu na obraz, ktery middleware pouZije az v Case
deploymentu nap¥. tvorbou blokového zafizeni (Ceph — rados block device). Déle
je také tfeba uvazovat, ze ne kazdy virtualizac¢ni software musi byt s vybranym
soub. systémem kompatibilni, a to napf. diky rtiznorodé implementaci virtua-
lizovanych ovladaca pfipojnych zafizeni, chybéjici nativni podpore systému ¢i
ruzné implementované obsluze ruznych formati obrazu.

3 Ceph

Ceph je softwarovy balik obalujici sadu nékolika komponent sdruzenych do vét-
iho celku, tzv. ,Ceph Storage Cluster®. Spravcem projektu byla az do zacatku
roku 2014 firma Inktank Storage, pozdéji odkoupena firmou Red Hat. Cilem
projektu je tvorba stabilniho, skalovatelného, chybam odolného a jednoduchého
feseni pro veskeré tlozné potieby v dnesnim cloudu. Je vyvijen od roku 2004
a jiz ne€kolik let je v produkénim stavu. Skldda se z nasledujicich komponent:

e Ceph Object Store — objektové ulozisté (RADOS)

e Ceph Object Gateway — rozhrani objektového ulozisté (S3, OpenStack
Swift)
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e Ceph Block Device — sdilené tlozisté exportujici blokova zafizeni
e Ceph Filesystem (CephFS) — sdileny souborovy systém

Neni podminkou instalovat a konfigurovat vSechny soucasti baliku, je mozné
si vybrat komponentu dle pozadavkt na pouziti. Jadrem je vSak Ceph Object
Store, implementovéan vrstvou , Reliable Autonomic Distributed Object Store“
(RADOS). Nad touto vrstvou je mozné provozovat vSechny nebo nékterou z dal-
Sich komponent. Architektura je znizornéna na obrazku 1. Vyse uvedené kom-
ponenty se sestavuji ze t¥i zadkladnich primitiv a klienta:

APP I APP ] I HOST/VM ] [ CLIENT ]
\/ \4 \
i RADOSGW RBD CEPHFS
A bucket-based Areliable and fully- A POSIX-compliant
LIBRADOS REST gateway, distributed block distributed file
compatible with S3 device, with a Linux | system, with a
A“mg dalllowlng and Swift kernel client and a Linux kernel client
:22:33 RADOSI ectly QEMU/KVM driver and support for
with support for C, A=
C++, Java, Python,
Ruby, and PHP

Obr. 1: Architektura Ceph

Ceph OSD — sprava dat
e Ceph Monitor — sprava stavu clusteru, monitoring, distr. algoritmy

Ceph Metadata Server (MDS) — sprava metadat pro souborovy systém
CephF'S

Ceph client — klientsky software

Pro minimalni béh v zdkladni konfiguraci je potifeba alespon jednoho mo-
nitoru a dvou OSD. OSD uzel se stard o uchovani, replikaci aktualnich dat,
monitoring topologie a interakci s logickym tlozistém. Spolu s Ceph klienty vy-
uzivaji pseudondhodného algoritmu CRUSH k optiméalnimu rozlozeni zapisu ¢i
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¢teni dat napfic¢ clusterem. Timto zptlisobem se zajistuje optimdlni skdlovatel-
nost. Ceph Monitor udrzuje informace o struktufe a stavu clusteru, stara se také
o zajisténi vysoké dostupnosti. Udrzuje tzv. mapu clusteru, fesi vypadky uzld
a interaguje s dotazujicimi se klienty. MDS uzel je potfebny pouze pro POSIX
soub. systém CephF'S, udrzuje jeho metadata formou stromové struktury a spra-
vuje I/O operace. Je mozné vyuziti vice MDS uzlt, stromova struktura se poté
vhodné rozdistribuje tak, ze se urcité MDS uzly spravuji pouze urcity podstrom.
Tento souborovy systém je v souc¢asné dobé stéle v experimentalnim stavu (fize
komunitniho testovani) a do produkce se nedoporucuje. Cilem autort bylo eli-
minovat jakékoliv tizké hrdlo v systému, cely systém je tedy stavén v duchu
»,No Single-Point-of-Failure“ (SPOF) filosofie. Ceph disponuje plnou podporou
v OpenStacku, v OpenNebule je podporovan v kombinaci s libvirt/ KVM. Pod-
porovany jsou soub. systémy xfs, ext4 a btrfs.

Nejdulezitéjsi soucasti z pohledu cloudového tlozisté je Ceph Block Device.
Umoziuje na klientském uzlu pfipojeni obrazu z Ceph Object Store pomoci
tvorby tzv. ,thin provisioned“ blokového zafizeni. Obraz pfipojeny timto zptuso-
bem zabira v tlozisti pouze svou aktualni kapacitu, ne vSsak maximalni velikost.
Ulozisté se tedy chové jako sdileny souborovy systém exportujici blokova zaii-
zeni misto vlastnich soubort. V kombinaci s podporou na vrstvé virtualizace
a cloudového middlewaru je mozno provadét deployment v cloudu prakticky bez
ucasti lokalné pripojeného souborového systému. Timto pfistupem dochazi opét
k optimalizaci celého procesu deploymentu, protoze takto nevznika potieba pfi-
pojovat obraz z ulozisté jako blokové zafizeni pred vlastni virtualizaci.

Zklamanim je absence podpory nativniho infinibandu; Ceph podporuje maxi-
malné technologii IPoIB. V soucasné dobé existuje implementace, zatim je vsak
ve fazi ranného vyvoje.

4 GlusterFS

GlusterFS je distribuovany POSIX souborovy systém vyvijeny ptvodné firmou
Gluster, od roku 2011 spole¢nosti Red Hat. Jako vyrazné vlastnosti autori pre-
zentuji mirroring, striping a automatickou replikaci na pfipojnych bodi, dale
vysokou dostupnost, odolnost proti vypadku ¢i load balancing. Oproti systému
Ceph je vyhodou podpora nativniho infinibandu (RDMA). Podobné jako u Ce-
phu, i GlusterF'S nepouziva centralizovany model metadat, ¢imz eliminuje SPOF
pii vypadku metadata serveru(t) (je pouzit elasticky hashovaci algoritmus).
Podporuje také dynamickou manipulaci s uzly. Vyhodou je také jednodussi in-
stalace oproti Cephu. GlusterF'S disponuje také zajimavou vlastnosti — automa-
tickou replikaci na trovni lokalni (synchronni) ¢ geografické (asynchronni). Na
nizsi rovni podporuje souborové systémy xfs, ext3, ext4, reiserfs, jfs, vyrazné
se vSak doporucuje pouziti xfs. Pfistup k GlusterF'S je mozny pomoci standard-
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niho FUSE rozhrani. Dal§imi podporovanymi variantami jsou NFS (nativni pod-
pora), SMB/CIFS ¢&i pfistup pomoci unifikovaného objektového tlozisté. Sklada
se z nasledujicich komponent:

glusterd — serverovy démon, sprava oddila

glusterfsd — sprava pfipojnych bodt, fizeno pomoci glusterd

glusterfs — sprava FUSE a NFS exporta

gluster — CLI rozhrani

Multiprotocol
Client Support

* GlusterF'S Native
*NFS

*CIFS

* HTTP

* WebDAV

*FTP

Clustered
Storage
Building Blocks

Flexible
Back-end

Obr. 2: Architektura GlusterFS

Data jsou organizovana pomoci primitiv ,bricks“, které reprezentuji pripo-
jené zdrojové soub. systémy, do logickych oddild ,volumes“. Vrstvu mezi nimi
tvofi tzv. prekladace (,translators®), které tvofi logiku mezi daty a globdlnim
jmennym prostorem. Je mozné zvolit si typ organizace dat podobné jako u RAID,
na trovni ,bricks“ je mozné vyuzit mirroringu ¢i stripingu a rtizné moznosti repli-
kace. Vyhodou je také podpora HDFS ¢i REST rozhrani, které umoziiuje pouzit
systém jako objektové ulozisté. GlusterF'S je plné podporovan v OpenStack, je
mozné jej ptipojovat jako Cinder volume. OpenNebula jej také podporuje, avsak
pouze v kombinaci s libvirt/KVM.
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5 Vykonnostni testovani

Jak jiz bylo fecCeno, proces vykonnostniho testovani je znacné zavisly na pro-
voznim prostiedi, zptisobu testovani a nemalém mnozstvi okolnich proménnych.
S jednoznacnymi vysledky testovani je také v rozporu heterogenni povaha obou
systému (je mozné pfidat zdrojova ulozisté na trovni fyzické, logické ¢i soubo-
rové, rizné RAID, apod.). Je tfeba vybrat vhodné faktory, které mohou byt
ukazatelem vykonu souborového systému.

Nejprve je tieba se zamyslet nad tim, jak se systémy pouzivaji v praxi. V clou-
dovém prostiedi virtualizujeme tlozné kapacity formou obrazii ulozenych ve sdi-
leném tlozisti. Tyto obrazy alokuji kapacitu pfifazenou uréitému virtudlnimu
stroji a simuluji jeho vnitini dlozisté. Veskeré I/O operace cestuji od virtual-
niho stroje pfes vrstvu soub. systému az do fyzickych sfér tlozisté. V globalnim
méfitku mohou v8ak bézet z lozisté obrazu stovky az tisice virt. stroju. Je po-
tfeba zjistit, zda se s rostoucim poc¢tem virtualnich stoji bude chovat systém dle
specifikace vyrobci, tj. jak bude vypadat propustnost, rychlost a tudiz i skalova-
telnost systému. Pro méfeni propustnosti pouzijeme linuxovy néstroj ,iozone*
v distribuovaném rezimu.

P1i testovani je tfeba uvazovat nejhorsi mozny pripad, tj. bézici stroje vy-
uzivajici maximum svého I/O pdsma; nastroj iozone dokéze takové prostiedi
simulovat. Kvili snaze o zvySeni obecnosti vysledkt testovani vsak nebudeme
uvazovat (pochopitelné) rizné rezie virtualizaéni platformy, ale simulovat béh
strojii v cloudovém prostfedi I/O operacemi interagujicimi pfimo se souborovym
systémem ve vice procesech na jeden uzel. Od takové informace a vzajemného
srovnani je poté mozné odrazit se k vybéru jednoho z nich nebo k dalsimu
testovani. Propustnost pfi soubézném ¢&teni/zapisu je tedy urcujicim faktorem
skalovatelnosti do po¢tu uzlt. Soucasny béh I/O operaci ve vice procesech na
jeden uzel naopak simuluje hostovani virtudlnich stroji bez zkreslujici vrstvy
virtualizace.

Dalsimi kandidaty na vykonnostni testovani jsou také scénafe vypadku uzli,
préace vysoké dostupnosti, zjistovani vlivu riznych parametrt systémt na rych-
lost a propustnost ¢i zména parametri testovacich nastroji. Vysledky testi vSak
budou uvedeny az po findlnim shrnuti v doprovodné prednésce.

6 Zavér

Volba vhodného souborového systému pro cloudovou infrastrukturu neni jedno-
duchy problém. Pokud zazime defini¢ni obor na dva uvedené kandidaty, zavisi
volba na podobé vstupnich pozadavkl ¢i vhodnych referencich. Oba systémy
eliminuji SPOF uzitim decentralizovanych algoritmi pro umisténi dat, vyuzivaji
nejmodernéjSich pfistupt k vypadkiim provozu infrastruktury, vyborné skaluji



58 Filip Hubik, Adam Tomek

jak do poctu uzlt tak propustnosti sitové infrastruktury. Oba jsou uréeny pro
virtualizovany provoz na heterogenni infrastruktufe a kompatibilni s uvedenymi
lidry v oboru cloudovych middlewart a virtualiza¢nich platforem. Lisi se v al-
goritmech pro decentralizovanou distribuci dat, architekturou ¢i zptisoby prace
s daty (obrazy). Ceph je flexibilnéjsi z manazerského pohledu kvuli moznosti
vybéru typu ulozisté dle pouziti (blokovy /souborovy rezim), naopak GlusterFS
umoznuje variabilnéjsi logickou manipulaci s daty na trovni souborového sys-
tému. Cilem ¢lanku neni vybér jednoho z nich, ale porovnéani rozdild a sestaveni
zakladniho obrazu pro cloudového uzivatele ¢i administratora vstupujiciho do
problematiky. Doplitkem miize byt také méfeni vykonu (propustnosti) obou sys-
témi, které bude zverejnéno v doprovodné prednasce a mize se stat podkladem
pro volbu jednoho z nich. Méfeni jsou vsak infrastrukturné specificka.

Oba uvedené systémy jsou v soucasné dobé soupefi v oblasti cloudovych tlo-
7ist. Jadrem problematiky je tedy rozdilny piistup k implementaci ze strany
dvou majoritnich skupin. V soucasné dobé neni mozné urcit, kterd varianta
je pro ruzna pouziti vyhodnéjsi, a to kvili variabilité heterogennich prostiedi
v cloudu a mnozstvi (ne)uvazovanych proménngch. Zavér je tedy ponechén na
Ctenari. Je faktem, Ze i kdyz jsou tyto systémy casto v produkci stavény na
levnéjsim heterogennim hardwaru, poskytuji oba relevantni variantu k soucas-
nym proprietarnim feSenim. Doporucenim autora je ziskani odpovédi na otazku
vhodného soub. systému benchmarkingem obou souborovych systémi na vlastni
infrastruktufe v predpfipravenych use-cases.
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ZFS A BTRFS v PRAXI

Jan Krémar
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Abstrakt

Uz Vds unavuge tesit nafukovdni uloZist pres archaické ndstroje a ndsledné rozsitovdni
souborového systému, pFi kterém se musite vidy pokriZovat? Pojdte to zkusit s modenimi
COW filesystémy. Jejich nasazenim muZzete ziskat stabilitu, skdlovatelnost, redundanci
a v neposledni Tadé jednoduchou sprdvu. Predstavime si zakladni principy, pokrocilé
vlastnosti a nékteré vyhody téchto souboroviych systémai, které maji oproti svym starsim
kolegtim. Nakonec se zkusime podivat, jestli jsou tyto modent pristupy opravdu v praxi
pouzitelné a jak daleko je to s jejich implementaci a vyvojem.

Jan Krémdr vystudoval na Zapadoceské Univerzité v Plzni obory Informatika a Ky-
bernetika. Jeden z jeho hlavnich konicki je pocitacovd virtualizace. S tim je uzce spojen
i jeho zdjem o souborové systémy. Ve svém soucasném zaméstnani, CD Informacni sys-
témy, nasadil a jiZ nékolik let uspésné pouzivd ZFS na operacnim systému FreeBSD.

1 Uvod

Pro¢ bychom se viibec méli zajimat o nové souborové systémy? Zurnalovaci
systémy maji jeden velky problém. Staraji se pouze o integritu a konzistenci
metadat. Pokud bychom uvazovali nad tim, Ze budeme do Zurnalu zapisovat
i zmény dat, narazime na vykonostni problém. Oproti tomu Copy On Write
(COW) predstavuje model pro ACID transakce, které jsou znadmé napiiklad
ze svéta databazi, bez pouziti zurnalu. COW ve svété souborovych systému
predstavuje jednu malou, ale velmi dtlezitou véc. Nikdy nepfepisuj data ani
metadata, misto toho zapis zmény na volné misto na disku. Misto se uvolni az
v pripadé, ze jsou zmény kopletni.

Tento model rovnéz otevird nové moznosti souborovych systémi. Pouziti sna-
pshotti se v tomto pfipadé pfimo nabizi. Pokud vyrobime snapshot, postac¢i pfi
kazdé zméné zajistit, aby se stara data neuvolnovala, ale ztstala alokovana pod
jinym nazvem.
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Dalsi novinkou téchto systému je moZnost rozlozit data na vice zafizeni.
K tomu vyuziva systém RAID modeli. Neni tedy potfeba pouzivat nastroje pro
redundantni pole jako LVM nebo dmraid.

Posledni vlastnosti je podpora komprese, jejimz pouzitim se zvySuje propust-
nost. Rezie na kompresi a dekompresi se projevi na vytizeni CPU.

Ukolem pfednasky neni kompletni popis COW file systémil. Pfedstavime si
zékladni a zajimavé vlastnosti a ukazeme nékteré rozdily mezi ZFS a BTRFS.

2 Vlastnosti a sprava ZFS

Tento systém byl navrzen Sun Microsystems. Poprvé byl pfedstaven v roce 2005
v distribuci OpenSolaris. Je licencovan CDDL, ktera neni kompatibilni s GPL,
pod kterou je vydavan Linux. Proto jsou jeho hlavni doménou operacni systémy
rodiny BSD a Solaris. ZFS byla ptivodné zkratka pro Zettabyte File system, ale
v soucastnosti jiz neznamena nic. Oproti vétsiné file systémi pouziva promén-
nou velikost bloku. Nepouziva inody, ale rtizné struktury pro konkrétni operace
(block-pointer, space-map, ... ).

V néazvoslovi ZFS oznacujeme skupinu fyzickych zafizeni pro uklddani dat
jako pool. Do poolu muzeme zafizeni pridavat a odebirat online. V poolu vy-
tvarime dalsi file systemy. Ty maji mountpoint, ktery defaultné odpovida cesté
v poolu. V ZFS mutzeme také vytvorit volume, ktery je pfistupny jako standardni
zafizeni.

ZFS vytvorime tim, Ze vytvorime pool.

[root@freebsd ~]# zpool create zpool /dev/adaOp3
[root@freebsd ~]# zpool status

pool: zpool

state: ONLINE

scan: none requested

config:
NAME STATE READ WRITE CKSUM
zpool ONLINE 0 0 0
adaOp3 ONLINE 0 0 0

errors: No known data errors

[root@freebsd ~1# df

Filesystem 1K-blocks Used Avail Capacity Mounted on
/dev/adalOp2 2031132 832404 1036240 457, /

devfs 1 1 0 100% /dev

zpool 8192947 31 8192916 0% /zpool

Vytvofeny pool je defaultné pfipojen v rootu.
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File system vytvorime pfikazem zfs.
[root@freebsd ~]# zfs create zpool/test

Pro slozitéjsi priklad ukazeme defaultni rozdéleni disku pouzitim automatic-
kého rozdéleni — Automatic Root-on-ZF'S, pfi instalaci FreeBSD. Velikost swapu
jsme vybral pfi instalaci 1 GB. Po instalaci vypadaji diskové oddily takto.

[root@freebsd ~]# gpart show

=> 34 20971453 ada0 GPT (10G)
34 1024 1 freebsd-boot (512K)
1058 2097152 2 freebsd-swap (1.0G)
2098210 18873277 3 freebsd-zfs (9.0G)

[root@freebsd ~]# zpool status
pool: zroot

state: ONLINE
scan: none requested

config:
NAME STATE READ WRITE CKSUM
zZroot ONLINE 0 0 0

gptid/£245d5b1-3350-11e4-88e0-a7calf524829 ONLINE 0 0 0

errors: No known data errors

Pool zroot se sklada z jednoho oddilu a jeho stav je v poradku.
Dalsi vypis zobrazuje informace o velikosti a volném mistu v poolu.

[root@freebsd ~1# zpool list
NAME SIZE ALLOC  FREE CAP DEDUP HEALTH ALTROOT
zroot 8.94G 939M 8.02G 10% 1.00x ONLINE -

Podivame se na jednotlivé file systemy.

[root@freebsd ~]# zfs list

NAME USED AVAIL REFER MOUNTPOINT
zroot 939M 7.88G 144K none
zroot/ROOT 887M 7.88G 144K none
zroot/RO0T/default 887M 7.88G 887TM /
zroot/tmp 176K 7.88G 176K /tmp
zroot/usr 576K 7.88G 144K /usr
zroot/usr/home 144K 7.88G 144K /usr/home
zroot/usr/ports 144K 7.88G 144K /usr/ports
zroot/usr/src 144K 7.88G 144K /usr/src
zroot/var 48.9M 7.88G 48.2M /var
zroot/var/crash 148K 7.88G 148K /var/crash
zroot/var/log 208K 7.88G 208K /var/log
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zroot/var/mail 144K 7.88G 144K /var/mail
zroot/var/tmp 162K 7.88G 152K /var/tmp

Rozdéléni odpovida myslence ZFS. Zalozi se jeden velky oddil a ten mizeme
nasledné déle délit.

Pripojeni file systemu na jiné misto provedeme nastavenim parametru mount-
point

[root@freebsd ~]# zfs set mountpoint=/var/log zroot/var/log

Rozdéleni poolu reflektuje standardni potieby FreeBSD uzivatele. Na jed-
notlivé datasety lze aplikovat kvéty a rezervace. Mizeme takto zarudit, ze prilis
obsahlé logy nezasahnou do provozu databaze. Kvoty a rezervace lze nastavit
online.

[root@freebsd ~]# zfs set quota=2g zroot/var/log

Tato vlastnost je vyhodou pfi pouziti jaili, kdy muzeme omezit obsazeny
prostor pro jednotlivé jaily.

[root ~]$ zfs list -o name,used,avail,refer,mountpoint,quota,reserv

NAME USED AVAIL REFER MOUNTPOINT QUOTA RESERV
zpool 2.44T 238G 31K /mnt/zpool none none
zpool/jail 68.7G 41.3G 38K /jail 110G none
zpool/jail/backup 4.03G 41.3G 3.32G /jail/backup none none

zpool/jail/honeypot 462M 41.3G  421M /jail/honeypot none none
zpool/jail/ldapradius 11.7G 41.3G 10.9G /jail/ldapradius none none

zpool/jail/snort 27.0G 41.3G 6.98G /jail/snort 80G none
zpool/jail/syslog 16.6G 41.3G 11.2G /jail/syslog none none
zpool/jail/webs 8.83G 41.3G 2.26G /jail/webs none none
zpool/ports 1.08G 2.92G 1.08G /usr/ports 4G none
zpool/tmp 20.3M 1004M 20.3M /tmp 1G 1G
zpool/usr 2.45G 3.55G 2.45G /usr 6G 6G
zpool/var 1.21G 2.79G 1.21G /var 4G 4G

Snapshoty se vytvari prikazem zfs.
[root ~]1# zfs snapshot zpool/jail/snort@Wed

Pro vytvareni periodickych zaloh vyuzijme automatického skriptu. Vlastno-
ru¢né napsaného, nebo jako v tomto pripadé nastrojem zfSnap.

[root ~]1# zfs list -t all

zpool/jail/snort 27.0G 41.3G 6.98G /jail/snort

zpool/jail/snort@weekly-2014-07-12_05.42.00--2m 2.38G - 6.86G -
zpool/jail/snort@weekly-2014-07-19_06.03.00--2m 1.84G - 6.88G -

zpool/jail/snort@weekly-2014-07-26_05.57.00--2m 1.74G - 7.116 -
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zpool/jail/snort@weekly-2014-08-02_06.26.00--2m 1.78G - 7.126 -
zpool/jail/snort@weekly-2014-08-09_06.39.00--2m 1.68G - 7.126 -
zpool/jail/snort@weekly-2014-08-16_06.13.00--2m 1.70G - 7.13G -
zpool/jail/snort@weekly-2014-08-23_06.30.00--2m 2.05G - 7.13G -
zpool/jail/snort@weekly-2014-08-30_06.24.00--2m 1.26G - 7.03G -

6.98G -

zpool/jail/snort@Wed 0 -

Ze snapshotu lze vytvorit proud dat, ktery mizeme ulozit do souboru pro
ucely zalohovani. Snapshot lze také odeslat na vzdéaleny systém, kde muze byt
pripraven jako zaloha pro pfipad vypadku.

[root ~]# zfs send zpool/jail/snort@Wed | ssh backup zfs recv spool/backup

Systém implementuje Self-Healing vlastnost pouzitim techniky RAID-Z.
Jedna se o RAID5 s COW transakcemi. Kdykoliv ZFS zjisti poskozeni dat nebo
metadat Spatnym kontrolnim souctem, muze blok opravit pomoci spravného
bloku na redundantnim disku.

Pro uSetfeni mista na disku muZzeme zapnout vlastnost deduplikace. Pokud
systém pfi zapisu na disk zjisti, ze zapisovany blok jiz existuje, neulozi ho, ale
vytvoii pouze ukazatel na existujici blok.

V dokumentaci k ZFS na FreeBSD stoji, Ze nékteré vlastnosti ZFS jsou velice
naro¢né na pamét RAM. Obecné se doporucuje 1 GB RAM na 1 TB storage.
Pokud pouzijeme vlastnost deduplikace doporucuje se az 5 GB RAM na 1 TB
dat.

Komprese je ve vychozim nastaveni pouze pro metadata. Typ komprese mi-
7eme vybrat z moznosti Izjb, gzip, gzip-[1-9], zle, 1z4. Sifrovani je v beta stadiu.

3 Vlastnosti a sprava BTRFS

BTRFS je mladsim kolegou ZFS. Stejné jako ZFS se snazi o implementovani
rozsifenych vlastnosti s diirazem na toleranci chyb, opravy a jednoduchou admi-
nistraci. Nazev mize mit nékolik vyznamu: BetterF'S, BtreeFS, ButterFS, But-
terFace. Nema tak vysoké cile jako ZFS. Chce byt stejné tak dobré nebo dokonce
lepsi nez stavajici Linuxové systémy soubort (ext4, ReiserFS, XFS). Duraz klade
na Skalovatelnost a vykon. Pouziva pevnou velikost blokt, které seskupuje do
extentl. Extenty zajisti nizsi fragmentaci dat, ale maji i své nevyhody. Napfi-
klad pii kompresi je nutné precist cely extent. Pro ukladani datovych struktur se
pouzivaji optimalizované b+stromy. Transakce v BTRFS porusuji nékteré ACID
pravidla (atomicity, consistency). Oproti ZFS se snaZzi co nejvice vyuzit funkci
jadra (io scheduler, cache, komprese). Na strankdch BTRFS se mtZeme do¢ist,
ze navrh systému jiz neni nestabilni, ale kéd prochézi prekotnym vyvojem. Neni
doporuceno jeho pouziti pro produkéni ucely. BTRFS je licencovan GPL, tedy
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stejné jako Linux, coZ je moznd jeden z divodd, pro¢ je viubec tento systém
vyvijen.

V nézvoslovi BTRFS se skupina zafizeni pro uklddani dat oznacuje jako
filesystem. Do filesystemu mizeme pridavat a odebirat zafizeni online. Ve file-
systemu vytvaiime subvolumy.

Aby systém védél, kde se BTRFS filesystemy nachazeji, pouzije se skanovani.

/mnt/btrfs # btrfs device scan
Scanning for Btrfs filesystems

Pro vytvoreni filesystemu pouzijeme standardni utilitu mkfs. Pfi pouziti vice
zafizeni, jsou v zakladnim nastaveni metadata v RAID1 a data RAIDO. Rozlozeni
dat a metadat se muZe nastavit parametry mkfs pfi vytvaieni, nebo pozdéji
zménit prikazem btrfs. Pfi vytvafeni systému miize byt v parametru mkfs.btrfs
vice zafizeni.

/ #mkfs.btrfs -Lbtrfs_data-draidl -mraidl /dev/sda3 /dev/sdb2 /dev/sda2
/ # mount /dev/sda3 /mnt/btrfs

Vypsani dostupnych BTRFS filesystemil provedeme pfikazem btrfs.

/mnt/btrfs # btrfs filesystem show

Label: ’btrfs_data’ uuid: b4793685-b88a-4480-8869-437£71554959
Total devices 3 FS bytes used 267.15GiB
devid 2 size 74.61GiB used 2.00GiB path /dev/sda3
devid 4 size 461.95GiB used 293.03GiB path /dev/sdb2
devid 5 size 387.34GiB used 291.00GiB path /dev/sda2

Btrfs v3.14.2

Vidime systém s ndzvem btrfs_data, obsahujici 3 diskové oddily.
Rozlozeni dat ve filesystemu.

/mnt/btrfs # btrfs fi df

Data, RAID1: total=291.00GiB, used=266.10GiB
System, single: total=32.00MiB, used=52.00KiB
Metadata, RAID1: total=2.00GiB, used=1.05GiB
unknown, single: total=360.00MiB, used=0.00
/mnt/btrfs # df -h .

Filesystem Size Used Avail Use), Mounted on
/dev/sda3 924G 535G 243G 69% /mnt/btrfs

Pro ukladani dat a metadat se pouzije systém RAID1. Prikaz df zobrazuje
volné misto na disku netradi¢né, oproti zvyklostem. Velikost je soucet vSech
zafizeni ve filesystemu. Volné resp. pouzité misto se méni v zavislosti na pouzitém
RAID modelu.

Zatizeni odebereme prikazem btrfs.
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/mnt/btrfs # btrfs dev delete /dev/sda3

/mnt/btrfs # btrfs fi sh

Label: ’btrfs_data’ wuuid: b4793685-b88a-4480-8869-437£71554959
Total devices 2 FS bytes used 272.93GiB
devid 4 size 461.95GiB used 293.03GiB path /dev/sdb2
devid 5 size 387.34GiB used 293.00GiB path /dev/sda2

Btrfs v3.14.2

Data se automaticky rozlozi na zbylé disky.
Vytvoreni subvolumu provedeme piikazem btrfs.

/mnt/btrfs # btrfs subvolume create tmp

Create subvolume ’./tmp’

/mnt/btrfs # btrfs su list

ID 256 gen 692121 top level 365 path var/cache/pacman
ID 257 gen 692148 top level 365 path var/lib/mysql
ID 270 gen 699161 top level 5 path usr

ID 317 gen 691332 top level 5 path opt

ID 365 gen 699174 top level 5 path var

ID 497 gen 699174 top level 5 path home

ID 499 gen 699144 top level 497 path home/virts

ID 1099 gen 699173 top level 5 path tmp

Pokud pripojujeme BTRFS filesystem, je jedno, které zafizeni pouzijeme jako
parametr pro pfikaz mount. Novy systém obsahuje pouze jeden subvolume (sub-
volid=5). Ten je implicitné nastaven jako vychozi pro mount. Vychozi subvolume
se nastavi prikazem btrfs. Pro pfipojeni subvolumu na jiné misto, nez jaké ma ve
strukture filesystemu pridame ptikazu mount parametr subvol, nebo subvolid.

/mnt/btrfs # mount /dev/sda3 /usr/home -o subvol=home

Kvéty jsou v BTRFS implicitné vypnuty. Jejich zapnuti se provede ptikazy
btrfs.

/mnt/btrfs # btrfs quota enable
/mnt/btrfs # btrfs qu rescan .

Kazdy subvolume je zafazen do qgroup. Limit Ize nastavit pfimo nad subvo-
lumem.

/mnt/btrfs # btrfs qgroup limit 1g opt
Snapshot vytvofime analogicky jako subvolume.

/mnt/btrfs # btrfs su snapshot opt/ opt2
Create a~snapshot of ’opt/’ in ’./opt2’
/mnt/btrfs # 1ls

home opt opt2 tmp usr var
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Snapshoty jsou v BTRFS prosté subvolumy, které sdili spole¢na data s jinym
subvolumem. Defaultné jsou read-write.
Vypis qgroup pak vypadé néasledovne.

/mnt/btrfs # btrfs su 1i .

ID 1105 gen 712160 top level 5 path opt2
/mnt/btrfs # btrfs qg sh -r .

qgroupid rfer excl
0/317 889212928 4096 1073741824
0/1105 889212928 4096 0

Ve sloupcich je nazev qgroup, zabrané misto odkazované a vlastni, limit.

Pokud jsme vytvorili systém pouze na jednom zafizeni, neni zajisténa redun-
dance. Toho docilime pfidanim dalsiho zafizeni. Samotna operace pridani ale
nestaci k tomu, aby se data na nové pridané zafizeni rozprostiela. Pro tento tcel
existuje piikaz balance. Dalsi jeho funkci je konvertovat rozlozeni dat (single,
RAIDx).

/mnt/btrfs # btrfs dev add /dev/sda3 .
/mnt/btrfs # btrfs balance start -dconvert=raid0 -mconvert=raidil

Oproti ZFS je podporovano online zména velikosti file systému. Naroky na
pouziti jsou také nizsi. Doporucuje se 1 GB mista na disku a 128 MB RAM.

Pro kontrolu dat na disku mé btrfs piikaz scrub. Ten precte vSechna data
a metadata a pouzije kontrolni soucty pro odhaleni chyb. Pro opravy pouzije
redundantni kopie z RAID zafizeni.

/mnt/btrfs # btrfs scrub start .

/mnt/btrfs # btrfs sc status .

scrub status for b4793685-b88a-4480-8869-437£71554959
scrub started at Thu Sep 4 16:28:51 2014 and finished after 276 seconds
total bytes scrubbed: 31.91GiB with O errors

Kompresni algoritmus muzeme volit 1zo, rychly a lepsi pro SSD, nebo zlib,
pomalejsi s lepsi kompresi.

4 V praxi...
ZF'S pouzivam jiz asi 2 roky na né€kolika serverech. Béhem této doby jsem se nese-

tkal s zAdnym problémem. Jeho nasazenim jsem ziskal moznost inkrementéalniho
zalohovani a jednoduse nastavitelnych kvot.
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ZFS jsem testoval také na portu Debian GNU /kFreeBSD. Ani zde se neob-
jevily zadné problémy.

BTRF'S pouzivam pouze na své pracovni stanici. Pfi standardnich operacich
jako pridavani, odebirani subvolumu, pofizovani snapshotu probéhlo vzdy vse
v poradku. Problém nastal, kdyz jsem se snazil rozsifit filesystem o dalsi zafi-
zeni. PTi operaci balance vzniknul kernel panic. Po prohledéani zdrojovych kédi
a kratkou komunikaci s vyvojari se zjistila pri¢ina problému. Commit, ktery
chybu opravoval nebyl vcas zaclenén do hlavni vétve linuxového kernelu, coz
bylo napraveno v nasledujici verzi. Poté probéhl balance jiz v poradku.

Provedl jsem také testy zépisu do obrazu virtualniho stroje (kvm). Pro po-
rovnani jsem testoval obraz umistén na ext4 a btrfs. Zapisovany byly soubory
velikosti 20 MB az 2 GB. Primérna rychlost zapisu v pfipadé ext4 byla 63 MB/s,
v ptipadé BTRFS 73 MB/s. Méfeni bylo provedeno na hostu s jidrem 3.16.1-1-
ARCH, Btrfs v3.14.2.
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ZATEZOVE TESTOVANI ANEB
»SAKRA, KDO TO BUDE PLATIT"

Jan Hrabik

E-MAIL: JHRABIKQTRASK.CZ

Zatézové testovani je jednou z velmi dulezitych ¢asti procesu testovani. Bo-
huzel ale také nejcastéji opomijenou. V ramci IT o zatezovém testovani panuje
velké mnozstvi bludd a omylu, které pak ovliviiuji rozhodovani odpovédnych
manazZeru o provedeni zatézového testu. NejCastéji se jednd o informace spojené
s naklady na provedeni ZT a informace spojené s finan¢nimi dopady provedeni,
pfipadné neprovedeni, zatézového testu.

Zatézové testovani

Zatézové testovani je specifickym oborem testovani, podobné jako unitové tes-
tovani, integracni testovani nebo bezpec¢nostni testovani. Jako specificka forma
testovani je opredena myty a polopravdami, které mohou mit kardindlni dopad
na vykonani zatézového testu jako takového, pfipadné na projekt samotny. Mezi
nejcastéjsi myty o ZT patii tvrzeni, ze ,ZT je drahy“. Dal$im velmi rozsifenym
omylem je nazor: ,Na ZT potrebuji specialisty, kteri jsou drazi*“ a jeho protipé-
lem je skoro stejné nebezpeény mytus ,Pro¢ bych mél za ZT platit, kdyz se to
da udélat zadarmo®. Velmi Casto je z projektové praxe zminovan i mytus ,, Tady
nikdo ZT nepotfebuje, nevidim divod ho délat* a jeho opaény extrém ,ZT mu-
sime udélat stdj co stij, i kdyZ ndm na systém pristupuje jen jeden uzivatel za
tyden“. Pojdmé si tyto myty rozebrat podrobnéji.

»ZT je drahy*

Velmi casto u PM pievlada nazor, ze ZT je drahy, a ze jelikoz je drahy, tak je
Z'T velmi Casto vyfazen ze scope projektu, protoze na néj vétsinou neni rozpo-
Zakladem tohoto mytu je zazita predstava, ze velké ZT byly v pocatcich infor-
matizace opravdu velmi nakladné a toto pfesvédcéeni prezilo do soucasnosti. Je
potieba uvést nékolik zasadnich informaci:
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a) ZT z principu byt drahy nemusi
b) ZT vyzaduje pFipravu, kterd se mize prodrazit
c) ZT vétsinou vyzaduje néstroj, ktery se mtze prodrazit
d) ZT vétsinou potiebuje specialisty, ktef{ se mohou prodrazit
e) ZT potfebuje testovaci prostiedi, které se také mize prodrazit

To, co opravdu muze vyrazné zatézovy test prodrazit, je v drtivé vétsiné pri-
padu Spatna priprava ZT. Lidé, ktefi jsou za ZT zodpovédni , jsou velmi ¢asto
v oblasti ZT neproskoleni a nemaji potfebné penzum informaci, znalosti a zkuse-
nosti k tomu, , aby mohli ucinit spravné rozhodnuti o ZT vzhledem k okolnostem
projektu. Velmi ¢asto je provadénim ZT povéfen programator, ktery nema zadné
znalosti v oblasti designu ZT, byl kolegy nabriefovan, Ze existuji néjaka sharewa-
rova feseni pro ZT a v ramci svého programatorskéo zapalu dojde k presvédéni,
7e to je,trividlni“ a ze kdyz zvlada Javu, tak bez problému zvladne jakykoliv sha-
reware na ZT. V tomto pfipadé dojde k podcenéni pfipravy, ktera pak ma piimé
dopady do vybérua nastroje, potieb na specialisty a pfipravy prostiedi. Tyto ne-
chténé chyby pak mohou relativné jednoduchy a levny ZT prodrazit do rozmér,
kdy muze hrozit az selhani Z'T, navic spojené s velkymi naklady. Druhym extré-
mem pak byva manazer, ktery o ZT vi pouze to, Ze existuje a ktery je ochotny
uverit cemukoliv, ale pouze v pripadé, Ze to bude dostateéné levné, nebo ideilné
zadarmo. Z tohoto pohledu je pak projektovym zazrakem sledovat proskoleného
PM, ktery se dokaze orientovat v problematice ZT a ktery deleguje provedeni
Z'T na specialistu s dostatec¢nou znalosti problematiky. V tomto pripadé dokaze
pak ZT dosahnout dobrych vysledkti za pouziti minimalnich prostfedki.

»ZT neni potieba/ZT musi byt*

Vyrazné horSim piipadem projektového mytu o ZT je situace ,ZT neni po-
tfeba/ZT musi byt“. Cely mytus je postaveny na direktivnim uréeni PM o pro-
vedeni ¢innosti, pfipadné jeji neprovedeni bez ohledu na skutec¢nost, zda je ZT
pro projekt prinosny, nebo ne. Nejéastéjsim argumentem PM pro ,ZT neni po-
tfeba“ je véta ,délame prece véc, kterou bude pouzivat jen nékolik malo lidi,
tak proc¢ délat ZT“. Tato logika vychazi ze zazitého stereotypu, Ze kdyz je néco
pomalé, tak se to nasadi na rychlejsi HW, nebo se zvedne pocet serveri, které
aplikaci/web obsluhuji a ,,ono“ se to zrychli. Z praxe lze uvést mnoho piikladd,
kdy povyseni HW nejen Ze nepfineslo zrychleni aplikace, ale dokonce ad absur-
dum vedlo ke zhorseni chovani. Zakladem tohoto omylu je neexistence ovéritelné
analyzy pro ZT na projektu. V rdmci analyzy by totz PM gzjistil, zda ZT po-
tfebuje, jak velky, jak obsahly a hlavné by musel definovat akceptacni kritéria
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vyhodnoceni vysledkt ZT. Je s podivem, ze vétsina PM méa pro své projekty
akceptacni kritéria na kde co, ale akceptacni kritéria pro ZT vétsinou neexistuji,
nebo jsou tak vagné zadanéd, Ze jsou nejasna, zkreslend, nebo primo technolo-
gicky nesplnitelna. Z pohledu PM je ale provedeni analyzy otazka cca dvou MD
pro specialistu — analytika ZT. Protikladem nepotiebnosti ZT je vynucovani
i zatézového testu v pripadech jeho naprosté zbytecnosti. Zde je vétSinou ze
strany PM argumentovano, ze ma ZT v akceptacnich kritériich, tak ho prosté
udélat musi. PM si v tomto okamziku neuvédomuje, Ze je chycen do podobné
pasti, jako v pfipadu ,,ZT neni potfeba“. I zde ma pravdépodobné velmi $patné
definovani akceptacni kritéria pro ZT. V tomto pfipadé je PM navic ,,nucen® pro-
jektem k vykonani ¢innosti podle nesmyslného zadani. Resenim tohoto problému
je opét provedeni test analyzy nad ZT. Vysledek pak muze byt pro PM i vcelku
Sokujici — naptiklad zjisténi, ze ZT opravdu nepotiebuje, nebo ze hodnoty dané
v akceptacnich kritériich muZe splnit napiiklad uz v SIT (system integration
tests) a nemusi konstruovat speciélni ZT.

Mezi nejéastéji nespravné zadana akceptacni kriteria pro ZT patii nasledujici:

e pozadovana odezva aplikace je delsi nez 10 vtefin (toto je hranice, kdy by
méla aplikace uzivatele informovat, Zze nacitani bude trvat déle a zobrazit
mu informacni listu s progresem nacitani — toto mize byt paradaxné velmi
velky pozadavek do vyvoje s dopadem na pracnost programovani).

e pozadovand odezva do 1 sekundy (v realné t¥ivrstvé architektute jsou casy
pod 1 s pro weby bud zcela nedosazitelnd , nebo téZce dosazitelna kvtili
velikosti pfenaseného obsahu)

e pozadovany pocet soucasné obsluhovanych konexi vétsi nez 100 tisic (pro
globalni feSeni mozn4, ne viak prostfedi CR, zde byl jeden z nejvétsich
pozadavku za poslednich 10 let 50 000 konexi. ZT s takovou dostupnosti se
jiz Tesi velmi vyrazné odlisné a jsou HW ofiskem, nemluvé o moznostech
propustnosti linek v CR)

e pozadovany pocet zaroven obsluhovanych konexi je stondsobné vétsi, nez
jaky je redlny pocet konexi do DB (neni vyjimecné, ze nékteré DB jsou
nastaveny na 5, pripadné 20 konexi, a je od nich ocekavano, ze se budou
chovat jako vyrazné drazsi DB, které mohou poskytnout 500 nebo 1000
konexf).

7 ptredchozich tadek je patrné, ze vétsina problémi se ZT prameni z nedo-
stateéné zkuSenosti lidi odpovédnych za provadéni ZT a jejich pocitu, Ze to je
,brece naprosto trivialni“ alternativné ,je to raketova véda, kterou nikdy ne-
pochopim®. Z realné praxe mohu fict, ze pokud si PM necha poradit, nebyva
realizace ZT problém, pripadné je ZT zafazen do seznamu projektovych rizik
a je s nim jako takovym pak pfislusné procesné nakladano.
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SQL VCERA A DNES

Petr Jirousek

E-MAIL: PETRQCIV.ZCU.CZ

Informace (z lat. in-formatio, utvafeni, ztvarnéni) je velmi siroky, mnohoznaény
pojem, ktery se uziva v rtznych vyznamech. V nejobecnéjsim smyslu je infor-
mace chapana jako udaj o prostfedi, jeho stavu a procesech v ném probiha-
jicich. Informace sniZzuje nebo odstrafiuje neuréitost (entropii) systému (napf.
pfijemce/uzivatele informace). Mnozstvi informace lze charakterizovat tim, jak
se jejim prijetim zménila mira neurcitosti pfijimajiciho systému
Databéaze (neboli datova zdkladna) je urcitd uspofddand mnozina informaci
(dat), uloZend na paméfovém médiu. V Sirsim smyslu jsou soudésti databéze
i softwarové prostiedky, které umoziuji manipulaci s uloZzenymi daty a pristup
k nim. Tento software se v Ceské odborné literatufe nazyva systém fizeni baze
dat (SRBD). B&7né se oznacenim databéze — v zavislosti na kontextu — mysli
jak ulozend data, tak i software (SRBD).
SQL (neékdy vyslovovano anglicky es-kju-el, nékdy téz sikvl) je standardizovany
dotazovaci jazyk pouzivany pro praci s daty v relacnich databazich. SQL je
zkratka anglickych slov Structured Query Language (strukturovany dotazovaci
jazyk).

Zdroj: http: //cs.wikipedia.org/

Na avod

Zivot je plny nejriznéjsich informaci. A tak diive nebo pozdéji kazdy pociti po-
tfebu informace uchovavat, ale hlavné umét v nich vyhledavat a to jesté pokud
mozno rychle a presnd. Lidskd pamét postupem doby na néval informaci pte-
stala stacit a tak pfisla ke slovu rizna ,,uméla“ ulozisté. Nastaly doby kamennych
desticek, papyrovych svitki ¢i knih. Ale pojdme déle, nechme uplynout pér ti-
sicileti a nechme lidstvo vynalézt prvni pocita¢ — idealni pfistroj na uchovavani
informaci. Vejdou se jich tam kilobajty, co kilogajty, megabajty, gigabajty, tera-
bajty ...vznikaji ndm prvni databédze. Ale jak ted rychle najit to, co potfebuji?
Je potfeba najit néjaky jazyk, kterym se s pocitacem domluvim, ktery bude
jednoduchy na pochopeni, jednoduchy na zpracovani a vzidy mi rychle pfihraje
pfesné tu informaci, kterou pravé ted potiebuji. A svéte div se, takovy jazyk se
opravdu nasel. . .
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Historie databazi

Historii databéazi asi mizeme zacit psat s letopoctem 1890. V tomto roce byl
poprvé komeréné pouzit prvni elektromechanicky stroj, ktery dokazal zpracova-
vat dérné stitky. Byl vytvoren kvilli prvnimu s¢itani lidu v USA a jeho autorem
byl Herman Hollerith. Diky tspéchu byly jeho stroje hned v nésledujicim roce
pouziti pro s¢itani v Kanadé, Norsku a Rakousku. Dalsi vyuziti nasly u fady do-
pravnich spole¢nosti. Elektromechanické stroje v rizné podobé se pak vyuzivaly
pro ucely zpracovani dat dalsi ptilstoleti.

V roce 1911 po spojeni firmy Hermana Hollerita se tfemi dal$imi vznika
firma dnes znama pod nazvem International Bussines Machines. Tato firma byla
i u dalsiho velkého projektu, o kterém by se dalo Tici, Zze byl databazovy, a to
u zakézky vlady USA na evidenci Social Security Act (obdoby naseho rodného
¢isla) tehdejsich obyvatel USA v roce 1935. IBM vytvofila pro zpracovani po-
dobnych iloh nové zatizeni. Byl to prvni digitalni pocita¢ pro komeréni vyuziti,
tzv. UNIVAC 1., zaloZeny na statem podporovaném projektu Electronic Discrete
Variable Automatic Computer (EDVAC) z University of Pennsylvania.

Za dalsi meznik bychom asi mohli povazovat predstaveni prvniho datového
skladu Charlesem Bachmanem z General Electric v roce 1961. Byl nazvan IDS
(Integrated Data Store), obsahoval virtudlni pamétovou databéazi s piikazy, které
bychom podle dnesnich méritek jiz mohli oznacit za piikazy dnesniho SQL ja-
zyka. Pro objasnéni funkénosti tohoto skladu pouzival Bachman struktury, které
bychom dnes prirovnali k datovému modelu. Na pocatku sedesatych let byl Ba-
chman téz u zalozeni seskupeni Codasyl, které postupné zacalo publikovat za-
kladni specifikace pro programovaci jazyky. V roce 1965 publikovalo specifikaci
jazyka COBOL a roce 1968 pak jeho rozsifeni pravé pro datové baze. COBOL
se po mnoho dalsich let stal nejrozsifenéjsim jazykem pro hromadné zpracovani
dat. V roce 1969 pak uskupeni publikovalo prvni specifikaci jazyka pro tzv. si-
tovy databazovy model zndmy pod oznacenim Codasyl Data Model. De facto
se jednalo o prvni definici dvou skupin pfikazi: DDL pro definovani schématu
databéze a DML pro manipulaci s daty. DML ptikazy se staly pfimo soucasti
jazyka COBOL. V roce 1971 se vyvoj jazyka COBOL a DML pfikazt oddéluje
a pro kazdou vétev vznika nové uskupeni, které ridi jeji dalsi vyvoj.

Na bazi Codasyl Data Model zacinaji postupné vznikat prvni implementace
databazovych modeld napi. pocitace Univac od firem Eckert-Mauchly Compu-
ter Corporation, Honeywell Incorporated, Siemens AG a pro mikropodéitace od
Digital Equipment Corporation (DEC) a Prime Computer. Ve stejné dobé byly
vyvijeny i hierarchické databaze. Jednou z prvnich implementaci hierarchickych
databazi byl systém IMS, ktery byl vyvinut firmou IBM pro program letu na
Mésic — Apollo. Pracoval na pocitac¢i System/360. Ale vratme se opét k tzv.
relacnim databazim a jazyku SQL.

Jako autora jazyka pro praci s databazemi miizeme asi oznacit Edgara Franka
,leda“ Codda. Ten byl v této dobé zaméstnancem IBM a priSel s navrhem zacit
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pro praci s daty pouzivat srozumitelné vyrazy pochézejici z bézné anglictiny,
tedy ne relativné nesrozumitelné zkratky bézné u tehdejsich programovacich
jazyki. Jeho koncepce vychéazela z ukladani dat do tabulek a tim i nezavislosti na
konkrétnim pouzitém hardware a konkrétnim fyzickém zptisobu uloZeni dat. Pro
vlastni pristup k datim predpokladal neproceduralni jazyk s moznosti pracovat
nejen s jednim konkrétnim zaznamem, ale s celou definovanou mnozinou dat.
Tento koncept pak v roce 1970 pfedstavil v ¢lanku ,,A Relational Model of Data
for Large Shared Data Banks“. Odtud patrné pochézi termin rela¢ni databéaze.

Zpocatku Ted Codd nemél u IBM prili§ pochopeni, IBM vidéla tento pro-
jekt jako prili§ ,intelektualni“ a hlavné to v té dobé nekorespondovalo s jejich
hlavnim produktem — IMS. Codd proto publikoval sviij navrh i mimo IBM. Na-
konec vznikly dva projekty rela¢nich databézi, a to System-R v ramci IBM a od
roku 1972 projekt Ingres na University of California at Berkeley (UC-Berkeley)
s podporou armédy a National Science Foundation (NSF).

Historie SQL

Pocatky SQL jazyka se datuji nékde kolem roku 1974. Jeho prvni implementaci
byl pravé Systém-R. Dostupné prameny nefikaji zcela jasné, pro¢ se na prvni
verzi SQL nepodilel Tedd Codd, ale pravdépodobné v té dobé nebyl u vedeni
IBM pravé v oblibé a proto jsou jako autofi prvni verze SQL uvadéni Donald D.
Chamberlin a Raymond F. Boyce. Prvni verze se jmenovala SEQUEL (Structu-
red English Query Language). IBM zpoc¢atku relaéni databaze a SQL pfilis ne-
preferovala, stéle se zaméfovala spise na svou vlajkovou lod — IMS. Priilom nastal
az koncem sedmdesatych let, kdy se hybatelem véci stala konkurence. V té dobé
firma Relational Software, Inc. (dnes Oracle Corporation) vyuzila potencidlu
konceptu SQL popsaného Coddem, Chamberlinem a Boycem a vyvinula vlastni
relacni databazovy systém na bazi SQL. V roce 1979, Relational Software, Inc.
Uvedlo na trh prvni vlastni implementaci SQL — OracleV2 (Version2) pro po¢i-
tace VAX. Teprve nasledné uvedlo svou vlastni implementaci SQL na trh i IBM.
Jednotlivé verze byly pojmenovany System/38, SQL/DS a DB2. Jednotlivé verze
se dostaly na trh v letech 1979, 1981 a 1983. Dalsimi znamymi SQL systémy byly
napf. Ingres (dnes Progres), Informix a SyBase. Ve vSech téchto systémech se
pouzivala varianta jazyka SEQUEL, ktery byl pozdéji pfejmenovan na SQL.
Udajné to bylo zejména z toho diivodu, Ze ochrannou znamku SEQUEL méla
zaregistrovanou leteckd spole¢nost UK-based Hawker Siddeley.

SQL standardy

V roce 1986 ISO a ANSI publikuji pocateéni standard SQL, v roce 1989 ISO
publikuje dodatek Integrity Enhancement Feature a zacina se hovotit o SQL89.
Obsahem jsou zejména vSechny piikazy a vyrazy jazyka SQL. V roce 1992 do-
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chézi k prvni apraveé tohoto ISO standardu, ktery je pak znam jako SQL2 nebo
SQL92. Tato verze SQL standardu je dnes naprostym zakladem pro vSechny
databéaze, a pokud je jakykoliv projekt prezentovan jako SQL, pak je prakticky
vyloucené, aby tomuto standardu neodpovidal. Tento standard opét obsahuje
zejména jednotlivé SQL ptikazy a vyrazy. Postupné byl rozsifen o dalsi ¢asti,
zejména o SQL interface a v roce 1999 vznikd standard SQL3. Tento standard
pak doznal jesté dalsich rozsifeni (v roce 2006 XML). Dnes je aktudlné nej-
novéjsi standard z roku 2011. SQL standardy sice podporuje prakticky kazda
relacni databéaze, ale obvykle nejsou implementovany vzdy vSechny pozadavky
normy. A naopak, kazdé z nich obsahuje prvky a konstrukce, které nejsou ve stan-
dardech obsazeny. Prenositelnost SQL dotazi mezi jednotlivymi databazemi je
proto velmi omezena.

V tab. 1 je vidét prehled SQL standardt od roku 1986 dodnes.

Tab. 1
Rok | Nazev Alias Poznamka
1986 | SQL-86 SQL-87 Prvni formalizace ANSI.
1989 | SQL-89 FIPS127-1 | Pridana integritni omezeni
1992 | SQL-92 SQL2, Zasadni celkova revize, vznika ISO 9075
FIPS 127-2 | (existuje dodnes),
1999 | SQL:1999 | SQL3 Regularni vyrazy, rekurzivni dotazy, triggery,

proceduralni rozsifeni, objektové orientované
funkénosti, java

2003 | SQL:2003 | SQL 2003 SQL/XML, sekvence, sloupce s automaticky
generovanou hodnotou

2006 | SQL:2006 | SQL 2006 XML — import, datové typy, funkce pro praci

s nimi, XQuery

2008 | SQL:2008 | SQL 2008 Rozsifeni order by, instead of triggery, truncate
2011 | SQL:2011 ,Casova“ (temporal) data, delete v merge, nové
analytické funkce

V tab. 2 pak rozdéleni standardu na jednotlivé ¢asti. Aktudlné je SQL stan-
dard oznacovan jak ISO/IEC 9075 standard. Za pomlckou nésleduje ¢islo pii-
slusné ¢4sti a za dvojteckou pak rok posledni revize, napt. ISO/IEC 9075-1:2011
je posledni verze (z roku 2011) ¢4sti pojednévajici o ¢asti 1 — SQL/Framework.

Dalsim standardem, ktery na vyse uvedeny ISO/TEC 9075 piimo navazuje,
je ISO/IEC 13249 SQL Multimedia and Application Packages. Tento standard
definuje specialni datové typy a jejich navaznosti na SQL:

e ISO/IEC 13249-1 Part 1: Framework

e ISO/IEC 13249-2 Part 2: Full-Text

e ISO/IEC 13249-3 Part 3: Spatial
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Tab. 2

(s

Jednotlivé ¢asti SQL standardu

cast

Obsah

Part 1 — SQL/Framework

Zékladni model, informace spole¢né
vSem ¢astem (jediny je public)

Part 2 — SQL/Foundation

Jednotlivé elementy jazyka SQL

SQL/OLAP

Funkce a operace pro OLAP (Online
Analytical Processing)

Part 3 - SQL/CLI

SQL interface (ODBC)

Part 4 - SQL/PSM

Ulozené procedury, externi procedury,
proceduralni rozsifeni

Part 5 — SQL/Bindings

Embedded SQL

Part 6 — SQL/Transaction

XA (distribuované) transakce

Part 7 — SQL/Temporal

Rozsifeni SQL o ¢asové orientované
typy a funkce.

Part 8 — SQL/Objects Extended Objects

Objektovy model

Part 9 - SQL/MED

Zpracovani externich dat

Part 10 - SQL/OLB

Vazba SQL na Javu, JDBC

Part 11 — SQL/Schemata

Definice SQL schémat

Part 12 — SQL/Replication

Replikace SQL dat — replika¢ni
schémata, pravidla, feseni konfliktu

Part 13 — SQL/JRT

Java procedury a typy (Persistent
Stored SQLJ)

Part 14 — SQL/XML

SQL a XML

e ISO/IEC 13249-5 Part 5: Still image
e ISO/IEC 13249-6 Part 6: Data mining
e ISO/IEC 13249-8 Part 8: Metadata registries (MDR) (ve fazi navrhu)

Postupny vyvoj jednotlivych ¢asti je pak naznacen v tab. 3.

Na zavér

Svét je dnes plny databazi. S trochou fantazie mizeme databazi nazvat seznam
kontraktti v nasem mobilnim telefonu, seznam kanalt v nasi televizi, seznam
skladeb v nasem mp3 pfehravaci. Databaze jsou dnes doslova na kazdém kroku
a tak se nelze divit, Ze potreba jednotného jazyka, kterym se s databazi domlu-
vime, je velikd. Vyse uvedené standardy tedy odrazi potiebu dnesni doby a i na
jejich vyvoji lze vypozorovat jisté trendy a naznaky, kam asi se databazovy svét

ubird a v budoucnu ubirat bude.
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Tab. 3
Cast SQL 1992 SQL 1999 [SQL 2003[SQL 2008[SQL 2011
1. SQL/Framework Vv Vv Vv Vv
2. SQL/Foundation Vv v v v v
SQL/OLAP Piiloha Slouceno
k SQL/ se SQL/
Foundation |Foundation
3. SQL/CLI v/ (1995) Vv Vv Vv
4. SQL/PSM v/ (1996) v 4 v v
5. SQL/Bindings 4 Slouceno
se SQL/
Foundation
6. SQL/Transactions Projekt
zrusen pro
nepotifebnost
7.SQL/Temporal Projekt
zrusen pro
nezajem
8. SQL/Objects Sloucen
se SOL/
Foundation
9. SQL/MED Vi Vi Vi
10. SQL/OLB Samostatny 4 4 4
standard
11. SQL/Schemata 4 4 4
12. SQL/Replication Projekt
zrusen pro
nezajem
13. SQL/JRT Samostatny 4 4
standard
14. SQL/XML v/ (2006) v v
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