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Tutoridl: PRAKTICKY DISASSEMBLING MALWARU

Vaclav Lorenc

E-MAIL: VACLAV.LORENCQHONEYWELL.COM

V poslednich letech se zlepsily moznosti i dostupnost programii pro porizeni
obrazu a analyzu RAM, coz vedlo ke zméné zavedenych postupt i usnadnéni
prace bezpecnostnich tymd. Namisto vypinani pocitacd se v nékterych pripa-
dech pofizuje obraz paméti a provadi se jeho detailni analyza. Tutoridl bude
zameéreny pravé na artefakty, které se daji nalézt v paméti napadenych poci-
tacl, popis vyhod, které tato metoda ma proti klasické offlline analyze ¢i reverse
engineeringu malware; to vSe na systémech s Windows XP/7/8.

Béhem praktické ¢asti workshopu si ti¢astnici na konkrétnich ptrikladech a ob-
razech paméti si vyzkousi praktickou analyzu bezpecnostnich incidenti, od po-
Fizeni obrazu RAM az po sestaveni zavérecného hlaseni o nalezenych artefaktech
¢i zdrojich infekce. Pro tcast na workshopu je tfeba mit pocita¢ schopny provo-
zovat virtualizacni program VirtualBox.
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VIROVE HROZBY NA MOBILNICH PLATFORMACH
A JAK SE JIM BRANIT

Petr Odehnal

E-MAIL: PETRQFPL.CZ

Od poloviny devadesatych let zac¢indme zit v doprovodu chytrych mobilnich
zafizeni a soucasné s jejich vznikem se objevil i prvni malware pro né. Vétsinou
$lo o realné zcela neskodné proof of concept pokusy, ale to uz bohuzel neplati.
S rozsifenim chytrych telefonii se tyto staly stejné lakavym cilem pro ttocniky,
jako klasické pocitace. Prvni ¢ast bude proto vénovana vyvoji mobilnich platfo-
rem a jejich (ne)bezpecénosti.

Ve druhé ¢éasti pfijde moznd i Mazany Filip a polozi otazku si ,,Co kdyz
zavirovani telefonu neni nejhorsi véc, kterd se vasemu mobilnimu spolec¢niku
muze stat?“ Vénovat se bude praktickym zkuSenostem s platformou Android,
kde v poslednich mésicich dochazi ke znatelnému nartstu poc¢tu riznych utoki
a ty jsou stale sofistikovanéjsi. Re¢ bude o téméf neodstranitelném trojském
koni i o chybach systému, které dovolily ttoc¢nikovi pridat jeho kéd k jakékoli
legitimni aplikaci bez nutnosti ménit digitalni podpis.
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EXPLOITING MISSING PERMISSION IN ANDROID

Juraj Varga, Martin Gazdik

E-MAIL: JURAJ.VARGA@STUBA.SK, GAZDIK.MARTIN.87@QGMAIL.COM

Introduction

Operating system Android is currently the most widespread operating system
(OS) for mobile phones, tablets and other mobile devices [1]. The first version of
this OS was presented to the public in 2007. Since then the number of users (and
sold devices) is growing and mobile devices with Android are used in everyday
life. With this rise also grows the number of applications users can download.
There are also many malicious attempts on compromising security of OS or
applications.

Android security architecture

Android is operating system built on Linux architecture. Due to the fact that
mobile devices have limited hardware resources, this architecture had to be mod-
ified to fit this situation. From the beginning, OS Android was developed as an
open mobile platform. It enables applications to use built-in hardware and soft-
ware along with both local and remote data to grant users desired comfort and
functionality. Along with all this the OS must provide means to secure user data,
applications and whole device. Android provides various security mechanisms
that can be illustrated on the fig. 1.

As was mentioned above, Android is based on Linux kernel. It provides
Android with several key security mechanisms:

e User-based permission model — Each application contains list of per-
missions which are needed for its functionality and user can accept or
decline them.

e Process isolation — Separation of application and assignment of re-
sources and data.

The support of the grant VEGA 1/0173/13 is kindly announced.
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User options in data security Kernel Services

Permission management
Separation of system and
application files

VPN Memory management

Device administration Cryprographic libraries
Filesystem encryption System partition Google play |
Access control SELinux DRM systems |

Application management and
assigning of system resources

Application sandbox

Application signing
Permission model

Secure IPC

Initial control on GP
additional controls after
reported incident

User data protection

All data and system resources

Resources given to app
Data owned by applications

Fig. 1: Security architecture of OS Android

e Mechanisms for secure IPC — Mechanisms used for secure communi-
cation between applications (between processes).

e Possibility to remove unused or potentially dangerous parts of
kernel — Linux kernel is modular, apart from basic parts all others are
separable and containing components will not be used when separated.

Application sandbox

Each application in Android is given unique user identification UID and each
application is run as an independent user in a separate process. Each user is
assigned specific system resources and space in file system. This way can be
rather simply guaranteed separation of system resources and files of other users,
in this case other applications. This approach is different from other operating
systems, where multiple applications can run with the same user privileges.
This principle serves as a basis of application sandbox on kernel level. Kernel
ensures security between applications and system on process level using standard
Linux capabilities, e.g. assigning UIDs and G(roup)IDs to applications. Appli-
cations in default settings cannot communicate between each other and have
limited access to OS. Since each application has its data and resources sepa-
rated from other applications, every attack is limited to infected application
only. Essentially all software, including OS libraries, application framework and
runtime runs in sandbox. There cannot be cases of damaging whole operating
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memory because each application has access only to restricted part of it. Al-
though application sandbox is not perfect, to crack it on properly configured
device attacker needs to crack security of Linux kernel [3].

Permission model

Since our attack scenario exploits a flaw in permission model, we will inspect
this security measure more closely. Operating system Android allows running of
applications which support services for users of mobile devices. However, their
structure must be from security point of view based on certain common design
standards.

Permission model — access to restricted APIs

Applications run in application sandbox and have access to limited system re-
sources. System manages application access to resources and if it is misused or
used incorrectly, can severely affect functionality of device or compromise data.
These restrictions are implemented by various means. Some possibilities are re-
stricted by lack of corresponding APIs, others by e.g. role separation. Sensitive
APIs are used by only trusted applications and protected by permission system.
Permission system is platform specific for OS Android, so attacks based on ex-
ploiting flaws in permission system are not applicable on other platforms such
as Apple i0OS or Windows Mobile. Permissions for each application are specified
in AndroidManifest.xml — control file where are specified required permissions
to access system resources on device — telephony, location services, access to
contact list etc [2]. Permissions are divided into four groups based on level of
protection (for illustration see fig. 2):

e Normal — permissions of application level, they do not pose a serious risk
when they are used by application.

e Dangerous — dangerous permissions which can cause leakage and ma-
nipulation with sensitive data or exploit potentially dangerous system re-
sources. They need to be explicitly confirmed by user during installation
of application. Here belong for example:

— Location data from GPS (ACCESS_FINE_LOCATION)
Network/data connection (ACCESS_NETWORK_STATE)
Telephony (CALL_PHONE)

— SMS/MMS functions (WRITE_SMS)

— Access to system configuration (CHANGE_CONFIGURATION)
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e Signature — permissions assignable only to applications signed with pri-
vate key corresponding with certificate of application calling it. They are
used by developers to share information among their applications.

e Signature-or-system — special type of permission assignable only to appli-
cations installed in system image which are signed with the same certificate
as system image.

Level 3
Signature or System
- restricted for system applications
- restricted for OS and device manufacturers

Level 2
Signature
- only for applications from one developer
(bound to one certificate)
- during the attack their usability is restricted
only to applications with this certificate

Y

Level 1
Dangerous
- must be approved by user during installation
- in the case of attack may cause leak of
sensitive data

Y

Level O
Normal
- asslgned to applicatlon automatically
- they present only minimal risk
- in the case of attack their usability is
limited only to attacked application

Fig. 2: Android permissions

Aside from above mentioned division, permissions are also divided by the
way of accepting them:

e Time-of-use — user must confirm this permission when executing sensitive
operation (e.g. access to device location). It is the only way to prevent
applications to access device resources.

e Install-time — accepted when installing application, user accepts them as
one — he cannot choose which permissions to accept and which to deny.

System resources marked as “dangerous” are accessible only from the OS.
Applications must have these requirements specified by permissions in manifest.
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During installation these permissions are displayed to user and he can accept or
reject them. After accepting, installation continues and these permissions are
accepted by system. It is not possible to choose which permissions to accept,
they must be accepted as one and that can lead to security incidents (privilege
escalation attacks [8]). Permissions are assigned to application for the time of
its installation on device and are not additionally required from user. They are
removed in the moment the application is deleted from device. They can be
revised in application settings and can be restricted by shutting down global
functionality, such as Wi-Fi or GPS. In case the application is trying to access
feature that is not allowed to, it invokes a security exception and error message
in application. Security checks for protected API permissions are done on the
lowest possible level to prevent their circumventing. Some device capabilities
are not accessible to third-party applications but can be used by pre-installed
applications. The complete list of permissions is available on website dedicated
to Android development [5].

Cost-Sensitive API

Cost-Sensitive API is a function whose running can cost user something (mostly
money).These APIs are also in the list of protected APIs controlled by OS. User
must give explicit permission to third-party applications to access them. Here
belong for example:

Telephony functions
SMS/MMS

Data and network access

Manipulation with financial data in application

Access to NFC (Near Field Communication) technology

Evolution of permission model

As the OS Android evolved, so did the permission system. Each version of OS is
represented by API level. These API levels contain (except other things) permis-
sions applicable to this version of OS. Wei et. al. in their paper [10] presented
the evolution of permission system. First released API (level 3) contained 103
permissions. Since then, a lot of permissions were added, while some were re-
moved or changed. Currently there are over 160 of them. Majority of these new
permissions fall to the dangerous category and were introduced mostly due to
the new hardware possibilities of devices such as NFC (Near Field Communi-
cation) technology. Since version 4.2 Android provides another security check
for SMS — notifies user if some application tries to send SMS to so called pre-
mium number (mostly paid services). Sending this kind of message is then in
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user’s competence. The major problem of this model is that it lacks sufficient
permission granularity to secure various combinations of installed applications.
Moreover, description of permissions is far too complex for common users [4].
This leads to skipping reading this part during installation, which can lead to
installation of potentially dangerous applications.

Proposed attack scenario

Let us suppose that some application has a local database. If this database is
stored in internal memory, it is not accessible for other applications due to appli-
cation sandboxing. Now suppose that this database is large, and the application
stores it on the storage media (memory card). Since there is no permission al-
lowing access to files on storage media, any application can access or modify it,
which is a clear violation of application separation policy.

To demonstrate the danger of missing storage card permission, we decided
to create an application that can access user data on device and send them over
the internet to the attacker. Of course, true functionality of this application
must remain hidden, so it has to provide legitimate functionality to avoid being
detected.

Customized e-mail client

First of all, we needed a way to transport stolen data to our computer. The
easiest way was to create a customized e-mail client using Java Mail Library [11].
This custom client has a great advantage, because if fully manageable, with
possibility to connect to arbitrary SMTP server. It is possible to configure
own SMTP server and connect application to this server. In this work we used
SMTP server by Google. The only limitation of this system is data limit for
attachments, which is set to 25 MB. However, this capacity is fully sufficient
for obtaining various sensitive files located on device. Application that uses this
client needs permission to access the internet to work properly and that can be
reason for rejecting installation by user. That is why we decided to create two
applications — File manager and Communicator. Both applications will require
permission to use internet that is obviously not necessary for File manager, but
can be requested due to the commercials.

1 <uses-permission Android:name="Android.permission.INTERNET"

/>

Fig. 3: Cut-out from manifest file requesting permission to access internet



43. KONFERENCE EUROPEN.CZ 15

File manager application

When we had means of sending stolen data, we chose to create a file manager
application, which can browse the memory card in infected device. Its func-
tionality is very simple — right after start it shows list of files on screen. User
can scroll up and down in the application. After clicking on chosen directory
it opens. User can browse directory structure until he finds desired file. When
he clicks on this file, application offers a list of installed applications that can
correctly open this file.

Since there is not required a permission to access these data, we can imple-
ment a malicious functionality (our e-mail client) to this application and thus
steal user data. After finding desired file and clicking on it, our mail client is
called and sends this file to our SMTP server. This whole action happens in
background, without any confirmation — file is normally open and user can
not know that he has been just subjected to this attack. The only suspicious
thing about this application is required internet permission, but as we mentioned
before, it can be used in various advertisement libraries to update commercial
banners in application.

I Curremt D
L —— chusbonry file, kitory bude odoslany na
mal

File Chcked shuscbey Ble.ter

-
-
»
[l

)

Fig. 4: File manager application — a) running b) after clicking on file c¢) after
sending a file

Messenger application

Since we somehow need to mask the necessity of internet Access, we decided to
create another application — a messenger. This application requires internet
permission for its correct behavior, so the user has no suspicion of malicious
intents. The application consists of five means of communication:
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e GTalk
Facebook chat

e Jabber client
e SMS

e e¢-mail communication

and embedded file manager. Working with SMS messages requires three addi-
tional permissions, but even that should not raise any suspicion, because they
are needed for proper work.

Whole application is based on possibility to send e-mails without user’s no-
tice. In the first four mentioned parts are all sent and received data written in
the database in this form:

o Id
e Receiver

e Message

When the table is filled with given number of items (currently set to 20 items for
testing purposes), it is sent to embedded attacker’s e-mail. Database capacity is
being checked by service running in background. Database has an easy access;
it is always stored in /data/data/package.aplication/database directory. It is
possible to access this database and send it as an e-mail attachment. Part
dealing with e-mails is programmed to send every sent or received mail to our
SMTP server. Of course, user can also use integrated file manager to send
attachments in his e-mails. This way we can simply obtain not only whole
user’s communication — but also private contacts, phone numbers and files
from memory card — and misuse these data for our malicious purposes. We can
also create a backdoor in legitimate application in similar way. The application
can for example store some data in a database on memory card data. Other
application from the same developer (a game) can access this memory card and
send all accessible data to “game server” in order to improve “user experience”.

Detection methods

Detection with commercially available applications

After successful creation of these two applications, we decided to test them by
seven most-used (most downloaded) antivirus applications found on Google Play
Store:

e ESET Mobile Security by ESET
e avast! Mobile Security by Software
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-]

@ vivlomovkadNew @® DiplomovkaaNew

sMs MAL GTALK

Browse contacts

Send SMS

Fig. 5: Messenger application — a) SMS messaging, b) GTalk, c¢) Facebook chat

Antivirus Security — FREE by Mobile Technologies
McAfee Antivirus & Security by McAfee Mobile Security,
Lookout Security & Antivirus by Lookout Mobile Security
Mobile Security & Antivirus by Trend Micro

Norton Security antivirus by NortonMobile

During each test our applications were at first left without interaction, and
a deep scan was performed. After that, the active attack was conducted several
times in a span of minutes. None of the commercially available applications de-
tected our attempts for attack. During all scans our applications were marked as
trusted or the scan finished without warning. Tests were performed on modified
CyanogenMod ROM [12] because of the possibility of having a “rooted” device
(with administration privileges). This way we wanted to permit applications to
scan root parts of the system for the possible threats.

Our approach

After unsuccessful tests of commercial applications we decided to create our
own application, which can inform user that something suspicious is happening
in tested application. We chose to let user decide whether to flag this application
as potentially dangerous and remove it, or leave it alone and trust it. Our design
does not require any permission and can be installed from API level 8.

Over past two years there were many approaches on how to detect malicious
applications such as [6, 7, 9]. We decided to use a background service which
can get upload and download traffic of the application (based on its UID) by
embedded functions. These values are stored in shared preferences class for
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further access. We aim to show user only the applications that use internet so
we filter them using Package manager (it scans manifest file and filters required
permissions). Information about uploaded/downloaded data will be shown on
graph — upload in yellow and download in red. The main idea of detection
is very simple: data collecting (or stealing) application should have far higher
upload than download. If we manage to find out that application is sending large
volumes of data, we have a possibility to remove such application from device.
Still, we have to be cautious and use our reason, because even if application does
not send a lot of data, it does not mean it is a safe application.

Fig. 6: List of applications with internet usage — a) real device, b) emulator

Results

At first we tested our solution on File manager. This application should not have
any upload and minimal download (for commercials). On fig. 7 we can see that
upload peaked from zero to 74000 bytes. At this moment we clicked on text file
of this size. From this graph we can say that something suspicious happened in
application background. Observed application was uninstalled with appropriate
button.

Uninstall

Fig. 7: Observation on File manager
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—_—

Back Uninstall Uninstall

Fig. 8: Observations on Communicator — a) instant messaging, b) sending e-
mails

After the first test concluded, we moved on to testing the second application.
Here we expected complications in determining whether application sends some
data in background. When the database parameters are correctly set — number
of items to be send — we could find some variations in communication. As you
can see in fig. 8a, during instant messaging with database size of 20 stored mes-
sages (database size is 16 kB) the upload does not stand out in the graph. But in
the real-life situations, when the size is set to e.g. 1000 items (so the mail server
is not overloaded), size of database to be send would be significantly higher (de-
pending on size of messages). We can assume that database can also be sent peri-
odically (once a week or month), so it will be even easier to detect such behavior.

Finally we tested detection of sending e-mails. Here the amount of data sent
was much higher than the size of attachment (as illustrated on fig. 8b). From
this observation we can say that apart from our e-mail something else is being
sent in the background.

With this method we were fairly successful in detecting that our malicious
applications are performing some unwanted in the background. We can be 100 %
sure with our result in the case of File manager. However, because of almost
even upload and download ration in the Communicator we cannot say this in
the second case. Even that there are some clues that the application is sending
additional data in background.

Conclusions

We demonstrated how a missing permission in the area of protecting user data
compromises storage media on device. Moreover, this type of attack is very
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simple and can be performed even by a user with only basic knowledge of pro-
gramming on OS Android.

The results of this work are three applications — two can successfully obtain
a large amount of user data without his knowledge and transfer them to the
attacker. The last application can rather effectively detect this attack with some
help from the user. The next step in this field of research can be optimization of
detecting application so it does not need an input from user to decide whether the
application is safe or not. This approach can also be included in current antivirus
applications to further increase their chance of finding malicious applications like
the two we created.
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TECHNIKY ZISKAVANIA CITLIVYCH UDAJOV
7 APPLE 10S ZARIADENTI

Eugen Antal, FrantiSek Baranec

E-MAIL: EUGEN.ANTALQSTUBA. SK, BARANECFRANTISEKQGMAIL.COM

Abstrakt

Dnesné mobilné zariadenia, ¢i uZ tablety alebo smartfony funguji na modernych mo-
bilngych operacnych systémoch. Pocet takychto zariadeni neustdle narastd a stdvaju sa
pre ludi sucastou ich kazdodenného Zivota. S narastajicim poctom narastd aj ich vyuZi-
telnost a tym pddom aj ukladanie a spracovanie citlivych tidajov. Apple 108 zariadenia
patria medzi najvyznamnejsich predstavitelov modernych mobilngch zariadeni. Velké
mmnoZstvo citlivych tidajov indikuje nutnost ochrany tjchto udajov. Firmy vyvijajice
mobilné platformy kladi coraz viési doraz na bezpeénost a ochranu idajov. Operacny
systém 108 sa prezentuje ako jedna z najbezpecnejsich mobilnych platforiem.

Tdto prdca je venovand forenznej analyze (resp. ziskavaniu citliviych informdcii)
na mobilnych zariadeniach od spolocnosti Apple Inc. bezZiacich na mobilnom operac-
nom systéme 10S. V prvom rade skimame moznosti obidenia vsetkych bezpecnostnijch
prvkov platformy pomocou tzv. Jailbreak-u. Popisujeme vyhody, nevyhody a typy zra-
nitelnosti, ktoré Jailbreak pouziva. Dalej sa venujeme réznym moznostiam ziskavania
informdcii bud priamo zo zariadenia alebo zo zdlohy. Popisujeme okolnosti a podmi-
enky na hardvérové obidenie hesla 108 zariadeni, ziskavanie AES hardvérovych klicov
¢ obnovu vymazanych tidajov. Na zdver sa venujeme analyze nickolkyjch vybratjch ban-
kovych aplikdcit slovenskych bdank. Zameriavame sa na mnozstvo ukladanyjch informdcii
jednotlivijch aplikdcii v zariadeni a & je mozné sa dostat k citlivgm udajom.

1 Uvod

KedZe v poslednej dobe rapidne narastd pocet smartfénov, je zrejmé, ze si ucho-
vavaju velké mnoZstvo citlivych tidajov svojich majitelov. Tato praca sa venuje
akvizicii adajov, ¢ize forenznej analyze, zo zariadeni firmy Apple Inc. ako s
iPhone, iPad a iPod touch s mobilnym operaénym systémom iOS. Apple sa
snazi svoje zariadenia spravit ¢o najbezpecnejsie, aby ochranili idaje svojich
uzivatelov ako v sikromnom, tak aj firemnom sektore.
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2 iPhone, iPad, iPod Touch a iOS

V roku 2007 spolo¢nost Apple Inc. prvykrat predstavila revoluény smartphone
iPhone ovladany pomocou dotykového displeja s mobilnym opera¢nym systémom
iPhone OS (dnes nazgvanym iOS). i0S je mobilny opera¢ny systém odvodeny od
0OS X, zalozeny na rovhakom MACH jadre a zdiela niektoré elementy s OS X 10.5
(Leopard). i0S je zaloZzeny na 4 vrstvach, konkrétne ide o Core OS, Core Ser-
vices API, Media layer a Cocoa Tough layer [3]. Od roku 2007 Apple postupne
predstavil dalsie produkty, ktoré vyuzivaju iOS ako iPad, iPod Touch a Apple
TV. Aktualne verzie zariadeni st iPhone 5, iPad 4, iPod Touch 5 a najnovsia
verzia iOS je 6.1.3.

3 Jailbreak

i0S je uzavreta platforma, ¢o znamena, Ze ak by chcel niekto publikovat aplikaciu
do Apple Storu, tak by musela spliaf prisne Apple smernice. Vietky obmedzenia
sa obhajuju najmi bezpecnostou systému a kvalitou aplikacii v Apple store.
Existuja vSak aj aplikdcie, ktoré by nijako nenarusovali bezpec¢nost a ¢o viac,
vylepsili by i0S tak, ze by to uzivatelovi ulahéilo pracu. Z toho dévodu vznikol
Jailbreak.

Jailbreak je proces, ktory obchiddza bezpe¢nostné mechanizmy a obmedzenia
definované Applom na iOS zariadeniach. Predchadza ho néajdenie softvérovych
alebo harvérovych zranitelnosti pomocou, ktorych je realizovatelné instalovanie
modifikovanych kernelovych zaplat. Po vykonani tohoto procesu je mozné na za-
riadeniach spustat nepodpisany kéd. Jailbreak zabezpecuje aj kompletny ,root*
pristup, ktory inak nie je pristupny. Pojem ,root“ pochadza z UNIX systémov,
kde root je superpouzivatel s neobmedzenymi pravami a pristupom ku vSetkym
stiborom. [1]

Jailbreaknuté zariadenie umoziiuje svojmu majitelovi upravovat a instalovat
Tubovolné aplikacie. Napriklad vylepsenia uzivatelského rozhrania, alebo neofici-
alne aplikacie, ktoré porusuju Apple smernice a nikdy by sa nedostali do Apple
Store. Na distribuciu takychto aplikacii existuje alternativny obchod s ndzvom
Cydia. Vytvoril ho heker zndmy pod prezyvkou Saurik. Cydia sa distribuuje
pomocou jailbreakovacich nastrojov, ktoré ju vac¢sinou nainstaluju pri jailbrea-
kovani zariadenia. [1]

V niektorych pripadoch jailbreak umoznuje aj takzvany ,unlock®, ktory od-
stranuje SIM obmedzenie. SIM obmedzenie je obmedzenie zariadenie len na jed-
ného operatora.

S jailbreakom st spojené aj rizikd. Jednym z nich je root pristup. Ten je sice
potrebny na vykondavanie tiprav a instalacii, ale zaroven otvara aj zadné dvierka
pre $kodlivy softvér. Dalsou nevyhodou je v niektorych pripadoch nestabilita,
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narastajici objem stiahnutych dat alebo rychle vybijanie batérii, ktoré moze
nastat po nainstalovani aplikécie, ktora nespliia Apple smernice. Pojem jailbre-
aking vznikol ked, hekeri prvykrat popisovali tento proces a odkazovali sa na
vyliatie i0S zariadenia z iTunes vézenia (ang. jail, break).

Podla Cydie je celkovo jailbreaknutych asi 10 % zariadeni [7]. Percentuélne
vyjadrenie jailbreaku na jednotlivych iOS zariadeniach je na obr. 1.

Obr. 1: Pocet jailbreaknutych zariadeni [7]

3.1 Typy jailbreaku

Jailbreak existuje uz niekolko rokov a je kompatibilny skoro so vSetkymi verziami
iOS, nie vSetky jailbreaky maji rovnaké vlastnosti a funkcie. Jednym z hlavnych
faktorov, ktory ovplyviuje jailbreak a urcuje aj to, ¢o jailbreak dokaze, je bez-
pecnostné zranitelnost, ktora vyuziva. Tato zranitelnost sa pouziva na zlomenie
obmedzeni definovanych v iOS.

Akondhle sa tato zranitelnost pouzije pri jailbreaku, tak sa o nej dozvie aj
Apple, a to sa snazi ju zaplatat pri nasledujicej iOS verzii. Z toho vyplyva, Ze
skoro pre kazd novu verziu iOS je potrebné najst novi zranitelnost. Zranitel-
nost sa moze objavif aj v hardvéri. Takato sa povazuje za silnejsiu, nakolko na
jej odstréanenie nestaci len softvérova aktualizacia, ale vyZaduje si vydanie no-
vého i0S zariadenia. Jednu z najzndmejsich hardvérovych ranitelnosti vyuzivala
limeralr [8]. Islo o zranitelnost na procesoroch A4.

Vyuzité zranitelnost ovlplyviiuje jailbreak aj z pohladu jeho stalosti. Stalos-
tou sa mysli, Ze Gpravy vykonané jailbreakom ostant na zariadeni aj po resStar-
tovani zariadenia. Takto vzniklo rozdelenie, ktoré definuje jailbreak, bud ako
tethered (pripojeny) alebo untethered (nepripojeny) [1].

Tethered jailbreak

Tento typ zmizne akonédhle sa zariadenie reStartuje a na obnovenie jailbreaku
si vyzaduje akusi formu re-jailbreaku. Obvykle to znamend nutnost pripojenia
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zariadenia cez USB kabel ku pocitacu. Z tohoto dévodu vznikol aj jeho nazov
tethered. Tento pojem sa pouziva aj na jailbreaky, ktoré nevyzaduju pripojenie
pomocou USB kébla k pocitac¢u, ale postacuje navstivenie webovej stranky, alebo
spustenie konkrétnej aplikacie.

Ak je zranitelnost najdend v nejakom privilegovanom kdde, tak na tethe-
red jailbreak sta¢i samotnda. Priklad takejto zranitelnosti je limeraln bootrom
exploit, ktory sa pouziva vo viésine jailbreakov na iOS 4 a 5. Dalsou takou je
zranitelnost v jadre USB ovladdaca. V dnesnej dobe vSak nie s zndme ziadne
dalsie takéto silné zranitelnosti a na novych zariadeniach boli aj tieto Applom
odstranené.

V pripade, ak nemdme znalost Ziadnej silnej zranitelnosti, tak je mozné na-
padnut zariadenie cez aplikdcie s nizSimi pravami, ako napriklad Safari. V tomto
pripade potrebujem mat aj dalsiu zranitelnost v jadre iOS.

Takze vysledkom pri tethered jailbreaku je to, Ze na jailbreak potrebujeme
bud jednu zranitelnost ndjdent v privilégovanom kdde, alebo dve zranitelnosti,
kde jedna z nich ndm umozni pristup do zariadenia a druhé zranitelnot slizi na
obidenie bezpec¢nostnych prvkov iOS.

Untethered jailbreak

Tento typ ostava na zariadeni nastalo a nie je ovplyvneny restarovanim zariade-
nia. Povazuje sa teda za lepSiu formu jailbreaku.

Untethered jailbreak je zlozitejsi ako tethered. Vyzaduje si zranitelnost na
velmi $pecifickych miestach v bootchaine. V minulosti ho bolo mozné vykonat
pomocou hardvérovej zranitelnosti, ktora bola ndjdena na zacdiatku bootchain
procesu. Dnes je vSak uz odstranena. Preto sa v dnesnej dobe na untethered
jailbreak pouziva kombinéacia tethered jailbreaku a nasledného exploitu, ktory
zabezpedi jeho stalost.

3.2 Typy zranitelhosti

Lokalizacia zranitelnosti ma dopad na pristupovy level do zariadenia. Niek-
toré zranitelnosti povoluju nizkotroviiovy hardvérovy pristup, ostané obmedzené
opravnenia vnutri sandboxe. Existuja nasledovné typy zranitelnosti [1]:

e Bootrom Level
e iBoot Level

e Userland Level

Bootrom Level

Z pohladu jailbreaku je takyto typ zranitelnosti najsilnejsi. Bootrom je hardvé-
rové stucast zariadenia a ako sme si uz spominali takito zranitelnost nemoze byt
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odstrdnena len softvérovou aktualizdciou. Je nutné vydat nové zariadenia. Na-
priklad pri limeraln bola t4to zranitelnost odstdnené aZ prichodom novych A5
procesorov spolu s iPhonom 4S a iPad 2.

Sila tychto zranitenosti nepozostava len v tom Ze je nutné na jej opravu vydat
novy upraveny hardvér, ale aj to, ze umozinuju nahradif alebo upravit hociktora
dast bootchain, vratanie bootovacich argumentov jadra. KedZze sa nachadza na
zaciatku bootchain, ma aj priamy pristup k hardvéru, ¢o umoznuje pristup k AES
hardvérovym kltuc¢om.

iBoot Level

Tato zranitelnost je skoro tak silnd ako zranitelnost na trovni bootromu. Jej
hlavnym rozdielom je to, ze sa da zaplatat softvérovou aktualiziciou. Je vSak
tiez skoro na zaziatku bootchainu, a preto umoznuje napriklad aj ¢itanie har-
dvérovych AES kltcov.

Userland Level

Ide o zranitelnosti, na tirovni i0OS prostredia. V tomto pripade treba na jailbreak
dve zranitelnosti. V porovnani s predchddzajicimi dvoma typmi ide o slabsie

zranitelnosti, nakolko pomocou nich nie je mozné ziskat pristup k AES kltcom.
Naviac, je najlahsie ich odsténit.

4 Forenzna analyza

Forenzné analyza je definovand ako sihrn technik a nastrojov uréenych na hla-
danie dokazov na elektronickych zariadeniach. Jednou z jej hlavnych podmienok,
ak nie najhlavnejSou je, Ze pocas jej vykondvania nesmie dojst k zmene zdro-
jovych informécii. V pripade, Ze nie je mozné vykonat analyzu bez modifikacii,
tak musia byt presne zdokumentované spolu s udanim dévodu ich vykonania [3].

V pripade i0S zariadeni je mozné forenznli analyzu vykonat pomocou roz-
nych technik z nasledovnych zdrojov:

a) fyzické zariadenie

b) zaloha (iTunes, iCloud)

4.1 Forenzna analyza zo zalohy

Jednym z dvoch zdrojov tidajov pre forenznt analjzu na iOS zariadeni je zéloha
vytvorena cez iTunes alebo na iCloude. V naSej praci sa venujeme tej, ktord bola
vytvorena cez iTunes.
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Ide o logickt képiu iOS stiborového systému. Tento sposob forenznej analyzy
¢ita subory zo zalohy vytvorenej pomocou AFC (Apple file connection) proto-
kolu, ulozenej na osobnom pocitaci, ku ktorému sme ziskali pristup. Nevyhodou
tejto formy analyzy je, Ze ziskame len idaje, ktoré su explicitne zalohované po-
mocou AFC.

AFC zalohuje kontakty, SMS, kalendare, fotky, nastavenia siete, histériu ho-
vorov, konfiguracné stubory, databazové stibory, Keychain (bezpeéné ulozisko
hesiel), histériu, cookies a zélozky zo Safari, data aplikicii a mnohé dalsie uzi-
vatelské dédta. Nezalohuje obsah synchronizovany so zariadenim cez iTunes. Ide
o videa, skladby, podcasty a aplikcie samotné. Zaloha navysSe obsahuje detaily
zariadenia ako sériové ¢islo, UDID (Unique device ID — 40 hexadeciméalnych
znakov), telefénne ¢islo a sériové ¢islo SIM hardwaru.

Zaloha je ulozena na disku v zlozke, ktora je vytvorena pri prvom synchro-
nizovani a jej nazov tvori UDID zariadenia [2]. Proces zélohovania je v iTunes
prednastaveny tak, Ze sa zariadenie automaticky zalohuje pri kazdom pripojeni.
Tato moznost sa d4 vypnut, pricom je tu eSte moZnost robit zalohy manualne.
Zélohovat je mozné cez USB alebo Wi-Fi. Pri kazdej dalSej zalohe dochédza len
k updatovaniu aktualnej zalohy a zmene casovych odtlackov. V pripade upda-
tovania alebo obnovovania zariadenia, iTunes vytvori vzdy automatickt zalohu,
ktord ulozi pod ndzvom [UDID]+‘—’+[¢asovy odtlacok]. Umiestnenie zaloh sa
lisi v zavislosti od pouzitia operacného systému.

Tab. 1: Umiestnenie zaloh

0S Umiestnenie zalohy

Windows XP | C:\Documents and Settings\[user name]\ Application Data\
Apple Computer\MobileSync\Backup)

Windows 7 C:\Users\ [user name]\ AppData\Roaming)\

Apple Computer\MobileSync\Backup)

MAC OS X | ~/Library/Application Support/MobileSync/Backup/

Zaloha samotnéd obsahuje stibory, ktoré nie st v ¢éitatelnom formate. Na-
zvy suborov pozostavaju zo 40 alfanumerickych hexa znakov bez pripony. Na-
priklad f968421bd39a938bad56ef7aa096{8627662b74a. Ide o SHA1 hash zloZeny
z prislusného doménového mena a cesty k stitboru spojenych pomocou ‘—’. iTunes
¢ita a ukladd doménové mené a nazvy ciest z meta stiiborov. Kazda zaloha spolu
s datami obsahuje aj 4 meta stibory. Ide o Manifest.plist, Status.plist, Info.plist
a Manifest.mbdb. VicSina adajov v zalohe je uloZenych ako .plist, sqlite data-
béaza alebo obr. [2]. Zobrazit ich je mozné jednoduchym pridanim prislachajice;
koncovky. To, o aky typ stiboru ide zistime z Manifest.mbdb, v ktorom sa nacha-
dza stiborova Struktira a nazvy stborov (nie ako hash, tie si musime vypodéitat
a popriradovat).
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Existuju rozne nastroje, ktoré s schopné precitat iTunes zalohy ako napri-
klad [6], ktory sme pri nasej praci pouzivali. Dokdzu precitat siborova struktiru
a prelozit necitatelné nazvy siborov. Niektoré pouzivaji dokonca Apple mobile
device API s iTunes. Zaloha moze byt Sifrovand alebo neSifrovana.

V pripade nesifrovanej, sa pomocou [6] vieme dostat ku vSetkym udajom za-
lohy, ktoré sme spominali, ako aj datam IM (instant messaging) aplikacii (napri-
klad: Whatsapp, Skype, ... ). Data ktoré st chranené pomocou data protection
st zaSifrované a nie st ditatelné. KIude k nim st uloZené v Backup Keybag
(Keybag — slizi na uchovévanie Sifrovacich kluc¢ov). Pri normélnej nesifrovanej
zélohe je tento Backup keybag Sifrovany pomocou tzv. ,,0 x 835 key“, ktory je
odvodeny od hardvérového AES kluca zariadenia. Z toho vyplyva, Ze aby sme
kompletne desifrovali zalohu potrebujeme fyzicky pristup k zariadeniu a z neho
ziskat 0 x 835 key. Toto sa d4 spravif dvoma sposobmi. Bud prelomenim ochrany
zariadenia - Jailbreak (postup: nainstalujeme si na fiom SSH, patchneme kernel,
a spustime skript na ziskanie kltéa), alebo druhym spésobom, tym je nacitanie
vlastného, upraveného OS s néstrojmi na jeho ziskanie.

Po ziskani tohto kItica existuje balik Python skriptov [5], ktoré slizia na de-
Sifrovanie stiborov chranenych pomocou data protection. Cela akvizicia dat je
znac¢ne obmedzena az znemoznend ak je zaloha Sifrovana. Zalohu je mozné Sifro-
vat pomocou hesla zadaného v iTunes. V tomto pripade je celd zaloha Sifrovana
pomocou tohto hesla a na to, aby sme sa dostali k nejakym tidajom, musime toto
heslo poznat. Nie st naii kladené Ziadne bezpecnostné poziadavky. V pripadoch
ked sa nejedna o silné heslo, je mozné pouzit brute-force metédu, ¢i slovnikovy
atok na zlomenie hesla.

V pripade, ak by sme mali fyzicky pristup k zariadeniu, je mozné sa k tomuto
heslu dostat. Zariadenie si ho uklad4 vo svojom Keychaine. Cize mame opéf dve
moznosti, bud zariadenie jailbreaknut alebo si nahrat vlastny OS s nastrojmi na
ziskanie obsahu keychainu. Po ziskani kli¢a opit pouzijeme Python skripty [5] na
desifrovanie zalohy. Aj v tejto zdlohe sa nachddza niekolko stiborov Sifrovanych
pomocou 0 x 835 key.

4.2 Forenzna analyza fyzického zariadenia

Jednd sa o ziskavanie idajov priamo zo zariadenia. Snazime sa ziskaf fyzicka
bit-by-bit képiu suborového systému. Tato metdda sa oproti predchadzajicej
vyznacuje znac¢nou vyhodou, ktord sa tyka mnozstva ziskanych tdajov a moz-
nosti obnovenia vymazanjch tidajov. Obnova tdajov stvisi s NAND pamétou
a sposob akym st na nu data ukladané. Kedze i0OS disponuje bezpecnostnymi
prvkami ako podpisovanie kédu, ASLR, DEP, sandboxing, tak nie je mozné pri-
ame spustenie forenznych nastrojov na zariadeni s origindlnym OS. Navyse moze
byt chranené heslom a tym sa automaticky aktivuje Data Protection [1].
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Obr. 2: Prelomenie bootovania iOS v DFU

Analyzu je mozné vykonat dvoma spdsobmi. Prvym je Jailbreak a druhym
nabootovanie upraveného iOS, ktory obsahuje forenzné nastroje.

iOS zariadenia je mozné nabootovat s ich vlastnym kernelom a minimalis-
tickou verziou operacného systému. Po naéitani takejto verzie OS s vhodnymi
nastrojmi je mozné zah4jit toky ako napriklad zistenie hesla, desifrovanie ulo-
zenych hesiel, skopirovat siborovy systém atd [4].

Z predchédzajuceho obr. 2 [4] vidime, Ze na to aby sme si nahrali do za-
riadenia vlastny OS musime obist Trusted boot chain (kryptografické podpi-
sovanie kazdej Gasti bootovacieho procesu) konkrétne pri DFU mdéde (Device
Firmware Upgrade — umoziiuje zariadeniam obnovu z akéhokolvek stavu). Toto
je mozné spravit pomocou najdenej zranitelnosti v BootRom za pouZitia apli-
kacie limeraln. Tato zranitelnost bola na zariadeniach s procesorom A4 ako:
iPad 1, iPhone 4 a starsie, bez obmedzenia iOS. S prichodom iPhone 4S a iPad 2
s novym typom A5 procesorov, Apple tito zranitelnost odstranil. Z toho vy-
plyva, Ze nie sme schopni vykonat takato analyzu na zariadeniach s procesorom
novsim ako A4.

Tento postup je mozné vykonat v nasledujucich krokoch:

Potrebné:
1. Xcode Command Line Tool
1did — slizi na podpisovanie ¢asti kédu

Fuse — umoziiuje Mac OS X ¢itat iny ako nativny stitborovy systém

= W N

Doinstalovanie Python balickov M2crypto construct, progressbar, pycryp-
to2

Mercurial
iPhone data protection Utilities
RedsnOw

i0S firmware

®© N o
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Postup:

1. vytvorenie scriptu na Sifrovanie a deSifrovanie kernelu

B

vytvorenie patch kernel a shell scriptov
vytvorenie RAM DISK-u
nacitanie RAM disku cez RedsnOw

5. nadviazanie TCP spojenia cez USB s SSL
Mozné utoky:

- W

1. ziskanie 4 pinového hesla (brute — force)
. ziskanie AES kltucov

. ziskanie hesiel z Keychainu

2
3
4. skopirovanie dét zo zariadenia (bit-by-bit)
5. desifrovanie skopirovanych dat

6

. obnovenie vymazanych sitborov

Ani analyza pomocou Jailbreaku nie je na tom lepsie ako nabootovanie vlast-
ného OS. Pre zariadenia s A4 vieme Jailbreaknut zaheslované zariadenie a na-
sledne na nom previest akviziciu dat, ale pre A5+ procesory nie je mozné Jail-
break vykonat kym nie je vypnutd ochrana heslom zariadenia a zalohy. Nie sme
schopni ziskat tdaje zo zariadenia s procesorom novsim ako A4, ktoré mé za-
pnuté Data Protection.

Obiédenie hesla na iOS zariadenié

Od i0S 4, je pozadani hesla zariadenia aktivované Data Protection. To chrani
subory na zariadené spolu s keychainom. Kéli tomu potrebujeme pred desifrova-
nim stborov a dat sprdvne heslo. VicSina uZivatelov si na svojich zariadeniach
tvorené zo 4 numerickych znakov. [5]

Overovanie hesla sa vykonava na dvoch réznych arovniach. Prvou je na Grovni
springboardu (uzivatelské rozhranie i0S) a druhou je na trovni jadra systému.
Sposob akym sa snazime v naSom pripade ziskat heslo je itok hrubou silou.
Ak by sme tento ttok skusili realizovat na trovni springboardu, tak moze dojst
po niekolkych netspe¢nych pokusoch ku zmazaniu zariadenia, popripade enorm-
ného zvySenia oneskorenia medzi jednotlivymi pokusmi. Tieto obmedzenia vsak
nie s na drovni jadra systému. Preto sa vyuZiva prave tento spdsob. Nakolko
je kIaé hesla odvodeny od hesla uzivatela a UID zariadenia, tak je nutnostou
vykonéavat Gtok hrubou silou priamo na zariadeni.

Akonahle je zariadenie chranené len numerickymi znakmi, lubovolnej dlzky
tak iOS zobrazi len numericka klavesnicu. Tato skutoénost ndm moze napomoct
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pri zvoleni utoku. Na vykonanie itoku mézeme vytvorit jednoduchy Python
skript. [5]

Komunikécia so zariadenim je cez port 1999. Skript sa pripoji na zariadenie
a zozbiera zdkladné idaje o zariadeni (sériové ¢islo, UDID a dalsie), unikatne
kluce zariadenia a stiahne systémovy keybag. Néasledne sa poktsi hrubou silou
prelomif numerické heslo dizky 4. Postupne prechadza vietky moznosti od 0000
az po 9999. Tento skript sa d4 upravit podla poziadaviek aj na iné typy hesiel.

5 Modelova situacia

Vsetky predchadzajice poznatky sa daj vyuzif na relativne jednoduché a rychle
ziskanie tdajov z i0S zariadeni (v pripade zapnutej Data Protection zariadenia
procesorom A4).

Predstavme si, Ze sme pripraveny uto¢nik (pripravené vSetky néstroje spolu
s upravenym iOS) niekde v re§tauracii. Ziskame pristup k iPhonu 4 16 GB s 10S
6.1.3, ktory je chrdneny 4-pinovym numerickym heslom. Chceme ziskat jeho kom-
pletnti bit-by-bit képiu dit. Ta vSak nebudeme analyzovat na mieste, aby sme
mohli vratit zariadenie, ¢im skor bez povSimnutia. TGto tlohu je mozné zvladnut
od 30 do 45 mintat. 1-18 minat trva prelomenie hesla za zvys$ny ¢as vytvorime
képiu tdajov zo zariadenia cez USB. Po ttoku sme schopni desifrovat vsetky
udaje (kontakty, spravy, maily, ...) spolu s heslami uloZenymi v Keychaine.

6 Bankové aplikacie

V poslednej dobe vzrastlo vyuzivanie smartfénov aj v oblasti bankovnictva.
Kazd4 banka chce svojim zékaznikom ulahéit kontrolu a spravu ich Gétov. Preto
je logickym dosledkom, ze vyvijaju aplikdcie na mobilné telefény, ktoré maja
zékaznici neustéle pri sebe a st vo velkej miere pripojené na internet.

V tejto Casti sa venujeme bezpec¢nosti bankovych aplikécii slovenskych bank,
vyvinutych pre mobilni platformu iOS. Cielom je pokusit sa ziskat, ¢o najviac
citlivych idajov, ktoré stvisia s bankovym tc¢tom v konkrétnej banke. Pouzivame
forenzn® analyzu popisanu v predchadzajtcej kapitole. Zamerali sme sa vSak na
data konkrétnych aplikacii a hlavne pristupovych tdajov.

Testovali sme nasledovné aplikécie slovenskych bank:

e Platby a Ucty — Slovenska sporiteliia
e Tatra banka — Tatra banka
e BankAir — UniCredit bank

Na zéklade vykonanej analyzy sme dospeli k zaveru, Ze aplikicie st voci tejto
forme ziskavania idajov odolné, a banky si na bezpecnosti svojich aplikécii dali
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zélezaf. Aplikacie presli aj niekolkymi aktualizdciami, kde boli uz opravené rozne
bezpecnosté hrozby.

Z aplikdcii sa ndm nepodarilo ziskat ziadne Gdaje, ktoré by predstavovali pre
uzivatela vyznamné bezpec¢nostné riziko. Aplikacia UniCredit banky si neukladé
na zariadenie, Ziadne citatelné idaje. Pri aplikdciach Tatra banky a Slovenskej
sporitelne je mozné ziskat prihlasovacie ID do internet bankingu (ktoré sa daji
pouziti aj cez web rozhranie a teda sa daju zneuziti pre DoS utok — stacii sa
pod nimi 3-krat netispesne prihlasiti a zabraniti tak legdlnemu bankovému kli-
entovi pouzivati internetbanking). Slovensk4 sporiteltia si naviac uklad4 aj ¢islo
uctu a logd firiem, s ktorymi uzivatel nadviazal finan¢ny styk. Tieto tdaje vSak
nepredstavuju bezpecnostné riziko.

1®0 0 [[| sk.tb.ibanking.TatraBank.plist e
et | Dsk.tbjbankinQATatraBankAplisl » No Selection

Key Type Value
v Root Dictionary (3 items)
deviceToken String 9246f70197f752299689e42fd 1e850064f9cf9f00007d4ccB85ee lac4abd5bbfl
userld ©© String 41850194
» AppleLanguages Array (1 item)

Obr. 3: Obsah stboru sk.tb.ibanking. TatraBank.plist

Aplikacie vykondvaju prihlasovanie pomocou tokenov a vSetky operacie st
vykondvané na servery. Jedinym moZznym sposobom, ako sa dostat do aplikécie
je ziskat pristupové uzivatelské heslo. Hrubou silou to nie je mozné, nakolko po
troch nespravnych pokusoch sa aplikécia zablokuje a treba vykonat kroky ako pri
prvom prihldseni. Najjednoduchsie heslo mé Slovensk4 sporiteltia, nakolko ide len
o0 4 numerické znaky. Dalsimi moznostami je socidlne inzinierstvo alebo iné formy
postrannych kanélov. V pripade Slovenskej sporitelne by sa mohlo zneuzit SMS
overovanie pri platbach. Potrebovali by sme vSak do zariadenia dostat skodlivy
kéd, ktory by odchytaval komunikaciu medzi zariadenim a serverom a pozmenil
by odosielany formular a nasledne aj formular, ktory sa prijme. Takto by sme
mohli pozmenit odosielani sumu a ¢islo ¢tu, na ktoré sa peniaze posielaji bez
povsimnutia uzivatela.

7 Zaver

Ako bolo ukazané iOS zariadenia s procesormi A4 nie si az také bezpecné
ako tvrdil vyrobca a je relativne jednoduché z nich ziskaf citlivé tidaje maji-
tela. Medzi tieto tidaje patria kontakty, maily, SMS, hesla ulozené v Keychaine
a mnohé dalsie. To vSak neplati pre novsie zariadenia, na ktorych st aktivované
vSetky bezpecnostné systémy, ktorymi tato platforma disponuje.
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Abstrakt

S ndrustem vgkonu mobilnich zatizent stoupd cetnost jejich nasazent v naroénych kryp-
tografickych vypoctech. Zatizeni jako jsou programovatelné cipové karty a smart-phony
se stavaji castou platformou pro implementaci kryptografickych algoritmi a protokold.
Stale vsak existuje mnoho kryptografickych aplikact, kde je vgkon mobilnich zarizeni
limitujicim faktorem. V prispévku jsou porovndny moznosti a analyzovdny vysledky vy-
konovych testi viech hlavnich platforem programovatelngch cipovych karet (JavaCard,
.NET, MultOS). Vysledky jsou srovndny s testy na zaiizenich s OS Android. Viykon
¢ipovych karet a mobilnich zatizeni je pak analyzovdn s ohledem na aplikace v tzv.
Privacy-Enhancing Technologies (PETs), tedy aplikace na ochranu soukromi a digi-
talni identity.

Kli¢ova slova: Kryptografie, soukromi, benchmark, primitiva, protokoly du-
kazl znalosti, smartkarty, smartphone.

1 Uvod

Tento ¢lanek se zabyva problematikou testovani vykonu ¢ipovych karet. Hlavnim
cilem je zjistit, zda soucasné ¢ipové karty umoznuji praktickou implementaci po-
krocilych kryptografickych schémat pro ochranu soukromi (Privacy-Enhancing
Technologies — PETs), jakymi jsou napf. atributové autentizaéni protokoly ¢i tzv.
povéfeni zaloZend na atributech (Attribute Based Credentials — ABCs). Imple-
mentace PETSs na Cipovych kartach je dilezitd predevsim pro budouci vyuziti
v elektronickych osobnich dokladech a pristupovych kartovych technologiich.
Diky implementaci PETSs na ¢ipovych kartach je mozné prokazat osobni atri-
buty, jako jsou napt. vék, narodnost ¢i fidi¢ské opravnéni, zcela anonymné a bez
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moznosti danou osobu sledovat. Otevira se tak prostor pro autentizacni systémy
nové generace, které umozni ovérovat klienty a zaroven poskytovat pokrocilé
funkce pro ochranu soukromi. Pozadavek na vyvoj téchto systémi a jejich bu-
douci zaclenéni do soucasné infrastruktury je obsazen ve strategickych planech
jak EU [1] tak USA [2].

Hlavni problém pfi implementaci PETs na soucasnych ¢ipovych kartach je
nedostateény vypocetni vykon v kryptografickych operacich, respektive jejich
velmi omezend podpora. Soucasné technologie PETSs jsou do zna¢né miry za-
loZzeny na tzv. dikazech znalosti (PK — proof of knowledge) pomoci protokol
s nulovou znalosti (ZK — zero-knowledge protocols). Tyto protokoly umoziiuji
matematicky prokazatelné bezpecéné ovéreni znalosti tajnych kli¢i, pravosti vy-
poctt atp. PK protokoly vsak pracuji, podobné jako asymetrické Sifrovaci sys-
témy, s Cisly o velikosti 1 024—2048 bitt. S témito ¢isly je nutné pocitat operace
moduléarni aritmetiky, véetné nasobeni a mocnéni. Ne vSechny karty vsak tyto
operace primo podporuji, coZ zna¢né stézuje implementaci PETs technologii.

V tomto ¢lanku je publikovan zakladni prehled operaci, které jsou podporo-
vany na ¢ipovych kartach a které jsou vyuzitelné v moderni kryptografii, pre-
devsim u kryptosystému na ochranu soukromi. Jedné se predevsim o operace
modularni aritmetiky a dale pak o jednoduché podptirné funkce, jako napt. ha-
she ¢i generatory nahodnych ¢isel. Vykon soucasnych programovatelnych karet
ve vybranych operacich je vzajemné srovnan a porovnan s vykonem mobilnich
telefont s OS Android. Clanek obsahuje pouze zakladni pfehled, dalsi informace
lze nalézt v publikaci [3].

2 Zvolena zarizeni a nastaveni benchmarku

Vykonové testy byly provedeny na vSech hlavnich platformach programovatel-
nych ¢ipovych karet, konkrétné na platformach JavaCard [4], .NET cards [5]
a MultOS [6]. Dale testy probéhly na zafizenich s operaénim systémem Android.

JavaCards

V testech byly pouzity karty Oberthur Technologies ID-One Cosmo V7.0-A [7, §]
a Gemalto TOP IM GX4 [9] se specifikaci v Tabulce 1.

NET Smart-cards

S OS .NET byly pouzity karty Gemalto .NET V24 se specifikaci v Tabulce 2.
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Tab. 1: Specifikace karet platformy JavaCard

Softwarové specifikace
Typ karty Oberthur ID-One V7.0-A Gemalto TOP IM GX4
oS JavaCard JavaCard
Transfer. protokol T=0, T=1 T=0, T=1
Asym. algoritmy RSA do 2048 b, EC 521 b RSA do 2048 b
Sym. algoritmy DES, 3DES, AES 3DES, AES
Hash SHA1, SHA2 SHA1

Hardwarové specifikace
Cip Atmel AT90SC256144RCFT S3CCITC
CPU 8/16 bit 16 bit
Interni/Externi frek. 40 MHz/3.4 MHz Neznama
RAM 8 kB 10 kB
ROM/EEPROM 256 kB/144 kB 384 kB/74 kB
Teplotni rozsah —25°C az +85°C —25°C az +85°C
Modularni API Ne Ne

Tab. 2: Specifikace karet s OS .NET a MultOS

Softwarové specifikace
0S .NET MultOS MultOS
Typ karty NET V2+ ML2-80K-65 ML3-36K-R1
Asym. algoritmy | RSA do 2048 b RSA do 2048 b, RSA do 2048 b,

EC do 384 b EC 512 b

Sym. algoritmy 3DES, AES DES, 3DES, AES DES, 3DES, AES
Hash SHA1, SHA2, MD5 | SHA1, SHA2 SHA1, SHA2

Hardwarové specifikace
Cip SLE 88CFX4000P SLE66CLX800PEM | SLE78CLXxxxPM
Arch. 32 bit 16 bit 16 bit
Int./Ext. frek. 66 MHz/10 MHz 30 MHz/7.5 MHz 33 MHz/7.5 MHz
RAM 16 kB 702+960 B 10884960 B
ROM/EEPROM | 80 kB/400 kB 236 kB/78 kB 280 kB/60 kB
Teplotni rozsah | —25°C az +85°C —25°C az +85°C —25°C az +85°C
Modularni API Ne Ano Ano

MultOS Smart-cards

Posledni testovanou platformou jsou karty MultOS. Byly pouzity karty MultOS
ML2-80K-65 a ML3-36K-R1, jejich popis je v Tabulce 2.
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Mobilni zarizeni

Mobilni telefony a tablety predstavuji zajimavou aletrnativu k ¢ipovym kartam.
Mobilni telefon nosi uzivatelé témér stale u sebe, jeho vyuZiti pro ovéfeni se tak
pfimo nabizi. Vyhodou je vyssi vykon telefonu pro kryptografické operace. Do
test byly zahrnuty zafizeni specifikované v Tabulce 3.

Tab. 3: Specifikace mobilnich zafizeni s OS Android

Softwarové specifikace

Typ zarizeni Samsung Galaxy Samsung Galaxy ASUS TF 300T
S 19000 Nexus 19250M

Android verze | v2.1 (Eclair) v4.0 (ICS) v4.0 (ICS)

Hardwarové specifikace
Cip Cortex-A8 Dual-core Cortex-A9 | Quad-core Cortex-A9
Frekvence 1 GHz/45 nm 1.2 GHz/45 nm 1.2 GHz/45 nm
GPU PowerVR SGX540 | PowerVR SGX540 ULP GeForce
RAM 512 MB 1024 MB 1024 MB
ROM/Ulozisté | 2 GB/8(16) GB 2/16 GB 2 GB/16(32) GB

2.1 Meérené operace a velikost Cisel

Pro testy byly vybrana primitiva, ktera se nejc¢astéji pouzivaji v modernich kryp-
tografickych systémech na ochranu soukromi [10, 11, 12]. Tyto operace pfedsta-
vuji jadro mnoha komplexnich kryptosystém, jsou zde pouzity jako modularni
stavebni bloky.

¢ RNG — Random Number Generation: na vsech platforméch a zafi-
zenich byl méfen ¢as generovani velkych pseudonahodnych cisel o velikosti
160 bit (operace RNG_160) a 560 biti (operace RNG_560).

e Hash Functions: na vsech platforméch a zafizenich byl méren ¢as vypo-
¢tu nasledujicich hashovacich funkci.

— SHA1.4256: SHA1 z 4256 bitd ndhodnych dat.
SHA1_7328: SHA1 z 7328 bitt ndhodnych dat.
— SHA1_20000: SHA1 z 20000 bitt ndhodnych dat.
— SHA2 8448: SHA2 7z 8448 bitd ndhodnych dat.
SHA2 14592: SHA2 z 14592 bitt ndhodnych dat.
— SHA2_20000: SHA2 z 20000 bitt ndhodnych dat.

e Modularni aritmetika s velkymi ¢éisly:

— MExp1024_160: Modularni mocnéni s 1024 b modulem a 160 b
exponentem.
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— MExp1024_368: Modularni mocnéni s 1024 b modulem a 368 b
exponentem.

— MExp2048_160: Modularni mocnéni s 2048 b modulem a 160 b
exponentem.

— MExp2048_560: Modularni mocnéni s 2048 b modulem a 560 b
exponentem.

— MMult1024: Modularni nasobeni s 1024 b modulem a operandy.
— MMult2048: Modularni nasobeni s 2048 b modulem a operandy.
e Aritmetické operace s velkymi €isly: byly implementovany nasledujici
nemoduldrni operace.
— Mult320: Nasobeni dvou 320 b ¢isel.
— Sub400: Odecitani dvou 400 b éisel.
Bitové délky cisel, které byly pouzity v operacich, odpovidaji béznym délkam
parametri v PETs kryptosystémech. Byly tedy zvoleny tak, aby bylo mozné

odadnout dobu vypoctu, kterd je nutnd pro béh schémat zaloZenych na vySe
uvedenych primitivech.

3 Benchmarky

Kazda operace byla méfena 25x. Nize je uveden primeér namérenych hodnot.
Zmétené doby neobsahuji ¢as nutny k vlastni komunikaci s kartou, pouze sa-
motné operace. Pro vypoc¢ty byly vyuzity API systému tam, kde byly k dispozici.

3.1 Benchmarky na smartkartach

Vsechny grafy zobrazuji dobu vypocétu v milisekundach operaci v titulku.

. _diih

Oberthur Id- Gemalto TOP Gemalto .NET ML3-36K-R1 ML2-80K-65
onev7.0-a

Obr. 1: RNG_160 (mod.) a RNG_560 (cerv.)
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3.2 Benchmarky na zatrizenich s OS Android

Vsechny grafy zobrazuji dobu vypocétu v milisekundach operaci v titulku.
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Obr. 8: RNG_160 (mod.) a RNG_560 (Cerv.)
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Obr. 10: SHA2_8448 (mod.), SHA2 14592 (Cerv.) a SHA2_20000 (zel.)
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Obr. 14: Mult320 (mod.) a Sub400 (cerv.)

3.3 Analyza vysledku
Smartkarty

Vsechny operace bylo mozné implementovat na vybranych programovatelnych
¢ipovych kartach, az na vyjimku, kartu MultOS ML2-80K-65, ktera nepodpo-
ruje SHA2 a 2048 b moduldrniho mocnéni. Karty jsou vSak relativné pomalé,
pro praktické vyuziti je mozné volit pouze 1024 b grupy. U 2048 b uz by ne-
bylo mozné implementovat ani ty nejjednoduzsi atributové systémy, cas ovéreni
uzivateld by rostl k 10 s, coz je netnosné. Z pohledu PETs systémi jsou velmi
ditlezité karty MultOS, jako jediné totiz obsahuji pfimou podporu pro modulérni
nasobeni a mocnéni, coz velmi citelné urychluje dobu vypoctu téchto operaci. Pfi
volbé vhodnych parametrii (1 024-1392 b) je mozné implementovat na platformé
MultOS vsechny hlavni PETs systémy (U-Prove [10] od Microsoftu, HM12 [12]
i modifikovany Idemix [11] od IBM) s dobou ovéfeni uzivatele okolo 1-2 s. Nao-
pak, vyuziti vyssi bezpec¢nosti s 2048 b grupami se s vykonem soucasnych karet
zda byt zatim neredlné.

Zarizeni s OS Android

Vs8echny vybrané operace bylo mozné implementovat i na zafizenich s OS An-
droid, i diky pfimé podpore operaci s velkymi celymi ¢isly. Diky mnohonasobné
vys§imu vykonu (u nékterych operaci az o dva fady) je mozné implementovat pri-
mitiva i nadstavbové PETSs systémy v bezpecnych grupach velikosti 2 048 b. Diky
podpore NFC se tak smartphony stavaji velmi dtlezitou alternativou pro auten-
tizacni a pristupové systémy, které v minulosti vyuzivaly pouze ¢ipové karty.
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4 Zavér

V ¢lanku byly stru¢né predstaveny vysledky vykonostnich testii programovatel-
nych ¢ipovych karet a mobilnich telefoni s OS Android. Testy byly primarné
zaméfeny na operace vyuzivané v kryptosystémech na ochranu soukromi, pre-
devsim schématech atributové autentizace a atributovych povéfeni. Z vysledk
vyplyva vhodnost platformy MultOS pro zminény typ operaci, predevsim diky
primé podpore modularnich operaci mocnéni a nasobeni. Programovatelné karty
jsou ale stile omezeny svym vykonem, prace s ¢isly vétsimi nez 1024 b je stale
neprakticka s ohledem na dobu trvani operaci. Toto omezeni se vSak nevztahuje
na mobilni telefony a tablety, kde je mozné vyuzivat potiebné operace i v gru-
pach o velikosti modula 2048 b a vyse.
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Abstract

This article is focused on a study of security issues related to an execution of crypto-
graphic algorithms in an untrusted environment. It mainly studies whitebox cryptog-
raphy methods of transforming algorithms in such a way they resist attacks like key-
extraction and inverting in some extent. Particularly it examines whitebox transforma-
tions of AES cipher and attacks on these transformations. Transformations construc-
tion and implementation is described. We also discovered that the known attack works
also on AES transformation using dual ciphers by Karroumi [1] that was supposed to
resist the attack. The new improvements for increasing a resistance of transformations
to known attacks were proposed.

1 Introduction

In the last few decades we have been witnessing a development in a field of
outsourced computations and storage. The rising prevalence of this computing
model slightly changes the classical attacker model that cryptography used to
dealt with, what gave rise to a mobile cryptography.

The classical goals the cryptography addresses are confidentiality, data in-
tegrity, authentication and non-repundation [2]. From the data confidentiality
perspective, the typical scenario is two remote parties, Alice and Bob, want to
communicate via untrusted channel, while the computations on both sides are
considered as trusted. A potential attacker resides in a communication link. A
bunch of cryptography primitives addressing security issues in this scenario was
invented, analyzed and widely used, e.g. symmetric and asymmetric cryptosys-
tems, digital signatures, authentication protocols, etc.

But with the expansion of outsourced computations and storage we are get-
ting to a situation that Alice does not trust even to Bob, but wants to use Bob’s
resources for her own purpose. Such outsourcing rises concerns about the loss
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of privacy of private data what poses the potential barrier in adopting cloud
services widely. To ensure the privacy, data is encrypted. The major problem
with this model is that in order to evaluate a function over data, e.g. searching
in an encrypted database, data has to be decrypted first. This poses an another
additional overhead. The fully homomorphic encryption provides a solution for
these issues.

Another major part of use cases is the protecting a private function computed
in an untrusted environment. A typical example of the function to be protected
is the license code verification embedded in a software or it is a software that
provides access to some protected material, e.g. copyrighted content. The ma-
jor goal is to protect these functions from analysis, tampering or extraction of
a cryptographic material. Software protection techniques like an obfuscation
addressing these issues are used in practice. This thesis is devoted to a white-
box cryptography, the field of cryptography that studies the level of security of
cryptographic algorithms executed in an untrusted environment.

Here we study in particular a transformation of the AES [3] implementa-
tion in such a way that they provide some level of security when executed in an
untrusted environment. This transformed implementation has embedded a sym-
metric key inside and the main goal of the transformation is to resist practical
attacks attempting its extraction.

2 Overview

Computing in an untrusted environment is closely related to the notion of mo-
bile cryptography [4] which was established two decades ago. It analyzes security
problems raised by a concept of mobility of an executable code. The executable
code that acts autonomously on behalf a user in collecting and processing infor-
mation is denoted as a mobile agent. Mobile cryptography mainly studies two
security threats:

1. protection of the host from malicious mobile code

2. protection of mobile code from the malicious host

The former threat can be mitigated to an acceptable level with countermea-
sures like sandboxing, virtualization and code signing [2], what is widely adopted
by current anti-virus protection software and operating systems.

The latter is much difficult to address. Existing techniques provide protec-
tion to some extent, making tampering the code on malicious host difficult for
ordinary attacker, but there are no guarantees of protection against very strong
and determined attacker with enough resources to invest in the attack.

In order to make tampering of the software very difficult, specialized, tamper-
resistant hardware is often used. It is designed with security concerns in mind
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so that very advanced techniques and a large amount of resources is needed in
order to attack such device, making it practically impossible for an ordinary at-
tacker. For an example hardware security modules used by banks or certification
authorities protecting their secret cryptographic material. Another example is
a cryptographic smart card, widely used in use cases with high security require-
ments.

However, the tamper-resistant hardware is not suitable for many applica-
tions, due to its cost and physical nature, e.g. need to be distributed somehow,
can be lost, forgotten, unintentionally damaged, etc. Then it is preferable to
use software-based protection techniques for their low cost and flexibility. The
downside of this approach is a limited strength.

3 Obfuscation

An obfuscation is another technique addressing the same problem, protecting a
software implementation. Roughly speaking, the major principle is the transfor-
mation of the code to a form, that is very difficult to analyze and eventually to
modify. The potential attacker should not be able to gain any extra knowledge®
from the running program, in the ideal case, while the original functionality of
the program is preserved.

The program obfuscation received an attention when Barak et al. formalized
the notion of obfuscation in [5], providing significant theoretical result that it is
impossible to create a generic obfuscator. They did so by showing the existence
of a (contrived) family of functions that are unobfuscatable, i.e. the family of
functions always leaking some information. They used assumption of existence
of one-way functions.

On the other hand, later was published a first positive result [6] claiming
it is possible to construct some provably secure obfuscators for point functions.
Point function accepts a single input string and reject all other inputs. It was
used to obfuscate complex access control functionalities.

The first positive obfuscation result for a traditional cryptographic function-
ality (that is significantly more complicated that point functions) was presented
by Hohenberger et al. [7]. They used slightly modified definition of obfuscation
in order to construct a secure obfuscator for re-encryption®.

The question whether there exist a family of potentially interesting functions
for which exist provably secure obfuscators and how to construct them, is a
subject of a further research. But the work of Goldwasser et al. [8] suggest it is

Ihesides input/output behavior
2This functionality takes a ciphertext for message m encrypted under Alice’s public key
and transforms it into a ciphertext for the same message m under Bob’s public key. [7]
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unlikely. Namely they state that there exist many natural classes of functions
that cannot be obfuscated w.r.t. auxiliary input.

An approximate obfuscation defined by Barak et al. [5] is a relaxation of the
functionality requirement of the obfuscated program. They presented impossi-
bility result in the case when an obfuscated program deviates from the original
program only with a negligible probability and allows this event to depend only
on the coin tosses of the obfuscator. Recently Bitansky et al. [9] improved this
impossibility result by hardening the requirements. They showed there exist
families of robust unobfuscatable functions for which even approximate obfus-
cation is impossible. According to their definition, obfuscated program is only
required to agree with the original one with probability slightly more than 0.5
on a uniformly sampled input, what was the open problem till then.

In a practice, the obfuscation is widely used as a software protection tech-
nique that provides some level of protection from attackers, but it often lacks
some proof of security. In major cases it is collection of techniques that makes
the static and/or run-time analysis of a program significantly more difficult, but
it does not rule out the probability of an successful attack by a strong and de-
termined attacker. A rich collection of state of the art obfuscation techniques,
protecting from static and run-time analysis can be found in the dissertation
thesis of J. Cappaert [10].

The concept of obfuscation is closely related to computing with a private
function.

4 Computing with encrypted data

As is mentioned in the introduction, the fundamental question whether data can
be manipulated without being decrypted has been attracting attention for a long
time.

4.1 Secure multiparty communication

The first positive results on this question make use of interaction. The concept of
a secure multiparty communication was introduced by Yao [11] in 1982. Roughly
speaking, it enables to evaluate a function over a private data of remote parties,
while keeping the private data still confidential. For this, both parties have to
follow some protocol. A typical toy example is a well-known Yao’s Millionaire’s
Problem. In this problem two millionaires, Alice and Bob, want to know which
is richer, without disclosing their actual wealth. Note the first protocol solving
this problem had exponential time, space and communication complexity. This
problem has direct applications in e-commerce, e.g. on-line bidding and auctions
and data mining [12].
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Many protocols for secure multiparty schemes are based on arithmetic cir-
cuits. This is also a one of cornerstones used in the following chapter, so it is
important to describe it.

The function F is transformed to a network, that forms a directed acyclic
graph, of gates performing addition and multiplication operation, what forms
an arithmetic circuit that is able to evaluate the function F. It is known that
considering arithmetic circuits is without a loss of generality, i.e. any function
that is feasible to compute at all can be specified as a polynomial-size Boolean
circuit using and and negation. Note that any such circuit can be simulated by
operations in F: Boolean values true or false can be encoded as 1 resp. 0. Then
negation of a bit bis 1 — b and and of bits b, cis b- ¢ [12]. The resulting circuit
is then evaluated by remote parties in order to compute function F over their
private data. A depth of a circuit is the longest path in the circuit.

Ishai et al.[13] in 2008 demonstrated a two-party computation protocol of a
function F while communication overhead is a fixed constant factor larger than
circuit size of F.

4.2 Fully homomorphic encryption

A cryptosystem is denoted as a fully homomorphic if it supports evaluation of
two operations, addition and multiplication, on ciphertexts where the result after
decryption matches the same operation on corresponding plaintexts.

a+b = Decrypt (Encrypt (a) + Encrypt (b)) (1a)
a-b = Decrypt (Encrypt (a) - Encrypt (b)) (1b)

The power of the the fully homomorphic system is in its ability to evaluate
an arbitrary function over encrypted data, without actually decrypting the data.
This is exactly the situation where Alice wants to outsource some computations
to Bob, but doesn’t want Bob to learn her information. When the function is
evaluated homomorphically, the result is again encrypted, so only Alice is able to
read it. This is done by using the concept from the previous chapter, arithmetic
circuits.

The function F that Alive wants to compute, is converted into the arithmetic
circuit that computes the same function. This circuit evaluated over plaintext
gives the wanted result, but note that it can be evaluated also over ciphertexts
using the homomorphic property of the cryptosystem. Intuitively, Alice sends
circuit representing F to Bob, Bob evaluates the circuit on ciphertext and returns
a result to Alice. When Alice decrypts the result from Bob, obtains the result
of F.

It is important to emphasize that in this use case, the cryptosystem becomes
a computational platform, thus the possible space/time overheads slow down
entire computation.
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History. The concept of computing with encrypted data was first proposed
by Rivest et al. [14] in 1978, a few months ago before introduction of RSA
implementation. They suggested that a fully homomorphic encryption may be
possible, but were unable to find such scheme. The question whether it is possible
to construct a fully homomorphic scheme was an open problem for 30 years.

Some partially homomorphic schemes were known, for example RSA sup-
ports homomorphic evaluation of multiplication. There were also some limited
homomorphic schemes published, for example [15] in 2005. Their cryptosystem
is based on elliptic curves and supports unlimited number of additions and one
multiplication operation. Even this restricted scheme has interesting applica-
tions, for example efficient election system, as proposed in their paper.

The breakthrough in this field was done by Gentry in 2009 [16]. He demon-
strated the fully homomorphic encryption (FHE) scheme is possible to construct,
using ideal lattices. Since then this field is undergoing a rapid development.

Key ideas. Gentry first constructed “somewhat homomorphic” scheme that
supports evaluating of low-degree polynomials on ciphertexts (corresponds to
evaluating an arithmetic circuit of a small depth). To protect the information
(plaintext), it is hidden in a large amount of noise. Without going into fur-
ther details, the main problem is the addition doubles and the multiplication
squares the noise level. Once the level exceeds acceptable boundary, decryption
is ambiguous even for Alice.

The ingenious idea of a noise reduction is called refreshing. It is a process
of evaluating decryption circuit homomorphically. Note that such evaluation
produces again ciphertext, since the result of homomorphic operation is still
encrypted, but the level of noise is normalized.

Using this idea, Gentry built the FHE from the somewhat homomorphic
scheme, by periodically applying the refreshing operation when the noise reached
the acceptable level.

Both symmetric and asymmetric schemes were proposed.

Recent advances. There are three main FHE schemes known to date:

1. Gentry’s original scheme based on ideal lattices. The implementation was
introduced by Gentry et al. in [17]. The public key has a size 2.3 GB,
refreshing operation takes 30 minutes.

2. Dijk’s et al. [18] scheme DGHYV, based on a problem from number theory,
approximate Greatest Common Divisor (GCD).
e Simpler that previous scheme.

e The latest results by Coron et al. [19] from 2012, significantly reduced
the public key size to 10.3 MB, refreshing operation takes 11 minutes.
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e The result from 2013 by Coron et al. [20] added support for perform-
ing batch operations with plaintexts.

e The fully homomorphic evaluation of AES encryption was performed,
with amortized cost 12 minutes per AES block on a standard desktop
computer with 32 GB RAM [20].

3. Brakerski et al. [21] Ring Learning With Errors (RLWE) scheme, adap-
tation of previous Learning With Errors (LWE) scheme. The LWE hard
problem is to recover s € Zg given a sequence of approximate random
linear equations of s.

e The improvement by Brakerski et al. [22] changed the noise manage-
ment via modulus switching. The refreshing procedure as used by
Gentry is not necessary in this case. The noise is reduced gradually
after each multiplication, protecting from growing exponentially.

e Improvement by Gentry et al. [23] adds batch operation, using a cy-
clotomic number field®.

e The fully homomorphic evaluation of AES encryption was perfor-
med [24] with amortized time 37 minutes per AES block on a standard
desktop computer with 256 GB RAM.

Batch operation, also called plaintext “packing”, is a technique where mul-
tiple independent plaintexts slots are embedded into a single ciphertext, using a
proper algebraic structure. Then when an operation is performed on the cipher-
text, it has effect like it is performed on the whole vector of plaintexts embed-
ded in the ciphertext. This strongly resembles Single-Instruction-Multiple-Data
(SIMD) architecture of a paralell computer. This adds significant improvement,
since multiple blocks (like in AES case) are computed simultaneously, what gives
better amortized running time of algorithms. Recall that in the original Gentry’s
scheme, the plaintext space size was only 1 bit.

As an illustration® consider that a plaintext space is a group Zi15 = Z3 X Zs,
from Chinese Remainder Theorem. Using this structure we obtain 2 slots for
plaintext of size 3 and 5. Let’s have two ciphertexts ¢, ¢’ with (ps3, ps) and (p, p5)
in their plaintext slots respectively.

Then after ADD(c,c’) the plaintext slots are (p3 + pj, ps + ps). The analogy
holds also for MULT (¢, ¢’) then the plaintext slots are (ps3 - p5, ps - 5)-

The batching mechanism proposed in [22] is based on the similar idea but
uses ring that optimizes number of plaintext slots in ciphertext, by choosing a
more appropriate algebraic structure.

3http: //www.math.harvard.edu/~erickson /pdfs/cyclotomic_fields_part_iii.pdf
4Example taken from [25]
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Somewhat homomorphic encryption schemes. FHE schemes is a very
active area of research nowadays, with still better and better improvements on
a performance of the schemes, but in spite of this, the practical use of FHE is
still out of question due to its computational complexity.

Naehrig et al. [26] proposed to sacrifice “fully” property and use just some-
waht homomorphic schemes (SWHM), with limited number of multiplications.
In this setup it is not possible to evaluate arbitrary function, but some families
of functions can still be useful. They give examples of an application in medical,
financial sectors and advertising.

Boneh et al. [27] designed and implemented a protocol for private database
queries using somewhat homomorphic encryption.

5 Whitebox cryptography
5.1 Introduction

Whitebox cryptography studies security issues related to an execution of cryp-
tographic algorithms in an untrusted environment, it is than said to be executed
in a whitebox context.

Whitebox context (also abbreviated as WBC) is itself defined by the attacker
model, which was introduced by Chow et al. [28] in 2002. The WBC attacker
has a full control over execution of the particular algorithm. Namely attacker
has the following abilities:

e can observe execution:

— access to the instructions processing at the moment of the computa-
tion
— trace the algorithm flow

— sees the memory used

e controls the execution environment — runtime modification:

— tamper the program memory

— execute only a specified part of the algorithm (one round of the cipher)
— modify if-conditions

— change cycle counters

— fault induction

It is in contrast to a blackboz context (also abreviated as BBC), the standard
cryptographic model, where attacker has only access to the output of the cryp-
tographic algorithm. In the BBC the cryptographic algorithm is considered as
an oracle/blackbox evaluating some function (an analogy to executing algorithm
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in secure environment). Depending on a finer granularity of an attacker model,
one can have access only to the algorithm output (ciphertext), or attacker can
also query an oracle (chosen plain-text attack) and so on, but has no access to
the computation itself.

The cryptographic algorithms (we are mainly interested in symmetric ci-
phers) were extensively studied for attacks in the BBC in past. They were
originaly designed to resist attacks considering only the BBC. But if the context
is wrong, it can be a possible entry point for an attacker. Typical example is
DRM °, where software of a vendor (representing the rights owner) is executed
in a potentially hostile environment, where user can have motivation to extract
protected content without restrictions added by DRM software. In this situation
we cannot consider DRM software to be executed in the BBC.

Let’s take some symmetric block cipher as an another example. Usually, it
is constructed as a keyed permutation (round function) that is repeated several
times to add randomness and to improve statistical results of the cipher, in-
creasing security. But if we can inspect such execution, it is very easy to extract
encryption keys, since we can read memory during the execution or trace the
algorithm flow.

One such whitebox attack is the Key Whitening Attack [29]. Key whitening
is a technique intended to increase the security of the iterated block cipher. It is
typically implemented as adding a key material to the data (usually by simple
operation, such as XOR) in the first and the last round. Such key whitening is
used by Twofish [30] and in a modified version (only adding the key material
in the last round) also by AES [3]. In Key Whitening Attack cipher’s binary
is modified (we are in whitebox context) in such a way that the output of the
cipher will be the key material itself.

Main two attacks in whitebox context are: (1) Key Recovery, i.e. an ex-
traction of a embedded symmetric key. (2) Plaintext recovery under Chosen
Plaintext Attack (PR-CPA), e.g. perform decryption with implementation of
cipher with embedded encryption that is supposed to be able only to perform
encryption.

Whitebox cryptography is closely related to the obfuscation mentioned in
the section 3. It is also a program transformation, but obfuscation, as defined
in the literature, is too restrictive and does not take specific security notios, e.g.
cipher invertibility a.k.a. PR-CPA; into account.

The definition of whitebox cryptography could be: “The challenge that white-
box cryptography aims to address is to implement a cryptographic algorithm
in software in such a way that cryptographic assets remain secure even when
subject to white-box attacks. Software implementations that resist such white-
box attacks are denoted white-box implementations.” [31]

5Digital rights management, http://en.wikipedia.org/wiki/Digital_rights_management
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5.2 History

Whitebox cryptography is a quite new field of cryptography. The study of the
whitebox implementation of the ciphers started by first whitebox implementation
of AES [28] and DES [32] by Chow et al. in 2002.

At first, the cryptanalysis of DES focused on its simplified variant. The first
published in 2002 by Jacob et al. uses fault injection [33], another one published
in 2005 by Link et al. uses statistical analysis [34]. Later cryptanalysis of fully
encoded variant of DES was published by Wyseur et al. in 2007 using truncated
differentials.

The similar case holds for AES. Two years after publishing the whitebox
AES scheme the successful cryptanalysis [35] was published by Billet et al. that
enabled to recover embedded symmetric key in less that 23 steps. Later, in 2008,
the generalized version of the previous attack was published [36] by Michiels et al.
affecting the larger family of ciphers using the same structure as AES.

There were also attempts to fix whitebox AES scheme by adding additional
linear mappings and increasing size of the implementation in [37] as a response
to the Billet’s attack. The attack against improved scheme using a linear equiv-
alence algorithm was published in 2012 [38].

The another attempt, how to fix whitebox AES, was introducing random
perturbations [39], complicating algebraic cryptanalysis, but the effective attack
was published by Mulder et al. [40].

Last, but not least a whitebox AES scheme using dual ciphers [1] was pub-
lished in 2011. The paper claimed the scheme is robust enough to resist practical
attacks on the implementation. We proved this assumption false by finding out
the published attack works in the same way on this implementation as on the
original one.

5.3 Resources

For more information about white-box cryptography, whitebox-scheme using
dual ciphers, attack on this new scheme, implementation of schemes and the
attack and proposed solutions, please refer to my diploma thesis available online
http://is.muni.cz/th/325219 /fi.m/.
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Abstrakt

Moderni pamétovd média typu Solid State Drive (SSD) mohla dosdhnout svjch skvé-
lych vlastnosti pouze prechodem na jinou technologii nez klasické pevné disky (HDD).
Jind technologie pochopitelné vykazuje jiné chovdani k uklddangm a mazanym datum,
coZ md primg vliv na objem smazanych dat dohledatelnyich v obrazu média. Cldnek
mapugje interni mechanismy SSD, které ovliviiuji zachdzeni s daty, od tranzistoru s plo-
vouctm hradlem aZ po softwarové vlastnosti tadice jako FTL, garbage collector a de-
duplikace/komprese dat. Také je rozebrdna komunikace s OS pomoci protokolu TRIM
a ovladace zatizeni. Soucdsti jsou také vysledky praktickych experimenti s SSD.

Abstract

Modern storage media such as Solid State Drive (SSD) has to switch to different tech-
nology (than traditional hard disk drives) to achieve its great features. Other technology
obviously implies a different approach to data handling, especially the handling of de-
leted data. The article maps the internal SSD mechanisms that affect data handling,
from transistor with floating gate to the software controller properties such as FTL,
garbage collector and data deduplication/compression. Communication protocol with
the OS using TRIM and device drivers is also discussed. The results of some practical
experiments with the SSD are included.

Pfi analyze obrazt klasickych diskét (HDD) lze bé7né nalézt také smazané
soubory nebo jejich fragmenty. Typicky v aloka¢nich jednotkach oznacenych jako
volné a u vétsiny souborovych systémt také ve slacku. Zptsob, jakym je zacha-
zeno se smazanymi daty zavisi na pouzitém médiu, souborovém systému, pfi-
padné i opera¢nim systému, resp. ovladac¢i daného zarizeni. Zména média z HDD
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na SSD, které je zaloZeno na jiné technologii vyZadujici specidlni zachéazeni, vede
také ke zméné zachazeni se smazanymi daty.

V kapitole 1 jsou popsany zaklady technologie SSD, na ktery navazuje popis
internich rutin manipulujicich s daty a shrnuti praktickych aspekti. Nasledné
jsou v kapitole 2 popsany vybrané experimenty néasledované celkovym zavérem
v kapitole 3.

1 Technologické zaklady

Zéklad SSD tvoii FLASH pamét, typicky v uspofadani NAND, doplnéné o kon-
troler, ktery ¥idi operace Cteni a zapisu, a také dalsi prvky slouzici k optimalizaci
rychlosti zapisu, redukci chyb apod.

1.1 NAND pamét

Nejmensimi pamétovymi jednotkami jsou tzv. pamétové buiiky, které jsou tvo-
Feny tranzistory s plovoucim hradlem (floating gate), ve kterém je mozné trvale
uchovévat ndboj [1]. P¥itomnost ndboje nasledné ovliviiuje chovani tranzistoru,
¢im vétsi naboj je pritomen, tim vétsi napéti V,. je potfeba privést, aby burika
byla priichozi. Ve vysledku tedy lze rozliSovat bindrni stav 0 (ndboj pfitomen
v takové velikosti, ze pfi U < U, buiika neni prichozi) a 1 (nédboj pfitomen ve
velikosti, kdy jakékoliv U > U, dostac¢uje k pruchodnosti buiiky).

Buriky uchovavajici jeden bit vyse uvedenym zpiisobem jsou oznacovany jako
SLC (single layer cell). Nicméné lze uvaZovat i o kvantovani velikosti nédboje
do vice nez dvou stavi, tj. testovat vice trovni Ur;, pak jedna bunka mtize
obsahovat vice bit. Buiky s vice trovnémi testovaného napéti jsou oznacovany
jako MLC (multi layer cell). Pro uloZeni N bitti do jedné buiiky je v8ak potieba
rozlisovat 2V trovni, coz vyzaduje piesnéjsi a tedy také delsi vyhodnocovani.
V praxi se zatim lze bézné setkat jen s MLC obsahujicimi dva bity a zacdinaji
se objevovat MLC se tfemi bity, marketingové oznac¢ované jak TLC (triple layer
cell). V élanku bude pro jednoduchost dale uvazovéna SLC.

Jednotlivé paméfové buiiky jsou usporadany do matice a nésledné propojeny
vodi¢i. Standardné jde o zapojeni ve schématu NAND, které vyzaduje méné
ydratovani nez jiné varianty. Schéma NAND je znazornéno na obrazku 1 —
vzdy N bunék v kazdé fadce je zapojeno paralelné (kazdd fadka je oznacovana
jako stranka, anglicky page) a sloupce bunék jsou zapojeny sériové. Vsech M
fadkd pak tvofi cely blok (ang. block) [3]. Typické velikost stranky je 8 196 x 8
bunék a blok obvykle obsahuje 256 stranek.

Pfi ¢teni informaci z bunék v m-tém fadku je vodi¢ P, uzemnén a na ostatni
vodi¢e P;, i = 1...M,i # m je pfivedeno ¢teci napéti U,. Pfivedenim ¢&teciho
napéti jsou bunky donuceny vést proud, nezavisle na ulozeném naboji. Hodnota
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Obr. 1: Schéma bloku NAND paméti

jednotlivych bitd H, »,,m = 1...N je pak urcena prichodnosti odpovidajicich
vodi¢t Bj,j = 1...N. Buiky, které obsahuji logickou 0 obsahuji ndboj a pii-
slusny vodi¢ tedy proud nevede, naopak bunky s logickou 1 naboj neobsahuji
a prislusny vodi¢ proud vede. Prakticky lze tedy NAND pamét ¢ist pouze po
celych strankach.

Zapis do bunék je také provadén po celych strankach, protoze fyzicky je rea-
lizovan ptivedenim nizkého napéti na vodi¢ P; a uzemnénim ptislusnych vodic¢t
Bj, ¢imz se v pfislusnych bunkach za¢ne hromadit ndboj. Timto zptsobem lze
tedy v bunce zvétsit naboj, nikoliv jej vsak zmensit, to s nizkym napétim neni
mozné. Coz ve vysledku znamena, Ze lze prepisovat pouze 1 na 0.

Protoze je potieba do kazdé bunky zapisovat opakované, existuje proces ozna-
¢ovany jako reset bunky. Vybiti ndboje vSak vyzaduje pouziti vyrazné vyssiho
napéti (v opacné polarité) a tedy hrozi, Ze by mohly byt ovlivnény také buiiky
v blizkém okoli prepisované bunky. Proto je resetovani bunék vzdy provadéno
pro cely blok najednou.

Neptijemnym disledkem opakovaného zapisu do buriky je postupné trvalé
zachycovani ¢asti naboje v polovodi¢ovém okoli plovouciho hradla, coz vyzaduje
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stale vétsi napéti potfebné k zapsani ndboje do bunky a zapis je také pomalejsi.
Po urc¢itém poctu zapist je uz napéti potfebné k zapisu natolik vysoké, ze je
bunika ztracena pro dalsi pouzivani. Vzhledem k tomu, ze zapis je provadén
po strankach a resetovani po blocich, je prakticky ztracen cely blok. Soucasné
SLC NAND pameéti by méli vydrzet cca 100 tisic cykla zapis-reset, u MLC jde
o cca 5-10 tisic cykli [2]. Rozdil v Zivotnosti souvisi s toleranci k mnozstvi trvale
zachyceného néboje, kterd je u kvantovani do dvou tirovni (SLC) byt vyssi nez
u kvantovéani do vétsiho poétu trovni (MLC). Po dosaZeni kritického poétu cykla
se SSD obvykle piepne do rezimu read-only, takze data jsou i nadale dostupna.

Co se tyka rychlosti jednotlivych operaci, tak operace zapisu i ¢teni jsou
relativné rychlé (v fddu desetin milisekundy). Operace resetovani je pak v fadu
milisekund, tedy o fad pomalejsi nez zapis nebo Cteni.

Klicovymi charakteristikami NAND paméti vychazejicimi z pouzité techno-
logie, které vyrazné ovliviiuji chovani SSD a jsou divodem pro vytvareni speci-
alnich postupi, jsou:

1. Cteni dat probiha po strankach, jde o rychlou operaci,

2. resetovani je mozné provadét pouze po blocich, jde o relativné pomalou
operaci,

3. zapis dat je provadén po strankach, jde o rychlou operaci a

4. pocet zapisi do bunky je omezen.

1.2 Software SSD

Pro zvysSeni Zivotnosti pamétovych blokid maji moderni SSD implementovanu
funkci pro vyrovnavéani opotiebeni (Wear Leveling) [4]. Cilem je zajistit,
aby vSechny pamétové bloky byly opotiebovany co nejvice rovhomérné. Napri-
klad ¢asti patfici k MFT (Master File Table), kde si souborovy systém uchovava
informace o umisténi soubori a dalsi metadata, ktera se méni pfi kazdé mani-
pulaci se souborem, by bez dalsiho zasahu byly vyuziviny mnohem intenzivnéji
nez ostatni bloky.

Vlastni implementace spoc¢iva ve vloZzeni prekladové tabulky (FTL — Flash
Translation Layer) mezi interface a vlastni fyzické ¢ipy. Narozdil od klasického
rotacniho disku, kde souborovy systém (FS, file system) zapisuje pfimo do da-
tovych blokt disku, SSD nabizi souborovému systému pouze stejné rozhrani,
ale vnitiné ma moznost preuspofadat vnitini odkazy vhodnym zptisobem a ¥i-
dit tim pocet zapisi do jednotlivych blokw, aniz by se to projevilo na adresaci
datovych blokd vné SSD. Vyrovnavani opotfebeni mize byt implementovano
jak pfi operaci zapisu vybérem vhodné stranky, tak i jako operace na pozadi,
ktera pribézné vyhodnocuje dynamic¢nost uklddanych stranek spolu s vyuzitim
prislusnych blokt, a nasledné datové bloky vhodné presouva.
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Vzhledem k pouzivani FTL nemusi byt fyzicka kapacita SSD shodna s logic-
kou, deklarovanou na rozhrani. Vyrobci SSD toho vyuzivaji a zpravidla je fyzicka
kapacita vysS$i nez logicka. Typicky se jedna o cca 15 %, napi. 80 GB disk m4
ve skuteCnosti vnitini kapacitu 96 GB, existuji vSak i SSD u nichz je fyzicka
kapacita i nékolikanasobkem kapacity logické. Timto trikem, ktery se v aglic-
tiné oznacuje jako over-provisioning, Ize totiz znacné vylepsit chovani disku.
Zejména se to tyka funkce vyrovnavani opotiebeni, dale pak resetovani bloku
ve chvilich nizsiho vytiZeni a misto navic lze pouzit i jako ndhradu nefunkénich
bloki. Také lze uvazovat o ulozeni paritnich dat, dat pro samoopravné kédy
apod.

Jak uz bylo uvedeno predchozi kapitole, zapis je mozno provadét pouze do
resetovanych stranek. Obecné se stranky na SSD mohou vyskytovat ve tfech
ruznych stavech:

1. plné — obsahuji data, na ktera je odkazovano z FTL,

2. volné (nezresetované) — obsahuji data z minulého zapisu, ale jiz nejsou
pouzivané a

3. zresetované - obsahuji samé 1, tj. jsou pfipravené k zapisu.
Moznosti pfechodu mezi témito stavy jsou znazornény na obrazku 2.

Pfipravena

Zapis Reset
strénk;;/ bloku
PIna —> |5 voina

Uvolnéni
stranky

Obr. 2: Mozné stavy stranek a pfechody mezi nimi

Novy disk obsahuje pouze zresetované bloky a stranky, ale pii dalsim pouzi-
vani jsou do nékterych stranek zapsana data, ¢imz se pfevedou na plné. K uvol-
néni stranky dochazi ve chvili, kdy je soubor zménén a data jsou uloZena do jiné
stranky kvuli vyrovnavani opotfebeni. Druhou z mozZnosti, jak by mohlo dojit
k uvolnéni burky, je smazani souboru. Nicméné disk jako takovy nema zad-
nou Sanci zjistit, ze je soubor smazan, protoze tato operace je prakticky pouze
zména v MFT, souborova data vSak ziistavaji beze zmény. Proto byl zaveden
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protokol TRIM, kterym muze operacni systém informovat SSD o uvolnénych alo-
kacnich jednotkach (clusterech) souborového systému vzniklych smazinim sou-
boru. Nékteré SSD také obsahujici inteligentni podprogram, ktery je schopny
nalézt MFT v uloZzenych datech a nasledné interpretaci zde ulozenych dat zjistit
volné stranky.

Ve chvili, kdy je stranka oznacena jako volnd, jsou data v ni ulozena fyzicky
stale pfitomna. P¥i zméné dat ve strance je pfislusny odkaz v FTL pfesméro-
van na jinou stranku, takze k puvodnim datlim uz neni mozno pfistoupit. Pri
smazani by teoreticky mél odkaz ve FTL na stranku zistat a data by méla
byt dostupna az do doby, kdy bude stranka resetovana. Nékteré SSD vsak mo-
hou pro zdanlivé urychleni mazani odkaz ve FTL zrusit uz pfi oznaceni stranky
jako volné. V této situaci jsou data, a¢ fyzicky stale pritomna, zvnéjsku dale
nedostupné standardni cestou. U SSD disponujicich touto vlastnosti jsou data
prakticky ztracena jiz v okamziku smazani, protoze pii pokusu ¢ist data z pfi-
slusného clusteru souborového systému uz ptvodni odkaz v FTL neexistuje a je
vracen rovnou prazdny blok.

Zmeéna stranky z volné na resetovanou je mnohem komplikovanéjsi, protoze
reset musi byt provadén vzdy pro cely blok. Aby nedoslo ke ztraté dat v ostat-
nich strankach daného bloku, je nutné je pfesunout do stranek v jinych blocich
nebo pockat, az budou vSechny stranky v daném bloku oznaceny jako volné. Pti-
klad je uveden na obrazku 3), kde jsou tii bloky, pficemz kazdy obsahuje ¢tyfi
stranky. Blok 1 a blok 2 obsahuji volné stranky, které by bylo vhodné resetovat,
ale zatimco u bloku 1 lze reset provést rovnou, u bloku 2 je potifeba nejprve
pfesunout stranky 1 a 4 napf. do bloku 3.

! | : | ' [Data | 'IIData ||

Blok 1 Blok 2 Blok 3

Obr. 3: Ptiklad rozlozeni stranek mezi bloky

Rozhodovani, zda se poustét do resetovani bloku obsahujiciho jesté néjaké
stranky pripravené k zapisu nebo stranky plné dat, které je predtim potfeba
presunout, zalezi na kontroleru SSD. Kazdopadné, resetovani blokt se vyhnout
nelze, jinak by se na SSD dalo zapsat pouze 1x, navic je zahodno provadét rese-
tovani v predstihu, aby nedochézelo k degradaci zapisové rychlosti. Kazdy SSD
tedy obsahuje urc¢itou variantu tiklidového podprogramu (Garbabe Collector),
ktery zajistuje dostateéné mnozstvi resetovanych stranek.
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Za predpokladu, Ze pfi smazani nejsou ruSeny odkazy FTL, jsou smazand
data ve strance fyzicky pfitomna dokud ji neresetuje garbage collector. Protoze
se vSak garbage collector aktivuje podle potifeby SSD a neni pfimo ovlivnén
uzivatelem, z vnéjsiho pohledu to vypada jako by se data samovolné rozpadala —
korodovala. Proto je tento proces nékdy oznacovan také jako self-corrosion [4].

Vzhledem k tomu, ze garbage collector potfebuje presouvat stranky, je z dlou-
hodobého hlediska objem dat uklddany souborovym systémem jiny nez objem
dat, které musi SSD ve skuteCnosti redlné zapsat. Pfesuny iniciované Garbage
Collectorem nebo vyrovnavacem opotiebeni spolu s ukladanim servisnich udaji
zpusobuje, Ze vnitini objem dat ukladanych SSD je vétsi. Pomér

Vssp
, 1
Vi (1)

Rwa =

kde Vssp je objem dat zapsanych do flash paméti a Vg je objem dat zapsa-
nych souborovym systémem, je oznacovéan jako faktor zesileni zapisu (Write
Amplification Factor — WAF).

Zesileni zapisu nebude tedy z principu nikdy mensi nez 1, nicméné vyrobci
SSD se snazi dosdhnout co nejnizsi hodnoty, protoze ¢im je vyssi, tim dfive do-
jde k vycerpéani limitovaného poctu zapisii a tim nizsi také bude zivotnost SSD.
Hlavni vliv na zesileni zépisu m4 zptsob zépisu (napf. velikost clustert soubo-
rového systému), pfedzpracovani zapisovanych dat (cache SSD) a v neposledni
fadé algoritmy vyrovnavani opotiebeni a garbage collectoru. Moderni SSD vsak
mohou obsahovat také pokrocilé funkce, které ve vysledku umozni efektivné sni-
zit WAF, a to dokonce i pod hodnotu 1.0.

Prvni takovou funkci je deduplikace, bézné vyuzivana pro snizeni objemu
uchovdvanych dat a tGspofe operaci zapisu v systémech pro archivaci dat [5].
Diky pouzivani mapovaci tabulky (FTL) je SSD jiz na deduplikaci ¢asteéné pfi-
praveno. V porovnani s klasickym vyuzitim FTL dochazi ke zméné mapovani
logickych blokt na fyzické ze schématu 1 : 1 na n : 1. Zména mapovacicho sché-
collectoru, ktery pfi pfesunu dat (napf. posledni pouzivané stranky v bloku) musi
byt schopen nyni najit a zménit vsechny odkazy v FTL. Obdobné se musi vy-
pofadat s uvolnénim pouze ¢asti logickych stranek sdilejicich jednu fyzickou [2].
Vlastni deduplikace je realizovana pii pozadavku na zapis dat, pfipadné muze
také dodatecné probihat jako rutina na pozadi. Pfislusny postup je ukazan na
obrazku 4. Pro zapisovanou strdanku A je vygenerovan hash h(A) (SHA-1 nebo
MD5, pfi¢emz pravdépodobnost kolize je povazovéana za dostate¢né malou [2]),
ktery reprezentuje obsah dané stranky. Vsechny dosud uloZené stranky maji sviij
hash h,, n =1,..., N ulozeny v RAM SSD spolu s odkazem i, na prislusnou
stranku. Pokud je nalezen stejny hash, neni potifeba prichozi data zapisovat, je-
likoz jiz existuji, a je tedy vydan pouze pokyn ke zméné FTL tak, aby odkaz
vedl na odpovidaji existujici stranku. Opacném piipadé jsou data vyhodnocena



66 Ales Padrta, Karel Nykles

DN == . | =>[hA

\
h, | i, @ Zapis

Porovnani

h2 iZ |:I:
hasha

<

550 RAW) Deduplikacni logika FIL

Obr. 4: Proces deduplikace pfi zapisu dat

jako nova, zapsana do nékteré ze zresetovanych stranek, do FTL je ulozen odkaz
na tuto novou stranku a prislusny hash je pfidan do tabulky existujicich hasht.

Déle je tfeba zminit kompresi dat, ktera vede ke snizeni jejich objemu a tedy
k mensimu poctu zapisu. Vzhledem k tomu, ze SSD je schopno zapisovat data
pouze po celych strankach a komprese dat v ramci jedné stranky tak nevede
k dspofe pocétu zapisi, musi byt cilem komprima¢niho algoritmu transformace
N vstupnich stranek na M vystupnich, kde M < N. Aby vibec mohl dojit ke
kompresi, je nutno zajistit, aby N > 1, tj. aby komprima¢nimu algoritmu bylo
prelozeno naraz vice stranek urcenych k zapisu. Splnéni této podminky je reali-
zovano pomoci vyrovnavaci paméti (cache), kde jsou shromazdovany pozadavky
na zapis dat, takze komprimac¢nimu algoritmu lze pfedlozit v podstaté stream
stranek.

Dale musi byt pocitano s budoucimi zménami a zajisténo, aby zména v jedné
strance nezptsobila nutnost nacist, zmeénit, zkomprimovat a poté znovu ulozit
piilis velké mnozstvi stranek. Resenim je rozdéleni vstupniho streamu na mensi
¢asti, které budou samostatné komprimovany. Zptsob rozdéleni mize byt rtizny —
od primitivniho fixniho, kdy je vzZdy K vstupnich stranek komprimovano naraz,
pres pribézné adaptivni, které vyhodnocuje vysledek komprese pro konkrétni
data na vstupu, az po hledani globalniho optima, coz miize obsahovat i nesek-
vencni vybér stranek ze vstupniho streamu, iterativni prohledavani apod.

V soucasné dobé je vétsina SSD schopna uklddana data Sifrovat, ¢imz Setii
systémové prostiedky (CPU, pamét). Navic ma pro tuto ¢innost opét vhodné
predispozice — obsahuje vlastni RAM, obsahuje vlastni CPU a uzivateli poskytuje
pouze zprostiedkovany pfistup k dattm, takZze na pozadi s nimi muze libovolné
operovat. Ukladana data jsou pfed zapsanim do pfislusné stranky zasSifrovana
symetrickym klicem (typicky AES128 nebo AES256 [6]) a pii pozadavku ¢teni
jsou naopak data nacétend ze stranky deSifrovana. Je-li nejmensim zapisovatel-
nym blokem ¢ast stranky — napf. MLC z principu umoziuji zapsat kazdou vrstvu
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zvlast, tj. stranku lze postupné zapsat po ¢astech — je Sifrovani provddéno na
této trovni. Ostatni vnitini algoritmy SSD pak totiz mohou zustat beze zmény,
zméni se pouze zapisovand data. Sloucenim vice segmentu pii Sifrovani by do-
chéazelo ke zvySovani WAF, protoZe pfi zméné jednoho segmentu by museli byt
znovu ulozeny i zbyvajici. SSD pouziva Sifrovaci kli¢, ktery si pfi prvnim pouziti
vygeneruje, pricemz jeho pouZiti je chranéno uzivatelskym heslem.

Ztetézeni pokrocilych funkci kontroleru je naznaceno na obrazku 5, pricemz
deduplikace musi pfedchézet kompresi a Sifrovani (Sifrovand a komprimovand
data jsou prakticky nededuplikovatelnd) a Sifrovani je provadéno az tésné pied
fyzickym uloZenim dat.
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Obr. 5: Zfetézeni pokrocilych funkci v SSD

1.3 Praktické aspekty

7 vyse uvedeného vyplyva, ze data uloZzend v SSD jsou
e fragmentovina na stranky (typicky 8 kB),

e tyto stranky jsou rozmistény ,ndhodné“ v paméfovych ¢ipech (diky FTL),
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e nékteré stranky mohou byt sdileny (diky deduplikaci),

e nékteré usporadané mnoziny stranek mohou byt dekomprimovany na vice
stranek a

e navic mohou byt vSechny stranky Sifrované.

Bez potifebnych metadat, tj. FTL, dekomprimacnich tabulek a sifrovaciho klice
nebo hesla k nému, neni mozné rekonstruovat data ziskana fyzickym pristupem
k paméfovym ¢iptm.

Situaci dale komplikuje skutec¢nost, ze SSD neustale provadi operace na po-
zadi, pficemz k jejich aktivaci sta¢i pfipojit napdjeni. Smazand data tak mohou
bez vnéjsiho zasahu tak mizet — jakmile byla informace o vymazani zaslana pro-
tokolem TRIM, je jen otdzkou casu, kdy garbage collector dana data smaze.
To je pomérné nepiijemnd situaci pro doloZeni konzistence forenznich obrazi,
protoze dva po sobé sejmuté obrazy se diky aktivite garbage collectoru mohou
lisit.

Dale na pozadi také probihaji pfesuny na fyzické vrstvé, které nejsou na
rozhrani pozorovatelné. Jednak jde o presuny iniciované garbage collectorem,
dale aktivity souvisejici s vyrovnavanim opotfebeni, optimalizaci deduplikace
a optimalizaci komprese. Vsechny tyto aktivity jsou fizeny kontrolerem.

2 Experimenty

Vyrobci vefejné neposkytuji veskeré informace potiebné k analyze chovani SSD,
avSak vhodné navrzené experimenty mohou vést k identifikaci vlastnosti kontro-
leru. Vysledky umozni upfesnit chovani SSD k zapsanym a smazanym datam.

VsSechny experimenty byly provadény pouze na logické trovni, bez pristupu
k firmware a bez fyzickych zdsahti do testovaného disku, prostifednictvim roz-
hranni SATA. SSD, respektive jeho kontroler, je tedy uzavieny systém o jehoz
vnitfnim fungovani nejsou dostupné detailni informace a pfi testovani je pova-
zovan za blackbox. Uvadéné experimenty byly provadény se SSD Corsair F80
(CSSD-F80GB2-A). Vybrané parametry, dtlezité pro provadéné testy, jsou uve-
deny v tabulce 1.

Pfi experimentech byl disk pfipojen rozhranim SATA k poditaci s OS Win-
dows 7 v HW konfiguraci CPU Intel Core i7-2600 Processor (8 M Cache,
3.40 GHz), RAM 16 GB DDR3 (4 x 4 GB 1333 MHz), integrovany fadi¢ Serial
ATATIT (max. pfenosovéa rychlost 6 GB/s) a HDD 1 TB (7,200 rpm) S-ATA
III. Experimenty probihaly dle potieby v OS Windows 7 a Linux — Knoppix.
Operacni systém Window 7 podporuje protokol TRIM, ktery mtze byt podle
potieby jednotlivych experimentt (de)aktivovén.
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Tab. 1: Technické parametry SSD disku dle vyrobce

Parametr Hodnota

Kontroler SandForce

Pamétové moduly 25 nm MLC NAND (2 bity v butice)
Max. rychlost ¢teni 280 MB/s

Max. rychlost zapisu 275 MB/s

Podpora TRIM ano

Self Corrosion BGC (Background Garbage Collector)
Kapacita NAND 96 GB

Dostupna kapacita 80 GB

Bez zasahu do firmware kontroleru nebo fyzického pfistupu k jednotlivym
pamétovym modulim lze ziskat informace o SSD pouze analyzou jeho chovani
pfi operacich zapisu a ¢teni. Pro identifikaci internich paremetrti disku byla
zvolena operace zapisu na disk, vzhledem k jednoznacné interpretaci vysledka.
Zapis probihal na prazdny i plny disk. Rozdily v rychlosti zapisu v zavislosti na
predchozim stavu disku vsak nebyly zaznamenany.

Pojem prdzdny disk popisuje idealni stav, kdy jsou vSechny stranky v logické
vrstvé (FTL) oznaceny jako nepouzivané a vSechny fyzické bloky jsou zreseto-
vané a pripravené k zapisu, zatimco piny disk odpovida idedlnimu stavu, kdy
jsou v8echny stranky v logické vrstvé (FTL) oznaleny jako pouZité a do vSech
odpovidajicich fyzickych stranek jsou zapsana prislusna data.

2.1 Ovéreni funkce Garbage Collectoru, FTL a TRIM

Cilem tohoto experimentu byla ovéfit aktivitu FTL a TRIM, zejména pak dobu
potfebnou k recyklaci odkazi v FTL za rtiznych podminek. Smazané data v pfi-
slusné strance zustavaji trvale zachovana dokud SSD nedostane informaci o je-
jich smazani(TRIM, pozadavek na zapis do dané stranky) a algoritmus garbage
collectoru nerozhodne o resetu bloku s danou strankou. Z pohledu SATA roz-
hranni je zjistovano, jak dlouho trvd protokolu TRIM v soucinnosti s FTL pie-
smérovat odkazy na smazané stranky do /dev/null. Doba kdy dojde k resetu
prislusné stranky zavisi na

e doruceni informace o smazdni{ dat v dané strance (napf. TRIM, popt.
vlastni analyza MFT),

e vlastni rychlosti resetovani spolu s vhodnou dobou spusténi této rutiny
a také
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e poctu plnych stranek v bloku, kde je stranka uloZena (u velkého poctu pl-
nych stranek v bloku kontroler pravdépodobné nevyhodnoti pfesun plnych
stranek jinam jako vhodny kvili neopodstatnénému zvySovani WAF).

Testovana hypotéza €. 1: Neni-li dorucena informace o smazani souboru
protokolem TRIM, zistanou smazand data déale dostupné. Zmizi-li data i pfi
vypnutém protokolu TRIM, bude tfeba dalsim experimentem provérit schop-
nost SSD analyzovat ulozena data s cilem nalézt MFT a samostatné si odvodit
uvolnény adresovy prostor.

Testovana hypotéza €. 2: Nejhorsi moZné varianta pro ziskani forenzniho
obrazu je pfipad, kdy je rychlost resetovani FTL a TRIM vyssi nez rychlost vy-
tvafeni obrazu disku. Je-li tomu tak, ziskany obraz bude obsahovat jen minimum
smazanych dat nebo dokonce zadné.

Testovana hypotéza €. 3: Rychlé formatovani je interpretovano jinak nez
postupné mazani souboru, resp. umoziuje protokolu TRIM specifikovat najed-
nou vétsi bloky a garbage collector muZe nasledné pracovat efektivnéji. Pokud
je tomu tak, zustane v obrazu disku sejmutém po mazani vice dat nez v obrazu
disku ziskaného po rychlém formatovani.

Postup experimentu:

Pripojeni prazdného disku

Vytvofeni referen¢niho obrazu disku (I. referenéni — MFT)
Konfigurace opera¢niho systému (zapnuti/vypnuti TRIM)
Zkopirovani ndhodnych dat na souborovy systém

Vytvoreni referenéniho obrazu disku (II. referenéni — MFT + data)
Smazani dat / spusténi rychlého formatovani.

Vytvofeni kontrolniho obrazu disku (I. kontrolni)

®© N ok W N

Vytvofeni kontrolniho obrazu disku (II. kontrolni), spustén ihned po do-
konceni I. kontrolniho obrazu

9. Porovnani mnozstvi zachovanych dat v ziskanych obrazech.

Uvedeny postup byl vyzkouSen ve vsech ¢tyfech naznacenych kombinacich
(mazéani se zapnutym TRIM a mazéani s vypnutym TRIM, rychlé formatovani se
zapnutym TRIM, rychlé formatovani s vypnutym TRIM). Velikosti obrazu od-
povidaji mnozstvi dat ziskanych z disku pouze zhruba, protoze obraz je pii vy-
tvareni komprimovan, nicméné nahravana data jsou nahodné generovand, a tedy
i minimélné komprimovatelna, takze velikost obrazu lze pouzit pfimo jako mé-
fitko zachovani dat.
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Namérené vysledky jsou shrnuty v grafu na obrazku 6. Je zde vidét, Ze bez
aktivace protokolu TRIM zistavaji smazand data stale pfitomna v obou re-
feren¢nich obrazech (plati hypotéza 1). P¥i aktivaci protokolu TRIM dochdzi
k fyzickému odstraiiovani smazanych dat pomérné rychlym tempem, kdy jiz
v druhém obrazu je zachovdn pouze minimdlni pocet dat (plati hypotéza 2).
Rychlé formatovani zpusobi okamzitou likvidaci vSech dat, ktera se tak nedosta-
nou ani do prvniho referenc¢niho obrazu. Vzhledem k tomu, Ze stejny vysledek
je dosazen bez ohledu na aktivaci TRIM, lze ptfedpokladat, ze OS, pfipadné
ovladacé zafizeni, pouzije TRIM bez ohledu jeho na vypnuti. Tuto myslenku po-
tvrdilo zopakovéani stejného experimentu s OS Linux, kde smazané data na disku
zustala 1 po rychlém formatovani. Platnost hypotézy 3 je vazana na konkrétni
operacni systém.
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Obr. 6: Vysledky experimentu

2.2 Rychlost zapisu v zavislosti na velikosti bloku

Cilem tohoto experimentu primarné bylo ovérit velikost stranky SSD a moznosti
adresovani. Znalost téchto tdaju odhaluje vnitini strukturu SSD.

Dle technickych parametrtt pouzitych pamétovych ¢ipt je velikost stranky
8 kB, pricemz stranka by soucasné meéla byt nejmensi adresovatelna jednotka.
Nabizi se zde urcita analogie s clustery souborového systému. Pokud je velikost
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alokacni jednotky souborového systému mensi nez stranka, dochéazi k castéjsimu
zapisu stranek, protoze pri zméné jednoho clusteru je tfeba nacist a ulozit celou
stranku. V disledku je tedy potieba castéji resetovat stranky, resp. celé bloky,
a pfi intenzivnim zapisu dojde ke zpomaleni oproti stavu, kdy je velikost clusteru
vétsi nebo rovna velikosti stranky. SSD také diive vycerpa limitovany pocet
zapist a bude dfive znicen.

Testovana hypotéza 1: Z rychlosti zapisu rizné velkych blokt 1ze odvodit
velikost stranky SSD. Postupné bude zvysSovana velikosti datového bloku od 1 kB
az po 128 MB a méfena doba, za kterou je disk témito bloky zaplnén. Se zvysujici
se velikosti bude klesat doba potfebna k zapsani dat (bude se zvySovat rychlost
zapisu), a to az do doby, kdy bude dosazeno velikosti stranky. Datové bloky vétsi
nez velikost stranky jsou zapisovany na vice stranek najednou, takze se rychlost
zapisu nebude nadéle zvysovat, pripadné pouze minimalné.

Testovana hypotéza 2: Lze predpokladat, ze SSD miZze mit implemen-
tovano rozdilné zachéazeni se zapisovanymi bloky. Proto byly vyzkouseny bloky
slozené pouze biti obsahujicich nuly (zeroes), pouze biti obsahujicich jednicky
(ones), ze zcela ndhodnych bitd (random) a se stfidavym opakovanim nul a jed-
ni¢ek (Data block ,,1010%).

Postup experimentu:
1. Pfipojeni plného disku
2. Zaplnéni celého disku bloky dané velikosti pomoci nastroje dd:
dd bs=1k if=/dev/zeroces of=\\7\Device\HarddiskVolume<id>

3. Meéfteni doby trvani testu, tj. rozdilu ¢asu pred spusténim a po dokonceni
kopirovani.

Kopirovani blokti pomoci nastroje dd bez pouziti souborového systému bylo
zvoleno kvili nutnosti specifikovat velikost zapisovaného bloku a eliminaci vlivu
vyrovnavaci paméti souborového systému. Pro ovéfeni vlivu opera¢niho systému
byl experiment proveden na stejném pocitaci dvakrat, pokazdé s jinym operac-
nim systémem (Window 7 a Linux).

Kromé méfeni vlastniho trvani zapisu na zafizeni tgsp byl také pro kazdy
experiment zméren ¢as t,,; potiebny k zapisu stejnych dat do /dev/null. Ode-
¢tenim téchto dvou tdaju je pak ziskdna normalizovana doba t&gp, kterd je
oprosténa od rezie operacniho systému na generovani a predavani dat k zapisu.

Normalizované Casy pro jednotlivé provedené experimenty jsou zobrazeny
v grafu na obrazku 7. Prubéhy experimenti na OS Windows jsou vyneseny
plnou ¢arou a na OS Linux prerusovanou ¢arou. Barevné oznaceni a tvar bodi
na kiivce pak odpovida obsahu bloku (zeroes/ones/random/1010).

7Z grafu vyplyva, ze doba potfebné pro zapis datovych blokt 1 kB a 2 kB je
vyrazné delsi nez pro ostatni velikosti. Pfi zvétseni datového bloku na 4 kB se za-
pis vyrazneé zrychli a touto rychlosti pak probiha pro jakékoliv vétsi bloky. Tento
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Obr. 7: Doba trvani zapisu pro ruzné obsahy a velikosti blok

trend je stejny pro vSechny meéfené experimenty, nicméné u zapisu zcela ndhod-
nych dat (random) je absolutni doba vyssi nez u ostatnich dat. Nejmensi zapi-
sovatelnou jednotkou testovaného SSD jsou tedy 4 kB (potvrzeni hypotézy 1).
Tato hodnota koresponduje s pfedpokladanou velikosti stranky 8 kB pfi pouziti
dvoubitové MLC, protoze kazdy bit v MLC lze teoreticky zapsat samostatné, tj.
po 4 kB. Experiment dokazuje, Ze dané SSD je schopno této vlastnosti vyuzit.

Dale, rozdilna absolutni doba zapisu pro zcela ndhodna data a pro opakujici
se datové vzory signalizuje, Zze data jsou pfed ulozenim jesté predzpracovana
(potvrzeni hypotézy 2). Zcela ndhodna data je nutno ulozit v celém objemu,
zatimco konstantni data (zeroes/ones) nebo data s nizkou entropii (datové bloky
1010) je moZné komprimovat nebo deduplikovat. Tyto procesy lze od sebe na
prvni pohled jen tézko rozlisit, protoze jejich vysledny métitelny efekt — rychlost
zapisu — je stejny. Navic mohou byt aktivni oba. Pro pfesnéjsi urceni je tfeba
navrhnout dalsi samostatné experimenty.

3 Shrnuti

Solid State Drive se, diky pouzité technologii, k uloZenym a smazanym da-
tim chova jinak nez klasické rotacni disky, pficemz konkrétni chovani zavisi
na nastaveni fadice (kontroleru) SSD. Zisadnim rozdilem je pouziti FTL a tedy
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zprostfedkovany pristup k ulozenym dattm, ktery skryva jejich skutecné fyzické
umisténi. Optimaliza¢ni rutiny, bézici na pozadi, pak manipuluji s uloZenymi
daty k docileni optimélniho vykonu. Pro forenzni analytiky je $patné zpréava, ze
smazand data jsou pomérné rychle (v fddu minut) zni¢ena a tedy nelze pocitat
s jejich obnovenim a néslednou analyzou. Na druhou stranu je to pro né i dobra
zprava, protoze nemusi zpracovavat tolik dat a mohou se soustfedit pouze na
data nesmazana.

Z pohledu firem na obnovu dat jde o pékny zdroj prijmt, protoze v zavislosti
na konkrétnim vyrobci dosahuji SSD poruchovosti od 0,9 % az po 10 %. Vzhle-
dem k pouzivani TRIM je obnova dat snazsi v pfipadé hardwarové poruchy,
nez v pripadé smazani dat uzivatelem. Obnova dat s vyuzitim cteni na fyzické
arovni je mozna pouze u SSD, které data nesifruji, protoze Sifrovaci kli¢ je ob-
sazen v Tadici a nelze jej po havarii disku ziskat, ani z fadie vycist. Komprese
a pripadna deduplikace obnovu neznemoznuji, jen zna¢né komplikuji, jelikoz po
precteni vSech Cipu je nutné slozit nactend data dohromady ve spravném po-
fadi do celkového obrazu. K tomu je tfeba nalézt a dekédovat FTL a reverzovat
pouzité algoritmy.
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OPTIMALIZACE NUMERICKYCH OPERACII
POUZIVANYCH PRI SIFROVANI

Marek Sys

E-MAIL: SYSOQFI.MUNI.CZ

1 Uvod

Kryptosystémy verejného kltuca (PKC) st systémy, kde sa vyZaduje verejné sif-
rovanie pri sikromnom desifrovani. Oproti symetrickym $ifrdm st tak na PKC
systémy kladené vysSie poziadavky, ktoré sa logicky musia niekde prejavit. Pri
PKC sa to prejavuje nasobne mensim vykonom (pri porovnatelnej bezpeénosti)
a preto sa pouZivaju zvicsa len na prenos klicov pre symetrické sifry. Akokolvek,
v dnesnej dobe uz pozname viaceré jednoduché optimalizacie, ktorymi mozno
niekolkonasobne zefektivnif ich chod.Z hladiska optimalizécii je velkou vyhodou
PKC systémov, ze ich konstrukcia vychadza spravidla z malého mnozZstva ,po-
dobngch* algebraickych problémov(faktorizdcia,diskrétny logaritmus) a je teda
postavené na rovnakych operdciach. To mé za néasledok, Ze ak budeme vediet
optimalizovat jeden PKC systém budeme vediet optimalizovat aj iny. Otazka je,
Diffie-Hellman, RSA, EC m4 spolo¢né dve hlavné veci: pracuju s velkymi &is-
lami a pouZivaji modularnu aritmetiku. Ako moZno intuitivne citit pri velkjch
dislach ako aj pri modularnej aritmetike je klucovy problém rychlost ndsobenia
a nasobenie modulo resp. ,modulovanie“. Operacie +, — resp. +mod, — mod
st oproti nim zanedbatelné. To, ¢o mozno stiéasnym poznanim efektivne opti-
malizovatf, mozno rozdelit do troch skupin: ndsobenie velkych ¢isel, ndsobenie
modulo a umocnenie.

2 Velké éisla a ich nasobenie

Velké ¢isla sa reprezentuji zvycajne ako pole (A = A[0],A[1],...) integerov, ty-
picky st to (int32,int64). Pri implementécii Standardného nésobenia velkych
¢isel A,B sa vyndsobia jednotlivé prvky poli A[i]*BJj] stylom kazdy s kazdym
a z vysledkov sa vypodita vyslednéd hodnota C=A*B. T4 sa ziskava z hodnot
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AJi]*B[j] pomocou ich bitového posunu (<, >>) a st¢tu. Na implementaciu néso-
benia velkych éisel, tak treba naiplementovat len stcet resp. prenos takzvaného
carry bitu k vy$Siemu prvku pola.

Poznamka Podobne je tomu pri Standardnom séitani, kde je potrebné zo suc¢tu
23438 preniest z ,jednotiek” (34+-8=2) do ,desiatok* hodnotu 1.

Nésobenie velkych ¢isel sa teda realizuje $tylom kazdy s kazdym po blokoch
a teda m4 zlozitost O(N?), kde N je pocet blokov (velkost pola). Rovnako tomu
je pri klasickom nasobeni, kde kazda ¢islica predstavuje samostatny ,,blok“. Aké-
kolvek standardné nasobenie je teda zlozitosti O(N?) vzhladom na nasobenie
blokov. V dne$nej dobe pozname viacero algoritmov, ktoré vyznamne znizuju
tiuto zloZzitost. Vyhodou tychto algoritmov je, Ze dokdzu pracovat nad blokmi
Tubovolnej dizky a tak plne reflektujt reprezentaciu velkych éisel.

Tieto algoritmy st postavené na pozorovani, ze pre kazdy blok ¢isla C' (C =
AB) totiz nepotrebujeme poznat jednotlivé si¢iny a;b;, ale len nejaka konkrétnu
sumu tychto stcinov. Pri tychto algoritmoch sa vyuziva velmi jednoduchy prin-
cip — nahradit konkrétnu sumu stcinov ekvivalentnou s mensim poctom néaso-
beni. Napr. a? + 2ab + b? sa da zapisaf ako

a® + 2ab +b* = (a + b)(a + D).

Konkrétne pre ¢isla A, B zloZené z dvoch blokov A = ag,a; a B = bg, by je
pre C = AB (reprezentované ako pole troch blokov C' = ¢y, c1,c2) potrebné
vypoditat tri hodnoty agbg, agby + a1bg, a1by. Pri standardnom nasobeni by sme
pouzili 4 nisobenia, avsak dé sa to realizovat len pomocou 3. Treba si uvedomit,
Ze agby + a1bg sa dé zapisat ako

agby + a1bg = (ag + a1)(bo + b1) — apbo — a1b1

a teda sme uSetrili jedno nésobenie ¢isel (blokov). Préve této konkrétna mysli-
enka delenia ¢isla na 2 bloky a nahradenie Styroch néasobeni troma je zakla-
dom Karatsubovho nésobenia, ktory moZno povazovat za prvy z optimalizac-
nych algoritmov nasobenia. Dalsie algoritmy v podstate len zovieobeciiuju tiito
zakladnt myslienku.

Pri optimalizacii mozno kazdy z algoritmov vyuzit rekurzivne az po blok
najmensej dizky a tym ziskaf v§znamné urjchlenie nisobenia v kazdom uzle
»stromu nésobenia“. Teda napr. pri Karatsubovom nésobeni stcin a;b; blokov
a;,b; vypoditame opif tak, ze bloky a;, b; rozdelime kazdj na dva dalsie bloky
a vyuzijeme rovnaki myslienku atd. Medzi zdkladné algoritmy, ktoré v sicasnosti
pozname, patria nasledovné:

1. Karatsuba nésobenie — Specidlny pripad Toom-Cookovho ndsobenia so zlo-
Zitostou O(N10g2(3)) _ O(N1,585)’
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2. Toom-Cook nésobenie — velkost d delenia bloku urcéuje zloZitost
O(N™8a(24=1)) " ] je viak pre dané N ohrani¢ené. Pre d = 3 je zlozitost
O(N1’465)

3. FFT nasobenie — transformécia najmensich blokov pomocou FFT do frek-
vencnej oblasti, stcin vo frekven¢nej oblasti a inverznd FF'T transformaécia.
Zlozitost O(N log N) pre pecialne hodnoty N = 2%,

4. Schonhage-Strassen algoritmus — pouzitie FFT a modularnej aritmetiky so
zlozitostou O(N log N log(log N)).

Idey z tychto algoritmov moZno pouzit aj pri deleni é&isel, ndsobeni polynd-
mom a matic. Teda predstavuju univerzalny nastroj na optimalizaciu algebraic-
kych operacii. Pri praktickej realizacii je vSak potrebné pocitat s urcéitou réziou
kazdého algoritmu. A preto pre malé hodnoty N do 10000 bitov st v praxi
rychlejsie jednoduché algoritmy ako Karatsuba a Toom Cook. Konkrétna rych-
lost oboch nasobeni zavisi na implementécii ndsobenia a pouZitej platforme.

3 Modularna aritmetika

Pod pojmom moduldrna aritmetika si mozno predstavit zdkladné operacie +,
—, %, /, ktorych vysledok je potrebné ,zmodulovat® (najst kladny zvySok po
deleni ¢islom N) ¢islom N. Treba pripomenut, Ze modulo v niektorych jazykoch
(v jazyku C je to operdtor %) moze dat aj zaporny vysledok v pripade, ze
modulujeme zdpornt hodnotu. Velmi délezity fakt pri moduldrnej aritmetike je,
ze modulovanie je mozné pouzivat priebezne bez dopadu na vysledok. Teda, ak
chceme vypoditat a * b * cmod N je mozné rozdelit vypocet na viacero krokov

axbxcmod N = (a*bmod N) * cmod N.

Priebeznym modulovanim ziskame benefit, Ze vSetky operacie st realizované
s ¢islami mensimi ako je N. Tymto uSetrime pamiit a ¢as nakolko velkost ¢isel
ma priamy dopad na cas kazdej zo zakladnych operacii. Pozrime sa na to, ako
optimélne mozno realizovat modulovanie zékladnych operacii. Pre dve éisla A, B
mensie ako N mozno hodnotu A + Bmod N ziskat ako

A+ BmodN = A+ B pre A+ B<N (1)
A+B—-N pre A+B>N. (2)

Obdobne moZno vypocitat A — Bmod N ako A — B, resp. A — B + N. Je to
dané tym, Ze vysledok operacie mod N si mozno predstavit ako niekolkonasobné
pri¢itanie/od¢itanie hodnoty N, az kym vysledok nepadne do intervalu (0, N—1).
Ako vidime pre sucet a rozdiel je vysledok rychly. HorSie to je pri modularnom
nasobeni A * Bmod N.
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4 Modularne nasobenie

Pri moduldrnom nésobeni je mozné pouzit viaceré optimaliza¢né techniky, ktoré
zuje predvypocet, ktory zasadne urychli samotné nasobenie. Tento predvypocet
vSak moze byt v niektorych pripadoch pomalsi ako samotné moduldrne naso-
benie, ale na druhej strane moze urychlit aj iné nasobenia. Pri moduldrnom
nasobeni je potrebné rozlisit nasledovné pripady:

1. realizujeme jediné nasobenie A * Bmod N,

2. realizujeme viaceré nasobenia A; * B; mod N pre rézne A;, B; s rovnakym
modulom N.

3. realizujeme velky pocet nasobeni A; * B; mod N, kde podet ¢isel A;, B; je
maly a modulus je opit rovnaké éislo N.

Pri predpoklade 1. méZeme postupovat klasicky, teda vypocitat staéin a po-
tom modulovaft alebo uz pri ndsobeni modulovat ¢iastoéné stcéty. Vezmime si naj-
skor pripad, kde mame stGéin C' a ten nésledne modulujeme. Stéin C mozno ziskaft
algoritmami (Karatsuba, ...) z prechddzajicej ¢asti. Pri modulovani C' mod N
potom v zasade pouzivame klasicky deliaci algoritmus, kde od C postupne odpo-
Citavame nasobky N az kym vysledok nie je mensi ako N. Odéitavame postupne
isla 28N, 281N, ... N , ¢o umoziiuje vyuzit rychly bitovy posun. Pri odéita-
vani testujeme ¢i vysledok nie je zadporny. Ak je, vratime sa k predchadzajicemu
vysledku a pokracujeme v odéitani dalsieho ¢isla. Konkrétne pouzivame pre k-
bitové ¢islo IV nasledovny algoritmus:

Input: C; N

Output: C'mod N

Ry=0C

n=2n

fori=1tok:
Ri = Rifl —-n
if(.RZ < 0) then R; = R,
n=n/2

return R

Mozeme taktiez vyuzif ndsobenie s priebeznym modulovanim popisané ako
Blakleyho algoritmus. Tu sa vSak realizuje klasické (pomalé) ndsobenie spolu
s modulovanim. Tento mé vyznam, ked ndm nejde o rychlost, ale hlavne o isporu
pamite. Mdzeme vSak taktiez vyuzif Karatsubovo nasobenie s priebeznym mo-
dulovanim, ktoré je v priemernom pripade len 2 krat pomalsie ako Karatsubovo
nasobenie [2].
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Pri predpoklade z bodu 2. moZno postupovat rovnako ako pri 1. Na urychle-
nie vSak moZno vyuzit fakt, Ze realizujeme viacero nasobeni. Aj ked modulujeme
disla, ktoré spolu nestvisia je mozné si predvypocitat hodnoty, ktoré mozno po-
uzit v kazdom modulovani. Ak chceme realizovat Cymod N,Cymod N, ..., mé
vyznam si predvypoéitat hodnoty 22* mod N, 2%~ ... 2**1mod N. Na vypo-
¢et C'mod N potom staéi spoéitat hodnoty 2° mod N pre tie i, pre ktoré je i-ty
bit jednotkovy v bitovom rozvoji ¢isla C. Vysledkom je ¢islo mensie ako kN
(teda o malo viac bitov ako samotny modulus), ktoré uz zmodulujeme velmi
rychlo. Kla¢ovy pre algoritmus je bitovy rozvoj ¢isla C, ktory mozno realizovat
velmi rychlo pomocou bitového posunu jednotlivych prvkov pola, kde je éislo C
ulozené.

Montgomeryho nasobenie

Pre 3. prepoklad je velmi efektivne vyuzif moduldrne Montgomeryho nésobe-
nie. Tato metdda je obvzlast efektivna, ak realizujeme moduldrne umocnenie.
Pri Montgomeryho nasobeni transformuje modulovanie ¢islom N do modulova-
nia nami zvoleného &isla R, ktoré je s N nesudelitelné. Aby to malo vyznam
je potrebné zvolit si ¢islo R tak, aby sme s nim mohli rychlo modulovat. Opti-
mélne je preto zvolif si R = 2%, ¢o umozni realizovat modulovanie jednoduchym
vymaskovanim poslednych k& bitov. Pri Montgomeryho modularnom nasobeni
postupujeme v troch krokoch:

1. transformaécia ¢isel A, Bmod N do takzvaného Montgomeryho zvyskového
systému A’ = ARmod N, B’ = BRmod N,

2. vypocet Montgomeryho su¢inu(MonPro)
u = A'"B'Rmod N = MonPro (A", B'),
kde u je uz v Montgomeryho zvyskovom systéme,
3. transformadcia u spét do klasického modula.
Kroky 2. a 3. si vyzaduju predpocitanie ¢isel n, r, pre ktoré plati nN +rR = 1.
Cislo n sa pouziva pri vypoéte Montgomeryho suc¢inu. Cislo r sa pouziva pri
transformacii ¢isla u do klasického zvyskového systému.

Montgomeryho suéin pre ziskanie umod N z A’, B’ moZno popisat nasle-
dovne:

MonPro(A’,B’)
Input: A, B',N, R
Output: ©u = A’B' RmodN
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t=AB

u=(t+ (tnmod R)N)/R
if(u < N) then return u
else return u-N

Ako mozno vidiet, na ziskanie Montgomeryho stéinu je potrebné realizo-
vat len operdcie ako delenie /Ra mod R, ktoré st vSak velmi rychle, nakolko
R je mocnina dvojky. To znamend, Ze z hladiska casovej zloZitosti su kritické
kroky 1. a 3. V Montgomeryho nasobeni sa v 1. kroku realizuje opit modulova-
nie (ARmod N) a preto jediné moduldrne nasobenie sa jeho pouZitim neurychli.
Naopak, ak pocitame vela sti¢inovmalého poctu &isel je Montgomeryho modu-
larne nésobenie velmi efektivne. Obzvlast je efektivne pri moduldrnom moumoc-
neni a®mod N, kde sa realizuja len dve pomalé operacie. S to transformécia
a do Montgomeryho zvyskového systému a na konci spitnéd transformacia vy-
sledku. V8etky operéacie vramci zvy$kového systému st velmi rychle a preto tento
algoritmus niekolkondsobne urychluje celkovy vypodet.
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ASTROFOTOGRAFIE

Petr Svenda

E-MAIL: SVENDAQFI.MUNI.CZ

Abstrakt

Posledni dekdda se nesla ve znameni vyrazného zlepsSeni sensitivity snimacich ¢ipu v di-
gitdlnich fotoapardtech a zdroven jejich velkého rozsiveni mezi bézné uZivatele diky pri-
jemné cené. Obycejny uzivatel tak dostal moznost potizovat snimky nocénich astrono-
mickych objektu v takové kvalité, kterd byla pred 20 lety mozZnd jen s velmi ndkladnymsi
zatizenimi v profesiondlnich observatorich. Predndska a clanek se vds pokusi presvéd-
Cit, Ze stoji zato vydrzet vzhiru o néco déle, poridit desitky az stovky snimki a vénovat
cas jejich zpracovani — vse s cilem zachytit prirodni krdsy okem jen stézi viditelné.

Uvod

Prednaska i ¢lanek si klade za cil vam ukazat rtizné moznosti, které ma dnes
amatérsky fotograf pii pofizovani snimkt objektt denni i noc¢ni oblohy. Téma
je velice rozsahlé a jen detailni tutoridl pro jediny typ foceni by zabral vice
nez deset stran. Proto radéji predstavime rtizné moznosti, probereme potiebné
vybaveni a obtiznost digitalniho zpracovani. Detailnéjsi studium nechédme na
zvazeni zvidavému Ctenafi. Nezapomeneme ani na dilezité varovani nakonec.

Potrebné vybaveni

Potiebné vybaveni se lisi dle typu objektd, které chcete snimat a souvisi prede-
v&im s jasnosti foceného objektu (nebo objektil). Cim je objekt jasn&jsi (Mésic,
hvézdy, ... ) tim je pofizovani snimkt obecné snazsi. Doporucuji tedy zaéit pravée
témito objekty a postupné pfechizet na obtiznéjsi cile (mlhoviny, galaxie, ...).

Pro pofizovani pohybu hvézd (tzv. startrails) nebo meteoriticky rojt (meteor
shower) si vystacite si se zdkladnim, béZné dostupnych vybavenim:
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e Libovolny digitalni fotoaparat s moznosti manualniho ostfeni a automa-
tické spousté.

e Sirokotihly objektiv. Pfi foceni hvézdnych drah pofizujete typicky Siro-
kothlé snimky obdobné jako v krajinaiské fotografii, abyste zachytili co
nejvice hvézd. Kvalita optiky, jeji rychlost ani zcela presné zaostfeni neni
prilis podstatna. Nékteré nezadouci jevy jako aberace mohou naopak dodat
snimku vice barev.

e Bézny stativ

e Automatickd spoust. Lze nahradit ovladanim pfes notebook (Canon i Ni-
kon nabizeji ptislusny nastroj, nebo lze vyuzit napf. BackyardEOS).

e Baterie umoznujici béh alesponn dvé hodiny, idedlni je battery grip nebo
primo napéajeni ze sité.

e Ohfev optiky (volitelné) — pokud teplota klesne pod rosny bod, zamlzi se
vam objektiv. Obranou je jemny ohfev, ktery si muzete snadno vyrobit

domal.

e Pokud fotite v pfirodé, nezapomente si vzit teplé obleceni a spacak.

Pri potizovani fotografii Mésice se navic hodi objektiv s delsim ohniskem nebo
zékladni astronomicky dalekohled. Pokud méte na fotoaparatu funkci zivého
nahledu (live-view) a notebook, zjednodusite si pofizovani velké série snimki.

Pro porizovani fotografii Slunec¢nich skrvrn se hodi objektiv s delsim ohnis-
kem doplnény o jednoduchy solarni filtr (specidlni st¥ibrnd félie pohlcujici vétsinu
prichazejiciho zafeni) umistény pied ¢ocku objektivu.

Pii pofizovani fotek hlubokého vesmiru (mlhoviny, galaxie) jiz budete po-
tfebovat paraktickou montaz, kterd prubézné kompenzuje rotaci Zemé a casto
také riizné astronomické filtry, které “ofezavaji“ vinové spektrum jen na zadouci
vlnové délky, pripadné potlacuji svétlené znecisténi. Pro thlové mensi objekty je
vyhodné pouzit astronomicky dalekohled s co nejvétsi svételnosti. Kvalita optiky
zatind byt vyraznym faktorem ovliviiujicim vysledny snimek.

Pti foceni emisnich mlhovin je vyhodné mit upraveny filtr pfed snimacem
fotoaparatu, nebot bézny filtr ofezdva i vinové délky patfici emisni mlhoving.
Resenim je poiizeni fotoaparatu, ktery je jiz z vyroby opatien upravenym fil-
trem nebo tento filtr vitbec nemd (dedikované astrokamery nebo specidlni série
fadového fotoaparatu napi. Canon 60D32) nebo provést v domacich podminkach
vlastni odstranéni filtru®.

thttp: //www.skyandtelescope.com/howto/diy/3304231.html
2http: //www.milujemefotografii.cz/canon-eos-60da-specialni-zrcadlovka-pro-astrofotografii
3http: //www.astrolight.cz/Canon400D_IRmod.htm|
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Obr. 1: Rizné varianty stativu pro pofizovani snimka — fixni stativ (vlevo) a pa-
ralaktickd montaZ némeckého typu (Vixen GP2 Photoguider, vpravo)

Priprava pred focenim

Snimat hvézdné objekty lze témér z libovolného mista, vhodna volba pozice, ¢asu
a kompozice ale ovliviiuje vysledek u rtznych tipu foceni rtiznou mirou. Zde je
kratky seznam seznam tipu pred tim, nez vyrazite do terénu:

e Vice hvézd bude zachyceno pii tmavsi a Cistéjsi obloze. Pro mapu svétel-
ného znecisténi navstivte http://www.blue-marble.de/nightlights/2010 nebo
http: //www.asu.cas.cz/_data/mapa_sv_zn_1236768909.jpg. Obloha je po pfil-
noci typicky méné svételné znecisténa (nékterd svétla se vypinaji) a také
lét4 méné rusivych letadel. Snazte se také fotit smérem od zdrojt svétel-
ného znecisténi (tj. mésto za zady).

e Pokud je na obloze Mésic, dochazi k presvétleni oblohy a budou viditelné
jen nejjasnéjsi hvézdy. Fazi a misto vychodu Mésice zjistite pomoci plane-
taria Stellarium (stellarium.org)

e Neni vhodné fotit v dobé, kdy pfes hlavni ¢ast kompozice prechazeji tr-
hané mraky. Mraky na obloze jsou ve snimku velmi jasné a zastini tak
pfi vybéru maxima pro pixel vétsinu hvézd. Vzdalend obla¢nost na ob-
zoru muze byt ale naopak efektni. Ocekdvanou oblacnost lze zjistit na
http: //medard-online.cz.

e Na misté budte vzdy s predstihem, specidlné pokud fotite kratkodobé
tkazy jako napf. zatméni Mésice nebo Slunce. Nachystani potiebného vy-
baveni vzdy zabere netrivialni ¢as, pfedevsim kdyz néco zkousSite poprvé.
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e Zjistéte si odhad jasnosti objektu. Dejte pozor na rozdil mezi absolutni,
relativni a thlovou jasnosti. I objekt s velkou absolutni jasnosti nemusi byt
témér vidét, pokud je hodné vzdaleny a zaroven tthlové velky.

e Pro vybér objektt hlubokého vesmiru muzete pouzit napf. sluzbu Google
Sky (http://www.google.com/sky/).

e Piepnéte do manudlniho rezimu fotoaparatu. Automatické rezimy by vy-
astily v nezadouci dil¢i expozice s riznym nastavenim. Dle typu foceného
objektu se délka expozice pohybuje od velmi kratké (setiny az tisiciny
sekundy, napf. Slunce) ptes kratké (okolo 1/100 sekundy napf¥. pro Mésic
a planety) a stfedni (desitky sekund, napf. pohyb hvézd nebo metery) az
po dlouhé (nékolik minut, napf. mlhoviny nebo galaxie).

e Velka zasobarna znalosti jsou stranky ostatnich astrofotografi — jaké ob-
jekty fotili, jaké pouzili dalekohledy, kolik snimkt pofizovali, jak je zpra-
covavali. ..

Foceni pohybu hvézd (Startrails)

Zdanlivy pohyb hvézd vnika v disledku rotace Zemé kolem jeji vlastni osy.
Hvézdy vytvareji soustfedné kruznice kolem bodu, ktery na obloze protind zem-
ska osa — pro severni polokouli zhruba kolem Polarky. Princip vytvoreni efektné
vypadajicich snimkii zachycujicich tento pohyb hvézd (anglicky star trails) je
jednoduchy.

Pro pofizeni snimkt 1ze vyuzit prakticky jakykoli digitalni fotoaparat. Z fix-
niho stativu poridite velké mnozstvi kratkych separatnich expozic. Tyto expozice
nasledné slozite do jediného snimku tak, ze pro dany pixel pomoci specializo-
vaného software vyberete nejjasnéjsi hodnotu, ktera se na dil¢ich expozicich
vyskytla.

Pohyb dostatecné jasné hvézdy je pak v dil¢ich expozicich vzdy tim nejjas-
néjsim bodem a projevi se ve vysledném snimku ¢asti kruznice, kterou hvézda
stihne opsat. Foceni i sklddani lze samoziejmé automatizovat.

Detailni popis obsahujici tipy pro ostfeni, nastaveni délky expozice a clony,
prubéh sniméani a automatické zpracovani naleznete v ¢lanku: Jak fotografovat
pohyb hvézd, Petr Svenda, Zoner Blog.*

Foceni planet, Mésice a Slunce (Planetary)

Pokouseli jste se uz nékdy o zachyceni Mésice na fotografii a vysledek neodpo-
vidal vasi predstavé? Napriklad proto, Ze pfi vétsim zvétSeni jste dostali mirné

4http: //www.milujemefotografii.cz/jak-fotografovat-pohyb-hvezd
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Petr Svenda, http://astrolight.cz

Obr. 2: Posun hvézd nad jiznim obzorem a kostelem G. Santiniho ve Kitinach

rozmazany a lehce zaSumény snimek, sice s viditelnymi znamymi detaily, ale
bez potfebné ostrosti a kontrastu. Ptitom i se zakladnim vybavenim lze poridit
snimky, které takové nejsou.

Zakladnim trikem, kterym dosdhnete potiebné kvality pfi foceni Mésice, je
potizeni vétsiho mnozstvi témér stejnych snimkd. Témi pti nasledném skladani
v pocitaci potlac¢ite Sum a rovnéz vam dovoli provadét razantni doostfeni a sa-
turaci barev. Budete moci prohlizet nejen detaily jako lavova pole, pohoti, ostré
hrany a vyvrzeny material z impaktnich kraterd ale dokonce i zbarveni hornin
v ruznych ¢astech naseho souputnika.

Porizeni snimki i jejich sloZeni 1ze automatizovat, takze postup neni o mnoho
a fotdk s podporou live-view, stovky snimkt poridite velice snadno za nékolik
minut. Postup s pofizenim videa pres live-view si ale ukdzeme az pristé, nyni
pouzijeme sekvenci snimku bez videa.

Cely proces se sestava ze Ctyr kroku:

1. Napléanovani vhodného ¢asu a mista foceni.

2. Porizeni velkého mnozstvi separatnich snimkt (pfip. nahrani videa).
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3. Slozeni separatnich snimku pro potlaceni Sumu a jinych defektu.
4. Upraveni sloZzeného snimku ve vhodném fotoeditoru.

Detailni popis obsahujici tipy pro ostfeni, nastaveni délky expozice a clony,
pribéh sniméni a automatické zpracovani naleznete ve dvou ¢lancich Jak foto-
grafovat Mésic II a III, Petr Svenda, Zoner Blog.® Prvni z ¢lankt ukazuje postup
zalozeny na potizeni desitek az stovek jednotlivych snimku a jejich slozeni. Druhy
postup vyuziva funkeci Zivého ndhledu (live-view) a pribézné sniméni nahledu
ve velkém rozliseni do notebooku.

Obr. 3: Dorustajici Mésic po saturaci barev. Vysledny snimek byl vytvoren jako
slozenina z 900 fotografii pofizenych za necelé dvé minuty. Sniméno pii 5x zvét-
Seni ve vyfezu o velikosti 944 x 632 pixeld rychlosti zhruba dvaceti snimk za
sekundu

Shttp: //www.milujemefotografii.cz/jak-fotografovat-mesic-ii,
http: //www.milujemefotografii.cz/jak-fotografovat-mesic-iii
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Foceni meteoritickych rojia (Meteor shower)

V pribéhu roku Zemé zaziva nékolik vyznamnych meteorickych roji, pii kterych
proléta proudem drobnych ¢astic pozustalych po nékteré kometé. Asi nejznaméj-
$im je roj Perseidy pochéazejici od komety 109P /Swift-Tuttle.

Foceni meteorita je podobné, jako foceni pohybu hvézd. Pouzijte co nejsirsi
ohnisko, zvolte 20-30 sekundovou expozici, ISO 800-1600 a zkontrolujte, zda
mate oblohu na jednotlivém snimku dostatecné tmavou, aby vam nepfesvitila
drahu ptipadného meteoru (ktery leti jen zlomek sekundy). Fotte opakované tak
dlouho, jak jen muZete (zachycené meteory najdete aZ zpétné, nelze Cekat se
stisknutim spousté az néjaky uvidite). Pokud pfes vasi scénu preleti jasnéjsi me-
teor, zkontrolujte zda a jak je viditelny na snimku a pfipadné upravte expozici
(pokud je obloha pFili§ svétla nebo meteor prilis slabé zachycen). U meteorti ne-
vadi obcasné prechazejici mraky, naopak délaji kompozici zajimavéjsi. Naopak
hodné rusi dortstajici Mésic, s tim ale kromé zkraceni expozice nic moc nena-
délate. Do scény zahriite horizont, nejlépe ten vychodni. Nejvice meteora 1éta
typicky po pilnoci, kdy je vaSe pozice otocena ve sméru pohybu Zemé.

Roje® maji svd maxima, ale mohou byt velmi dobfe pozorovatelné i nékolik
dnti/tydni mimo toto konkrétni datum. Pokud provedete registraci hvézd (napft.
pomoci néstroje TRIS”), mtizete dokonce odhalit misto na obloze, ze kterého
meteory patiici do daného roje ,jakoby“ vyletuji.

Petr Svenda, http://astrolight.cz

Obr. 4: Jeden snimek s jasnym meteorem z celkem 540 pofizenych expozic po
30 vtefinach, ISO 1600. Canon 500D a Sigma 10-20mm@10mm f/4

6Seznam meteorickych roji naleznete na http://galaxie.web2001.cz/planety/meteority.html.
"http: //www.astrosurf.com/buil /us/iris/iris.htm
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Petr Svenda, http://astrolight.cz

Obr. 5: Galaxie M81 a M82 ve Velkém vozu. Slozenina 255 expozic (celkem
8 hodin), ISO 3200. Canon 400Da (modifikovany), optika Equinox 80EDP
500mm/6.25

Foceni objekti hlubokého vesmiru
(Deep-sky)

Foceni objekt hlubokého vesmiru je z uvedenych moznosti typicky nejkompli-
kovanéjsi. Focené objekty jsou typicky velice slabé a ani na snimku trvajicim
nékolik minut nejsou vidét potiebné detaily. Zakladnim trikem je porizeni vel-
kého mnozZstvi snimki (neni vyjimkou ini nékolik desitek hodin kombinovaného
expozi¢niho ¢asu na jediném objektu) a nasledné slozeni snimki v poéitaci. Na
rozdil od planetarni fotografie se ale snimky neprtumeéruji, ale sé¢itaji tak, aby
se ve vysledném snimku projevil kazdy zachyceny foton. Pofizovani dlouhych
expozic (minuty) vyzaduje paraktickou mont4z kompenzujici rotaci Zemé. Cim
svetelnéjsi je objektiv, tim 1épe. Vyuzivajici se také rizné druhy pomocnych ka-
libra¢nich snimkt (darks, flats), které dale zlepSuji kvalitu vysledného snimku
a snizuji vSudypritomny Sum.

Velmi detailni popis postupu foceni objekt hlubokého vesmiru naleznete na
Saratoga Skies®.

8http: //www.saratogaskies.com /articles/cookbook /index.html



43. KONFERENCE EUROPEN.CZ 89

Obr. 6: Emisni mlhovina NGC7000 v Labuti. SloZenina 350 expozic po jedné
minuté (celkem 6 hodin), ISO 12800. Canon 60Da, optika Equinox S80EDP
500mm/6.25

Foceni komet

Foceni komet se z velké ¢asti podobd foceni objektit hlubokého vesmiru, nebot
vétsina komet je vizualné malo jasna. Okem viditelné komety prichézeji nepravi-
delné jen jednou za vice nez deset let. Zaroven je vsak situace specifickd v tom,
ze samotny objekt se pohybuje a proto se typicky registruje nadvakrat. Prvni
registrace na hvézdy nadm vrati snimek hvézdného pozadi s mirné protazenou
kometou (béhem foceni se stihla posunout). Druhd registrace je na jadro ko-
mety a vrati nam péknou kometu, ale pozadi s posunem hvézd. Oba snimky se
nasledné skladaji do jediného.

Zavér

Foceni no¢nich objektt je velmi uklidiujici a zaroven ¢asto velmi flustrujici ¢in-
nost. Uklidnéni pod tichou no¢ni oblohou trva typicky jen do chvile, nez se
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poprvé vybiji baterie, zamlzi optika nebo pfijdou necekané mraky. Presto je cela
¢innost nebezpeéné navykova. Zacit 1ze snadnym focenim pohybu hvézd, ke kte-
rému neni potfeba zaddné dodateéné specialni vybaveni. Nebohy astrofotograf
je ale neodolatelné vaben k ¢im dal tvrdsim technikédm, u kterych travi ¢im dal
vice ¢asu a investuje do nich ¢im dal vice penéz. Nakonec nakonec se mu rozpada
manzelstvi a je povazovan okolim za beznadéjného asocidla, ktery z domu vyléza
pouze v noci. Astrofotografovi to ale jiz v tuto dobu nevadi — vi, Ze honba za
vesmirnymi fotony vyZaduje velké obéti a Zze Sum ve vysledném obraze klesa nej-
vyse s druhou odmocninou z pocétu pofizenych snimki. Nemize si tedy dovolit
propasnout zadnou bezmrac¢nou noc.
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THE BITLOCKER SCHEMA WITH
A VIEW TOWARDS WINDOWS 8

Dan Rosendorf

E-MAIL: DAN.ROSENDORFQI.CZ

Abstract

We give a summary of the BitLocker encryption schema as it is implemented in Win-
dows Vista and Windows 7, along with some information on the key management
mechanisms and some of the metadata used. We then point out a sparsely documented
change to BitLocker in Windows 8, which is the removal of the Elephant Diffuser and
look at some of the consequences of that decision.

1 Introduction

As an inherent part of the newer distributions of Microsoft Windows BitLocker
is becoming more widely used by both individuals and corporations. As such
it is ever more important to understand what exactly BitLocker does and how
it works. While the general algorithm used has been documented in [2] along
with an explanation behind the design choices made, the actual implementation
details have not been made publicly available by Microsoft. There have been
reverse engineering efforts made to try and uncover at least the basics of the
structures of key storage and headers for BitLocker volumes to facilitate both
restoration of corrupted volumes and mounting normal volumes outside the MS
Windows platform. In this article we will give an overview of the results that
people have achieved through these means.

We will first give a brief overview of the BitLocker encryption scheme as
documented in [2] . In this part we will also give a brief explanation of the
various modes that BitLocker can be employed in. We will then give a basic
overview of the headers and key storage mechanisms of BitLocker encrypted
volumes as described in [3] and as further derived from the source code and
outputs from the utility for mounting BitLocker encrypted volumes written by
Romain Coltel [1]. We will conclude with a look at BitLocker as it works in
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Win8 and an evil maid attack that can be employed against it. We should note
that this does not harm the main use of BitLocker as prevention against data
misuse in case of straight out theft of a computer.

2 Overview of the BitLocker Schema

The BitLocker schema was originally described by Neils Fergusson in [2]. We will
only present a summary here, readers interested in a more detailed treatment
should consider reading the original which is publicly available. In the following
we shall use block to refer to the block of the AES cipher which is 16 bytes long.
The main cryptographic workhorse in BitLocker is AES in CBC mode. The
CBC mode spans a sector of the hard drive which seems to still usually be
512 bytes on most computers though it could be 4096 or even as much as 8192
bytes. The length of the sector has some effects on the security of the method,
especially in the Win 8 implementation. The second part of BitLocker is the
Elephant diffuser. This is a new algorithm which was developed to address some
possible security issues that AES-CBC has when applied to disk encryption.

Bitlocker

Fig. 1: BitLocker encryption schema

An overview of the encryption process is presented in Fig. 1. The whole en-
cryption is keyed with two keys each of length either 256 or 128 bytes, depending
on the setting. The full key is always of size 512 bytes for easier key manage-
ment. We will think of the key as K;||K2 where K7 will be the part of the key
that is used to generate the sector key (essentially keying the Elephant diffuser)
and K is the key used for the AES-CBC. It is important to note that these two
keys are independent according to the documentation, though unfortunately we
do not know how key generation is performed. We will write E(K, P) for the
encryption of plaintext P with AES using the key K.

The Elephant diffuser part of the encryption has three steps. First the plain-
text P is XORred with a sector key K. which is generated in two steps:
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1. First we create K; = E(K1,e(s))||E(K1,€'(s))

2. Second we concatenate K to itself enough times to generate a string the
same length as the sector size. (i.e. if we have a 512 byte sector K. =
Kl ||Ks.)

—_——

X8

In the above s is the byte offset of the sector, e(s) = s||0s and €’(s) is the same
as e(s) except the last byte has value 128.

The resulting P & K. is then further processed with two diffusers A and
B. We will omit the exact description of A and B since it is somewhat long
and is not essential for our purposes. The goal of A and B is to properly spread
information throughout the plaintext. This is particularly important in the
decryption direction as the AES-CBC takes care of most of our diffusion needs
in the encryption direction.

Once the Elephant diffuser has been applied to the plaintext it is then en-
crypted with AES in CBC mode. The IV for the AES-CBC is IV = E(K3, e(s)),
and the key used is Ks. It should be noted that the IV’s for different sectors
are thus fixed for the lifetime of a given key. This in practice means they do not
change for a given disk unless a reinstallation is performed. The only other way
to change them would be to completely decrypt the BitLocker protected volume
and reencrypt it under a different key.

3 Usage

There are three main ways to use BitLocker for encryption:
1. Encrypting operating system drives
2. Encrypting data drives

3. Encrypting removable drives (Microsoft calls this BitLocker To Go, but
the essentials seem to be the same)

The differences have mostly to do with the possible ways of keys or passwords
are input and obtained for the encryption. Operating system drives have in gen-
eral the highest possible security threshold as it is possible to employ essentially
three authentication mechanisms in concert for standard use. These are a TPM
(Trusted platform module), a key on a usb drive and a pin to authenticate to
the TPM. For encrypting data drives it is possible to use a certificate stored on
a smart card, a password, or a usb flash drive with a key. For encrypting remov-
able drives it is also possible to use a smart card with certificate or a password.
If the operating system drive is encrypted it is also possible to configure what is
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called auto unlock for any data drives or removable drives. This method stores
the keys necessary for unlocking the drives in the registry. Before we can explain
how this actually works we will give some extra background on how BitLocker
deals with keys in general.

4 Keys

BitLocker uses a number of different keys. We have already talked about the two
keys used for the actual encryption using AES and keying the diffuser. These two
keys together make up a 512 bit key called the FVEK or Full Volume Encryption
Key. Note that this key is always of length 512 bits even if the chosen algorithm
is AES 128 and thus the sector key used is also 128 bits. The remaining 256 bits
are filled with 0’s, each of the two keys getting it’s own zero padding. The FVEK
does not normally leave the encrypted volume and is never stored anywhere in
an unencrypted form with the exception of being in memory while it is being
used. It is always stored on the disk encrypted with the VMK or Volume Master
Key.

Let’s look at the general schema of BitLocker keys. In the above we see that
any BitLocker encrypted volume will have at least two distinct keys associated
with it a FVEK and a VMK. This is not enough though as we still need something
to encrypt the VMK with. We now come to the concept of key protectors. Every
BitLocker encrypted volume will have one or more key protectors associated with
it. These are all actually just structures which hold the VMK encrypted by some
third key which BitLocker essentially has to get in clear form. The possible key
protectors are

1. Recovery password: This is a 48 decimal digit password with 128 bits
of real entropy. The digits are calculated from a randomly generated 128
bits with extra info added for checksums. Each 6 digit value represents 16
bits of entropy.

2. Recovery key: This is a 256 bit key that can be used for recovery same as
the recovery password. Except that it is not possible to type it in. Instead
you have to provide a USB flash drive that contains it.

3. Startup key: This is a 256 bit key that can be used to unlock the volume
in the standard way during startup. Again it has to be loaded from a USB
flash disk. There seems to be little difference between it and the recovery
except for usage patterns.

4. TPM key: This is a (probably) 256 bit key that is stored in the TPM
hardware. This should only be released assuming the correct boot process
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has been followed and there have been no modifications to the hardware
and/or some parts of the OS.

5. Certificate: It is possible to add a certificate protector. The inherent
assumption is that this certificate be stored on a smart card in some prede-
fined manner. This has not been tested by the author successfully.

6. Password: This is just a regular password from which a key is generated in
some unknown (to us anyhow) way. It does not seem to have any particular
restriction except that, if it is being used for OS drive encryption, it is
prudent to not use non-US characters or keyboard layouts as the partial
environment will not support keyboard mapping.

The way BitLocker handles key protectors is, for the most part, quite straight-
forward. When you add a new key protector, either by generation when first
setting up the volume or by some management tool, such as for example the
manage-bde command, BitLocker uses the newly generated or input key to en-
crypt the VMK and adds this encrypted version, along with some attributes such
as the id of the key used for encryption, to the unencrypted metadata where it
stores all its key protectors and volume information. So far this is quite unsur-
prising as something along these lines has to be the case if we wish to unlock
the volume with more then one method. Mr. Kornblum in [3] points out one
peculiarity of BitLocker though. Along with storing the VMK encrypted by our
new key that we wish to use to unlock the volume, BitLocker also encrypts the
new key using the VMK and stores the result. While this is not particularly bad
it does mean that whoever has legitimate access to the disk gains access to the
key of everyone else who has legitimate access.

The key being stored is encrypted by the storage key in AES—CCM mode.
The IV for the mode is formed by using a timestamp of when the container was
created and a monotonically increasing number of how manyth key container
this is. It is not obvious whether this starts from 0 and it seems to go up by
more then one per container.

5 BitLocker headers

Each volume encrypted with BitLocker has a 512 byte header which starts with
the bytes 2D 46 56 45 2D 46 53 2D at offset 3 which is -FVE-FS- in ascii.
This is followed by some information about the volume including the sector size,
which seems to be 512 in most cases, GUID, version of BitLocker used and offsets
of the 3 BitLocker metadata. The version number seems to be 1 for Windows
Vista and 2 for both Windows 7 and Windows 8. The 3 metadata copies are
just redundancies in case of corruption. We do not know how BitLocker actually
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chooses which of the metadata to use if they differ. The metadata do contain a
crc32 checksum though so it is possible to check for some basic tampering.

Each of the metadata itself starts on a sector boundary and with the same
-FVE-FS- bytes as can be found at offset 3 in the volume header. Further each of
the metadata contains the offsets of all the other metadata and itself. The rest
of the metadata is made up of key containers. Each of the key containers carries
along with the encrypted key also information about the algorithm it is used for.
For the FVEK these can be the four combinations of AES 128, AES 256 and
active or inactive elephant diffuser. The fact that the keys are encrypted using
AES-CCM means that we get an integrity check of the keys. It is important to
point out that there are a number of fields that still have unknown uses.

6 TPM

The TPM is a hardware chip built into many modern computers whose main
stated function is to provide a chain of trust mechanism for booting into a
trusted environment. As the computer boots, the TPM creates hashes of states
of the computer at defined stages and then uses them to authenticate the boot
process. BitLocker uses the TPM to store part of a key used for the decryption
of the VMK. It is necessary to realize that the TPM does not actually provide
protection unless it is used in conjunction with another method of authentication,
either a pin for the TPM or a USB key. It does however provide the possibility
of protecting the key used for encryption in hardware.

The main point of the TPM which is to establish a chain of trust extending
from it to the booted OS (i.e. that no one has intentionally tampered with
the computer). This is the same chain of trust we see for example in Apple’s
iPhones and iPads that allows for the very tight controls on what you can do
with the device. It is precisely this chain that needs to be broken to allow a
user to perform a jailbreak of the device and install software not sanctioned by
Apple. In the case of Apple’s products the main reason of the chain of trust as
implemented is probbably not security as such, but more the desire to keep the
platform contained and monopolize the distribution of content to it. There is a
fair amount of people that believe this is in reality also the purpose of the TPM,
but at this time no computers we know of are sold with TPM’s that cannot be
turned off. Most computers are actually sold with the TPMs disabled in the
default set up.

One of the important current uses of TPMs is as a method of thwarting so
called “evil maid” attacks. These are attacks where a third party has multiple,
usually short term, opportunities to access the computer. It is so named because
the most common situation when a third party can gain such access is when a
computer is left in a hotel room which allows hotel staff to access it particularly
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maids. It should be noted that this is by no means the only situation in which
this attack can be mounted. Repair shops, cleaning and maintenance staff,
coworkers and family members are just a sample of people who will generally be
able to try and mount an evil maid attack.

The main drawback of the way the TPM works is that it can be quite of-
ten oversensitive and the reasons for not realeasing the key are not given to
the user. In practice this can mean that for example placing a laptop into a
docking station can cause the TPM to not release the key. Other similar types
of issues might be BIOS firmware upgrades or changes to the BIOS configu-
ration. If this kind of issue crops up more often, there is a very high chance
the user gets used to the TPM occasionally not authenticating the computer
will most probably assume that’s what happened even once an attacker actually
goes and maliciously tampers with the computer. For some more information
on how to compromise a computer with BitLocker using a TPM we recom-
mend [4].

7 Changes to BitLocker in Win 8

In Windows 8 a somewhat surprising and rather under-publicized change has
been made to BitLocker. The choice of using Elephant diffuser has been removed
and it is now always off. It is important to realize that this means that the sector
key which used to be XORred into the plaintext has also been removed. Thus
BitLocker in Windows 8 has devolved into just AES in CBC mode. Without the
sector key and diffuser the cipher text becomes a lot less bound to the sector
it is in then before. While CBC makes sure that in the encryption direction
small changes still propagate reasonably well. Changes to the cipher text only
propagate at most one block away, and moreover moving a cipher text to a
different sector, only destroys the first 16 bytes of the corresponding plaintext.
We should note that somewhat surprisingly in this case a larger sector size
(i.e. 4096 or 8192) is detrimental, as it allows less plain text destruction when
swapping full sectors.

7.1 Possible attacks

It is important to remember that AES-CBC, which is what BitLocker is in
Win 8, is quite safe against attempts to decrypt the cipher text on its own. The
problem is not with the attacker being able to decrypt the cipher text when he
gains access to it, but rather his ability to make targeted changes to it. There
are in essence two types of attack that can be mounted against the BitLocker
implementation present in Win 8 which follow from the removal of the Elephant
diffuser:
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16 Byte Targeted Attack
-
—¢-m-

Fig. 2: Targeted 16 byte attack on CBC

The first one, which we already mentioned above is moving a sector of ci-
pher text. Since the decryption of a block of cipher text only depends on
its contents and the contents of the block immediately preceding it, or in the
case of the first block the IV, if we move a sector of cipher text to a differ-
ent location it will decrypt to almost exactly its original plain text with the
exception of the first block (16 bytes) which will end up being random as it
gets XORred with a different IV. This can have quite significant impacts, if
we are able to choose the sectors correctly, including compromising other se-
curity mechanisms such as antivirus software or firewalls. Another possible
application might be to move sensitive data from a part of the disc where it
is protected by some security mechanisms to a different part where it can be
read.

The second attack is, consists of making specific changes to particular blocks
of the plain text by using the well known bit flipping attack on CBC. The
main idea of the attack can be summarized in Fig. 2. If we know the origi-
nal plaintext for a given block, we can change the block to plain text of our
choice by XORring our chosen new plain text along with the original plain-
text into the preceding cipher text block. This does randomize the preceding
plain text block. The main application of this attack would again be to dis-
able some security critical pieces of code that would then allow the attacker to
compromise the computer, or possibly even compromise the computer directly
by inserting well thought out malicious code into for example some standard
library.

We do note that both of these attacks assume that the attacker has knowledge
of the layout of data on the targeted disk. While it is not always possible to
gain this information, in some cases such as for example imaged computers
or computers in corporate environments which are usually installed in a very
specific manner, this is quite feasible.
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8 Conclusion

Let us once more mention that the attacks and weaknesses presented in this
paper, while possibly serious, do not hamper the ability of BitLocker as imple-
mented in Windows 8, to protect data against what Microsoft mainly tries to
prevent, which is recovery by an attacker after a one time theft. The attacks
presented here need a more sophisticated attacker that is trying to gain data in
a targeted manner. Even so, the exclusion of Elephant Diffuser from BitLocker
in Windows 8, has left the schema significantly weakened. Looking back to Niels
Fergussons paper [2] and his definition of a successful attack on page 9 we can
see that in Windows 8 such attacks are very easy to mount.
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Abstrakt

Stale vice produktivni lidé v Evrop€ pro svou prdci pouzivaji notebooky, coZ doneddvna
bylo vysadou manaZeru. Zdroven diky velkym kapacitam disku miZe dnes obchodnik
nebo manaZer mit na svém notebooku technické/obchodni podrobnosti ditve nevida-
ného rozsahu, protoze destilace dat je drazsi nez ndklady na prenosnd ulozisté. V praxi
to ovsem znamend, Ze se stdle vice citlivijch dat objevuje na lokdlnich discich notebookii.
Jsou to data bezprostredné souvisejici s technologit, tedy s nejvétsim obchodnim arti-
klem ,starého kontinentu®. Pritom ochrana prenosného pocitace je v mnoha smérech
problematickd, protoZe hrozi jeho krddeZ, snadny odposlech, nemuze byt pod trvalym
dozorem a hrozi jeho modifikace. . .

Da se predpoklddat, Ze prdvé datovd uloZisté prenosnych pocitaci se mohou stdt
snadngm cilem primyslové $piondze. UkdZeme si zde nékteré mozné utoky proti kryp-
tografii, kterd je pouZita na ochranu lokdlnich dat. Budeme zde diskutovat pouze metody
SpiondZe/hrozby, které bezprostiedné souvisi s kryptografickou ochranou lokdiné uloZe-
nych dat na prenosnych pocitacich.

V tomto clanku se zamérime na praktické priklady v prostredi notebooki a operac-
nich systémi MS Windows. Vétsinu zde uvedenych problémi lze vsak uvaZovat i v pro-
stredi jingch operacnich systémi a jingych prenosnych zarizent.

Zpusoby kryptografické ochrany lokalné
uloZenych dat

V dalsim textu budeme pouzivat oznaceni CT pro Sifrovy text a OT pro ote-
vieny text. Jako IV oznacCujeme inicia¢ni vektor. Pfedpokladame, ze ¢tenar zna
zékladni médy blokové sifry: CBC, CFB, OFB, ... [1].

Sifrovani dat ulozenych v notebooku na lokdlnim tlozisti (HDD/SSD) mi-
zeme rozdélit do tfech skupin:
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1. Off-line sifrovani soubor.
2. On-line Sifrovani soubor.

3. Full Disk Encryption

Off-line Sifrovani souboru

Jde o sifrovani, kdy je vzdy atomicky zaSifrovan/desifrovan cely soubor. Pied
zaSifrovanim souboru je vzdy vygenerovan novy IV nebo novy SEED. IV je do-
state¢né ndhodny, aby byla zanedbatelna pravdépodobnost, Ze se pouzije shodny
IV pro stejné nebo podobné OT. SEED by mél byt vzdy jedineény pro kazdou
operaci Sifrovani. Vysledkem desifrovani je vétsinou soubor s OT.

Typickym pfikladem off-line Sifrovéni je napiiklad komprese soubort dopl-
néné o Sifrovani (napiiklad soubory s pfiponou .zip).

Off-line Sifrovani je velmi odolné proti utokim na CT. Pokud je spravné
aplikovan mdéd Sifry, zejména pokud je vénovana zvlastni pozornost poslednimu
bloku v médu CBC, a pokud je dostateéné dimenzovan Sifrovaci kli¢, jedna se
o zpusob sifrovani souborii, ktery je odolny proti vsem dnes znamym utokum.

Velkou praktickou nevyhodou off-line Sifrovani je, zZe Sifrovani musi byt im-
plementovano pifimo v aplikaci. V opac¢ném piipadé totiz musi po desifrovani
vzniknout na disku pocitace soubor s OT, ktery je velmi tézké z disku beze
stop odstranit. Poznamenejme, Ze i v pfipadé, ze aplikace naé¢itd OT piimo do
paméti, musi se jednat o nestrankovanou pamét nebo musi byt v opera¢nim
systému zakazano vytvareni strankovaciho souboru anebo musi byt strankovaci
soubor Sifrovan néjakou z dalsich metod.

Velkou vyhodou off-line Sifrovani je, ze muzeme snadno na CT aplikovat
kryptografickou kontrolu integrity.

On-line Sifrovani souboru

Desifrovani souboru v on-line rezimu se provadi vyhradné do operacni paméti
pocitace. Nevznika tedy na disku pracovni kopie OT, jak je to bézné u off-line
Sifrovani. Na druhou stranu, aby bylo mozné se Sifrovanym souborem efektivné
pracovat, musi pouzity mdéd Sifry umoziovat zménu velmi malé éasti OT (typicky
jeden byte) bez nutnosti pfesifrovat cely soubor.

Praktickym pfikladem on-line Sifrovani soubori je Sifrovani na trovni sou-
borového systému, napiiklad EFS (nadstavba NTFS).

On-line Sifrovani soubort je néachylné k vyzafovani sémantické informace
vzhledem k tomu, ze modifikace OT m& za nésledek modifikaci pouze C¢asti
CT [2].
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Full Disk Encryption

2z e

jedné. To znamen4, Ze velikost CT je stejné jako velikost OT. Sifrovani se provadi
po blocich délky stejné nebo mensi, nez je velikost sektoru na disku.

Typickym ptikladem FDE jsou SW systémy TruCrypt a BitLocker nebo HDD
standardu Opal.

Spoleénou nevyhodou ptredchozich vySe zminéngch druhti Sifrovani (off-line
a on-line Sifrovani soubor) je zbytkova informace, kterd vznikd v OS a apli-
kacich pfi ptistupu k OT (docasné soubory, strankovaci soubor, soubory s na-
hledy (thumbnails), ...). Pomoci FDE mohou byt Sifrovana jak vlastni data
soubort, tak zbytkové informace bez zavislosti na jejich umisténi na disku. Ne-
vyhody FDE jsou podobné jako u on-line Sifrovani, je vyzafovana sémanticka
informace na trovni blokd médu Sifry. Dalsi nevyhodou je absence kontroly in-
tegrity [3].

Vybrané Hrozby
Kratky kli¢

Za dostatecnou délku klice pro symetrickou kryptografii se do konce roku 2030
povazuje 112 bit [4]. Obecné se vSak doporucuje (s ohledem na nejisty vyvoj
v oblasti kvantovych poc¢itactl) minimalni délka klice 128 bit. Pokud pouZijeme
pismena anglické abecedy (bez ohledu na velikost (case sensitivity)) a ¢islice, vy-
varujeme se pii tom znakim ,0“ a ,,0, ,1“ a 1%, y* a ,z“ kvlli zAméné a rtz-
nym narodnim klvesnicim, musi mit k1i¢ (passphrase) délku ptiblizné 26 znakd.
Pricemz nesmi existovat zavislost mezi jednotlivymi znaky klice, takze kli¢ ne-
smi obsahovat slova, slabiky a podobné. Takovy kli¢ je pro ¢lovéka nezapamato-
vatelny. Je tedy nezbytné, pfenaset kli¢ pomoci néjakého technického zafizeni;
napft. ¢ipové karty nebo USB Flash Drive.

Nyni vyse zminénou informaci porovnejte s tim, Ze uzivatel pouziva prostie-
dek TrueCrypt pro Sifrovani systémového disku pocitace. TrueCrypt pouziva
kli¢ dlouhy 256 bit, coz odpovida 53 znakim podle vysSe zminénych pravidel.
TrueCrypt pfitom neumoziuje pro Sifrovani systémového disku zadat kli¢ jinym
zpusobem nez z klavesnice. To je mozna divod, pro¢ zpravodajské sluzby maji
rady notebooky Sifrované TrueCryptem. Pritom v ostatnich ohledech je tento
prostfedek velmi dobry, pouziva standardni algoritmus AES s délkou klice vice
nez dostatecnou, jeho kéd je zvefejnén a je Sirokou programatorskou a kryp-
tologickou obci zkoumén, takze implementac¢ni problémy jsou malo pravdépo-
dobné.
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Evil Maid

Utok piedpoklada, ze uzivatel zanecha notebook bez dozoru na hotelovém po-
koji. Utoénik (hotelovy personal nebo ¢lovék vydavajici sebe za hotelovy per-
sondl) nainstaluje na pocita¢ skodlivy software (napiiklad tak, ze zmodifikuje
zavadéé opera¢niho systému) za ticelem ziskat kontrolu nad poé¢itacem. Skodlivy
software pak muze naptiklad ulozit na urcené misto na disku citlivé informace
nebo odeslat tyto informace po siti a podobné.

Tento Gtok je zvlast nebezpecény, pokud se muize uskuteénit opakovans. Na-
ptiklad pfi prvnim utoku se zmodifikuje zavadéc a pfi druhém ttoku se precte
heslo z konkrétniho mista na disku, kam ho ulozil zmodifikovany zavadéé. Po-
tfebny kéd pro tento tok pritom neni slozity, pouze staci zobrazit obrazovku,
ktera vypadéa stejné, jako obrazovka, kam uzivatel zadava bézné heslo. Zadani
hesla mtize klidné skoncit chybou a software se pak muze sam smazat. Pak uz
jen staci notebook uzivateli odcizit.

Proti takovémuto titoku by méla uzivatele ochranit technologie Secure Boot.
Ovsem pouze za predpokladu, ze Evil Maid nedokaze zmodifikovat firmware
pocitace, ktery prakticky Secure Boot prosazuje. Diskuze kolem Secure Boot
je na samostatny ¢lanek. Navic autor tohoto ¢lanku se neciti byt nestranny,
nebot trpi pfesvédcenim, Ze technologie Secure Boot vznikla za tGéelem ochrany
trhu nékterych firem sdruzenych v TCG, ne za tcelem ochrany dat uzivateld.
Pokud by mél byt Secure Boot ochranou proti skodlivému software, musel by ho
prosazovat pfimo hardware pocitace, tedy procesor.

Modifikace CT bez ztraty integrity

Predpoklddame, ze tto¢nik ma informaci o rozlozeni OT na disku. Naptiklad si
obstaral image, ktery se pouziva pro instalaci novych pocitaci v dané firmé nebo
si koupil stejny pocitac¢, jako méa obét, s predinstalovanou OEM verz{ operacniho
systému.

Utoénik zmodifikuje CT na ur¢itém misté. Modifikace CT mé za nasledek
poskozeni jednoho bloku OT, které neni systémem detekovano. Modifikace ma za
nésledek cilenou zménu OT a nasledné zménu chovani OS nebo vybrané aplikace.

Na takovyto tatok je zvlasté nachylné FDE. Technika potfebnd pro provedeni
takového toku je popsana v [3].

Vraceni OT do puvodniho stavu

Utoénik se dostane k CT a ulozi si ho pro dalsi pouziti. Nasledné po zménach
v OT se ttoénik dostane k zafizeni a vyméni novy CT za pivodni CT (Gastecné
nebo v celém rozsahu).
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Tento Gtok lze provést prakticky na vSech béznjych systémech FDE, protoze
z vykonnostnich a kapacitnich divodi nemaji implementovanu kontrolu inte-

grity.

Piecteni obsahu dynamickych paméti

Utoénik se dostane k notebooku, kterj je v rezimu spanku nebo se dostane
k notebooku velmi brzo po jeho vypnuti. Pfecte obsah dynamické paméti a ziska
tak zejména Sifrovaci klice. Tento itok byl jiz na EurOpen diskutovan [5].

Modifikace BIOS/UEFI pocitace

Utoénik zmodifikuje firmware poéitace tak, aby zachytéval hesla/kli¢e/piipadné
jiné citlivé informace nebo aby upravil chovani OS, naptiklad selektivné vyia-
dil firewall. Takova modifikace je mozna ve vyrobé pocitace nebo v obchodnim
fetézci, proto by se mél v pocitaci pred zahdjenim jeho pouzivani vymeénit firm-
ware. OvSem za pfedpokladu, Ze firmware, ktery stdhneme z webu vyrobce, nema
v sobé zakomponovan backdoor. Je tfeba si uvédomit, ze firmware pocitace je
dnes velice komplexni zalezitost, ktera ma v sobé implementovany drivery pro
obsluhu vétsiny zafizeni v pocitaci a také naptiklad sifové komunika¢ni proto-
koly. Kromé BIOSu/UEFI jsou v poéitaci rozsifujici adaptéry (napiiklad sifovy
adaptér), které mohou obsahovat vlastni firmware, pevné disky jisté také obsa-
huji firmware a podobné. Pfitom vétsina periférii dnes provadi ptistup k operacni
paméti pomoci DMA, tedy bez védomi hlavniho procesoru/procesort, tedy bez
pfimé kontroly opera¢nim systémem.

Modifikace firmware pocitace je samoziejmé vaznou hrozbou pro Secure Boot
a Measured Boot.

Vyzarovani sémantické informace

V predeslém textu jsem se jiz zminil o mozném vyzarovani sémantické informace.
Povazuji za nutné, popsat tuto hrozbu podrobnéji. Abych snize vysvétlil, co
myslim pod pojmem sémanticka bezpec¢nost dat, ukazi to na prikladu.

Dale v textu uvedeny piriklad je vymysleny a jakakoli podobnost s realitou je
tedy ¢isté ndhodna ;-)

Predstavte si tuto situaci:

V jednom z vyrobnich zadvod nejmenované firmy se vyrabi magnetorezistivni
snimac¢ polohy hfidele motoru. Jeho vykres je na Obr. 1. Stahnul jsem ho pro
vas z Internetu, abyste vidéli, jak to zafizeni vypada.

Konkurence Slape firmé na paty a vyrabi témér totozny dil. Konstruktéra
napadlo, jak zefektivnit vyrobu a vydal se tedy na sluzebni cestu do vyrobniho
zévodu, aby dohodl podrobnosti. Stdhl si vykres a ulozil ho na notebook, ktery
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Obr. 1: Vykres magnetického snimace

ma disk za8ifrovan v médu XTS-AES. Protoze nechce mit problémy s kompati-
bilitou CAD systémt, ulozil si ho ve formatu .DXF (to jsem ho nechal udélat,
protoze tento formét je dokumentovany [6] a nechtélo se mi zabyvat drobnymi
nuancemi formétu .DWG, které nejsou dobfe popsany ;-).

Uz v minulosti se stalo, ze konkurence zdhadnym zptsobem zjistila tajné
technologické podrobnosti a vyrabi konkurenéni snimace za neuvéritelné nizkou
cenu, kterou si management firmy nedovede vysvétlit. Uz jenom kdyz se sectou
woverheady“, tak jim cena vychazi vyssi a to se jesté museji pokryt naklady
na vyrobu! Proto odbornici z interniho IT nasadili na notebooky konstruktérta
diskové Sifrovani a donutili je, aby si pamatovali ndhodné desetiznakové heslo.
(Jenom na okraj, polovina konstruktérti méa heslo ulozeno v mobilu, protoze
nechtéji byt za blbce a volat z druhého konce Evropy, Ze ho zapomnéli. Také
poznamenejme, ze délka klice 10 znakt odpovida priblizné 50 bitim. V roce 1999
trvalo stroji EFF DES cracker, zjistit kli¢ o délce 56 bitl, 22 hodin a 15 minut.)

Nez konstruktér odjel, tak jeho pracovni adresaf na notebooku vypadal jako
na Obr. 2.

Nas vykres se jmenuje test.dxf. Je vidét, Ze kromé tohoto souboru jsou na
disku jesté soubory test.bak a jesté jeden smazany test.bak. Ty vznikly pii pra-
videlném ukladéani souboru, nez konstruktér vytelefonoval s logistikou, aby mu
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\hack
Name v lExt | Size [Created lModified |Accessed |Ntr. ] 1st sector|
Blesos i | 410KB[23/08/2013 10452223/08/2013 12.264523/08/2013 122645 | 424316
) test dwi2 dwi2 191 B 23/08/2013 11:05:26 23/08/2013 12:26:45 23/08/2013 12:26:45 HA 49579938
|_Jtest.dwl dwl 41B 23/08/2013 11:05:26 23/08/2013 12:26:45 23/08/2013 12:26:45 HA 49579946
|_])testbak bak 410 KB 23/08/2013 10:45:22 23/08/2013 11:58:04 23/08/2013 11:58:04 IA 42381112
test.bak bak 410 KB 23/08/2013 10:45:22 23/08/2013 11:55:47 23/08/2013 11:55:47 1A 45606880
J Report bt b 1.3 KB 23/08/2013 10:45:22 22/08/2013 10:46:29 23/08/2013 10:45:22 A 1640
|_] mala_dira2.dxf axf 254 KB 23/08/2013 10:45:22 21/08/2013 13:23:46 23/08/2013 10:45:22 A 52927344

Obr. 2: Stav adresafe s vykresem pred jednanim

sehnali ubytovani blizko tovarny. Tyto soubory maji stejny obsah, lisi se pouze
¢asovymi udaji. Napriklad se do souboru uklada kumulativni ¢as, jak dlouho se
se souborem pracovalo.

Konstruktér notebook s vykresem zahibernoval, ulozil do tasky a odjel.

Do hotelu se konstruktér dostal az vecer, dal tedy notebook na pokoj a Sel
do restaurace na vecefi.

Co nikdo netusil, ze pro konkurenci pracuje statni rozvédka nejmenované
mocnosti. (Kdyby to kontrarozvédka védéla, tak by uréité nasi firmu ve statnim
zdjmu informovala ;-)

Vyzvédna sluzba nejmenované mocnosti si za pomoci Evil Maid poridila bé-
hem vecere snapshot disku z notebooku na hotelovém pokoji.

Co asi tak mohli ze zaSifrovaného disku zjistit? Témér nic. VSechna data
jsou zaSifrovand véetné hiberna¢niho souboru a pocita¢ byl uz dlouho vypnut,
takZze v opera¢ni paméti nic nezbylo. Mozna snad jen polohu prazdného mista
na disku. Notebook ma totiz SSD s funkci TRIM v médu DZAT.

Rano konstruktér odejel z hotelu do vyrobniho zavodu. K obédu mél pizzu,
kterou na poradu nechal pfivézt $éf vyroby, protoze lidé kolem ISO 9001 méli
stale néjaké pripominky, pfestoze hlavni technolog nevidél Zadny problém. Asi
se jim nechtélo ménit smeérnice.

Po poradé jel konstruktér zase do hotelu, protoze mu letadlo odlétalo az
druhy den rano. (Zapomnél jsem napsat, ze vyrobni zdvod je v té ¢asti Evropy,
kde lidsk& préce jesté neni tak drahd.) Vecer Sel konstruktér zase na vecefi do
restaurace a hadate spravné, ze si Evil Maid opét poridila snapshot disku.

Ted uz na tom rozvédka byla lépe. AutoCAD totiz pracuje tak, ze kdyz
ukladate soubor, tak nejdfive smaze soubor .BAK, potom pfejmenuje soubor
.DXF na .BAK a do souboru .DXF zapise nova data. To je celkem normélni
a racionalni postup, jak nepfijit o data. Co je ale mozna prekvapivé, ze soubory
jsou jen mélo fragmentované nebo viibec (pokud je dostatek mista na disku), a ze
pokud nové zapisovany soubor ma velikost stejnou jako pravé smazany soubor,
tak ho souborovy systém ulozi s velkou pravdépodobnosti do uvolnéného mista
po smazaném souboru .BAK. Prakticky to znamend, %e pokud v AutoCADu
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zapisujete stale soubor stejné délky, tak se postupné stiida jeho umisténi tak, jak
je to vidét na Obr. 3. Porovnejte jesté s puvodnim stavem na Obr. 2. Samoziejmé
to plati pouze v piipadé, ze prili§ mnoho jinych programt zrovna ve stejném case
nezapisuje soubory podobné délky. Nicméné, je vidét, ze zapis stejnych dat na
stejné misto disku neni nepravdépodobny. V nasem konkrétnim ptipadé spiSe
zakonity.

\hack

Name v [Ex. | Size [Created [ Modfied [ Accessed [atr. [ 1stsector|
Blesiod i | 410KB23/08/2013 10452223/08/2013 1229-10123/08/2013 1229.10A | 44975632
) test.dwi2 dwl2 191 B 23/08/2013 11:05:26 23/08/2013 12:25:10 23/08/2013 12:23:10 HA 43579538
[ Jtestdnl awl 41B 23/08/2013 11:05:26 23/08/2013 12:25:10 23/08/2013 12:23:10 HA 43579546

7] testbak bak 410KB 23/08/2013 10:45:22 23/08/2013 11:58:04 23/08/2013 11:58:04 IA 42381112
| Jtestbak bak 410 KB 23/08/2013 10:45:22 23/08/2013 12:26:4523/08/2013 12:26:45 1A 42463168 4um
) Report bt bd 1.3KB 23/08/2013 10:45:22 22/08/2013 10:46:29 23/08/2013 104522 A 1640
) mala_dira2 df o 254 KB 23/08/2013 10:45:22 21/08/2013 13:23:46 23/08/2013 104522 A 52927344
\hack 0 mi
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|
Bltestdd [bd [ 410KB[23/08/2013 10:45:22[23/08/2013 12:31:1823/08/2013 1231:18]A | 42381112
) test dwi2 dwi2 191 B 23/08/2013 11:05:26 23/08/2013 12:31:18 23/08/2013 1231:18 HA 49579938
| )testdwl dwi 418 23/08/2013 11:05:26 23/08/2013 12:31:18 23/08/2013 1231:18 HA 49579946
[ Jtest bak bak 410 KB 23/08/2013 10:45:22 23/08/2013 12:29:10 23/08/2013 12:29:10 1A 44975632

/| test bak bak 410 KB 23/08/2013 10:45:22 23/08/2013 12:26:45 23/08/2013 12:26:45 |A 42463168 4mm
) Report bt d 1.3KB 23/08/2013 10:45:22 22/08/2013 10:46:29 23/08/2013 104522 A 1640
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\hack =
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Wl L6 | 4T0KBL2Y0M/2013 10452202308/2013 1237240 08/2013 1237208 | 449756

] test.dwi2 dwi2 191B 23/08/2013 11:05:26 23/08/2013 12:37:24 23/08/2013 12:37:24 HA 49579938

[ testdwl dwl 41B 23/08/2013 11:05:26 23/08/2013 12:37:24 23/08/2013 12:37:24 HA 49579946

/] test bak bak 410 KB 23/08/2013 10:45:22 23/08/2013 12:31:18 23/08/2013 12:31:18 1A 42381112

[ ) test bak bak 410 KB 23/08/2013 10:45:22 23/08/2013 12:34:28 23/08/2013 12:34:27 1A 42463163 qum
] Report b d 1.3KB 23/08/2013 10:45:22 22/08/2013 10:46:29 23/08/2013 10:45:22 A 1640
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Obr. 3: Poloha soubori s vykresem na disku po 1., 2., 3. a 4. zdpisu (shora dolt)

Jak to vypada se zménami souboru .DXF? Pokud jde napiiklad o délku, tak
ta se prakticky neméni. Museli bychom do néj dokreslit nové prvky (éary, kéty,
popisky, . ..) nebo néco smazat. Pokud udélame pouze drobné zmény, napiiklad
posuneme ¢aru, délka souboru zistane stejna, protoze se pouze zméni parametry
¢ary. Navic popis konkrétni ¢ary ztistane ve zménéném souboru na stejném miste.

Nyni se podivame, jak funguje méd sifry XTS-AES [7]. Je to znézornéno na
Obr. 4, kde
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Obr. 4: Kryptografické schéma XTS-AES

K; a Ko jsou Sifrovaci klice,

i je poradové ¢islo sektoru na disku,

j je poradové ¢islo 16 bytového bloku v ramci sektoru,

oT je otevieny text v délce 16 byti,

CcT je Sifrovy text v délce 16 bytu,

ol je vektor, ktery ma ruznou hodnotu v zavislosti na j,

T je tweak, ktery ma rtiznou hodnotu pro kazdy 16 bytovy vektor na

disku a tato hodnota je zavisla na klici.

7 uvedeného vyplyva, ze kazdych 16 po sobé jdoucich byt na disku je Sif-
rovano jinak a nezavisle na ostatnich bytech. Kdybychom tedy védéli, kde na
disku leZi soubor s nasim vykresem, mohli bychom porovnanim Sifrového textu
z prvniho snapshotu s textem z druhého snapshotu zjistit, co se na vykresu
zménilo, protoze vime, ze AutoCAD ulozi novy zmodifikovany soubor s velkou
pravdépodobnosti na stejné misto na disku, kde byl ulozen minuly zalozni sou-
bor. Sice nemiiZzeme zjistit konkrétni podrobnosti zmény, ale védéli bychom, ¢eho
se zména tykala.

Jak ale zjistime, kde se v Sifrovém textu na disku o velikosti stovek GB
nachézi nas soubor?

Je to velmi jednoduché. DXF soubor méa na offsetech 0xDA5, 0xDCE, 0xDF5
a O0xE1A casova razitka, kterd se zméni pfi kazdém ulozeni souboru [6] (viz
Obr. 5). Vzhledem k tomu, Ze snapshoty nejsou od sebe porfizeny déle jak jeden
den, hleddme pouze rozdily v nejméné vyznamnych cislech. Hledame tedy dva
po sobé jdouci sektory na disku, které maji zménény pravé a pouze bloky dat
o délce 16 bytu na offsetech 0xDAO, 0xDBO0, 0xDD0, 0xDF0, 0xE10 a 0xE20
od zacatku aloka¢niho bloku. Kdyby to ndhodou nestacilo, tak AutoCAD déla
v souboru i dalsi zmény na fixnich mistech, které jsou dostatecné daleko od sebe,
aby byly rozeznatelné. Také muzeme hledat zmény v rohovém razitku vykresu
a podobné.

Porovnanim snapshotii a prohledanim vysledku porovnani na vyse uvedeny
vzor tedy zjistime umisténi soubori typu .DXF, které se od minulého snapshotu
zménily. Jenom poznamenejme, ze pokud bychom vykresy upravovali v jiném
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0 1 2 3 4 5 6 7 8 9 A B C D E F
50D6E7D80 21 EF BO 6C EB 4E 98 4F D4 DA 39 70 FC 37 95 9E
SOD6E7DY0 63 D7 C9 FA 97 86 57 9C 77 20 55 38 1C C8 16 CD
S0D6E7DAO |7E D2 C1 CD 33 EB 00 CE 93 A0 63 44 3F 68 48 E4
S0D6ETDBO EF 0C 34 E4 C4 31 26 6A FC 57 AE BD 9A 80 7B F3
SO0D6E7DCO 90 54 FD 02 A4 B5 82 13 45 B5 B6 B7 9B FA 27 1F
50D6E7DD0 [ DA D1 C7 AC DC CF 5D 61 8B 4C EO 44 CF 2E Ad 3A |
50D6E7DEQ C4 78 2B SE 57 1D 7B 91 35 8C 5D 33 40 86 CE EE
50D6E7DFO | 3B 2D 11 DC Bl CB 12 DB 45 01 B6 B7 9A 14 BC 00
S0D6ETE00 60 8F E5 BE 18 70 CE 9A 8C 93 41 8A DD 23 F2 CB
50D6E7TEL0 |B2 D9 5B 9D EF 7D 25 D7 34 89 B9 C3 5C 54 5A 69
SO0D6ETE20 E3 80 23 06 15 44 61 90 FE 63 E5 82 1A B8 6F 49
SOD6ETE30 58 FE DF A7 C7 54 E3 57 05 84 7D E5 DD 33 C1 91
S0D6ETE40 B3 8D 25 E5 F2 A9 6F B7 61 62 B4 8E 58 8E 86 88
S0D6ETES0 3F BO 52 BE 51 61 06 52 89 35 4F B5 81 86 30 8C

Obr. 6: Snapshot disku porizeny pied jednanim
Sector 42383166 of Hard disk 2

0 1 2 3 4 5 6 7 8 9 A B C D E F
50D6E7D80 21 EF BO 6C EB 4E 98 4F D4 DA 39 70 FC 37 95 9E
50D6E7D90 63 D7 C9 FA 97 86 57 9C 77 20 55 38 1C C8 16 CD
50D6E7DAO |9F 26 B4 B2 DD D9 AD 68 B6 AE D5 7F 35 A3 B7 15|
SO0D6E7DBO 8C C3 00 5F 14 6D 81 10 8F 85 FC 2C BO 39 C8 26
S0D6E7DCO 90 54 FD 02 A4 B5 82 13 45 B5 B6 B7 9B FA 27 1F
SOD6E7DDO [ 4A 64 6B 96 CO 25 43 00 A5 57 A7 0D 1E 8B EA 38]
50D6E7DEO C4 78 2B S5E 57 1D 7B 91 35 8C 5D 33 40 86 CE EE
50D6ETDFO [ A6 26 F9 F6 C5 75 1C 85 EF F9 C9 80 75 A2 58 DO|
50D6ETE00 60 8F E5 BE 18 70 CE 9A 8C 93 41 8A DD 23 F2 CB
S0DGE7ELQ E3 21 8F 3D 8D 09 E6 AB 21 4F 56 9E 6C E5 84 26
SOD6E7E20 |9B AF A7 C9 25 91 6A F5 56 OA B2 C8 07 70 D8 95|
50D6E7E30 58 FE DF A7 C7 54 E3 57 05 84 7D E5 DD 33 C1 91
S0D6E7E40 B3 8D 25 E5 F2 A9 6F B7 61 62 B4 8E 58 8E 86 88
SOD6E7ES50 3F BO 52 BE 51 61 06 52 89 35 4F B5 81 86 30 8C

Obr. 7: Snapshot disku pofizeny po jednani
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nastroji nez AutoCAD, napiiklad LibreCAD nebo MS Visio, dostali bychom
jiny vzor zmén. To, jaky je oblibeny editacni nastroj v potrefené firmeé, se ale da
zjistit z vefejnych soubori, které firma produkuje.

Jak to konkrétné na zasifrovaném disku vypada, je vidét na Obr. 6 a Obr. 7.

Zbyva jesté zjistit, o jaky vykres pri jednani §lo. To je problém. Musime
porovnat potencidlni mozné vykresy, které mame k dispozici (v rozsahlé data-
bézi originalnich vykresi, které jsme uz v minulosti vyS$pidnili), se zjiSténym
vzorem zmén. To je skuteény tkol pro vyzvédnou sluzbu. Zda se vam to ne-
mozné nebo prinejmensim pfilis obtizné? V tom pripadé si vyzkousejte, jestli
muzete v néjaké rozvédce nebo kontrarozvédce pracovat. Treba v britské MI5:
https: //www.mi5.gov.uk/careers/use-your-it-skills.aspx ;-)

My si tento kol zjednodusime, protoze tusime, o jaky vyrobek jde, a zkusime
zmény porovnat s nasSim vykresem, ktery jsem zminoval na zacatku. Zjistime,
ze podezielé bloky jsou na offsetech 0x4F5F0 a 0x4F730 od zac¢atku souboru
(zacatek souboru lezi 6 sektori pred nasSim hledanym vzorem z Obr. 5). Na
téchto offsetech najdeme kladné tolerance, které patii ke kété 4.501 palce. Viz
Obr. 8.

0004F580 41 63 44 62 45 6E 74 69 74 79 0D OA 20 20 38 0D AcDbEntity 8
0004F590 OA 30 OD OA 31 30 30 0D OA 41 63 44 62 54 65 78 0 100 AcDbTex
0004F5A0 74 0D OA 20 31 30 0D OA 32 36 2E 36 38 37 35 32 t 10 26.68752
0004F5B0 39 38 36 33 38 37 39 34 35 0D OA 20 32 30 0D 0A 986387945 20

0004F5C0O 34 39 2E 37 36 34 31 35 33 32 31 36 31 31 34 39 49.7641532161149
0004F5D0 36 0D OA 20 33 30 OD OA 30 2E 30 OD OA 20 34 30 6 30 0.0 40
0004F5E0 0D OA 30 2E 32 0D OA 20 20 31 OD OA 2B 2E 30 30 0.2 1 +.00
[0004F5F0 33 20 0D OA 31 30 30 0D OA 41 63 44 62 54 65 78 3 100 AcDbTex
0004F600 74 0D OA 20 20 30 0D OR 54 45 58 54 0D O0A 20 20 t 0 TEXT
0004F610 35 0D OA 45 44 37 0D OA 33 33 30 OD OA 31 37 0D 5 ED7 330 17
0004F620 OA 31 30 30 OD OA 41 63 44 62 45 6E 74 69 74 79 100 AcDbEntity
0004F630 0D OA 20 20 38 0D OA 30 OD OA 31 30 30 OD OA 41 8 0 100 A
0004F640 63 44 62 54 65 78 74 0D OA 20 31 30 0D OA 32 36 cDbText 10 26
0004F650 2E 36 38 37 35 32 39 38 36 33 38 37 39 34 35 0D .68752986387945
0004F660 OA 20 32 30 OD OA 34 38 2E 36 32 32 30 37 39 33 20 48.6220793

0004F670 30 30 32 30 34 35 32 0D OA 20 33 30 OD OA 30 2E 0020452 30 0.
0004F680 30 0D OA 20 34 30 0D OA 30 2E 32 0D OA 20 20 31 0 40 0.2 1

0004F690 0D OA 28 2D 2E 30 30 29 OD OA 31 30 30 0D OA 41 (=.00) 100 =&
0004F6A0 63 44 62 54 65 78 74 0D OA 20 20 30 0D OA 54 45 cDbText 0 TE
0004F6B0 58 54 0D OA 20 20 35 0D OA 45 44 38 0D OA 33 33 XT 5 ED8 33

0004F6C0O 30 0D OA 31 37 OD OA 31 30 30 OD OA 41 63 44 62 0 17 100 AcDb
0004F6D0 45 6E 74 69 74 79 0D 0A 20 20 38 0D OA 30 0D 0OA Entity 8 0

0004F6EQD 31 30 30 OD OA 41 63 44 62 54 65 78 74 0D OA 20 100 AcDbText
0004F6F0 31 30 0D OA 32 36 2E 36 38 37 35 32 39 38 36 33 10 26.687529863
0004F700 38 37 39 34 35 0D OA 20 32 30 OD OA 34 39 2E 30 87945 20 49.0
0004F710 31 36 39 31 32 30 31 35 30 37 35 33 33 0D 0A 20 1691201507533
0004F720 33 30 0D OA 30 2E 30 0D OA 20 34 30 0D OA 30 2E 30 0.0 40 0.
[0004F730 32 0D OA 20 20 31 OD OA 28 2B 2FE 30 38 29 0D 0A 2 1l (+.08)
0004F740 31 30 30 OD OR 41 63 44 62 54 65 78 74 0D OA 20 100 AcDbText
0004F750 20 30 OD OA 54 45 58 54 0D OA 20 20 35 0D OA 45 0 TEXT 5 E
0004F760 44 39 0D OA 33 33 30 0D OA 31 37 OD OA 31 30 30 D9 330 17 100

Obr. 8: Porovnani zjisténé pozice zmén s vykresem
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Zmeéna pravdépodobné patii do tohoto vykresu, protoZe soucasné s imperialni
toleranci se zménila odpovidajici metricka tolerance. Nalezeny vzor souhlasi se
vzorem zmény kéty. Viz Obr. 9.

3.97 — J
(100.8) 2
’
4500 1-000 4.501
(1 14.30)8-%3 (1 14.33
L 175 2010
(4.44 £.13)
140 +.010 __|
(3.43 +.25) ‘
[ .750 +.005

(19.05) +.13)

Obr. 9: Pozice zmén na vykresu

Co Fici zavérem naseho pribéhu? Rozvédka ptredala konkurenci, co zjistila,
tam se inzenyfi zamysleli, a jak to dopadlo, nechdm na domysleni laskavému
Ctenari.

Tak tohle je ta sémantickd bezpecnost.

Moznosti obrany

Projdéme si nase moznosti ochrany proti vyse zminénym utoktim chronologicky
podle zivotniho cyklu pocitace. Ve vsech pripadech predpokladame, ze Sifrovaci
mechanizmy, zejména mdd Sifry, jsou implementovany bezchybné. Za mozného
atocnika povazujeme libovolnou firmu nebo statni instituci, jejiz majoritni ka-
pital lezi mimo Evropu.

Koupime novy pocitac

Q: Mazeme duvérovat jeho FW?
A: Ne. Nez se k ndm pocita¢ dostane, existuje mnoho moznosti, jak firmware
vymeénit.
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Q: Pomtze vyména FW?
A: Ne vzdy. Pokud uto¢nik zmodifikuje Boot Block Flash ROM, miize jeho kéd
infiltrovat nové nahrany FW.

Q: Muzeme duvérovat HW pocitace?
A: Asi ano, pokud byl vyroben v EU.

Q: Zname néjakého evropského vyrobce notebooktu?
A: Odpovime otazkou. Znate firmy Quanta Computer, Compal Electronics, Wis-
tron, ...7

Q: Jaké casti pocitace se vyrabi v EU?
A: Vyrabi se zde nékteré Cipy, naptiklad stabilizatory.

Provedeme update BIOS /UEFI poéitace

Q: Muzeme duvérovat FW, ktery stahneme z webu vyrobce pocitace?

A: Nevime. Mozna ano, pokud se jedna o evropského vyrobce. Nezndme zdro-
jovy kdd firmware. Pouze specifikace UEFI mé pies 2000 stran [8]. FW je tak
komplexni, Ze by nebyl problém v ném schovat prakticky libovolné sofistiko-
vany backdoor. Pfitom vétsina potfebnych funkci je ve FW jiz implementovana
(pristup k disktm, pfistup k siti, ...).

Q: Zname néjakého evropského vyrobce BIOSu?
A:

Na pocdita¢ nainstalujeme MS Windows

Q: MuZeme vérit tomuto opera¢nimu systému?
A: Ano, pokud vérime NIST.

Q: Jsou v operac¢nim systému chyby, které mize utocnik vyuzit?
A: Ano.

Zasifrujeme disk pocitace

Q: Muze nékdo bez znalosti kli¢e zménit chovani OS?
A: Ano, pokud zna rozlozeni dat na disku.

Na pocéitaci vytvorime soubory, které jsou chranény
on-line Sifrovanim
Q: Muze Gtocnik zjistit néjakou informaci obsazenou v téchto zasifrovanych sou-

borech bez znalosti klic¢e?
A: Pokud ziské pfistup ke zminénym souborim pouze jednou, tak nemuze.
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Na pocitac¢ ulozime soubor, ktery je chranén off-line
Sifrovanim. Do takovéhoto souboru postupné pridavame
data

Q: Pokud utocnik ziska vSechny zalozni kopie takovéhoto Sifrovaného souboru,
miize bez znalosti klie ziskat néjaké informace?
A: Pouze zmény velikosti souboru v nésobcich délky bloku Sifry.

Na pocitaci desifrujeme soubor, ktery je chranén off-line
Sifrovanim

Q: Muzeme z pocitace odstranit OT, ktery vznikne po desifrovani takového
souboru?

A: Pokud véfime vyrobci disku, mizeme pouzit funkci SE. Po smazani celého
disku touto funkci by méla byt data odstranéna.

Pocéita¢ nechame vypnuty na hotelovém pokoji a nékdo
nam ho ukradne

Q: Jsou data kompromitovana?
A: Pokud jste pouzivali dostatecné mohutny kli¢, nejsou.

Pocita¢ nechame na hotelovém pokoji a nikdo ho
neukradne

Q: Mohu pocita¢ nadéle pouzivat ke zpracovani citlivych dat?
A: Pokud jsem si jist, ze nikdo nezmodifikoval jeho HW a FW, tak ano.

Pocdita¢ chceme dat do sbéru

Q: MiZeme dat do sbéru i disk, pokud jsme pouzivali FDE?
A: Ano, pokud jste pouzivali dostatecné mohutny kli¢ a provérenou implementaci
Sifrovaciho algoritmu.

Mozna vychodiska ze soucasné situace

1. Nemuzeme vérit HW ani FW soucasnych notebooki dostupnych na ko-
merénim trhu. Muzeme tedy pouze doufat, ze CYBINT [9] neumisti bac-
kdoor do vsech komercéné vyrabénych pocitact. Nebylo by to ani rozumné,
protoze by to zvySovalo riziko odhaleni takovéto ¢innosti.
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2. Muzeme se pokusit o zpétné inzenyrstvi FW notebookt, které chceme po-
uzivat. Je nerealné ziskat zdrojové kédy FW nebo detailni popis HW.

3. Muzeme se pokusit o vyrobu HW prostfedku v podminkach EU, ktery

umozni ochranit zavadé¢ Sifrovaciho stroje, potazmo zavadéé OS, potazmo
sifrovaci engine.

4. Nestaci nasadit pouze FDE pro ochranu dat ulozenych na notebooku. Po-

moci bézné dostupného FDE nelze zajistit integritu OS. Nasledné z toho
vyplyvaji hrozby majici za nasledek kompromitaci dat.

5. Pro ochranu dat nestaci nasadit pouze Sifrovani soubori. Pro zdarné Sif-
rovani soubort je nutné se vyporadat se zbytkovou informaci a se séman-
tickou bezpecnosti.

6. Musime zajistit integritu HW notebooku po celou dobu jeho pouzivéani.
Naprtiklad vhodnym peceténim.

Obranné mechanizmy je stdle tézsi v Evropé realizovat diky tomu, ze se

vyroba pocitaci a komponent pocitac v Evropé téméf neprovadi. Je tfeba se
pripravit na to, ze jakékoli obranné technické prostiedky budou drahé ve srovnani
s cenami vypocetni techniky, na které jsme zvykli.

Zavérem je tieba konstatovat, ze EU postupné ztraci technologické schopnosti

branit se CYBINT.
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SIFROVANI DISKO A TRUECRYPT
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Abstrakt

Multiplatformni program Truecrypt pro transparentni Sifrovani disku se za posledni roky
stal jednim z nejpouzivanéjsich ndstroji tohoto typu.

PrestoZe je zdstupcem programi s otevienym zdrojovym kodem, jeho licence vylu-
Cuje zarazeni do nékterych Linuzovych distribuct.

Tento problém vedl k nezdvislé implementaci Truecrypt kompatibilntho formdtu
v programu cryptsetup. Na zdkladé zkusenosti s touto implementaci si popiseme, jak se
vyvijel formdt Truecryptu, jak funguji zretézené Sifry a jak se v ¢ase meénily pouzivané
Sifrovact mody.

Truecrypt [1] je jednim z velmi oblibenych programi pro transparentni Sif-
rovani diskt. Multiplatformni styl vyvoje umoziiuje podporovat opera¢nich sys-
témy Windows, Mac OS a Linux.

Prvni verze Truecryptu je ptivodné odvozena od programu E4M (Encryption
for Masses).

Licence

Soucasna verze (7.1a) je licencovand pod licenci oznacovanou jako , Truecrypt
License Version 3.0“. Licenc¢ni text se vSak od verze Truecryptu 1.0 zménil 21 krat
(s ode¢tenim nepodstatnych zmén jako rozdilné kédovani konci Fadk).

Verze Truecryptu 2.0 byla uvolnéna pod licenci GPL2, ale velmi rychle poté
se licence zménila na jinou, mimo jiné s poznamkou , Released under the original
E4M license to avoid potential problems relating to the GPL license.“.

Prestoze je tedy zastupcem programu s otevienym zdrojovym kédem, a pres-
toze nékteré restriktivni podminky licence byly postupné odstranény, licence
stale vylucuje zarazeni do nékterych Linuxovych distribuci, kde je kladen silny
dtraz na ¢istotu licenénich podminek [3, 4].

Tento problém (mimo jiné) vedl k potfebé Cisté implementace nastroje pro
manipulaci s Truecrypt kontejnery. (Ale existuji i pokusy o nezévislou kompilaci
puvodnich zdrojovych kédi, napt. RealCrypt [2]).
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Alternativni implementace

Jednou z alternativnich implementaci je napfiklad ScramDisk for Linux [5], ktery
vSak vyzaduje vlastni jaderny ovlada¢, nebo tc-play [6], ktery je velmi dobrou
nahradou s volnou BSD licenci a vyuzivajici pfimo standardni prostiedky Linu-
xového jadra.

Pro¢ tedy dalsi implementace, tentokrat do programu crypsetup? [7] Cilem
bylo poskytnout jednoduchy, jiz integrovany nastroj na spravu transparentniho
Sifrovani, ktery zahrnuje podporu vice formati. Cryptsetup je soucasti zdklad-
niho baliku v systému a zaroven poskytuje potfebné rozhrani (neni t¥eba tedy
implementovat kryptografické primitiva). V pribéhu implementace se pak uké-
zalo, Ze by bylo zajimavé ¢astecné implementovat i podporu pro starsi Truecrypt
kontejnery, kterd v ostatnich alternativnich implementacich zcela chybi.

Data na disku

Truecrypt pouziva k ulozeni kli¢e oblast na disku, zde nazyvana Truecrypt hla-
vicka, kde jsou ulozeny kli¢e, kterymi se pak Sifruji vlastni data. Ostatni misto na
disku je pak vyuzito pro uzivatelska data, pfipadné jako ndvnada misto skrytého
disku (o skrytém disku viz déle). Cely format tedy tvoiri kontejner pro vlastni
datovy obsah.

Zakladnim predpokladem vlastnosti hlavicky je, ze ji nelze bez znalosti klice
rozeznat od ndhodnych dat. Truecrypt kontejner by tedy nemélo byt mozné bez
znalosti klice ani detekovat.

Hlavicka m4 velikost 512 byt (tj. jeden sektor disku) a sklada se z nesifrované
a Sifrované ¢asti.

Jeji umisténi na disku zavisi od funkce hlavicky. Od verze 6.0 obsahuje Tru-
ecrypt i zalozni hlavicku na konci disku a zvétsuje velikost hlavicky na 128 KiB.
Z této hlavicky je vSak stale pouzito jen pocatecnich 512 bytt strukturou odpo-
vidajicich ptvodnimu formatu.

Prvnich 64 byt (nesifrovand ¢ast) je tvofeno ndhodné vygenerovanymi znaky
(tzv. stl), které jsou rozdilné pro kazdou hlavicku.

Dalsi ¢ast hlavicky je Sifrovana a kli¢ k deSifrovani je heslo, které v kombinaci
se soli, algoritmem pro odvozeni hesla (KDF, Key Derivation Function) a jednim
z Sifrovacich algoritmi slouzi k desifrovani hlavicky.

Formét hlavicky je dostupny v dokumentaci Truecryptu [1]. Rozebirat kon-
krétni format hlavicky je nad ramec tohoto pfispévku. Podstatné je, Ze jej tvori
¢ast s metadaty (rizné pomocné atributy jako verze hlavicky a minimélni verze
programu, ktery je s hlavickou kompatibilni) a ¢4st s vlastnimi kli¢i (a dle pou-
zitych algoritmt i napfiklad seminka pro generator IV — inicializa¢nich hodnot
vektord apod.). Obé tyto ¢asti jsou zabezpedeny kontrolnim souétem (pouzit je
algoritmus CRC32).
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Jakmile uzivatel zad4 heslo, program vyzkousi vSechny znamé algoritmy (tj.
algoritmy Sifer, zfetézenych Sifer a varianty KDF) a pokud po desifrovani na-
leze na pocatku hlavicky retézec ,TRUE" a zaroven odpovidaji kontrolni soucty
hlavicky, je hlavicka povazovana za korektni a jsou nastaveny Sifrovaci klice.

Pro funkci pro odvozeni klice je pouzito PBKDF2 s fixnim poctem iteraci
1000 (v nékterych variantdch 2000) a s hash algoritmem RIPEMD-160, SHA1,
SHAS512 nebo Whirlpool (dle verze Truecryptu lze hash vybrat pfi forméatovani).

Pro sifrovani datové oblasti je pak pouzit stejny algoritmus, jaky byl deteko-
van pro desifrovani hlavicky.

Podle funkce existuje nékolik umisténi hlavi¢ek na disku. Umisténi na disku
je fixni a je urceno presné definovanou vzdalenosti, bud od pocéatku disku, nebo
od konce disku (pro zélozni hlavicky).

Existuji tyto hlavicky (vSechny maji stejny format): priméarni hlavicka (za-
¢atek disku ¢i particie), zaloha primérni hlaviéky (poslednich 128 KiB disku ¢&i
particie), skrytd hlavicka (pfed verzi 6.0 pfed koncem disku, od verze 6.0 na
64 KiB od zac¢atku disku), zaloha skryté hlavicky (64 KiB od konce disku) a sys-
témové hlavicka (pokud je Sifrovan cely OS, nachézi se pfed zacatkem prvni
particie na 62 sektoru celého disku, mé vzdy 512 bytt a nem4 zalozni hlavicku).

Sifrovaci médy

Jakykoliv Sifrovaci nastroj musi reagovat na odhalené slabiny a nabizet pokud
mozno co nejbezpecnéjsi feseni v ramci moznosti. Trucrypt je ukdzkou programu,
ktery postupné zavadi (a naopak oznacuje jako zastaralé) pouzivané algoritmy
tak, jak se objevuji problémy, a nabizi tak state-of-the-art technologie.

Pro prehlednost si uvedme tabulku podporovanych algoritmii a mddi, tak
jak byly postupné pfidavany a modifikovany.

S vyjimkou algoritmu IDEA (ktery byl kompletné odstranén kvili licené-
nim problémim) jsou vSechny mdédy a algoritmy podporované v kompatibilnim
rezimu, ale jiz s nimi nelze vytvorit novy kontejner.

Zagimavosti je pouZiti Blowfish v mddu little-endian (tedy presné opacné,
neZ jej implementuje napt. Linuzové jddro) a pouZiti 64 bitového bloku a LRW
modu u nekterych algoritmi, coZ sebou nese nutnost implementace operaci nad
GF(64). (V Linuzovém jddie je dostupny pouze LRW a XTS mdd nad 128 bit
blokem a GF(128) operace.)

CBC mdd (jen u starych kontejneru)

Pii pouziti CBC médu Truecrypt také pouziva pfidanou operaci, kterd je velmi
podobné tzv. whiteningu [9] (v origindlnim popisu Trucrypt 1.0 autoii pouzili
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Tab. 1: Sifrovaci algoritmy a médy v Truecryptu

. Blok Kli¢ , Zavedeno | Zruseno
Agloritmus | ieon | bita] | MO | [verze] | [verze]
AES256 128 256 XTS 5.0 -

" " " LRW 4.1 5.0
" " " CBC 2.0 4.1
Serpent 128 256 XTS 5.0 -
" " " LRW 4.1 5.0
" " " CBC 3.0 4.1
Twofish 128 256 XTS 5.0 -
" " " LRW 4.1 5.0
" " " CBC 3.0 4.1
Blowfish (LE) 64 148 | LRW i1 13
" " " CBC 1.0 4.1
CAST5 64 128 LRW 4.1 4.3
" " " CBC 1.0 4.1
TripleDES (EDE) | 64 168 | LRW i1 13
" " " CBC 1.0 4.1
IDEA 64 128 CBC 1.0 2.1a

Sifrovany text je pomoci operace xor a 64 bitové specidlni hodnoty (jedinecné
pro kazdy Sifrovany sektor) mixovén s vyslednym Sifrovanym textem.

Inicializa¢ni hodnota (IV) pro CBC mdd je odvozena ze sekvenéniho disla
sektoru a tajné hodnoty z hlavicky (vysledny IV je jen jednoduchy xor obou
hodnot).

Whitening a IV generédtor jiz neni pouzit s médem LRW a XTS (tj. od
verze 4.1).

Zde je nutné zdiraznit, Ze jak vypocet IV pro CBC mdd, tak pro whitening,
nent bezpecny.

1V je sice odvozen z tajné hodnoty, ale bohuZel je cdstecné predikovatelny
(naptiklad jde odvodit, které bity IV se zméni pro ndsledujici sektor).

Whitening zase pouZivd algoritmu CRC32 (misto kryptograficky bezpeéného
hash algoritmu) a tento ndvrh vedle k nékolika utokim (z nichZ jeden, ktery
umozriuje odhalit existenci skrytého disku, si ukdZeme ddle).

Dalsi zajimavou pozndmkou je, Ze whitening je pouZzit i pri deSifrovani hla-
vicky, kde je pouzito misto nezdvislé hodnoty primo 64biti z klice vygenerova-
ného pomoci KDF' (stejnd cdst klice je tedy pouZita ke dvéma déelim — Sifrovdnd
a whitening).
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Zietézené Sifry

V tabulce nejsou zahrnuty zfetézené sifry (algoritmy pouzité v kaskadé za sebou).

Ztetézené Sifry byly zavedeny ve verzi 3.0 a jejich mozné kombinace se v pri-
béhu vyvoje ménily podle podporovanych algoritmi.

Davodem pro pouziti zfetézenych Sifer je zvySeni bezpecnosti — pokud je
jeden algoritmus v kaskddé prolomitelny (napiiklad je objeven novy dtok na
dany algoritmus), dalsi algoritmus v kaskadé zajistuje, ze data jsou stéle zabez-
pecena. Cena za takovéto FeSeni je podstatna ztrata vykonu Sifrovaného disku.
Zaroven je také nutny predpoklad, Ze se algoritmy pfi takovémto pouziti vza-
jemné neoslabuji (coz je pfi souasnych pozadavcich na konstrukei algoritmi
nepravdépodobné).

Pokud je pouzita kaskada algoritmu, kazdy kli¢ v kaskadé je nezavisly. Klice
a seminko IV vSech Sifer v kaskddé jsou ulozeny v hlavicce.

P1i pouziti stejné velkého bloku je implementace zfetézeného médu jednodu-
chd — vystup z prvni Sifry je pouzit jako vstup do dalsi. Pfi pouziti CBC mdédu
je toto zfetézeni oznacovano jako ,,outer CBC méd“.

Pokud je vSak velikost bloku zfetézenych Sifer riizna, je tfeba tento problém
fesit v ramci kaskady pouzitim dalsiho cyklu, Trucrypt tento méd oznacuje jako
yinner CBC*.

CBC ,,outer” méd CBC ,inner”“ méd

C Sifrovany text Cc

iy o a
W ) xor whitening W ©) xor

i _ a
D(K,) Sifra 1 CBC(D(K,).IV)
( U- ) Sifra 2 (
D(K,) (dle kaskddy) CBC(D(K,),IV)
( a ) sifra 3 (
D(K,) (dle kaskady) CBC(D(K,).IV)
o )Er ﬂ
P nesifrovany text P

Obr. 1: Rozdil v desifrovani prvniho bloku mezi inner a outer CBC médem
v kaskadé

V soucasné verzi Truecryptu se pouzivaji vyhradné Sifry s velikosti bloku
128 bita v XTS médu. V Linuxu Ize tedy implementovat mdéd pouzivajici zie-
tézené Sifry pomoci zafizeni naskladanych nad sebe (coZ je pouzito jak v pili-
vodni implementaci Truecryptu pfi pouziti nativnich sluzeb jadra, tak v tc-play
a cryptsetupu).
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Generator nahodnych cisel

Generator ndhodnych éisel (RNG, Random Number Generator) je pouzit pro
generovani kli¢h, soli a pro algoritmus mazéni dat na disku (pfi formatovani).
Je zcela zasadni komponentou, na jeho kvalitach zavisi kvalita vlastniho klice.

Truecrypt nespoléhd na systém, ale pouziva vlastni algoritmus (zaloZeny
na [16, 17]), ktery mixuje ndhodné udalosti (tj. zdroje entropie). Pfesny popis
algoritmu je soucasti dokumentace [1].

Vstupni zdroje entropie se lisi podle operac¢niho systému. Spole¢nymi zdroji
jsou pohyb kurzoru mysi (uzivatel je vyzvan pfi formatovani) a stisk klaves,
u Windows déle pak statistiky sifového rozhrani, Crypto API atd. V Linuxu
a Mac OS je misto tohoto vstupu pfimichavén vystup z /dev/random a /dev/
urandom (tj. systémové RNG).

Rozbor interniho RNG je nad ramec tohoto popisu a dale budeme pfedpo-
kladat, ze navrh je bezpecny a vystupem jsou dostatecné kvalitni data.

Analyzou RNG se také ¢asteéné zabyva [10, 11].

Skryty disk a skryty operacni systém

Moznost skrytého disku (hidden disk) se objevila ve verzi 3.0, moZnost celého
skrytého operacniho systému pak ve verzi 6.0.

Moznost skrytého disku je zaloZena na myslence ,vérohodného popfreni®
(plausible deniability). V pfipadé vynuceni vydani klice uzivatel kli¢ vyd4, ale
jde jen o kli¢ k navnadé, disku, ktery je sice Sifrovan, ale neobsahuje utajovana
data. Utajované data jsou umisténa v dalsi ¢asti disku chranénd jinym heslem.

Ponechme stranou otazku socialniho inZenyrstvi a také toho, zda netrénovany
¢lovék je schopen pfi pohledu do hlavné nabitého revolveru vérohodné néco po-
pirat, a vénujme se technickym problémum skrytého disku.

Prvnim problémem je, Ze neni pouzito zadné pokrocilé techniky na skryti
dat (steganografie), ale je vyuZito jednoduchosti alokacni strategie souborového
systému FAT. Skryty disk je jednoduse ,ukryt* v oblasti, kde souborovy systém
nemé alokovana zadnd data. Coz znamend, Ze na souborovy systém s navnadou
smi uzivatel zapsat jen tolik dat, kolik nezasdhne do oblasti skrytého disku.
Také pouziti modernéjsich a obecné Zurnalovych souborovych systému je pro
disk s ndvnadou (outer volume) prakticky vylouceno — tyto souborové systémy
pouzivaji zalohy internich metadat rozlozené po celém disku (skryty disk by tedy
byl poskozen pfi nejbliz$im zapise do nich).

Dalsim problémem skrytého disku je prosakovani informaci o jeho existenci
mimo vlastni skryty disk (napfiklad do logi systému apod.). Prakticky je tento
problém ukazan v [12]. Napiiklad automatické uklddani dokumenti ¢éi automa-
tické vytvareni zastupcti na nedavno pouzité soubory dokaze existenci disku
snadno prozradit (staci oteviit soubor ve Wordu).
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Tento problém vedl (dle doporucdeni z [12]) k ndvrhu konceptu takzvaného
skrytého operac¢niho systému. Neni to nic jiného, nez aplikace skrytého disku na
celou instalaci OS. Na disku je tedy jako navnada nejen disk s falesnymi daty,
ale i cely funké¢ni OS.

Prakticky to funguje tak, ze Truecrypt zavadéc systému podle zadaného hesla
rozpoznd, do kterého OS ma nastartovat a veskeré stopy po pouzivani jsou za-
nechany v ramci skrytého OS.

—
+ . Skryty disk el
hidden Wnévnada (s calym OS) i
J’) {28 terypt
MER
3. 0S ,navnada" Truecrypt
bast (cely OS) (se skrytym diskem)
kant particie 1 patticie 2

Obr. 2: Skryty OS a skryty disk

Priklad atoku na skryty disk (CBC)

Aby nebyl cely ¢lanek jen suchym popisem forméti, zkusme jej doplnit ilustrac-
nim popisem utoku popsaném v [18], ktery mé za cil odhalit existenci skrytého
disku pouze z vlastnosti Sifrovaného textu.

Tento utok byl mozny pouze do verze 4.1, nejde o aktualni problém. Smyslem
je ale ukazat, ze je velmi tézké vytvorit bezpecny systém (zejména pokud se
v navrhu pouzivaji vlastni algoritmy a modifikace).

Predpokladejme, 7e P je nesifrovany text (plaintext) a C je Sifrovany text
(ciphertext) a pfedpokladejme pouziti AES Sifry (tj. 128 bit blok).

Predpokladejme, Ze jsme schopni na skryty disk dostat libovolny soubor,
ktery je mirné modifikovany (sta¢i modifikace prvnich bloka v sektorech, tj.
pouhé 3 % obsahu) a je spravné zarovnany na pocatek sektoru.

Tato operace neni tak slozita — stac¢i emailem zaslat néjaky obrazek, do tex-
tového souboru na vhodné mista dat spravné komentatre apod. Zarovnani jiz za
nas (ve vétsiné pripadil) zajisti sim souborovy systém.

Méme klice K, Ky, Kw nactené z hlavicky (tj. Sifrovaci kli¢, seminko IV
a kli¢ pro whitening).

Definujme S,, jako ¢islo sektoru délitelné 4, kde plati

Snxor Sp1 = SpioXx0rS, 3.
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Protoze je ¢islo sektoru obvykle 64bitové, oznacme si S, || S, jako 128 bitové
¢islo tvorené opakovanim ¢isla sektoru po sobé.
Méjme whitening funkci W, u niz plati

W (K, Snxor Sp41) = W(Ky, Sn) xor W(Ky, Spt1)-

Coz pro Truecrypt whitening plati, nebot je pouzit algoritmus CRC32, ktery
spliiuje vlastnost

CRC32(a xor b) = CRC32(a) xor CRC32(b).
Méjme IV,, (inicializacni vektor pro sektor S,,) definovany jako
1V, = Ky xor (Sy, || Sh).

Pozmétime sektory n..n + 3 obsahujici P, .. P,+3 (jejich prvni blok) takto
P, obsahuje libovolna data, ozna¢me je R
P,+1 modifikujme tak, ze obsahuje X, kde
X = Rxor (Sy, || Sp) xor (Sp+1 || Sn+1) =
= Rxor (Spi2 || Sniz) xor (Snis || Snis)
P12 obsahuje opét R
P,+3 obsahuje opét X
Tj. sektory jdouci po sobé obsahuji v prvnim bloku R || X || R || X.
Sifrovani se nyni d4 zapsat pomoci funkce E(K, P)

C, = E(K,Rxor IV, )xor W(K,, Sy)
= E(K,Rxor K; xor (Sn || Sn)) xor W (K, Sp)
Crni1 = E(K, X xor Ky, xor (Sp41 || Snt1)) xor W (K, Spt1)
= E(K, Rxor (Sy || Sn)xor (Sp+1 || Snt1) xor Kjy, xor (Sp41 || Snt1)) xor
W(Kuw, Sn1)
= E(K,RxorK;, xor (Sn || Sn)) xor W (K, Spy1)

Obdobné pro Cy, 42 a Cpqs.
Nyni mizeme z vyrazu eliminovat vliv sifrovani a zistane nam pouze white-
ning.

CpxorCpi1 = W(Ky, Sp)xor W(Ky, Spt1) = W(Ky, Spxor Spi1)
Cn+2 Xor Cn+3 = W(Kw, Sn+2) Xor W(Kw, Sn+3) = W(Kw, Sn+2 Xor Sn+3)

a protoze jsme si definovali S, xor 5,11 = Sp42x0r Sy43

Cn xor Cn+1 = Cn+2 xor Cn+3
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Pokud tedy na disku najdeme po sobé jdouci sektory, jejichz prvni Sifrované
bloky spliuji tuto podminku, je velmi pravdépodobné, ze jde o modifikovany
soubor, tudiZ je v tomto misté ziejmé skryty disk. (Utok lze samozfejmé zptesnit
opakovanim vzoru apod.)

Zavérem vsak je, ze pouzity algoritmus umoznuje prozradit existenci skrytého
disku, ¢imz je porusen zékladni pfedpoklad pro pouziti — tedy ze Sifrovana data
jsou nerozpoznatelna od nahodnych dat.

Popsany ttok vychazi z popisu v sci.crypt listu [18], kde jsou uvedeny i jed-
noduché programy na generovani a detekci popsaného vzoru, které lze pfimo
pouzit na demonstraci vyse uvedeného utoku.

Nevhodné generovani CBC IV lze zneuzit také, viz problém u CBC zvany
watermarking [15].

Autofi reagovali na dany typ problému pomérné rychle a nahradili méd CBC
(a whitening) ve verzi 4.1 médem LRW, ktery byl tehdy horkym kandidatem na
schvaleni IEEE standardu a tyto problémy jednoznacné fesi.

Bohuzel, LRW ma4 své problémy také (dokonce v diskuzi o LRW IEEE ko-
mise [14] se vyslovné potencidlni problémy Truecryptu zmifuji).

Dnes je jiz LRW nahrazen médem XTS, ktery na odhaleni slabin teprve ¢eka.

Keyfiles

Truecrypt nabizi mimo pouziti hesla pro odemknuti i moznost pouziti obsahu
soubori tzv. keyfiles.

Jejich pouziti funguje tak, Zze uzivatel k heslu (nikoliv misto hesla) vybere
jeden nebo nékolik souborii a jejich obsah je pfimixovan k heslu a vysledny mix
pouzit pro deSifrovani hlavicky. Bez pfitomnosti vSech danych souborid tedy,
alespon dle definice, nelze odemknout disk.

Existuje zde vSak nékolik problémi. Prvni je celkem nepodstatny a spociva
v tom, ze z kazdého keyfile se ¢te jen maximalné 1 MiB dat (zbytek souboru
nen{ pouZit a z pohledu Truecryptu na jeho obsahu nezélezi).

Druhy problém spociva v konstrukci celého algoritmu pouzitého u keyfiles.
Ten pouZzivé 64 byth veliky pool (coz mimo jiné limituje maximélni velikost hesla
na 64 znaku), ale hlavné pouzivd CRC32 na mixovani poolu s obsahem souborti.
Pokud ma ttoc¢nik moznost podvrhnout specidlné upravené soubory keyfiles, lze
prakticky eliminovat existenci keyfiles (tj. disk lze deSifrovat i bez piitomnosti
soubort, pouhym heslem). Tento tGtok (véetné odpovédi autori Truecryptu) je
podrobné popsan v [11]. Nutno Fici, Ze Gtok pfedpokldadd manipulaci se systémem
(porusuje tedy security model, pro ktery je Trucrypt definovan).

Pouziti keyfiles je tedy velmi uzitecné ve spojeni s riznymi tokeny, kde je
zaruceno, ze utocnik nemuze modifikovat obsah, ale pochybnosti nad konstrukci
algoritmu zistavaji.
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Cryptsetup a jeho Truecrypt podpora

Cryptsetup, pomoci knihovny libcryptsetup, poskytuje zakladni funkce pro pii-
stup k Truecrypt kontejnerim. Neobsahuje vSak moznost vytvareni a modifiko-
véani existujictho kontejneru (coZ ani nebylo cilem implementace). Cryptsetup je
program s otevienym zdrojovym kédem pod standardni licenci GPL2+ (GPL2
or any later).

Cryptsetup umi nacist vSechny formaty hlavicky, jedinou limitaci je nedo-
stupnost nékterych algoritmt v Linuxovém jadie (jmenovité IDEA a vSechny
algoritmy s 64 bit blokem pouZivajici méd LRW).

Hlavicku lze tedy desifrovat vZdy (coz umoziuje nad knihovnou libcrypsetup
postavit napfiklad néstroj na hledani hesel), ale aktivace vlastniho kontejneru
je pak mozna jen pro kontejnery pouzivajici médy LRW a XTS. (Chybi zde
podpora operaci whitening a kaskddovy CBC mdéd jadernym modulem dmerypt).

Cryptsetup 1.6 tedy implementuje zakladni operace, napiiklad

e informace z hlavicky:

# cryptsetup tcryptDump tst
Enter passphrase:
TCRYPT header information for tst

Version: 5

Driver req.: 7

Sector size: 512

MK offset: 131072

PBKDF2 hash: shab12

Cipher chain: serpent-twofish-aes
Cipher mode: xts-plain64

MK bits: 1536

e Aktivace kontejneru

# cryptsetup tcryptOpen tst tcrypt_dev
Enter passphrase:

Kde je vytvofeno zafizeni /dev/mapper/tcrypt-dev

e Status zarizeni

# cryptsetup status tcrypt_dev
/dev/mapper/tcrypt_dev is active.

type: TCRYPT

cipher: serpent-twofish-aes-xts-plain64
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keysize: 1536 bits
device: /dev/loop0

loop: /tmp/tst
offset: 256 sectors
size: 65024 sectors
skipped: 256 sectors
mode : read/write

Vice viz poznamky k vydéni verze 1.6 [8].

Podpora forméatu TCRYPT je rovnéz implementovana v systéme (ktery pou-
7ivé libcryptsetup), je tedy moZzné mapovat zafizeni pfimo pomoci /etc/crypttab
s pouzitim klicovych slov tcrypt, tcrypt_hidden, tcrypt_system, tcrypt_keyfile po-
dobné jako LUKS zafizeni [13].

Zavér

Truecrypt je nepochybné ispésny program, ktery prinasi uzivatelim velmi slusny
stupen ochrany. AvSak ani tady se autofi nevyhnuli chybam v névrhu, které ale
byly v nésledujicich verzich (az na vyjimky napfiklad s algoritmem pro keyfiles)
opraveny.

Pouceni nevymyslet vlastni vylepseni algoritma plati vsak i zde.

Implementovat podporu Truecryptu (bez pouziti a dokonce bez nahlédnuti
do ptivodnich zdrojovych kédt) byl zpo&étku tak trochu experiment. Casem se
ukazalo, ze vyuziti je pomérné velké, zejména pro dual boot systémy, kde je
potfeba sdilet sifrovany disk mezi systémy Windows a Linux.
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POWERSHELL Z POHLADU *NIX POUZIVATELA

Juraj Michalek

E-MAIL: JURAJ.MICHALEKQYSOFT.COM

PowerShell a jeho miesto vo svete shellov

Shell alebo prikazovy riadok umoziiuje lepsiu kontrolu pocitaca. Pomocou pri-
kazou je mozné ovlddat pocitac alebo iné zariadenie. Vo svete *nix opera¢nych
systémov s popularne shelly ako Bash, Zsh.

Podstatny aspekt shellov je moznost tvorby skriptov. Typicky sa jedné o st-
bory, ktoré maju pripony .sh.

Velmi podobné vlastnosti maji napriklad aj skriptovacie programovacie ja-
zyky ako Python alebo Ruby. K tymto jazykom je k dispozicii ¢asto aj interak-
tivny shell. Pre Python existuje ipython, pre Ruby existuje irb.

DIlhtt dobu na platforme Windows neexistoval ziadny oficidlne podporovany
shell, ktory by mal dostatnéné mnozstvo vlastnosti a bol by aj rozumne pouzi-
telny. Tento nedostatok bol ¢asto suplovany pouzivanim open source nastrojov
dostupnych pod Cygwinom.

Cygwin obsahuje port vi¢siny nastrojov z unixového sveta. Kazdopadne svet
Windows mé urcité aspekty unikatne a Cygwin ich nedokazal uplne dobre spra-
covat.

Prva verzia PowerShellu sa stretla s rozpacitym ohlasom. Kazdopadne Micro-
soft zacal PowerShell oficidlne distribuovat s novymi verziami opera¢nych systé-
mov. Popularita zadala pomaly rast. Podstatny je aj fakt, Ze okolo PowerShellu
vznikla open source komunita.

PowerShell bol navrhnuty tak, aby zakladnéa praca bola velmi podobna uni-
xovym shellom. Tzn. bezné prikazy na pracu su tiez k dispozicii.

Priklad:

ls — vypis stiborov

cd .. — presun o adresar vyssie

cd ~ — presun do domovského adresara pozivatela

Presmerovanie vystupu a pipe su tiez k dispozicii. Priklad:
1ls *.png > file-list.txt—zoznam siborov s priponou .png zapise do siboru
file-list.txt
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Priklady

Priklady uvedené v tomto texte moZete ndst na:
https: //github.com/georgik /powershell-examples

Zaklady PowerShellu

Doplnanie prikazov

Bez dopliania prikazov je Zivot na prikazovom riadku naroény. PowerShell pod-
poruje doplitanie pomocou:

e Tab — dopliia moznosti
e Shift + Tab — doplha moznosti spiitne

Za zmienku stoji aj fakt, ze PowerShell vie dopliiaf nie len prikazy, ale aj para-
metre k jednotlivym prikazom.

Alternativa k which

Unixové shelly obsahuji prikaz which, ktory sa hodi pri ladeni a zistovani aky
program sa spusti pri zadani nejakého prikazu. PowerShell nema namapovany
alias na prikaz which, ale m4 alternativy prikaz Get-Command (alias gcm).

Get-Command 1s
CommandType Name ModuleName

Alias 1ls -> Get-ChildItem

Vidime, Ze prikaz ls je vlastne len alias na prikaz Get-ChildItem
Absolutnu cestu k programu ziskame nasledovne

(Get-Command python) .path
c:\Python27\python.exe

Sluzby systému

Pre spravcu systému je dolezité mat jednoducht a rychlu kontrolu nad sluzbami.
Ziskaf zoznam sluzieb je mozné pomocou prikazu Get-Service. Ako parameter

je mozné zadat meno sluzby, pripadne vyraz s hviezdickou.
Zoznam sluzieb pre Y Soft produkty je mozné ziskat:

Get-Service ysoft*
Zapnutie sluzieb je potom mozné pomocou:

Start-Service ysoft*
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Zastavenie procesu

Unix obsahuje dolezité prikazy pre pracu s procesmi ako st ps, kill a pkill.
V PowerShelli je mozné na vypis procesov pouzit prikaz Get-Process a na
zastavenie procesu je je mozné pouzit Stop-Process.

Get-Process *vim
Handles NPM(K) PM(K) WS(K) VM(M) CPU(s) Id ProcessName

106 12 3996 11680 85 1,66 2280 gvim

Stop-Process -id 2280

Otvorenie suboru v programe

Windows mé asociované pripony suborov k jednotlivim programom, ktoré
s tymto typom stuboru dokazu pracovat. Na otvorenie programu je mozné z Po-
werShellu zavolaf prikaz Invoke-Item:

Invoke-Item PowerShellNotes.txt

Prechadzanie registrov

Po disku je mozné pohybovat sa pomocou prikazov ako cd c:\, Is. Co v pripade
registrov?
cd HKLM:

cd SOFTWARE\Wow6432Node
1s

Registry sa chovaji k PowerShellu velmi podobne ako siiborovy systém.

Skripty a bezpecnostné aspekty PowerShellu

Prvym s bezpecnostnych aspektov PowerShellu, na ktory ¢lovek narazi, je sp-
ustanie skriptov. Skripty st typicky uloZené v stiboroch s priponou psl. Pokial
chceme takyto skript spustit, staci v PowerShelli zadat:

.\skript.ps1

Vysledok mozno prekvapi, ale skript nie je mozné spustit:
cannot be loaded because running scripts is disabled
on this system. For more information, see about_Execution_Policies

Na PowerShell sa totiz aplikuje takzvand ExecutionPolicy, ktorou je mozné
vynutit troven zabezpedéenia. Aktuilnu hodnotu ExecutionPolicy ziskame pri-
kazom:

Get-ExecutionPolicy
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V naSom pripade sa bude jednat o hodnotu: Restricted
Podme sa pozrief na to, aké informécie k tejto oblasti PowerShell poskytuje:

Get-Help ExecutionPolicy

Name Category Module Synopsis
Get-ExecutionPolicy Cmdlet Microsoft.PowerShell.S... Gets the
execution policies for the current session.

Set-ExecutionPolicy Cmdlet Microsoft.PowerShell.S... Changes the

user preference for the Windows PowerShell execution policy.

K dispozicii st dva prikaz: Get-ExecutionPolicy a Set-ExecutionPolicy.
Detailnejsie informacie o prikaze Set-ExecutionPolicy ndm povedia viac:

Get-Help Set-ExecutionPolicy

NAME
Set-ExecutionPolicy

SYNOPSIS
Changes the user preference for the Windows PowerShell execution policy

SYNTAX
Set-ExecutionPolicy [-ExecutionPolicy] <ExecutionPolicy> [[-Scopel
<ExecutionPolicyScope>] [-Force [<SwitchParameter>]]
[-Confirm [<SwitchParameter>]] [-WhatIf [<SwitchParameter>]]
[<CommonParameters>]

DESCRIPTION
The Set-ExecutionPolicy cmdlet changes the user preference for the
Windows PowerShell execution policy.

The execution policy is part of the security strategy of Windows
PowerShell. It determines whether you can load configuration files
(including your Windows PowerS hell profile) and run scripts, and

it determines which scripts, if any, must be digitally signed before
they will run. For more information, see about_Execution_P

olicies (http://go.microsoft.com/fwlink/?LinkID=135170).

NOTE: To change the execution policy for the default (LocalMachine)
scope, start Windows PowerShell with the "Run as administrator" option.
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RELATED LINKS
Online Version: http://go.microsoft.com/fwlink/?LinkID=113394
Get-AuthenticodeSignature
Get-ExecutionPolicy
Set-AuthenticodeSignature
about_Execution_Policies
about_Signing

REMARKS
To see the examples, type: "get-help Set-ExecutionPolicy -examples".
For more information, type: "get-help Set-ExecutionPolicy -detailed".
For technical information, type: "get-help Set-ExecutionPolicy -full".
For online help, type: "get-help Set-ExecutionPolicy -online"

Vsimnime si poslednej sekcie Remarks. K viésine prikazov PowerShellu je
mozné ziskat priklady pouzitia pomocou parametru -examples:

Get-Help Set-ExecutionPolicy -examples

Detailnejsie informécie k prikazu Set-ExecutionPolicy moézeme ziskaf pomo-
cou:

Get-Help Set-ExecutionPolicy -detailed

-ExecutionPolicy <ExecutionPolicy>
Specifies the new execution policy. Valid values are:

-- Restricted: Does not load configuration files or run scripts.
"Restricted" is the default execution policy.

-- AllSigned: Requires that all scripts and configuration files
be signed by a trusted publisher, including scripts that you
write on the local computer.

-- RemoteSigned: Requires that all scripts and configuration
files downloaded from the Internet be signed by a trusted
publisher.

-- Unrestricted: Loads all configuration files and runs all
scripts. If you run an unsigned script that was downloaded from
the Internet, you are prompted for permission before it runs.

-- Bypass: Nothing is blocked and there are no warnings or prompts.
-- Undefined: Removes the currently assigned execution policy from

the current scope. This parameter will not remove an execution
policy that is set in a Group Policy scope.
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Urovne ExecutionPolicy Bypass a Unrestricted

Najnizsia troven zabezpecCenia Bypass nie je odporucand, pretoze su vyradené
z chodu vSetky ochranné mechanizmy. Pokial ddjde k stiahnutiu skriptu z inter-
netu, tak PowerShell nebude overovat jeho povod.

Bezpecnejsia troven Unrestricted uz umoziiuje sptstat pouzivatelovi skripty,
ale pokial tento skript zavold iny skript, ktory pochédza z neovereného zdroja
z internetu, dojde k zastaveniu vykonavania prikazov. Zobrazi sa dialdg, ktory
umoziiuje pouzivatelovi zastavit vykonavania skriptu.

Skripty prevzaté z internetu

Zaujimavou vlastnostou systému Windows je sledovanie povodu suborov. Po-
kial prevezmeme z internetu subor, sytém Windows ho automaticky ozna¢i ako
zamknuty.

& | test Properties &

General | Secuity | Details [ Previous Versions

LE’J test

Typeoffile:  Windows PowerShell Script (psT)

Description:  test

Location C\Users\georgikiDownloads
Size 9bytes (9 bytes)

Size ondisk: 4,00 KB (4 096 bytes)

Created: 25, kvétna 2013, 9:49:15
Modified: 25.kvétna 2013,9:49:15

Accessed. 25.kvétna 2013, 9:49:13

Attributes: Read-only [ |Hidden @]

Securiy This file came from another computer
and might be blocked to help protect (Lut/nblock

this computer.

Obr. 1

V pripade pokusu o spustenie takéhoto siboru pri ExecutionPolicy Unrest-
ricted sa PowerShell spyta pouZivatela, ¢i chce skript spustit:

Security warning

Run only scripts that you trust. While scripts from the internet can be
useful, this script can potentially harm your computer. Do you want to
run C:\Users\georgik\Downloads\test.psl?

[D] Do not run [R] Run once [S] Suspend [?] Help (default is "D"):

Skript je mozné odoknit klepnutim na tla¢itko Unblock.
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Skripty prevzaté z internetu v archive zip

Na internete je mozné najst velké mnozstvo balickov, napriklad UTAutomation.
Tento je distribuovany vo formate zip. Je zrejmé, Ze po prevzati zip balicku
systém Windows automaticky tento stitbor oznadi.

MoéZeme si poloZit otdzku, ¢o sa stane so skriptami, ktoré si v takomto stibore
a my ich rozbalime.

Odpoved je jednoduché. Systém Windows automaticky oznaéi vSetky rozba-
lené stibory ako blokované. V pripade UIAutomation bali¢ku pozostidvajiceho
z velkého mnozstva skriptov to spdsobi neprijemné chovanie. Pri kazdom volani
skriptu sa vykondvanie zastavi a bude pozadovat potvrdenie od pouZivatela.
Naviac UTlAutomation casto vola svoje skripty medzi sebou. Dosledok je ten, Ze
jedne prikaz moze vyZzadovat aj viac nez 20 potvrdeni.

RieSenie je v tomto pripade jednoduché. Je nutné odblokovat priamo zip
archiv po prevzati z internetu a rozbalit archiv.

Skripty prevzaté z internetu pomocou inych nastrojov

Blokovanie suborov prevzatych z internetu sa aplikuje na internetové prehli-
adace. Zaujimavym faktom je, Ze pokial sa pouZije iny néstroj na prevzatie
suboru, tak Windows ho neoznaci ako blokovany.

Priklad: curl -O http://georgik.sinusgear.com /wp-content/powershell /test.psl

Podpisovanie skriptov

Na podpisovanie skriptov potrebujeme certifikat. Na tento G¢el nam poslizi na-
stroj makecert, ktory sa nachadza v SDK bali¢ku Visual Studia. Spustime pri-
kazovy riadok: Developer Command Prompt for VS2012. Vytvorime si vlastny
certifikét.

makecert -n "CN=PowerShell Local Certificate Root" -a shal -eku
1.3.6.1.56.5.7.3.3 -r -sv root.pvk root.cer -ss Root -sr localMachine
makecert -pe -n "CN=PowerShell User" -ss MY -a shal -eku
1.3.6.1.5.5.7.3.3 -iv root.pvk -ic root.cer

Vrétime sa spét do PowerShellu a pomocou nasledujiceho prikazu si vypi-
Seme zoznam certifikatov:

Get-ChildItem cert:\CurrentUser\My -codesign
Directory: Microsoft.PowerShell.Security\Certificate: :CurrentUser\My

Thumbprint Subject

D242D8B938F26F2461AD170E6AB807824F87B28C CN=PowerShell User
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Podpis najdeme pripojeny do tela skriptu ako komentar na jeho konci. Ak
nastavime ExecutionPolicy na AllSigned, tak sa nas systém pri spusteni podpi-
saného skriptu spyta, ¢i chceme doverovat vydavatelovi. Po potvrdeni sa skript
spusti.

Pouzivatelska pohodlnost PowerShellu

*

Zékladna konfigurdcia PowerShellu moze byt dostatoénd. *nix pouzivatelia st

ale zvyknuti na vyssi komfort.

Vim a PowerShell

Editor Vim funguje s PowerShellom bez vaésich problémov.

Problém nastane pokial sa pokusime otvorit vo Vime stbor vytvoreny po-
mocou presmerovania vystupu do stboru. Zistime, Ze nie je Citatelny, pretoZe
PowerShell generuje vystup v unicode.

Priklad:
Get-ChildItem -Recurse | Select-Object -ExpandProperty FullName
> file-list.txt

Vysledok:
Bl file-listtxt (C:\idea\allegro) - VIM1 )
<1> file-list.txt (... B-vO-828

118,1 2%
\ « 120727c[64] 1/1 [+] CAPS NUM SCRL PRI (0,0){(49,10) 50x11 50xi1 0 0 99V

Obr. 2

Opravu tohoto stavu navrhol Tony Mechelynck
(http://vim.1045645.n5.nabble.com/Opening-files-with-Unicode-names-under-
Windows-td1207885.html). Do konfiguréacie vim (~/.vimrc) sta¢i pridat nasleduj-
uci kéd:
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if has(’multi_byte’) " multibyte features compiled-in
if &encoding !77 ’"u’ " the 0S locale is not Unicode
if &termencoding == ’’ " empty means ’use &enc’
let &termencoding = &encoding " avoid clobbering keyboard codes
endif

set encoding=utf-8 " we can do it, now that the kb is taken care of
endif
set fileencodings=ucs-bom,utf-8,latinl " heuristics for existing files
setglobal bomb fileencoding=latinl " defaults for new files
" ’bomb’ doesn’t apply to latinl
" it applies when ’fenc’ is manually set to Unicode
endif

Po tejto tprave je stibor pekne cCitatelny.

ConEmu Maximusb

Zékladné okno PowerShellu je pomerne tazkopadné. M4 niekolko nevyhod:
e ned4 sa zvicSovat horizontalne
e nie je mozné kontinudlne oznacit viac riadkov pre kopirovanie
e kopirovanie do schranky musi byt potvrdené kldvesou Enter

e nepodporuje zalozky pre viac instancii PowerShellu

Program ConEmu odstranuje tieto nevyhody. Jedna sa vlastne o obalku nad
aplikdciami. ConEmu umoziiuje okrem PowerShellu spustit v rovnhakom mdde aj
cmd, Pytho, Ruby alebo iny prikazovo orientovany shell.

il] Administrator: Windows PowerShell (Admin) { = | B |l
& <1> Windows Powers... (1 R+ Rd= 5]

PS C:\idea\nodepower> ls

Directory: C:\idea\nodepower

LastWriteTime Length Name

11.5.2013 K node_modules
alal L oloi ] : 244 server.js

Upowershelle... «120727¢[64] 1/1 [+] C ( (0,0)-(66,14) 67x15 67x1000 22 12 25V 8060 90%

Obr. 3
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V ConEmu je moZné nastavit si vlastné klavesové skratky. Za zmienku stoji
zdkladné nastavenie kopirovania do schranky: text je moZné oznacit pri stucast-
nom stladeni kldvesy Shift a Tavého tlacitka mysi.

Domovska stranka projektu: https://code.google.com/p/conemu-maximus5/

Nastavenie profilu pre PowerShell

Bash umoziiuje ulozit nastavenie do skriptu, ktory je spusteni pri jeho Starte. Ty-

picky sa do takéhoto skriptu uklada nastavenie ciestu alebo command promptu.
PowerShell ma podobnii vlastnost. Skript je mozné ulozit do:

“\Documents\WindowsPowerShell\Microsoft.PowerShell profile.psl
Priklad nastavenia:

$env:path += "c:\Python27;C:\Ruby193\bin"
$env:SVN_EDITOR="vim"
$env:node_path="$home\AppData\Roaming\npm\node_modules"

# Color prompt
function prompt {
Write-Host ("PS " + $(get-location) +">") -nonewline
-foregroundcolor Green
return " "

Priklady pouzitia PowerShellu

V tejto kapitole sa pozrieme na praktické priklady pouzitia PowerShellu.

Spracovanie XML ziskaného z internetu

PowerShell dokaze efektivne spracovat XML stbory. Skiisme naimplementovat
scenér, kedy chceme ziskat ¢islo verzie Forsquare Java API a meno licencie API.
Informécie o verzii si1 ulozené v sibore pom.xml, ktory je na adrese:
http: //foursquare-api-java.googlecode.com/svn /trunk /pom.xml
Obsah siiboru je nasledovny:

<project xmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://wuw.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://maven.apache.org/POM/4.0.0
http://maven.apache.org/maven-v4_0_0.xsd">
<modelVersion>4.0.0</modelVersion>
<groupId>fi.foyt</groupld>
<artifactId>foursquare-api</artifactId>
<packaging>jar</packaging>
<version>1.0.3-SNAPSHOT</version>
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<name>Foursquare API</name>

<licenses>
<license>
<name>GNU LGPL v3</name>
<url>http://www.gnu.org/licenses/lgpl.txt</url>
<distribution>repo</distribution>
</license>
</licenses>
</project>
Kéd:
$url = "http://foursquare-api-java.googlecode.com/svn/trunk/pom.xml"

[xml]$data =(New-Object System.Net.WebClient).DownloadString($url)
$data.project.version
$data.project.licenses.license.name

Vysledok:

1.0.3-SNAPSHOT
GNU LGPL v3

Integracia NodeJS a PowerShellu

NodelJS je popularnou technolégiou na vytvaranie serverovy aplikacii, ktoru s
pristupné cez REST API. Pomocou projektu Edge je mozné pomerne jednoducho
prepojit NodeJS server s PowerShell skriptovanim a ziskaf tak omnoho viiésie
moznosti NodeJS na platforme Windows.

Do NodelJS aplikacie sta¢i pridat moduly edge a edge-ps:

npm install edge
npm install edge-ps

Kéd pre NodeJS aplikiciu moze vyzerat nasledovne:

var edge = require(’edge’);

var hello = edge.func(’ps’, function () {/*
"PowerShell welcomes $inputFromJS on $(Get-Date)"
*/1);

hello(’Node.js’, function (error, result) {
if (error) throw error;
console.log(result[0]);

B;

Spustime: node app.js
Vysledok: PowerShell welcomes Node.js on 05/11/2013 07:14:38
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Automatizacia GUI testovania pomocou UIAutomation

UTAutomation PowerShell Extenstion — (http://uiautomation.codeplex.com/ —
umozinuje automatizaciu operacii na aplikdciami s grafickym rozhranim. Po-
dobnti funkcionalitu poskytuje napriklad projekt Sikuli, ale jeho nevyhodou je
nepresnost a nizky vykon.

UIAutomation narozdiel od Sikuli pracuje na turovni opera¢ného systému
a dokéze tak rychlo najst GUI elementy podla ich textu alebo inych atribitov.
Nad GUI elementami je potom moZné zavolat rézne operacie, napriklad: Click

PowerShell Ul Automation a Jenkins

Skripty automatizujtce instalaciu st pouzivané napriklad na testovanie GUI
Installerov. Takéto skripty mozu byt vovoldvané napriklad pomocou CI né-
stroja Jenkins. Tym padom je po kazdom zostaveni aplikdcie mozné vygenerovat
snimky obrazoviek, podla ktorych je mozné posudit kvalitu produktu.

Pozrime sa na priklad pouzitia pri automatizacii testovanie Ysoft SafeQ GUI
Installeru.

Jenkins

Jenkins Al gquinstalier-tests

. Back to Dashboard s ss

# fack to Ooshbond Project guiinstaller-tests
). Status

"> Changes

?.rd' Workspace

. Build History (trend) #7 Recent Changes

Q@ #509 Sep3 20132

Obr. 5: Priklad kdodu
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Obr. 6: Vysledok generovany do HTML, priklad z jazyku rustina

Automatizacia Web testovania

Nasledujuci priklad ukazuje pouzitie PowerShellu na vytvorenie automatického
skriptu pre testovanie web aplikicie pomocou Internet Explorer.

Param (

[string]l $text = "http://europen.cz"
)
$ie = new-object -com "InternetExplorer.Application"
$ie.navigate("http://qr.sinusgear.com")
$ie.Visible = $True
$element=$ie.Document.getElementById("qrCodeInput")
$element.value = $text

# Call JavaScript event to update URL
$ie.document.parentWindow.execScript ("qrKeyUpHandler (null)","javascript")
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Vypocéet SHA1

Pri prenose stiborou je beznou praxou overit si integritu spboru a spoéitat SHA1
alebo podobny hash z jeho obsahu. PowerShell umoziuje volanie funkcii zo Sys-
tem.Security. UloZme nasledujuci skript do siboru Get-ReadmeHash.psl.

$shal = new-Object System.Security.Cryptography.SHA1Managed
$shal.ComputeHash((Get-Content -encoding byte .\README.md)) |
%{ Write-Host -NoNewline $_.ToString("x2") }

Write-Host

Prikaz:
.\Get-ReadmeHash.ps1
Vysledok:

5750a46aaebba6d846£865bf078£879bb082bc15

Python virtualenv

Délezitou sticastou pri vyvoji Python aplikacii je moznost vytvorit si izolované
prostredie, tak aby sa vyvojar vyhol nechcenej interakcii medzi balikmi réznych
aplikacii. Na tento ucel slizi nastroj virtualenv.

Virtuélne prostredie (napr. pyenv) vytvorime nasledovne

pip install virtualenv
virtualenv pyenv

Python vytvori skeleton prostredia. Na aktivaciu a nastavenie vsetkych ciest
uz zostédva len v Pythone zadaf nasledujuci prikaz:

.\pyenv\Scripts\activate.psl

Ak prebehlo nastavenie prostredia korektne, tak v prikazovom riadku sa nam
objavi meno prostredia v zatvorkach.

Zhrnutie

PowerShell je mozné efektivne vyuzivat na spravu alebo vyvoj na platforme Win-
dows. Unix pouzivatelia ocenia podobnost s prostredim beznych shellov a zarover
ziskaji novt funkcionalitu.

Je vhodné venovaf urcity ¢as pochopeniu syntaxe. Tu ndm moze pomoct
mnozstvo open source projektov, ktoré podstatne rozsiruju zakladna funkciona-
litu PowerShellu.
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TECHNIKY VYHYBANIA SA SIETOVEJ DETEKCII
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Abstrakt

Systémy detekcie sietovijch utokov obvykle vytvdraji model sietovej komunikdcie za tuce-
lom identifikdcie ,zljch® ddt. Komplexnost protokolov, nedodrziavanie Specifikdcii vy-
robcami softvéru, pripadne roznorodost implementdcii protokolov robia ndvrh sietového
IDS systému vyjzvou. Predndska bude vychddzat z praktickych skisenosti ziskanych po-
¢as vijvoja IDS systému na detekciu zneuZitia zranitelnosti MS WINDOWS sietovijch
protokolov (SMB, DCE/RPC). Prednaska poskytne priklady dtokov, prediskutuje via-
ceré sposoby detekcie, priklady technik a ndstrojov pre vyhybanie sa sietovej detekcii
v MS WINDOWS sietovijch protokolov.

1 Uvod

Systémy detekcie dtokov (IDS) na siefovej Grovni napoméhaji v zabezpeceni
pocitadovych sieti a koncovych stanic pouzivatelov. Zjednodusene modzeme IDS
opisat ako systém, ktory si z monitorovanej sietovej komunikécie vytvara vlastny
model komunikdcie za tcéelom detekcie ,zlych® dat. Monitorovanie siefovej ko-
munikdcie moze byt realizované na koncovej stanici, alebo z odchytenej sieto-
vej komunikécii na siefovej sonde. Uéinnost IDS systému sa obvykle vyjadruje
v miere schopnosti detekcie ¢o najvac¢sieho poc¢tu ttokov a miere falosngch popla-
chov, ktoré sa mozu vyskytnat pokial IDS systém oznadi legitimnu komunikaciu
ako utok. Existuje viacero komerénych IDS systémov, pricom z ,open-source®
nastrojov mozno spomentt systém SNORT [9] a Bro [4].

Komplexnost sietovych protokolov, nedodrziavanie Specifikdcii vyrobcami
softvéru, pripadne réznorodost implementécii protokolov robia navrh sietového
IDS systému vyzvou. Ako poznamenal Ptacek a Newsham v [2], siefovy IDS
systém maé dve principidine zranitelnosti — nedostatok informécii o siefovej ko-
munikécii a nachylnost na Gtoky zahltenia sluzby, takzvané DOS ttoky. IDS
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systému mozu pre spravne rozhodnutie chybat potrebné informécie o komuni-
kujacej koncovej stanici, jej opera¢nom systéme, pripadne informacie o komu-
nikujicej aplikacii. Ak model IDS systému nedokéze interpretovat prichadzajtce
data, tak m4 v principe dve moznosti: bud data povoli, alebo zakaze. Zakdzanim
dat vznika riziko, ze IDS zablokoval legitimnu komunikaciu a nasledne moéze
dojst k zvysSeniu vyskytu falo$njch poplachov. Na druhej strane, ak IDS sys-
tém povoli komunikaciu, ktorej nerozumie, tak vznika bezpecnostna diera, ktora
moze vyuzit utoénik za Géelom obidenia inSpekcie IDS systému. Komplexnost
siefovych protokolov a roznorodost ich implementécii robia navrh IDS systému
komplikovanej§im. Je zrejme niroéné vyvinit systém, ktory by tplne rozumel
vietkej siefovej komunikacii. Prilis detailny model sietovej komunikécie vyzaduje
zna¢né pamitové a Casové vypoctové naroky a s tym stvisi riziko DOS ttoku.

Cielom tto¢nika moze byt napriklad vyhnutie sa detekcii zlych dat vo forme
erploitu® zndmej zranitelnosti. V prispevku uvedieme priklad implementacne;j
zranitelnosti MS 08-67, prediskutujeme sposoby detekcie zneuzitia tejto zrani-
telnosti a popiSeme viaceré techniky vyhybania sa detekcii na réznych trovniach
TCP/IP protokolu, pricom vymenuje nastroje pre realiziciu Gtokov.

2 Zranitelnost MS 08-67

Zranitelnost v operaénom systéme MS WINDOWS vo funkcii NetpwPathCano-
nicalize [8] z kniZnice netapi32.dll umoziiovala vzdialené spustenie kédu pomo-
cou Specidlne pripravenych vstupnych dat. Tato funkcia mé normalizovat cesty
stiborového systému, pri¢om je pristupna na dialku cez operéacie NetprPathCano-
nicalize, NetprPathCompare pomoocu DCE/RPC rozhrania ServerService [8].
Pre tato zranitelnost existuje viacero funkénych exploitov, pricom zndmou sa
stala vdaka éervovi s ndzvom Conficker, ktory sa pomocou nej $iril. Siefovy
IDS systém, ktory chee chrénit pred zneuzitim tejto zranitelnosti by mal byt
schopny v siefovych tokoch najst ,zli“ cestu, ktord je vstupnym parametrom
pre spomenuté funkcie. DCE/RPC je v prostredi MS WINDOWS transporto-
vané aj pomocou SMB (Server Message Block) [8] protokolu vo verzi 1.0 (dalej
len SMB).

3 Techniky vyhybanie sa na IP turovni

V ¢&lanku [2] boli ukdzané viaceré techniky ako sa vyhnat IDS detekcii na IP
arovni. Napr. utoénik moéze poslat ,zlu“ cestu v RPC zZiadosti z MS 08-67 vo
viacerych IP paketoch, navySe v réznom poradi. Aj napriek tomu, ze v IPv6 nie
je fragmentécia stucastou hlavicky, ale fragmentdciu je mozné realizovat odosie-
latefom pomocou rozsirujucej hlavicky. Navyse aj funkéna IPv6 infrastruktura
moze slizit na vyhnutie sa detekcii, pokial IDS systém podporuje len IPv4.
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4 Techniky vyhybania sa na TCP turovni

Podobne ako na IP trovni moze ttocénik rozdelit DCE/RPC ziadost so ,zlou®
cestou do viacerych TCP fragmentov a tie poslat osobitne. Problém vyskladania
TCP dat z jednotlivych fragmentov vyzera jednoducho. Co vSak nastane, ak
sa fragmenty prekryvaju? Vzhladom na to, Ze $pecifikicia TCP/IP protokolu
neriesi tento problém, tak existuje viacero rozdielnych implementécii. Prehlad
jednotlivych opera¢nych systémov a ich algoritmov poskytuje ¢lanok [2].

5 Vyhybanie sa na aplika¢nej urovni

V tejto Casti pre ilustraciu uvedieme priklady vyhybania sa detekcii v komplex-
nych protokoloch medzi ktoré patri SMB a DCE/RPC protokol.

SMB

SMB protokol v MS WINDOWS prostredi sltzi na zdielanie siborov, tlac¢iarni
a poskytuje pristup pre medziprocesovi komunikaciu pomocou takzvanych ,na-
med pipes“. Tie sltzia aj pre pristup ku DCE/RPC rozhraniam — napr. pre
ServerService je uréend rura s nazvom ,srvsvc“. SMB protokol je komplexny
a redundantny, napriklad pripojit sa na zdielany priecinok je mozné pomocou
2 prikazov, otvorit sibor sa d4 pomocou 7 prikazov, protokol podporuje via-
ceré kédovania refazcov, ktoré sa daji menif a pod. Utoénik méze skusat, ktoré
z tychto moZznosti pozné IDS systém. DCE/RPC Ziadost so zlou cestou moze byt
rozfragmentovand pomocou viacerych zapisovacich prikazov, ktoré navyse mozu
byt zrefazené v jednej SMB Zziadosti.

DCE/RPC

DCE/RPC sluzi pre vzdialené volanie funkcii. KedZe protokol nie je zavisly na
opera¢nom systéme ani na transportnom protokole, tak DCE/RPC poskytuje
vlastny mechanizmus pre fragmentaciu vstupnych dat, podporuje mnoho kédo-
vani datovych typov a taktiez okrem iného umoziiuje zmenit rozhranie v ramci
spojenia. NavySe v prostredi MS WINDOWS moéze byt DCE/RPC prendsane
cez protokoly: UDP, TCP, SMB, HTTP [§].

6 Nastroje
Impacket [6] umoziiuje vytvorenie Specalnych SMB prikazov, ktoré mozu sluzit

na vyhnutie sa detekcii a ma taktiez implementované ¢asti SMB, DCE/RPC
protokolu potrebné pre autentifikdciu, zmenu RPC rozhrania a pod. Nastroj
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Evader [5] ma uz implementované viaceré techniky pre vyhnutie sa detekcii
na trovni IP, TCP, SMB, RPC protokolu pre exploit zranitelnosti MS 08-67.
Néstroj Metasploit [7] taktiez obsahuje viaceré techniky vyhybania sa detekcii
u SMB, DCE/RPC protokolov.

7 Zaver

V ¢lanku sme prediskutovali principidlne zranitelnosti siefového IDS, ktoré vy-
plyvaja z komplexnosti nédvrhov a realizacii siefovych protokolov. Uviedli sme
priklad implementacnej serverovskej zranitelnosti, kde vstupné data boli trans-
portované pomocou DCE/RPC, SMB a TCP protokolov. V ¢lanku sme sa za-
oberali len bindrnymi protokolmi, ale podobné techniky existuju aj pre textove
protokoly akymi st napr. HTTP, FTP. Analogicky existuji podobné techniky
aj pre iné typy detekcii medzi ktoré patri napr. detekcia zneuzitia klientskych
zranitelnosti.
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