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TUTORIAL: JAK SE STAT NEVIDITELNYM

Pavol Luptak

E-MAIL: PAVOL.LUPTAK@QNETHEMBA.COM

Abstrakt

Cielom workshopu bude vysvetlit principy anonymizujiceho smerovania (Onion rou-
ting), sfunkénenie anonymizujicej Tor siete v Standardnom webovom prehliadaci, ano-
nymizdciu hlaviciek HTTP spojent (privozy a Torbutton) a sprevddzkovanie anonymnej
sluzby (Tor hidden service) - anonymného blogu a webového servera.

Autor prispévek nedodal.
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IT BEZPECNOST V MENICIiM SE SVETE INTERNETU
Jan Miiller

E-MAIL: JAN.MULLERQI.CZ

Za dobu existence Internetu jsme mohli pozorovat pronikani Internetu, In-
ternetovych technologii a sluzeb do vSech moznych oblasti lidskych ¢innosti. Od
prvni poloviny devadesatych let, kdy se objevily prvni weby, az do dnesni doby
jsou tyto systémy stale vSudypiitomnéjsi a Internetové sluzby pouzivame stale
se ale, zejména v poslednich letech, zasadné méni, a to ma podstatné dopady
i na bezpecnost.

Kromé oblasti, kde Internet slouzi spis jako prostfedek k realizaci kriminal-
jako je oblibeny DoS, Denial-of-Service, online fraud, zejména vykradani bankov-
nich U¢tl, a primyslova a vladni Spionaz. Zde vsude vidime nartst v zédvaznosti,
v objemech a systémovéjsi pristupu, kde je zvysena motivace dana moznosti vys-
Sich ziski, ale také se objevuji nové metody a postupy, dané ménicimi se postoji
k Internetu.

Denial-of-Service

Mezi novinarsky nejoblibenéjsi patii atokyDoS, které byvaji velmi razantni a vi-
ditelné. Obecné se jedné o vyc¢erpani zdroju cilového systému, v nékterych pripa-
dech i sestfeleni systému (starsi titoky jako Teardrop, Land nebo ping-of-death).
Nyni obvykle vidime budto masivni distribuované DDoS, ktery zahlti Interne-
tové pfipojeni cilového systému (Casto az 40Gb/sec) anebo sofistikované vycer-
péni jingch systémovych zdroji jako statickych tabulek apod. (nékdy i ve vyssich
vrstvach jako SSL nebo HTTP). Diive to byl napt. SYN flood (vycerpani tabulek
LDoS (Low-Rate DoS), které dosahuji stejného efektu s vyrazné nizsim zatize-
nim Internetového pfipojeni (napft. Slowloris). Méni se také dtivody k vlastnimu
atoku DoS; drive se jednalo spi$ o pfedvadéni a pomérovani se, nyni jiz mivaji
takové ttoky konkrétni, obvykle politicky (hacktivismus) nebo ekonomicky cil.
Skupina Anonymous uto¢ila nastroji LOIC a Slowloris na RIAA/MPAA, Bily
dim, VISA, Irdn,Sony atd., pozdéji kvili penéztim i na WikiLeaks!, dile jsme
vidéli dalsi utoky v Irdnu, pomérné masivni DDoS ttok na Estonsko v roce 2007
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anebo i utoky motivované financné, napt. toky na cestovni kancelafe nebo ttok
ruského payment processoru ChronoPay na konkurenéni ASSIST. Zatimco vét-
Sina téchto utokt méa za cil poskodit konkurenci, v lonském roce byl realizovan
utok DDoS na burzu v Hong-Kongu s cilem narusit vyménu informaci tak, aby
atocnik vydélal na transakci.

Dtvod, pro¢ jsou utoky DoS tak spésné, spociva pravé v tom, ze zneuzivaji
a blokuji sluzby, na kterych jsme stale zavislejsi. Problém je o to horsi, Ze si
jednak své zavislosti nejsme védomi a povazujeme dostupnost sifovych sluzeb
za automatickou, a jednak tim, Ze si neuvédomujeme slozité fetézce a zavislosti
v nepruhlednych systémech a mozné kaskadové efekty.

Americké ministerstvo obrany DoD se neuvédomovalo, Ze letity problém pri-
nikl do jejich neutajované sité NIPRNet miize zpisobit DoS utok na utajova-
nou sit SIPRNet, ktera je pies ni ¢asto tunelovana. Toto spoléhani na dostupnost
prenosovych siti je vidét v bankovnich systémech, obchodnich komunikacich, me-
zilidskych vztazich nebo tfeba i v bojovych operacich, napt. ve vyhodnocovani
dat z bezpilotnich prizkumnych letadel v Iraku, kde se senzorova data prenaseji
prakticky v redlném Case na velké vzdalenosti (vyhodnocovaci stiediska MCE
jsou v USA). Podobné az do ttoku v roce 2007 bylo Estonsko hrdé na to, Ze jsou
,the most wired society in Europe“.

V mnoha ohledech byla u nés situace jesté horsi, protoze zejména v ob-
lasti utajovanych informaci se potfeba dostupnosti viibec neuvazovala. Napf. vy-
hl4ska 523,/2005Sb. o bezpecnosti informacnich a komunikaénich systému pravi:
,PT1 pfenosu utajované informace komunika¢nim kanalem musi byt zajisténa
ochrana jeji divérnosti a integrity“, pricemz ,,dostupnost v §10 vyhlasky zna-
mena Feseni havarie serveru a planovani kapacit. Situace se zlepsuje az v soucas-
ném navrhu zdkona o kybernetické bezpecnosti, kde vécny zamér hovoti o ,,zvy-
Seni bezpecnosti kybernetického prostoru® a ,,zajisténi kybernetické bezpecnosti
kritické infrastruktury a ISVS“. Na druhé strané se zde zanedbava hrozba APT
(viz dale) a zfetelné hrozi formalni pfistup k IT bezpecnosti, ze kterého se teprve
nyni vzpamatovavaji Spojené staty.

Zlocin a podvody na Internetu

I think the next big Internet security trend is going to be crime. Not the viruses
and Trojans and DDoS attacks for fun and bragging rights. Real crime. On the
Internet.

Criminals tend to lag behind technology by five to ten years, but eventually they
figure it out. Just as Willie Sutton robbed banks because ,that‘s where the
money is“, modern criminals will attack computer networks. Increasingly,
value is online instead of in a vault.

Bruce Schneier

Cryptogram 15. 12. 2002
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Zlo¢in na Internetu ma tisice podob, v tomto kontextu se zabyvame pouze témi
postupy, které skute¢né zaviseji na Internetovych technologiich, a které je vyu-
Zivavaji k podvodnému ziskdni penéz (fraud). Viceméné stranou tedy ziistavaji
riizné oblasti jako copyright, cyberstalking /harrassment, détské porno, vyuzivani
Internetu k Sifeni nenavisti a navodu na vyrobu bomb, kSeftovani se zbranémi
a drogami atd. Nékteré z téchto toktt by bez Internetu nebyly moZné (Sifeni
spamu), jiné jsou jen z papirové poSty presunuté do mailu, napf. znamy scam
419 (jsem Pepa Nobongogongo z Nigérie, otec zemfel pii havarii letadla — viz
foto — a zustalo po ném $10M, fakt potfebuji Vasi pomoc).

I samotné Internetové podvody jsou velmi rizné, obvykle jen varianty ne-
sitovych podvodu které cili na fyzické osoby, napi. zprostiedkovani prace nebo
viza do USA, vyhrél-jste-v-loterii, nabidky vyhodnych koupi, variace snatkovych
podvodniki, prodej falesného zbozi nebo nedodéani po platbé apod. Jiné operace
cili na burzy a vyuzivaji Internet k Sifeni fam o trendech cennych papiri za
ucelem ziskového nakupu nebo prodeje (napf. pump-and-dump scheme). V né-
kterych ptipadech vznikaji celd nova odvétvi, napt. cyber-extortion, kdy ttoénik
pronikne do cilového pocitace, zasifruje data a pozaduje penize za deSifrovani
(neddvno tto¢nik v Irsku dokonce zneskodnil zdlohovaci sw firmy nékolik tydnt
pred vlastnim Gtokem).

Je tfeba si uvédomit, ze podvodnici jsou mimoradné vynalézavi a kdekoliv
se objevi néjakd moznost, okamzité ji vyuziji — napf. po hurikdnu Katrina se
objevily desitky falesnych webi, které sbiraly penize. Letos mé zaujalo, kdyz si
aktivisté z Anonymous, ktefl po uzavieni Megauploadu ttocili na DoJ, white-
house.gov apod. pomoci nastroje slowloris, infikovali své vlastni systémy prave
modifikovanou verzi slowlorisu. Néktery podvodnik uvidél prilezitost k Sifeni
trojského koné, a tak do slowlorisu zabudoval oblibeny virus Zeus, ktery pak
standardné ocesal uzivatelim hesla, bankovni credentials a poslal je do svého
fidiciho centra.

Nejzavaznéjsi Internetové podvody se tedy vyznacuji pouzitim malware, kte-
ry uz neslouzi jen samoucelnému poskozeni nebo ovladnuti cilového pocitace, ale
jsou zaloZeny na kradezi identity, a prestoze podle statistik IC3 je identity theft
asi jen 10 % ze vSech sitovych podvodi, piedstavuje nejvétsi ztraty (napf. jen ve
Velké Britanii pfes 3 mld. liber ro¢né). Samotné technologie, procesy a systémy
se stale vyvijeji, a jak ty starsi, tak ty nové vznikajici maji mnoho spole¢ného
s utoky APT (Advanced Persistent Threat) s tim, Ze pfi standardni kradezi
identity je cilem pristup na konto obéti, kdezto v APT je to obvykle jen piedehra.
V nékterych piipadech se sifovi loupeznici z APT poudili a atoky jsou cilené
pod prahem vniméni (low profile, stealth). Pfedloni napf. FTC (Federal Trade
Commission) odhalila skupinu, kterd vydélala okolo $10 mil. tim, Ze si z kazdé
karty strhla 20 cent az 10 dolard (jenom jednou) — 90 % majitelt si ni¢eho
nevsimlo!
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Moderni doba ale pfinesla neuvéritelny pokrok i mimo vlastni technologie,
a to v obchodni oblasti, kde vznikly rozsahlé sofistikované ekosystémy. Par-
ticky hackeri byly nahrazeny profesionalnimi obchodnimi spole¢nostmi, které
maji standardni procesy jako product management, payment processing, custo-
mer support, marketing, inzerci atd. a kde vladne ostry konkurencéni boj. Nékteré
typy malware vymazavaji konkurencéni viry na napadeném pocitaci, je bézny sys-
tém slev pro starsi produkty nebo vétsi objemy zakézek, a ceny tdaji o uctech
s PINy klesaji diky konkurenci. Svét hackert se rozdélil na vyrobce, obchod-
niky/dealery /integratory a koncové uzivatele, prosté délniky zloéinu. Jiz pred 5
lety napsal Don Jackson, kdyz analyzoval trojana Gozi:

»- - - full-fledged e-commerce operation. It was slick and accessible, with com-
prehensive product offerings and a strong customer focus. .. Gozi represents the
shift taking place in Internet crime, from software-based attacks to a service-
based economy*.

Koncovy uzivatel-zlodéj si miize pronajmout sadu infikovanych pocitact, ty-
picky na mésic (platebni cyklus) a doufd, Ze béhem té doby ziskd autentizacéni
udaje obéti. Dealer naopak vidi obchodni ptilezitost v celkové podpoie zakaz-
nika: ,profit is not only in the kit, but in selling value added services like ex-
ploitation, compromised servers/accounts, database configuration, and custo-
mization of the interface“. Tento service-oriented pfistup MaaS (Malware-as-a-
Service) vede az ke kurioznim FeSenim — D. M. Naskovec byl odsouzen za kon-
spiraci,protoze poskytoval jazykovou podporu témto podvodum: ,,...offered the
services of German and English speakers who would call the bank from which the
thief was attempting to steal the funds and pretend to be the account holder.“

Vysledkem tohoto vyvoje je nyni situace, kdy prakticky nelze na Internetu
svou identitu ochranit (kdyz ji neukradnou vam, ukradnou ji z databéze obchod-
nika) a tolik propagovany e-banking (a e-cokoliv) je ve skutecnosti tak nebez-
pecny, ze muzeme pouze doufat v omezeni ztrat omezenim hotovosti na uctu.

APT, spionaz a cyberwarfare

Kromé ttoku na bankovni ¢ty vidime v poslednich letech nértust profesionél-
nich Gtokt a Spionaze ve velkém méritku jak vlddni, tak i primyslové; soucasné
se také staty pfipravuji na mozZnosti kybernetického konfliktu. Terminem APT,
Advanced Persistent Threat, se obvykle rozumi hrozba, kterd se vyznacuje pro-
fesionalitou, vytrvalosti a odbornou zdatnosti; klicova je ale schopnost dlouho-
dobého systematického pronésledovani, kterd je dana jednak vysokou hodnotou
cile, dale vysokymi technickymi schopnostmi a finanénimi moznostmi ttoc¢niki,
a v fadé pripadi i systematickym opera¢nim provedenim, ktery pfipomina mo-
dus operandi tajnych sluzeb. Za typickym ttokem APT stoji tedy organizace,
ktera disponuje mimoradnymi zdroji, a mnohdy nelze odlisit, zda se jedna o stat,
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bohatou pramyslovou skupinu nebo bohaty zloc¢inecky syndikat. Mezi prvni pro-
slulé utoky typu klasické Spionaze patii bezesporu operace Titan Rain, kde od
roku 2003 nezndm4 entita (= Cina) stdhla béhem nékolika let desitky terabyti
citlivych informaci. Utok byl vystopovan az ke 20 stanicim a 3 smérovactim
v Ciné v provincii Guangdong; ttoé¢nici si ukradené dokumenty doc¢asné ukla-
dali na zombie systému v Korei, kde byly objeveny velmi citlivé materidly jako
napi. detailni schémata pohonnych systému NASA, SW pro fizeni bojovych he-
likoptér apod.

Po dtoku se ozvaly i dalsi zemé jako Novy Zéland, Francie, Némecko, ze
byly napadeny ze strany Ciny (Cina to popfela a tvrdila naopak, Ze ona byla
napadena). Kromé téchto a mnoha dalsich pfipadii ,statni“ $piondze se oviem
mnozi $pionaz industridlni; tak naptiklad atok Nitro proti chemickym a obran-
nych firmam v r. 2011 stahoval vyrobni postupy a formule, zatimco Night dra-
gon v letech 2008-2010 pronikl mj. do spole¢nosti Shell, Exxcon Mobil a BP
a Sel po informacich o naftovém prizkumu, po finan¢nich informacich, nabid-
kéach apod.

Kromé technické dokonalosti (viz napf. Stuxnet) se atoky APT vyznacuji
i systematickou volbou postupnych cilt. Tak napf. lonsky utok na RSA Secu-
rity, kdy se dtocnici zmocnili materiadla k SecurID, byl zfejmé jen predstupen
k utoku na klicové firmy amerického obranného primyslu jako Lockheed Mar-
tin nebo Northrup Grumann. Zajimavou variantu predvedli Gto¢nici pfi priniku
do certifika¢nich autorit Comodo a DigiNotar, kdy bylo cilem ziskat certifikaty
podepsané kofenovym kli¢em, nepochybné pro dalsi cely. O podobnou véc §lo
zfejmé i v atoku Aurora v r. 2010, kdy byly napadeny firmy Google a Adobe,
a utocnik se snazil modifikovat zdrojové kédy jejich programi.

Nenli jisté, zda utoky jako Titan Rain nebo Aurora byly skuteéné vladni akce
CLR nebo jen akce ¢inskych hackert (piipadné na vladni objednavku), kazdo-
padné vzhledem k rozsahu, provedeni a cilim (vcetné aktivisti lidskych prav)
jsou odbornici presvédéeni, ze za ttoky je Cina, kterd jiz v roce 2007 z¥idila
armadni jednotky pro ofenzivni vedeni kybervalky. Na takovou moznost se ale
v soucasné dobé pripravuje vétsina stat, méni odpovidajicim zptisobem své vo-
jenské doktriny a napt. USA v r. 2009 zfidily Cyber Command jako soucést
strategického veleni US STRATCOM. V fadé pfipadt je ale pristup ponékud
zmateny, vyznacuje se tendenci bojovat minulé valky a pojimat cyberwarfare
jako tradi¢ni vélCeni — pfi atoku na Estonsko v roce 2007 se dokonce jednalo
o moznost aplikace ¢lanku V smlouvy NATO o kolektivni sebeobrané. Do jisté
miry ale kyberkonflikty zufi uz ted — pfi Gtoku Ruska na Jizni Osetii byla napa-
dena gruzinska internetova infrastruktura, a v soucasné dobé probihaji vzajemné
atoky mezi Spojenymi Emiraty a Izraelem.



12 Jan Miiller

Zmény vnimani Internetu a dopady na
bezpecénost

... organizations are vulnerable to cyberattack only to the extent they want to
be ...

M. C. Libicki: Cyberdeterrence and Cyberwar, RAND

A to se tykad i lidi. . .

Bourlivé zmény se netykaji jen cilti a zpusobi provedeni utokt, ale i samotné
techniky. Zde vidime pfesun z nizsich vrstev systému jako cile do vyssich vrs-
tev na uroven prohlizece a webovych interakci. Stéle se pouziva velké mnozstvi
technik, od nedostateéné kontroly vstupu (XSS) pfes triky s DNS (DNSchan-
ger, Kaminskeho cache poisoning) az po specifické exploity na nové zranitelnosti
(zero day exploity ve Stuxnetu a Aurofe), nicméné zdaleka nejoblibenéjsi jsou
diry v prohlizeéich a pluginech. Soucasné se méni klasicky push model infekce na
pull, kde se jako primérni vektor pouziva budto socidlni inZzenyrstvi (phishing)
nebo automatické downloady (drive-by-downloads), obvykle pomoci iframe, coz
je vynikajici ficura HTML4 jako stvofend pro infekci.

Co ale umoznuje nasazeni vsech téchto technik? Internetové sluzby jsou
vSudypritomné, jsme na nich zavisli a pouzivame je denné i pro kritické ¢innosti.
V postojich uzivatelti k Internetu se dale objevuji nové trendy, které oteviraji
nové zranitelnosti.

Bruce Schneier nékteré z nich pojmenovava krasnymi terminy:

e Deperimeterization: interni sité se rozplizévaji a stird se rozdil mezi vniti-
kem a vnéjskem

e Comsumerization: zaméstnanci chtéji své cool hracky jako ruzné iPady
pouzivat i v praci (BYOD)

e Decentralization: data se ztraceji nékde v cloudu, pocitac je jen docasny
nastroj pro pristup

e Deconcentration: univerzalni pocita¢ vymird, je nahrazovan specializova-
nym HW a SW pod kontrolou poskytovatelt obsahu

e Decustomerization: vétsina sluzeb na Internetu je tzv. free (platime za né
tim, ze do nds hrnou reklamy) — ,we are not Google‘s customers; we are
Google‘s product that they sell to their customers®.

e Depersonization: uzivatel je vzdalovan od interakce s pocitac¢em a sofwarovi
agenti za néj rozhoduji, co se mu libi a co chce vidét nebo délat.



40. KONFERENCE EUROPEN.CZ 13

Neni asi nutno rozebirat bezpecnostni aspekty ztraty bezpecného perimetru ve
firmé nebo pouzivani vlastniho (nepatchovaného) HW a SW ve firmé. Skuteéné
zajimavy sociologicky jev ale je, co vSechno si uzivatel neché libit vymeénou za
Hiree* sluzbu. Nejenze se musi smifit s neuvéritelnym mnozstvim reklamniho
balastu, ale jeho software m4 specidlni vlastnosti, které to umoziiuji (navic musi
byt néjak ne-bezpetné nakonfigurovan). Loni na podzim Adobe opravoval chybu
v Adobe Flash (clickjacking — umoziiovala §pehovat uzivatele webovou kamerou).
SANS: ,this attack exploits a control on the client side that was placed there
for the benefit of the advertisers who buy Flash.*

Mimochodem, citat z Adobe Licence Agreement:

Connectivity and Privacy. You acknowledge and agree to the following
...your Computer may connect to a website operated by Adobe, an advertiser,
or other third party. Your Internet Protocol address (,,IP Address“) is sent when
this happens. The party hosting the site may use technology to send (or ,serve®)
advertising or other electronic content that appears in or near the opened PDF
file. The website operator may also use JavaScript, web beacons (also known as
action tags or single-pixel gifs), and other technologies... Adobe may not have
access to or control over features that a third party may use, and the information
practices of third party websites are not covered by the Adobe Online Privacy
Policy.

Jinymi slovy uzivatel souhlasi s tim, ze mu kterakoliv tfeti strana mutize kdy-
koliv poslat na pocitac¢ jakykoliv content, za ktery ale Adobe nerudi. ..

Cela kultura soucasného Internetu tzv. free sluzeb vytvari hektickou atmo-
sféru, kdy uzivateli nékdo néco neustale podstrkava, inzerenti reklamy, kamaradi
odkazy na veseld videa, kolegové odkazy na dokumenty, certifika¢ni autorita
vyzvu k obnoveni ¢ehosi atd. atd., a uzivatel klika. Kromé toho je mozné si stah-
nout spoustu cool aplikaci tfeba z Android Marketu, a vSe se vy¥idi po Internetu,
ani nemusi chodit do banky. S&m tomu moc nerozumi, ale je to bezpecné, fikal
to ten pan v bance, a ostatni lumici také klikaji. Pan v bance ale nikdy nesly-
Sel o MitB (Man-in-the-Browser), ktery Zije mezi HTTPS a uZzivatelem, nebo
o0 ZitMo (Zeus in the Mobile), ktery Zije v mobilu a odchytava autorizaéni SMS
z banky a posila je domi. Co je horsi, vyrobce SW ma zcela jiné priority, pro-
dukt musi byt cool, rychle na trhu a umoznit reklamy, bezpe¢nost neni dtilezita
a Casto ji ani nerozumi. To se muze stat i renomovanym firmam, napf. Micro-
soft v.CE Windows ,sifroval® hesla tak, Ze je zXORoval se slovem PEGASUS
psanym pozpatku, po leta nechapal, ze streamové sifry jako RC4 musi mit na-
hodny unikatni IV, nepouzival salt, zato pouzival v NTLM samotné hashe hesel
pro autentizaci (!), nebo v LEAP MS CHAPv.2 §ikovné snizili entropii (i pfes
pouziti DES). Jini vyrobci jsou na tom podobné, i Cisco mélo ve svém materialu
o bezpecnosti v 802.11 roztomilé povidani o tom, kterak ECB Ssifra vznika tak, ze
se vygeneruje stream key a ten se zXORuje s plaintextem :-0). I samozvani mi-
stfi byvaji ¢asto mimo misu, skupina Hackers Choice napt. utoc¢i na PKI proto,
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7e dava komerénim spoleénostem (tj. CA) ,a master key to ALL SSL traffict.
Casto jsou pak problémy nikoliv v samotnych Sifrach, ale v implementaci a okoli,
malokde je vidét snaha po bezpedném programovani (OWASPGuide) a ve svété
Web 2.0, mashupt a reusabilnich kédt se ¢asto pouzivaji data a SW z riznych
zdroji, které vznikly mimo bezpecnostni kontext procesu.

Internet pohénény reklamami pak predstavuje idedlni prostiedi pro Siteni
malwaru, a ve skutec¢nosti se hranice mezi adware, malvertising a malware ¢asto
smazava, protoze pouzivajl stejné metody Sifeni, chovaji se stejné agresivné,
nejdou obvykle deinstalovat a malvertising stejnym zptsobem sbird a odesila
informace o uzivateli. Malware pouziva k Sifeni Casto reklamni sité a pouziva
také stejné techniky, aby se ve vysledcich hledani posunul na vyhodnéjsi misto.
Podle odhadu Googlu se na 1,3 % vSech dotazi vraci seznam vysledkii, obsahujici
alesponi jedno URL oznacené jako ,malicious®.

IT bezpecnost organizaci je spi§ mimo rozsah tohoto pfispévku; organizace
samozfejmé nemohou zanedbat tradiéni hrozby (insider threat), musi mit pfe-
hled o svych IT aktivech, procesech a odpovédnostech a alespon ¢asteéné je ridit
pomoci standardnich mechanizm@ jako ISMS (Information Security Manage-
ment System podle ISO 27002) nebo BCM (Business Continuity Management
podle CSN BS 25999-1). Papirovani ale nestaci; USA se teprve letos vzpama-
tovavaji z toho, ¢emu Vivek Kundra fika culture of compliance. Opatfeni musi
byt realna, musi zahrnovat technicka feseni jako aktualizace, testovani a trvalé
monitorovani, oddéleni systému pro citlivé informace a také skoleni uzivatela.

Obecné tedy nejslabsim ¢lankem bezpecnosti zustava ¢loveék — koncovy uzi-
vatel. Kdyz na samém konci loniského roku Anonymous hékli Stratfor, publiko-
vali skoro milion zasifrovanych hesel (tj. hashi) bezpecnostnich specialist. Tech
Herald je cvi¢né probéhl s néastrojem Hashcat, a béhem 7 minut méli 25000
hesel, a 0 4 hodiny pozdéji dalsich 50 000, kde byly takové skvosty jako qwerty,
123456, Robert, atd. Pfestoze slaba hesla ztistavaji oblibenym ttoénym vekto-
rem, zejména pii APT byva uvodni Gtok vicendsobny a jeho soucasti je skoro
vzdy peclivé vypracovany phishing (tzv. blended email). Tyto emaily, i kdyz
jsou urceny jednotlivému ¢lovéku, mohou byt jen predstupen k tomu, aby ttoc¢-
nik pronikl nejen do G¢tu obéti, ale také do citlivych systému spole¢nosti (napt.
prinik do RSA byl pfes phishing ktery vyuzil chybu v Adobe Flash Reader).
Nejlepsi obrana je premyslet, ale to mtize byt obtizné. ..

P¥iklady

Kdyz pfijde normalnimu ¢lovéku nasledujici ldkavy mail, tak asi ldkani nepod-
lehne:

Date: Wed, 30 Nov 2011 00:46:53 -0800

From: Albina <detert@dlh.de>



40. KONFERENCE EUROPEN.CZ 15

Maybe its error... Who are you??? Who have this e-mail address??
I will be glad, if I will be received answer from man, who wishes dialogue with
young blue-eyed girl with name Albina))) you can write to me here: albina-
sobolev@rambler.ru
I hope, that my English understood))

Totéz plati, kdyz jde o penize, tak presvédC¢ivé nabizené:
From: Juan Rua <juan-rua@comunicaciones.udea.edu.co>
Reply-To: mrsmithraymond01@hotmail.com
To je oficidlne ozndmit, E#382;e visledek nad#353;eho pocitace cerpat 844
tohoto dne zvoleny Vaéd#353;e jméno a e-mailovou adresu pripojen k vstupenek
Cislo 034-22478556 s poradovym cislem 129, které€ ndsledne vyhrdl Velkd Britdnie
Lottery velkou udelovdni cen v 2. category. You mit bylo potvrzeno, €9#382;e vitez
kategorie B ve Spojeném krdlovstvi Lottery vylosuje pocitac remiz. Vaéd#353;e
tvrzeni soubor byl radne preddna k tomuto kanceldr s pokyny, které jsme se
pri manipulaci s prevodem Va€§#358;¢ cenu 1,000000.00 ¢ GBP. (One Million
Velkd Britanie libra) na Viés#353; icet nominovdn. Laskave poslat niés#382;e
informace o pohledavky.

Co ale, kdyz pfijde takovyhle mail?
Date: Sun, 18 Mar 2012 17:48:45 -0400
From: Adobe <newsletter@response.adobesystemsinc.com>
Subject: 2012 Release - New PDF Reader/Creator Upgrade
Get The New PDF Reader/Creator Release
Adobe is pleased to announce new version upgrades for Adobe Acrobat Reader
http: //www. 2012-adobe-online-update.com [www.2012-adobe-online-update.com]
New Version Features :

To upgrade and enhance your work productivity today, go to:

http: //www. 2012-adobe-online-update.com [www.2012-adobe-online-update.com]
Our whole team has been working hard to satisfy your product needs.

Start downloading the update right now and let us know what you think about it.
We‘re working on making Adobe Acrobat Reader better all the time!

Copyright 2012 Adobe Systems Incorporated. All rights reserved.

Adobe Systems Incorporated

848 Preston Street

Ottawa, ON K1S 1N4

Canada

Jedna z moznosti je si ten mail trochu rozebrat.

envelope-from="BakerCommunications@en25.com"; helo=e214.en25.com;
client-ip=209.167.231.214

Ukaze se, ze hlavicky jsou prepsany, ze mail prisel pfes SMTP z e214.en25.com,
ze response.adobesystemsinc.com neexistuje, zato existuje 2012-adobe-online-
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update.com, a surprise surprise, je to registrovano v Rusku a bylo to registrovano
ten den, kdy pfisel prislusny mail:

Domain Name: 2012-ADOBE-ONLINE-UPDATE.COM
Registrar: REGIONAL NETWORK INFORMATION CENTER, JSC DBA RU-CENTER
Name Server: NS3.NIC.RU
Creation Date: 18-mar-2012

S trochou préce je tedy zfejmé, Ze mi to asi nepise Adobe ;-).

Nicméné, co kdyz tu praci do toho nékdo dat neumi? Kazdy uzivatel by
mél tedy védét, ze nemd klikat na kdejaké URL, které mu pfijde, a mél by se
umét zamyslet, pro¢ pravé ted Adobe pocitilo nezkrotnou touhu mu néco tak
zésadniho sdélit (kdyZ to nikdy pfed tim neudélali). Tady se ukazuje, Ze pii praci
s Internetem, stejné jako s motorovou pilou, je zapotfebi byt opatrny a predevsim
MYSLET!
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KRYPTOANARCHIA — 20 ROKOV OD NAPISANIA
KRYPTOANARCHISTICKEHO MANIFESTA

Pavol Luptak

E-MAIL: PAVOL.LUPTAK@QNETHEMBA.COM

Abstrakt

Anonymnd kryptomena Bitcoin sa aj napriek neddvnym fluktudcidm Spekulantov sta-
bilizovala a je nenahraditelnd v Internetovom undergrounde. Vznikd novy anonymny
kompletne neregulovatelny volny trh. ,Escrow® sluzby ako ClearCoin, ¢i Silk Road a re-
putacné systémy ako Bitcoin OTC sa stavaji ¢im dalej, tym populdrnejsie v elimindcii
rizika anonymnych obchodov — a to vsetko bez potreby akejkolvek centrdlnej autority.
Kryptoanarchia predpovedand pred 20 rokmi viziondrom Timothy C. Mayom sa stdva
krutou realitou.

Autor pfispévek nedodal.
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ZAKLADNI REGISTRY

Jiri Gallas

E-MAIL: JIRI.GALLASQI.CZ

1 Uvod

Od 1. 7. 2010 vesel v platnost zékon 111/2009 Sh. O zékladnich registrech a zakon
227/2009 Sh. O zméné nékteré zdkond v souvislosti s pfijetim zdkona o zdklad-
nich registrech, tak zvany ,tustoch® (méni 194 zékont).

Od 1. 7. 2012 maji byt zakladni registry spustény. Jmenované zakony pfi
tom pfedpokladaly spusténi pilotniho provozu k 1. 7. 2010 a ostrého provozu
od 1. 7. 2011. Legislativni cestou byl start zakladnich registri odlozen o rok.
Vsechny projekty jsou financovany prostfednictvim

1.1 Timelineline — trnita cesta k registrum
1.1.1 Vyvoj legislativy

Zamér vybudovani registrti zdkladni spravy zral pomérné dlouho a prodélaval
v nékterych fazich bouflivy vyvoj a jindy obdobi letargie az hibernace. Po pied-
stavu uvadim aktivity, které pfedchazely vydani zakona o zakladnich registrech:
2000-2001 Néavrh vécného zaméru zdkonné tpravy registrti vefejné spravy

(prosel)

2004 Navrh vécného navrhu zdkona o sdileni dat pri vykonu verejné
spréavy (prosel)

2005 Névrh zdkona sdileni dat pfi vykonu vefejné spravy (stazeno)

2008 Navrh zakona o zékladnich registrech 4+ 4 zédkony zakladnich
registri

2008-2009 Zakon o zakladnich registrech (slou¢eno z ptvodniho navrhu)
Schvaleni zakona 111/2009Sb. dne 26. 3. 2009
Schvaleni zakona 227/2009 Sb. dne 17. 6.2009

...a fada novelizaci
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1.1.2 Puvodni predstavy o éasovani projektu

V case schvaleni zdkona byla predstava o budovani zakladnich registrii zhruba
tato:

Aktivita Termin
Podpis smlouvy 30. 6. 2009
Analyticka priprava jadra 31. 12. 2009
Protokol o prevzeti HW +SW | 29. 1. 2010
Funkéni prototyp jadra 26. 2. 2010

Akceptace pro pilotni provoz 30. 6. 2010
Protokol o pfevzeti HW +SW | 30. 9. 2010

Protokol o pfenosu dat 30. 9. 2010
Protokol o zatézovém testu 30. 11. 2010
Akceptace integra¢niho testu 31. 3. 2011
Akceptace pro ostry provoz 30. 6. 2011

1.1.3 Realné terminy

Bylo rozhodnuto o tom, ze architekturu jednotlivych registrit navrhnou archi-
tekti. Architekturu kazdé ¢asti navrhoval povinné jiny dodavatel, ktery pak byl
vyloucen z vybérovych fizeni na vlastni realizaci. Dluzno podotknout, Ze vlastni
ramec architektury — tedy rozdéleni a obsah ¢asti systému byl dopfedu stanoven
legislativou a déle upfesnén zadavacimi podminkami pro vybérova fizeni archi-
tektd. Vyjimkou je ORG, ktery mél jen jedno vybérové rizeni na architekturu
a realizaci.

Casovy start byl relativné shodny, ale jednotlivé registry se z dfivodi pro-
blémt s vybérovymi fizenimi a odvolavanim proti vysledku soutéze a dalsich ne-
planovanych zdrzeni postupné zcela rozfazovaly. Doslo k tomu, Ze nékteré casti
systému jiz byly v realizaci a jiné stale nemély na realizaci uzavienou smlouvu.

Kdyz si vyneseme do ¢asové osy s presnosti na mésice vyneseme hlavni mil-
niky, dostaneme tento zajimavy obrazek 1.

V tabulce neni nakresleno mnoho dalsich milnikt — jejich zanesenim by zcela
ztratila na ptrehlednosti.

Jeden ze zajimavych milnikt by byl datum vytvofeni sdlu pro umisténi za-
kladnich registri. VSichni realizatofi méli zadédno (kromé RUIAN), Ze systémy
budou umistény v jedné lokalité, kterou poskytne CMS (Centralni Misto Slu-
Zeb). Pvodni pfedstava byla takova, ze HW bude dodén pimo do CMS v lednu
2010. CMS meélo pozdéji byt hotovo v bieznu 2010, dubnu 2011, potom v fijnu
2011, ... Realita je zatim takové, ze na zacatku dubna 2012 stéle nebylo fadné
pripraveno. Jeho neexistence donutila jednotlivé zadavatele umistit jednotlivé
Casti systému doslova kde to slo. Start testovaciho prostfedi proto vypadal takto
(registr RPP byl pfitomen pouze ve formé dat pro matici opravnéni) — obr. 2.
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2 Zakladni predstavy o funkcich zakladnich
registri

Zakladni myslenka zakladnich registrii je vybavit statni spravu pfistupem k za-
kladni sadé adaja ze spolehlivého zdroje, kterou muize pracovnik statni spravy
pouzit bez toho, aby bylo nutno dokladovat ze tidaje jsou platné. Zakon tika
doslova , Referenc¢ni daj je povaZzovan za spravny, pokud neni prokdzan opak
nebo pokud nevznikne opravnéna pochybnost o spravnosti referené¢niho udaje®.

Zékladni registry disponuji pouze velmi omezenou mnozinou referen¢nich
udaji. Tato mnozina je dana jednak obavou, aby se podarilo registry v redl-
ném case viubec naplnit a také patrné proto, aby nedoslo k silnéjsimu protitlaku
inicializovanému obavou ze shromazdovani dat v jednom systému. Z tohoto di-
vodu také patrné byl systém dopfedu rozdélen na jednotlivé registry.

Zakladni registry obsahuji pouze aktualni idaje. Znamena to, Ze do nich nelze
zapisovat udaje, které nabudou tc¢innost v budoucnosti a pri skonceni platnosti
je nutno tdaj vymazat. Plati to napiiklad o misté pobytu nebo o dokladu.

2.1 ZIFO a AIFO - identifikace fyzickych osob

Opravdu revolu¢ni myslena je zavedeni identifikdtoru osoby, ktery bude povinné
v kazdém informadnim systému jiny. Ackoli zdkon 111/2009 Sb. hovofi vyhradné
o identifikatoru AIFO, mnohem dulezitéjsim identifikdtorem je ZIFO — Zékladni
Identifikator Fyzické osoby. Zakon bohuzel pojem ZIFO nedefinuje a nepouziva
a tim vznika trochu zmatek.

Definujme si pro dalsi dva pojmy: fyzickou a elektronickou identitu. Fyzic-
kou identitou a pfedstavuji si ji jako ¢lovéka jednoznaéné urdeného (napiiklad
analyzou DNA a otisky prstt). Elektronickou identitou v systému ZR je pak
jedinecny identifikator, ktery se jmenuje ZIFO a generuje jej podle internich
pravidel ORG.

Zékladni myslenka je takovd, ze primarni editor ROB pridéli kazdé fyzické
identité jednu elektronickou identitu a toto pridéleni si zapise do své agendy.
Nasledné pak do ROB vlozi zdznam osoby a ostatni agendy na zakladé porovnani
osobnich udaju ziskaji odpovidajici AIFO i pro své agendy.

Zakon pocita s eventualitou, Zze dojde k chybnému ,,naparovani“ téchto iden-
tit — jedna fyzicka identita bude mit pfidélena v ORG dvé elektronické identity,
nebo opac¢ny pfipad, kdy dvé fyzické identity budou mit pfidéleno pouze jednu
elektronickou identitu. V obou ptipadech zakon stanovi Ze se ptivodni elektro-
nické identity zneplatni a pridéli se nové. ORG poskytuje jak funkce pro pro-
vedeni této operace, tak funkce pro zjisténi co se se zneplatnénou elektronickou
identitou stalo.



40. KONFERENCE EUROPEN.CZ 23
3 Co kde déla, co uchovava

Podle zakona zakladni registry obsahuji nékolik riznych druhu adaji:

1. Referen¢ni tdaje (jméno, piijmeni, nizev, ...). Podle zdkona jsou to ty
udaje v registru, které jsou vyjmenovany jako referencni. Spravnost refe-
rencniho tdaje nemusi nikdo dokazovat, povazuje se za spravny, pokud
neni oznacen jako nespravny.

2. Referenc¢ni vazby. Jsou to ,kédy nebo identifikatory, kterymi je odkazovano
na referencni udaje v zadkladnich registrech®, tj. odkazy mezi zdkladnimi
registry (ICO, ICP, ...).

3. Identifikdtory fyzickych osob — ATFO.
4. Autentizacni udaje, tj. idaje umoznujici provést ovéreni identity fyzické
osoby (BOK).
5. Provozni daje (Cas zmény tdaje v registru, logy).
3.1 Rozdéleni aloh zakladnich registra

Zakladni usporadani systému zakladnich registr je na obrazku 3. Systém se
sklada ze Sesti casti, kazda mé jasné stanovenou tlohu v ramci systému:

Obr. 3 Zakladni registry versus agendové systémy
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. ISZR (Integrovany Systém Zakladnich Registrii) — centralni ¢ést, kterd

obsluhuje vnéjsi rozhrani na kterém jsou napojeny tzv. AIS (agendové In-
formacni Systémy). Pomoci vnitiniho rozhrani pak komunikuje se ¢tyfmi
ZR (Zakladnimi Registry) a s ORG (pfevodnik agendovych identifikdtort
fyzickych osob). Veskeré piistupy ovéfuje v matici opravnéni, kterou zis-
kava z registru RPP. Provadi orchestraci sluzeb. Neobsahuje zadné refe-
ren¢ni udaje. Loguje veskerou komunikaci pro pfipadné pravni spory a logy
udrzuje po dobu 1 roku. Agendové systémy editoru jsou zdrojem dat pro
registry a zakon stanovi, ze zékladni registr musi byt mozné v pfipadé
havérie z agentovych systémt znovu naplnit.

. RPP (Registr Prav a Povinnosti). Obsahuje MO (Matici Opravnéni), ve

které jsou zapsana opravneéni jednotlivych agend a roli jejich uzivatel. Pro
MO eviduje OVM (Orgény Vetrejné Moci) a jejich prava vykonavat agendy.
Registr dale obsahuje tdaje o rozhodnutich OVM a divodech zmén refe-
ren¢nich tdaju v zdkladnich registrech. Aby nevystupoval v roli ,,velkého
bratra“, nepouziva se v RPP AIFOgpp, ale AIFOp1g, ktery do RPP roz-
hodnuti zapisuje. Proto pii ¢teni rozhodnuti o jedné osobé z RPP musi
pouzit ISZR specidlni postupy. Vydej dat z RPP se loguje a uchovava po
dobu 1 roku.

. ROS (Registr Osob) obsahuje zakladni udaje o vSech ekonomicky ¢innych

subjektech a 0 OVM. Zakladnim identifikdtorem subjektu je ICO. Eviduje
provozovny podle zivnostenského zékona a ptidéluje jim ICP (identifika¢ni
¢islo provozovny). Vydej dat z ROS se loguje a uchovavéa po dobu 1 roku.

. RUIAN (Registr Uzemni identifikace a Nemovitosti) obsahuje tidaje o ad-

resnim systému — ndhrada UIR-ADR a vybrané udaje z katastralniho sys-
tému. Vzhledem k tomu, Ze obsahuje vefejné tdaje, loguje jen zménové
pozadavky.

. ROB (Registr Obyvatel) obsahuje nejzékladnéjsi sadu udaji o fyzickych

osobach pobyvajicich na tzemi republiky. Poskytuje autentiza¢ni sluzbu
zaloZenou na ¢isle ob¢anského prikazu a BOK (Bezpe¢nostni Osobni Kéd).
Vsechny pfistupy do Rob se loguji a uchovavaji po celou dobu, kdy je
fyzicka osoba vedena v ROB a jesté 10 let po likvidaci jejich idajia v ROB.

. ORG (pfevodnik agendovych identifikatort fyzickych osob) ptidéluje pro

jednotlivé informacni systémy AIFO a provadi jeho pievod. Sluzby pro
pfevod AIFO vola pii zpracovani sluzby ISZR a tyto sluzby nejsou na
vnéjsim rozhrani dostupné. Obsahuje pouze identifikatory fyzickych osob
a informace nezbytné pro prevod AIFO, neosahuje Zadné referenéni tidaje.
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3.2 Technické FesSeni zakladnich registrua

Vzhledem k pozadavkim na velkou dostupnost byla od vSech systémut pozado-
vano vytvoreni geoclusteru, pricemz podle zadani maji byt obé ¢asti geoclusteru
rovnocenné. Lokalita pak obsahuje lokdlni cluster (shodné jsou pouzity technolo-
gie s databdzi ORACLE) a pfenos dat z primarni lokality na sekundérni lokalitu
e realizovan pomoci technologie Oracle DataGuard.

Obr. 4 Propojeni sytému zakladnich registra v.CMS

Reseni umoziiuje vyuzit primarni lokalitu pro editace a ,rychlé synchronni
dotazy, sekundarni lokalitu pro zpracovani pomalejsich (protoze naroénéjsich)
a pripadné asynchronnich dotazt typu vydej provoznich tidaji. Reeni pouzité
na ROB a ROS umoznuje, aby do zpracovani sluzeb byly zapojeny aplikacni
servery na obou lokalitach s tim, ze podle typu sluzby dochéazi na aplika¢nim
serveru ke smérovani dotazu do spravné lokality.

Geocluster a ORACLE jsou ale jediné sty¢né body v technologii, jinak kazda
Cast systému mé jiného vyrobce HW (Orace, HP, IBM, ...) a jsou pouzity
i rizné SW platformy — napfiklad ISZR je psano v C#, ROB a ROS v Javé.
Kazdy systém ma svoje vlastni diskové pole a zalohovaci robot.
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Obr. 5 Hruba topologie geoclusteru ROB

3.3 Referenc¢ni udaje v ZR
3.3.1 RUIAN

Vede dva zakladni okruhy referenc¢nich tdaji — daje katastru nemovitosti a ada-
je systému tzemni identifikace (adresni sytém).

Mezi tdaje katastru nemovitosti patii: katastr, parcela, nemovitost, stavebni
objekt, pozemek. Neobsahuje iidaje o vlastniku.

Udaje systému tizemni identifikace jsou: adresni misto, stavebni objekt, ulice,
¢islo popisné, ¢islo orientac¢ni, obec nebo vojensky tjezd, spravni obvod obce
s rozsifenou pusobnosti, obce s povéfenym obecnim tfadem, méstské obvody,
meéstské casti, okresy, kraje a vyssi spravni celky.

RUIAN neobsahuje tdaje o vlastnicich parcel a stavebnich objektd. Tyto
udaje bude ale mozné éist z agend primérnich editort RUIAN (ov8em nikoli
jako referené¢ni).

3.3.2 ROB

Obsahuje jen minimalni mnozinu referen¢nich tdaji: jméno, prijmeni, datum
a misto narozeni, adresu pobytu, dorucovaci adresu a identifikator datové schran-
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ky, obéanstvi, elektronicky ¢itelné doklady (pro OP také BOK) a datum a misto
amrti.

Agendy v ROBu postradaji zejména rodné ¢islo, rodné piijmeni, zpusobilost
k pravnim tkontm a nékteré dalsi iidaje.

3.3.3 ROS

Rovnéz ROS obsahuje velmi minimalistickou mnozinu tdaja

1. Pro fyzické osoby: ICO, nazev (=jméno a pifjmeni fyzické osoby), jméno
a pi{jmeni a adresu pobytu nebo AIFO, datum vzniku/zapisu, datum za-
niku, pravni formu dle ¢iselniku CSU, identifikdtor datové schranky.

2. Pro pravnické osoby: ICO, nazev, datum vzniku/zapisu, datum zaniku,
pravni formu dle &selniku CSU, identifikatory datovych schranek, statu-
tarni orgdny (AIFO, nebo jméno, pfijmeni a adresa pobytu).

Pokud ma osoba provozovny podle zivnostenského zdkona, vedou se tyto
provozovny véetné jejich identifikdtortt ICP. Editorem téchto provozoven je pro
vSechny osoby RZP.

Dale se vede pravni stav dle ¢iselniku, editorem tohoto tdaje je pro vSechny
osoby insolven¢ni rejstiik nebo jeho pfedchtidce evidence tipadcti.

Identifikdtory ICO a ICP pridéluje ROS na zakladé elektronické zadosti
agendy editora.

Zakon 111/2009 Sb. Stanovi, Ze jedna fyzicka osoba smi mit pouze jedno ICO.
Déle stanovi, ze ICO pro pravnické osoby se vydéva na zakladé nazvu — to je
revoluéni, protoze nebude mozné ziskat ICO pro nazev, ktery jiz byl pouzit.

Agendy v ROS postradaji zejména vedeni jinych provozoven nez provozoven
podle zivnostenského zakona a samoziejmé také jednotlivé ¢innosti, které smi
osoba vykonavat.

3.3.4 RPP

Obsahuje dva druhy udaji: referenéni idaje o agendé organu vefejné moci a re-
feren¢ni idaje o pravech a povinnostech osob. Pfi zapisu kazdého rozhodnuti
musi zapisujici agenda urcit, které agendy maji pravo rozhodnuti ¢ist.

3.3.5 ORG

ORG nevede zadné osobni tdaje a nevede ani referen¢ni idaje — neni to zakladni
registr.
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ORG si miuzeme predstavit jako velikou tabulku, kde fadky jsou jednotlivé
identity a sloupce jednotlivé vypocetni systémy. AIFO jsou pak hodnoty v buil-
kach. Pro prevod AIFO je vzdy potieba zadat AIFO, sloupec ze kterého pochézi
a sloupec ze kterého se ma vzit vysledna hodnota.

ORG musi zarucit, Ze ve sloupcich nedojde k vygenerovani duplicitniho éisla.
Mezi sloupci jsou duplicity povoleny, protoze pro prevod AIFO je nutné uvést
ve kterém sloupci hledat.

Tab. 1 Princip ORG

ZIFO | SK1 | SK2 | SK3 | SK4
256 789 989 141 780
478 569 946 157 | 983
591 478 572 497 | 651
294 267 | 349 972 349
255 801 189 199 247

Naprtiklad, pfevod AIFO =572, SK3 na SK1 je 267.

Podstatné je, Ze o pridéleni ZIFO identité rozhoduje tzv. primérni editor
ROB - to znamend spravce agendového systému ISEO nebo CIS. Jediné tyto
agendy maji pravo od ORG vyzadat vytvoreni nového fadku v pomyslné matici —
pozadat o pridéleni ZIFO. ORG pfidéli interné nové ZIFO a agendé soucasné
odvodi odpovidajici ATFO. Agenda si pak AIFO zapiSe do své evidence — tim je
fyzické osobé jednoznacné pridélena identita.

3.3.6 ...a jestd ISZR

ISZR neobsahuje zadné referencni tdaje, ale mé nékolik dulezitych a nezastupi-
telnych uloh:

1. Na zékladé matice opravnéni ovéruje, zda sluzba smi byt volana

2. Zabezpecuje orchestraci eGON sluzby, tj. zejména vykonava pro kazdou
sluzbu volani riznych internich sluzeb

Ovéreni prava volat sluzbu

Ovéreni se déje kontrolou zahlavi sluzby vi¢i matici opravnéni MO. MO je troj-

rozmérnd matice, jejimi rozmeéry jsou sluzba, role (,cinnost!“), agenda. Kazdy

bod matice pak obsahuje seznam tudaji, které smi byt ve volani sluzby pouzity.

Ke kazdé ¢innosti navic existuje seznam OVM, které ji sméji vykondvat.
Pritom plati tato pravidla:

1. Agendovy systém komunikuje s ISZR na HTTPS béazi, pfi¢emz certifikat
pro tuto komunikaci vydava Spréva zékladnich registrti (pouziva se neve-
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fejna certifika¢ni autorita ISZR). K certifikdtu se eviduje, za jaké agendy
smi piislusny AIS vystupovat.

Komunikace se vzdy navazuje z aktivity agendového systému (vyjimku
mohou tvofit asynchronni odpovédi).

Za spravnost informaci v hlavi¢ce volani sluzby odpovida spravce systému,
ktery dotaz posila. ISZR tyto informace pouziva pro autorizaci pozadavku

v MO.

Tab. 2 Priklad matice opravnéni
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Al1lS
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+

A115
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E
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Zapisudaji matricnim uradem
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Z3piz udajl soudem prvniho stupnée
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AllS
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uradem
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A
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O O R O

A11S
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A11S

CRS80S
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A115
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Pokud ISZR v matici opravnéni ovéri, ze existuje povoleni sluzbu volat, ovéri
jesté opravnéni pouzit jednotlivé tidaje.
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Zpracovani eGON sluzby

Pii kontrole opravnéni agendy vyuzije ISZR tudaje KodSluzby a polozky struk-
tury ZadostInfo. Jak bylo popsano, z HI'TPS komunikace vi s jakym systémem
komunikuje a za jaké agendy muze AIS vystupovat. Ptiklad hodnot v Zadosti:

<urn:KodSluzby>RobCtiAifo</urn:KodSluzby>

<urn:ZadostInfo>
<reg:CasZadosti>2011-12-12T15:18:05.967</reg: CasZadosti>
<reg:Agenda>A117</reg:Agenda>
<reg:AgendovaRole>CR128</reg:AgendovaRole>
<reg:0vm>00006874</reg:0vm>
<reg:Ais>33</reg:Ais>
<reg:Subjekt>Subjekt</reg:Subjekt>
<reg:Uzivatel>UZivatel</reg:Uzivatel>

<reg:DuvodUcel>Diivod a~i&e</reg:DuvodUcel>
<reg:AgendaZadostId>d2de21bb-3230-4a8e-bb02-51080ce216c8</reg: AgendaZadostId>
</urn:ZadostInfo>

Nejprve se zkontroluje, ze AIS =33 sedi na certifikat a ze OVM = 00006874
muZe pro komunikaci tento AIS vyuzivat. V matici opravnéni ovéfi, ze suzbu
RobCtiAifo smi agenda A117 pro dané OVM a roli CR128 volat.

Déle se zkontroluje, ze CasZadosti je vyhovuje stanovenému ¢asovému oknu
a ze AgendaZadostld neni duplicitni (duplicitni pozadavek je odmitnut).

Z matice vyzvedne ISZR seznam tdajd, které je mozno ve sluzbé pouzit.

Hodnoty Subjekt, Uzivatel, DuvodUcel ISZR neovétfuje; je na agendovém
systému, aby zabezpedil ze tyto tdaje jsou vzhledem k uzivateli ktery sluzbu
inicioval spravné. ISZR gqa ROB tyto udaje loguji a agenda je musi logovat
rovnéz. V pripadé kontroly musi AIS dolozit kterd konkrétni osoba je za dany
pozadavek odpovédnd a v ramci agendy musi byt moZno ovéfit divod pro¢ byla
sluzba volana.

Déle dojde k ovéreni tdaji, které agenda z registu pozaduje. Tyto tdaje jsou
ve strikture SeznamUdaju, pro ROB naptiklad v RobSeznamUdaju:

<reg:SeznamUdaju>

<reg:RobSeznamUdaju>Aifo Prijmeni Jmeno AdresaPobytu DorucovaciAdresa
DatumNarozeni MistoNarozeni DatumUmrti DatumPravniMociUmrti MistoUmrti
DatovaSchranka Doklad Obcanstvi </reg:RobSeznamUdaju>

</reg:SeznamUdaju>

ISZR porovné tento seznam se seznamem ziskanym z matice opravnéni. Po-
kud je v pozadavku idaj, na ktery neni opravnéni, je zpracovani sluzby ukoncéeno
z divodu nedostatku opravnéni.

Kromé kontroly opravnéni musi ISZR zajistit zpracovani riznych informaci
v ruznych registrech. Ukazeme si to na prikladu zpracovani sluzeb ROB, ktery
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nema zadnou sluzbu kterou by bylo mozno zpracovat bez volani dalsich ¢asti
systému.

Vzhledem k identifikaci osob pomoci AIFO jde predevsim o vyuzivani volani
sluzeb ORG pro pfevod AIFO. Dalsi ¢asti SZR ktera se pfi zpracovani eGON slu-
zeb ROB musi pouzit je RUIAN, ve kterém se kontroluje existence referen¢nich
odkazt a pripadné se doplnuji referencni idaje z referencnich vazeb.

Zptusob zpracovani eGON sluzeb ROB je v tabulce 3.

Tab. 3 Princip ORG

eGON | int. sl. | nazev sluzby poradi workflow
E01 001 robVlozObyvatele A28 G02 001 G27
E06 006 robVymazObyvatele G03 006 G03
E102 o17 robPoskytnutiJineOsobe | G27 O17

E02 002 robZmenObyvatele A28 G27 002 G27 107
El1 O11 robVytvorBlokaci G27 011 G27

E12 012 robVypisBlokace G27 012

E13 013 robZrusBlokaci G27 013

E103 021 robCtiZmenyZaloz 021 G27

E03 003 robCtiAIFO G27 003 G27 A28
EO05 005 robCtiPodleUdaju A28 005 G02 A28
E07 007 robCtiZmeny 007 G17

EO08 008 robCtiHromadneAIFO G27 008 G27 A28
E15 016 robCtiEditora G27 016

E04 004 robAutentizace 004 G02

Tab. 4 Sluzby pouzité v tabulce 3

A28 | ruianCtiProROB

G02 | orgZalozAIFO

GO03 | orgCtiZruseneAIFO
G17 | orgCtiNotifikace ATFO
G27 | orgCtiAIFO

Priklad vysledku pro sluzbu robCtiHromadneAifo po ovéreni hodnot v RU-
TAN a prekladu ATIFO v ORG:

<urn:RobSyncDotazResponse xmlns:urn="urn:cz:isvs:rob:schemas:RobUnivDotazy:v1i">
<urn:KodSluzby>RobCtiHromadneAifo</urn:KodSluzby>
<urn:0dpovedInfo>
<reg:CasOdpovedi>2012-01-09T14:10:17.2801761+01:00</reg: CasOdpovedi>
<reg:Status>
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<reg:VysledekKod>0K</reg:VysledekKod>
</reg:Status>
<reg:AgendaZadostId>2bc586df-0194-4cc9-9b2c-05b73b9ef681
</reg:AgendaZadostId>
<reg:IszrZadostId>15ee6£10-966e-11b2-9516-0901d7e3f144</reg: IszrZadostId>
</urn:0dpovedInfo>
<urn:MapaAifo lokalniAifoOd="2">
<reg:PrevodAifo>
<reg:LokalniAifo stavOvereniAifo="true">1</reg:LokalniAifo>
<reg:GlobalniAifo>goze3rHWHpu63qBkKNtruzk=</reg:GlobalniAifo>
</reg:PrevodAifo>
</urn:MapaAifo>
<urn:SeznamIdAdres>
<reg:AdresniMisto stavOvereniPrvku="existuje">22986847</reg:AdresniMisto>
<reg:AdresniMisto stavOvereniPrvku="existuje">11145161</reg:AdresniMisto>
<reg:Adresnilokalita stavOvereniPrvku="existuje"
typPrvku="0B">580031</reg: Adresnilokalita>
<reg:Adresnilokalita stavOvereniPrvku="existuje"
typPrvku="0B">500011</reg: AdresniLokalita>
</urn:SeznamIdAdres>
<urn:RobOdpoved>
<urn2:RobCtiHromadneAifoDataResponse
xmlns:urn2="urn:cz:isvs:rob:schemas:RobDotazyData:v1">
<rod:RobAplikacniStatus>
<rob:VysledekRobKodType>0K</rob:VysledekRobKodType>
</rod:RobAplikacniStatus>
<rod:0soba>
<rod:AdresaPobytu stav="spravny">11145161</rod:AdresaPobytu>
<rod:Aifo stav="spravny">1</rod:Aifo>
<rod:DatovaSchranka stav="spravny">Ds00001</rod:DatovaSchranka>
<rod:DatumNarozeni stav="spravny">1991-08-23</rod:DatumNarozeni>
<rod:DatumPravniMociUmrti stav="spravny">2011-08-23
</rod:DatumPravniMociUmrti>
<rod:DatumUmrti stav="spravny">2011-07-23</rod:DatumUmrti>
<rod:DorucovaciAdresa stav="spravny" typAdresy="adresaCrOdkaz">
<rob:AdresaCr>22986847</rob: AdresaCr>
</rod:DorucovaciAdresa>
<rod:Jmeno stav="spravny">JOSEF</rod:Jmeno>
<rod:MistoNarozeni stav="spravny">
<rob:NarozeniCr obec="true">580031</rob:NarozeniCr>
</rod:MistoNarozeni>
<rod:MistoUmrti stav="spravny">
<rob:UmrtiCr obec="true">500011</rob:UmrtiCr>
</rod:MistoUmrti>
<rod:Prijmeni stav="spravny" zmenaCas="2011-08-20T00:00:00">
KUPKA</rod:Prijmeni>
<rod:Doklady stav="spravny">
<rob:Cislo>699999501</rob:Cislo>
<rob:Druh>P</rob:Druh>
</rod:Doklady>
<rod:Doklady stav="spravny">
<rob:Cislo>699999502</rob:Cislo>
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<rob:Druh>ID</rob:Druh>
</rod:Doklady>
<rod:0Obcanstvi stav="spravny">203</rod:0bcanstvi>
<rod:Obcanstvi stav="spravny">36</rod:0bcanstvi>
</rod:0soba>
</urn2:RobCtiHromadneAifoDataResponse>
</urn:Rob0dpoved>
</urn:RobSyncDotazResponse>

3.4 Primarni a sekundarni editori

Primérnim editorem zékladniho registru je agenda, kterd smi v tomto registru
zakladat nové zaznamy, pripadné je i rusit. Pokud odhlédneme od nékterych
specifik RPP, plati pravidlo ze primarnim editorem je agenda nejvyse v jednom
registru.

Sekundarni editor edituje stanovené iidaje o subjektu, ale nema pravo zalozit
nebo rusit zdznam v registru. Typickym piikladem je szsteém datovych schranek,
ktery do ROB a ROS zapisuje identifikatory schranek.

Tab. 5 Registr a jeho editofi

registr | Primarni editofi Sekundarni editori
RUTAN | ISKN, ISUI -
ROB ISEO, CIS (a ,UFO¥) EOP, ECD, ISDS

ROS OR, RZP a tada dalsich agend | ISDS, ISIR, RZP
RPP AISP, agendy editorta -

3.4.1 Zakladni struktura ROB

Na obrazku 6 ktery mapuje zédkladni entity registru obyvatel a jejich vztahy si
mizeme ukazat, jaky je vyznam rozdéleni ,pravomoci“ jednotlivych editort.

Primérni editor (ISEO nebo CIS) zaklada a rudi zdznamy v tabulce OSOBA.
Jednoznaénym identifikdtorem osoby je pfitom AIFO, které pridéluje pravé pri-
marni editor. Soucasné tento editor zaklada zaznamy o obcanstvi v tabulce OB-
CANSTVI. Pritom se kontroluje, Ze ISEO zapisuje osoby s ¢eskym obcanstvim
a CIS osoby bez ¢eského obcanstvi. Primarni editor mtze tyto zdznamy rovnéz
upravovat a mazat.

Zaznamy o dokladech jsou slozité€jsi — pro ceské obcany edituje obcanské
prikazy IS EOP, cestovni doklady IS ECD — ty ale mohou zalozit doklad pouze
pro existujici osobu. Pro cizince je editorem doklada CIS.

Zaznam o zpristupnéné datové schrance zapisuje pro osoby bez rozdilu ob-
canstvi IS DS.
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Obr. 6 Hlavni entity ROB

ZMENA se vyuziva pro notifikaéni systém — ukladaji se zde vSechny prove-
dené zmény (AIFO, typ ménéného udaje a ¢as, nikoli hodnota) a tyto tdaje je
na dotaz mozno vydat.

Vsechny dotazy a odpovédi na né se uklddaji do DOTAZ a ODPOVED.
7 téchto entit se vytvareji vypisy o vyuziti a poskytnuti tdaju.
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OTVORENE RIESENIA PRE CLOUD

Michal Fojtik

E-MAIL: MFOJTIKQREDHAT.COM

Deltacloud je API vyvijané spolo¢nostou Red Hat a konzorciom Apache Soft-
ware Foundation, ktorého ciefom je abstrahovaf rozdiely medzi réznymi posky-
tovatelmi ,cloudovych® sluzieb. Deltacloud bol uvedeny firmou Red Hat po pr-
vykrat 3. Septembra 2009. V tom case na projekte pracovali vyhradne vyvojari
tejto firmy. V méji 2017 sa Red Hat rozhodol cely projekt otvorit a poskytnit
komunite a previedol jeho vyvoj do takz. ,,Apache Software Foundation Incuba-
tor“. Od toho momentu, sa o riadenie vyvoja starala ¢isto komunita. V oktébry
2011 sa Deltacloud stal ,top-level“ projektom, priamo zastreSenym Apache Soft-
ware Foundation, potom ako dokézal, Ze sa mu podarilo vybudovat dostatoéna
komunitu.

Co teda Apache Deltacloud je? Kazdy poskytovatel ,Infrastracture-as-a-
service“ (IaaS) sluzieb v dnesnej dobe mé svoje API. Pomocov tohto API jeho
konzumenti, mézu dynamicky Skélovat ich aplikicie ktoré bezia v ramci in-
frastruktiry tychto poskytovatelov. Je zrejmé, ze kazdy z tychto poskytovatelov,
¢i uz sa jednd o verejny alebo privatny cloud, pouziva vlastné API. V tomto
smere neexistuje ziaden Standard, ktory by definoval ako by malo API na ma-
nazovanie ,cloudu“ vyzeraf (pozn. okrem CIMI, ktoré este nie je oficidlne pri-
jaté).

V tomto vidi otvorend komunita Tudi, ktory s cloudom pracuji obrovsku
nevyhodu, ktora otvara priestor na uzavretie zakaznika ku konkrétnej sluzbe,
teda. ,vendor-lockin“, tak ako k tomu doslo v histérii uz velakréat.

Apache Deltacloud vnikol preto, aby umoznil ludom slobodne sa rozhodnit,
akého poskytovatela si chct zvolit a taktiez aby im dal moZnost kedykolvek, bez

Apache Deltacloud je API zalozené na overenom protokole HTTP (REST,
a teda velmi jednoducho dostupné na vyuzivanie v akomkolvek programovacom
jazyku. Komunikacia s API poskytovatela je pre klienta Uplne transparentné,
klient s nim komunikuje pomocou API, ktoré poskytuje Deltacloud. Deltacloud
komunikuje s API poskytovatela prostrednictvom takz. ,driverov*, pricom tie
definuji, akym spésobom, bude komunikécia prevedena.
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Obr. 1: Deltacloud API — SOA diagram

Momentéalne Deltacloud API podporuje vSetkych hlavnych poskytovatelov
TaaS sluzieb, ¢ uz verejnych, ako Amazon alebo Rackspace alebo privatnych
ako RHEV-M alebo VMWare Vsphere. Podet tychto poskytovatelov sa neustéle
rozrasté, a to hlavne zasluhou komunity, ktorti vécsinou tvoria programaétori
prave tychto poskytovatelov.
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JAK JSME PREVADELI DESKTOPOVOU APLIKACI
FLEXIBEE DO CLOUDU

Petr Ferschmann

E-MAIL: PFERSCHMANNQFLEXIBEE.EU

Abstrakt

Ekonomicky systém FlexiBee je ve své posledni verzi nabizen i jako cloudové tesent.
Povime si o tom, pro¢ sluzbu poskytujeme v cloudu, jaké technické a organizacni pro-
blémy jsme méli pri prevodu klasické aplikace do cloudu, jaké architektonické upravy
jsme provedli, co nam to pfineslo a jak to vnimagi zdkaznici (i s ohledem na bezpecnost).
Pokusime se také vysvétlit rozdily mezi hostingem a cloudem.

Autor prispévek nedodal.
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KONTEJNEROVA VIRTUALIZACE NA LINUXU

Pavel Simerda

E-MAIL: PAVLIX@QPAVLIX.NET

Kontejnery jsou jednou z forem izolace procest bézicich fyzicky na jednom
hardware. Nejedna se o virtualizaci samotného hardware, ale pouze prostfedki,
které aplikace vyuZivaji. Prostfedky se prerozdéluji ve formé procesorového casu,
stranek RAM i swapu, souborovych systémi, blokovych zarizeni, pridélenych IP
adres i virtualnich sitovych karet. O rozdélovani prostiedki se stard jediné jadro
operac¢niho systému spole¢né pro vsechny kontejnery.

Kontejnerova virtualiace, nebo chcete-li separace procest, nabizi bezkonku-
rencné nizkou rezii. Lze ji pouzivat na prakticky jakémkoli podporovaném hard-
ware, neni problém si pustit desitky testovacich kontejneri tfeba na nevykonném
netbooku. Dalsi vyhodou je velmi jednoducha sprava a moznost poustét shell ¢i
jednotlivé prikazy pfimo, bez virtualniho I0. Za to je potfeba zaplatit omeze-
nim, ze userspace veskerych kontejnert sdili jeden kernel. Ztracite tedy flexibilitu
a nékteré vrstvy zabezpeceni, které se pouzivaji pti jinych metodach virtualizace.

Jednim z opensource projekti, které umoznuji spousténi kontejnera je Ope-
nV7Z, které se sklada z upraveného linuxového jadra a userspace nastroji. Ope-
nVZ s sebou nese mnoho vyznamnych uprav jadra, které nebyly jako celek nikdy
zaclenény do oficidlniho vanilla kernelu. Nastésti se béhem let dafi jednotlivé
zmény zaclenovat nebo nahrazovat funkcionalitou, ktera se do jadra dostala ne-
zéavisle na OpenVZ. Tim se postupné eliminuji nedostatky, kterych ma OpenVZ
stale jesté vic nez dost.

Potencialnim konkurentem je zatim nepfilis funkéni sada nastroji LXC, které
vznikly pravé s prichodem implementacemi izolace rtiznych prostredki operac-
niho systému. Ale podle vSeho nastroje OpenVZ stéle vice pouzivaji rozhrani
vanilla jadra jako LXC. Oba nastroje tedy zatim konverguji k situaci, kdy bu-
dou fungovat jako pouhé frontendy k budouci standardni funkcionalité jadra.
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CLOUD COMPUTING: PRAVNI ASPEKTY
Jan Kolouch

E-MAIL: JAN.KOLOUCH@ATLAS.CZ, JAN.KOLOUCHQCESNET.CZ

Uvod

Soucasny svét informacnich a komunikaénich technologii je ohrozovan radou hro-
zeb. Masivni rozvoj ICT a vSechny benefity s nim spojené s sebou neodmyslitelné
prinasi i negativni aspekty, nejcastéji v podobé kyberkriminality, ¢i zneuzivani
ICT. Asi nejvétsi hrozbou® soucasnosti jsou vSak uzivatelé samotni, protoze
byt maji pravni subjektivitu!, tak maji jen minimalni znalosti o svych pravech
a povinnostech.

Tento ¢lanek méa objasnit nékteré, zejména pravni aspekty spojené s Cloud
computingem?. Faktem je, 7e vjSe uvedené negativni jevy, jako je kyberkrimi-
nalita, zneuzivani Cloud computingu, ¢i porusovani povinnosti zakotvenych ve
smlouvé, ze strany uzivatelll jsou spojeny s pravni odpovédnosti za takové jed-
nani.

Jednou z pfi¢in rozmachu uvedenych negativnich jevi je mnohdy nejsané,
neurcité, znacné vagni vymezeni prav a povinnosti uzivateli, stejné jako nedo-
state¢né preventivni a represivni reakce ze strany poskytovatelt sluzeb® & stati
samotnych. Otazky, které jsou obsazeny v abstraktu a hledani odpovédi na né,
bylo jednim z dtvodd pro zpracovani tohoto ¢lanku.

Definice Cloud computingu

Soucasna spolecnost je plné zavislad na informacnich sitich, zejména pak na in-
ternetu. Rychlost a zejména dostupnost prenasenych dat se stava klicovym ele-
mentem dnesni doby. Uzivatel zpravidla nechce a ani nemé snahu zjistovat, kudy
a jakym zptisobem dochézi k prenosu dat, jim do informacnich siti vlozenych.
Nezajima ho ani, kde se nachéazi adresat pfendSenych dat, ¢i kde jsou data ucho-
vavéna, tim dochézi k odhmotnéni obsahu od fyzické struktury informac-
nich siti.

'Maji préava a povinnosti. Uzivatelé zakladaji, méni a pfipadné rusi pravni vztahy.

2Dale také i CComp

3V CR upravuje prava a povinnosti poskytovatelt sluzeb predevsim zakon &. 480/2004 Shb.,
o nékterych sluzbdch informadéni spole¢nosti, v platném znéni (déle jen ZoSIS). Problematika
prav a povinnosti poskytovateltl pfipojeni je v CR feSena piredevsim prostfednictvim zakona
€. 127/2005 Sb., o elektronickych komunikacich, v platném znéni (dale jen ZoEK).
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Na jednu stranu je mozné sledovat situaci, kdy jsou spoledenské vztahy
na internetu jsou delokalizovany®, coz s sebou pfinasi problémy z hlediska
aplikace prava, avsak na stranu druhou tato delokalizace umoziuje uzivatelim
volné (,svobodné“ a bez omezeni v podobé hranic) zasilat, uchovévat, ménit
data.

Cloud computing je jednim z fascinujicih pfikladt, na kterém je mozné de-
monstrovat, jak nezadjem o technické aspekty celého procesu prenaseni a uchova-
véani dat, tak komplikace spojené s piipadnym legalnim ziskanim, uchovavanim,
¢ smazanim téchto dat®.

Velké mnozstvi spolecnosti zacalo v posledni dobé masivné vyuzivat Cloud
computingu®, zejména z dfivodu moznosti univerzalni dostupnosti dat a sluzeb,
jakoz i z divodu snizeni naklad® nezbytnych na pofizeni a idrzbu informacnich
technologii. Na tomto misté je vhodné pfipomenout, ze Cloud computing neni
z4dnou novou sluzbou’, jen doslo k jejimu masovéjsimu vyuziti, které je spojeno
s rozmachem ICT.

Pfedtim nez zac¢nou byt feSeny otazky spojené s pravnimi aspekty Cloud
computingu, je tfeba vymezit Cloud computing jako takovy. Cloud compu-
ting je termin uzivany pro systém umoziujici uzivani (sdilené) pocitacovych
technologii (jak hardware, tak i software) vice uzivateli (prostfednictvim sité)
formou poskytované sluzby.® Smyslem Cloud computingu je efektivnéjsi utili-
zace vypocetniho vykonu a aplikaci. Dalsi moznou definici Cloud computingu je,
ze jde o ,poskytovdni vypocetnich sluZeb uzivatelim, skrze sitovou architekturu,

4 Delokalizace prdvnich wvztahii na internetu [online]. [cit. 15. 4. 2012]. Dostupné z:
http: //is.muni.cz/do/1499/el /estud/praf/js09/kolize /web /index.html

5Viz napt. Prvni dodatek k Ustavé Spojenych Statt Americkych: ,, Kongres nesmi vyddvat
zdkony zavddéjict néjaké naboZenstvi nebo zdkony, které by zakazovaly svobodné vyzndvdni neé-
jakého mdboZenstvi; privé tak nesmi vyddvat zdkony omezujici svobodu slova nebo tisku,
prdvo lidu pokojné se shromaZdovat a prdvo poddvat stdtnim orgdnim Zddosti o ndpravu
krivd.“ (dostupné napf. na: http://www.law.cornell.edu/constitution/first_amendment). Tento
dodatek zarucCuje pravo na svobodu projevu v USA. Urcita jednéni, zejména projevy néazoru
v podobé blogi a diskusi, kterd jsou na ptidé USA pod ochranou tohoto dodatku, vSak mo-
hou zaklddat pravni (zejména trestné prévni) odpovédnost v jinych zemich svéta. Bézné se
pak stava, ze dotéené subjekty (pfedevsim Law Enforcement Agencies — dale jen LEA)
pozaduji vymaz dat ze serveri umisténych v USA s tim, Ze obsah téchto dat, je v rozporu s pra-
vem jejich zemé. Odpovédi na takovéto zadosti zpravidla je, ze umisténéd data jsou v souladu
s Prvnim dodatkem Ustavy USA a proto vymazana nebudou.

6'Respektive sluzby poskytovatele sluzeb informacni spole¢nosti, spocivajici v ukladani in-
formaci poskytnutych uzivatelem (tzv. storage nebo hosting). Tyto sluzby jsou regulovany
Evropskou i narodni tpravou — viz Clanek 14, smérnice 2000/31/ES, ¢ $5 ZoSIS.

"Mezi CComp je mozné zaradit i napi.: Web-based email systems (napf. Hotmail, ¢i
Yahoo!, které zacaly poskytovat tyto sluzba na konci devadesatych let minulého stoleti).

8 Cloud Computing Begins to Gain Traction on Wall Street [online]. [cit. 15. 4. 2012].
Dostupné z: http://www.wallstreetandtech.com/it-infrastructure/212700913
Cloud computingem se rozumi poskytovani sluzeb, programu (aplikaci), prostoru pro ukladani
(resp. meziukladani) dat, aj.
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Obr. 1 Zobrazeni Cloud computingu'’

kterd umoznugi vzddleny pristup k témto sluzbam. Tyto sluzby jsou zpravidla po-
skytovdny treti stranou. "

V soucasnosti existuje velkd fada modeld CComp, véetné ruznych zpusobi
poskytovani sluzeb s CComp spojenych. Co je vsak pro vSechny typy CComp
spolecné je schopnost poskytovat prostiedky na vyzadani, pruzné, samoobsluzné
a prostfednictvim p¥istupu ze sité (nejéastéji Internetu). V rdmci CComp je také
moznost mérit spotfebované sluzby v ramci sdileného fondu prostredki.

Cloud computing lze délit z nékolika hledisek, pficemz nejbéznéji je délen
podle sluzby kterou poskytuje a podle zptsobu, jakym je poskytovan. Uvedené
déleni je nezbytné, alesporn ramcové vymezit, nebot toto vymezeni je dilezité
z hlediska aplikovatelnosti prava. Podle sluzby jakou Cloud computing
poskytuje je mozné definovat t¥i hlavni typy sluzeb (distribuéni modely)u.

9 Security authorization. An Approach for Community Cloud Computing Environments
[online]. [cit. 15. 4. 2012]. Dostupné z: http://www.federalnewsradio.com/pdfs/
SecurityAuthorizationandAssessmentSECURITYNov2009.pdf

107Zobrazeni CComp. [online]. [cit. 15. 4. 2012].

Dostupné z: http: //cs.wikipedia.org/wiki/Soubor:Cloud_computing.svg
' Mimo uvedené déleni je v CComp mo#né rozeznavat napiiklad sluzby:

o Infrastrukturni, jejichz ticelem je zajistit splnéni pozadavki, které jsou zakotveny v do-
hodg, ktera stanovuje troven poskytovanych sluzeb [napf. velikost tlozného prostoru
(kapacita), doba uchovéavani dat, dostupnost sluzby, uroven zabezpeceni, aj.].

e Sluzby, které umoziiuji funkénost prostredi pro Cloud computing (napf. specidlni éto-
vaci software, ktery zajistuje, aby v cloudovych vypocetnich prostiedich rizné velikosti
a s riznou urovni poskytovanych sluzeb bylo mozné vyuctovat poskytnuté sluzby)
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Jedna se o:

e Infrastructure-as-a-Service (IaaS). Infrastruktura jako sluzba'Z
zavazuje poskytovatele poskytnout infrastrukturu (hardware) jinym uzi-
vatelim (typickym piikladem IaaS je vizualizace). V ptipadech laaS uzi-
vatel bézné plati za to, co vyuziva. Tento systém je také nazyvan ,uti-
lity computing“'3. Typickymi p¥iklady IaaS jsou Amazon WS, Rackspace,
Microsoft Azure, aj.!4

e Platform-as-a-Service (PaaS). Platforma jako sluzba je také nazyvana
,cloudware“!® a poskytuje uzivateli ,computing platform* (v podobé jak
hardwarové architektury, tak softwaru — v rdmeci této sluzby je mozné kom-
binovat, modifikovat a vyvyjet software, respektive aplikace) a ,solution
stack“!®. Jako piiklady PaaS je mozné uvést Google App Engine nebo
Force.com.”

e Software-as-a-Service (SaaS). Software jako sluzba je vlastné zpiso-
bem poskytovani aplikace uzivateli. Aplikace je zpravidla licencovana'®

o Konzultaéni, které jsou nejcastéji poskytovany v souvislosti s pfechodem na CComp,
pifipadné pfi odstranovani potizi s CComp.
127 hlediska prava je otazkou, o jakou sluzbu se v tomto pripadé jedna. V tvahu ptichazi
nékolik moznosti:

1. Poskytovani ,pfipojeni“ — v p¥ipadé distribuce IP adres a poskytovéni pfipojeni (pak
by v CR piipadala v iivahu pravni odpovédnost dle ZoEK).

2. Poskytovani sluzeb spoéivajici v pfenosu informaci poskytnutych uzivatelem (angl. Mere
Conduit nebo Access Provider). De facto se jedna o:

Operdtory elektronickych komunikact,
ostatni operdtory fyzickych linek a
— operatory logickych linek.
3. Poskytovani sluzeb spocivajicich v automatickém meziuklddani informaci poskytnutych
uzivatelem (tzv. caching).

4. Poskytovani ,prostoru® — storage, hosting (pak by v CR ptipadala v tivahu pravni od-
povédnost dle ZoSIS).

Pravni odpovédnost jednotlivych poskytovateli sluzeb dle ZoSIS bude vymezena dale.

13 Definice pojmu viz napf.
http: //searchdatacenter.techtarget.com/definition/utility-computing.

14http://aws.amazon.com/ (v pfipadé vyuzivani této sluzby jsou naptiklad uzivatelim po-
skytovany unikdtni IP adresy a datovy prostor — on demand); http://www.rackspace.com/;
http: //www.microsoft.com/cze/azure/

http: //www.cloudwareinc.com/

1650ucasti software, nebo komponenty, nezbytné pro chod zcela funkénich feseni (prudukti,
nebo sluzeb). http: //thecloudguytim.wordpress.com/2010,/09/08/paas-solution-stacks-wins-lamp/

17https://developers.g;oogle.com/appengine/?hl =cs;
http: //www.salesforce-crm.cz/?utm_source = adwords&utm_medium = cpc& _kk =
salesforce& _kt = d73b6ddc-aa63-45b1-9133-371a0a6cc3b9

18V tomto pripadé se na ni budou vztahovat zékon ¢. 121/2000 Sb., zakon o pravu autorském
a pravech souvisejicich a pravem autorskym, v platném znéni. Déle jen ZAP.
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a uzivatelé si tak ,kupuji“ pristup k aplikaci, nikoli aplikaci jako dilo.
Piikladem jsou napf. Google Apps.'? Nejéastéjsimi pitklady SaaS aplikaci
jsou: desktop as a service, business proces as a service, communication as
a service, aj.

Podle zpusobu, jakym je Cloud computing poskytovan je moZné
rozeznat nasledujici cloudy:

e Verejny cloud. Tento typ cloudu je mnohdy oznacovan jako klasicky,
model CComp. Jedn4 se o vefejné a volné piistupné sluzby?’, které jsou
poskytovany neomezenému okruhu uzivateld. Tyto sluzby byvaji volné do-
stupné z Internetu a typickymi ptiklady jsou sluzby Free Mail, messenger,
Office nebo Storage.

e Privétni (soukromy) cloud je typem cloudu, ktery je zpravidla vytvofen
a provozovan v ramci jedné firmy, ¢i spolec¢nosti. Jde zpravidla o jednotce-
lovy, privatni cloud s externim poskytovatelem sluzeb. Takovyto cloud je
zameéfen na plnéni specifickych pozadavki firmy a poskytuje ICT sluzby
dynamicky dle potteb.

e Hybridni cloud je piikladem cloudu, kdy je infrastruktura cloudu sdilena
nékolika firmami, spole¢nostmi, skupinami jedinci, aj. V soucasnosti se
jedné o nejbéznéjsi formou cloud computingu.

Bezpecnost a hrozby Cloud computingu

Cloud computing v sobé pfinasi nesporné vyhody, které se projeviji zejména
v oblasti financ¢ich nakladd, které je nezbytné nutné vynalozZit na efektivni fun-
govani ICT. Na druhou stranu je vSak tfeba zminit i rizika a hrozby, které
vyplyvaji ze samotné podstaty poskytovani uvedené sluzby a které jsou mnohdy
zcela bezosty$né prehlizeny.

Bez fyzické bezpecnosti neni a nemize byt ani bezpec¢nost virtualni. ,Bez
ohledu na to, jak virtudlni a kyber a 2.0 je vase infrastruktura, vidy md hlubokée
koteny v redlném, fyzickém svété. Ovldadnete-li fyzickou podstatu, ovldaddte vse.
Neékdo ted mozZnd namitne, Ze kryptografie méng pravidla hry, a na to budu muset
kontrovat, Ze pravidla zistdvaji beze zmény, jen ¢dry na hvisti se posouvaji. Sif-
rované informace jsou chranény nanejuys tak dobre, jok dobie jsou chranény
Sifrovact klice. Ty muZeme zaSifrovat taky, a znovu a znovu, ale nakonec vidy
skoncime s klicem v oteviené podobé. A jelikoZ zatim neexistuje prakticky po-
uzitelnd metoda, jok provdadét uZitecné operace na zasifrovangch datech, tak se

http: //www.google.com/apps/intl/cs/business/index. html#£utm_campaign =
cs&utm_source = cs-ha-emea-cs-bk&utm_medium = ha&utm_term = %2Bgoogle%20%2Bapps
20Byt’ jsou ve vétsiné pripadt upraveny a podminény souhlasem s licen¢nim ujednanim.
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data zpracovdvaji vidy v oteviené podobé — oblak neoblak. Vzpomente si na to,
aZ vam zase nékdo bude nabizet, Ze vase data v oblacich zabezpeci pomoci Sifro-
vdni. Abych nebyl nespravedlivy, Sifrovdni muzZe zvysit bezpeénost dat v oblaku.
Otdzkou je, o kolik?“**

V pfipadé vyuzivani CComp je tfeba Fesit otdzky spojené zejména s duvér-
nosti??, intergitou®® a dostupnosti’* dat ulozenych v Cloudu.

Z hledika bezpecnosti je dale tfeba fesit i otdzku, k cemu ma byt cloud vyuzit
a jaka data by v ném méla byt uloZena. Zejména kritickd a velmi citliva data by
méla zustavat ulozena mimo cloud nebo v privatnim cloudu.

Mezi nejvétsi hrozby v ramci Cloud comutingu v sou¢asnosti patiiz:

1. Zneuziti, ¢i ,podlé* vyuziti CComp.
. Nezabezpecené rozhrani a APIs.
. Osoba ,8kodici“ nebo zneuzivajici sluzeb CComp.
. Ztrata/unik dat.

2
3
4
5. Narusovani pfenosu dat ¢i actu.
6. Neznamy nebezpecny profil.

7

. Vétsi zranitelnost sdilené technologie.

Pravni uprava Cloud computingu

Internet, ktery de facto tvori kyberprostor, je otevieny a snadno pristupny vSem,
. - - neplati zde Zadné zvlastni zakony a je treba se Tidit obecné zdvaz-
ngmi normams. “*°

2L Cloud computing: Bezpecnost v oblacich? Snad priste. [online]. [cit. 15. 4. 2012]. Do-
stupné z: http://stipek.wordpress.com/2010,/03/16 /bezpecnost-v-oblaku-snad-priste/

22V momenté¢ umisténi dat do cloudu k nim samoziejmé ziskd piistup i cloud provider.
Z hlediska statistik vSak byvaji nejvétsi hrozbou osoby, které maji k datim pfistup zenit¥
organizace.

Vyznamnou otdzkou vSak je co se stane s daty, pokud se rozhodnete cloud opustit (ukoncite
smlouvu). Kdo zaruéi, ze budou Vase data smazana?

23Data v cloudu mohou byt smazéna, ¢i pozménéna neopravnénou osobou, nebo v disledku
selhani HW ¢i SW.

247 hlediska dostupnosti je dilezité, kde se nachazi cloud provider, respektive, kde se nachazi
dany hardware. V ptipadé zemétieseni spojeného s vlnou tsunami v Japonsku, ¢i Thajsku, je
pravdépodobné, ze zafizeni dislokovanad v téchto destinacich, jakoz i cloudy na nich bézici
nebudou dostupné po uréitou dobu. Jako dalsi pfiklady je mozné zminit DDoS utoky vedené
proti Estonsku a Gruzii nebo DDoS tutok na cloud botnetem Bredolab, ktery zahltil vice nez
700 000 uzivatelt Facebooku, aj.

25 Top threats to Cloud Computing V1.0 [online]. [cit. 15. 4. 2012]. Dostupné z:
https: //cloudsecurityalliance.org/topthreats/csathreats.v1.0.pdf

26SMEJKAL, V. Internet a §§§. 2. aktualiz. a rozs. vyd. Praha : Grada, 2001. s. 32.
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Diky delokalizaci subjektt prava v raznych zemich na celém svété je otazkou,
jaky pravni systém (jestli viibec n&jaky) se bude vztahovat na pfipadné tkony
(¢ protipravni jednéni) u¢inéné v Internetu.

Obecné je mozné konstatovat, Ze na kyberprostor a veskeré aplikace,
jakoz i dalsi sluzby, je mo#né aplikovat standardni kriteria®’, ktera
jsou uplatnovana v navaznosti na skute¢nou fyzickou lokalizaci dat
¢éi informaci. Druhou mozZnosti je vytvofeni novych kriterii, pro aplikaci
principu mistni ptisobnosti (jedna o virtualni lokalizaci pravnich vztahi).?®

Na Cloud computing, respektive na jednotlivé elementy CComp je tfeba apli-
kovat stavajici pravni tpravu.? Je otazkou, o jakou pravni upravu se v jednot-
livych pripadech bude jednat, nebot CComp a sluzby s nim spojené jsou v dr-
tivé vétsiné pripadi poskytovany ze zahrani¢i a tudiz podléhaji pravu té které
zemé.>0

V posledni dobé je mozné pozorovat vyraznou snahu zejména EU, v oblasti
CComp, jejimz cilem je rekodifikace zadkonu slouzicich k ochrané a ukladani dat.
Soucasné zakony jsou v modernim pojeti ICT zastaralé a nemohou slouzit jako
aéinny néstroj na eliminaci problému spojenych s CComp.

Na problematiku CComp je zaméfen i akéni plan Komise Digitalni agenda
pro Evropu.3! Evropa by podle komisaiky Neelie Kroes méla ke Cloud compu-
tingu pristupovat aktivnéji. Zaroven tato komisarka vyzvala poskytovatele Cloud
computingovych sluzeb, aby dostatecné fesili ochranu tdaji. V soucasnosti je
pfipravovana evropska strategie pro Cloud computing (Komise ji pfedlozi v roce
2012) a je pracovano i na smérnici slouzici k ochrané udaji v CComp.

Problematice CComp se vénuje i ENISA (European Network and Infor-
mation Security Agency), zejména ve zpravach: Cloud Computing Risk Assess-
ment®?; Security and Resilience in Governmental Clouds.?3

277 hlediska trestniho prava je tfeba napiiklad vyfesit otdzku: ,Kde byl trestny din
spdchdn?“ je tfeba vyuzit institutti uvedenych v trestnim zakoniku (zdkon ¢&. 40/2009 Sb.,
trestni zakonik, v platném znéni — dale jen trestni zdkonik, nebo TZK), nebot Cesk4 re-
publika se zavazuje stihat trestné &iny i tehdy, pokud se pachatel nachazel mimo tizemi CR. Ve
vztahu ke kyberkriminalité dojde pfedevsim k vyuziti zédsad teritoriality (§4 odst. 1 TZK),
personality (§ 6 TZK), ochrany (§7 odst. 1 TZK) a univerzality (§7 odst. 2 TZK).

U internetové trestné Cinnosti pak bude pro posouzeni otazky, zda stihat ¢i nestihat trestny
¢in, zpravidla rozhodujicim mistem misto, kde nastal i¢inek trestného éinu, nebot velmi
Casto se jednani pachatele odehraje na Gzemi jiného statu, nez na kterém nastal pravé ucinek.

28Blize viz Reed, C. Internet Law. Cambridge : Cambridge University Press, 2004, str. 218.

29V tomto piipadé je mozné vyuzit i analogie ITC outsourcingu, nebot ten v sobé zahrnuje
podobné aspekty jako CComp.

30Napf. pravo: Irské (Microsoft), USA — CA (Google), USA — WA (Amazon), aj.

31http: //europa.eu/rapid/pressReleasesAction.do?reference = SPEECH/11/

199& format = HTML&aged = 0&language = EN&guilanguage =en

32Zhttp: //www.enisa.europa.eu/activities/risk-management /files /deliverables/
cloud-computing-risk-assessment

33http: //www.enisa.europa.eu/activities/risk-management/emerging-and-future-risk /
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Na pravni dpravy Cloud computingu je tfeba nahlizet ze dvou rovin a to
z roviny soukromopravni a roviny vefejnopravni**. Z pohledu soukromo-
pravniho se bude pozornost primarné zamérena na vymezeni smlouvy, respektive
licence k vyuzivani sluzeb cloud computingu. Z pohledu vefejnopravniho pak pt-
jde zejména o ochranu osobnich tdaju®®, odpovédnost poskytovateli sluzeb in-
formacni spolecnosti (dle ZoSIS), aplikovatelnost institutii trestniho a spravniho
prava, aj.

Soukromopravni aspekty Cloud Computingu

V roviné soukromopravni je tfeba nejvétsi pozornost vénovat vymezeni smlouvy
(licence) k vyuzivani sluzeb (aplikaci) Cloud computingu. Licenéni smlouva je
alfou i omegou prav a povinnosti jak uzivatele, tak poskytovatele CComp.

Jak jiz bylo uvedeno vyse, CComp neni novou sluzbou, jen v soucasné dobé
prochazi masivnim boomem. Velmi maélo lidi si uvédomuje, Ze za nékolik po-
slednich let bylo de facto ,,podepsano® nékolik desitek, ¢i stovek miliond Cloud
computingovych smluv. Tyto smlouvy maji podobu licenéniho ujednani, které
uzivatelé odsouhlasili (uzavieli) s provozovateli napf. freemailovych schranek,
game portali, komunikaénich aplikaci, aj.

Pokud se jednéd o freemaily neni nutné pozadovat pisemnou kopii licenc-
niho ujednani®’, & fesit neshody s provozovatelem sluzby prostiednictvim zaloby
u soudu (snad vyjma p¥ipadt napf. zdsadniho poruseni licenéniho ujednéni, ¢i
poruseni podminek ochrany osobnich Gdaji, stanovenych ZOOU).

Pokud se ale jedna naptiklad o spole¢nost, ktera v prostredi cloudu provozuje
aplikaci dulezitou pro jeji chod, je vice nez na misté, upravit smluvni podminky
mezi uzivatelem a poskytovatelem sluzby pisemné a pokud mozno mit pravo se
podilet na tvorbé ¢i modifikaci takovéto smlouvy. V pripadé CComp je duraz
kladen na popis plnéni, které uzivatel o¢ekava, rychlost a dosazitelnost takového
plnéni, nez na fyzickou podstatu (hmatatelnou substanci). Uzivatel si prostied-
nictvim smlouvy o sluzbé v CComp nekupuje fyzickou véc (zbozi), ale pouze
sluzbu. Pokud by se jednalo o koupi fyzické véci, bylo by mozné vyuzit institutt
obsazenych v obchodnim zdkoniku. V pripadé CComp tohoto institutu vyuzit
nelze a je proto tfeba presné a jasné vymezit prava a povinnosti jednotlivych
stran (poskytovatel a uzivatel) ve smlouvé.*®

deliverables/security-and-resilience-in-governmental-clouds

34Nekteré vefejnopravni aspekty budou Feseny v dalsich &astech tohoto clanku.

357Z3kon ¢. 101/2000 Sb., o ochrané osobnich tdaji, v platném znéni. Déle jen ZOOU.

36V uvedenych pripadech se jedna o sluzbu Saa$S.

37TV souvislosti s freemailem je treba vénovat pozornost i klauzuli umoziujici jednostrannou
modifikaci licence (zpravidla provedenou pouze poskytovatelem sluzby).

38Je nezbytné dbat na spravné a jasné formulovani smluvnich prav a zavazki, protoze je
znac¢ny rozdil mezi povinnosti a snahou. Napt. formulace: , poskytovatel je povinen zajistit,
ze aplikace bude zdkaznikovi dostupnd 95 procent provozni doby poskytovdni sluzby“ a jeji



40. KONFERENCE EUROPEN.CZ 49

Dalsim vyznamnym aspektem CComp spojenym s licenéni smlouvou je moz-
nost zmény rozsahu poskytovanych sluzeb. Tato flexibilita je pro uzivatele na
jednu stranu vyhodou, ale zéroveii se miZe stat i jeho zhoubou.?® Z hlediska
bezpecnosti je v tomto pripadé naprosto nezbytné stanovit jasné a predem vy-
mezené procesy a pravidla, které definuji jak poskytovéani sluzeb (jejich zménu —
change management ¢ demand management), tak proces ptridélovani uzivatel-
skych prav (véetné pristupu k informacim).

Kritickym bezpec¢nostnim prvkem v pfipadé vyuzivani CComp je minimalni,
¢ nulova schopnost uzivatele kontrolovat fyzické umisténi dat.?® Pokud je to
mozné, je vhodné do smlouvy vélenit nékteré z nasledujicich ustanoveni:

e Pravo byt neprodlené informovan o vypadcich sluzby.

e Priavo mit pfistup k systémovym informacim a logtim, ze kterych je mozné
zjistit aktualni lokaci vlastnich dat a pristupt k nim.

e Pravo provést (provadét) penetracni test — za ucelem ovéfeni zabezpeceni
ICT poskytovatele.

e Pravo zadat provedeni bezpecnostniho auditu ICT poskytovatele CComp.
e Pravo obdrzet kopi bezpecnostniho auditu.

e Vyzadovat certifikaci ISO (napt. 27001 ¢ 22307).*

(zdanlivé vhodnéjsi) alternativu ,poskytovatel vyvine mazimdlni usili k tomu, aby zdkaznik
mohl aplikaci uzivat 99,95 procenta provozni doby poskytovdni sluzby“. V druhém piipadé sice
poskytovatel deklaruje vyssi dostupnost, ale zakaznik se svého prava na takovou dostupnost
nemusi vzdy domoci, protoze poskytovatel sice vyvinul maximalni Gsili, ale ono to zkratka
nestacilo. Obdobny pfiklad se tyka samotného parametru ,dostupnost sluzby“, kdy muze byt
lakavé mit smluvni zédvazek dostupnosti 99,95 procenta, ale pokud je dostupnost sluzby mérena
za obdobi jednoho roku, muze byt vypadek znatelné delsi nez v pripadé, kdy je dostupnost
meéfena na obvyklejsi mési¢ni bazi.
Blize viz Prdvni aspekty cloud computing [online]. [cit. 15. 4. 2012]. Dostupné z:
http: //www.systemonline.cz/clanky /pravni-aspekty-cloud-computingu.htm

39V praxi muze nastat piipad, kdy jsou sluzby CComp poskytovany spolecnosti (firms),
vCetné moznosti jejich zmén, bez pevnych pravidel pro realizaci zmén. Zaméstnanec firmy
nastavi (,,odklikd“) v administratorském rozhrani vyrazné vyssi pocet sluzeb nez firma ve
skutec¢nosti potfebuje. Tyto sluzby jsou okamzité poskytnuty uzivateli a je vyzadovano finan¢ni
plnéni za jejich poskytnuti. Reklamace ¢erpani takové sluzby je vice nez obtizna.
Pravni odpovédnost ,aktivniho, hloupého, ¢i ve zlém tmyslu jednajiciho zamestnance“ je
zna¢né ruznoroda. Muze jit o potrestdni v rdamci pracovniho prava, obc¢ansko pravni spor,
¢i muze dojit k zahajeni trestniho fizeni vuci této osobé.

40Coz v sobé nese i aspekt uréité omezenosti ochrany téchto dat pred neopravnénym piistu-
pem ze strany uzivatele.

“UBlize viz Prdvni aspekty cloud computing [online]. [cit. 15. 4. 2012]. Dostupné z:
http: //www.systemonline.cz/clanky /pravni-aspekty-cloud-computingu.htm.
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Verejnopravni aspekty Cloud computingu
Odpovédnost poskytovateli sluzeb informaéni spoleénosti

Pii feSeni pripadné odpovédnosti poskytovatele CComp je tfeba primarné vy-
chézet z vymezeni druhu poskytované sluzby (IaaS, PaaS, SaaS) a tyto pak sub-
sumovat pod ustanoveni zadkona o nékterych sluzbach informac¢ni spoleénosti.

V pripadé odpovédnosti poskytovateld sluzeb informacni spole¢nosti nebube
pozornost vénovana jiz charakterizovanym licencim??, ale piipadné odpovédnosti
za ukladané a pfenédsend data.

,Obecné plati zasada, Ze je-li informace protipravni a ISP nemél ani povédo-
mosti o jejim vytvorend ¢i komunikaci, je ISP zbaven odpovédnosti ze zdkona.“*3

1. Poskytovatelé sluzZeb spodivajicich v pFenosu informaci poskyt-
nutych uZzZivatelem.

Tyto poskytovatele nelze ¢init odpovédné za kvalitu informace (kterou
mu nelze pricist), a to i v pfipadé, Ze si je védom protipravnosti pfendsené
informace.** Zvlastni pozadavky a podminky jsou vsak stanoveny viiéi ope-
ratortim sluzeb elektronickych komunikaci. Tyto podminky stanovi ZoEK.
Ustanoveni ¢l. 12 smérnice ¢. 2000/31/ES umoziiuje ¢lenskym statim nafi-
dit Poskytovateli, aby prerusil poskytovani sluzeb, skrze néz dochazi k pre-
nosu informaci, jez neopravnéné zasahuji do prav jiného. Tato moznost je
jednim z prostiedkti, jak zabranit protiprévnimu jednani. Piikaz k pieru-
Seni poskytovani sluzeb zpravidla vydava soud.

2. Poskytovatelé sluzeb spoéivajicich v automatickém meziukladani
informaci poskytnutych uZivatelem (tzv. caching).

Tito Poskytovatelé nejsou zbaveni odpovédnosti za kvalitu informaci, po-
kud dojde z jejich strany k poruseni standardnich ¢i smluvenych technic-
kych podminek cachingu.?®

3. Poskytovatele sluzeb spoéivajicich v ukladani informaci poskyt-
nutych uzivatelem (tzv. storage nebo hosting).

42Ve vsech dale popsanych pripadech se predpoklada, Zze bude uzaviena SLA
(Service Level Agreement), ¢i EULA (End User Licence Agreement) mezi posky-
tovatelem sluzby a uzivatelem.

BPOLCAK, Radim. Prdvo na internetu. Spam a odpovédnost ISP. 1. vyd. Brno : Computer
Press, 2007. s. 55.

448rov. ¢l. 12 smérnice & 2000/31/ES a ust. §3 odst. 1, 2 ZoSIS

45Srov. &l. 13 smérnice & 2000/31/ES a ust. §4 ZoSIS
Srov. POLCAK, Radim. Prdvo na internetu. Spam a odpovédnost ISP. 1. vyd. Brno : Com-
puter Press, 2007. s. 58.
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Zde je situace s odpovédnosti nejslozit&jsi.*6 Opét se vychazi z ustano-
veni smérnice ¢. 2000/31/ES, jejiz doporuceni piejal ¢esky zakonodérce
do §5 ZoSIS. V tomto ustanoveni je ddna podminka alespon nevédomé
nedbalosti*” poskytovatele ve vztahu k protipravnimu obsahu informace
u néj ulozené. Zakonodarce vsak neuklada Poskytovatelim povin-
nost aktivné vyhled4vat protipravni informace uzivatela*® (nebot
by v mnohych pfipadech §lo de facto o zasah do zékladnich prav a svobod
zarucenych LZPS — napf. ¢l. 13%9).

V pfipadé nemoznosti uplatnéni norem vefejného préava, lze vici poskyto-
vatelfim pfipojeni & sluzeb uplatnit normy soukromopravni.>® Ptjde zejména
0 §415 ObEZS!, ktery stanovi, 7e kazdy by se mél chovat tak, aby ne-
dochézelo k porusovani prav jinych (kazdy je povinen pocinat si tak, aby
nedochézelo ke skoddm na zdravi, na majetku, na pfirodé a zivotnim prosttedi.)
a k pfipadnym Gjmam na jejich pravech. Déle je mozné uzit i § 420 Ob¢Z,
ktery stanovi, ze ,kazdy odpovidd za skodu, kterou zpiusobil porusenim prdavni po-
vinnosti.“ 52 Pokud je tedy kterykoli z poskytovateld upozornén na protipravni
jednani v ramci sluzby, kterou poskytuje, mél by ucinit vse, aby zabranil dalsimu
protipravnimu jednani.

468rov. &l. 14 smérnice & 2000/31/ES a ust. §5 ZoSIS
Poskytovatelé storage sluzeb davaji svym uzivatelim prostor k ulozeni dat. Tento prostor je
poskytovan na zakladé smlouvy o uloZeni informaci ¢i dat. Je otazkou, zda je rozumné
a proveditelné pozadovat od t&chto poskytovatelii, aby u vSech uloZenych informaci zjistovali
a posuzovali jejich obsah a jejich legalnost ¢i nelegalnost.

Poskytovatel storage sluzby, odpovida za obsah informaci uloZzenych na zadost uzivatele jen
tehdy, pokud mohl vzhledem k pfedmétu své ¢innosti a okolnostem a povaze ptripadu védét,
ze obsah uklddanych informaci nebo jednani uzivatele jsou protipravni, anebo dozvédél-li se
prokazatelné o protipravni povaze obsahu ukladanych informaci nebo o protipravnim jednani
uzivatele a neprodlené neudinil veskeré kroky, které 1ze po ném pozadovat, k odstranéni nebo
znepfistupnéni takovychto informaci.

Poskytovatel storage sluzeb je dale plné odpovédny za obsah ulozenych informaci, pokud vy-
konava primo nebo nepfimo rozhodujici vliv na ¢innost uzivatele.

47Srov. ust. § 16 odst. 1 pism. b) TZK. Podle prava CR je poskytovatel storage sluzeb odpo-
védny v i pripadé, kdy o protipravnim charakteru informace nevédél, a¢ vzhledem k okolnostem
a k svym osobnim pomértum védét mél a mohl. Podle ¢eského prava staci prokazatelna moznost,
dozvédét se o protipravnim charakteru informace.

48Srov. ¢l. 15 smérnice & 2000/31/ES a ust. §6 zak. & 480/2004 Sb.

49 Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jingch pisemnosti a zdznamd, af
jiZ uchovavanych v soukromi, nebo zastlanjch postou anebo jingm zpusobem, s vyjim-
kou pFipadi a zpisobem, které stanovi zdkon. Stejné€ se zaruduje tajemstvi zprav
podavanych telefonem, telegrafem nebo jingm podobnym zarizenim.

50V soukromopravni oblasti srov. napf. nafizeni Evropského parlamentu a rady (ES)
&. 593/2008 — Rim 1.

5174kon ¢. 40/1964 Sb., ob&ansky zakonik, v platném znéni. Déle jen Ob&Z.

528 420 odst. 3 Ob&Z stanovi, ze odpovédnosti se zprosti ten, kdo prokaze, ze Skodu
nezavinil.
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Lokace dat v Cloudu a prava k nim

Z pravniho hlediska je vyznamné zjisténi mista ukladani a zpracovani dat
v CComp. Bohuzel v praxi je velmi problematické zjistit, jaké aplikace a jaka
data se v dany okamzik nachézi na tom kterém serveru. Z hlediska nepfetrzité
funkénosti CComp jsou data duplikovana a dislokovana na nékolika serverech,
v ruznych destinacich, najednou. Benefitem tohoto pristupu bezesporu je vétsi
zaruka zachovani dat pii vypadku, poskozeni nebo zniceni jednoho z center.

Z tohoto pohledu nemé uzivatel moznost kontrolovat fyzické umisténi da
Odlisna situace nastéva zpravidla v soukromych cloudech, kde mé uzivatel (zpra-
vidla na zakladé smlouvy) moznost kontrolovat a monitorovat operace s daty.

Samostatnou pozornost pak vzbuzuje otazka smazani dat, pokud se uzivatel
rozhodne, Ze prestane vyuzivat sluzby CComp. Uzivatel je opravnén se dovo-
lavat licen¢ni smlouvy, ve které je zpravidla zakotvena i klauzule o ukonceni
poskytovani sluzby vypovédi, Je vSak otazkou, zda dojde po takovémto ukon-
¢eni smlouvy skuteéné k fyzickému zniceni (af pfesouvanych, nebo mazanjch)
dat. V pripadé verejného Cloudu, se tak nelze nez spolehnout na ,poctivost®
poskytovatele sluzby.?*

Pokud jde o aplikovatelnost prava, bude zpravidla vyuzit princip teritoria-
lity, ktery je uplatnovan v navaznosti na skutec¢nou fyzickou lokalizaci dat ¢i
informaci.

t.53

Povaha ukladanych dat, aneb Cloud a kravy

Jednim z vyznamnych problému spojenych s CComp je i povaha uklddanych
a spravovanych dat®®. Evropska unie stanovila piisnd omezeni pro informace,
kterd sméji byt o jejich obcanech ukladana a to véetné stanoveni doby ukla-
déni. Obdobna situace pak vyvstava i v piipadé finanéniho sektoru®®, zdravotni

53Toto tvrzeni neni doktrinou, nebot napt. Spole¢nost Google napiiklad dovoluje zdkazniktim
urcit, kde jsou ulozena data aplikaci Google Apps, diky Postini:
http: //www.google.com/postini/

54V&tsina poskytovateli CComp nemé v soudasnosti vytvofeny postupy a metodiky pro
takové operace, zejména pokud se jednad o ,malého“ uzivatele.

55Pravni regulace a ochrana osobnich tdaji je zna¢né odlisna i v jednotlivych zemich EU,
natoz v celosvétovém méritku.

56V]ana vétsina bankovnich instituci (byt se jedna o nadnérodni korporace) vyzaduje, aby
data klientd byla dislokovdna v zemi ptivodu, ¢i pobytu klienta.

57Napt. Belgicka spole¢nost zabyvajici se asistovanym zptsobem zivota a E-healt, neni
opravnéna uchovévat ve svych cloudech data o pacientech ¢i zdravotnich tkonech (i kdyz
nejsou spojeny s konkrétni osobou) z jinych zemi, byt je tato aplikace vyuzivana jako soucast
mezinarodniho projektu EU.
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Na tomto misté bych rad uvedl jeden absurdni priklad, ktery demonstruje
obstrukce, které mohou nastat, pokud maji ukladand data ,citlivou povahu“
a pokud jsou uklddana na cloud umistény v zahranici.

Cloud a kravy je pripad, kdy ochrana osobnich dat nesmyslné zasahla do
efektivniho vyuzivani CComp. Lucemburské pravo vloni vytvorilo prekazku, pro
kterou nemohl Holandsky podnikatel Remi Caron vyuzit aplikaci, kterd méla
pravidelné odesilat ,zdravotni data® o jim chovanych kravach (v Holandsku) do
cloudu (v Lucembursku). Jakkoli prospésnd, efektivni a pfinosnd dana aplikace
byla®®, porugovala Data Protection Directive, nebof odesilala ,,osobni udaje“ do
cloudu, ktery byl umistén v jiné zemi, nez ve které se nachazely ,,subjekty* jichz
se dané informace tykaly.”®

Za jakych podminek je mozné k datim ziskat
pristup
Garance nezasahovani do dat neopravnénymi osobami

Vyuzivani cloudovych sluzeb s sebou pfinasi znac¢nou redukci vyznamného bez-
pecnostniho prvku v podobé ochrany dat ze strany uzivatele samotného. Uzivatel
mé minimélni moznosti, jak zabranit jinym subjekttm, ve fyzickém pfistupu ke
svym datim. V CComp je odpovédnost za ochranu vlozenych dat prenesena na
poskytovatele CComp sluzeb a v pfipadé poruseni jejich povinnosti pii spravé
vloZzenych dat je mozné aplikovat jak instituty soukromého, tak vefejného prava.

Je tfeba mit na paméti moznost, ze i pres vSechny prvky ochrany dat v cloudu,
které budou zabranovat nelegalnimu pfistupu k datiim prostiednictvim Inter-
netu, mize v extrémnim piipadé dojit k odcizeni dat ve svété redlném (v podobé
kradeze, ¢i poskozeni fyzické infrastruktury cloudu).

MozZnost ziskani dat pro opravnéné subjekty (LEA)

Vyznamnym pravnim pfedpisem, ktery se snazi sjednotit pravni apravu v kyber-
prostoru z hlediska LEA, je Convention on Cybercrime®. Tato timluva v sobé

58Dochazelo k monitoringu zakladnich zivotnich funkci krav, véetné urceni pozice, prostied-
nictvim senzort umisténych v obojku.

59Blize viz Cloud computing hampered by cow data protection. [online]. [cit. 15. 4. 2012].
Dostupné z: http: //www.euractiv.com/specialreport-cloud-computing/
cloud-adoption-hampered-cow-data-protection-news-509135

60Umluva Rady Evropy o kyberkriminalité & 185 (Convention on Cybercrime) Dale jen
Umluva nebo CCC. Tato imluva byla oteviena k podpisu 23. 11. 2001 v Budapesti. The Con-
vention is intended to be the ,first international treaty on crimes committed via the Internet
and other computer networks.*
Its provisions particularly deal with infringements of copyrights, computer-related fraud, child
pornography, and violations of network security.
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mimo jiné zahrnuje i moznosti ziskani informaci z CComp. Uplna implementace
Umluvy o kyberkriminalité, je v pifpadé zisku dat z cloudt, dilezitéjsi nez co-
koli jiného. LEA jsou opravnéni ziskat data z cloudd pouze v mezich zmocnéni
pravnich norem té které zemé.

Celou oblast pristupu k datiim z pohledu LEA je mozné rozdélit do t¥i pod-
sekei:

1. Pristup k dattum v ramci jursdikce LEA (LEA mé& pravo vyhledat,
shromazdit a zajistit diikazy v elektronické podobé — &l. 14 Umluvy).

2. Data v cloudu jsou umisténa v zahraniéi (LEA — ma moZnost po-
zéddat o pomoc LEA v zemi ve které se nachazeji servery cloudu — €l. 31
Umluvy).

3. PFfimy pristup k informacim uloZenym v zahraniéi [pfeshrani¢ni
pristup k dattim ulozenym v zahranic¢i bez kontaktovani pfislusnych za-
hrani¢nich autorit (LEA), nebo ISP. Typicky se jedné o vefejné pfistupna
data. V tomto pfipadé mtze LEA vyuzit ¢l. 32b), nebo €l. 19 odst. 2
Umluvy].

4. Pristup k datium na zakladé spoluprace s ISP nebo poskytovateli
sluzeb CComp.

V CR mohou organy ¢inné v trestnim fizeni vyuzit k zajisténi informaci
z cloudu zejména ustanoveni § 8 odst. 1, § 78, 79, 88 a 88a trestniho Fadu.%!

Zaveér

Cloud computing je jev, ktery je v soucasnosti na vrcholu ,hype cycle® kiivky%2.
V budoucnosti ma tedy Cloud computing ¢ekat strmy pad a nasledné vstup do
faze produktivniho uzivani.®?

Je otazkou, do jaké miry je mozné s timto tvrzenim souhlasit. Jak jiz bylo
uvedeno, Cloud computing neni novou sluzbou, jedna se o sluzbu, ket prochézi
evoluci. Nebot napf. ,prondjem strojového casu je zndm od vzniku pocitaci,
systemy klient — server jsou také dlouho zndmy, virtualizace byly mozné jiz za dob
mainframd, atd.“%* Cloud jako takovy je mozné vnimat jako jakousi supersluzbu

617Z4kon &. 141/1961 Sb., trestni fad, v platném znéni. Déle jen trestni Fad.

82Viz obrazek 2.

53Blize viz Cloud computing: Bezpecnost v cloudu a rizika [online]. [cit. 15. 4. 2012]. Do-
stupné z: http: //www.cleverandsmart.cz/cloud-computing-bezpecnost-v-cloudu-a-rizika/

5%http: //informaticke-praxe.tul.cz/?ident = 49&action. . .presenter = Action
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Obr. 2 Cloud Computing HypeCycle

(¢ili stav, kdy je ,vie“ poskytovano jako sluzba)®®. V tomto kontextu je pak
mozné témér cely Internet oznacit jako Cloud.

Pokud akceptujeme tuto tivahu, pak je vice nez zarazejici, ze oblasti legisla-
tivy a vynutitelnosti prava je vénovana zalostné mala pozornost. Do budoucna je
dle mého nézoru potieba plné implementovat Umluvu o kyberkriminalité nejen
do ceského pravniho fadu, ale do pravnich fada vyspélych zemi.

Vyznamnou podminkou pfi sjednocovani prava jednotlivych zemi je i jasné
a deklarovani toho, jaké pravo bude za predem danych okolnosti vyuzito. Timto
krokem dojde i k posileni pravni jistoty uzivatele.

Dalsim nezbytnym krokem je pak preventivni a vjukova ¢innost, ktera by
zvysila pravni podvédomi spolenosti o pravni odpovédnosti za jednani usku-
tecnéné v kyberprostoru. Uzivatel by si mél byt védom toho, ze odsouhlasenim
licen¢niho ujednani doslo k vytvofeni pravniho vztahu mezi nim a poskytova-
telem sluzby. Proto by se mél maximalné zasadit o to, aby uvedena licence co
nejvice vyhovovala jeho pozadavkim. Licence sama o sobé neni schopna zabra-
nit naruseni, ¢i zcizeni dat, ale je schopna vytvorit kvalitni zaklad pro vyuzivani
sluzeb CComp bez vyraznéjsich komplikaci.

65Rimal at all (2011) Rimal B., P., Jukan, A., Kastros, D. and Goeleven, Y., Architectural
Requirements for Cloud Computing Systems: An Enterprise Cloud Approach. Journal of Grid
Computing Volume 9, No. 1/2011, pp. 3-26. ISSN 1570-7873 (Print), 1572-9184 (Online)
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Pokud jde o bezpec¢nostni aspekty Cloud computingu, pak je na misté zminit

dvé prislovi, kterd z mého pohledu naprosto pfesné defnuji Cloud computing
a snim spojené sluzby.

,Duvéruj, ale provéruj.“
a
,,Piezije jen paranoik.*®
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ROBOTICKE OPERACE
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Abstrakt

Diky rozvoji modernich technologii, které byly zavedeny do miniinvazivniho operovdni,
jsme my operatéri mohli odloZit ,bilou slepeckou hul“. Nyni navic diky mozZnostem
i prenosu tohoto obrazu v 3D HD kvalité se v redlném case muZeme podilet na edukaci
naptic svétovymi kontinenty. Takto je mozZné vyrazné posunout hranice nejen edukac-
nich moznosti.

Autor prispévek nedodal.
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MONITOROVACI SYSTEM ICINGA/NAGIOS
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Nagios je svobodny softwarovy produkt urcéeny pro automatizované sledovani
témét jakychkoliv velicin a stavi sluzeb a zafizeni, kterd jsou néjakym zptisobem
dostupnd pies pocitadovou sit. Pfi zjisténi nedostupnosti sledovaného stroje nebo
sluzby anebo pri prekroceni limitu mérené hodnoty dokéaze systém informovat
odpovédnou osobu e-mailem nebo SMS, pfipadné mize vyvolat i jinou akci.

Historii zjiSténych stav a naméfenych hodnot poskytuje ve formé logi a gra-
fi. Nagios je primarné vyvijen pro Linux a je vydavan pod GPL licenci. Je
soucasti vSech hlavnich linuxovych distribuci.

Netsaint, Nagios, Icinga, ...

Systém Nagios je nastupcem ptvodniho systému Netsaint. NAGIOS je akronym
slovniho spojeni ,, Nagios Ain‘t Gonna Insist On Sainthood“ — | Nagios neni pri-
praveny stdt se svatym“. Nagios si ziskal oblibu u fady technikd zabyvajicich se
monitorovanim sitové infrastruktury a sifovych sluzeb. Ackoli se na jeho vyvoji
a na vyvoji plugind, bez kterych by své popularity nedosahl, podili Siroké ko-
munita, jeho jadro ziistava pevné v rukach hlavniho vyvojafe. Ten se postupem
¢asu rozhodl vydavat i placenou komercni verzi Nagios XI a prestal mit zajem
o aplikovani tprav rozsitujicich vlastnosti svobodné verze, prestoze je do ni v po-
dobé patchu zasilali vyvojari z komunity. Nespokojenost komunity s uzavienim
vyvoje vyustila v roce 2009 k rozhodnuti vytvofit odnoz (fork) Nagiosu. Pro
novy projekt bylo vybrano jméno Icinga, které v jazyce Zulu znamena ,podivat
se kolem* nebo ,hledat®.

Icinga je fizena jako otevieny projekt, ma nékolik hlavnich vyvojard, pri-
jimé tpravy z komunity a zvefejnuje ¢asovy i obsahovy plan vydavani novych
verzi. Do Icingy byla implementovana fada funkci, které byly do té doby do-
stupné jen v Nagios XI a navic fada zcela novych vlastnosti. Vylepseni doznala
i implementace jadra celého systému. Jeji vyvoj je rychlejsi, nez u Nagiosu.

Icinga nezménila filozofii fungovani systému. V jejim prostiedi lze proto vyu-
zivat vSechny pluginy, které byly v minulosti vytvofeny pro Nagios. Nezménil se
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ani zpusob konfigurace, takze uzivatelé Nagiosu maji umoznén bezproblémovy
ptrechod.

Ja osobné preferuji systém Icinga pred Nagiosem. V nasledujicim textu budu
popisovat funkci a prostfedi Icingy, vétSinou plati totéz i pro systém Nagios.
Jméno Nagios se vzilo i jako obecné oznaceni pro tento typ monitorovaci sluzby.

Zakladni funkce a principy
Zakladni funkei monitorovaciho systému Icinga je sledovani urcenych zafizeni/
host a sluzeb a posilani upozornéni kontaktnim osobam, dojde-li ke zméné jejich
stavu anebo ke zméné sledované hodnoty mimo stanovené meze.
Icinga miize provadeét:
e sledovéani sitové dostupnosti hostt
e sledovéni sifovych sluzeb (HTTP, SMTP, IMAP, POP3, FTP, NNTP, ...)
e sledovéni stavu zafizeni (servery, stanice, aktivni prvky, tiskdrny, UPS,...)
e sledovéni stavu operac¢nich systémt (Linux, Windows, ...)

e sledovéni aplikaci (Apache, Exhange, JBOSS, SAP, ...)

e vytvareni souhrnného pohledu v prostiredi webu na stav vSech sledovanych
objektil

e zptistupnéni pohledu do historie sledovanych objektt (logy, grafy)
e vytvéafeni trendu a reportii o dostupnosti (SLA)

e generovani upozornéni o zméné stavu sledovaného objektu pro jeho spravce
a dohledovou sluzbu (e-mail, SMS, RSS, Jabber), pfipadné jejich eskalace

e zapis komentard k jednotlivym hosttim a sluzbam v prostiedi webu

e provazani s dokumenta¢nimi weby (informace o umisténi na séle, odkazy
na spréavce, odkazy na navody s postupy pro operatory, ...)

e vytvareni agregovanych stavt dilcich sluzeb — tzv. Business Process View
e integraci s RT systémem

e apod.
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Obr. 1: Rozhrani ,Icinga classic web interface®

Monitorovaci systém Icinga miZe pfimo sledovat fadoveé tisice hostu a sluzeb,
pfi vyuziti distribuovaného monitorovani mize jit az o stovky tisic objektt. Lze
jej vyuzit pro odhaleni riznych anomalii v chovani infrastruktury i k efektivnimu
planovani jejiho dalsiho rozvoje.

Icinga se sklada ze tfech zakladnich komponent — jadra, API a webového
rozhrani.

Jadro systému fidi planovani provadeéni jednotlivych kontrol sledovanych ob-
jektu, prijima a zpracovava vysledky kontrol a v zavislosti na zjisténych hodno-
tach spousti akce pro upozornéni odpovédnych osob. Vlastni kontroly sledova-
nych objektl jadro neprovadi — k tomu volé pluginy. To mohou byt malé kousky
kédu, které se pokousi kontaktovat pres pocitacovou sif sledovany objekt a zjis-
tuji jeho stav. Vysledky svého mé&feni pak poskytuji jadru Icingy. V otevienosti
a v jednoduchosti rozhrani mezi jadrem a pluginem spociva jeden z divodu znac-
ného rozsifeni sluzby Nagios. Administrator této sluzby muze vyuzivat ohrom-
ného mnozstvi jiz vytvorenych plugini, které jsou volné dostupné v repozitarich
Nagiosu a Icingy. K dispozici jsou pluginy pro vSechny bézné pouzivané sitové



64 Milo$ Wimmer

sluzby i pro zjisfovani stavu internich zdroji serverti a aktivnich prvki. Na-
vic v pripad€ potfeby si mtze administrator pomérné jednoduchym zptsobem
vytvorit sviyj vlastni plugin.

Jadro Icingy napsané v jazyku C bézi v opera¢nim systému jako démon.
Hodnoty ziskané od volanych plugintt uklada do lokalnich struktur v paméti
a na disku, pfipadné do relac¢nich databazi.

Komponenta API se pouziva jako vrstva umoznujici webovému rozhrani
a dal$im rozsifenim (napf. subsystémim grafi) komunikaci s jadrem.

Icinga poskytuje dvé webova rozhrani. Pivodni web oznacovany jako ,Icinga
classic web interface“ je soucasti jadra. Je zalozen na technologii CGI. Novy
»lcinga Web“ je zaloZen na modernich dynamickych technologiich a uzivatelim
davd moZnost zna¢né konfigurovatelnosti prostfedi (dashboard). Mezi uzivateli
Icingy existuji dva pomeérné pocetné tabory, které preferuji jeden druh webového
rozhrani a odmitaji druhy. Proto Icinga obsahuje obé rozhrani a volbu pouzitého
nechava na vili administratora.

EEEEEEEEEE
11%23% z 4| ®

o, 241783 81 12:33:15 12 T

Obr. 2: Dynamické rozhrani ,Icinga Web

Plugin

Plugin je program nebo skript, ktery je volany jadrem Icingy a ktery vykonava
vlastni kontrolu jednotlivého hosta nebo sluzby. Plugin mutze v sobé volat jiny
program obecného pouziti (napf. ping, wget). Podstatné je, aby podle vysledku
provedeného testu poskytoval navratovy kéd v hodnotach 0, 1, 2 nebo 3, které
odpovidaji nasledujicim stavtm:
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0 = OK Test provedeny pluginem byl Uspésné proveden a zjisténd hodnota se
pohybuje v mezich uréenych pro stav OK.

1 = Warning Test provedeny pluginem byl Gspésné proveden, ale zjisténa hod-
nota se dostala do mezi urenych pro stav Warning.

2 = Critical Test provedeny pluginem nebyl proveden Gspésné anebo se zjisténa
hodnota dostala do mezi uréenych pro stav Critical.

3 = Unknown Test nemohl byt proveden anebo doslo k neznamé chybe.

Kromé navratového kédu mize plugin na svij vystup vypisovat textovou in-
formaci vcéetné ziskanych hodnot. Tato informace je pak u dané sluzby dostupna
v prostiedi Icingy, mtze se pfenaset do upozornéni zasilanych prislusnym osobam
a miuze slouzit ke generovani grafi.

Icinga obsahuje interni néastroj pro vytvareni trendt sledované sluzby nebo
hosta. Tim se rozumi generovani grafu stavii, v nichz se uréeny objekt v zadaném
¢asovém intervalu nachéazel.

e
Trends State History For Service "MAILQ" On Host “fred,zeu.cz’
led Apr 15 06:11:00 2042 to Wed Apr 18 16140158 2012 State Breakdowns:

F oo : (84,9201) 0d 8h S4n 53z
Urkriown | b Unknown : (00008 Od Oh Om Oz
[ Critical t 13,4938 Od 1h 25 Os
Indsterninate: (0.000%) 0d Oh Om 0s

Critical 1
Indeterminate

g 8 g 8
E 2 2 g
; P : *icINGA

Obr. 3: Graf trendu sluzby

Kromé grafi trendt dovoluje Icinga vytvaret i grafy naméfenych hodnot,
k tomu ale pouziva externi rozsifeni, jako napt. Nagiosgraph nebo PNP4Nagios.

Week 12 Week 13 Week 14 Week 15 Week 16
O Temperature,data Max: 32.25 Avg: 29.82 Min: 27.40

Obr. 4: Graf méfené velic¢iny
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Pluginy pro sledovani béznych sluzeb jsou soucasti linuxovych distribuci. Ti-
sice dalsich pluginti lze ziskat z oficidlnich repozitaia exchange.nagios.org a mo-
nitoringexchange.org.

Konfigurace

Konfigurace systému Icinga se zapisuje do textovych konfiguracnich soubor.
Existuji i nadstavby, které dovoluji vytvorit konfiguraci klikdnim na webovych
formuléfich, ale nejcastéji se pouziva pfimy zapis administratora do konfigurac-
nich souborti.

Definici sledované sluzby musi predchézet definice hosta, na kterém kontrola
probihéa. Definice hosta muzZe vypadat napt. takto:

# ‘rs.cesnet.cz‘ host definition
define host{

use generic-host ; jméno pouZzité Sablony
host_name rs.cesnet.cz ; jméno hosta
alias Mail Server ; popis hosta
address rs.cesnet.cz ; IPv4 adresa hosta
address6 rs.cesnet.cz ; IPv6 adresa hosta
parents ic-cat6509-gw.zcu.cz ; nadfazeny sitovy host
check_command check_multi!check_multi_host_dualstack.cmd -r 1+2+4+8

; pfikaz pro kontrolu dostupnosti hosta
max_check_attempts 3 ; poCet opakovani kontrol p¥i jeji neispéSnosti
notification_interval 120 ; interval opakovéani posilani upozornéni
notification_period 24x7 ; Casova perioda pro posilani upozornéni
notification_options d,u,r ; p¥i jakém stavu hosta se upozornéni posila
contact_groups admins ; kontakty, na které se upozornéni posila

Poté muze byt definovana vlastni sluzba, napf. timto zptisobem:

# Service definition
define service{

use generic-service ; jméno pouzité Sablony

host_name rs.cesnet.cz ; jméno hosta

service_description MAILQ ; jméno sledované sluZby

check_period 24x7 ; Casova perioda pro provadéni kontroly sluzby
max_check_attempts 3 ; poCet opakovani kontrol p¥i jeji neispé&Snosti
check_interval 5 ; interval provadéni kontroly

retry_interval 1

notification_interval 120

notification_period 24x7

notification_options w,u,C,T

contacts jdoe

contact_groups admins

check_command check_nrpe!check_mailq!500 1000 ; p¥ikaz pro kontrolu

action_url /nagiosgraph/cgi-bin/show.cgi?host=$HOSTNAME$&service=$SERVICEDESC$
; automatické generovani grafu
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Parametr notification_options urcuje, pfi jakém stavu kontrolované sluzby
mé Icinga poslat upozornéni kontaktnim osobdm svazanym s danou sluzbou.
Parametr mize nabyvat nasledujicich hodnot:

w = Warning Sluzba je ve stavu varovani.

u = Unknown Nebylo mozné ziskat informaci o stavu sluzby.
¢ = Critical Sluzba je v kritickém stavu.

r = Recovery Sluzba se vraci do stavu OK.

f=Flapping Sluzba casto méni stavy OK a chybovy.

s = Scheduled downtime Upozornéni bude posldno pri zahdjeni a ukonceni
planované odstavky.

n = None Nebude posilano zadné upozornéni.

Parametrem check_interval definujeme dobu, za jakou budou opakované pla-
novany dané kontroly. Nejcastéji se pouziva interval 5 minut.

Parametry contact a contact_groups zavadime do prostiedi Icingy zaznamy
uzivateli a jejich skupin, kterym ma byt posilano upozornéni. Urc¢ujeme komu,
jakym zpisobem, pii jakém stavu kontrolované sluzby a v jakych casovych pe-
riodach mé byt upozornéni posilano:

define contact{

contact_name jdoe

alias John Doe

service_notification_period  24x7

host_notification_period 24x7

service_notification_options w,u,c,r

host_notification_options d,r

service_notification_commands notify-service-by-email,notify-service-b y-sms
host_notification_commands notify-host-by-email,notify-host-by-sms

email jdoe@cesnet.cz

pager 420123456789

Casovou periodu definujeme napi. takto:

define timeperiod{
timeperiod_name 24x7

alias 24 Hours A™Day, 7 Days A~Week
sunday 00:00-24:00
monday 00:00-24:00
tuesday 00:00-24:00
wednesday 00:00-24:00
thursday 00:00-24:00
friday 00:00-24:00
saturday 00:00-24:00
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Obr. 5: Zobrazeni vsech sledovanych sluzeb daného serveru, véetné pripsaného
komentéate

Pro zvyseni prehlednosti zobrazovani sledovanych hostt a sluzeb v prostfedi
webu miizeme pouzit jejich sdruzovani do skupin hostt (hostgroups) nebo skupin
sluzeb (servicegroups).

Vétsinu kontrol provadime prfimym zpiisobem — tzn. Ze planovac Icingy urci
cas provedeni konkrétni kontroly a jadro Icingy v dany ¢as spusti pfikaz spojeny
s kontrolou dané sluzby. Tim se napf. spusti plugin, ktery provede spojeni na
testovany server a pokusi se ovérit stav sledované sluzby.

V nékterych pripadech vSak nejsou kontrolované sluzby nebo veliciny do-
stupné po siti pfimo. Pak mtzeme vyuzit sluzbu NRPE. Ta se sklada z démona
bézicitho na vzdaleném serveru, kde poslouchéd a vykonava prikazy prichazejici
z Icinga serveru a dale z pluginu check nrpe, ktery je spoustén lokalné na Icinga
serveru, odkud pfikazy na NRPE server posila, ziskdva od né€j odpovédi a ty
predava do Icingy. Sluzbu NRPE si lze predstavit jako proxy server.

b check_disk Loeal
[ Nagios %‘Iehn&_nn! E ad
check_load Sarvices
Manitoring Host Remote Linux/Unix Host

Obr. 6: schéma NRPE sluzby

Celou situaci dobie osvétli konkrétni piiklad. Reknéme, Ze na vzdaleném
serveru stream.cesnet.cz streamujeme vysilani televize, které prijimédme na pfi-
pojené DVB-T karté. V prostfedi Icinga serveru bychom chtéli sledovat stav
pfijimaného signalu a jeho uroven. K tomu mtzeme na streamovacim serveru
pouzit program femon, ktery poskytuje vystup:
stream.cesnet.cz:"# femon -H -c 1

FE: DiBcom 7000PC (DVBT)
status SCVYL | signal 53 | snr 0% | ber O | unc O | FE\_HAS\_LOCK

Prvnim krokem je napsani pluginu check_dvbt, ktery bude spoustény lo-
kalné na streamovacim serveru, z vystupu programu femon bude kontrolovat,
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zda druhé slovo je ,SCVYL“ a na svij standardni vystup bude vypisovat jeho
hodnotu. Navic pridéa i hodnotu patého slova odpovidajici tirovni signélu.

#!/bin/sh

STATE_0K=0
STATE_WARNING=1
STATE_CRITICAL=2
STATE_UNKNOWN=3

n-~ ne

line=‘femon -H -c 1 | grep "“status
status=‘echo $line | awk ‘ {print $2}¢ ¢
level=‘echo $line | awk ‘{print $5}¢ | cut -d"j%" -f1°¢

case $status in
SCVYL) code=$STATE_OK;;
Scv) code=$STATE_WARNING; ;
*) code=$STATE_CRITICAL;;
esac

echo "DVB-T stutus=$status, signal=$signal | signal=$signal"
return $code

Stav kontrolované sluzby je urcen hodnotou navratového kédu pluginu. Vy-
razy za znakem ,|“ ve vystupu plugin jsou nazyvany ,performance data“. Po-
uzivaji se pro pfenos dalsich hodnot do vnitiniho prostiedi Icingy — v nasem
pripadé textového vyjadieni stavu signalu a ¢iselné hodnoty jeho trovné, kterou
si pak nechame graficky znazornovat.

Druhym krokem je definice sluzby v konfiguraci Icingy:

# Service definition
define service{

use generic-service

host_name stream.cesnet.cz
service_description DVB-T

check_period 24x7

check_interval 5

contact_groups admins
notification_period 24x7

check_command check_nrpe_larg!check_dvbt

action_url /nagiosgraph/cgi-bin/show.cgi?host=$HOSTNAME$&service=$SERVICEDESC$

Tim si Icinga zavola v okamziku spusténi kontroly sluzby DVB-T svij lo-
kalni plugin check nrpe, ktery se pfipoji na port NRPE démona cilového hosta
stream.cesnet.cz a predd mu pozadavek na vykonéani ptikazu check_dvbt. NRPE
démon spusti lokdlni plugin check_dvbt. Jeho navratovy kéd i textovy vystup
pak check_nrpe plugin preda Icinga serveru.

Komunikace mezi check nrpe pluginem a NRPE démonem je zabezpecena
pomoci SSL. NRPE démon spousti jen piikazy definované v jeho konfiguraci.
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Distribuované monitorovani

Planovac Icingy se snazi rozklddat vykonavani testl jednotlivych sluzeb rovno-
mérné v ¢ase. Tim vyznamné snizuje pozadavky na systémové zdroje serveru.
Presto u velkych instalaci, kde se sleduji desitky tisic sluzeb, muze byt lepsi roz-
lozit sledovani mezi nékolik Icinga serverti. Rozdéleni sledovéni je Gcelné i v pfi-
padech, kdy z divodii bezpecnosti nechceme umoznit ,,hlavnimu® Icinga serveru
primy pristup ke vSem hostim a sluzbam.

Sledovani sluzeb rozlozené mezi nékolik Icinga serverti oznacujeme za distri-
buované monitorovani. Pfi ném se vyuziva moznosti ziskdvat hodnoty sledova-
nych stavi a veli¢in z internich lokalnich struktur Icingy.

Tato technika bude vice srozumitelna na piikladu. Reknéme, Ze mame jadro
paterni infrastruktury, které neni dostupné pro okolni svét. Chceme monitoro-
vat jeho stavy, ale povoleni piistupti z Icinga serveru ptripojeného do vefejné sité
povazujeme za nebezpecné. V takovém pfipadé mizeme do paterni infrastruk-
tury zapojit dedikovany Icinga server, ktery bude kontroly provadét. Do jeho
konfigurace navic pfiddme modul MK Livestatus, ktery poskytuje rozhrani pro
pristup k interni struktufe nameérenych hodnot.

K tomu, abychom méli hodnoty provedenych kontrol k dispozici i na hlavnim
Icinga serveru, muzeme pouzit sluzbu NRPE, pfes niz spoustime na dedikova-
ném Icinga serveru plugin check_multi, ktery vraci naméfend data (nebo jejich
agregovanou podobu) z internich struktur. Hlavni Icinga server definuje tyto
sluzby obvyklym zpiisobem, ale pfi jejich kontrole se provadi jen preneseni stavu
kontroly, kterou provedl dedikovany Icinga server. V ptipadé, kdy by v dobé pro-
vadéni kontroly nebyl dedikovany server dostupny, pfifadi hlavni Icinga server
dané sluzbé stav Unknown.

Zavér

Monitorovaci systém Icinga je univerzalni dohledovy nastroj, ktery diky své ote-
vienosti a srozumitelnému rozhrani pro pluginy najde uplatnéni pro sledovéni
témér jakychkoliv sluzeb a systémi. Jeho vyhodou je i velké mnozstvi dostupnych
pluginti. K dispozici jsou také klienti pro pfimy pfistup z desktopt a z mobilnich
zafizeni. Icingu lze dobfe integrovat do existujici infrastruktury.

Odkazy

[1] http://www.icinga.org

[2] http://www.nagios.org

[3] http://exchange.nagios.org

[4] http://monitoringexchange.org
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MONITOROVACI SYSTEM ZABBIX

Lukas Maly
E-MAIL: IAM@QLUKASMALY.NET

1 Uvod

S pojmem monitorovaci systém se setkal kazdy, kdo provozoval vét§i mnozZstvi
serverl ¢i rozsahlejsi sif. Kde funkénost neovéfime jen diky pouZivani téchto
systému. Od toho nam slouzi nastroje a mechanismy systematicky kontrolujici
funkénost a dostupnost serveri a sluzeb.

Pojmy se kterymi se bézné v Zabbixu setkame:

Host — sitové zafizeni, které chceme monitorovat za pomoci IP/DNS.

Host group - logicka skupina hostti, existuje i specialni skupina Template,
ktera obsahuje jen definice. Skupiny se pouzivaji pro lepsi orientaci a hlavné se
na né aplikuji prava uzivateld.

Item — polozka definujici samotné data.

Trigger — definuje hrani¢ni hodnoty, pomoci kterych se vytvaii notifika¢ni
akce.

Event — udalost, kterd nastane v momenté, kdy je splnéna podminka Trig-
geru.

Action — definice, ktera fika kdo mé byt upozornén na néjakou zménu skrze
Trigger. Je mozno nechat spustit napt. néjaky script.

Escalation — definice scénare naslednych akci, které maji nastat v pribéhu
Casu od vyskytu vzniklé udalosti.

Media — definuje dorucovaci kanal Email, Jabber, RemoreScript.

Notification — zprava o udalosti zaslana skrze definované Medium.

Remote command — pojmenovany script, ktery lze pouZzit pii Akci nebo
Notifikaci.

Template — definice hodnot (items, triggers, graphs, screens, applications).

Application — specialni typ skupiny Itemt, jen organiza¢ni pojmenovani
pro lepsi prehlednost.

‘Web scenario — jeden nebo vice definovanych HTTP pozadavki, simulujici
klikani na obsah webu s ovérenim, zda na strance existuje pozadovany text, nebo
zda pozadavek vraci spravny HTTP kéd napt. 200.
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Frontend — webové rozhrani Zabbixu.

Zabbix API — Zabbix API povoluje uziti JSON RPC protokolu vytvoreni,
aktualizace nebo ziskani Zabbix objektu (hosts, items, graphs a ostatni).

Zabbix-Server — hlavni ¢ast systému, kterd mé ulozenou konfiguraci a idi,
kdy a jak se co bude sledovat, odesila notifikacni zpravy zodpovédnym osobam
za sledované zafizeni.

Zabbix-Agent — SW bézici na sledovaném serveru (UNIX nebo Windows).
Agent poskytuje informace o stavu serveru, béhu definovanych procesi, paméti,
procesoru a napf. sitové karty atd.

Zabbix-Proxy — obdoba servert urcena pro béh ve vzdalenych destinacich.
Neuklada data, jen je pofizuje a predava Zabbix serveru.

Node — Zabbix server konfigurovan jako soucast distribuovaného monitoro-
vani. Mtze byt pouzit pro monitorovani specifické lokality.

2 Monitorovaci systémy

Seznam existujicich monitorovacich systému je vskutku velmi rozsahly. Existuji
draha komerc¢ni feSeni, ale téZz oteviené nekomercéni. Pfed volbou pouziti mo-
nitorovaciho systému je vzdy nutno zvazit veskeré faktory. Cena je dnes velmi
dulezita, protoze mnoho otevienych systému poskytuje velmi Sirokou funkciona-
litu, kterou ziskdme zadarmo. Nutno dodat, kazdy monitorovaci systém vyzaduje
patfiéné proskoleného admina. A to plati jak u komercnich ta i u nekomercénich
systémil.

Pékné a prehledné tabulka porovnani monitorovacich systému je na wikipedi.
http://en.wikipedia.org/wiki/Comparison_of_network_monitoring_systems

Monitorovaci systémy jsou nastroje pro odde€leni, které mivaji ¢asto nazev
NOC — Network Operation Center, nebo téz Operations Support Systems
(zkrécené OSS) se do ¢estiny prekladaji jako systémy pro podporu provozu.

Znamé typy sledovani

e Pasivni monitoring (sledovani udélosti, logt, .. .)
e Aktivni monitoring (méfeni vykonnostnich ukazateld, cyklické testy)
e Spréava (konfigurace zafizeni, aplikaci)

e Reporting (historicka i aktuélni data)

2.1 Otevrené

Zastupcl otevienych systémt, je vskutku celd fada, uvedu jen par znamych
aplikaci. Cacti, Incinga, MRTG, Nagios, OpenNMS, Zabbix, Zenoss. Presné
porovnavani téchto systémt je hodné nékoho kdo dané systémy podrobné zna
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a ovlada veskeré jejich funkcionality jiz nékde implementoval. Osobné jsem vét-
§inu z téchto systému minimalné testoval.

2.2 Komeréni

Placenych systémi je téz cela fada, IBM Tivoli, HP OpenView , Microsoft Sys-
tem Center, WhatsUpGold.

Problém ohledné srovnani komeré¢nich aplikaci a otevienych spoc¢iva spravidla
v tom, Ze neexistuji néjaké testovaci verze, kde vyzkousime patfi¢nou funkciona-
litu. Napf. obdobna funkcionalita jako je Zabbix Proxy je nedostupna pro demo
Ci jiné verze.

Zabbix jako produkt je plné otevieny bez néjakych Profesional nebo Enter-
prise verzi. Je to pravy Open Source, za kterym stoji firma zajistujici placenou
podporu. Neni to jen komunitni systém, ikdyz i takové systémy jsou patiicné
konkurence schopné.

2.3 Vlastnosti Zabbixu
Distribuovany monitoring a vykon

e centralizovana sprava monitoringu systémt — sbér dat do jednoho mista

e vzdalena sprava prostfednictvim webového rozhrani

e testovano az se 100 000 monitorovanymi zarizenimi
Monitoring v realném case

e monitoring vykonu zafizeni

e monitoring dostupnosti zafizeni

e monitoring integrity

e definovatelné podminky pro notifikace o problémech systému

e notifikace uzivateld o problémech (Email, SMS, Jabber)

e podrobné logovani problémt a jejich vystup na dashboard
Vizualizace informaci

e uzivatelsky definovatelné pohledy na data

e zobrazovani informaci pomoci grafi

e zobrazovani informaci ve zvolenych ¢asovych intervalech napt. za hodinu,
pulden, cely den apod.
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Reportovani

e reportovaci funkce umoznujici prehledny soupis o béhu systému za dané

obdobi

WEB monitoring

e monitorovani webovych stranek a rychlosti odezvy

e podpora pro POST a GET metody
Flexibilita

e podpora pro IPv4 a IPv6

e bézi na vétsiné platforem

e klientska ¢ast (agenti) dostupnd témét pro vSechny vyznamné OS
Agregovany monitoring

e monitorovani skupiny zarizeni jako jednoho systému

Monitoring zafizeni bez nutnosti instalace sbérného agenta(pasivni
monitoring)

e monitoring vzdalenych sluzeb jako FTP, SSH, http apod.
e podpora pro SNMP v1,2/3
e podpora pro IPMI

Agenti pro sbér informaci o systémech dostupné pro vSechny bé&zné
platformy (UNIX, Windows apod.)

e monitoring vyuziti paméti

e monitoring sitovych operaci

e monitoring diskovych operaci a zatizeni diskt
e kontrola mista na disku

kontrola checksumu soubort

e monitoring zmény systémovych soubort
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Zabezpeceni pruzné nastaveni pristupu per uZzivatel s mozZnosti defi-
novani pfistupu na monitorovana zafizeni

e autentizace na zakladé IP adresy

e ochrana proti sifovym ttokim ,brute force’
Eskalace problému a notifikace

e opakované notifikace

e neomezend eskalace

e notifikace o vyfeseni problému
Dashboard

e upravitelny dashboard zobrazujici vybrané informace

e agregované pohledy

e zobrazovani eskalovanych problému

3 Historie

Zabbix byl vyvijen jako interni projekt jedné Litevské banky. Autorem je Alexei
Vladishev, ktery Zabbix ve verzi 1.0alphal 7. 4. 2001 uvolnil pod licenci GPL.
O tfi roky pozdéji vysla prvni stabilni verze Zabbix 1.0. Alexei zalozil spolecnost
Zabbix STA, kterd je dnes tviircem a propagatorem tohoto systému. Spole¢nost
uzavira partnerské smlouvy, poskytuje placenou pétistupniovou podporu, zajis-
tuje konzulta¢ni a instalaéni sluzby. Jako produkt je plné otevieny bez néjakych
Profesional nebo Enterprise verzi.

Aktuélni verzi je Zabbix 1.8.11 a ve vyvoji je verze Zabbix 2.0.0rc2, ktera
ma prinést nové funkcionality. Nejzajimavéjsi novou vlastnosti je podpora Javy,
ktera 1ze do serveru i agenta zkompilovat. Zabbix JMX monitoring umoziiuje
nativni bezpe¢né monitorovani Java applikaci a popularnich aplika¢nich servert
JBoss, WebSphere a WebLogic.
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4 Verze systému

Po dobu co se Zabbix aktivné vyviji coz je jiz 11 let urazil velky kus cesty.

a0 02 203 2004 205 2006 2007 2008 09 2010 aOm 212

B sube -I:mabn'nml

Obr. 1 Vyvoj Zabbix — tabulka

5 Instalace systému

5.1 Appliance

Pro rychlé vyzkouSeni Zabbixu tvurci pravidelné vydavaji Zabbix Appliance. Je
zaloZena na distribuci OpenSuSE Linux s podporou MySQL jako back-end. Zab-
bix software je predinstalovan a nakonfigurovan pro okamzité pouziti. Pravidelné
pripravované jsou tyto formaty.

e VMware/VirtualBox (.vmdk)

e Open virtualization format (.ovf)
Live CD/DVD (.iso)

Preload ISO

USB stick/hard disk image

Xen guest
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5.2 Balicky distribuci

Vétsina Linuxovych distribuci méa pro Zabbix pfipravené patri¢né balicky. Napft.
instalace balickii Debian/Ubuntu zajisti instalaci zévislosti, jako je MySQL,
Apache a PHP. Instalace je rychld a provede se i zaloZeni patfiéné databaze
a uzivatele spolu s importem SQL struktury dat.

NeLinuxovy OS FreeBSD ma téz patti¢ny port, ktery zajisti instalaci binarek
spolu se zavislymi programy, ale zalozeni databaze a import SQL struktury dat
musime udélat ruc¢né.

Nespornou vyhodou FreeBSD oproti Debian/Ubuntu je fakt, ze porty jsou
nezavislé na verzi OS. Napf. kdyZz mame systém FreeBSD 8.2, tak si na da-
ném systému zprovoznime aktualni verzi portu zabbix-server-1.8.10, tutéz verzi
muzeme mit zprovoznénou i na FreeBSD 9.0.

U distribuci Debian/Ubuntu je verze Zabbixu zavisld na daném release dis-
tribuce. V prubéhu zivota napt. distribuce Ubuntu 10.04.4 LTS se verze Zabbix
serveru nebo Zabbix Agenta nepovySuje, jen se vydavaji pfipadné opravy ba-
licku. Coz k pomérné aktivnimu vyvoji Zabbixu je dosti omezujici. Osobné jsem
ve verzi 1.8.x zaznamenal Casté Gpravy Zabbix frontendu, které prinasely zname
opravy chyb a nové ovladaci funkce.

5.3 Source Code

Osvédcenou instalaci je manualni kompilace a instalace systému ze zdrojovych
kédt. Je to pracnéjsi postup, vyzadujici instalaci devel balick, které jsou nutné
pro kompilaci. Nevyhodou je Ze operacni systém o daném software nic nevi.
Veskeré opravy SW a aktualizace musime realizovat rucné.

5.4 Vlastni repository

Pro velké spole¢nosti, vyuzivajici jednotné Linuxové prostiedi se vyplati vytvaret
a udrzovat si vlastni verze balickt jak RPM tak napt. deb.

6 Zabbix Server, Proxy, Node

Jak jiz bylo zminéno v tvodu, Zabbix ma nékolik rezimi pouzivani. Samotny
Server ke svému béhu vyzaduje rela¢ni databazi, na vybér jich je hned nékolik.
Asi nejpouzivanéjsi je MySQL, dale PostgreSQL, SQLite, Oracle nebo IBM DB2.
Volbu vhodné databéaze je vzdy nutné posoudit, pred instalaci. Musime pfedem
védét, jak velké mmnozstvi zarizeni budeme monitorovat. Mnoho databézi dnes
podporuje partitioning. Pro tunning vykonu zabbixu se ¢asto objemné tabulky
prenastavuji do tohoto rezimu. Vyrazné se tim zvysi vykon celého monitorova-
ciho systému.
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ZABBIX
Firewall PROXY
ZABBIX
SERVER

Remote location is monitored by single ZABBIX Proxy

Obr. 2 Zabbix Proxy — schema

Pro monitorovani vzdalenich destinaci napt. pobocka nebo né&jaka sit, kterd
neni v rozsahu internetu, ma zabbix k dispozici Zabbix Proxy, coz je vzdaleny
server, ktery sbird data a predava je Zabbix serveru. Proxy serverti muzeme
mit libovolné mnozstvi, jen jej musime mi patfi¢né nakonfigurovan. V. momenté,
kdy sledovanému hostu pfifradime danou proxy v patfi¢nych ¢asovych intervalech
server zasild konfiguraci monitorovani do proxy serveru.

Bézné pouzivame Zabbix Server v rezimu standalone. Existuje moznost pro-
vozovat vice nodu serveri. Toto feSeni je vhodné pouZit pro monitorovani napt.
v néjaké velké korporatni organizaci, kdy je tfeba oddélit sledovani velkého
mnozstvi serveril a siti. Nutno dodat, ze pokud pfeklopime standalone server
na node01 musi se patficné prekonvertovat data v databézi, protoze jednotlivé
nody spolu komunikuji a data se nesmi pomichat.

Zabbix server ma nékolik internich procest

e poller

e trapper

e impi poller

e discoverer

e icmp pinger

e http poller

e proxy poller

e unreachable poller

Jednotlivé interni procesy se konfiguruji v nastaveni serveru, kolik jich ma
byt startovano atd. Zabbix umi pomérné efektné monitorovat sam sebe.
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6.1 Zabbix Agent

Pro monitorovéni serverti miuzeme vyuzit Agenta, coZ je SW bézici na daném
serveru. Konfigurace server a Agent je preferovana. I kdyZz nékteré hodnoty se
daji ziskat jak z Agenta tak pomoci protokolu SNMP, je Agent upfednostiio-
van, kvili vyssi spolehlivosti. Navic Agent podporuje Aktivni i Pasivni rezim.
Daéle nam agent umoznuje definovani vlastnich proménnych, jejich hodnoty jsou
sbirany vlastnimi scripty, které mohou byt psany v libovolném jazyce atd.

Komunikace mezi Server <> Agent probihd pomoci protokolu ZBX, ktery
je postaven na JSON. Stejny protokol je pouzivan pro komunikaci Server <>
Proxy ¢i Server Node01 <> Server Node02.

Passive checks

= Req 1: CPU load -

— = -
— *Rsp 1: 1.25 » —
— =
L * Req 2: Free space on f/tmp st ==
i &y _ Agent
T = “Rsp 2: 4.05 GB-
ZABBIX Server
Active checks
== Give me list of active checks
—
— === CPU load,Free disk space on... |
— =~
; & Free disk space on Jtmp: 4.05 = -.':..‘
T/ « CPU load: 1.25 - i
ZABBIX Server Agent

Free disk space on /tmp: 4.01

« CPU load: 1.44

Obr. 3 Typy komunikace Agenta

Jednoduchym testem fungovani agenta je napi. pfipojeni pomoci telnetu na
patii¢ny port.

[malyl@monitor ~1$ telnet mimas 10050
Trying 192.168.42.10...

Connected to mimas.hide.lukasmaly.net.
Escape character is ‘~]¢.

ZBXDZBX_NOTSUPPORTEDConnection closed by foreign host.

Pokud na serverech pouzivame lokalni firewall, je tfeba povolit patfiénou
komunikaci ve spravnych smérech. Pomoci telnetu provéfime, zda nam agent
odpovida. Obdobné tomu je u komunikace mezi Server <> Proxy atd.
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7 Jak monitorujeme

Jako ukazku jsem zvolil sledovani malého zafizeni IP SMART BOARD, které
pouzivam jako termostat. Jsou k nému pfipojeny dvé teplotni ¢idla. Zafizeni
mé implementovano SNMP a jiz v minulosti jsem si pro dané zafizeni vytvoril

template se sledovanymi hodnotami. Template je ve formé XML ke stazeni na
URL http://ftp.smejdil.cz/Zabbix/TemplateIP_SMART_BOARD.xml

ZABBIX| . o T e

TSR e ——

Obr. 4 Konfigurace hosta

Ve webovém admin rozhrani pfidame hosta a nastavime potfebné udaje, jako
je skupina, IP, Template, pfipadné Proxy atd.

Obrazek 5 ukazuje definici jedné hodnoty z Template_IP_.SMART_BOARD

Nejdulezitéjsim prvkem je Item type, kterym fikdme jak budeme danou
hodnotu ziskavat. Typu je celd fada a je vhodné si proc¢ist dikladné dokumentaci,
pro jejich pouzivani. Volbou Item type se Casto vyrazné zméni cely zadavaci
formular s ohledem na typ ziskani hodnoty.

V dokumentaci najdeme ptfehlednou tabulku vSech podporovanych hodnot.
http: //www.zabbix.com /documentation /1.8 /manual /config/items
http: //www.zabbix.com /documentation/2.0/manual/config/items/itemtypes

Podrobnéji je to rozepsano v dokumentaci k verzi 2.0.

8 Jednoducha kontrola pomoci Ping
Zabbix mé jeden z mnoha Item Type — Simple Check. Pomoci néj mizeme vy-

tvofit Template_ ICMP pro kontrolu jakéhokoliv zafizeni. Zde je obrazova ukazka
jak vypada Items, Trigger, Graph vysledny graf namérenych hodnot.
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Item "Template_IP_SMART_BOARD : Temperature on inputi”

Host Template_P_SMART_BOARD [ Salect |
Dascription Ta T |

| Typa

| sMMP 01D

| SHMP community [public

| ste port [iey)

Kay [ seloct |

Typa of informatian Mumaric (float)

| Units e 1
| Use custem multiplier I3 o

Update interval (in sec) [11]
| Flaxible intarvals (sec) Ne flexible intervals

Delay [

Haw flaxible interval

| Keep history (in days)
Keep trands (in days)
Status

| Store value

| Show value =] show valus

Maw application [

| Applications
[ Save [ clone | Delete | Cancal |
Group Discoverad hosts =

Obr. 5 Definice Items SNMP

Displaying 1 to 3 of 3 found

Tamplates list Apolications (1) Triggers (2) Graphs (1) Template ICMP Ping |
ICME ping Triggers (1) iempping 30 90 365 Simple check P Active
ICHE pingloss |Tiggers {1} | icmppingloss 30 90 365 Simple check  1cMP - |
JCMP pingsec kmppingses £l 50 385 Simple check 1P Bctive

Zabbix 1.8.10 Copyright 2001-2011 by SIA Zabbix Connected as ‘malyl from ‘Local node”

Obr. 6 Konfigurace Items

Nové vytvoreny template obsahuje t¥i hodnoty a dvé z nich maji definovan
trigger. Prehledné tabulka nam prozradi informace o polozkich. Ne vse je zde
vidét. Pro podrobnéjsi nastaveni musime polozku pfipadné editovat.

Ve formulafi je nejdulezitéjsi Item Type a Key. Déle miZzeme nastavit i Units,
které se zobrazuji v grafu.
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Item "Template ICMP Ping : ICMP ping” E[
Host Template ICMP Ping [TSelect |
Description [1cMP ping |
Tiee
Key [iempping [ setect |
Type of i [Numeric (unsigned)
Data type Decimal i
unis [ ]
Use custom multiplier ; 1
Update interval (in sec) [0
Flexible intervals (sec) No flexible intervals
T 50| Period [1-7,00:00-23:59
| Keep history (in days) [ 90][ Clear nistory | N
| Keep trends (in days)
| staus
Store vaoe
Show value [Senrine state i how value 5
New application [ ]
-None-
cMp

Obr. 7 Formulaf pro nastaveni Items

Lukés Maly

Trigger "Ping icmpping” @
Name [Ping icmpping 1
Expression (Toggle input method) [{T ICMP Ping:icmpping.last(0)}=0 ||i[
The trigger depends on No dependencies defined
New dependency |
Event generation | Normal i
Severiy
Comments

Y 4
URL [ ]
Disabled

- EncacmEm

Obr. 8 Nastaveni Triggru

Graf je dynamicky a je mozno si jeho zobrazeni pfiblizit nebo oddalit. Pomoci
horni listy a preddefinovanych hodnot. Déle je na ni i scrollbar, ktery je téz
modifikovatelny do prava a do leva, ¢imz se definuje ¢asovy interval zobrazeny
na grafu. Déle pii kliku na graf se ndm oznaci a vybere pozadovany ¢asovy tsek
a ten se nam priblizi — graf se prekresli.
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om: 1h I 3 B0 130 1d 1w 2w 1m 3m A1 08.04.2002 11:25 -

11 4 12 19 I Lin e

muf: Ping secfloss (1h)
12% £00 ms

500 ms
400 ms
300 ms
200 ms

100 ms

last min avg max
M ICMP pingsec [avg]l 39.43ms B.B89ms 77.49ms 465632ms
WICMP pingloss  [avg] 0% 0% 0%
@ Trigger: Ping kemppingloss  [= 60]

Obr. 9 Graf hodnot pingu

9 Rozsireni pouziti Zabbix Agenta

Implementovany jsou v Agentu jen nékteré klice ¢i hodnoty. Pokud ndm to ne-
staci, mizeme si nadefinovat vlastni hodnoty ke sledovani. V konfiguraci Zabbix
Agenta existuje direktiva

UserParameter=key,command

kli¢ v UserParameter musimé néjak pojmenovat a za ,,“ mame prikaz, ktery se
mé vykonat. Jeho navratovou hodnotou mizZe byt, integer, float i text. V pa-
tfiéném template pak musime mit nadefinovan Item s odpovidajicim klicem.
Konfigurace se provadi v souboru zabbix_agentd.conf.

Na téchto URL jsou ukazky pouziti vlastnich uzivatelskych parametru.
http: //www.zabbix.com /documentation/1.8/manual/config/user_parameters
http: //www.zabbix.com/documentation/2.0/manual/config/items/userparameters
http: //www.zabbix.com/documentation/2.0/manual/config/items/
userparameters/extending_agent

10 SNMP - Simple Netwwork Management
Protocol
Jednim z hojné pouzivanych protokolti pouzivajici pro monitoring je SNMP.

Da se Tici, ze tento protokol je stary a slozity. Tento protokol je jiz mnoho
let implementovan do celé fady sifovych zafizeni, od switchi pocéinaje az po
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printservery nebo tiskarny. Casto se objevuje i u specifickych embeded zaiizeni
pro fizeni vyroby atd.

Pokud vyrobce protokol SNMP implementuje, je velmi dulezité, aby spravné
pouzil i definovani MIB!. Bohuzel ne kazdy vyrobce dodava podrobnou doku-
mentaci.

10.1 Mikrotik

Meél jsem tu moznost mit pristup k velkému mnozstvi riiznych verzi routrového
OS Mirotik. Mél jsem snahu sestavit Template pro Zabbix, ale narazel jsem na,
podle mého soudu Spatnou implementaci SNMP. Vice popisuji na svém blogu.

Ptispévek na Blogu

http://blog.smejdil.cz/2012/03/zabbix-snmp-vs-mikrotik.html

Zabbix podporuje SNMP ve verzich 1, 2, 3. Nutno dodat, ze po instalaci
Zabbixu nemame SNMP plné funkéni. Méli bychom si doinstalovat MIB soubory
od IETF, pripadné od jednotlivych vyrobci HW. Pokud budeme tvotit vlastni
template muzeme pouzit OID v ¢iselné podobé, ale pokud mame MIBy muzeme
pouzit i jmenné nazvy OID.

Napf. pro vypsani vSech typu interface na routeru mizeme pouzit patficné

MIB OID.

snmpwalk -On -c public -v 2c 10.10.1.2 IF-MIB::ifType

.1.3.6.1.2.1.2.2.1.3.1 = INTEGER: ethernetCsmacd(6)
.1.3.6.1.2.1.2.2.1.3.2 = INTEGER: ethernetCsmacd(6)
.1.3.6.1.2.1.2.2.1.3.3 = INTEGER: ethernetCsmacd(6)
.1.3.6.1.2.1.2.2.1.3.4 = INTEGER: ieee80211(71)
.1.3.6.1.2.1.2.2.1.3.5 = INTEGER: ieee80211(71)
.1.3.6.1.2.1.2.2.1.3.6 = INTEGER: ieee80211(71

Zabbix podporuje i dynamické indexy, které nam umozni snadnéjsi pristup
k sledovanym hodnotam.
Syntax

<base 0ID of data>["index","<base 0ID of index>","<string to search for>"]
Example

ifInOctets["index","ifDescr","GigabitEthernet0/1"]

11 IPMI — Intelligent Platform Management
Interface

V Zabbixu je implementovano OpenIPMI, coZ je oteviend implementace Inte-
lovského standardu — protokolu IPMI.

I MIB je zkratka management information bases, definuje hierarchii jmennych nazvi objektit
SNMP.
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Standard IPMI poskytuje moznosti vzdaleného pristupu, monitorovani a ad-
ministrace serveru a dalsiho hardware, nova verze specifikace 2.0 je nyni podpo-
rovana i mnoha servery optimalizovanymi do rackovych skfini a blade servery.
Ackoliv standard IPMI verze 2.0 byl jiz pfijat vice nez 150 vyrobci serverovych
technologii, pfesto jeho pouzivani v podnikovych sitich neni prili§ rozsifeno.

Servery s funk¢nosti dle standardu IPMI umoznuji administratorovi pfistup
a monitoring hardware serverti, jeho diagnostiku a dokonce i obnoveni funké-
nosti zamrzlého serveru. Tyto schopnosti jsou umoznény specialnim procesorem
zvanym baseboard management controller (BMC), umisténym na motherboardu
serveru nebo v Sasi blade serveru. Procesor BMC je spojen s hlavnim proceso-
rem a dal$imi jednotkami zédkladni desky jednoduchou sériovou sbérnici. Pomoci
ni monitoruje zékladni parametry motherboardu (napf. teplotni senzory, status
CPU, otacky vétrakt a napédjeni), umoziuje vzdalené fizeni napajeni serveru (¢ili
schopnost restartu serveru) a pristup ke konfiguraci BIOSu a informacim konzole
operacniho systému. Protoze BMC je samostatny procesor, systém pracuje bez
ohledu na to, bézi-li hlavni procesor serveru nebo ne.

Pristup administratora k informacim poskytovanym procesorem BMC je
mozny bud pomoci spravni aplikace kompatibilni se standardem IPMI ze si-
tového desktopu nebo vzdélené pomoci webového rozhrani z tzv. out-of-band
zafizeni se zabudovanym IPMI firmware.

Bohuzel se mi pod ruku nedostal zadny HW, na kterém bych prakticky IPMI
a Zabbix vyzkousel.

12 WEB monitoring

Pro monitorovaci scénaie sledovani webovych prezentaci, pouziva zabbix cURL,
presnéji knihovnu libcurl.

Scénar obsahuje nékolik definovanych URL, na které zabbix pfistupuje. Vy-
slednou stranku mtizeme kontrolovat na dany obsahujici text. Monitorovanim
webtl zjistime rychlost pfenosu jednotlivych URL.

Pomoci proménnych POST a GET umi Zabbix simulovat i jednoduché pii-
hlaseni do webové aplikace.

7 grafi pak miZzeme dohledat problémy napf. s pomalym generovani webo-
vého obsahu.

13 API

Pro integraci zabbixu s jinymi systémy, ¢i pro vlastni pristup z vlastni webové
presentace mame API?. Uzivatel vyuzivajici API musi mit nastaveno pat¥i¢né

2API — Application Programming Interface
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pravo. API ndm umoziiuje vytvaret hosty, nahlizet na grafy atd. Vice je patfi¢né
zdokumentovéano.

Hlavnim mechanismem fungovani API je JSON-RPC? zname implementace
jsou v téchto jazycich Ruby, PHP, Python.

PHP Class jednou z nejpouzivanéjsich.
http: //andrewfarley.com/php/zabbix-1-8-api-php-class-v1-0

Ukézka pouziti API:

require_once("ZabbixAPI.class.php");

// This enables debugging, this is rather verbose but can help debug problems
//ZabbixAPI: :debugEnabled (TRUE) ;

// This logs into Zabbix, and returns false if it fails
ZabbixAPI::login(‘ http://genbook/zabbix/‘ , ¢ apiuser® ,‘apl‘)
or die(‘Unable to login: ¢ .print_r(ZabbixAPI::getLastError(),true));

// This gets the version of the zabbix server
$version = ZabbixAPI::fetch_string(‘ apiinfo‘ ,‘version®)
or die(‘Unable to get Zabbix Version:
¢ .print_r(ZabbixAPI::getLastError(),true));
echo "Server running Zabbix API Version: $version\n";

// Fetch the user ids on the server, fetch_column ensures we just get the first
// item if you want to understand why I do this, put fetch_array instead and see!
$users = ZabbixAPI::fetch_column(‘ user‘ ,‘get‘)

or die(‘Unable to get user ids: ¢ .print_r(ZabbixAPI::getLastError(),true));
echo "User IDs found: ".implode($users,‘ ,¢)."\n";

// Fetch hosts, but with extend option to get more data, and limit records
returned
$five_hosts = ZabbixAPI::fetch_array(‘ host®,‘get‘ ,array(‘ extendoutput‘ =>1,
‘limit‘=>5))
or die(‘Unable to get hosts: ¢ .print_r(ZabbixAPI::getLastError(),true));
echo "Retrieved maximum of five hosts: ".print_r($five_hosts, true)."\n";

// Do a simple update of userid = 1, set refresh = 1000

// NOTE: If this fails, it‘s because your API user is not a super-admin

ZabbixAPI: :query(‘ user , ‘update‘ ,array(‘ userid‘=>1, ‘refresh‘=>1000))
or die(‘Unable to update: ¢ .print_r(ZabbixAPI::getLastError(),true));

echo "Updated userid 1 with refresh value of 1000!\n";

14 Knihovny a nastroje tietich stran

Zabbix zjevné diky otevienosti s oblibou pouziva mnoho uzivateli a firem. Diky
tomu vznikd spousta dalsich nastroju a aplikaci. Osobné jsem testoval mobilni

3JSON-RPC — JavaScript Object Notation — remote procedure call protocol
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piistup z telefonu se systémem Android. Kvalita téchto aplikaci je rtzné, ale
pouzitelné jsou.

e DbforBIX, Oracle, PostgreSQL, MySQL — konektory pro Zabbix do DB

e Zapcat — JMX Bridge > Tomcat, WebSpheare, WebLogic

JSON/RPC (Ruby, PHP, Python)

Zabcon — Ruby

Android/iPhone — ZBX Mobile Pro, ZAX, Mobbix Lite

15 Zabbix konference, CeBIT 2012

Na podzim lonského roku se v Litvé ve mésté Riga konala konference vyvojaita

a administratort. Bylo na ni presentovano mnoho pfednasek na zajimava témata.
Pékné info, jak zoptimalizovat béh zabbix serveru

http: //www.zabbix.com/conf2011_agenda.php.

Dale blogu Zabbixu nedévno probéhla informace o c¢asti spole¢nosti Zabbix
SIA na veletrhu CeBIT 2012.

16 Zavér
Tento monitorovaci systém dle mého soudu jiz dozral do takovych kvalit, ze do

znacné miry mize nahradit komerc¢ni systémy. P¥i vhodném pouziti mize byt
velmi slusnym konkurentem.
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PREZENTACE STAVU INFRASTRUKTURY PRO LAMY

Petr Hanousek

E-MAIL: PHANOUSKQCIV.ZCU.CZ

1 Jaky byl nas cil

Bézny uzivatel (operator HelpDesku) by mél mit Sanci na prvni pohled porozu-
mét vyznamu informaci pii pohledu do monitorovaciho systému. Rozhodli jsme
se, ze toho dosdhneme zjednodusenim prezentovanych informaci a jejich grafic-
kym zndzornénim. Cilem tedy bylo pfejit od hromady informaci (listu sledovani)
k néjakému strukturovanéjsimu pohledu.

Na obrézku 1 je zobrazen pohled do Nagia (http://www.nagios.org), ktery
bézné pouzivaji administratori systému. Je to v podstaté ,plochy* seznam sle-
dovanych sluzeb, prifazenych pod néjaké fyzické stroje.

Service Status Details For All Hosts

ost T JSenvice T [Stotus T Jiast Chock T Jouration T [Anempt T_JStatus infarmation
-— #l cruoe B a2 0110144245 e tEnTm 4 15 CPU Load 0% (10 min average)
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Obr. 1 Sluzby v Nagiovi — zobrazeni pro spravce

Tento pohled je ale neprehledny a pro bézného uzivatele nevhodny. Nepie-
hledny je proto, Ze nema vhodnou strukturu, kromé prislusnosti sluzeb k ser-
verum. Nevhodny proto, Ze sluzby jsou pojmenované tak, aby jim rozuméli ad-
ministratofi, ktefi potfebuji pojmenovani sluzeb spise podle bézicich procest na
serverech a expertné vi, co ktera sluzba ve skutecnosti déla, co to znamena kdyz
nefunguje, jaké dalsi sluzby nebudou navazné fungovat také a podobné. Nazvy
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jsme tedy potiebovali zFidit takové, aby jim bézny uZivatel alespon trochu rozu-
mél. To neni naptiklad , dhcpd“, ale uz to muze byt ,DHCP*.

Navic jsme potiebovali néjak zapsat (zobrazit) onu zmifiovanou expertni zna-
lost administratort, tedy povédomi o tom, co na co navazuje a co se stane (co
v8echno nebude chodit, kam se to promitne), kdyz ,spadne DNS“.

2 Postup pri reseni, zpusob resSeni

Reseni mélo dvé &asti, administrativni a technickou. V administrativni ¢asti
bylo nutné vytipovat viditelné sluzby z pohledu uzivatele (elektronickd posta,
informacni systémy, datové tlozisté, ...) a namapovat je na jiz zavedené sondy
v Nagiovi. K tomu jsme kromé rozhovori se spravci sluzeb pouzili i nastroj
Xmind (http://www.xmind.net), ktery umoziiuje jednoduché a prehledné kres-
leni ,krabicek“ vcetné jejich zavislosti. Pfiklad definované high-end sluzby je na
obrazku 2.
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Obr. 2 Definice zavislosti sluzeb a stroju
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Vysvétlivky:

e Cervené sipky a vlajecky znamenaji kritickou zavislost — kdyZ neptijde
odkazovana sluzba, nebude fungovat ani nadfazena sluzba, nebo nebude
fungovat korektné),

e 7luté vlajecky jsou ,varovani“ — kdyz nepiijde sluzba se zlutou vlajeckou,
jeji rodi¢ ma problém, ktery uzivatel pozna jenom nékdy,

e zelend zaskrtavatka znaci koncovy server — tyto hosty uz jsme méli v Nagi-
ovi definované, véetné na nich provozovanych sluzeb, viz obrazek 2.

Jak vyplyva z obrazkd, museli jsme v Nagiovi definovat nové sluzby, které
do sebe s potiebnou logikou sdruzuji jiz v minulosti nadefinované sluzby.

Pfi definici novych souhrnnych sluzeb v Nagiovi bylo dobré jiz nakreslené
obrazky s vazbami zoptimalizovat. Postup proto neni stejny pro kazdou nové
sledovanou sluzbu, ale zalezi na tom, z ¢eho a jak je konkrétni sluzba postavena.
V praxi jsme proto puvodni formalni nédvrh zna¢né proskrtali a provedli fez grafu
tak, aby nevznikaly smycky (viz obrazek 3).
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Obr. 3 Optimalizovand verze navaznosti sluzeb
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Service Information ) Senice
Last Updatect Tue Jan 10 14:58:22 CET 2012 mail-system
every 90 seconds On Host
—
L —

Member of
No servicegroups.

Sledovani MAILu jako celku

Service State Information

Current Status: FOK (for 5d 14h 26m 56s)
Status Information: Ok - 10 plugins checked, 10 ok
T OK - 5 pluging checked, 5 ok

B webkde éu-smw.sok

W e APACHE OK Ausrisbiniapache2 running 24x

B " TCP-443 TCP OK - D.000 second responss time on port 443
§ wm==— LBCD loadN 2515271527

W s APACHE OK Musrisbiniapache? running 19x

B W TCP-443 TCP OK - 0,000 second response time on port 443
B W IBCD  loadH 515201523

| _APACHE OK Tunning 28

[ === _7cP-443 TCP OK - D.000 second response time on port 443
B e 1BCD  loadH 2215341533

il balencer  OK - 4 plugins checked, 4 ok

&
4 backbone OK - 16 plugins checked, 15 ok
+

[  exterior-net OK - 2 plugins checked, 2 ok
&4-4mm.1o&
&t-smw.au
;«.smm.sa

+
O - 3 pluging checked, 3 ok

+
OK - 3 plugins checked, 3 ok
+

Performance Data:

Current Atternpt: 1/5 (HARD state)
Last Check Time: 2012-01-10 14:56:27
Check Type: ACTIVE

Check Latency / Duration: 0.159 / 3.539 seconds

Next Scheduled Check:  2012-01-10 15:01:27

Last State Change: 2012-01-05 00:31:26

Last Notification: INFA (notification )

Is This Semvice Flapping? FNOM (0.00% state change)

In Scheduled Downtime? NO

Last Update: 2012-01-10 14:58:20 (Od Oh Om 25 ago)
Active Checks: ~ENABLED
Passive Checks: | ENABLED
Obsessing: ENABLED
Notifications: ENABLED
Event Handler:  [IDISABEEDN

Obr. 4 Nové nadefinované souhrnné sluzba
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Za technické feseni, vedouci k dosazeni cilii, jsme zvolili nékolik rozsifeni
do Nagiosu, konkrétné pluginy NagVis (http://www.nagvis.org) a check multi
(http://my-plugin.de/wiki/projects/check_multi/discussion). Plugin check multi
umoznil definovat logické vazby mezi jiz zavedenymi sledovanimi v Nagiovi a vy-
tvorit tak provazanou strukturu sledovani sluzeb. Tato vlastnost koneckonct po-
miuZe i administratorovi, protoze nemusi porad ,lovit v paméti“ detaily ke kazdé
spravované sluzbé. Piiklad souhrnné sluzby nadefinované pluginem check_multi
je na obrazku 4.

Plugin NagVis prehledné zobrazi stav jakychkoliv sluzeb, stroji a skupin.
Graficky vystup pfes NagVis lze vidét na obrazku 5, online je pak k vidéni na
strankach uzivatelské podpory ZCU http://support.zcu.cz/index.php/Prehled_do-
stupnosti_poskytovanych_sluzeb. Zde v soucasné dobé bézi vystup z NagVisu pres
iframe na wiki strance. ReSenim s lepsimi vlastnostmi by bylo pouziti wiki plu-
ginu z http: //www.mediawiki.org/wiki/Extension:NagVis, ale v dobé implementace
nebylo toto dostupné pro aktualni verzi NagVisu.

Ulozisté dat Informaéni systémy
Webmail AFS doc.zcu.cz STAG M
By uCoupmer,

venkovnisit patemisic

Obr. 5 Vystup z Nagia pro bézné uzivatele

Kvili snadné konfigurovatelnosti Nagia jsme navic zavedli do Nagia plugin
nConf (http://www.nconf.org), ktery umoziuje jednoduse pridavat sluzby i uzi-
vateltim, ktefi se nedostanou na souborovy systém serveru s bézicim Nagiem.
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3 Dosazené cile

Kromé zavedeni strukturovaného pohledu na Nagiem sledované sluzby jsme na-
vic koupili tfi PC s tfemi televiznimi obrazovkami, které jsme umistili na t¥i
pracovisté HelpDesku CIV. Na PC bézi operacni systém Debian Linux, ktery
je zkonfigurovany tak, aby po nabéhnuti automaticky spustil prohlize¢ Mozilla
Firefox s vySe uvedenou preddefinovanou strankou. Apache serveru, na kterém
bézi instance NagVis je nakonfigurovany pro automatickou autentizaci vSech
pozadavki na adresu se zobrazenou mapou sluzeb.

Operatori HelpDesku nyni mohou jednoduse sledovat stav sluzeb, ktery jim,
jakozto IT amatérim, da lepsi prehled o funkénosti infrastruktury.

Podle pfipominek uzivateli se dale pracuje na ptehlednosti, jednoduchosti
a pfitom vymluvnosti zobrazeni stavu sluzeb. Pti kazdém vypadku sluzeb také
testujeme, jestli zobrazeni odpovidé realité a v piipadé potieby navaznosti sluzeb
dale upravujeme.
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ZAKULIST PROVOZU SEZNAM.CZ

Michal Dolecek

E-MAIL: MARTIN.DOLECEKQFIRMA.SEZNAM.CZ

Abstrakt

Beéhem prednasky se podivame pod poklicku provozovdni desitek sluZeb a tisici servert
spolecnosti Seznam.cz. Blize se zaméiime na serverovny (lokality, objem, odbér, za-
bezpeceni atd.), pouzivany hardware (servery, storage, network), typy softwaru (open-
source, proprietdrni, instalace), aplikace pro podporu provozu (monitoring, manage-
ment, ... ), kdo se o provoz stard a nakonec si ukdZeme, co nds v blizké budoucnosti
v provozu éekd.

Autor prispévek nedodal.
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STREAMOVACI SERVERY PRO PoUZITI WEBCAST

Jan Kyncl

E-MAIL: KYNCLQDACC.CZ

Wowza Media Server

WOWZA 3 soucasnosti jeden z nejpouzivanéjsich multiplatformnich streamova-
cich service server pro LIVE a VOD audio/video a rich internet aplikaci. Vyho-
dou tohoto streamovaciho serveru

Historie

Prvni verze byla vydana tnoru 2007 pod nazvem Wowza Media Server Pro 1.0.
Byla zalozena na protokolu RTMP, podporovala streamovani audio-video obsahu
a poskytovala levnéjsi alternativu k produktu Flash Media Server 2.0.

Verze 1.5, kterd byla vydana v kvétnu 2008, pfidala podporu RTSP a RTP
protokolti a podporu nékolika kodekt.

Ke konci roku 2009 spattila svétlo svéta verze 2.0 a nazev serveru byl zkracen
na Wowza Media Server 2. Tato nova verze pfinesla podporu pro technologie
Silverlight, iPhone/iPod, QuickTime a mobilni zafizeni na bazi Symbian, Palm
webOS, Android, Blackbery a néktera dalsi zafizeni, jako jsou napfiklad herni
konzole.

V fijnu 2011 byla vydana zatim posledni verze Wowzy to verze 3.0 tato verze
pfinesla funkce Live Stream Transcoderu, Network DVR a DRM (Verimatrix
a MS PlayReady).

Server je zalozen na Javé a je pro nasledujicich operacni systémy: Linux,
Mac OS X, Solaris, Unix a Windows. Wowza Media Server muize streamovat do
vice typu prehravani klientti a zafizeni soucasné, véetné Adobe Flash Player,
Microsoft Silverlight pfehravacem Apple QuickTime piehravac a IOS zafizeni
odst. iPad, iPhone, iPod Touch), 3GPP mobilni telefony (Android, BlackBerry
OS, Symbian , atd.), IPTV set-top boxy (aminobox, Enseo a dalsi) a herni
konzole jako Nintendo Wii a PS3).
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Jan Kyn¢l

Hlavni funkce

Live streaming videa a zvuku s vyuzitim RTMP, RTP/RTSP MPEG-TS
a kodéry

On-demand video nebo audio streaming a simulované zivé streamovani
pomoci funkce playlistu

On-line radio re-streamovani ze snimaci starsich SHOUTcast /Icecast a ser-
verl

Interaktivni komunikace: video chat a konferenci, audio/text chatu, whi-
teboarding (kolaborativni plocha), sdileni obrazovky a online hry

Podporované streaming protokoly:

Real Time Messaging Protocol (RTMP — Adobe Flash Player)
Flash HTTP Streaming (San Jose Streaming — Adobe Flash Player)

Apple HTTP Live Streaming (Cupertino Streaming — iPhone, iPad, iPod
touch)

Smooth Streaming (Microsoft Silverlight)

RTSP/RTP/MPEG-TS (QuickTime, VLC, mobile devices, set top boxes,
encoders)

Podporované audio a video kodeky pro streaming:
(neplati pro vSechny streamovaci protokoly!)

VIDEO

H.264

VP6 (live only)

SorensonSpark (live only)
Screen Shared codec (live only)
AUDIO

AAC-AAC, AAC Low Complexity (AAC LC), High Efficiency AAC vl
and v2 (HE-AAC)

MP3
Speex (live only)
NellyMoser ASAO (live only)
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Podporované audio a video kodeky pro transcoding addson:
Video (decoding)
e MPEG2
e MPEG4 Part 2

Video (encoding)
e H.264
e Audio (decoding)
e MP3
¢ MPEGI Part 1/2
e Speex

e G.711 (a-law and mu-law)

Audio (encoding)
e AAC

Transcoding modul je vhodny zvlasté pro vstupy live ze zafizeni, kterd nemaji
nativni h.264 vystup popiipadé€ pro online transcoding do vice kvalit streamu.

Porty pouzité serverem:
e TCP 1935: RTMP (all variants), RT'SP, Smooth and Cupertino Streaming
e UDP 6970-9999: RTP UDP Streaming
e TCP 8084-8085: JMX/JConsole Monitoring and Administration
e TCP 8086: HTTP Administration
e TCP 80: RTMPT, Smooth Streaming, Cupertino Streaming
e TCP 443: RTMPS
e TCP 554: RTSP

Konfigurace celého serveru je pres nékolik XML souborti.

Licencovani

e Developerska licence: 10 streamti + ¢asové omezeni zadarmo
e Denni $5

e Mgsi¢ni $52

e ECM Cloud $52 jedn4 se o specidlni edici pro Amazon Cloud
Perpetudlni $995
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Zakladni schéma streameru
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© 2012 Nerd Herd, Inc. Used with permission

Jan Kyn¢l
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Schéma jednoduchého loadbalanceru

Origin Server
Application
(liverepeater-origin) -
\R}‘MPR
5 o e%e” 4
- © = ),
- s & = Tect
Edge, Origin, and Load Balancer @ 3 “0p.
can all live on the same physical g f z Client
server and Wowza instance, or be H zz' =
separated. 3 & B o
1 ¢ s
= Sueaﬂ‘
Edge Server
Application
(liverepeater-edge)

0 2012 Nevd Hevd, inc. Used with permission

Schéma slozZitéjsiho loadbalanceru kde kazdy server muze
byt loadbalancer

Europe © 2012 Nerd Herd, Inc. Uised with permission

Any one or more of these servers can be a  Liverepeater-origin
load balancer. Load balancer is
independent of stream distribution and can
be used regionally. For instance, the Asia/
Pacific edge-origin can alwo be the load

balancer for that region.

North America
Liverepeater-edge-origin

Asia/Pacific
Liverepeater-edge-origin

Hamburg
Liverepeater-edge

S0 & S

Tokyo Hong Kong Sydney Atlanta San Francisco Boston
Liverepeater-edge Liverepeater-edge Liverepeater-edge Li P edge Liverep dg; Liverepeater-edge

Each of these servers can itself be a hierarchy
of edge-origin and edge.



102 Jan Kyn¢l
Adobe Flash Media Server

Puvodni koncept streamovaciho serveru od spolec¢nosti Adobe byl urcéen pro vo-
jenské pouziti. Konkrétné za tucelem videokonferenc¢niho spojeni vojaki s jejich
rodinami. Od ¢ast této prvni koncepce ubéhlo jiz nékolik let a tyto roky byly
uvazlivé investovany do vyvoje na poli flashového streamovani. Streamovaci ser-
very Adobe jsou dnes povazovéany za Spicku na trhu. Bohuzel vétSinu potencidl-
nich zéjemct o Adobe Flash Media Server dokéze spolehlivé odradit cena tohoto
produktu.

Historie

Prvnim produktem myslicim na flashové streamovani byl Macromedia Flash Pla-
yer 6 vypustény v bfeznu 2002, ktery obsahoval veskeré funkce potfebné pro
spolupraci s nové pripravovanym produktem spole¢nosti Macromedia oznacenym
jako Flash Communication Server MX. Flash Communication Server MX 1.0 byl
vydan v Cervenci 2002 a obsahoval zakladni objekty pro flashové streamovani:
NetConection, SharedObject a NetStream. V breznu 2003 byla vydana verze
serveru 1.5, ve které byla zahrnuta podpora HTTP tunelovani, Linuxu a nova
vyvojova verze serveru, kterd byla poskytovana zdarma. V listopadu 2005 u pfi-
lezitosti vypusténi verze 2.0 byl server pfejmenovan na Flash Media Server z ko-
mercnich divodu a aby jméno produktu lépe definovalo jeho funkce. Verze 2.0
upravovala predevsim serverovy ActionScript pro podporu XML, XMLSocket,
SOAP a adresafovych operaci. Poté co byla spole¢nost Macromedia v prosinci
roku 2005 zakoupena spolecnosti Adobe, bylo rozhodnuto o pokracovani vyvoje
serveru. To vyustilo ve vydani verze 3.0 v prosinci 2007 a poté v lednu 2009
verze 3.5.

Licencovani

e Developerska licence: 10 streamt zadarmo
e Perpetuélni 1 instance jen live $1 000

e Perpetudlni 1 instance plna $4 500

REDS5 open source Streamovaci server

RED5 je streamovaci server napsany v jazyce Java, distribuovany pod licenci
open source. To je také jeho nesporné nejvétsi vyhodou oproti placenym profe-
siondlnim streamovaci servertiim. Server Red5 je vyvijen pfedevsim komunitou
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jeho uzivatelt. Aktualni verze serveru je 1.0. Vzhledem k pomérné velké ko-
munité a stale rostoucimu mnozstvi pokusti o komeréni vyuziti Red5 serveru je
jeho vyvoj prekvapivé pomaly. Bohuzel dokumentace Red5 serveru nedosahuje
kvality dokumentace k serverim Adobe a Wowza. Server také trpi mnozstvim
nedodélkt a absenci stabilnich pfikladovych feSeni. Proto je jeho pouZivani v po-

vvvvvv

Ale tento projekt mé velké ambice!

FFserver open source Streamovaci server

Je http/RTSP je multimedidlni streamovaci server pro Ziva broadcastova vy-
silani. Podporuje také posun c¢asu. Obsahuje ovS§em mnoho chyb. Je soucasti
opensource projektu Ffmpeg.

Slovnik pojmui/zkratek

encodér — vysilaci stanice nutnd pro odesildni (tzv. encoding) Zivého videa

z mista akce smérem ke streamovacim servertim umisténym na paterni siti.
Déli se na:

Softwarové napft.

e Windows Media Encoder 9 — zdarma pro Win, umi encédovat ve vice
kvalitach zaroven

e Adobe Flash Live Media Encoder — zdarma pro Win a Mac, umi encédo-
vat ve vice kvalitach zaroven, umi pribézné automaticky snizovat kvalitu
encédovaného videa v pripadé poklesu rychlosti uploadu

e Microsoft Expression Encoder — od cca 3 tis. K¢ pro Win, podporuje vice
kamer, titulky atp.

e Wirecast — od cca 8 tis K¢ pro Win i Mac, streamuje ve Flashi i Windows
media, podporuje vice kamer zaroven, titulky atp.

Hardwarové napft.

e Teradek Cube — fada kompaktnich vykonnych HD encodérti, s podporou
SDI, HDMI a WiFi, moZnost pfichyceni pfimo na kameru, od cca 22 tis.
Ké

o NewTek Tricaster — kombinované zafizeni stfizna + Flash i Windows Media
encodér, od cca 160 tis. K¢
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e minCASTER — maly HD encodér s podporou SDI, HDMI a WiFi, vlastni
baterii a vlastnim zdznamovym médiem. Cena cca 35 tis. K¢.

Streaming (z anglického stream — proud) je technologie kontinuélniho pte-
nosu audiovizualniho materidlu mezi zdrojem a koncovym uzivatelem. Streaming
mize probihat v redlném case jako tzv. Live streraming, nebo systémem Video
on demand (VOD). V soucasné dobé se na internetu pro streraming nejéastéji
pouzivaji protokoly rtmp, http, rtp, rtsp (pfenosové protokoly).

RTMP streaming (Flash Streaming) ptvodné proprietarni protokol
firmy Adobe (respektive firmy Macromedia, otevien k licensovaniv roce 2009)
jedné transportni protokol na bazi TCP protokolu vyvinuty spole¢nosti Adobe
pro pouziti s flash pfehrdvadem (v soucasnosti je to asi nejrozsifenéjsi protokol
por streamovani videa na Internetu,neni podporovan firmou Apple v zafize-
nich I108S:). Umozriuje piehravat vSechny druhy audio-vizudlniho obsahu, ktery
je zaroven podporovan aplikaci Adobe Flash Player. RTMP byl do roku 2009
uzavienou technologii, poté byl firmou Adobe otevien a byl tak umoznén jeho
dalsi vyvoj. RTMP protokol umoznuje plynulou komunikaci a pfenos signalu
mezi serverem a klientem v pfitomném case. Podporuje az 64 datovych proudi
(streamil) na jedno pfipojeni. Streamovany obsah je rozlozen na AMF pakety
(vétsinou 64—128 bitt pro video a 64 bith pro audio). Poté je streamovan ke
klientovi. Velikost streamovanych ¢asti mezi klientem a serverem mtze byt ply-
nule ménéna. Pfenos miize byt i zastaven pokud je to vyzadovano. Komunikace
v ramci RTMP protokolu je vzdy inicializovana klientem.

Druhy RTMP:

e RTMP (Real-Time Messaging Protocol) Standardni konfigurace pro-
tokolu. Prednastaveny na port 1935, pokud neni specifikovano jinak.

e RTMPT (Tuneling Real-Time Messaging Protocol) Tato konfigu-
race umoznuje dattim, jez jsou ptes RI'MP odesilana pomoci http, pronikat
pres firewall. Protokol je standardné prednastaven na port 80.

e RTMPS (SSL Real-Time Messaging Protocol) V této konfiguraci je
protokol RTMP odesilan skrze SSL (Secure Socket Layer). SSL je protokol,
jenz umoznuje chranéné TCP /IP pfipojeni. Tato konfigurace je pfednasta-
vena na port 443.

¢ RTMPE (Encrypted Real-Time Messaging Protocol) Jedna se
o kédovanou verzi RTMP protokolu. Je rychlejsi nez RTMPS, navic nevy-
zaduje prednastaveni portu.

¢ RTMPTE (Encrypted Tuneling Real-Time Messaging Protocol)
Jde o kombinaci RTMPE a RTMPT protokolu. Vyuziva tunelovou vlast-
nost RTMPT protokolu a obohacuje ji o kédovani RTMPE protokolu.
Prednastaveni port pro tuto konfiguraci je 80.
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RTMP protokol na vnitfni irovni ma podporu RPC procedur, toto se pouziva
pfi tvorbé interaktivnich Rich Internet aplikaci (napf¥. audio,video chaty, colla-
borative black boards,videokonference atd.)

RTMFP proprietarni protokol firmy Adobe jedna se o nastupce protokolu
RTMP, je zalozen na bazi UDP protokolu, mezi jeho hlavni vyhody patii velmi
rychlé navazovani spojeni a véetné zmén IP klienta v pfipadé mobilnich zafizeni.
Zajimavé je podpora multicastu na urovni klienta (Flash Player => 10.0) kde
je mozné distribuovat data skupiné. Zatim je podporovan je Adobe Flash Media
serverem a velmi experimentalné v open sourcovém REDS serveru.

Flash HTTP Streaming (Adobe Flash Player, San Jose streaming) —
http stream protokol firmy Adobe do flash prehravact, tento protokol je velmi
podobny http streaming protokolu Apple viz dole, nicméné podobnost nezna-
mena kompaktibilita.

HTTP Live Streaming (HLS, Cupertino streaming) je technologie
streaming pro ohranic¢enych (VOD) ¢& neohrani¢enych (LIVE) multimedidlnich
dat. Protokol byl pfedstaven spoleénosti Apple jako souc¢ast balicku Quicktime
a pouzivé se hlavné pro streamovani do zafizeni s I0S (Iphone, Ipad, Ipod) a to
pres video tag HTML5, dotazy v rdmci protokolu probihaji nad http protokolem.
Mozné je také nasazeni je do siti CDN.Videa je také mozné v pfenosu zasifrovat
a to pomoci AES-128 kli¢ti. Video pak pusobi jako ndhodny shluk dat.

Smooth Streaming JE technologie firmy Microsoft je implememtovana
v IIS media services serveru (4.0.), které umoziiuje adaptivni streaming médii
klienttim pfes protokol HTTP. Spole¢nost Microsoft poskytuje hladké streamo-
vani Client Software Development Kit pro Silverlight s Windows Phone 7, stre-
aming Porting Kit, ktery lze pouzit pro jiné klientské operacni systémy, jako
je Apple i0S, Android, a Linux. V roce 2010 Microsoft ve spolupraci s vyrob-
cem grafickych karet NVIDIA testoval zivé streamovani 1080p stereoskopické 3D
formatu video do PC vybavenych NVIDIA 3D technologii.

Real Time Streaming Protocol (RTSP) streamovaci protokol firny Real
Networks slouzi k dorucovani obsahu formou datového proudu jednosmérového
vysilani (Unicast). Jedna se o protokol na trovni aplikaci, ktery byl vyvinut
specialné pro fizeni dorucovani dat v redlném case, napr. zvukového obsahu
nebo obsahu videa. Je implementovan prostfednictvim transportniho protokolu
s opravou chyb. Podporuje ovladaci funkce piehravade (napf. zastaveni, poza-
staveni, pfevijeni zpét a vpred) RTSP je protokol fizeni, ktery spole¢né s proto-
kolem doruc¢ovani dat RTP (Real Time Protocol) umoziiuje dorucovani obsahu
klienttm.

Pokud adresa URL pro pfipojeni pouziva protokol RTSP!, vyjedna tento
protokol automaticky nejlepsi zptsob dorucovani obsahu. Potom nasméruje pro-
tokol RTP na doruceni obsahu datového proudu pomoci protokolu UDP nebo

!Napf. rtsp://server/adresar_pro_publikovani/soubor
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TCP v siti, kterd nepodporuje protokol UDP. Standardni port 554 jak pro
TCP/UDP).

Protokol pouzivaji servery Wowza,FFserver,Realmedia serve, Helix a pt-
vodni verze Windows media services. Je také velmi ¢asto pouzivan IP kamerami
pro streaming video (nej¢asté&ji mpeg4, 3gpp) do mobilnich zafizeni.

Pseudostreaming simuluje chovéani skutecného streamingu, a to zejména
na strané serveru. Svymi moznostmi a schopnostmi se zdaleka nevyrovna sku-
tefnému streamingu. Vétsinou se jedné o http server (Apache, Lighttpd, Nginx)
s nainstalovanym modulem mod_flv nebo mod_-h264 ktery umoznuje prechéazet
v Casové ose audiovizualniho zdznamu na jakoukoliv pozici bez toho, aniz by
uzivatel musel cekat na nacteni dat celého zaznamu. Neni to to tak davno co
obsahové servery jako Youtube.com nebo Stream.cz pouzivaly pravé toto feseni.
Pseudostreaming nelze pouzit pro Sifeni LIVE obsahu, ale jen pro VOD.

Digital Rights Management (DRM), coz lze pielozit jako ,Sprava digi-
talnich prav“, je zastifesujicim pojmem pro technické metody, jejichz Gcelem je
kontrolovat ¢i omezovat pouzivani obsahu digitalnich médii. Nejcastéji je tech-
nikami DRM chranéna hudba, eknihy, obrazové uméni, pocitacové hry, videohry
a filmy. Cilem takové ochrany je predevsim zajistit uzivani obsahu v souladu
s autorskymi pravy, respektive v souladu s licenénimi podminkami, vztahujicimi
se k obsahu (napf. zakoupené hudby v podobé hudebnich soubort, jez jsou za
tim Gcelem oSetfeny DRM technologif). Nejpouzivanéjsi systémy pro DRM jsou
Microsoft PlayReady, Verimatrix a Google Widevine.Nyni se uvazuje nad pfida-
nim této technologie i do HTML5. Adrian Bateman (Microsoft), David Dorwin
(Google) a Mark Watson (Netflix) jiz zaslali organizaci W3C névrh zvefejnény
pod nazvem Encrypted Media Extensions, ktery pfedpoklada vyuziti sou¢asného
potencialu HTML5 pro streamovani multimediadlniho obsahu.

CDN — Content Delivery Network je sotisfikovana sluzba (kombinace
hardware a software) zajiStujici distribuci zivého ¢&i statického videa velkému
mnozstvi divakta. Vyuziti CDN je nutné pokud je potieba zajistit vysokou do-
stupnost videa (servery jsou umistény v rtznych lokalitdch a u rdzngch inter-
netovych poskytovatell). CDN je vhodnd pro poskytovatele videoobsahu, kteti
maji vice jak cca 1 tis. souCasnych divaku a uziteéna v pripadé, pokud hostuji
vice jak nékolik stovek GB videa. Samotnou CDN je mozné rozsifit o transcoding
videa (viz nize). Ve vysledku CDN umoziiuje pokryt vysokou poptévku po videu
a zaroveii snizit naklady poskytovateli obsahu (za konektivitu a hardware).

VIDEO KODEKY

e h264 — moderni a zfejmé nejefektivnéjsi format komprimace videa vhodny
zejména pro distribuci videa pfes internet a to i do mobilnich zafizeni. H264
je az o 60 % usporngjsi nez bézny DVD formit MPEG2. V porovnéani
s MPEG4 nabizi pfi stejném datovém toku az 4x vétsi rozliseni.
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e WEBM je otevieny video format umoznujici video kompresi pro pouziti
HTMLS5 videem. Vyvoj projektu je sponzorovan Googlem. Soubor WebM
se sklada z video streamu ve formatu VP8 a audio streamu ve formatu
Vorbis, ulozenych v kontejneru zalozeném na formatu Matroska.

KLIENTSKY SOFTWARE /prostfedi

e Silverlight je to platforma urcend pro tvorbu dynamického online obsahu
a interaktivni prace s nim. Kombinuje text, vektorovou i bitmapovou gra-
fiku, animace a video.pomoci malé stazitelné komponenty (plug-in) umozni
interaktivni ovladani her nebo aplikaci a prehravani multimédii ve vétsiné
sou¢asnych webovych prohlize¢t (Internet Explorer, Firefox, Safari, Opera,
Chrome) na platformich Windows a Mac OS X. Na Linuxu je dostupny
pod nazvem Moonlight, vyvinuty spolecnosti Novell. Tato jinak nepfilis
aspésna technologie zaziva technologicky comeback jako jedna z hlavnich
platforem implementace DRM (Microsoft PlayReady)

e FLASH je graficky vektorovy program, momentalné ve vlastnictvi spolec-
nosti Adobe (dfive Macromedia). Pouziva se pfedevs§im pro tvorbu (pfe-
vazné internetovych) interaktivnich animaci, prezentaci a her. Rozsifeni
Flashe na internetu pomohla malé velikost vyslednych soubori, protoze
se uchovavaji ve vektorovém formatu, a proto ve vétsiné pripadu vytla-
¢ily flashové bannery ty klasické, dfive pouzivané ve formatu GIF. Flash
mé také vlastni implementovany programovaci jazyk ActionScript, ktery
slouzi k rozvinuti vSech moznosti interaktivni animace a vyvoji robustnich
aplikaci, v aktudlnich verzich je ActionScript pomérné vyspély objektové
orientovany programovaci jazyk.

e HTML5
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FFSERVER — STREAMOVACI SERVER

Mirek Slugen

E-MAIL: THUNDER.M@QEMAIL.CZ

Abstrakt

FFserver — je streamovact server pro Unix systémy, ktery umozriuje realtime streamovat
audio a video formadty, mezi jeho hlavni vghody patri Siroka podpora formdti, kompletni
otevrenost, malé ndroky na HW, podpora unicast i multicast streamouvdni a v neposledni
radé také podpora streamovdni pro Flash Player véetné h264, predndska se bude tykat
mozného vyuZiti, zkusSenosti se stabilitou, priklady konfiguracnich skripti a zevrubné
i popisu interniho fungovdni.

Autor prispévek nedodal.
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JAK DOSTAT VIDEO NA CESKY INTERNET?

Michal Krsek

E-MAIL: MICHALQKRSEK.CZ

Abstrakt

Pro dorucovdni videa v IP/IPv6 sitich existuje mnoho krdsnych protokoli (napiiklad
multicast nebo rtp/rtsp). BohuZel v Internetu miZeme na vétsinu téchto elegantnich do-
rucovacich mechanismu zapomenout. Jakym zpisobem miZeme dorucovat video desit-
kdam tisic divdkd v Internetu? Vyplati se budovat rozsdhlejsi prekryvnou infrastrukturu
pro dorucovdni videa na tak malém trhu jako je CR? Tento prispévek shrne poznatky
pri budovdni dvou generaci ceské sité dorucovdni obsahu (CDN) NACEVI (Ndrodni
centrum videa), kterou pouzivaji Ceskd Televize nebo TV Nova.

Autor pfispévek nedodal.
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HTML5 A VIDEO

Stépan Bechynsky

E-MAIL: STEPAN.BECHYNSKYQMICROSOFT.COM

Abstrakt

Asi nejdiskutovanéjsi casti specifikace HTMLS je element video. Specifikace W3C ne-
obsahuje doporucent, jaky formdt videa pouZit a tak vznikly ,formdtove vdlky“. V tuto
chwili se pro element video pouzivaji tri formdty — H264, Ogg Vorbis a WebM. Z mého
pohledu je podpora video formdti ze strany vyrobcti prohlizecu spise vedena filozoficky
a obchodné neZ technicky. V semindri se podivame na jednotlivd uskali vyuziti elementu
video pro prehrdvdani video obsahu na internetu.

Autor prispévek nedodal.



