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TUTORIAL: PROGRAMOVANI KRYPTOGRAFICKYCH
CIPOVYCH KARET NA PLATFORME JAVACARD
A JEJICH PRAKTICKE POUZITI V APLIKACICH

Petr Svenda

E-MAIL: SVENDAQFI.MUNI.CZ

Abstrakt

V ramci tutoridlu kaZdy ucastnik obdrZi moderni programovatelnou multi-aplikacni
kryptografickou cipovou kartu (Gemalto TOP IM GX4 + Mifare Classic 1k) s plat-
formou JavaCard (podporované algoritmy 3DES, AES, RSA 2048bit, ... ) a s pomoci
predchystaného vijvojového prostiedi zvladne proces vyjvoje elementdrniho appletu, jeho
nahrdni na kartu a tvorbu jednoduché aplikace, kterd s kartou na strané PC bude komu-
nikovat. Ve druhé édsti si na kartu nahrajeme nékolik existujicich appleti vyuZitelnych
pro uloZent privdtniho podepisovaciho klice na éipovou kartu pro program PGP/GPG,
vytvotent karty nabizejict ulozisté dle standardu PKCS#11 nebo PKCS#15 (pouZitelné
pro Sirokou Tadu aplikaci) nebo aplikaci umozriujici tvorbu klonu elektronického pasu.
Probrdny budou jak vjvojové, tak i bezpecnostni aspekty pouzZivani programovatelnych
¢ipovych karet.






39. KONFERENCE EUROPEN.CZ 7

FORMATY PRO ZARUCENY ELEKTRONICKY PODPIS

Libor Dostalek

E-MAIL: DOSTALEKQPRF.JCU.CZ

Bezpecnost dokumentt je v prvni fadé véci kulturni tradice. Staci si uvédo-
mit, kolika snadno padélatelnym dokumentiim vérime. Klasickym pfipadem je
lékaisky predpis. Je to dokument prakticky bez jakychkoliv ochrannych prvkia.
Razitko lékaie nam bez jakychkoliv probléma bézné zhotovi. A podpis 1ékate —
ten se proti zadnému podpisovému vzoru nekontroluje.

Ano, v nékterych zemich se zavadi tzv. elektronicky lékafsky piedpis, ktery
je jiz zabezpeceny. Ale jeho zavedeni je spiSe dusledkem IT loby nez opravdové
potieby. Potfeba by vznikla v okamziku, kdyby defraudace vzniklé padélanymi
recepty prevysily ndklady na zavedeni bezpec¢ného elektronického receptu. Pokud
bude elektronicky recept zaveden, tak divodem spise bude sledovani nadbytec-
ného predepisovani 1ékt nez nedostatecna bezpecnost papirového receptu.

Doba listin

V pripadé faktur, které diky tomu, Ze slouzi jako danové doklady, je situace jesté
zajimavejsi. V pripadé listinnych faktur je zdkon velice benevolentni. Razitko
a podpis na faktufe je spiSe nas narodni ritual nez ze by to bylo zdkonem poza-
dovéno. Jediné diky tomu, Ze finanéni Gfad mize zpochybiiovat cokoliv (existuje
zde presumpce viny), tak ten podpis a to razitko na fakturu kazdy radéji vlozi,
aby ufad dostal, co jeho jest. Velci vystavci faktur (napf. telekomunika¢ni ope-
ratofi, vodovodni sité apod.) by se urazitkovali, tak aspoil faktury tisknout na
hlavickovém papite. Hlavickovy papir je tak vlastné povazovéan za ochranny pr-
vek faktury.

Pro¢ v pfipadé faktury se na jejim podpisu (resp. indicii pravosti) pFili§ ne-
baziruje? Odpovéd je velice jednoduchd. Faktura vzdy existuje ve dvojim vyhod-
noceni a kazda z téchto kopii si zije svym nezavislym vlastnim zivotem. Jedna je
u dodavatele a druhé u odbératele. Financéni Gfad mé pfistup k obéma stranadm.
Bezesporu je pfili§ ndkladné zmanipulovat obé vyhotoveni (a tim i u¢etnictvi)
obou stran.

V piipadé listinnych dokumentd méme fadu indicii pravosti dokumentu:

e podpis dokumentu, ktery mutize byt srovnavan s podpisovym vzorem,;
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e razitko nebo pecet;

e pravost nosice (napf. papiru) listiny. Ze se jedna zejména o stafi nosice,
ochranné prvky (logo), technologii vyroby (dokument je datovan v dobég,
kdy dand technologie vyroby nebyla zndma);

e existence vice kopif ulozenych na riiznych mistech (viz faktury);
e historické dukazy.

Historické ditkazy se opiraji o historicka fakta uvedena v dokumentu, ktera mo-
hou byt v rozporu s informacemi uvedenymi v dokumentu. Napi. na fotografii
je vidét sousedni budova, ktera byla postavena o 100 let pozdéji, nez je datovan
dokument. Nebo naopak je tam budova, kterd tam stala jen kratce a zrovna
v dobé datace dokumentu.

Doba prichodu pocitaci

Doba pocitacit nejprve nahradila psaci stroje. Tato doba totiz pifinesla tlacitko
,Backspace“. Zavedeni tohoto tlacitka je podle mne srovnatelné s nastupem
GSM nebo objevem parniho stroje. Vysledkem ,na pocitaci porizeného* doku-
mentu je na tiskdrné pocitace vytisknuty listinny dokument.

Na konci kazdého mésice musim vytvorit knihu jizd a k ni pfilozit vytisténé
uctenky o Cerpani pohodnych hmot. Obzvlasté v letnich mésicich se mi stava, ze
tisk na nich nevydrzi ani mésic. Vim, Ze se jedné o tisk z termotiskaren a listiny
organi vefejné moci se zpravidla tisknou na laserovych tiskarnach. Otazkou ale
je jak, za jak dlouho se tento tisk zméni zpét na prasek, ze kterého se zrodil
(zrodil se z toneru). Ale ani tak nikdo nezabrani, aby stavebni fad neoblibenému
sousedovi nevytiskl stavebni povoleni na termotiskarné.

Cisar zavedl poradek

Cisaf zavedl do ,zivotniho cyklu dokumentt“ ¥ad. Zavedl nam v tfadech poda-
telny a spisovny. Zavedl nam Spisové a skartacni fady, Schvalovaci fady, Evidenci
pecetidel a razitek atd. U nas vSechny tyto vydobytky povazujeme za samo-
ziejmost. Vzdy jsem prekvapen, kdyz dorazim do zemé, kterd nebyla soucasti

Mocnaistvi, ze:

e korespondence tfadu neprochazi jednotnym bodem — podatelnou (resp.
vypravnou), ale pfimo konkrétnimu tfednikovi;

e neexistuje Spisovy a skartacni fad, specifikujici jak dlouho se maji doku-
menty uchovavat;
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e nikdo neeviduje, jakd afad pouziva razitka;
e nikdo nespecifikuje, jaké dokumenty mize kdo podepsat;
e neexistuje ustalend forma trednich dokumentii.

Zpocatku jsem si fikal, ze to u nas neni mozné, Ze jsme vyspélou zemi, ale
pak jsem se zastydél. Uz, uz vas slySim namitat: ,To u nis neni mozné“. Ale
ruku na srdce. Opravdu:

e Vagi tfednici nekomunikuji elektronickou postou az pfili§ pfimo (bez evi-
dence)?

e Nenakupujete stale vétsi a vétsi disky pro vase I'T, protoze nikdo nefesi, ze
by mély nékteré elektronické dokumenty projit procesem skartace (vzdyt
jsou dnes ty disky tak laciné)?

e Opravdu eviduje kvalifikované certifikity (resp. systémové certifikaty), kte-
rymi elektronicky podepisujete vase dokumenty?

e Opravdu mate doplnén Spisovy a skartac¢ni fad o elektronické dokumenty?

e Opravdu mate doplnén Schvalovaci fad o schvalovéni elektronickych do-
kumentti?

e Domnivate se, ze e-mail a dokumenty systému Datovych schranek jsou
spréavnou formou ufednich dokumenti? Je elektronicky podpis takovychto
zprav (nikoliv samotnych dokumentit) tim pravym ofechovym?

Kdyz tak tu soucasnu elektronickou komunikaci nasich uradu z povzdali sle-
duji, tak mam chut zvolat: Vratte ndm Frantiska Josefa!

Elektronicky podpis

A to uz jsme dorazili do soucasnosti. Dokumenty elektronicky podepisujeme
a vklddame do elektronickych obélek. Smérnice 1999/93/EC Evropského par-
lamentu a rady nam zavadi elektronicky podpis: elektronickym podpisem® se
rozumi data v elektronické podobé, kterd jsou prFipojena k jinym elektronickym
datim nebo jsou s nimi logicky spojena a kterd slouzi jako metoda autentizace.

Definuje zaruceny elektronicky podpis (anglicky Advanced Electronic Signa-
ture — zkratkou AdES): , zarucengm elektronickym podpisem® se rozumd elektro-
nicky podpis, ktery spliuje tyto poZadavky:

a) je jednoznacné spojen s podepisujici osobou;
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b) umozniuje identifikovat podepisujici osobu;

c) je vytvoten s vyuZitim prostredki, které podepisujici osoba mizZe mit plné
pod svou kontrolou;

d) je spojen s daty, ke kterym se vztahuje tak, aby bylo mozno zjistit jakoukoliv
naslednou zménu téchto dat;

A dale: Clenské stdty zajisti, aby zarucené elektronické podpisy (tj. AdES)
zalozen€ na kvalifikovanych certifikdatech a vytvorené pomoci prostiedki pro bez-
pecné vytvdreni podpisu:

a) splitovaly prdvni poZadavky na podpis ve vztahu k datim v elektronické
podobé stejne, jako vlastnorucni podpisy splniugi tyto poZadavky ve vztahu
k datum na papire; a

b) byly prijimdny jako dikazy v soudnim Fizend.

A k tomu na druhou stranu dodéava: ,,Clenské stdty zajisti, aby elektronickym
podpisum nebyla odpirdna prdvni ucinnost a aby nebyly odmitdny jako dukazy
v soudnim Tizeni pouze z toho duvodu, Ze:

e jsou v elektronické podobée, nebo
e nejsou zaloZeny na kvalifikovaném certifikatu, nebo

e nejsou zaloZeny na kvalifikovaném certifikatu vydaném akreditovanym po-
skytovatelem certifikacnich sluzeb, nebo

e nejsou vytvoreny pomoct prostredku pro bezpecné vytvdareni podpisu.“

Elektronicky podpis je Evropskou specialitou

Kdyz k nam dorazili kolegové ze vzdalené zemé Papua-Nova Guinea, tak po
nékolika dnech byli velice rozmrzeli. Nakonec to z nich vylezlo. Nechéapali, pro¢
jsou vodéni po néjakych stavbach (historickych pamatkach). Hostitelé nevédéli,
co by jim ukézali. Papuanci to vysvétlili. Kdesi zahlédli v zahradkarské kolonii
exotické rostliny. Takové divné rostliny jako je ruzickova kapusta nebo kedlubna
totiz nikdy nevidéli. Tam nds zavedte. . .

Pokud nechépete, jak to souvisi s elektronickym podpisem, tak napt. z hle-
diska Americ¢anu je elektronicky podpis néco jako kedlubna pro Papuénce. Ne-
dévno se mi dostal do ruky dokument The AdES family of standards: CAdES,
XAdES, and PAdES, Implementation guidance for using electronic signatures in
the European Union firmy Adobe, kde se piSe:
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» This white paper is a guide for choosing and deploying electronic signature
technology in the FEuropean Union (EU). It will help business managers, sys-
tem integrators, and partners understand the choices available for implementing
electronic signature applications that can be readily deployed and are assured to
meet the requirements of the European Commission (EC) Electronic Signature
Directive 1999/93/EC (hereafter referred to simply as the Directive®). ...In
FEurope, electronic signatures enable non-repudiation from a legal perspective
and under some strict circumstances can be legally equivalent to handwritten sig-
natures. For transactions, electronic signatures can provide greater efficiency and
faster turnaround times by eliminating costly paper printing and mailing delays,
making it possible to reduce errors associated with rekeying of information, and
improving convenience for end users. They also complement requlatory compli-
ance and long-term document retention.“

Myslim si, ze nasi Papuanci po navratu svym krajanim obdobné popisovali
co to je ta kedlubna: ,,...In Europe ,kedlubna‘...“

Elektronicky podpis je prece tak jednoduché
vytvaret

Po prvnim rychlokurzu o elektronickém podpisu zac¢nou iniciativni vyskolenci
rozesilat elektronicky podepsané emaily, protoze jsou pysni, na to, ze pochopili
jak je to jednoduché. Avsak na rychlokurzu jim zpravidla opomnéli vysvétlit, ze
certifikdt maji vydany testovaci certifika¢ni autoritou nebo v lep$im pripadé od
néjaké interni firemni certifika¢ni autority. Adresattiim mimo jejich firmu se pak
jevi tento podpis nedtivéryhodnym a tak ihned vi o¢ bézi. Ja obcas dostavam
od cic@csas.cz ,nedivéryhodné“ elektronicky podepsané maily certifikatem
vydanym vydavatelem:
CN = CSEROOT, OU = Sprava PKI, O = Ceska sporitelna a.s., C=CZ

Musim po pravdé pfiznat, ze prvni takovy email mne opravdu vylekal, pre-
myslel jsem totiZ, Ze se néjaky spammer vydava za Ceskou spofitelnu, ale nemohl
jsem pochopit jak mi ozndmenim, ze v Ceskych Budé&jovicich zprovoznili novy
bankomat, chce ublizit. P¥itom Ceska spofitelna pro elektronické bankovnictvi
pouziva certifikaty Verisignu nebo ICA, které by se mi jevily jako duvéryhodné.

Co v zakonu o elektronickém podpisu neni
Evropska smérnice 1999/93/EC i nas zékon 227/2000 Sb. o elektronickém pod-

pisu fesi problematiku vytvoreni elektronického podpisu dokumentu. Ale taktné
mléi o tom co s nim. Jak jej dlouhodobé uchovavat.
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To je pravni pohled, ale v dalsim odstavci pochopime, ze EU nés na holickach
nenechala, spise sami si to kazime.

Formaty pro zaruceny elektronicky podpis

Evropskd smérnice 1999/93/ES [7] zavadi legislativni pojem zarudeny elektro-
nicky podpis (anglicky Advanced Electronic Signature — zkratkou AdES). ETSI
(The European Telecommunications Standards Institute) pak vydala fadu no-
rem, které specifikuji mj. standardy pro formaty zarucenych elektronickych pod-
pis (AdES). Tyto standardy definuji format zaruceného podpisu, a to tak, aby
elektronicky podpis mohl byt udrzovan dlouhodobé platnym.

V cestiné doslo k prekladatelskému problému. Diky nékolikandsobnému pre-
kladu z angli¢tiny do CeStiny a zpét termin Advanced Electronic Signature jednou
prekladame jako zaruceny elektronicky podpis a podruhé jako rozsireny elektro-
nicky podpis. A najednou mame dva typy podpist — dokonce vznikaji bouflivé
diskuse o tom, jestli pro zaruceny elektronicky podpis mame vyuzivat rozsitené
elektronické podpisy nebo ne.

Skutecnost je ale takova, ze mame legislativni rdmec zaruceného elektro-
nického podpisu [7] a pak technické standardy pro formaty zaruceného elek-
tronického podpisu (ETSI). Nikoliv tedy, Ze by smérnice 1999/93/ES zavadéla
zaruceny elektronicky podpis a ETSI specifikovala forméaty pro rozsifeny elektro-
nicky podpis. Snadno si to ¢tenar ovéri, kdyz otevie kteroukoliv z dale zminénych
norem ETSI.

ETSI ndm standardizoval t¥i forméty pro zaruéeny podpis (AdES): CAdES,
XAdES a PAdES. Tyto tfi standard lisi forméatem dat, kterd podepisuji:

e CAdES [1] je urcen pro podpis obecnych dat. Jedna se o rozsifeni legen-
darniho standardu Cryptographic Message Syntax — PKCS #7 [2], ktery
byl pozdéji prejat jako RFC a déle rozpracovavan jako CMS [3]. Z Fetézce
CMS pochézi i pocateéni pismeno ,,C“ ve zkratce CAdES.

e XAdES [5] pro podpis XML dokumenti. Formét vychazi ze standardu [6].

e PAdES [4] nezavadi novy forméat podpisu, ale promyslené kombinuje for-
maty CAdES a XAdES pro interni podpis PDF dokument.

Formaty CMS [3] a DSIG [6] trpi nékterymi nedostatky. Standardy CAdES
a XAdES realizuji protiopatfeni proti témto nedostatkim a pridavaji mecha-
nismy potfebné pro podporu zaruc¢eného podpisu, kterym je napr. Politika elek-
tronického podpisu. Nyni se zamyslime nad nékterymi nedostatky CMS a DSIG
a zminime pfislusnd protiopatfeni.
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Opravnénost podpisu

jedné o to, ze mizete vytvorit vypovéd svému kolegovi a dokonce ji podepsat
svym AdES a je to jen Zert (takovy Zert ale muZe byt povazovéin za hrubé
poruseni pracovni kdzné!), protoze nejste opravnén takovéto listiny podepisovat.
Zert by to nebyl v piipadé, kdybyste byl ve Schvalovacim fadu vaseho uradu
uveden jako osoba opravnéna podepisovat vypovedi.

Opravnénost podpisu se Fesi v pripadé standardi AdES tzv. politikou elek-
tronického podpisu.

Politika elektronického podpisu Fesi jesté jiny problém. Zaruceny podpis mtize
byt velice variabilni. Kdyz jej vytvarite, tak si kladete otazky: Vytvorit externi
nebo interni podpis? Jaké podepisované a jaké nepodepisované atributy by pod-
pis mél obsahovat? Mam do podpisu vubec pridavat ,podpisovy certifikat“?
Mam do podpisu pridavat casova razitka?

Pokud mam elektronicky podpis ovérit, tak je to jesté horsi! Co mam v pod-
pisu ovérovat a které nepodepisované atributy jsou nevyznamné? S jakymi cer-
tifika¢nimi politikami jsou pro mne certifikaty viibec akceptovatelné? Atd.

Tvirci software nékteré zminéné atributy implementuji a jiné nikoliv. Horsi
je to pfi ovéfovani podpisu, protoze v podpisu se mize objevit (resp. chybét)
néktery atribut a ovéfovani selze i kdyz by selhat dle normy nemélo.

Disledkem pouziti politiky elektronického podpisu mélo byt, Ze pokud pod-
pis vytvofim pod konkrétni politikou podpisu, pak pokud jej budou pod touz
politikou ovéfovat riizné nezavislé strany, dojdou ke stejnému vysledku. Podpisy
obsahujici podepisovany atribut Politika elektronického podpisu se oznacuji jako
EPES (Ezplicit Policy-based Electronic Signatures).

Pred cca péti lety se zdalo, Ze si nikdo nedokaze predstavit zaruceny podpis,
ktery by nebyl alespoii EPES. Realita je jind EPES vétsina software neimple-
mentoval a pokud jej implementovala tak jen formalné. Divoda je nékolik:

e Implementace je nakladna.

e Zaruceny podpis a zejména politika podpisu je evropské specifikum. Ev-
ropsky trh je pfili§ malym na to, aby se nakladné investice vyplatila.

e Politika podpisu uspokojivé nevytesila otazky typu: jestli podpis pod do-
kument pripojila osoba opravnénd dokument podepsat, jestli dokument
obsahuje vSechny podpisy atd.

Autori standardu CAdES, ktery byl prvnim standardem z fady AdES, nejprve
nechtéli pripustit jako CAdES podpis neobsahujici podepisovany atribut politika
elektronického podpisu, tj. vyzadovali jako nejjednodussi formét CAdES-EPES.
Potiz byla v tom, Ze do té doby jiz existovalo velké mnozstvi podepsanych do-
kumentti, které tento podepisovany atribut nemély a tak by technicky nemohly
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bat AAES. Autofi se branili tim, Zze kdyZ povoli AdES bez tohoto atributu (poz-
déji oznacovany jako AAES — Basic Electronic Signature — AAES-BES), tak cely
mechanismus spadne pod stil. Nakonec byli udolani ale ukézalo se, ze vice ¢i
méné méli pravdu.

Platnost AdES v c¢ase

Platnost AdES v Case se Tesi tim, Ze k podpisu BES nebo EPES pfidame ne-
podepisovany atributu , Casové razitko z elektronického podpisu“, vznikne tak
podpis Electronic Signature with Time — AAES-T. Casové razitko ndm konzer-
vuje elektronicky podpis v ¢ase — slouzi jako diikaz, Zze podpis existoval v Case,
kdy data k jeho ovéfeni (napf. certifikdty) byly platné. Mélo by se k podpisu
dodat v dobé, kdy je podpis platny, tj. co nejrychleji.

Jenze Casové razitko méa dobu platnosti omezenu dobou platnosti certifikdtu
autority pro vydavani ¢asovych razitek, a tak pokud chceme udrzovat podpis
platnym i nadale, tak musime podpis ,,Casové prerazitkovavat“. Podpisy s dalsimi
razitky se oznacuji jako Archival Electronic Signature — AdES-A.

Zatimco pouzivani podpisu AdES-T nikdo nezpochybnuje, tak na neustéle
sprerazitkovavani* formatu *AdES-A se mnoz{ divaji skrz prsty. Maji proto dva
argumenty:

1. Ptipad elektronickd faktura (datiovy doklad). Dle zdkona se faktura udr-
zuje 10 let. Paklize elektronicky podpis pod elektronickou fakturou opat-
fime podpisem AdES-T, pak jej bez problémt budeme moci ovéfovat
3-5 let. Jenze pravdépodobnost, ze finanéni ufad bude po vice jak t¥ech
letech Settit faktury neni velka. Navic, Zze by finan¢ni ifad zrovna zpochyb-
floval na faktufe elektronicky podpis je o to mensi (finan¢ni tfad zpravidla
vyuzivé dikaz ,existence dvou faktur®), takze ndklady na pfipadné prera-
zitkovavani podpisu faktur se nemohou vratit.

2. Pripad trvale archivovanych dokumenti. Po 100 letech by dokument musel
byt doplnén o 20-30 ¢asovych razitek coz je opravdu az legracéni.

Zakon o archivnictvi a spisové sluzbé

Problém uchovavani elektronicky podepsanych dokumentt fesi Zakon o archiv-
nictvi a spisové sluzbé (zékon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé
a o zméné nékterych zakont, jak vyplyvéa z pozdéjsich zmén). §69a tohoto za-
kona nasi problematiku vcelku uspokojivé fesi. J4 osobné bych tento paragraf
interpretoval asi nasledovné:
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Meli bychom si vybudovat néjaké tlozisté dokumentd, které bude dokumenty
udrzovat ,postupem zarucujicim wvérohodnost pivodu dokumentu, neporusitel-
nost jeho obsahu a citelnost dokumentu, a to véetné udaji prokazujicich existenci
dokumentu v digitdlni podobé v case.“ Na coZ méme technické standardy (napt.
standard OAIS). Pfed ukladdnim dokumentt do tohoto tlozi§té nesmime zapo-
menout ovérit platnost podpisii i ¢asovych razitek, cemz budeme v metadatech
udrzovat zadznam.

§ 69a Zakona o archivnictvi a spisové sluzbé
(2) Je-li dorucéeny dokument v digitdlni podobé opatien uzndvangm elektronic-
kym podpisem, elektronickou znackou nebo kvalifikovangm casovym razitkem,
uréeny puvodce
(a) oveéri platnost uzndvancho elektronického podpisu, elektronické znacky
nebo kvalifikovaného casového razitka a platnost kvalifikovaného certifikdtu
nebo kvalifikovaného systémového certifikdatu,
(b) zaznamend tdaje o vysledku ovéfeni podle pismena a) a uchovd je spolu
s dorucenym dokumentem digitdlni podobeé.
(8) Uchovdvdni dokumentu v digitdini podobé provddi uréeny piuvodce postu-
pem zarucujicim vérohodnost puvodu dokumentu, neporusitelnost jeho obsahu
a citelnost dokumentu, a to véetné udaju prokazujicich existenci dokumentu
v digitalnt podobé v case. Tyto vlastnosti musi byt zachovdny po dobu skar-
tacni lhity dokumentu. Je-li potreba zachovdni vérohodnosti puvodu doku-
mentu kratsi nez skartacni lhita dokumentu, uvede to urceny piuvodce ve svém
spisovém a skartacnim pldnu.
(8) Neprokdze-li se opak, dokument v digitalni podobé se povazuje za pravy,
byl-li podepsdn platnym uzndvanym elektronickym podpisem nebo oznacen
platnou elektronickou znackou osoby, kterd k tomu byla v okamZziku podepsdni
nebo oznaceni oprdvnéna. . .

Soumrak elektronického podpisu?

Na prvni pohled by se mohlo zdat, ze AdES v kombinaci se zafizenim pro bez-
pecné vytvateni elektronického podpisu je idedlnim prostfedkem nahrazujicim
rukou psany podpis. Problém je v tom, Ze v pripadé uradu a firem je to pravda.
Avsak pro béZné obcany je elektronicky podpis pfimo no¢ni mira. Prilis ne-
chépou jeho princip a navic pro né neni uzivatelsky moc piivétivy. Pokud maji
moznost se mu vyhnout, pak se mu vyhnou.

SMS podpis

Pro bézné obcany je pochopitelné a privétivé vyuzivat jednorazova hesla zasilana
pres SMS (,,SMS podpis“). Je to pro né jasné asi tak, jako je jasné vytahnout
razitko z Supliku a otisknout jej nad podpis ufednika.
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V obchodni sféfe se tak jevi uzitecné pouzit tyto SMS pro popis klienta. Jako
vhodny se jevi nasledujici model:

1. Pokud vznika napr. smlouva mezi dvémi stranami na internetu, pak vzhle-
dem ke komunikaci klient — server se obé strany nemohou soucasné pode-
psat pod jeden dokument. Pfirozenéjsi je, Ze prvni strana pripravi zarodek
dokumentu (nap¥. zddost o uzavieni smlouvy), podepise ji SMS podpisem
a zasle druhému subjektu.

2. Druhy subjekt ovéri podpis prvniho subjektu.

3. Druhy subjekt vyhotovi smlouvu s navic vlozenym a SMS podepsanym
zarodkem od prvni strany.

4. Druhy subjekt takto vyhotovenou smlouvu podepise AdES a vlozi ¢asové
razitko, tj. vytvori AdES-T.

5. Ovéri se podpis druhého subjektu a vysledna smlouva se ulozi do tloziste.
To 1ze provést na obou stranach.

Tim bylo vyhovéno litefe Zakona o archivnictvi a spisové sluzbé. V ¢em je
problém? Problém je v tom, Ze jsme nefekli, jak prvni strana podepiSe zarodek
smlouvy. Cilem je vyuzit jednorazové heslo zaslané pres SMS. Pokud toto heslo
vznikne aplikaci jednocené funkce na zarodek, pak se jedna o elektronicky podpis.
nebo to snad nejsou ,data v elektronické podobe, kterd jsou pripojena k jinym
elektronickym datim nebo jsou s nimi logicky spojena a kterd slouzi jako metoda
autentizace“? SMS vznikla jednocestnou funkei aplikovanou na dokument je ,ten
SMS podpis*.

Jednocestna funkce by méla obsahovat néjaké tajemstvi, aby nebyla znama
tfeti strané (Gtocnikovi).

Nelze to pouzit pro komunikaci se statni moci (vylucuje to § 11 Zakona o elek-
tronickém podpisu), ale v obchodni komunikaci si subjekty mohou napf. pisemné
dohodnout, ze SMS podpis budou vzajemné uznavat. Vysledkem je, Ze:

e Kryptologové budou skiipat zuby, ale je to user friendly.

e Je to elektronicky podpis dle zakona, ale neni to ,uznavany podpis“. Ob-
chodni smlouvou se ale mohou obé strany dohodnout, Ze si takovy podpis
budou vzajemné uznavat.

Soumrak SMS podpisu

SMS podpis je bezesporu kontroverzni. Ranu mu ale zasadila technologie — nové
mobilni telefony, které se tvari jako osobni pocitac.
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Zakladni vyhodou SMS podpist bylo, Ze mezi aplikaci a uzivatelem jsou na-
vazany dva nezdvislé komunika¢ni kandly (jeden na pocita¢ a druhy do mobilu).
Pro ttocnika je obtizené napadnou oba kanaly najednou. Jenze dnesni uzivatelé
pouzivaji ¢asto ,,chytry mobil“ na kterém bézi jak aplikace, tak i pfijamani SMS.
Takze pro ttoc¢nika prilezitost.

Dynamické biometrické podpisy

Vlastnoruc¢ni podpis je ve své podstaté biometrickym tdajem. Myslenka vlozit
obrazek vlastnorucniho podpisu do elektronického dokumentu je vcelku bézna.
Takovy podpis se bézné neuznava jako podpis zejména z nasledujicich davodii:

1. Neni pevné pfipojen k dokumentu (obrazek je mozné vymeénit).

2. Autentizace osoby spojené s podpisem je spornd, protoze obrazek se snadno
zkopiruje nebo i zfalsuje.

Dynamicky, rukou psany, biometricky, elektronicky podpis se neskenuje jen
jako obrazek vysledného podpisu, ale podepisujici se osoba se podepisuje na
tabletu, ktery (kromé obrézku podpisu) navic snimé dynamiku podpisu. Zfalso-
véani takového podpisu je téméf nemozné.

Postup je tedy takovy, ze podepisovand osoba vytvori dynamicky podpis,
ktery vlozi do dokumentu. Dokument se i s timto podpisem uzamkne napt. PKI
podpisem ¢imz se dokument pevné svaze s podpisem. Model je vlastné obdobny
SMS podpisu.

Na z&vér znovu odcitujeme Smérnici 1999/93/EC Evropského parlamentu
a rady o elektronickém podpisu: ,, ,elektronickym podpisem‘ se rozumi data
v elektronické podobe, kterd jsou pripojena k jinym elektronickym datim nebo
jsou s nimi logicky spojena a kterd slouzi jako metoda autentizace®.

A mize zacit diskuse jestli dynamicky bioemtricky podpis tuto definici spl-
nuje nebo ne. Byt jsem se vice jak 10 let zabyval elektronickym podpisem na
bazi PKI, tak mtij nazor je, ze spliuje.

Zaveér

Extrémni lpéni na kryptografické perfektnosti elektronického podpisu (kratka
platnost certifikatt a Casovych razitek, komplikace s vydavanim certifikatu, vy-
soké cena atd.) vedou k odklonu vefejnosti od stdvajicich forem elektronického
podpisu. Dokonce dne 24. 8. 2011 na serveru http://ihned.cz se v ¢lanku ,VIdda
kyvla na reformu dani“ uvadi, ze vlada si bere jako sviij cil:
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e Rozsifeni uplatnéni danové informacni schranky, kterd bude umoziiovat
jednoduchou komunikaci se spravcem dané, véetné moznosti elektronickych
podani, ktera nebudou muset byt opatfena elektronickym podpisem.

Zatimco pred 10 lety bylo zavedeni elektronického podpisu na bazi PKI cha-
pano jako novatorstvi, tak dnes se za prinos bere jeho odstranéni.
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SLEDOVANI ROZSAHLE POCITACOVE INFRASTRUKTURY

Pavel Tucdek

E-MAIL: TUCEK@ICS.MUNI.CZ

Abstrakt

S rostoucim poctem pocitacéi v siti rostou i moZnosti a rozsah utokiu. At uZ se jednd
o utok v ramci lokdlni sité nebo o utok do sité cizi, dusledky jsou vZdy neprijemné. Zde
je treba si uvédomit, Ze sledovdni pocitaci neni spdsné samo o sobé. Abychom ziskali
komplexni informaci o stavu sité, ¢i jinak receno infrastruktury, je treba sledovat i sou-
visejici prvky jako jsou smérovade, sitové prepinade, servery a sluzby, které s chodem
cel€ infrastruktury souvisi. Vsechny zaznamenané uddalosti je potieba analyzovat a ddt
do sprdvnych souvislosti. Teprve tehdy ziskdme informaci o stavu infrastruktury. Tento
prispévek pojedndvd o motivaci pro vyvoj nového monitorovacitho systému, jeho kom-
ponentdch a vytycengjch cilech. Vijvoj probihd v rdmci na Ustavu vygpocetni techniky
MU v ramci Oddélent vijvoje systémouvych sluzeb, které ma aktudlné ve sprdvé vice nez
1200 pocitaci a 50 serveri.

1 Procé sledovat infrastrukturu?

Stejné jako kazdy rozumny c¢lovék chodi na preventivni prohlidky ke svému 1é-
kafi a zubafi, tak by rozumné pocitacova infrastruktura méla chodit za svym
ylékafem® tedy za svym spravcem. Le¢ pocitacova infrastruktura neméa nozicky,
takze v tomto pfipadé by to mélo fungovat opacné — peclivy spravce by mél
pravidelné kontrolovat jim spravovanou pocitacovou infrastrukturu. Pokud tak
neudini, jistou dobu bude infrastruktura pravdépodobné fungovat, ale postupem
¢asu bude dochazet k problémtum a vypadkim. Spravce bude tyto problémy fe-
§it az po nahléseni uzivateli, tedy typicky pod tlakem a pouze horkou jehlou.
Dlouhodobé neudrzitelné feseni.

Piedpoklddejme, ze spravce neni tiplné neznaly a logy na pocitacich, sitovych
prvcich, mail serveru a dalsich zdrojich prochazi. Bude tedy mit urcity prehled
o své infrastruktufe, ale zisk tohoto pfehledu ho stoji takika veskery pracovni
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¢as. Uzivatel tedy opét nebude spokojen, protoze neni kdo by mu poskytl pod-
poru. Dalsim evolu¢nim krokem tedy bude kolekce logli na jednom misté a je-
jich filtrovani. Kontrola vysledku tohoto procesu uz nezabere vice nez 20 minut
denné a uzivatel bude konecné spokojeny. Tedy pokud uvazujeme mensi podnik
s jednim dvéma servery, maximélné par desitkami poéitac¢t a jednim sitovym
prvkem.

Co ale délat ve chvili, kdy spravujete tisice poc¢itacovych stanic, desitky ser-
verl, Active Directory s 50 tisici uzivatelskymi Géty, pfepinace (switch), smé-
rovaée (router), firewally, DNS servery, DHCP servery, webové servery a dalsi
sluzby? Zde je potfeba zcela zménit pristup, protoze udalosti uz nejsou v radu
desitek, ale v fadu desitek az stovek tisic. Jak se s takovym mnozstvim informaci
vyporadat, si povime v nasledujici kapitole.

2 Reseni pro tisice (udalosti)

Oblast, ktera se vénuje spraveé a sledovani infrastruktury jako celku, byva ozna-
¢ovéna terminy SEM (Security Event Management), SIM (Security Information
Management) nebo dnes nejcastéji SIEM (Security Information and Event Ma-
nagement). PfestoZe jsou tyto terminy béZné zameénovany, jsou mezi nimi jisté
rozdily. Dle [1] jsou jednotlivé pojmy definovény nasledovné:

SEM — Oblast sprdavy zabezpeceni, kterd se zabyvd sledovanim infrastruk-
tury, korelaci uddlosti a moznostmi upozornéni v redlném case.

SIM — Oblast spravy zabezpecent, kterd se zabyva dlouhodobym ukldddnim
uddlostt, jejich analjzou a hlasenim pFipadnych problémdi.

SIEM — Oblast spravy zabezpecent, kterd v sobé spojuje prvky SEM a SIM,
tzn. zajistuje sbér bezpecénostnich logi generovanych hardwarovou a soft-
warovou c¢dsti infrastruktury a jejich uloZeni do databdze. Ddle zajistuje
analyjzu a prezentaci téchto dat, mimo jiné pro prehled o plnéni kvality
sluzeb.

7Z definic je vidét, ze hlavnim rozdilem mezi nastroji SEM a SIM, je orientace
na soucasny stav, versus dlouhodobé uchovani informaci a vytvareni statistik
a prehledi. Nastroje SIEM se snazi skloubit funkénost a vyhody pfredchozich
jmenovanych. Vzhledem k tomu, Ze nasi motivaci je jak informace o stavu in-
frastruktury v redlném case, tak moznost vytvaret dlouhodobé statistiky, tak se
budeme nadale vénovat predevsim nastrojim SIEM.

Néstroje SIEM jsou tvofeny komponentami, které zajistuji tyto ¢ty¥i oblasti
souvisejicich se zpracovanim dat [2, 3]:
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1. Agregace dat — Sbér dat z mnoha zdroju, mezi které patii prepinace, fi-
rewally, IDS/IPS, netflow sondy, servery, poéitacové stanice, databdze,
aplikace, atd. V idedlnim pripadé by se mélo jednat o data ze vsSech prvki,
které jsou soucdsti infrastruktury. Soucdsti agregace d.

2. Korelace uddlosti — Korelace hledd spolecné atributy a spojuje uddlosti do
smysluplniych mnozin. Schopnost divat se na vsechny uddlosti v urcitém ca-
sovém okné nebo sledovat cinnost konkrétniho uZivatele, poskytuje jedinec-
nou moznost pro zkoumdni/vysetiovdni bezpecnostnich incidenti. Korelace
zahrnuje také prevedeni dat na stejny formdt, zménu logické struktury dat
pro snazst vyhleddvdni a jejich uloZeni dat do databdze.

3. Varovdni — Tato cdst zajistuje automatizovanou analjzu diive priprave-
nych mnozin uddlosti a generuje varovdni v pripadé nalezeni problému.
Varovant jsou typicky rozlisena podle vdzZnosti problému a podle informac-
ntho kandlu, ktery je pouzit pro dorucent varovdni zodpovédné osobé.

4. Prehledové sestavy — Ndstroje SIEM vytvdri z dat uddlosti informacni ta-
bulky a grafy, které usnadriuji hleddani vzoru utoki a identifikaci podezielych
aktivit. Prehledove sestavy soucasné slouzi jako podklady pro zprdvy o do-
drzovdni kvality a dostupnosti sluzeb.

V nékterych pripadech byva korelace udalosti rozdélena na dvé oblasti a to
konsolidace dat a korelace udalosti. Dilezité komponenty SIEM feseni uz jsme
si predstavili, takze uz chybi pouze predstaveni cild, které by tyto nastroje mély
splinovat. Jedna se predevsim o:

e rychlejsi reakce na tutoky

e vétsi tispésnost detekce atoki

o vyssi efektivita spravy infrastruktury a

e automatické vytvareni statistik dostupnosti infrastruktury.

I pfesto, ze se jednd o pomérné mladou oblast na poli IT (prvni produkty
typu SIEM se zacaly objevovat pfed cca 12 lety [4]), SIEM feSeni nabizi vétSina
velkych hrach na poli bezpecnosti IT. Mezi nejvyznamnéjsi feSeni na trhu patii:

e Enterprise Threat and Risk Management (ETRM) od spole¢nosti ArcSight
(dcefina spoleénost HP), [5]

e SecureVue od spolecnosti elQnetworks, [6]

e Sentinel od spolecnosti Novell (po akvizici E-Security), [7]
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e Trustwave SIEM od spole¢nosti Trustwave (po akvizici Intellitactics), [8]
e enVision od spole¢nosti RSA/EMC? (po akvizici Network Intelligence), [9]

e NitroView Enterprise Log Manager od spole¢nosti NitroSecurity (po akvi-
zici LogMatrix), [10]

e Advanced SIEM and Log Management od spole¢nosti Sensage, [11]

e Symantec Security Information Manager (SSIM) od spole¢nosti Syman-
tec [12] a

e SolarWinds Log & Event Manager od spoleénosti TriGeo/SolarWinds. [13]
Vsechna uvedené feseni se umistila v kvadrantu lidr ¢i vizionaia v ,,Magic-

kém kvadrantu pro SIEM“ v roce 2011 [14], prizkumu providdéném kazdorocné
spole¢nosti Gartner
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Obr. 1 ,Magicky kvadrant pro SIEM* v roce 2011, Gartner [14]
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3 Motivace pro vyvoj vlastniho reseni

Vyvoj vlastniho feSeni je jednou z moznosti, jak se postavit k problému, ktery
pravé fesite Zda se jedna o feSeni dobré ¢i Spatné se ukadze az v delSim caso-
vém horizontu a v obou pripadech to stoji nemalé mnozstvi prostfedkd. V na-
Sem pripadé jsme pro rozhodovani vyhodnotili jako kritické faktory: cena reSeni,
problematika konfigurace a nasazeni, podpora, vykon a pfinos. Kazdy z téchto
faktort si nyni blize projdeme.

Podle [15] za¢iné cena za nasazeni STEM néstroji ve velkém podniku (enter-
prise bussiness) na $ 75000, ale mize vystoupat az k $ 500000 (u nadndrodnich
korporaci jesté vys). I podateéni suma je pfi soucasném kurzu dolaru ke koruné
vice jak 1300000 K¢ neni zanedbatelnd suma penéz. Konfigurace a nasazeni
SIEM fesSeni také nebyva prochdzkou rtzovym sadem. Dle [16] neni neobvyklé,
Ze pfi nasazeni ve vétSich podnicich dochéazi ke skluzu 6-8 mésicti oproti oce-
kévani a kone¢na cena nasazeni se navysi o $ 250000-$ 500 000. Dalsim rizikem
je podpora dodaného feseni, bez které je feseni dlouhodobé nepouzitelné. Zde
se jedna predevsim o vlastni $patné zkusenosti, které jsme méli pfi nasazovani
nastroju urcenych do vétsich podnikid. Poslednim z méritelnych faktori je vy-
kon. Prestoze kazdy producent SIEM feSeni prezentuje vykon svého feseni, tak
uvadéné hodnoty maji jen malou vypovidajici hodnotu. Vrchni mez vykonu se
pohybuje kolem 10 tisic vyhodnocenych udélosti za vtefinu (dale EPS, Events
Per Second), coZ neni $patné ¢islo. Ale je dobré se nad touto hodnotou zamyslet,
vzdyt jak fik4 klasik: ,Nevéfim zadné statistice, kterou jsem sam nezfalSoval.*
Testy probihaji v laboratornim prostiedi, prvky zapojené v feseni jsou vyrobci
dobfe znamy a jsou nakonfigurovany pro nejvyssi vykon. Lze se opravnéné do-
mnivat, Ze realita tomuto nebude odpovidat a je jen na nasem pesimismu hadat,
o kolik maximalni hodnota EPS poklesne. Vzhledem k tomu, Ze cilovym sub-
jektem je Masarykova univerzita, ¢itajici tisice poc¢itact, stovky sifovych prvki,
stovky servert, tisice zaméstnanct a desetitisice studentt. .. neni tézké si pred-
stavit, ze v krizovém momentu tutoku je pocet udalosti nutnych ke zpracovani
vyrazné vyssi nez 10 tisic EPS. Pokud je nezpracujeme, tak pfijdeme o sledovani
v redlném cCase a v horsim pfipadé se ndm je nepodaii ani ulozit pro zpétnou
analyzu.

Poslednim faktorem, ktery ovlivnil nase rozhodovani, byla zajimavost a kom-
plexnost SIEM feseni. Jedna se o oblast, ve které je tfeba fesit mnoho netri-
vidlnich otézek jako napf. anonymita, komplexni zpracovani udalosti (Complex
Event Processing, dile CEP), sifova bezpecnost, bezpe¢nost opera¢nich systémi
(dale OS), dolovéani dat (datamining), protokoly pro pfenos zprav a mnohé dalsi.
Vzhledem k tomu, Ze Masarykova univerzita je mimo vzdélavaci instituci prede-
v8im instituci vyzkumnou, je feSeni téchto otazek jejim dennim chlebem a cast
téchto otazek mohou zpracovat doktorsti studenti v ramci své dizertace. Zkusime
tedy spojit prijemné s uzite¢nym.
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4 Architektura

Stejné jako pro kazdé jiné feSeni, i pro feseni SIEM je dulezity navrh architektury.

Optimalni architektura SIEM obsahuje vsechny komponenty, které je vidét na
obrazku 2.

| Extemi konzola |

T
| Konzola centrélni |
sprévy
zabezpedeni
——
—
— Sprava | ( Spréva }V—
/" Krétkodoba | bezpe&nostnich ‘ bezpecnostnich | Dlouhodobd
\  databaze |  hozeb | | logt | Sau

[ Firewally )[ IDS/IPS ][ Antivirus ][ DNS M Servery MSW“’ *“é] [5225:2?;“] [zr:;:elw::sti]

Obr. 2 Optimélni architektura feseni SIEM [15]

Kazda komponenta ma sva specifika a divod pro existenci. Spodni fadu v ob-
razku preskocime, protoze ta predstavuje pouze ruzna zarizeni a sluzby, z kterych
mame zajem sbirat logy. Onen sbér logi ale neni tak prfimocary, jak by jeden
cekal. Nékterd zafizeni ¢i sluzby loguji do souborti, kdezto jind odesilaji proud
dat, nékterd ukladaji v lidsky ¢itelném kédu (text, XML), jind v bindrce, néktera
podporuji Sifrovani uklddanych logt, jind ne. Je zfejmé, Ze takto to nepujde.
Do sbéru logti zapojime tzv. kolektory, které maji za kol sbér logt a odfiltro-
vani odliSnosti na strané zafizeni a sluzeb. Z kolektora data putuji soubézné do
dvou mist: do centra pro spravu bezpecnostnich hrozeb a do centra pro spravu
bezpecénostnich logt. Centrum pro spravu bezpec¢nostnich hrozeb je ta ¢ast fe-
Seni STEM, ktera zajistuje zpracovani logli v redlném ¢ase (zpracovani, korelace,
uloZeni do databdze). Data uklada do databéze optimalizované na rychly pFistup
a jejich stari by nemeélo byt vétsi nez 30 dni. Centrum pro spravu bezpecnost-
nich logti mé za kol ukladani dat do dlouhodobé databéaze udélosti. Ta by méla
byt optimalizovana pro kompresi a indexovani dat a kapacitné by méla pokryt
alespon 18 mésici.

Konzola centralni spravy zabezpeceni slouzi pro prezentaci souc¢asného stavu
infrastruktury bezpec¢nostnimu personalu a manazertim. Jedné se o rozhrani pro
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kazdodenni operace, které by mélo mimo aktudlni stav infrastruktury, nabid-
nout také ptistup k historickym zdznamtm. Externi konzola poskytuje moznost
piipojeni mimo podnikovou sit s omezenym pristupem k dattim.

5 Sledovani Microsoft Active Directory
infrastruktury

Aktualné mame v ramci Oddéleni vyvoje systémovych sluzeb (dale OVSS) Us-
tavu vypocetni techniky (dale UVT) MU ve spravé vice nez 1200 poéitact
a 50 serverd s operac¢nimi systémy od spole¢nosti Microsoft. Srdcem této in-
frastruktury je Active Directory doména UCN (University Computer Network),
které zastfeSuje univerzitni pocitadovou sit tvofenou pfevazné studentskymi, ale
nyni uz i zaméstnaneckymi pocitaci. Sledovani této infrastruktury a souvisejicich
sluzeb bylo primérni motivaci pro nasazeni feseni SIEM. Pro¢ jsme se rozhodli
pro vlastni feSeni bylo zodpovézeno vyse, takZze se rovnou podivame na soucasny
stav.

Oproti optimalni architekture se nase stavajici feseni lisi. Vrstva kolektora je
u nas popsana ,zdroji udalosti a ,transportem udalosti“. Centrum pro spravu
bezpecnostnich logt je tvoreno nastrojem CloverETL a cca 20 tabulkami v data-
béazi Oracle 10g Enterprise Edition, kterou spravuje Oddéleni spravy informac-
nich systémtt UVT MU. Centrum pro spravu bezpe¢nostnich hrozeb s kratko-
dobou databazi ani konzoly centralni spravy zabezpeceni zatim neméame reali-
zovany. Pivodné planovana architektura sledovani je vidét na obrazku 3 a na-
sledovat bude podrobnéjsi popis dvou agentti pro kolekci logt.

zdroje udalosti transport zpracovani udalosti vyhodnoceni udalosti prezentace stavu
udalosti systému

R

k)

uloZeni udalosti

Obr. 3 Puvodné planovana architektura
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5.1 WinMon

WinMon je nazev sluzby, ktera ma za kol sledovani zabezpeceni stanic a servert
s OS Windows a generovani dil¢ich zprav o jejich stavu. Aktualné sledované
oblasti jsou:

e antivirovy systém,

o firewall,

e sifova rozhrani,

e updaty a stav jejich instalace,
e uzivatelé a skupiny,

e zékladni parametry opera¢niho systému (uptime, datum instalace, verzi

0S,...)a
e logy opera¢niho systému (Eventlogs).

Pri ziskavani informaci bylo dbano na to, aby zptusob jejich ziskavani byl
pokud mozno univerzalni pro vSechny operacni systémy Windows a vSechny fe-
Seni tfetich stran (kromé firewallu — doted totiZz nebyla motivace sledovat FW
jinych vyrobet). V praxi to tedy znamend, Ze informace o uZivatelich a skupi-
nach, sifovych rozhranich a zdkladnich parametrech OS jsou sledovdny pomoci
prostfedkt dostupnych ve viech OS Windows od Windows XP SP3 déle (starsi
systémy jsme neuvazovali):

e WMI,
e registry a
e patficna API v .NETu

U antivirovych systémi je jejich stav zjistovan z Microsoft Security Center. Sle-
dovani firewallu je zatim implementovano pro feseni dodané p¥imo od vyrobce
0OS, tedy Windows Firewall.

Generovani zprav o stavu systému probiha dle nasledujicich scénai:

e P¥i prvnim spusténi sluzby WinMon dojde k analyze stavu poéitace/ser-
veru a vygenerovani relevantni zpravy.

e Cést oblasti (typicky téch, které maji stav ulozeny v registrech) je monito-
rovana na zakladé zachytavani systémovych udalosti pomoci sluzby Plat-
form Invocation Services [17] (zndmé téz jako PInvoke). Ve chvili zachyceni
systémové udalosti tykajici se sledované ¢asti registru, dojde k vytvoreni
Zpravy o zmeéne.
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e Ostatni oblasti jsou kontrolovadny v pravidelnych intervalech, které je
mozné definovat dle potieby, a v pripadé zjisténi rozdilu nového stavu
od stavu predchoziho (pfiddni, odebrani ¢i zména v nékterém sledovaném
parametru), dojde k vytvofeni pat¥iéné zpravy.

e Poslednim typem generovanych zprav je kompletni zprava o stavu systému
(obdoba toho, co se dé&je pfi prvnim spusténi sluzby) s tim, Ze interval
generovani této zpravy je mozné nastavit dle potfeby (typicky jednou za
24 hodin).

Sluzba je instalovana pomoci MSI baliku, coz je idealni pro distribuci pomoci
skupinové politiky Active Directory. V ramci této politiky je také mozno sluzbu
konfigurovat.

5.2 Namtar

Namtar je balicek tii sluzeb, které se jmenuji WinLogonEventTrace, WLET-
Dispatcher a WLETSpooler.

WinLogonEventTrace mé na starosti sledovani a zpracovani udélosti typu
logon, logoff, startup, shutdown, lock a unlock na hostitelskych operacnich sys-
témech. Pro OS Windows XP je aplikace WinLogonEventTrace implemento-
vana jako tzv. notifika¢ni balicek sluzby Winlogon. Jedna se vlastné o knihovnu
DLL, kterd pfijima zpravy od sluzby Winlogon v okamziku, kdy vznikne né-
ktera z vyse uvedenych udalosti. Po prijeti zpravy je tato udalost zpracovana,
coz v praxi znamend ziskani pozadovangch informaci o udalosti (typ udalosti,
¢as vzniku udalosti, uzivatel, ktery udalost zpisobil, stanice, na které k udalosti
doglo, atd.). Ziskané udélosti jsou zaznamenany naslednymi kroky:

e zapisem do EventLogu,
e zapisem do textového souboru WinLogonEventTrace a
e vygenerovanim XML souboru, ktery je ulozen na disku.

0Od OS Windows Vista vsak technologie notifika¢nich bali¢kt pro sluzbu Win-
logon neni podporovéana a proto se v soucasné dobé pracuje na implementaci nové
technologie. Tou je pFijem upozornéni (notifikaci) od sluzby System Event Noti-
fication Service (SENS) [18]. Je to jeden z pfistupt, ktery je mozné pouzit jako
nahradu za notifika¢ni balicky sluzby Winlogon. Tato technologie byla zvolena
predevsim z toho divodu, Ze poskytuje upozornéni na nejvétsi pocet udalosti
ptvodni sluzby Winlogon. Prakticky se jednd o vSechny typy sledovanych uda-
losti, kromé udélosti startup a shutdown. Z diivodu absence téchto dvou udalosti,
byla aplikace pfijimajici upozornéni od sluzby SENS implementovana jako sluzba
spustitelna pfi startu pocitace — je mozné detekovat zapnuti (startup) a vypnuti
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(shutdown) pocitace. Tato sluzba byla pojmenovana WLET Catcher a slouzi pro
detekci pozadovanych udalosti. Pfi implementaci byla pouzita technologie Com-
ponent Object Model (COM). Pro zpracovani udalosti je pouZitd mirné upravend
aplikace WinLogonEventTrace, ktera uz neni napojena na sluzbu Winlogon, ale
pfimo na sluzbu WLET Catcher. WinLogonEventTrace zabezpeci samotné zpra-
covani detekované udélosti.

Jak jiz bylo zminéno vyse, soucasti balicku Namtar jsou sluzby WLET-
Dispatcher a WLETSpooler. Na rozdil od aplikace WinLogonEventTrace, ktera
slouZi ke sledovani a generovani zprav, tyto slouzi predevsim jako infrastruktura
pro prenos vzniklych zprav z jednotlivych pracovnich stanic na server, a odtud
pfipadné na dalsi servery, pokud je cesta delsi nez jeden ,skok“. Sluzba WLET-
Dispatcher pfitom bézi na strané, kterd zaznam odesila a sluzba WLETSpooler
na strané, kterd zaznam prijima.

Samotny pfenos je zaloZeny na technologii Remote Procedure Call (RPC),
coz je vzdalené volani procedury. Sluzba WLETDispatcher bézi na hostitelské
pracovni stanici a ¢ekd na vznik XML souboru ve sledovaném adresaii. Na za-
kladé detekce nového souboru, navaze spojeni se sluzbou WLETSpooler a pte-
posle ji obsah daného souboru. Po Gspésném prenosu sluzba WLETDispatcher
tento XML soubor z daného adresaie vymaze a ¢ekd na vznik dalsich souborti.
Sluzba WLETSpooler bézi na serveru a ¢eka na volani sluzby WLETDispatcher
z nékteré pracovni stanice. Po vytvoreni spojeni a pfijeti obsahu prendseného za-
znamu, vytvori XML soubor ve vybraném adresari a vlozi do néj pfijaty zaznam.
Nasledné ceka na dalsi volani sluzby WLETDispatcher.

Balicek Namtar se instaluje, obdobné jako WinMon, pomoci MSI baliku
a stejné tak je v ramci skupinové politiky mozné konfigurovat nastaveni jed-
notlivych ¢asti baliku.

5.3 CloverETL

Pro zpracovani dat je aktudlné vyuzivana sluzba piivodné naprogramovana pro
balik softwaru Namtar, ale ta bude v blizké dobé kompletné nahrazena plat-
formou CloverETL [19], ktera zajistuje zpracovani dat z riznych informacnich
zdroji, jejich transformaci na data se stejnou strukturou a néasledné poskytnuti
dat dalsim sluzbam ¢i nastrojam.

CloverETL je produktem firmy Javlin a jedna se o zastupce softwaru ozna-
¢ovaného zkratkou ETL (Extract, Transform, Load). ETL je typicky proces vy-
uzivany v databazich a datovych skladech, kdy:

e extrahujeme data z vnéjsich zdroji,
e transformujeme je tak, aby odpovidala nasim potifebam,

e nasledné je vlozime do databaze nebo jako vstup dal$im aplikacim.
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CloverETL je nabizen v nékolika edicich, pfi¢emz engine je nabizen také jako
open source pod licenci LGPL.

6 Dalsi vyvoj

V dalsi praci nés ¢ekd pridani centra pro spravu bezpec¢nostnich hrozeb, které
zajisti vyhodnoceni stavu systému v readlném nebo témér realném cCase. Zpraco-

vvvvvv

komponentou tohoto systému. Typické ulohy, které potfebujeme fesit, jsou:
e prifazeni vyznamu jednotlivym udalostem,

e vyhodnoceni udélosti a rozhodnuti, zda se jednd o dobry stav (v nasem
pripadé bezpeény) ¢i ne,

e generovani odvozenych udalosti,

e rozhodovani o adekvatnich reakcich,

e diagnostika problémi a jejich pficin,

e predvidani“ udalosti.

7 posouzenych technologii se jako idealni ukazuje technologie Complex Event

Processing (CEP), ktera vSechny uvedené scénére fesi. Zékladnimi principy tech-
nologie CEP jsou:

e detekce vzori udalosti,

e odvozovani komplexnich (sloZzenych) udélosti z udalosti jednoduchych (za-
kladnich),

e modelovani hierarchii udalosti,

e sledovani vazeb mezi jednotlivymi udalostmi, pri¢emz je vénovan velky
diraz na ¢asovou slozku.

Vyhodou technologie CEP je také dostupnost programovacich jazyki a soft-
warovych nastroji pro integraci této technologie do vétsich systémi. V posled-
nich letech se objevilo né€kolik implementaci technologie CEP, které pokryvaji
ruzné pristupy k reSeni zakladnich principat CEPu. Jedna se jak o placené im-
plementace velkych korporaci jako IBM, tak o feseni volné dostupna jako open
source. Jednotliva Feseni se 1i§i pfedevsim v jazyce pro formulaci dotazii (prou-
dovy nebo na zikladé pravidel), ve vykonu, dostupnosti podptrngch néstroju
(GUI pro navrh dotazt, atd.) a v neposledni fadé v cené.
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Kandidat, ktery byl vybran pro testovaci implementaci je Microsoft Strea-
mInsight [20] Poskytuje vyhodu pfedevs§im v ndvaznosti na ostatni technologie
spole¢nosti Microsoft, se kterymi ma OVSS UVT MU dlouholeté zkuSenosti.
Jako dotazovaci jazyk se vyuziva Microsoft LINQ a princip prace je zalozeny
na reaktivnim programovani. Co se architektury tyka, StreamlInsight je imple-
mentovan jako samostatnd sluzba systému Windows, kterd poskytuje koncové
body pro vstupni a vystupni udélosti, nebo je dostupny ve formé knihovny DLL,
kterou je mozné zakomponovat do vlastniho reSeni.

Posledni souc¢asti monitorovaciho systému je konzola centralni spravy zabez-
peceni, kterd ma umoznit vizualizaci soucasného stavu infrastruktury. Kromé
zobrazeni aktualniho stavu celé infrastruktury bude mozné zobrazit jednotlivé
Casti infrastruktury az na uroven konkrétniho zdroje logt, kde bude vidét stav
sledovanych komponent a historické zaznamy

V neposledni fadé jsme oznacili nékolik dalsich komponent, které bychom do
systému radi zapojili. Jedna se predevsim o komponenty, které budou dodéavat
dalsi vstupni data:

e sledovani linuxovych operac¢nich systémii,
e sledovani sitovych prvki (Cisco, HP, 3COM, ...),
e sledovani zabezpecovacich systémi, které OVSS UVT MU vyviji,

e sledovéani zalohovéni stanic a serverii (integrace zdlohovaciho feseni Ba-
cula [21]),

e sledovani autentiza¢nich bran vyuzivajicich doménu UCN (Radius, Shib-
boleth [22] a jiné)

7 Zavér

V predchozich odstavcich jsme se zamysleli nad vhodnosti, ¢i spise nutnosti sledo-
vani infrastruktury. Nadefinovali jsme pojmy SEM, SIM a SIEM. Ptiblizili jsme
si cile o¢ekdvané pri nasazovani SIEM a Ctyfi oblasti zpracovani dat v feSenich
SIEM. Uvedli jsme si priklady produktt SIEM, které patii mezi nejvyznamnéjsi
na trhu. Zamysleli jsme se nad motivaci vyvijet vlastni SIEM feSeni. Od paté
kapitoly dal jsme si predstavili vznikajici feSeni pro sledovani infrastruktury v re-
alném nebo témér realném case, komponenty hotové i komponenty, které musi
byt teprve dokonceny.

Pevné doufam, Ze za rok se budeme moci pochlubit dalsimi posuny v praci na

plnohodnotném monitorovacim nastroji, ktery budeme moci zaradit do kategorie
SIEM.
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Abstrakt

Podnikovygm sitim hrozi mnoho nebezpeci od vnéjsich utocnikiu a vsichni jsou si téchto
hrozeb jako jsou wviry, spam a hackerské utoky, velmi dobre védomi. To, co si uvédo-
muge jen mdlo firemnich prostredi je hrozba zevniti. Mnohem vétsi riziko predstavugi
zaméstnanci, nebo externisté, dodavatelé, brigddnici, nebo rizni servisni pracovnici
a udrzbdri. Maji fyzicky pristup k pocitacovému a sitovému vybaveni a mohou mno-
hem sndze ziskat pristup k datum spolecnosti. Predndska se snazi priblizit nejpalcivejsi
problémy stavagicich siti na platformé Microsoft a nabidnout jejich Teseni za pomoci
bezpecénostnich technologii, které jsou od vyrobce k dispozici.
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Abstrakt

Rizné formy bezdrdtové komunikace jsou stdle oblibenéjsi. Rdadioveé viny pouZité jako
komunikaéni médium se §iFi od vysilace v prostoru s klesajici intenzitou (v zdvislosti
na vzddlenosti a prekdzkdch) a mohou byt zachyceny i mimo uvaZovanou oblast po-
kryti. (Tato ale mize byt dostatecnd pro plnohodnotny prijem signdlu.) Z tohoto di-
vodu by neméla byt opomijena otdzka zabezpecent bezdrdtové komunikace. V nasi praci
se zamerime na nekolik existujicich technologii uréenych pro bezdratové lokdlni sité,
které mohou tvotit proky siti vétsiho rozsahu (MAN, WAN). Zminime standardizované
(IEEE 802.11, 802.16, HiperLAN/MAN), plné proprietdrni (Motorola Canopy) i kom-
binované technologie (Ubiquity Networks AirMAX, Mikrotik NStreme, Nv2) uréené pro
tento ucel, jejich bezpecnostni mechanizmy a problematiku nasazeni bezpecnostnich pro-
tokolu siti 802.11 v aplikaci siti pevného bezdrdatového pristupu.

Kli¢ova slova: bezdratové sité, IEEE 802.11, FWA (Fixed Wireless Access),
bezpecnost

1 Uvod

Bezdratové sité jsou ¢im dal oblibenéjsi prostiedek pro prenos dat. Jelikoz je
k prenosu dat pouzito radiovych vin, neméla by byt opomijena otézka zabezpe-
Ceni téchto siti. Radiové vlny se $ifi s nizsi intenzitou signalu i mimo pozadovanou
oblast pokryti, a pokud neni sit zabezpecena, miize se k takové siti pfipojit kdo-
koliv v oblasti pokryti, odposlouchavat ¢i manipulovat s komunikaci, vyuzivat
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a zneuzivat prostfedky, které sit poskytuje. Pasivnim ttokim odposlechem nelze
zamezit, pouze omezit zajisténim divérnosti dat.

V nasi praci se zminime o existujicich technologiich uréenych pro bezdratové
lokalni sité, které mohou tvotit prvky distribuénich siti (tj. siti zprostfedkoviva-
jicich pfenos dat) vétsiho rozsahu (MAN, WAN). Pozornost vénujeme zejména
sitim podle protokolu IEEE 802.11, které jsou dnes v drtivé mife nejpouzivanéjsi.

2 Soucasné technologie bezdratovych lokalnich
siti

IEEE 802.11 je mnozina standardt pro implementaci lokalnich bezdratovych siti
(WLAN). Zatizeni pracujici dle standardu IEEE 802.11 a spliiujici dané poza-
davky muze nést oznaceni wifi. Technologie wifi je aktudlné béZnou soucasti vét-
Siny novych pfenosnych zarizeni — laptopy, tablety, ¢tecky elektronickych knih,
chytré telefony — a dalsi trzni trendy (Fizeni spotieby energie, rozvoj datovych,
hlasovych a video sluzeb pro digitdlni domécnost, bezpe¢nostni aplikace) tuto
penetraci podporuji.

K dispozici jsou i dalsi standardizované technologie — IEEE 802.16 nebo ETSI
HiperLAN/MAN, plné proprietérni technologie — Motorola Canopy a technologie
zaloZené na proprietarnich rozsifenich standardizovanych technologii — Ubiquity
AirMAX, Mikrotik NStreme a NV2 (vSechny zaloZzeny na 802.11).

7 pohledu redlnych aplikaci vede poc¢tem i oblastmi nasazeni standard IEEE
802.11 véetné proprietarnich nadstaveb protokolu. Casto se lze setkat v reél-
ném nasazeni i s technologii Motorola Canopy, ovsem pouze ve specifické ob-
lasti siti pevného bezdratového piistupu (FWA). Ve stejné oblasti aplikace se
d4 narazit i na IEEE 802.16 (Wimax). Ostatni technologie (pfedev§im ETSI
HiperLAN/MAN) se k redlnému nasazeni a rozsifeni ve vétsi mife nedostaly.

3 Bezpecnostni mechanismy v technologiich
bezdratovych siti

HiperLAN

HiperLAN je evropsky standard chapany jako obdoba IEEE 802.11. Postupné
bylo schvéleno nékolik verzi tohoto standardu. Fyzickd vrstva HiperLANu je
podobna IEEE 802.11, oba standardy se pak lisi ve vrstvé kontrolujici ptistup
k médiu. Po standardizaci 802.11n byla aktivita HiperLANu utlumena, nékteré
principy byly pouzity ve standardech 802.11n a IEEE 802.16 (WiMax). Hiper-
LAN/2 umoziiuje vzajemnou autentizaci AP a stanice pomoci dvou metod [1].
Jedna z nich je pouziti sdileného kli¢e, dalsi moZnost autentizace pomoci RSA.
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Pii vyuziti RSA dovoluje HiperLAN/2 pouziti pouze tfi danych velikosti kli¢t
(512, 768 a 1024 bit). Problémem je chybé&jici integrita dat béhem pfenosu.
I pfes pocatecéni autentizaci obou stran lze do prenosu vkladat nova data nebo
ménit prenasenad data. Dvérnost dat lze volitelné zajistit Sifrovanim pomoci
DES nebo 3DES. Pouzité kli¢e jsou unikatni pro kazdou relaci na rozdil napft.
od IEEE 802.11i PSK, kde je pouzit sdileny klic.

Canopy

Canopy je systém bezdratové komunikace vyvinuty spole¢nosti Motorola. Je po-
staven na proprietarnim protokolu, jehoZ specifikace nebyly zvefejnény [2], takZe
ani nelze rozumné postavit radio sniffer. Ten by navic musel obsahovat propri-
etarni Canopy Cip, ktery neni bézné k dispozici. Stejné tak MAC protokol pro
vytvafeni, dekompozici a opakovany pfenos paketii nebyl zverejnén.

Canopy vsak nespoléhé jen na tzv. Security through obscurity, nabizi i ur-
¢ité bezpetnostni mechanismy. Pro autentizaci je vyuzivin BAM (Bandwith and
Authentication Manager). Ten ¥{di pfistup k siti Canopy. Kazdy AP miiZze na-
konfigurovan, aby vyzadoval autentizaci koncové stanice pro pfistup k siti. Po
obdrzeni zddosti BAM vygeneruje ndhodné ¢islo, které posle koncové stanici jako
vyzvu. Koncova stanice vypoéitd odpovéd pomoci pfednastaveného kli¢e (nebo
autorizacniho kli¢e pfidéleného operdtorem sité) a posle zpét. BAM pak v pii-
padé shody odpovédi s vlastnim vypoctem (za pouziti stejného ndhodného éisla
a autentiza¢niho klice koncové stanice) pfidéli pfistup.

Sprava kli¢t v Canopy se stard o distribuci dvou kli¢tt a nahodného ¢isla pro
autentizaci. Kromé toho se vyuziva unikatniho prednastaveného sériového ¢isla
kazdé koncové stanice — to se také icastni procesu autentizace. Jeden ze dvou
kli¢a je autentizac¢ni kli¢, ktery nastavuje operator sité do SQL databéze a na
koncovou stanici (tam jej miZe nastavit také koncovy uzivatel). Tento kli¢ nelze
bézné zobrazit v konfigura¢nim rozhrani koncové stanice. Druhy kli¢ je session
key (po¢itin z autentiza¢niho klice, sériového €isla stanice a ndhodného ¢isla).
Session key se pocitd na koncové stanici i v BAM. Operator sité ani uzivatel kli¢
neuvidi v oteviené podobé. Kli¢ lze pouzit pro zajisténi divérnosti dat pomoci
DES (56b) nebo AES (128b). Nahodné ¢islo je generovano BAM a pouZivé se
pro autentizaci koncové stanice.

Wimax (IEEE 802.16)

Implementace bezpecnostnich prvki ve WIMAXu byly provadény s ohledem pro
nasazeni na veétsi plochy. Po standardizaci IEEE 802.16e pak pfibyly bezpec-
nostni mechanismy pro mobilni sluzby a vétSina z bezpecnostnich dér predchozi
verze 802.16-2004 byla opravena. Jednim z diivodi, pro¢ je bezpe¢nost WIMAXu
povaZovéana za kvalitni, je bezpeCnostni protokol na spodni ¢asti MAC vrstvy
poskytujici operativné rtizné bezpecnostni sluzby [3].
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Pro autentizaci koncové stanice se pouziva certifikat X.509, ktery je sva-
zén s MAC adresou koncové stanice, nebo metoda EAP. Doporuceny Sifrovaci
algoritmus je RSA. Po autentizaci dojde k vyméné tii kli¢u, Sifrovaciho pro ko-
munikaci mezi zakladnovou a koncovou stanici a dvou autentizac¢nich kédd na
bazi hash funkci. Divérnost dat a jednoho z sifrovacich kli¢i je zajisténa pomoci
3DES nebo AES (v zavislosti na délce zminéného Sifrovaciho kli¢e). V pripadé
nasazeni algoritmu DES je potieba zajistit ndhodné generovani IV pro kazdy
paket. Integrita dat a nékterych fidicich zprav je zajisténa pomoci HMAC algo-
ritmu, protoze vsak neni chranéna integrita vSech fidicich zprav, mutze to vést
k DoS utokdam.

S implementaci dalsich aplikaci do standardu 802.16e (VoIP, real-time apli-
kace) bude tfeba vyfesit nékteré oteviené bezpecnostni problémy tykajici se
napf. rychlé a bezpe¢né vymeény klict pii hand-overu, aby se nemusela neustale
opakovat kompletni autentiza¢ni procedura.

3.1 Bezpecnostni mechanismy IEEE 802.11

Standard 802.11 obsahuje nékolik bezpecnostnich protokola — WEP, WPA,
WPA2. Protokol WPA2 je findlnim vystupem standardu 802.11i, nahrazuje pie-
chodny protokol WPA a mél by byt v soucasnosti jedingym pouZivanym protoko-
lem pro zabezpeceni wifi siti. Protokol WPA2 poskytuje dva médy — Enterprise
a Personal (zndmy jako PSK; pre-shared key).

3.1.1 Personal méd (PSK)

Méd predsdileného klice je jednoduchy mdd uréeny predevsim pro zabezpeceni
malych domécich siti s jednim pfipadné nékolika mélo pristupovymi body. Sdi-
leny kli¢ (nazyvén téz jako heslo pro pfistup k siti) je uZivatelem nastaven na
pfistupovém bodé (AP) a nastavenim stejného kli¢e na zafizenich pfipojujicich
se k pristupovému bodu je umoznéno navézani spojeni s pristupovym bodem
a tim pfistup do sité. Z tohoto klice jsou néasledné odvozeny kli¢e pro danou
relaci (pfechodny pro unicast a skupinovy kli¢ pro multicast a broadcast komu-
nikaci).

Bezpecnost v pripadé nasazeni tohoto mdédu je limitovana predevsim uziva-
telem samotnym, jelikoz znac¢né zalezi na volbé predsdileného kli¢e — jeho délce
a nahodnosti. Uzivatel mtze mit zpravidla tendenci zvolit zcela nevhodny kli¢ —
at se jednd o piili§ malo znaki (vét§inou méné nez 8 znaktll) anebo slovnikovou
povahu klice (kvili zapamatovani). Vysledkem snahy o odbourdni tohoto pro-
blému je eliminace moznosti volby klice uzivatelem prevedena na fyzicky tkon,
ktery je potfeba provést pro vyjednani a vygenerovani kvalitnich kli¢d mezi pfi-
stupovym bodem a uzivatelskym zafizenim (technologie WPS).
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Hlavni rysy Personal médu

AP rozhoduje autonomné o povoleni/zakazani pfistupu na zakladé shody
s nastavenym klicem;

neni spréva uzivateli, selektivni zakdzani/povoleni konkrétniho uzivatele,
pro zablokovani nezddouciho uZivatele potfeba zménit kli¢ (a sdélit novy
opravnénym uzivatelim, ktef{ musi zménit své nastaveni); v této souvis-
losti je dobré zminit i rtizné nadstavby v podobé filtrovani pozadavki na
arovni MAC adres — nezaddoucimu uzivateli sice plné neznemoznime pri-
stup do sité (vhodnou zménou MAC adresy lze obejit), ale vyhneme se
zméné sdileného klice, ktera by se dotkla vSech pravoplatnych uzivatelq;

timto znac¢né limitace na pouziti v lokalni malé siti s jednotkami uzivateld,
napiiklad doméci AP.

3.1.2 Enterprise méd

Moéd Enterprise (,,podnikovy“) je uréeny pro zabezpeceni rozséhlych siti s mnoha
pristupovymi body (desitky, stovky), mezi kterymi se pfedpoklada pohyb mnoha
uzivateld s pfenosnymi zafizenimi. Uzivatelé mohou volné prechazet mezi pfi-
stupovymi body a piistup jim je poskytnut na zakladé ovéreni pomoci tajem-
stvi, které zna uzivatel a na jehoz zakladé mize byt ovéfen uréenym zpisobem
(dle pouzité autentiza¢ni metody). Enterprise méd vyzaduje dalsi komponenty
a standardizované protokoly pro svoji funkci. K témto patii 802.1x autentizace,
RADIUS, EAP umoziujici razné autentizacni metody uréujici formu tajemstvi
pro umoznéni pristupu a vyjednani klict relace.

L Fs
autentizator (AP)

| v
folole)
autentizacni
server
(RADIUS)
metalicky Ethernet | -

jadatel (klient) ki

Obr. 1: Infrastruktura 802.1x. Zdroj [5]
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Hlavni rysy Enterprise médu

pritomnost autentiza¢niho serveru a centralizované sprava uzivateli;

pfistupovy bod rozhoduje o povoleni/nepovoleni pfistupu na zdkladé ode-
ZVY Serveru,

uzivatelé se mohou pfipojovat k libovolnym AP v réamci infrastruktury
pomoci jednoho tajemstvi, autentizace probiha vici spole¢nému autenti-
zaénimu serveru;

spréva a moznost kontroly piistupu pro konkrétni jednotlivé uzivatele;

zévislost na dostupnosti autentizaéniho serveru (a patefnich siti).

autentizacni
server
Zadatel
autentizator
000 4
it -
vstup zakdzan
EAP Identity Request RA D | U 5
802.1x EAP Identity Response RADIUS Access Request
autentizace | AP Authentication Request RADIUS Access Challenge
: EAP Authentication Response || RADIUS Access Request
management L +
kliga «  EAPSuccess | . RADIUS Access Accept
: zasifrovany klié (volitelné)

vstup povolen

Obr. 2: Autentizace podle 802.1x. Zdroj [5]

4 Problémy s nasazenim IEEE 802.11
v aplikaci FWA

Po struéném predstaveni obou médu je patrné, Ze standard poskytuje nastroje
pro zabezpeceni wifi siti v puvodné uvazovaném zpusobu jejich vyuziti — malé
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domaéci sité pro propojeni pfenosnych zafizeni (Personal mdd) a rozsahld pro-
stfedi s mnoha AP a mnoha uzivateli s mnoha pfenosnymi zafizenimi s moznosti
pohybu po siti (Enterprise méd).

Postupem casu vsak nasly wifi sité vyuziti jesté v dalsi oblasti, kde ¢asto
supluji jiné technologie (pfedevsim z ditvodt nizké ceny v porovnani s ostatnimi
technologiemi), a to v oblasti venkovnich sitich pevného bezdratového pfistupu
(FWA). Z pocatku pfedevsim pfipojovanim externich antén k zafizenim urce-
nym pro klasické vnitini nasazeni, pozdéji vznikla fada vyrobci specializujicich
se predevsim pravé na tuto oblast FWA vyrobou specifickych integrovanych fe-
Seni a platforem, které vsak maji pres své odlinosti v softwarovém vybaveni,
procesoru, paméti jedno spoleéné — a tim je radiovy ¢ip s implementaci proto-
kolu 802.11.

Nasazeni v tomto prostfedi pfinasi urcita uskali a omezeni. Prvni se tyka
protokolu samotného a zptisobu detekce stavu média, kolizi apod., kde diky
jiné charakteristice antén a vzdélenostech vznikaji stavy, které se ve vnitfnim
prostiedi bud neprojevuji, anebo pouze omezené. K témto patii problém skryté
a exponované stanice [4].

Tyto problémy protokolu se snazi fesit vyrobci riznymi proprietarnimi tipra-
vami protokolu a nahrazenim distribuované koordinac¢ni funkce funkci centralizo-
vaného Fizeni pfistupu pFistupovym bodem (ovSem za cenu ztraty kompatibility
mezi zafizenimi raznych vyrobct — AirMAX, NStreme, NV2).

Mezi hlavni rysy wifi siti v aplikaci FWA patii

e pouziti externi venkovni antény s véts$im ziskem a mensimi vyzafovacimi
thly, pevné instalované na anténnim nosici, ¢asto integrované s aktivni
elektronikou v jeden celek;

e obvykle piekondvané vzdalenosti od desitek metri do kilometrii (v ptipadé
koncovych stanic) a jednotek az desitek kilometrii u patefnich spoji;

e propojovani vzdalenych lokalit, fazeni mnoha spoju za sebou — rust la-
tenci, jitter, ztratovost, rizika interferenci v ISM pasmech, zmény parame-
trit pfenosovych tras s ¢asem (pocasi, roéni obdobi, vegetace, narusovani
Fresnelovy zdény, ndmraza, dést aj. vlivy).

5 Zabezpeceni wifi siti v aplikaci FWA

Rozséhlou sit tohoto typu si mizeme piedstavit jako sit rozkladajici se na ge-
ograficky zna¢né rozlehlém tzemi skladajici se z desitek az nékolika set pristu-
povych bodu umisténych obvykle na vyvysenych mistech s vhodnym vyhledem
pro pokryti lokality signdlem (vesnice, mésto, ...). K témto pFistupovym bo-
dim se bezdratové pripojuji jednotlivi koncovi uzivatelé sité vyuzivajici sluzby
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poskytované siti (napf. pfistup k internetu). Dalsi komponentou sité je pateini
infrastruktura propojujici pfistupové body a zajistujici jejich konektivitu s dal-
$imi sitémi (napfiklad internet). Patefni sit mtize byt realizovina rtiznymi zpt-
soby — pomoci pevné sité anebo opét bezdratové pomoci riznych pojitek obvykle
typu point-to-point v licencovanych i bezlicen¢nich pasmech, ale velice ¢asto opét
pomoci technologie zaloZzené na wifi. Postupné lze navic oCekdvat migraci wifi
i do dalsich nestandardizovanych pasem (tj. mimo pasmo 2,4 a 5 GHz) pomoci
frekvenénich konverzi (feseni jiz existuji).

p2p
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Obr. 3: Komponenty FWA sité
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Zabezpecit je tedy potieba dvé komponenty sité (viz obr. 3). Prvni z nich
jsou koncovd AP (v obrézku oznaceny AP, stanice uzivatele sité jsou oznaeny
s) a druhou je distribu¢ni infrastruktura (v obrazku: p — konec p2p spoje, gw —
hlavni brana sité (gateway), R — retranslace). V piipadé AP jde o zabezpeceni
point-to-multipoint (p2mp) komunikace mezi AP a koncovymi stanicemi uziva-
tell, dale je potreba zajistit autentizaci uzivateld, zadana je i moznost selektivné
Fidit p¥istup k siti (odpojeni pii nezaplaceni sluzby, zneplatnéni kli¢a pfi odcizeni
zafizeni apod.) U péteini (distribucni) infrastruktury hovofime o zabezpeceni
point-to-point (p2p) spoju.

5.1 Pozadavky zabezpeceni p2p a p2mp spoji pomoci
WPA2 Personal /Enterprise

Oba jiz zminéné mdédy protokolu WPA2 koresponduji s tcelem, pro ktery byl
protokol 802.11 navrzen — malé lokalni sité v ramci domécnosti pro prenosna
zarizeni, anebo rozsahlejsi prostfedi s mnoha uzivateli a pfenosnymi zarizenimi
pohybujicimi se po siti s mnozstvim pristupovych bodid pripojenymi do pevné
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infrastruktury s moznosti centralni spravy. Neni zde mdéd, ktery by odrazel prak-
tické nasazeni siti 802.11 v rozsdhlém prostiedi slozeném z bezdratové distribucni
sité (predevsim spojii point-to-point) a bezdratovych poslednich mili (spoju typu
multipoint), navic bez pozadavku na migraci jednotlivych uzivateltt mezi pfistu-
povymi body, kterd je zde obvykle nezadouci.

Vychozim predpokladem v uvazované oblasti nasazeni je, ze by zabezpeceni
sité nemélo zvysSovat riziko jeji nedostupnosti. Vypadek jednotlivé komponenty
sité, napriklad paterniho spoje, by nemél zptisobit rozklad zbytku sité kvtli
tomu, Ze neni mozné provést autentizaci. Tim je vyuziti médu WPA2 Enterprise
s centralnim autentiza¢nim serverem pro celou sit se zavislosti na on-line do-
stupnosti zna¢né omezené. U distribuc¢nich spoji, které by mély byt maximalné
odolné a nezavislé, by bylo pouziti WPA2 Enterprise médu obtizné.

V této situaci se vénujeme vyuziti obou médu protokolu WPA2. Je potieba
si uvédomit, jaké nasledky miize mit nasazeni konkrétni varianty na dostupnost
sité i na dalsi bezpecnostni cile. Z divodt diagnostiky sité a moznosti nalezeni
skutecné poruchy je potieba zachovat co nejvétsi stabilitu. Jinymi slovy zavedeni
zabezpeceni sité by nemélo zvysit riziko nedostupnosti ¢i vytvorit Single Point of
Failure. Je potieba mit na védomi skuteénost, Ze sit, jejiz infrastruktura je z vét-
Siny bezdratova a spojuje vzdalené lokality, je nachylnéjsi na poruchy nez pevna
sit propojujici pristupové body v jedné budové. V pripadé nasazeni centralniho
autentizacniho serveru dle Enterprise modelu pak mtize dojit ke ztratam v ko-
munikaci, zvySené latenci anebo mtze byt komunikace pferusena uplné. Zaroven
je potieba zajistit, aby se celd sit v piipadé nedostupnosti autentiza¢niho ser-
veru postupné zcela nerozpadla kvili nemoznosti provést autentizaci koncovych
stanic, pfipadné distribu¢nich spoji samotnych. Jinak fe¢eno pozadujeme, aby
Cast sité, ktera ztrati konektivitu, byla funkéni stejné jako bez zavedeni bezpec-
nostnich mechanizm® a mohla byt provedena diagnostika sité a nalezeni mista
poruchy v siti.

K zabezpeceni spoji p2p je mozné vyuzit méd WPA2 Personal bez dalsich
uprav. Spoj typu p2p je dlouhodobéa zalezitost, navic zcela ve spravé spravce
sité. Nevyvstava zde problém potieby zneplatnovani jednotlivych stanic, potfeby
obmeény klice apod. jako v prostfedi p2mp se zafizenimi umisténymi u koncovych
uzivatelt. Hlavnim pfedpokladem je vygenerovani dostate¢né kvalitniho klice —
co se délky a ndhodnosti tyc¢e a jeho jednorazové nastaveni na oba konce spoje.
Dale je potfeba tento kli¢ bezpecné uchovat pro pripad vymény hardwaru jedné
strany spoje (oprava poruchy) ¢i jinou udrzbu.

a dal$im poruchdm p2p spoju zajistujicich konektivitu na p2mp AP (latence,
jitter, ztratovost, které by mohly mit vliv na tspéSnost provedeni autentizace
kde jsou pouze dvé protistrany. Jelikoz p2mp pfipojuje k siti koncové uzivatele
(tj. zdkazniky poskytovatele sluzeb), je potfeba zajistit moznost spravy kli¢l
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a pristupu uzivatelid pro jednotlivé koncové stanice. V ptripadé nasazeni Personal
médu je naslednd obmeéna klice znacné komplikované z dtivodu nutnosti zmény
nastaveni u kazdé stanice. Navic v okamziku zmény nemusi byt vSechny stanice
dostupné (napft. uzivatel vypne PC v¢. bezdratové stanice), coz jsou skuteénosti,
které nemuze provozovatel zcela ovlivnit. Dale je potfeba uvazovat i fakt, Ze
stanice je umisténa u samotnych uzivatelid, tedy potencialné nepratelském pro-
stfedi a bez pozornosti provozovatele mohou byt na koncové zafizeni provadény
utoky, véetné fyzickych (rozebrani, pfipojeni sériové konzole, nabootovani z ji-
ného média, ziskdni obsahu konfigurace a nasledné kli¢e). Pouziti Personal médu
tedy neni feSenim, Casto je vSak pouzivan alespon jako Castecné feSeni, aby byl
neautorizovany pristup k siti alespon komplikovanéjsi. Hlavnim argumentem je
ale jednoduchost (neni potfeba nic krom nastaveni na AP /stanicich) a splnéni
podminky nezavislosti a maximélni dostupnosti — pokud AP bézi, stanice se
muze pripojit bez zavislosti na dalsich komponentach. Poslednim argumentem
pro pouzivani Personal médu je téz jeho bezproblémova podpora v zafizenich
vSech vyrobci, zatimco pro Enterprise mdd jsou k dispozici rizné autentizacni
metody a tento mdéd nemusi byt implementovan vibec anebo mohou byt imple-
mentovany metody, které se poskytovateli zrovna nehodi navic s potfebou celé
slozité Enterprise architektury zavislé na komunikaci s autentizacnim serverem.

7 vyse uvedeného vyplyva, Ze kazdy mod poskytuje jen ¢ast toho, co by bylo
pro prostfedi p2mp vhodné. Pro prehlednost uvaddime stru¢né shrnuti vyhod
a nevyhod jednotlivych mdd.

WPA2/Personal:

+ nezdvislost na dal$ich komponentéch (tim spolehlivost a odolnost)

+ dobra podpora ve vSech zafizenich

— mnemoznost selektivniho fizeni a zneplatiiovani klict pro jednotlivé uzivatele
(kli¢ je sdileny)

— obtiZznd zména sdileného kli¢e (potfeba zménit u vSech zafizeni, néktera
nemusi byt v okamziku zmény aktivni apod.)

— nen{ FeSena centralizovand evidence véech kli¢i pouzitych na siti (potieba
pro piipad poruchy — vymeéna hw, novad konfigurace) — nutno udrzovat
aktualni seznamy

WPA2/Enterprise:

+ Fizeni pristupu na zakladé tajemstvi sdileného s konkrétnim uzivatelskym
zafizenim

+ centralizovana sprava

— zéavislost na on-line komunikaci s AS

— slozita infrastruktura, rizné autentiza¢ni metody, potfebné nemusi byt im-
plementované
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5.2 Moznosti zabezpeceni p2p a p2mp spoju

Navrhujeme dva zpisoby, jak se vyporadat s vyse uvedenymi problémy. Uvazu-
jeme vyuziti vlastnosti standardizovanych médt pro dosazeni feSeni. Z vySe uve-
deného vyplyva, ze kazdy mdéd poskytuje pro uvazované nasazeni dobré i Spatné
vlastnosti. Reseni tedy vyuziva dobré vlastnosti a snazi se o eliminaci §patnych.
Obé navrhovana feseni vychazeji pouze z Gprav softwaru pristupového bodu.

Vyuziti Enterprise médu

Vyuziti Enterprise médu by bylo mozné spojenim autentiza¢niho serveru pfimo
s pristupovym bodem, tj. jednalo by se o sluzbu bézici pfimo na samotném AP.
Tim by odpadla zévislost na on-line dostupnosti centralniho serveru pomoci
distribuéni infrastruktury. Je vSak patrné, ze timto krokem vzniknou lokalni da-
tabaze na jednotlivych AP, které je potfeba udrzovat. Ostatni nevyhody tykajici
se podpory koncovych zafizeni ztstavaji zachovany.

Vyuziti Personal médu

U Personal médu je potfeba eliminovat nutnost pouziti sdileného klice. To by
bylo mozné takovou tpravou softwaru pristupového bodu, kterd by umoziovala
definovat samostatny sdileny kli¢ pro kazdou jednotlivou stanici. Sdileny kli¢ by
byl tedy sdileny pouze ve vztahu 1 : 1, tedy pfistupovy bod a jedna konkrétni
stanice. Tim by bylo mozné zneplatnit pfipojeni konkrétni stanice napt. pfi pro-
zrazeni klice, ¢i potfebé odpojit stanici (ukonceny odbér sluzby apod.). Ostatni
vlastnosti tohoto médu by ziistaly zachovany.

Enterprise + Personal
Nastinéné feSeni vyuziti obou médu v uvazovaném prostiedi fesi vytycené cile
pro:

1. zajisténi maximalni robustnosti a nezavislosti na on-line komunikaci s dal-
$imi komponentami pii nasazeni zabezpeceni

2. vyuziti dostupnych moédia s minimem zésahti.

Otazkou zistava centralizovana sprava klic rozmisténych v lokalnich data-
bazich. Za timto ucelem je potfeba navrhnout infrastrukturu pro centralizova-
nou spravu a distribuci kli¢t (aktualizace mistnich databézi) na p¥istupovych

bodech.
V této souvislosti je potfeba zajistit:

e vygenerovani vhodnych kli¢i (délka, ndhodnost)

e zajistit jejich bezpecnou distribuci na koncovy AP (zabezpecené spojeni,
autentizace) — aktualizace mistni databaze (pfidani/zneplatnéni) — provadi
se pouze v pripadé zmény
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e vytvorit centralizovanou zabezpecenou databazi s vhodnym rozhranim
(web) umoztiujici spravcim sité vést na jednom misté evidenci vSech uzi-
vatell sité a AP a v pfipadé Gprav (pfidani, odebrani, ...) provést auto-
maticky aktualizaci mistnich databazi.

6 Shrnuti a zavér

V nasi praci jsme se pokusili nastinit problémy se zabezpecenim bezdratovych
siti v aplikaci FWA a moznosti vedouci k feSeni soucasnych problému. Popsali
jsme nékolik kroku potfebnych ke vzniku systému vhodného pro spravu FWA
siti. Zabezpeceni téchto siti je dnes casto FeSeno nedostatecné, protoze posky-
tovatel se musi vypofaddat s mnoha dalsimi aspekty provozu sité (napf. Fizeni
$ifky pasma, vybér a rozmisténi antén, eliminace zaruseni, navySovani kapacity),
takze nasazeni cehokoliv, co by dale zkomplikovalo spravu sité anebo zvysilo ri-
ziko provoznich problémii (nedostupnost), je pfijimano s obavami, p¥ip. radéji
nenasazeno i za cenu pripusténi moznosti neopravnéného vyuziti sluzby. Vy-
vstava téz otazka poméru mezi vynalozenym usilim do kvalitniho zabezpeceni
sité a pFinosem (ztraty zpiisobené neopravnénym vyuZzitim/zneuzitim).
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IPSEC V OTEVRENYCH SYSTEMECH

Pavel Simerda

E-MAIL: PAVLIX@QPAVLIX.NET

1 IPsec na Linuxu

S protokolem IPv6 piigel do svéta TCP/IP standard pro zabezpeéeni komuni-
kace, IP security, kterému nakonec zistalo zkracené jméno IPsec.

IPsec lze pouZit k ochrané komunikace na sitové vrstvé, tedy zcela nezavisle
na transportnich a aplikacnich protokolech a stejné€ nezavisle na linkové techno-
logii. Lisi se tak od mnoha stavajicich feseni pro zabezpecenou komunikaci.

Je primarné navrzeny pro globalni IPv6 sif bez IP maskarady, ale byl po-
stupné doplnén o moznost provozu ve starsich sitich. At uz se pouzije kdekoli,
jeho cilem je rozsitit protokol IP o autentizaci, integritu a utajeni.

1.1 IPsec aneb zabezpedeni na sitové vrstvé

Jednou z nejvyznamnéjsich vlastnosti IPsecu je jeho flexibilita. Lze pouzit
v mnoha béznych scénarich zabezpecené komunikace. Mezi nejcastéjsi pouziti
patii propojovaci VPN mezi sitémi a zabezpecené pfipojeni notebookt do fi-
remni sité. Ona samotnd zkratka VPN naznacuje, Ze vytvorime zabezpecenou
virtuélni sit, kterd bude fungovat napti¢ Internetem.

S globalnimi IPv6 adresami neni tfeba ani sahat po virtuélnich sitich s vlastni
adresaci. Staci skombinovat globalni adresaci IPv6 Internetu se zabezpecenim,
které nabizi IPsec. Zabezpecenou komunikaci tak 1ze provozovat aplné bez za-
sahu do smérovani, coz vede na oddéleni téchto dvou oblasti.

Kouzelné slovo VPN ale neni jedinym pfipadem uziti. IPsec mtize v mnoha
pfipadech nahradit zabezpedeni transportni vrstvy jako je TLS/SSL nebo za-
bezpeceni linkové vrstvy jako je WPA2. Na pouziti IPsec misto TLS nejsou ale
pripravené aplikace. Co se z toho vSeho vyvine, ukize az ¢as (a miZe to byt cas
dost dlouhy).
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1.1.1 Protokol ESP

IPsec nabizi na ochranu komunikace protokoly ESP a AH. Zatimco ESP nabizi
autentizaci, integritu a utajeni, AH vypada jako takovy chudsi bratranec, ktery
zajistuje pouze autentizaci a integritu.

Autentizaci se v tomto pripadé mysli ovéreni odesilatele paketu na zakladé
dohodnuté bezpec¢nostni asociace. Vyznam integrity a utajeni je v tomto ptipadé
zfejmy, tyto dva pojmy dohromady znamenaji, ze pakety pfijdou od odesilatele
v nezménéné podobé a Ze si obsah komunikace nepfecte nékdo nepovolany.

Casté&ji tak narazite na zajimavéjsi ESP, tedy Encapsulated Security Payload,
coZ neznamend nic jiného nez zaSifrovand data zabalena do IPv4 nebo IPv6
paketu. Cislo protokolu ESP je 50 a v klasickém IPsecu hlavicka ESP nasleduje
IP hlavicku.

Pro ndzornou predstavu doporucuju predstavovat si hlavicky jednu podruhé,
nasledované aplikacnimi daty, i kdyz je ve skutecnosti obsah ESP paketu zasif-
rovany, takze dalsi hlavicky nejsou vidét.

1.1.2 Tunel nebo transport

IPsec ESP pouziva dva naprosto odlisné pristupy, které se déli podle toho, jestli
se za nékterym z koncovych bodu bezpecnostni asociace nachazi dalsi pocitacova
sit, kterou doty¢ny bod zpiistuptiuje.

Jednodussimu piipadu, kdy koncové body bezpecnostni asociace jsou zaroven
koncovymi body komunikace, se fiké transportni méd. ESP paket v transportnim
moédu obsahuje pouze jednu IP hlavicku, a to tu, kterd predchazi ESP, tedy
je nesifrovana. Znamena to, Ze se stejné IP adresy pouzivaji pro bezpecnostni
asociaci jako pro komunikaci samotnou. Za hlavickou ESP, v Sifrované ¢asti, pak
obvykle nasleduje hlavicka transportniho protokolu jako je UDP nebo TCP.

Slozitéjsi tunelovy mdd se pouziva na pro pripad, kdy nestaci jedna zdrojova
a jedna cilova adresa, ale je potfeba rozlisit adresy koncovych bodé komuni-
kace od adres koncovych bodu bezpecnostnich asociaci. To se u IPsecu déje ve
dvou pfipadech. Jednim je koncovd VPN bréana, ktery prostfednictvim tunelu
zpristupnuje celou n&jakou sit, druhym je cestovni VPN klient na IPv4 siti za
NATem, ktery pro spravnou funkci dostane od VPN brany pridélenou adresu pro
virtualni rozhrani. Je tedy pokryty jak pripad propojeni celych siti, tak pfipad
pfipojeni jednoho pocitace do sité zvenci.

Technicky je tunelovy mdd fesen velmi jednoduse. V Sifrované ¢asti ESP pa-
ketu se nachézi druhé IP hlavicka, ve které je misto pro dalsi zdrojovou a cilovou
IP adresu. Mozna by se to dalo pfirovnat ke ¢tyfadresnému formatu ramct bez-
dratového Ethernetu pfi pouziti WDS. Vnéjsi, nesifrovana IP adresa je urcena
ke smérovani mezi koncovymi body takto vytvofeného tunelu (proto tunelovy
méd), vnitini, skrytd, IP adresa slouzi ke smérovani pfed tunelem a za tunelem.
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Tim padem tunelovy méd pred svétem skryva dokonce i identitu konkrétnich
komunikujicich pocitaci, jediné, co je vidét, je ze probihd komunikace mezi si-
témi.

Nikde neni psano, ze se dvojice zdrojovych adres nebo dvojice cilovych ad-
res nemuze pri komunikaci v tunelovém médu shodovat. Nicméné, pokud by se
mély shodovat ve veskeré komunikace proudici v ramci této bezpecnosti aso-
ciace, nabizi se moznost nahradit tunelovy méd efektivnéjsim a jednodussim
transportnim médem. Zatim se obecné drzim pravidla, ze transportni méd po-
uzivam pro bezpecnostni asociace mezi koncovymi body komunikace a tunelovy
méd pouzivam pro vSechny ostatni pripady.

1.1.3 1IPv6 versus IPv4 maskarada

Ac se ve vétsiné pripadu odlisnosti IPv6 a IPv4 tolik neprojevuji, v pfipadé
IPsecu hraje roli pritomnost ¢i absence IP maskarady. Zatimco na IPv6 se za-
bezpeceni (IPsec i firewall) d4 Fesit zcela nezavisle od smérovani a propojovani
siti, IPv4 si vynucuje trochu vétsi péci.

Na IPv6 se clovék mtze vzdy rozhodnout, jestli pouzije IPsec v transportnim
médu mezi koncovymi stroji nebo v tunelovém médu mezi branami siti, u IPv4
byvéa potfeba zajistit unikatnost sifovych rozsahii a jejich propojeni. Propojeni
1ze zajistit jednoduchym nesifrovanym tunelem anebo rovnou pouzit IPsec v tu-
nelovém modu.

Tunely mezi IPv4 sitémi se navic navazuji pomoci verejnych IPv4 adres, mezi
kterymi je mozné oboustranné navazovat spojeni. V tunelovém mdédu se takové
propojeni chova stejné jako v IPv6.

1.1.4 IKE

Autentizace, Sifry, klice a dalsi parametry propojeni se domlouvaji pomoci pro-
tokoltt IKEv1, IKEv2 nebo alternativ. Obé verze protokolu IKE se pfenéseji
transportnim protokolem UDP a standardné sidli na portu 500.

1.1.5 IPv4 NAT-Traversal

IPsec se na IPv4 Casto pouzivd k pripojovani cestovnich klient za IP mas-
kardadou k VPN brané. Tim, ze se ESP vklada pfimo do IP pakett, tak neni
zdaleka samoziejmosti, Ze ESP pakety budou prochazet NATem. Navic vzni-
kaji problémy i s UDP komunikaci na portu 500, a to kvili snaham nékterych
vylepSenych routert specialné nalozit s pakety protokolu IKE.

Reseni jménem NAT-T spociva v tom, Ze se IKE pii detekci IP magkarady
(nebo pevnou konfiguraci) pfesouva z problémového portu 500 na k tomu urceny
port 4500. A nasledné se do UDP paketti na portu 4500 schovéa i cely ESP provoz.
Navenek tedy IPsec vypada jako uplné obycejna UDP VPN na portu 4500.
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Alespon takto to popisuji pislusna RFC. Nikde se nepise, ze nelze cely systém
pfizptsobit a napiiklad v kombinaci s ICE (obecny standard pro prochézeni
UDP provozu NATem) navazovat piimé Sifrované tunely i mezi stroji za IPv4
maskaradou. Stejné tak nikdo nefika, Ze nelze NAT-T pouzit pro kteroukoli jinou
situaci vCetné prekonavani stavovych firewalli nebo Ze se musi dodrzet zndma
¢isla portt.

1.2 1IPsec na Linuxu

A ted prejdeme k té praktictéjsi, zajimaveéjsi, ale také pesimistictéjsi ¢asti. Pro-
tokol IPsec je modularni, spousta jeho vlastnosti je nezavisla na téch ostatnich,
ale problém je, jak si s tim v§im poradi implementace.

Implementace IPsecu na Linuxu, ted mém na mysli jako celek, ma k doko-
nalosti daleko, ale to stejné se tyka i ostatnich platforem. Ostatné poznate dale.
Jaderné ¢ast IPsecu na mé piisobi velmi dobrym dojmem, ale userspace nastroje
jsou spiSe neohrabané. Ruznym implementacim chybi rizné dulezité vlastnosti.
Chybi jednoduché ovladani pro bézné uzivatele IPsec VPN. Cely ekosystém pi-
sobi spise zmatenym dojmem.

Linuxové implementace, jak je dobrym zvykem, funguje jako sklddacka. Z ma-
Iych stavebnich prvkt miizete postavit témér libovolné feSeni. Pfi trose Sikov-
nosti se mizete bezpecné pripojovat k desitkam sluzeb i VPN, aniz by se tyto
ovliviiovaly mezi sebou. Budoucnost zabezpeceni siti pravdépodobné patii IP-
secu a tak se bude ledacos ménit i v linuxovych distribucich, snad k lepsimu. D&l
se podivame, co takova skladacka nabizi.

1.2.1 1IPsec v jadre

Implementace IPsecu v linuxovém jadie zahrnuje vedle samotné kryptografie
a zpracovavani pakett i spravu bezpecnostni asociaci a bezpecnostnich politik.
To mimojiné znamena, ze lze IPsec zkouset bez jakychkoli bézicich démonti v uzi-
vatelském prostoru.

Jediné, co potiebujete k ispésnému otestovani IPsecu, je vytvofit odpovida-
jici zdznamy v databazi bezpecénostich asociaci a databazi bezpec¢nostnich politik.
Podle bezpec¢nostni politiky jaddro rozhoduje, kterych paketti se tyké zabezpeceni
a jakym zplisobem se mé provadét. Bezpecnostni asociace poskytuje konkrétni
sifry a klice.

1.3 Prikaz setkey

K vyzkouseni vystacite s prikazem setkey, ktery byva v baliku ipsec-tools.
Spustit pomoci setkey Sifrovany kanal je velice jednoduché, staci pouzit direktivy
add a spdadd.
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Nasledujici direktivy naptiklad spoustéji jednosmérny Sifrovany kanal z IPv4
adresy 192.168.1.2 na IPv4 adresu 192.168.3.4:

add 192.168.1.2 192.168.3.4 esp 0x1 -E rijndael-cbc
0x3ed0af408cf5dcbf5d5d9a5fa806b224 ;

spdadd 192.168.1.2 192.168.3.4 any -P out
ipsec esp/transport//require;

Konfigurace je na obou koncich stejna, jen u direktivy spdadd smér out
(ven) nahradite na druhé strané za smér in (dovnit¥). Pomoci pingu a tcpdumpu
miizete ovérit i to, ze komunikace bude smérem od 192.168.1.2k 192.168.3.4
probihat Sifrované. V praxi byste pak zprovoznili i opa¢ny smér. Detailni popis
syntaxe najdete v manualové strankce k prikazu setkey. Snad jen, 0x1 je SPI,
¢islo které ma rozlisit rizné klice pro stejny cil, rijndael-cbc jsem pouzil kvili
tomu, ze setkey odmital rozumét aes-cbc, ale stejné dobfe muzete pouzivat
i 3des-cbc.

Linuxové distribuce obvykle obsahuji pro setkey initskripty, které zajistuji
nacteni konfigurace IPsecu pfi bootu a pfi pfipadném dalsim spusténi initskriptu.
Snad posledni poznamka, abyste se nespalili. Linuxovy IPsec se chova mirné
odlisné od toho z BSD a setkey naopak emuluje chovani z BSD tim, ze pridava do
tabulky bezpec¢nostnich politik nékteré zadznamy navic. D4 se to obejit piepnutim
setkey do jaderného médu volbou -k, coz zptisobi, Ze setkey ned€la nic navic.

Dokonce se setkey muzete vyhnout uplné, vyuzit standardniho ptikazu ip
xfrm a initskripty si zajistit sami:

# ip xfrm state add src 192.168.1.2 dst 192.168.3.4 \

proto esp spi 1 enc aes 0x3ed0af408cf5dcbf5d5d9abfa806b224

# ip xfrm policy add dir out src 192.168.1.2 dst 192.168.3.4 \
tmpl proto esp mode transport

1.4 Démon jménem Racoon

Racoon, ¢esky dmyvalo, se stard o domluvu klicth pomoci protokolu IKEv1. Po-
chéazi z projektu KAME, stejné jako ostatni soucasti ipsec-tools. Jeho hlavni
nevyhodou je, ze podporuje pouze IKEv1, ale pro béZnou praci se siti to staci.

Konfigurace IKE démona spoc¢iva v nastaveni, jak si mé s ostatnimi domlou-
vat bezpecnostni asociace. Pro kazdy stroj, se kterym mé Racoon navazovat
kontakt, se nastavuje zptsob autentizace a Sifrovani protokolu IKE. Dalsi konfi-
gurace obsahuje informace o domlouvanych bezpec¢nostnich asociacich, tentokrat
pochopitelné bez klica.

Zajimavy je zpusob, jakym se Racoon zapojuje do prace jadra. IPsec se da
pouzivat zcela automaticky. Sta¢i mit spravné definované bezpecnosti politiky
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(pomoci setkey) a jadro samo kontaktuje bézici Racoon, aby domluvil bezped-
nostni asociace pro pravé zahajovanou komunikaci. Snad jedina vada na krase
je, ze se mi nepodarilo zbavit vypadku nékolika paketti béhem zahajovani ko-
munikace.

Opaénym piistupem je pouzit racoonctl (nebo na Debianu bohatsi alterna-
tivu racoon-tool s vlastni konfiguraci), kdy bezpecnostni politiky nenastavite
a VPN aktivné spustite, pficemz Racoon sam politiky pfipravi, piipadné pusti
vami nakonfigurovany skript, ktery mize na tspésnou domluvu bezpecnostich
asociaci reagovat.

Pro konkrétni priklady konfigurace si vas dovolim odkézat na muj oblibeny
zdroj praktickych ukazek na http: //www.ipsec-howto.org/. Neni kompletni, ale to

vvvvv

1.4.1 Alternativy

Vedle Racoonu najdete dalsi, obvykle méné zdokumentované a méné zavedené al-
ternativy. Asi nejznamé;jsi je Openswan, ktery ma ponékud chudou dokumentaci,
takze se tézko ovéruje, co vlastné umi. O poznani zajimavéji vypada strongSwan,
ktery v implementovanych vlastnostech ziejmé dalece pfed¢i jak Racoon, tak
i Openswan, prikladem budiz protokol IKEv2. Dalsi plnohodnotnou implemen-
taci by mohl byt Racoon2, ale projekt se zda byt relativné tichy a v distribucich
nejsou balicky, takze tézko fict.

Z GUI programi stoji za zminku Shrew Soft VPN Client pro Linux a BSD,
ktery vypada pouzitelné:

Fonnect| | Network

| esp proposal corfigured ‘ I
client configured 1
local id configured
remote id configured
pre-shared key corfigured P
bringing up tunnel ...
network device configured =
tunnel enabled

v

— Credential

Usemame

Password
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A samozfejmé se nesmi zapomenout na strongSwan plugin do vSudypfitom-
ného NetworkManageru:

Connection npame: |strongSwan

[ Connect automatically
[] System setting

f 1 ]

| VPN |IPv4 Settings

Gateway

Address: |www.strongswan.org

Certificate: sidv150.pem

—
Authentication
Username: |martin |

Method: EAP

<

Options
# Request an jnner IP address
# Enforce UDP encapsulation
[} Use IP compression

ogancel ,.-";ﬂgx

Celkove z toho mam dojem, ze ocekavané zvyseni zajmu o IPsec pfinese urcité
vykrystalizovani implementaci IKE a dalsich nastroji.

1.4.2 Firewall

Moznost kombinovat IPsec a firewall je naprosto klicova. Zde stoji za zminku
fakt, ze IPsec na Linuxu nevytvafi virtualni rozhrani, na které by se dal vztah-
nout Firewall. Misto toho pakety prochazi firewallem jak v Sifrované, tak i v ¢i-
telné podobé a iptables obsahuji modul policy, pomoci kterého mizete u paketi
v Citelné podobé kontrolovat jejich stav z hlediska zabezpeceni pti priichodu siti.

Nésledujici jednoduchéa pravidla napiiklad povoli protokol ESP a vSechen
provoz, ktery prichazi Sifrované pres IPsec.

iptables -A INPUT -p esp -j ACCEPT
iptables -A INPUT -m policy --pol ipsec --dir in --proto esp
-j ACCEPT
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1.5 Pripad uziti: SSH piistup

Jako bonus bych vam rad nabidl napad, na ktery mé privedla sprava cizich
servert po SSH. Jednou z nejcastéjsich technik dzabezpecenio (ja tomu Fikam
spiSe udrzovani pfehlednych logi) je pfesunuti SSH na néjaky alternativni port,
vétsinou davno proflaknuty. Dalsim krokem byva omezeni zdrojovych adres pro
pripojeni k SSH. Obé tyto metody jsou svym zpusobem otravné a obvykle je
obchazim vyladénim souboru .ssh/config a pfipojovanim pfes jiny SSH server.

Hrani s IPsecem mé privedlo na napad, Ze bych se mohl vhodnou kombinaci
firewallu a IPsecu tomuto vS§emu vyhnout tim, ze nastavim bezpecnosti politiky
na klientovi, aby se na server vzdy pfipojoval pfes IPsec (at uz pfimo, nebo
tfeba pres jeden stroj, ktery pak slouzi de facto jako VPN gateway). Rozdil od
klasickych VPN je ten, ze tuto politiku mtzu mit nastavenou trvale, aniz by
zasahovala do ostatni komunikace. P¥i pokusu o pfipojeni ma IKE démon na
serveru moznost reagovat na zménu moji IP adresy a vygenerovat odpovidajici
bezpecnostni politiku. Pak uz zbyva jen zajistit, aby server dorucil pakety na
cilovy stroj (pokud tim cilovym strojem neni sdm).

Toto feseni s sebou nese mnohé vyhody oproti dohadovani se, jestli se na SSH
zakaze ptrihlasovani heslem a dal$im problémum spojenym s nefiltrovanym provo-
zem SSH, a dobfe se kombinuje se stavajicim feSenim typu povoleni jen z nékte-
rych IP adres. Podobnych ptripadi uziti jisté najdete spoustu tfeba i u riznjych
webovych administraci a dalsich sluzeb, které z praktickych déivodt nechcete
nebo nemiizete zabezpecit na aplikacni trovni.
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SIFROVAN{ DISKU (NEJEN) V LINUXU

Milan Broz

E-MAIL: MBROZQREDHAT.COM

Abstrakt

Prispevek popisuje systémy pouZivané pro softwarové Sifrovdni diskiu v Linuzu vietné
jejich specialnich vlastnosti a rozsivent.

1 Uvod

Vétsina pojednani o Sifrovani za¢ind tivodem, v némz se lze docist, jak se Sifrovani
stalo dilezitou soucasti IT pocinaje vladnimi institucemi, velkymi korporacemi
a konce aktivisty a jednotlivci.

Ve skutecnosti se moznosti nasazeni (zejména dostupnost specidlniho hard-
ware) u téchto skupin natolik lisi, Ze je lze jen tézko srovnévat.

Presto je mozné s open-source nastroji, minimalnimi naklady a dislednym
dodrzovanim jednoduchych zasad dosdhnout velmi rozumného kompromisu.

Ale také existuje mnoho systému, které se spiSe zaméiuji na divadlo, které
vyvola dojem falesného bezpeci, nez na feSeni samotné.

Nésledujici text je pokusem o pragmaticky pohled na konkrétni problematiku
Sifrovani diski, nikoliv pfesné teoretické pojednani.

Nejsou zde popsany dalsi nutnd opatfeni, po¢inaje feSenim incident a du-
slednym dodrzovanim Zivotniho cyklu hardware (ale i dat). A navic, nejslabsim
¢lankem zistava vétsinou clovek.

2 Sifrovani disku

Sifrovani dat lze provadét na libovolné vrstvé, poéinaje aplikaci, souborovym
systémem, diskem nebo také mize byt Sifrovan komunikacéni kanal k datovému
ulozisti.

Posouzeni, kterou vrstvu pouzit, je nad ramec toho pojednéni.
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Nékteré vyhody a nevyhody softwarového Sifrovani disku na trovni sektori:

transparentni (vy$si vrstva nemusi o Sifrovani védét)

Ize pouzit souborovy systém dle vlastniho vybéru

rozhodnuti, kterd data Sifrovat neni na uzivateli

lze pouzit pro swap a hibernaci

odstranéni klice sta¢i k destrukci dat (secure disposal)

+ o+ + + + o+

vhodné pro zabezpeceni notebooki ¢i pfenosnych datovych ulozist
— problémy s viceuzivatelskym pfistupem (jen na trovni vice hesel)
— tnik klice znamenéa unik vsech dat

— neni odolné proti ttokim na standardni hw (lze je jen omezit)

— v ur¢itych pfipadech ma znatelny vliv na vykonnost systému

Nebudeme se zde zabyvat Sifrovanim disku na trovni hardware, ale vétsina
problémt zde plati taktéz.

2.1 Disk a sektor

V unixové terminologii je blokové zarizeni definovano jako typ zarizeni, kde ato-
mickou jednotkou pro pfistup k datim je blok.

Z pohledu hardware je blok nazyvan sektor. Protoze blokové Sifrovaci algo-
ritmy pouzivaji blok v jiném vyznamu, dale se v textu setkate v tomto vyznamu
jen s pojmem sektor.

Sektor je historicky 512 bytw, u diskovych poli a novéjsich disku je pouzity
sektor 4096 byta. Vétsina Sifrovacich nastroju vsak interné pouziva sektor veli-
kosti 512 bytt.

Sifrovani na trovni sektorti znamend, ze kaZdy sektor disku je Sifrovdn ne-
zavisle. Vysledkem je tedy zase disk o stejném poctu sektord a stejné velikosti
sektoru.

Tato logika umoziiuje vlozit Sifrovani mezi souborovy systém a vlastni disk,
bez nutnosti dalsich zmén, vrstva je tedy transparentni pro uzivatele nad ni.

Disk (ptivodni) obsahujici Sifrované sektory budeme nazyvat ciphertext za-
Tizent, virtualni disk nad nim obsahujici sektory v oteviené podobé plaintext
zarizent.

Zapisy a Cteni plaintext disku se transparentné Sifruji/desifruji na ciphertext
zafizeni.
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3 Algoritmy
Vsechny ilustracni priklady jsou zalozeny na realnych aplikacich

e dm-crypt/LUKS — nativni Linuxové feseni [1]

e loop-AES — alternativni implementace [2]

e Truecrypt — multiplatformni fesen{ [3]

e BitLocker — komeréni feSeni ve Windows Ultimate [4]

Existuje nepfeberné mnozstvi dalsich implementaci [5].

3.1 Blokové sifry

Algoritmy pouzivané pro Sifrovani disku musi byt dostatecné rychlé, aby zvladaly
stejnou propustnost jako neSifrované zafizeni a zaroven musi umoznit nezavislé
Sifrovani sektort.

Realné tyto pozadavky spliiuji blokové Sifrovaci algoritmy (k deSifrovani je
tieba tajného klice). Velikost klice byva obvykle 128 nebo 256 bitd. Nékteré
systémy pouzivaji vice kli¢ti (loop-AES pouzivé 64 kli¢i, které podle &isla sektoru
rotuje).

Piikladem pouzivanych blokovych Sifer pro $ifrovani diski jsou AES (Rijn-
dael), Twofish a Serpent (a mnoho jinych).

3.2 Inicializaéni vektor

Pro dodrzeni podminky, Ze stejnd data v rtznych sektorech musi mit rozdilny
ciphertext, je nutné, aby pouzity Sifrovaci mdd Sel inicializovat pro kazdy sektor
zv14st (tweakable mdd). Tato inicializaéni (poc¢étedéni) hodnota se obvykle nazyva
inicializacni vektor (IV).

Do obsahu sektort neni mozné ulozit Zddnou dalsi informaci (jednoduse na ni
neni misto, nebot ciphertext a plaintext m4 stejnu velikost) IV je tedy obvykle
odvozen od ¢isla sektoru na disku (offset) a pfipadné i tajného klice.

Inicializaéni vektor muze byt offset (¢islo sektoru) nebo funkce, kterd zpra-
covava ¢islo sektoru a kli¢ (napt. ESSIV — Encrypted Salt-sector IV [7]).

3.3 Sifrovaci méd

Blokové $ifry zpracovavaji vzdy jeden cely blok dat, typicky je blok 16 byt
(128 bit). Diskovy sektor je vSak vétsi — 512 bytt. Jeho zpracovani je tedy
potfeba rozdélit na jednotlivé bloky, Sifra pak pracuje v mddu, ktery tyto bloky
zZpracovava postupné.
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Prikladem blokovych mdédu je

e CBC (Cipher Block Chaining). CBC je klasickym mddem. Je tfeba po-
dotknout, Ze je nutné pouzit inicializa¢ni vektor, ktery neni predikovatelny.

e XTS (zalozeny na médu XEX — XOR Encrypt XOR). XTS je relativné
novym moédem, mimo jiné resi problém predikovatelného IV, takze pro IV
lze pouzit pfimo ¢islo sektoru. XTS interné pouziva dva kli¢e (512 bit kli¢
tedy znamend 2 x 256 bit kli¢.)

Nékdy je pred vlastnim Sifrovanim nad daty provedena oprace, ktera méa od-
stranit zndmé nedostatky Sifrovaciho médu (zejména CBC), pfikladem je diftizni
algoritmus nazvany FElephant pouzivany pro BitLocker.

3.4 Priklad — dm-crypt

Se znalostmi uvedenymi vyse jiz lze snadno pochopit, co znamenaji nasledujici
specifikace pouzivané pro dm-crypt [7].

e aes-xts-plain64 — AES v XTS mddu, IV je ¢islo sektoru

e aes-cbc-essivisha256 — AES v médu CBC, IV je ESSIV /sha256

4 Sprava kli¢ua

Bezpecnost celého Sifrovani zavisi na kvalité klice a jeho bezpeéném uloZeni.

4.1 Generovani klice

P1i inicializaci je proto kritické, jakym zptisobem se kli¢ generuje.

Uzivatel si nepamatuje vlastni kli¢, ale heslo (passphrase) nebo PIN, pomoci
kterého se ke kli¢i dostane.

Vlastni kli¢ se pii inicializaci generuje pomoci generatoru nahodnych éisel
(RNG — Random Number Generator). Casto je vyZadovdna néjaké ndhodna
¢innost uzivatele (vstup z klavesnice, pohyb mySi) kterd zarud¢i erstvy pfisun
nahodnych dat pro inicializaci RNG.

KI1i¢ lze také pfimo odvodit od hesla (naptiklad pomoci algoritmi PBKDF2
(Password Based Key Derivation Function).

Zakladni princip vétsiny systému se vSak drzi pravidla, ze kli¢ na hesle primo
nezdvist a je ndhodng.
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4.2 TUlozeni klic¢e

Kli¢ je pak mozné ulozit na externim tokenu, specializovaném ulozisti, na de-
dikované sifrované ¢asti disku (nékdy oddélené od vlastnich dat) ¢i v souboru
chranéném heslem.

Piiklady (zjednodusens):

e Truecrypt — kli¢ je uloZzen na stejném disku jako data, Sifrovan heslem
s pfidanou soli (stl je jedina viditelnd ¢ast na ciphertext zafizeni, vlastni
Truecrypt hlavicka je Sifrovana).

e loop-AES — kli¢e jsou uloZeny v souboru, jenZz je Sifrovan pomoci GPG.

e LUKS/dmecrypt — parametry $ifrovani (algoritmus, délka klice, stil) jsou
ulozeny ve viditelné hlavicce, vlastni kli¢ je ulozen Sifrovany v dedikované
oblasti (keyslot).

e BitLocker — kombinace, kli¢ mtize byt ulozen v TPM (viz déle), ale i sif-
rované na disku.

4.3 Mazani klice

Bezpecnost zavisi na tajném kli¢i, odstranéni klice znamena v principu bezpecné
zniceni dat.

Nékteré systémy se pfi mazani klice snazi pocitat s vlastnostmi diska (relo-
kace sektort v rdmci disku, wear leveling).

Prikladem je anti-forensic filter pro LUKS, ktery alokuje kesylot a uklada
jeho obsah takovym zptsobem, zZe i pti aktivni realokaci ¢asti keyslotu v ramci
firmware disku se z kopie sektorti neda kli¢ zrekonstruovat.

4.4 Obnova klide

Porucha disku (v oblasti s ulozenym klicem) ¢ tokenu nebo TPM znamena
totalni ztratu dat.
Proto se nékteré systémy pokousi tuto situaci dopfedu resit.

e Truecrypt — zalohou hlavicky (na disku je druhé kopie), recovery CD
e BitLocker — mnoho mechanismt, nékteré nejsou presné zdokumentované
e LUKS - zaloha hlavicky do souboru

Spatné navrzené mechanismy obnovy mohou naprosto degradovat bezpeénost
celého Teseni.
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5 Vykonnost

Bezpecnost nikdy neni zadarmo. V pripadé Sifrovani disku néas stoji minimalné
procesorovy ¢as. Vzhledem k rychlosti modernich procesort a diskt jde o staly
zapas, ktera ¢ést se stava tzkym hrdlem. V minulosti to byl ¢asto disk (propust-
nost diski v noteboocich nebyla zdvratnd), s dnesnimi SSD disky se problém
spiSe presouva na stranu procesoru.

Od prvopocatku se objevuji pokusy o specializovanou akceleraci (pomineme-
li specidlni oddélené kryptoprocesory a akcelera¢ni karty), objevuji se akcelera-
tory Sifrovani na béznych procesorech (AMD Geode, VIA Padlock, sada instrukei
AES-NI v procesorech Intel, totéZ v novych procesorech AMD).

Dalsi moznosti urychleni je paralelni vypocet. Naptiklad XTS méd je navrzen
tak, Ze umoziiuje paralelni zpracovani blok.

Dalsi urychleni je mozné pomoci paralelniho zpracovani sektori ¢i celych 10
sekvenci na vice-jddrovych procesorech.

6 LUKS a dm-crypt

6.1 cryptsetup

Nativni Linuxové feseni pro sifrovani disku se sklada ze dvou ¢asti. Jaderna ¢ast
je dm-crypt a zajistuje vlastni Sifrovani disku. Sprava a bepecéné uloZeni klic¢e
je pak zajisténo pomoci aplikace cryptsetup v uzivatelském prostoru. Crypt-
setup pouziva format LUKS pro ulozeni kli¢t a pro jednoduchou pfenositelnost
Sifrovaného disku mezi systémy.

Dm-crypt umoziuje vyuzivat vSechny Sifrovaci algoritmy a podporované
hardwarové systémy v rdmci jaderného cryptoAPI [7].

6.2 LUKS (Linux Unified Key Setup)

LUKS [1] zajistuje standardni formét pro Sifrovany disk a bezpeéné ulozeni kli¢t
na disku.

Prvni vlastnosti je podpora vice klici a jejich spravu (je tedy mozné pridélit
vice rozdilnych hesel, napfiklad riznym uzivatelim, pripadné je odebrat bez
nutnosti presifrovani celého disku nebo vyzrazeni jiného klice).

Kli¢ je ulozen v keyslotech, které jsou Sifrovany stejnym algoritmem jako
data, jen se kli¢ generuje pomoci PBKDF2 s velkym poctem iteraci (¢asové né-
rofny vypocet iteraci je ochrana proti slovnikovému tutoku). Standardni podet
iteraci se urCuje na systému, kde je disk formatovan, tak, aby trval cca 1 sekundu.
Hlavic¢ka obsahuje kontrolni soucet (ktery pouziva v prncipu stejny algoritmus
jako keyslot), 1ze tedy po provedeni iterace uréit, zda desifrovany kli¢ je v po-
fadku (pfed jeho pouzitim pro redlny disk).
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Dalsi vlastnost je, ze LUKS poskytuje ochranu vici obnoveni jiz jednou sma-
zaného klice forenzni analyzou disku, napfiklad v pfipadé automatické realokace
vadného sektoru samotnym diskem. Takovyto sektor jiz neni mozné standard-
nimi metodami pfepsat, a pokud by obsahoval napfiklad kli¢, mohlo by dojit
k obnoveni informace, kterd méla byt jiz vymazéana. LUKS zajistuje, Ze citlivé
informace jsou rozlozeny na disku tak, Ze pravdépodobnost takovéhoto ttoku
je minimalizovéna, resp. Ze spolehlivé odstranéni byt jen ¢asti uchovaného klice
znemozni jeho rekonstrukci.

LUKS hlavicka, obsahujici metadata pro spravu klich a parametry pouzité
pro Sifrované zafizeni je ulozena na pocatku disku.

6.3 Prace s LUKS diskem
Vétsina distribuci jiz podporuje nastaveni Sifrovani pfimo pii instalaci systému.

e cryptsetup luksFormat DEV — vytvofeni LUKS a klice (s defaultnimi
parametry)

e cryptsetup luksOpen DEV DEV _crypt — zpfistupnéni Sifrovaného
zarizeni

e cryptsetup luksClose DEV _crypt — zruseni mapovani
Priklad nakonfigurovaného disku muze pak vypadat napriklad takto:

# cryptsetup status sda2_crypt
/dev/mapper/sda2_crypt is active and is in use.

type: LUKS1

cipher: aes-xts-plain64

keysize: 256 bits

device: /dev/sda2

offset: 8192 sectors

size: 184147968 sectors

mode: read/write

6.4 LUKS+LVM

LUKS/dm-crypt 1ze kombinovat s LVM (Logical Volume Management). Neni
tfeba se nechat odradit komplexnosti LVM, v tomto piipad€ se pouzivaji jen
zékladni vlastnosti a celd konfigurace je trivialni.

Pro nasazeni na notebooku je zfejmé idealni Sifrovani celou diskovou oblast
a nad timto diskem pak vytvorit pomoci LVM jednotlivé diskové svazky.
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NAME FSTYPE MOUNTPOINT
sda

| -sdail ext3 /boot
|-sda2 crypto_LUKS

| ¢-sda2_crypt (dm-0) LVM2_member

| | -notebook-data (dm-1) ext4 /home

| | -notebook-swap (dm-2)  swap [SWAP]

| ‘-notebook-root (dm-3) ext4 /

‘-sda3 ext4 /test

Pro uzivatele birfs je situace ekvivalentni (misto LVM a jiného souborového
systému je nad dm-crypt zafizenim btrfs a v ném svazky, snimky apod.)

7 Zajimavé problémy

7.1 Skryty disk

Vzhledem k vlastnostem Sifrovani, ciphertext (bez znalosti klice) by nemél byt
rozpoznatelny od ndhodnych dat. Nahodna data na disku vzbudi dtvodné po-
dezteni, ze disk obsahuje Sifrovanou ¢ast.

Na této vlastnosti je postavena implementace skrytého disku (hidden disk).
Existuji dvé mapovani — jedno falesné, které po zadani hesla odkryje neskodna
data a dalsi, které v oblasti nepouzivané faleSnym mapovanim ukldada skutecna
data, ktera maji ztistat utajena. Do skryté ¢asti lze ukryt i cely operacni systém.

Prikladem implementace je skryty disk v Truecryptu. V Linuxu lze podob-
ného efektu dosdhnout mapovanim dmcrypt zafizeni.

Technicka realizace je jedna véc, praktické disledky (zejména v zemich, kde
je odepfeni vydani hesla trestnym ¢inem) je véc druha. Zda-li takové Feseni
uspéje pfi cilené prohlidce, kde do hry vstupuji psychologické aspekty vyslechu
se vétsinou jiz nerozebira.

7.2 SSD a TRIM

SSD (Solid State Drive) velmi ¢asto pouzivaji TRIM piikaz, kterym vyssi
vrstva (napf. souborovy systém) informuje disk, Ze dané sektory nejsou pouzi-
véany (a zafizeni nemusi nadéle udrzovat datovy obsah téchto sektort). Sektory
uvolnéné pomoci TRIM jsou snadno detekovatelné (ve vét$iné zafizeni obsahuji
samé nuly).

U sifrovaného disku tato informace mize otevrit vedlejsi kanal, kterym mo-
hou uniknout informace o plaintext zafizeni, které by jinak ztstaly skryty.

Pfikladem miZe byt typ souborového systému (uvolnéné misto vytvari vzor
specificky pro typ souborového systému) [6].
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Pfed povolenim TRIM pres sifrovany disk je tfeba velmi disledné zvazit, zda
to v konkrétnim ptipadé nepredstavuje redlnou hrozbu.

7.3 Pouziti TPM

TPM (Trusted Platform Module) je specidlni kryptograficky ¢ip, osazovany
pfimo na zakladni desku pocitace, ktery by mél slouzit jednak jako bezpecné
lozisté pro klice, ale zejména pro zajisténi bezpecného startu systému (Trusted
Boot).

Problém je, Ze kompletni a funkéni implementaci bezpeéného bootu nikdo
zatim spolehlivé neposkytuje, nema smysl tedy rozebirat tento pripad.

Pokud se TPM pouzivé, pak vétsinou jen pro uloZeni kli¢t. (A ina tento ucel
TPM obsahuje pouze velmi omezenou pamét.)

Hlavnim problémem pfi pouziti Sifrovani, které provadi systémovy proce-
sor, vSak je, ze kli¢ musi opustit TPM a byt pritomen v paméti, nebo alespon
v registru procesoru. V jistych implementacich je kli¢ pritomen v paméti i pred
autentizaci uzivatele.

Soucasné pouziti TPM je spise technickou zajimavosti a marketingovym tri-
kem, nez realnou moznosti jak zvysit bezpecnost.

7.4 Sifrovani disku vs Sifrovani sifového p¥ipojeni disku

NAS (Network Attached Storage) je jiz z nédzvu disk pfipojeny pies poéitacovou
sit. P¥iklad sitového pfipojeni disku je iSCSI — vzdaleny SCSI disk, kde diskové
operace se posilaji po siti a provedou na vzdaleném stroji.

Pokud exportované zafizeni je Sifrované, neznamend to zaroven, ze i komu-
nikace je bezpecné Sifrovana.

Sifrovany disk

e obecné neplati, Ze to¢nik m4 k dispozici historii sektortt (ukradeny disk
obsahuje jen posledni data)

e pouziti blokového mdédu je specifické pro sektor (IV pro sektor se nikdy
neméni)

U sitové komunikace je predpoklad opac¢ny

e Gtocénik muZe lehce zaznamendvat sitovy provoz, tedy ma k dispozici his-
torii

e IV ¢ nonce (jednordzova hodnota) se pfi Sifrované komunikaci nesmi opa-
kovat (jinak by ttoénik mohl vlozit zpravu pfipadné zopakovat komuni-
kaci)
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Nelze tedy tyto implementace Sifrovani zaménovat.

Nejjistéjsi cestou je obé situace FeSit nezavisle, tedy pouzit Sifrovéani disku
jako ochranu pred tnikem dat pii ztraté média a Sifrovat komunikaci mezi ser-
verem a klienty standardnim sifovym protokolem.

7.5 Chyby média a dusledky

Chyba (napf. zména bitu v RAM) je pfi desifrovani propagovéana, a to mini-
malné do jednoho celého bloku. Jinymi slovy, to, co na normalnim sektoru bude
jednobitova chyba, pfi desifrovani se projevi v poruseni mnohem vétsiho bloku
dat.

To je divod, pro¢ chyba média (RAM, disk apod.) ma p¥i pouziti Sifrovani
vetsinou horsi a viditelnéjsi nasledky.

8 ...a zajimavé utoky

Pokud mé ttocnik opakovany pristup k hardware, pfipadné ma pfistup do sys-
tému s administratorskymi pravy, nelze se v principu tniku Sifrovaciho klice
a dat branit nijak. Do této kategorie spadaji vSechny rootkity, viry, ale i nékteré
hw utoky.

Typickym zastupcem této kategorie je Fvil Maid: Pocita¢ ponechany na hote-
lovém pokoji pokojska modifikuje nesifrovany zavadéc systému, tak, Ze napriklad
ulozi zadavané heslo. Jakmile se uzivatel ptihlasi, vrati se zpét, heslo i s kopii
disku si odnese a uvede disk do ptavodniho stavu.

Stale plati heslo: Poc¢ita¢ ponechany bez dohledu jiz nemusi patfit
jen vam.

8.1 Utoky na algoritmus

Symetrické blokové algoritmy (jakym je AES) jiz pomérné dlouho odolavaji in-
tenzivni analyze, rozhodné je nelze tedy povazovat za nejslabsi ¢lanek.

Utok hrubou silou je v praxi, pii danych délkach klice, nerealizovatelny. To
ovSem plati jen pokud je kli¢ ndhodny — pokud se ukaze, ze generator ndhodnych
¢isel byl defektni, atok hrubou silou miize byt realizovatelny.

Utok na nevhodné zvoleny méd a IV je jiz realizovatelny i v praxi. Zastupcem
je watermarking pii pouziti CBC mddu a predikovatelného IV. Tento utok lze
snadno eliminovat vhodnym pouzitim funkce pro vypocet IV, presto se stile
objevuji systémy, které tuto zranitelnost obsahuji.

Dalsi skupina Gtok je postavena na vyuZziti néjakého vedlejsitho kandlu, spo-
jeného s konkrétni implementaci. Pfikladem takového ttoku je méreni doby ope-
race a manipulaci s cache procesoru (AES cache collision attack).
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8.2 HW uatoky

P1i pouziti standardniho hardware je tfeba se s urcitymi vlastnostmi smiftit a za-
mezit jejich zneuziti jinymi zptisoby.

HW keylogger

Prvnim prikladem ttoku na HW je pouziti hardwarového keyloggeru. To je za-
fizeni, které se transparentné piipoji pfed vstup z klavesnice a zaznamenava
vS8echny stisknuté klavesy.

Zarizeni mtze byt implantovano piimo do ¢ipu v klavesnice ¢i do notebooku,
z laického pohledu nelze jednoduse pfitomnost takového zafizeni detekovat.

V urcitych p¥ipadech se lze branit pouzitim tokenu, ktery sam simuluje kla-
vesnici a heslo odesle mimo odposlouchavany kanal.

Cold boot

Protoze sifrovani provadi procesor, kli¢ musi byt ulozen v paméti.

Zastupce utoku na ziskani klice z paméti je Cold boot [8] at jiz ve varianté
podchlazeni paméfového ¢ipu a preneseni do jiném systému (nizk4 teplota zajisti,
Ze obsah paméti zstane po jistou dobu pfitomen i bez napajeni) nebo jen pomoci
kopie paméti po nasilném resetu.

Vzhledem k popularité tohoto ttoku se objevuji implementace, které se snazi
problém vyfesit tak, ze kli¢ neopusti registry procesoru (TRESOR, Loop Amne-
sia, Frozen cache).

Praktické pouziti téchto implementaci je velmi sporné. Ani jedno z nich nefesi
virtualizaci ani problém, co délat v situaci, kdy néjaky kdéd registry procesoru
ulozi do paméti pomoci néjakého triku.

Zato dopad na vykonnost je vyrazny, pripadné je pouziti omezeno jen na
jedno mapované zarizeni. VSechna tato feseni navic vyzaduji specifické vlastnosti
procesoru, které nemusi byt dostupné na vsech architekturach.

Z pragmatického pohledu je lepsi se smifit s omezenimi a nastavit bezpec-
nostni politiku tak, Ze pocitac bez dozoru nikdy neobsahuje klic v paméti.

luksSuspend

Napriklad LUKS poskytuje pfikaz luksSuspend, ktery umoziiuje zmrazit ma-
povani a vymazat vSechny klice z paméti bez nutnosti odpojeni souborového
systému.

Prikaz suspend vyuziva obecné vlastnosti device-mapper zafizeni, kterd
umoziiuje pozastavit IO operace (ptivodné je urfena pro zménu mapovaci ta-
bulky zafizeni). LuksSuspend provede suspend dm-crypt zafizeni a specidlni
zpravou oznami, ze se ma vymazat kli¢. To se provede nastavenim vSech aktivné



68 Milan Broz

pouzivanych kryptografickych objektt na prazdny kli¢ (a souvisejicich internich
objektit).

Zpétna aktivace probiha tak, Ze se nejdiive kli¢ desifruje z LUKS (stejnym
zpUsobem, jako pfi aktivaci — uzivatel musi zadat heslo) a po jeho nastaveni
v dm-cryptu se provede resume.

Presto, ze pamét stale mize obsahovat nékteré sektory v otevieném formatu,

po luksSuspend neobsahuje vlastni Sifrovaci kli¢ (ani v jeho derivovanych podo-
bach).
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PKI, SEN NEBO NOCNI MURA
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Abstrakt

Pojem ,Public Key Distribution System® (dnes pod ndzvem Public Key Infrastructure
PKI) se zrodil v kvétnu 1975 a byl poprvé zminén v povéstné publikaci autorti Whitfiled
Diffie a Martin Hellman: New Directions in Crypthopraphy v roce 1976. S odstupem
téEmET jedné gemerace je zajimavé, ale i poucné, rekapitulovat, jakym smérem se PKI
koncept dodnes opravdu vyvinul. PKI byla nejdrive predstavend jako zdkladni bezpec-
nostni platforma boutlivé se vyvijejict informacni technologie, ve které se nezddlo byt
technicky nic nemozné. Le¢ jak ani stromy do nebes nerostou, tak se v prubéhu posled-
nich deseti let ukazuje, Ze praxe a trh uptednostriiuji PKI tesent, kterd jsou ve srovndni
s puvodnim univerzalnim ,vSeumélem® daleko strizlivéjsi. Samozrejmosti se dnes staly
predevsim automatizované ,na miru sité“ PKI aplikace v ciste digitdlnim svété bez
interakce uZivatele. Naproti tomu troskotd vize osobniho elektronického podpisu digi-
talnich dokumenti na banalitdch a vécné slabiné, jako je zapomenuti 6 mistného pinu
na véeobecn€ uzivatelské informovanosti, ale i na otdzce dlouhodobé bezpecnosti mate-
matickych algoritmi, a v neposledni 7adé i na rozdilech naciondlnich zdkoni. Zajimavy
a téEmET neuwveritelny je i vyvoj staronové konkurence dynamicky digitalizovaného vlast-
norucéntho podpisu, ktery se dnes Tadi do biometrické autentizace podobné jako otisk
prstu.

Public Key Cryptography a Infrastructure
a jeji problémy v kostce

Kdyz Whitfield Diffie a Martin Hellman v roce 1976 pfedstavili prikopnicky
koncept kryptografie vefejnych kli¢a (PKI) jako globélni feSeni bezpeéné ko-
munikace, navrhli pragmaticky zcela jednoduSe upraveny telefonni seznam, ve
kterém se daly vyhledat verejné klice. Misto adresy a telefonniho ¢isla mél byt

Kdo najde v ¢lanku pravopisné chyby, muze si je nechat.
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Obr. 1: Ralph Merkle, Martin Hellman, Whitfield Diffie (1977)

ke jménu prifazen verejny kli¢. Pokud byste chtéli najit vefejny kli¢ pana Jana
Novéaka, vyhledate si ho v adresafi. . ., ale pozor, kolik takovych Novakl na svété
je ... nemluvé o poc¢tu Mohammedd a Changt?

V prehledném telefonnim seznamu Stanford Computer Science deparmentu
to tenkrat fungovalo. Ve vétsim méritku tfeba mésta New York nebo celého statu
je to jiz otazkou a o celosvétovém nasazeni v Internetu ani nemluvé. Tady zacaly
ty détské nemoci, o kterych bude fec.

Algoritmus Diffie-Hellman-Merkle pro vyménu kryptografickych kli¢u sice
poskytl implementaci pro bezpecnou distribuci, ale neimplementoval digitalni
(elektronicky) podpis. Tl vyzkumnici MIT (Massachusetts Institute of Tech-
nology), Ronald Rivest, Adi Shamir, and Leonard Adleman (RSA) motivovani
lekturou prace Diffie, Hellman a Merkle pocali badat po praktické matematické
funkci pro implementaci do kompletni Public Key Cryptography (PKC). Kan-
didat méli 40 a nakonec objevili elegantni algoritmus dnes znamy pod zkrat-
kou RSA, ktery presné pasoval k pozadavkim PKC. V srpnu 1977 publikoval
americky magazin Scientific American v ¢tivé rubrice Mathematical Games od
Martina Gardner tento prilom v kryptografii. V o¢ich NSA vznikl novy druh
nebezpeci ohrozujici narodni bezpecnost a NSA pozadovala ukonceni distribuce
vysledkt, coz vedlo tak svobodné duchy svého Casu, jako byli Rivest, Shamir
a Adleman, k reakci a publikaci podrobného popisu jejich algoritmu v tGnoru
1978 v magazinu Communications of the ACM.

A% v roce 1997 se objevily informace, Ze jiz v letech pifed 1970 se v Britském
Kralovstvi v tak tajemnych organizacich jako je Government Communications
Headquarters (GCHQ) eventudlné podobnd otézka tajné studovala. Britsky ma-
tematik, zaméstnanec GCHQ, James Henry Ellis byl inspirovan publikaci' Bell

1Pro zainteresovaného ¢tenafe: technické feseni vyuziti eletronického Sumu, tak jak ziejmé
popisovala ztracend publikace Bell Laboratories z roku 1944 je napiiklad publikovand v [12].
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Laboratories z roku 1944 o moznosti bezpecné komunikace dvou tcastnikd bez
predchézejicich kryptografickych pfiprav (tenkrat se jednalo o komunikaci po-
moci telefonniho spojeni a vyuziti elektronického Sumu). Tato publikace z Bell
Laboratories se sice nezachovala, ale Ellis ji ve své publikaci z roku 1970 [9] zmi-
nuje a vede formalni existenéni dikaz matematického feseni pro utajeni komuni-
kace bez pfedchézejici vymény tajnych kli¢t a nazyva ji Non-Secret Encryption
(NSE).

Ve své pozdéjsi publikaci: The history of Non-Secret Encryption [10], popi-
suje Ellis vznik PKI z jeho pohledu. Pro zajimavost zde cituji n€kolik ivodnich
odstavcu z této publikace:

Public-key cryptography (PKC) has been the subject of much discussion in
the open literature since.

Diffie and Hellman suggested the possibility in their paper of April 1976
(reference 1). It has captured public imagination, and has been analysed and
developed for practical use. Over the past decade there has been considerable
academic activity in this field with many different schemes being proposed and,
sometimes, analysed.

Cryptography is a most unusual science. Most professional scientists aim to
be the first to publish their work, because it is through dissemination that the
work realises its value. In contrast, the fullest value of cryptography is realised
by minimising the information available to potential adversaries. Thus professi-
onal cryptographers normally work in closed communities to provide sufficient
professional interaction to ensure quality while maintaining secrecy from outsi-
ders. Revelation of these secrets is normally only sanctioned in the interests of
historical accuracy after it has been demonstrated clearly that no further benefit
can be obtained from continued secrecy.

In keeping with this tradition it is now appropriate to tell the story of the
invention and development within CESG? of non-secret encryption (NSE) which
was our original name for what is now called PKC. The task of writing this
paper has devolved on me because NSE was my idea and I can therefore describe
these early developments from personal experience. No techniques not already
public knowledge, or specific applications of NSE will be mentioned. Neither
shall I venture into evaluation. This is a simple, personal account of the salient
features, with only the absolute minimum of mathematics.

The story begins in the 60’s. The management of vast quantities of key ma-
terial needed for secure communication was a headache for the armed forces.
It was obvious to everyone, including me, that no secure communication was
possible without secret key, some other secret knowledge, or at least some way in
which the recipient was in a different position from an interceptor. After all, if
they were in identical situations how could one possibly be able to receive what

2CESG, Communications-Electronics Security Group, pracovni skupina v GCHQ.
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the other could not? Thus there was no incentive to look for something so clearly
imposstble.

The event which changed this view was the discovery of a wartime, Bell-
Telephone report by an unknown author describing an ingenious idea for secure
telephone speech (reference 2). It proposed that the recipient should mask the
sender’s speech by adding noise to the line. He could subtract the noise afterwards
since he had added it and therefore knew what it was. The obvious practical
disadvantages of this system prevented it being actually used, but it has some
interesting characteristics. One of these, irrelevant to the main theme, is the
amusing party trick of using the negative of the speech signal as the added noise.
This leaves no signal on the line but the received signal unimpaired. This is easy
to do and somewhat startling, but a simple analysis of the feedback shows that it
is simply an amplifier with a low input impedance which shorts out the line.

Prvni matematickd formulace NSE byla publikovana 1973 opét v tajném
dokumentu CESG autorem Clifford Cocks [11]. Tato prace popisuje algoritmus,
ktery je RSA algoritmu podobny a lisi se v tom, Ze Sifrovani a lusténi nejsou tak
elegantné inverzni, jako je tomu u RSA. A pro uplnost, v roce 1974 publikoval
Malcolm Williamson [13] metodu pro vymeénu kli¢h, kterd je podobnd metodé
Diffie, Hellman a Merkle publikované verejné az nékolik let pozdéji.

Zcela puvodni pocatky elegantni myslenky asymetrické Sifry jsou zajisté jesté
starsi a vyrostly z numerické matematiky, ktera se zabyva faktorizaci pfirozenych
¢isel jiz od Antiky. Mozna jedna z Gplné prvnich zminek v literatufe se najde
v knize britského ekonoma William Stanley Jevons (1835-1882) Principles of
Science, na strané 123: | Can the reader say what two numbers multiplied together
will produce the number 86164607997 I think it unlikely that anyone but myself
will ever know.“ Vyrok pana Jevons se dnes jevi jako iismévny a faktorizace tak
jednoduchého produktu je jiz zndma mnoho let ale dodnes neni prokazatelné,
je-li faktorizace principialné tak tézka a nebo nejsou-li efektivnéjsi metody zatim
jen neznamé.

Ale pro¢ o tajné minulosti tak Siroce psat? Uvedeny piiklad svobodného ame-
rického ducha na jedné strané a zatajeni védeckeckého pokroku v jinych zemich
na druhé strané, nas musi varovat. Co je dnes vefejné publikovano, nemusi byt
vSe, co je dnes nevefejné znadmo. Pro PKI a budouci provozovatele miize nastat
dilema, komu vlastné duvérovat.

Rada statii na celém svété piipravila se zakony o elektronickém podpisu na
prelomu stoleti legislativni ptidu pro elektronické vyuziti asymetrického Sifrovani.
Se zavedenim infrastruktury vefejnych kli¢u se tak vytvorily zédklady pro vyuziti
autentizace, identifikace a elektronického podpisu v obchodnich procesech. Le¢
opravdu globalni nasazeni asymetrické kryptografické technologie s upotiebenim
kuptikladu ¢ipovych karet nebo jinych tokent dnes stéle jesté kulha. Pro pristup
k aplikacim se i dnes pouziva prvoradé klasicka kombinace hesla a uzivatelského
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jména. Silné identifikace a autentizace s vyuzitim kryptografie se instaluje jen
u vykdzanych aplikaci ve specifickém tzkém kruhu. Zajimavy aspekt je, Ze se
o neuspéchu PKI v odborné literatufe témér nic nepublikuje a problém se ofici-
alné jen zridka analyzuje.

Jaké jsou tedy hlavni diavody, pro¢ se PKI nevyviji tak, jak si to experti
predstavovali?

Silnice, most, zelezni¢ni trasa, elektrické vedeni a vsechny dalsi priklady real-
nych infrastruktur maji néco spole¢ného, jsou naplanovany tak, ze pfinasi vétsi-
nou trvalou amortizaci. U vysoce virtualnich infrastruktur, jako je PKI, jednak
chybi znalosti, jak takovou amortizaci spocitat a déale stale jesté ovliviiuje prudky
vyvoj techniky, algoritmii, protokold, norem a vseho kolem — neprihlizeje na po-
¢itacovou vyspélost uzivatele — Zivotnost PKI. Zivotnost a trvanlivost produktu
jsou ale zakladni predpoklady pro ekonomicky tispéch. Negativnim ptikladem
posledni doby je pravé praskld Dotcom bublina v roce 2000.

vz

Obr. 2: Priklad tspésného spojeni infrastruktury a produktu (vlevo infrastruk-
tura, vpravo produkt)

Predpoklad pro spravné planovanou, dlouhodobou zivotnost PKI je zodpo-
védnost za trvanlivost pouzitych algoritmt a kryptografickych kli¢ia. Predevsim
pro statni aplikace (v8echny druhy legitimaci, archivované dokumenty, zévazna
komunikace s ufady atd.) hraje dlouhodobéa Zivotnost naprosto kli¢ovou roli.
Zodpovédnost neni levna véc a zaroven predpoklada i vysokou vyspélost celého
technologického fetézce. Pro nasazeni PKI existuji dva finan¢éné motivované ar-
gumenty: jednak inicializuje PKI proces digitalizace prakticky vSech komuni-
ka¢nich kanali a prispiva tak ke sniZzeni finan¢nich nakladd a za druhé se di-
gitalizované procesy snadnéji automatizuji, sjednocuji a urychluji. Problémem
zustava, ze mnohdy ani zodpovédni manazéii a personal nemaji prehled o fi-
nancnich nakladech respektivné vypocet nakladu je Casto slozity a nepiehledny.
I samotny zisk z instalované PKI a riziko provozu jsou obtizné kvantifikovatelné.
7 téchto dlivodi je vypocet tspor v redlnych finanénich hodnotéach neobjektivni.
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Na druhé strané je ale pro funkci PKI jako inicidtora novych postupt praveé tento
dikaz hospodarnosti a uzitku na volném trhu rozhodujici.

Standardni ekonomické indikdtory, jako jsou kupiikladu ROI (Return On
Invest), ROSI (Return On Strategic = Security Invest) a nebo NPV (Net Present
Value), ¢asto ukazuji negativni vysledek a mluvi proti investici do PKI, i kdyz
se zda byt takova investice logicky rozumna.

Dalsim problémem je, Ze nositelé nakladt na vznik PKI nemaji ¢asto zadny
primy prospéch z investic. Na trovni infrastruktury samotné nevznika zadny
zjevny transfer mezi naklady a uzitkem, ktery by se dal zpoplatnit. Viditelny
uzitek vznika aZ na Urovni procesi a transfer poplatka je na trhu doposavad
tezce prosaditelny.

Déle je tfeba poznamenat, ze PKI sama neni specificka aplikace a z bez-
pecnostniho hlediska nepfinasi zddnou hodnotu. Jak jiz slovicko infrastruktura
v sobé nese, je to pouze platforma pro néco dalsiho, pridaného.

Soucasné instalace PKI-technologie nejsou zatim pro denni potfebu tak uzi-
te¢né, jak by bylo pottfeba.

Predevsim stav interoperability mezi riznymi PKI a jejich aplikacemi neni
ani po tolika letech od prvnich publikaci a po vypracovani mnoha novych kon-
ceptl pro uzivatele ptiznivy. Ba dalo by se Tici, Ze se koncept PKI vyviji nakonec
aplné jinym smérem. Toto plati hlavné pro doslova klicovy proces, totiz spravu
a pouziti kryptografickych klict.

Akceptace PKI feseni se da navysit predevsim zjednodusenim uZivatelského
rozhrani. Déle se tkazalo v praxi, Ze naroky na uzivatelskou podporu jsou vyssi
nez u jinych aplikaci, coz znamena, ze banalni opatfeni, jako je naptiklad kvalita
uzivatelské podpory treba v call centrech, nesmi byt kompromitovana nekvalifi-
kovanymi zaméstnanci.

Trzni jevisté pro PKI aplikace se da rozdélit na tii scény, které maji kazda
svoji dynamiku:

e Hromadny trh kupfikladu Home-Banking a Online-Shopping. Zde stoji
pozadavky na jednoduchost a transparenci v popredi a tim brani de facto
komplexni technologii jako je PKI.

e V oblasti jednotlivych firem a koncerntu je flexibilita nejdualezitéjsi krité-
rium. Zde existuje prevazna vétsina dnesnich specifickych a ohranicenych
PKI feSeni bez naroku na standardizaci a na stupen bezpecnosti.

e Par excellence’ je nasazeni PKI pro ochranu statnich zajmt, kupiikladu
pro elektronické obcéanské priikazy a pasy. Zde je dan bezpodminecény po-
zadavek na nejvyssi stupen bezpecnosti, standardizaci, flexibilitu pri vy-
méné kryptografickych algoritmti, nasazeni budoucich biometrickych me-
tod apod.
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Jaké jsou technické pozadavky aneb pro pivo se
dZbanem az se ucho...?

Zavaznost bezpecnostnich IT-technologii roste pfedevsim v disledku online pod-
nikani v B2C a B2B sektoru. Nové pravni predpisy jako Sarbanes-Oxley-Act nebo
Basel I pozaduji organizacni, eficientni a proaktivni nasazeni IT-bezpe¢nosti. [2]

Vétsina zemi se zavedenym zakonem o elektronickém podpisu zvefejiiuje pra-
videlné doporuceni pro pouziti kryptografickych algoritmi, hashovacich funkci,
metod kvalifikovaného elektronického podpisu a generovani ndhodnych dcisel
(napt. [3, 4, 5]). Jedno z doporuceni je i zaruka pro bezpe¢nost platnosti kvalifi-
kovaného elektronického podpisu s vyhledem na nejméné n let. N je ¢islo radové
5 az 10 let. Toto doporuceni je kompromis mezi pranim a realitou a je pro
praktické a ekonomické nasazeni s amortizaci investic s daleko delsim ¢asovym
horizontem nedostacujici.

Jako priklad zde uvadim soucasna doporuceni do roku 2017 a kratky souhrn
parametri pro pouziti kryptografickych prostfedkt z némeckych katalogt algo-
ritmt. Katalogy obsahuji podrobné&j$i matematicky popis téchto parametri [3]:

Hashovaci funkce

SHA-1 a RIPEMD-160 jsou povoleny do konce roku 2015 jen pro kontrolu kva-
lifikovaného certifikatu,

SHA-224 pro tvorbu a kontrolu kvalifikovaného elektronického certifikatu do
konce 2015,

SHA-256, SHA-384 a SHA-512 pro tvorbu a kontrolu kvalifikovaného elek-
tronického certifikatu do 2017.

Algoritmy pro elektronicky podpis

RSA-1976 bitt nejméné, RSA-2048 bitt doporuc¢enych do konce roku 2017,
DSA-2048 a ¢ = 224 bitt do konce roku 2015, doporuceni von DSA-2048 a g =
256 bitth do konce roku 2017,

Podobna jsou doporuceni pro DSA variantu spocivajici na eliptickych kfiv-
kach E(F,) a E(Fay,).

Generatory nahodnych éisel

Jako zdroj kliCového materidlu se durazné doporucuje fyzikalni generator ndhod-
nych cisel.

Tam, kde neni fyzikalni generator dostupny, se da alternativné pouzit deter-
ministicky generator s ¢astou obnovou poc¢ateéniho ndhodného seminka. Kupfi-
kladu do konce roku 2017 se doporucuje délka seminka 120 nahodnych biti.
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Kontrola kvality generovanych ndhodnych ¢isel musi probihat v obou piipadech
pomoci matematickych statistickych test online. Zaroven se v idealnim piipadu
generovand nahodné ¢isla nikde nehromadi a nezapisuji. Tyto posledni dva poza-
davky jsou k sobé ortogonalni a prakticky se vylucuji. Pravé zde lezi hrozba pro
budoucnost, zjisti-li se napaditelné nedostatky v minulosti vytvorenych pseudo-
nahodnych éisel.

Katalog algoritmt [3], jak ho vydava kupf. némecka spolkovéd agentura, je
zakladni podminkou pro funkénost spolehlivych systémi po delsi ¢asové obdobi
a je predpokladem pro zavedeni nejen standardnich postupi na narodni trovni
ale i pro globalni interoperabilitu. Na mezinarodni tirovni jsou cenné doporuceni
podle ,Suite B od NSA [4].

Tento katalog doporucuje napt aktudlné :

Encryption
AES-128 a AES-256 (Advanced Encryption Standard) [5)

Digitale Signatures
ECDSA-256 a ECDSA-384 (Elliptic-Curve Digital Signature Algorithm) [6]

Key Agreement

EC DH (Elliptic Curve Diffie-Hellman) nebo EC MQV (Menezes-Qu-Vanstone)
s NIST P-256 bzw. NIST P-384 [7]

Hash-Function
SHA-256 a SHA-384, az SHA-512 (Secure Hash Algorithm) [8]

Zde je nutné poznamenat, ze bezpecnost dnes nasazenych kryptografickych
metod je dana kombinaci vykonnosti vypocetni techniky a slozitosti pouzitého
matematického problému. Bezpecnost kryptografie tedy spoc¢iva a vzdy spocivala
v tom, Ze jesté nikdo lepsi matematicky postup nenasel. Pokroky na poli nume-
rické matematiky a v posledni dobé i v zcela jinych pfirodovédnych odveétvi jsou
pro posouzeni bezpecnosti dilezitymi méritky, i kdyz bez vizionarskych ambic
jen tézce odhadnutelné.

Dnes je RSA algoritmus jakoz standard asymetrické kryptografie Siroce im-
plementovany. Jeho bezpecnost je postavena na dostatecné slozitém matematic-
kém problému faktorizace velkych &isel.?

3Podobné plati kuptikladu pro eliptické kiivky a vypocet diskrétnich logaritmu.
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OhrozZeni bezpecnosti v dusledku pokroku vypocetni techniky a algoritmu
se Fesi pragmatickym zvySovanim délky kryptografického klice. Aktualni vyvoj
na poli kvantovych pocitac¢i je hrozba, které se timto zptisobem celit neda. To
stejné plati i pro vyvoj algoritmt ale i fundamentalniho poznani matematiky.
Kvantovy pocitac, bude-li jednoho dne fungovat, by mohl fesit faktorizaci vel-
kych Cisel a vSeobecné vSechny deterministické problémy prakticky hrubou silou
v polynomialnim casu. K tomu potiebny algoritmus pro faktorizaci publikoval
Peter. W. Shor jiz v roce 1994 [14]. Technické Feseni spoc¢iva v tak zvané kvantové
Fouriertransformaci. Hned po zvefejnéni algoritmu se ale vrhli fyzici i na vyvoj
klasickych zafizeni, ktera by mohla pouzivat Shortv algoritmus bez kvantové fy-
ziky. P¥ikladem je vyuziti NMR (Nuclear Magnetic Resonance), ultra studenych
atomt a dalsich.

I vyzkum na poli DNA-Computing je jako hrozba relevantni. Bylo dokazano
v [15, 16], Ze i pouziti masivn{ paralizace vypocti v molekularnich poéitacich je
vhodné pro zlomeni kryptografického klice.

Obrana proti témto hrozbam by mohla byt:

e vyvoj alternativnich kryptosystému, naptiklad Lattice-Based Cryptosys-
tems,

e narust délky kryptografickych kli¢a v soucasnych algoritmech.

Jako vzdy je ufednicky pristup k feSeni podobnych problému pragmaticky,
a proto se dnes upfednostriuje druhé feseni. Z tohoto hlediska se dnes bezpec-
nost kryptografickych algoritmti postavenych na RSA a na eliptickych ki¥ivkach
hodnoti kladné alespon na dalsich 10 let.

Ale i budouci feseni fundamentalnich problémi matematiky jsou stalou a ne-
kalkulovatelnou hrozbou pro RSA a vseobecné pro kryptografii. P¥ipomenme
si matematickou Zeta-funkci zavedenou Eulerem, ktery jako prvni téz ukazal
jeji propojeni k prvocislim. Matematik Bernhard Riemann (1826-1866) pozdé&ji
rozvinul Eulerovu Zeta-funkci v komplexni roviné a vytvoril moznéa nevédomky
Eldorado pro studium prvocisel. Riemannova komplexni Zeta-funkce obsahuje
v sobé veskeré vlastnosti prvocisel, znamé a i ty jesté neznamé. Ptikladem je
prosluld, dodnes nedokézana Riemannova domnénka z roku 1859, v které je
formulovana hypotéza o rozlozeni netrivialnich kofenti* komplexni Zeta-funkce.
Dtikaz Riemannovi domnénky by umoznil pfistup k vypoctu rozlozeni prvocisel,
to znamené analytickou formuli pro presny pocet prvocisel mensich nez néjaka
hranice x. To by znamelo prakticky okamzité prolomeni asymetrické kryptogra-
fie.

4Jak realna tak i imaginarni cast Zeta-funkce ma zde nulovou hodnotu. Vsechny trivialni
kofeny se nachazeji na realné ose. Riemannova domnénka tvrdi, Ze se vSechny netrivialni kofeny
nachézeji na pfimce paralelni k imagindrni ose a prochézejici readlnou osou p¥i 1/2.
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Aktualné se zda, ze hashovaci funkce maji daleko kratsi Zivotnost ve srovnani
s Sifrovacimi algoritmy.

Kolize s hashovaci funkci MD4 byly nalezeny jiz 6 let po zavedeni [17]. Jeli-
koz jsou funkce SHA-0 a SHA-1 postaveny na podobném algoritmu jako MD4,
jsou tyto teoreticky téz prolomeny. Potud zptsobuji hashovaci funkce soucasné
nejvetsi problémy a feSeni musi zarucovat dlouhodobéjsi bezpecnost.

Pro typicka uplatnéni PKI na nejvyssi bezpe¢nostni trovni, jako je kupfi-
kladu elektronicka zdravotni karta, elektronické pasy apod., se predpoklada bez-
pecnost pouzité metody na piistich 30 let. Tyto pfedpoklady dnesni metody
jesté zdaleka nespliiuji. Ba dokonce i otazka, co bude za 20 let se nedd snadno
odpovédét. Jedinym soucasnym schiidnym fesenim je dostateénd zasoba alterna-
tivnich algoritmu a jejich lehka vyména v aplikacich. Zde se jevi ¢etné rtiznoro-
dost implementace stejného algoritmil jako nejvétsi problém. Reseni je zavedeni
spole¢né kryptografické API, podobné jak je tomu u Java Cryptographic Ar-
chitecture (JCA) nebo Microsoft Crypto API. Stejné snadno se musi nechat
ménit certifikdty a klice. Zajimava je v tomto kontextu propracovand knihovna
http: //www.FlexiProvider.de, kterd vedle standardnich algoritmt obsahuje i né-
kolik algoritmi, které by mély Celit ttoktum s kvantovymi poéitaci (na strénce
http: //FlexiProvider.de pod PostQuantumProvider).

IEEE P1363 (Institute of Electrical and Electronics Engineers) je tradiéni
projektova skupina, kterd pracuje na specifikaci a standardizaci PKC. Tézistém
prace jsou jak standardni postupy, tak i vyvoj novych, kuprikladu Lattice-Based
Public-Key kryptografie, ktera by meéla byt téz bezpecna pred utoky s kvanto-
vymi pocitaci (http://en.wikipedia.org/wiki/NTRUEncrypt). NTRU je pfedevsim
podstatné rychlejsi ve srovnani s RSA. NTRUEncrypt a NTRUSign jsou dnes
jiz nasazeny v bezdratovych sitich.

Dalsi vize budoucnosti, jak docilit dlouhodobou bezpecnost v kryptografii,
je vyuziti principu kvantové fyziky. Zakladni tivaha je postavena na moznosti
davérného prenosu informaci pomoci detekce jednotlivych elementarnich ¢astic
v tak zvaném kvantovém kanalu [18, 19]. Pfi odposlechu kanélu se kvantovy stav
elementarni ¢astice méfenim porusi a komunikacni partnefi mohou tyto zmeény
statisticky odhalit. V tom okamziku védi, ze jejich komunikace neni jiz dale
bezpecéna. Ale i zde existuje doposavad teoretické ohrozeni klonovanim pivodné
jednotlivych elementarnich ¢astic.

Faktor nebezpeény uzivatel

V souvislosti s bezpecnosti informacni technologie a zavedenim novych techno-
logii se diskutuje dalsi slabé misto: ¢lovék = uzivatel samotny. Typicky uzivatel,
ktery obsluhuje systém nebo software, je experty jmenovan jako nejslabsi ¢la-
nek. Pravdou je, ze jsou systémy Casto relativné bezpecné ale nejsou adekvatné
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uzptsobeny pro vyuziti ¢lovekem. Uzivatelé zapominaji hesla, PINy, nebo si je
zapisuji a nedrzi v tajnosti. Studie dokazuji, Ze Gto¢nik nenapada kryptografické
metody, nybrz hled4d misto k atoku tam, kde se dostane nejsnéze k cili a to jsou
pfevazné implementace algoritmti a na druhé strané uzivatel samotny. Dopo-
ruceni k pouzivani silnych to jest skoro nahodych hesel je kontraproduktivni,
nebot tsporova funkce lidské paméti nepodporuje nelogické vzpominky, ¢loveék
je prosté zapomene. Navody, jak si slozité heslo pfesto zapamatovat, jsou na-
konec stejné jen dalsi algoritmy, problém se zkomplikuje ale nevyresi. Ovsem
deklarovat uzivatele jako slabinu, je hloupé a kratkozraké. Pro hromadné, ak-
ceptované nasazeni je potifeba adaptovat technologii na ¢lovéka a ne obracené.
Vyuziti biometrie je jedna z moznosti, toto dilema vyftesit. U klasické biome-
trie ale zatim stale pretrvava vécny problém s detekci zZivotnosti a jen spojeni
s novymi metodami zde miiZze prinést pokrok.

Ztroskotala PKI vize jednoduché asymetrické
kryptografie?

Pivodni idea PKI byla formulovana bezprostfedné ve spojeni se spravou asy-
metrickych kli¢t. Predpokladem by byla hierarchicka struktura v Internetu pro
spravu a spojeni verejného klice s osobou, respektivné s jejim jménem a tim
vznik jednoznacné elektronické identity uzivatele.

Nikdy ale nebylo dostate¢né vyfeseno, kdo ma tuto infrastrukturu postavit,
provozovat a jak s ni obchodovat. Proto je PKI myslenka dnes i po tolika letech
uskutecnéna jen lokalné a parcidlné a ma mnoho riznych feseni a specifickych
variant. Kritici by mohli vznést i argument: vzdytf ono to néjak funguje i bez
celosvétové PKI.

V dnesnich variantdch PKI chybi pro uzivatele piedevSim transparence
a moznost odhadu, co takovd PKI prinese. Zpusobilost a funkénost techno-
logie PKI pro bezpecnostni aplikace je uznavana odborni- ky na celém svété.
Nicméné ocekavany prilom PKI technologie v otevieném Internetu dosud ne-
nastal. Mozna i prévé tim, ze Internet nemé hierarchickou strukturu. Dikazem
je existence mnoha funkénich malych ale i vétsich koncernovych PKI-feseni, ale
vzdy v uzavieném kruhu uzivateld. Zde se daji veskeré strategické otazky bez-
pecnostni politiky ovladnout bez ohledu na slozité domluvy se zbytkem svéta.

Elektronicky podpis obcant se mél stat vzorovou PKI aplikaci pfi styku
s vefejnou spravou Pro vétsinu uzivatelt elektronického podpisu vznikaji ale
néklady bez viditelného pfinosu. Naproti tomu vznika znatelny pfinos na strané
druhé, u verejnych organizaci. Dokud neni vyfeSen transfer nakladd, nebude
tento druh masivni aplikace obcéany prijat.

Dalo by se to formulovat jesté vSeobecnéji: dokud nebude PKI levnéjsi, to
znamena ve svété Internetu prakticky bezplatnd, nestane se soucasti Cyberworld.
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ELEKTRONICKE PASY V PRAXI

Zdendk Riha

E-MAIL: ZRIHAQFI.MUNI.CZ

Elektronicky pas obsahuje kromé klasické ,knizecky“ bezkontaktni ¢ipovou
kartu s patfiénou anténou. Idea elektronického pasu je relativné stara. Prvni
zemi, kterd zacala elektronické pasy vydavat, byla Malajsie a psal se rok 1998.
Nicméné byly to az udalosti z 11. zaii 2001, které vedly k vétsimu tlaku na bez-
pro elektronické pasy byl vyvinut na piidé organizace ICAO. Sesté vydani doku-
mentu ICAO 9303 pro strojové ¢itelné dokumenty [5] bylo publikovano az v roce
2006, ale jiz pred tim staty vydavajici elektronické pasy pouzivaly pracovni verze
tohoto standardu a aktualizace dokumentu 9303 objasnujici technické drobnosti
se vydavaji dodnes.

Na celosvétové irovni je vydavani elektronickych pasti dobrovolné, fada zemi
v8ak na vybér nema. Zemé spadajici pod americky VWP (Visa Waiwer Program)
musi spliiovat celou fadu podminek na bezpec¢nost cestovnich dokladt véetné
elektroniky v pase. Zemé EU se pak zavazaly zavést povinné elektronické pasy
(do roku 2006 s fotografii obli¢eje a od roku 2009 i s otiskem prstit) a s predstihem
¢i zpozdénim to také udélaly.

V dnesni dobé vydava elektronické pasy relativné velké mnozstvi stati.
Presnd disla se ziskavaji tézko, nebot zavadéni elektroniky do pasu miize byt
pfedmétem politickych diskuzi (co bylo ohldSeno, véera nemusi dnes uz platit)
a v nékterych zemich jsou elektronické pasy vydavany jen nékterym skupinam
drzitelt (napf. jen diplomatické pasy). Wikipedia [9] uvadi k ¢ervnu 2011 nésle-
dujici mapu zemi vydavajicich elektronické pasy (tmavé zelend znamend pasy jiz
dostupné drziteltum, svétle zelend znamend plany na budouci zavedeni). ICAO
k ¢ervnu 2011 [6] uvadi 93 zemi vydavajicich elektronické pasy (z toho 34 zemi
uklada pouze fotografie drzitelt, 45 zemi uklada fotografie drzitela a otisky prsti
a 14 zemi uklad4 pouze fotografie, ale planuje uklddat i otisky prsti). Celkovy
pocet jiz vydanych elektronickych pasi se odhaduje na celkem 345039 000. Pocet
zemi planujicich zacit vydavat elektronické pasy béhem néasledujicich 48 mésicu
se odhaduje na 21.

Nastésti (z hlediska drzitelt) je obvykle dodrzovano zdkladni pravidlo, Ze
staré neelektronické pasy neztraceji svou platnost a elektronické pasy tedy zvy-
$uji podil v celkovém mnozstvi cestovnich dokladi jen postupné.
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Technologicky se vesmés jedné o stejné zafizeni zalozena na standardu ICAO
9303 (tj. komunikace podle ISO 14443 rychlosti 106 az 848 kbs na vzdalenost
0-10 cm, préce s aplikaci a soubory podle ISO 7816). I Malajsie zacala v roce
2010 vydavat tyto pasy (jejich pivodni pasy se od standardu lehce lisily, nebot
standard zacal vznikat az v dobé, kdy Malajsie pasy jiz vydavala). Rozdilné je
mnozstvi dat, volitelné bezpecnostni prvky a pfipadné fizeni pristupu k otiskim
prsti. Vyjimkou jsou Pékistan, Moldavie a Irék, které vydavaji pasy nekompa-
tibilni se standardy ICAO.

Digitalni podpis

Dulezitym povinnym bezpecnostnim prvkem vsech elektronickych pasu je digi-
talni podpis uloZenych dat. Jedna se o béZny podpis vyuzivajici format CMS
(vychézejici z PKCS#7) a struktura PKI neni moc technicky naro¢né. Kazda
zemé ziizuje specidlni certifika¢ni autoritu (CSCA — country signing certification
authority), kterd vydava certifikdty vydavatelim past v dané zemi (napf. obce,
ambasddy; u nés je to Statni tiskdrna cenin). Tito vydavatelé past (tzv. Docu-
ment Signers — DS) pak digitalné podepisuji data v pasech a piikladaji k podpi-
stim i svtj certifikat. Pochopitelné kazdy, kdo chce digitalni podpis ovérit, musi
mit k dispozici certifikit CSCA vydavajici zemé. Néco jako kofenova CA za-
stfesujici vSechny CSCA svéta a certifikujici jejich certifikaty nebylo z hlediska
celosvétové duveéry realizovatelné, takze pro ziskani CSCA certifikatt jednotli-
vych zemi je tfeba vyuzit diplomatické vymeény certifikati. To sice zni bezpecné,
ale v praxi se tato vymeéna moc neosvédéila, nebot diplomaté nebyvaji moc tech-
nicky zdatni (a ziskany certifikdt se tfeba nedostane v cilové zemi na spravné
misto) a rozdil mezi zajisténim davérnosti a integrity neznaji snad ani vSichni
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informatici. .. Jedné zemi bréanila v zaslani certifikatu CSCA do zahranic¢i do-
konce jeji mistni legislativa.

CSCA meéni svij kli¢/certifikat jednou za 3 az 5 let a dvéru v novy certifi-
kat 1ze navazat dtvérou ve stary, jde tedy nastésti obvykle jen o inicialni ziskani
certifikatu. Klic¢e jednotlivych vydavateli pasi v zemi se typicky ¢asto nekom-
promituji, presto kazda CSCA musi vydavat nejméné jednou za 90 dnia CRL.
Specifikem v této oblasti je to, ze i kdyby k odvolani klice vydavatele pasu doslo,
automaticky to neznamend neplatnost vSech vydanych past.

V oblasti spravy kli¢ti vydavatelt past se ¢ekala pomoc od ICAO PKD (Pub-
lic Key Directory). Bohuzel v ziskdani CSCA certifikatt jingch zemi PKD nemuze
pomoci primo, a tak PKD nabizi pomoc ve dvou oblastech. Jednak je to seznam
jednotlivych certifikatt vydavateld pasit (DS) a jednak je to aktualni CRL. D4
se Tici, ze PKD tak vlastné fesi problém, ktery neexistuje, nebot certifikaty vyda-
vatelll past (DS) jsou stejné uloZeny v pase, s ovéfenim téchto certifikiti PKD
nepomtize (je potfeba certifikdit CSCA) a CRL se d4 typicky stdhnout z webu.
Navic PKD obsahuje pouze data o zemich ¢lenti prihlasenych do PKD a to jsou
typicky pravé ty zemé, kde sehnani aktualniho CRL je ten nejmensi problém.
Pridana hodnota PKD je tak relativné nizka, ale misto zruseni celého PKD se
spise hledaly cesty, jak PKD udcinit uziteénéjsim. Novinkou jsou tzv. ,master
listy“, tj. seznamy certifikatd CSCA ruznych zemi podepsanych néjakou zemi,
kterd tyto certifikaty duvéryhodné ziskala a pouZiva je na svych hranicich. Staci
pak duvéra v tuto zemi a duvéryhodné ziskani certifikdtu této zemé pro rychlé
rozsifeni seznamu certifikati CSCA tady zemi svéta. V soucasné dobé vydava
takovéto ,master listy“ [3] jen Némecko (seznam obsahuje asi 45) a Austrilie
(seznam obsahuje pouze 3 zems§). Dals{ zemé vSak o vydavani takovych seznamu
uvazuji.

Aktivni Gcast zemé v PKD (informace o certifikdtech vydavatelt pasu a CRL
dané zemé) neni zddnou levnou zaleZitosti. Jednorazovy poplatek pti vstupu ¢ini
56 000 USD a ro¢ni poplatek byl na rok 2011 stanoven na 43000 USD. Stazeni
dat s PKD si mize zkusit kazdy na adrese https://pkddownloadsg.icao.int, jedna
se asi o 5 MB dat.

V éervnu 2011 bylo ¢lenem PKD 27 zemi svéta [4], véetné Ceské a Slovenské
republiky. Nésledujici obrazek ilustruje ¢lenské zemé PKD.

Rizeni pristupu k dattim pasu

Rychlé ¢teni dat z e-pasil je nejjednoduseji proveditelné s nulovym fizenim pfi-
stupu k datim. Ochrana soukromi drziteld past by pak spoléhala pouze na
maximalné 10 cm ¢teci vzdalenost, pripadné na stinéni pasu v obalu ¢i deskach
pasu. Tyto ptivodni ideje vSak rychle vzali za své. Ackoliv par zemi takové pasy
opravdu vydavaly (napf. Belgie), byly to spiSe vyjimky.
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Public Key Directory

EPUBLIC of KOREA [10]

HONG KONG, CHINA

il
NEW ZEALAND

20 June 2011

Z hlediska ICAO standardu doporuéenym, z hlediska EU zemi pak povin-
nym bezpeénostnim prvkem se stalo tzv. zdkladni ¥izeni p¥istupu (anglicky basic
access control — BAC). To vyzaduje autentizaci a ustavi kli¢ sezeni, kterym Sifruje
dalsi komunikaci. Pouzity autentizacni kli¢ je vytistén v pase na datové strance.
Jednd se vlastné o ¢ast automatické ¢teci zény obsahujici ¢islo dokumentu, da-
tum narozeni drzitele pasu a datum vyprseni platnosti pasu. Ackoliv tato data
dosahuji maximélni entropie 56 bitt (a v pfipadé alfanumerickych ,éisel past
dokonce 73 bitit), v praxi je diky ¢islovacim pravidlim a jinym omezenim entro-
pie takto odvozenych kli¢t mensi. Utok na nizkou entropii téchto autentiza¢nich
kli¢i byl predveden pro pfipad nizozemskych pasii, nicméné kromé velkého me-
dialniho dopadu neved! k zaddnym zménam.

Skupina odborniku vyvijejici patficny ICAO standard nebyla naklonéna
k jednoduché zméné, kterd by pii odvozeni klice vzala v Givahu i jedno dalsi pole
s volitelnym obsahem (které by tak mohlo hezky zvySovat entropii autentizaéniho
klice) s tim, Ze by se narusila kompatibilita s jiz existujicimi implementacemi.
Jedinou moznosti pro zvyseni entropie klice tedy bylo zavedeni alfanumerickych,
zcela ndhodnych ¢isel pasi, coz pro vétsinu zemi nebylo atraktivni z celé fady
praktickych hledisek. Jednou z maéla vyjimek bylo Némecko, které zavedlo na-
hodna ¢isla past. Ackoliv nékteré znaky ¢isla dokumentu jsou nenumerické, i tak
neni v pouzitém némeckém schématu dosazeno plné teoretické maximalni entro-
pie tohoto pole (nékteré prvky kéduji vydavajici spolkovou zemi apod.). Vétsina
zemi se pak k problému stavéla tak, ze zabezpeceni dat je odpovidajici jejich
obsahu (ve srovnéni s jinymi moZnostmi ziskani stejnych dat).

Problém nizké bezpecnosti zakladniho fizeni pfistupu vsak neni mozné igno-
rovat donekonecna. Zvlasté pokud vezmeme v tivahu rostouci rychlost pocitacia
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(a jinych zafizeni schopnych tto¢it na kryptografické kli¢e) a dlouhou platnost
jednou vydanych dokladi (maximélni doba platnosti je 10 let). Bylo tedy nutné
vého obdobi [8].

Reseni existuje a jmenuje se dodateéné fizeni pristupu [7] (anglicky Supple-
mental Access Control — SAC). Jedn4 se o dalsi vyuziti protokolu PACE, ktery
je zndm uz ze specifikace némeckych obcéanskych priukazi. PACE je zkratka
z Password Authenticated Connection Establishment a jak jiz ndzev napovida,
jedné se o ustaveni (bezpe¢ného) spojeni s autentizaci obou stran. To sice umi
i zakladni Fizeni pristupu, zékladnim rozdilem zde vsSak je to, Zze bezpecnost
PACE nezévisi na sile sdileného tajemstvi (klice, hesla atd.). I zde je totiz tim
sdilenym tajemstvim nékolik polozek z automatické ¢teci zony na datové strance,
ba dokonce jde o stejné tii polozky se stejnou entropii.

Abychom se neztratili ve verzich jednotlivych protokold, uvedu kratké
shrnuti: Existuji i pasy bez jakéhokoli fizeni pfistupu. O téch se dnes jiz moc
nemluvi a mohli bychom je nazyvat pasy nulté generace. Pasy prvni generace
jsou zalozeny na zakladnim Fizeni pfistupu (BAC). Pasy druhé generace také
podporuji zakladni fizeni pfistupu, ale obsahuji dale otisky prsti, které jsou
chranény pomoci rozsiteného fizeni ptistupu (anglicky Extended Access Con-
trol — EAC). Rozsifené fizeni pfistupu zavadi autentizaci ¢ipu (pro ovéfeni
autenticity dokladu) a autentizaci terminélu (pro Fizeni p¥istupu). U past se
pouzivé verze jedna rozsifeného Fizeni p¥istupu (pfesnéji je to EAC v 1.11).
EAC se dockalo i druhé verze (aktuédlné jde o EAC v 2.05), to se v8ak pouziva
u némeckych obcanskych prikazi. EAC druhé verze pouziva také autentizaci
¢ipu a termindlu (ale v obraceném pofadi nez ve verzi 1) a zavadi proto-
kol PACE. V EAC verze 2 jde o PACE verze 1. Ve specifikaci dodate¢ného
fizeni pfistupu (SAC) se pak objevuje lehce modifikovany protokol PACE,
nazyvany jako PACE verze 2. Pasy podporujici SAC se nazyvaji pasy tieti
generace.

Detaily protokolu PACE najdeme v samotné specifikaci [7], analyzu bezpeé-
nosti pak napfiklad v [1] nebo [2]. Protokol se sklada ze 4 zékladnich krokii. Nej-
prve pas odesle ndhodné ¢islo Sifrované sdilenym tajemstvim ¢tecimu zafizeni.
Toto ndhodné ¢islo je pak na obou strandch pouzito pro odvozeni ndhodného
generatoru grupy. Nad touto grupou s patficnym generatorem je pak spustén
protokol Diffie-Hellman pro ziskani kli¢t sezeni. Nakonec se generuji a na dru-
hych strandch ovéii autentiza¢ni tokeny (zavisejici na vefejném DH kli¢i druhé
strany a kli¢i sezeni). Existuji varianty pro klasicky protokol Diffie Hellman a jeho
verzi zalozenou na eliptickych kiivkach.

Rozdil mezi PACEv1 a PACEv2 spociva ve zpusobu, jak odvodit ndhodny
generator grupy. Ve starsi verzi 1 se pouzivd némecky pristup nazvany obecné
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mapovani' (anglicky generic mapping), v novéjsi verzi 2 se navic miize pouzit

francouzsky piistup nazvany integrované mapovani? (anglicky integrated map-
ping). Do problematiky zasdhlo i uréité politikafeni a fakt, Ze integrované ma-
povani je patentovano. Na vyuziti v elektronickych pasech vsak byla poskytnuta
bezplatna licence.

Pasy tteti generace vyuzivajici dodateéného fizeni pristupu budou po dobu
pfechodové faze (odhadované organizaci ICAO na 10 az 20 let) podporovat jak
nové SAC, tak i starsi BAC, s tim, Ze Cteci zafizeni na hranicich si protokol
vybere. Pochopitelné aktualizované ¢teci zafizeni podporujici SAC pouzije pro-
tokol SAC kdykoliv narazi na SAC pas. Nicméné pasy budou muset podporovat
i BAC pro pfipad ¢teni v zafizenich nepodporujicich SAC.

V zemich EU se ocekava zavedeni pasu tieti generace s SAC nejpozdéji od
roku 2014.

Zavedeni rozsireného rizeni pristupu

Nejpozdéji od éervna 2009 musi (skoro) vSechny zemé EU vydévat pasy i s otisky
prstl. Tyto pasy takzvané druhé generace jsou doplnény protokolem rozsireného
Fizeni piistupu pro zaji§téni Fizeni pfistupu k otisktim prstii (jako vice citlivym
dattim nez k jinym udajim v ¢ipu). Autentizace terminédlu jako soucast EAC
ma za kol povolit pfistup k otisktim prst jen autorizovanym ¢tecim zafizenim.
Cteci zafizeni musi pasu predlozit autorizaéni certifikity a prokazat p¥istup k pa-
tfiénému soukromému kli¢i. Protoze pouzité schéma nezna odvolani certifikati,
jsou certifikaty vydavany s kratkou dobou platnosti. Aby bylo mozné ¢ist otisky
prsti z pasu zemé A v zemi B, je nutné mezi zemémi A a B navizat vztah
divéry a pravidelné aktualizovat certifikaty. Inicidlni navazani vztahu davéry se
neobejde bez osobnéjsich setkani, nasledné aktualizace certifikatti mohou vyzit
navazani davéry pomoci existujicich klica.

Specifikace EAC piivodné predpokladaly emailovou aktualizaci certifikati.
Emailova komunikace neni nijak specialné zabezpecena. Vlastné se posilaji bézné
nezabezpecené emailové zpravy s domluvenym predmétem emailu a pfilohou
obsahujici certifikat, pozadavek na vydani certifikditu apod. Protoze emailova
komunikace neni nijak potvrzovana je tézké zjistit, zda v pripadé nedoruceni po-
zadovaného certifikatu byl ztracen jiz pozadavek nebo jen vytvoreny certifikat.

1Obecné mapovani pouziva pro eliptické kiivky mapovaci funkci G/ = s - G + H, kde
s je pasem vytvorené nahodné c¢islo a H je bod ziskany béhem anonymniho ECDH protokolu.
U celodiselného algoritmu DH se pouziva mapovaci funkce g’ = g° - h, kde s je pasem vytvofené
nahodné cislo a h je ¢islo ziskané béhem anonymniho DH protokolu.

2Integrované mapovani pouzivé pro eliptické kiivky mapovani G’ = fa(Rp(s,t)) a pro celd
&isla mapovani g’ = fg(Rp(s,t)), kde s a t jsou ndhodna &isla generovana pasem a &tecim
systémem. R), je pseudonahodna funkce zalozena na pouzité blokové siffe v CBC rezimu. Pro
fg a fg je tfeba nahlédnout do specifikace.
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Navic platnost kli¢t je omezena a pokud certifikat neni v dobé platnosti star-
§tho klice aktualizovan, neni jiz mozné vyuzit existujici klice pro ziskani nového
certifikatu a je treba zopakovat inicidlni navazani davéry.

P1i pokusu o prvni implementace plného PKI se plné ukézaly nevyhody po-
psaného pristupu. Proto se nékteré aktivnéjsi zemé EU dohodly, ze kromé povin-
ného emailového rozhrani vyvinou novy protokol zalozeny na webovych sluzbach,
ktery bude poskytovat podobnou funkcionalitu, ale spolehlivéjsim zptsobem.
Kazd4 zemé vytvori jediny kontaktni bod (anglicky Single Point of Contact —
SPOC), ktery vyfizuje pozadavky a zajistuje notifikace. Komunikace je chra-
néna pomoci SSL/TLS. Z ¢eského pohledu je zajimavé, Ze tato specifikace byla
vydana jako CSN 369791:2009.

Protoze se rozhrani webovych sluzeb osvédcilo, bylo dokonce na trovni EU
rozhodnuto, Ze toto rozhrani bude povinné misto ptivodné zamysleného emailu.
V soucasné dobé probihd vyména certifikattt mezi nékolika prvnimi zemémi.
Ani to vSak je$té neznamend, Ze se takto ziskané certifikity jsou vyuzivany na
hranicich. A do Uplné matice vymény certifikitt vSech zucastnénych zemi je
opravdu jesté daleko.

Vyuzivani elektronickych past na hranicich

Jedna véc je elektronické pasy vydavat a zcela jina zalezitost je pak elektronické
pasy pri ovéfovani totoznosti pouzivat. Pouziti elektronické ¢asti elektronickych
past je mozné rozdélit do dvou pristupi. V prvnim ptipadé se provadi ovéreni
autenticity dokumentu a dat (¢teni dat, ovéfeni digitalniho podpisu — pasivni au-
tentizace dat, aktivni autentizace a autentizace ¢ipu). V druhém ptipadé se pak
dale pokracuje biometrickym ztotoznénim nac¢tenych biometrickych dat s osobou
predkladajici cestovni doklad.

ICAO uvadi Ze v soucasné dobé celych 56 zemi zaclenilo ¢teni ePasti do svych
procest na hranicich. Do této kategorie vSak spada jak plné ¢teni a ovéfovani
v8ech pastl, tak i jen prvni pokusy, testy apod. (napiiklad jen pouhé ndhodné
¢teni vybranych past na nékolika vstupnich bodech bez jakéhokoli ovéfovéni).
Zemi, které opravdu ctou elektronické pasy na svych hranicich je pouze 10 na
celém svété. Jednd se o Austrélii, Kanadu, Némecko, Indonésii, Japonsko, Novy
Zéland, Portugalsko, Singapur, Spojené kralovstvi a Spojené staty americké.

Diskuze o mozném povinném cteni ePasti na hranicich v zemich EU ¢i alespon
Schengenu zatim nevyustily v konkrétni legislativni kroky.

Co brani radé zemi ve vyuzivani ePast na hranicich? Ziejmé nemalé naklady
na upravy systému a relativné mald pfidand hodnota (zv1asté pokud jde z hle-
diska pasazérti o neautomatizované systémy). Ackoliv béznd RF ¢tecka schopna
komunikovat s ePasem stoji kolem 1000 korun, kompletni scanner pasu schopny
rozpoznat automatickou Cteci zénu, zkontrolovat bezpec¢nostni prvky apod. vy-
jde radoveé na 100000 korun.
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Bezpeény dokument obsahujici biometrické udaje (kterym pas je) muze byt
pouzit i pro automatizovanou kontrolu (prichod hranic apod.). V takovém pfi-
padé se nejprve nactou data z pasu a ovéii se (také se ovéfi autenticita doku-
mentu, moznost obéana dané zemé vyuzit automatizovany systém atd.), teprve
potom drzitel vstoupi do néjakého boxu (¢&i jinak vyznaceného prostoru) a je bi-
ometricky ztotoznén s daty v pase. Pokud ovéfeni skonci tspésné miize cestujici
pokracovat dal, pokud netspésné, pak je na fadé bézna manualni kontrola.

Tyto automatizované systémy se nazyvaji ABC (z anglického Automated
Border Control). Ackoliv samotné odbaveni neni rychlej$i nez bezproblémova
manualni hrani¢ni kontrola, v jejich prospéch mluvi predevsim dobré skalovatel-
nost (pokud to prostorové moznosti letisté dovoli). D4 se Fici, ze ABC systémy
jsou dnes médou a zadné vyznamnéjsi letisté u toho nechce chybét. I v Praze se
ABC systém planoval, ale realizace se ziejmé z finan¢nich divoda odsouva na
neurcito.

ABC systému je na svété celd fada, ty prvni z nich, ale nebyly zaloZzeny na
elektronickych pasech a vyzadovaly separatni bimetrickou registraci do daného
systému. Ale az elektronické pasy pomohly odbourat tuto inicidlni fazi, nebot
digitalné podepsanou biometrickou Sablonu si sebou pfinasi sam drzitel pasu.
Pionyry v této oblasti se staly letisté ve Faro (Portugalsko, systém RAPID)
a v Brisbane (Australie, systém SmartGate). Pozdé&ji se podobné systémy obje-
vily ve Spojeném Kralovstvi (soucéast projektu e-Borders), Némecku (EasyPass)
atd. Az na vyjimky jsou tyto ABC systémy zaloZeny na rozpoznani obli¢eju
nebot ¢itelnost otiskli prstil z past chranénych rozsifenym Fizenim pristupu je
v soucasné dobé problematicka.

ABC systémy byly napadany pro jejich idajné nizkou bezpecnost [10]. Bio-
metricka verifikace zaloZena na rozpoznani obliceje byva méné presna nez biome-
trické systémy zalozené na duhovkéach ¢i otiscich prst. Navic bezpecnost téchto
systémi stoji a padd na ovéreni digitalniho podpisu dat a ovéreni autenticity
dokumentu. Inicidlni problematicka dostupnost CSCA certifikatii a snaha o nej-
rychlejsi prichod (a tedy nepouzivéni aktivni autentizace a autentizace ¢ipu)
vedly k fadé dohad@ o nedostate¢ném zabezpeceni téchto systémi.

Ptivodni obavy o rychlost ¢teni dat z past (resp. skuteéné nizka rychlost ¢teni
pasti nékterych zemi) jiz vzaly za své. Moderni pas tak umi poskytnout vSechna
uloZzend data (kolem 48 kilobajtil) za 2,6 sekundy véetné vSech bezpefnostnich
mechanismt (ano, i véetné provedeni rozsiteného fizeni pfistupu).

Zavér
Zavedeni elektronickych past je mozné oznagcit za uspéch. Po technické strance

pasy funguji (v roce 1998, kdy se s ePasy zacalo, to zdaleka nebylo tak jisté),
bezpecnostni prvky ePasu se zlepsuji, stejné tak i interoperabilita jednotlivych
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zalizeni a rychlost ¢teni. I v oblasti ePasti se ukazalo, ze technické aspekty jsou ve
vét§iné piipadil snaze Fesitelné, nez aspekty organizacéni (a pt¥ipadné politické).
Zvlasté PKI infrastruktura pro EAC se rozjizdi velice pomalu, coz snizuje aktu-
alni vyuzitelnost otiskt prst v pasech (kam se jiz pfes dva roky ve vét$iné zemi

EU ukladajf).
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Abstrakt

V modernim digitdlnim svéte je béiné, Ze subjekty vlastni pdr soukromy-verejny klic,
pomoct nichZ se autentizuji svému okoli a provddi dalsi ukony souvisejici s informacni
bezpecnosti. Verejny klic je casto distribuovdn ve formeé certifikdtu, ktery tento klic dui-
véryhodnym zpusobem poji s identitou subjektu. Soucdsti Zivotniho cyklu certifikdtu je
take jeho revokace — odvoldni informaci v ném wvedenych. V cldnku provedeme vyklad
vybrangch soucasnych metod sprdavy seznami revokovanych certifikdti (CRL — Certifi-
cate Revocation List) a pfedstavime pro néj motivaci: otevieny systém pro elektronické
obchodovani, jehoZ bezpecnost je postavena mj. na certifikdatech verejnych klicu. V zd-
veru diskutujeme vhodnost riznych metod sprdvy CRL pro uvedeny platebni systém.

1 Motivace pro téma

Zhruba pred tfemi lety se nase skupina z Laboratofe bezpecnosti a aplikované
kryptografie na Fakulté informatiky Masarykovy univerzity pustila do vyvoje
otevieného systému pro uskuteciiovani nizkonakladovych nakupi pomoci ¢ipo-
vych karet. Zadavatelem projektu je firma Y Soft, kterd dohlizi na skute¢nou
aplikovatelnost vysledki naseho snazeni v praxi; loni se do spoluprace zapojil
i Ustav prava a technologii Pravnické fakulty MU. Cilem tohoto ¢lanku neni
predstavit projekt a presvédcéit Ctenafe o jeho nedostiznosti, ale dotknout se
diléi problematiky projektu — spravy revokovangch (tj. pfedéasné explicitné zne-
platnéngch) elektronickych certifikatt spojujicich v nagem p¥ipadé mj. identitu
subjektu (napf. zdkaznika) s jeho vefejnym kli¢em — a pokusit se vyvolat diskuzi
na toto téma pravé v kontextu celého pripravovaného systému, jeho bezpecnosti
a efektivity.
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Obr. 1: Zakladni scénar uziti platebniho systému

Obrazek 1 zachycuje modelovy chod cileného platebniho systému v nejvétsi
obecnosti, bez kontrol nestandardnich stavii (samozfejmé vé. samotné konzultace
evidence revokovanych certifikat, kterd neni zatim implementovana). V systému
identifikujeme tfi zakladni typy subjekti.

o Zikaznik: fyzicka osoba, ktera bezhotovostné — pomoci ¢ipové karty ¢i po-
dobného platebniho prostiedku — nakupuje drobné polozky (jednotky az
nizké stovky K¢&) jako napf. ob&erstveni, parkovné ¢ pfistup k tiskdrné na
konferenci.

e Prodejce: firma, kterda nabizi zakaznikiim zbozi, za néz dostava vyménou
digitalni platidlo — Seky — které prifknou finanéni obnos rovny cené zbozi
prodejci na vrub kupujiciho zédkaznika. V digitalnim svété platebniho sys-
tému prodejce zastupuje prodejni termindl, ktery je ptfitomny na prodejnim
misté a komunikuje se zdkaznikovou ¢ipovou kartou. Fakt, Ze prodejnich
mist maze byt pod spravou jednoho prodejce vice taktéz implicitné igno-
rujeme.

e Broker: firma, kterd manipuluje s penézi zdkaznikl, vydava jim cipové
karty a je schopna proplatit digitalni Seky za penize v souladu s informa-
cemi uvedenymi v Seku: ¢i penize v jakém mnozstvi maji byt prevedeny
kterému prodejci. Brokera v systému personifikuje tzv. zabezpeceny termi-
ndl.
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Plati pfitom, Ze meze jedné instance systému jsou dény dosahem jednoho
brokera — v jednom systému miize figurovat teoreticky neomezené mnozstvi pro-
dejct a zakazniki a kazdy se smluvné dohodl s brokerem na zafazeni do systému
a podminkach uzivani. Tuto nasobnost prodejcii a zédkaznikt vSak pro ucely to-
hoto ¢lanku, az na vyznacené vyjimky, pomineme. Dale implicitné ignorujme
fakt, Ze za prodejnim, resp. zabezpecenym terminalem se muze skryvat ne jedno
hardwarové zafizeni, ale celd infrastruktura, z niz jednotlivé ¢asti slouzi ke ko-
munikaci s vybranymi subjekty za vybranych okolnosti.

Pravidla pouzivani systému jsou fizena predné smlouvami, které broker uza-
vira s kazdym prodejcem a zakaznikem a v uzsim pohledu pak platebnim schéma-
tem. Pod timto terminem chapeme pravidla (pfevazné elektronické) komunikace,
kterou mezi sebou zastupci t¥i uvedenych roli uskuteciiuji a ktera zajistuji plnéni
ucelu systému, a to za zachovani co nejvyssi mozné irovné bezpecnosti. Platebni
schéma a jeho bezpecnostni mechanismy zde podrobné popisovat nebudeme; pro
blizsi informace viz [6] ¢i podrobné&jsi [5].

Jak bylo naznaceno, platebni schéma vyuziva k zajisténi urcitych aspektt
bezpecnosti asymetrické kryptografie a specifické formy certifikata verejnych
klich. Kazdy subjekt vlastni alespori jeden platny (momentalné ¢i v historii)
certifikat a privatni kli¢ prislusny vefejnému klic¢i v certifikatu. Pro zakazniky
a prodejce se tim mysli alespon jeden certifikdt vydany brokerem. Napln to-
hoto ¢lanku — revokace certifikati — lze tedy oznadit za podmnozinu platebniho
schématu. Nasledujici kapitola se bude vénovat detailim schématu, které jsou
relevantni pro revokaci certifikati. Kapitola tfeti formou tématického exkurzu
pojednd o nékterych metodéach spravy seznami revokovanych certifikdti (CRL,
Certificate Revocation List) a diskuzi vhodnosti vybranych metod konkrétné pro
predlozeny projekt platebniho systému pokryji kapitoly 4 az 6.

2 Vybrana specifika platebniho schématu

Prestoze platebni schéma operuje s certifikaty verejnych kli¢t vlastnénymi jak
brokerem a prodejcem, tak zakaznikem, omezime se v ¢lanku pouze na proble-
matiku revokace zdkaznickych certifikati. Situace kolem brokerova certifikatu je
relativné jednoducha: o piipadné revokaci se dozvédi jednorazové vsichni pro-
dejci smluvenym zpiisobem piimo od brokera a prestanou pfijimat Seky, nebot je
broker jiz neproplati. K zadné dalsi komunikaci mezi Zadnymi dvéma subjekty
v této véci nedochazi. Revokace certifikdtu prodejce je taktéz pouze jednora-
zové oznamena brokerem dotyénému prodejci. Zakaznici o revokaci certifikatu
prodejce explicitné uvédomovani nejsou — i kdyby ndhodou doslo k tomu, Ze pro-
dejce (uvédomeny o revokaci svého certifikatu) se zdkaznikem uskuteéni obchod,
zékaznik ziskd zbozi zadarmo, nebot Sek za zbozi si prodejce jiz nebude moci
nechat proplatit. Obdobné zprosténi zakaznika od starosti se aplikuje i v pfipadé
revokace certifikdtu brokera.
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Zakaznik svuj certifikat inicidlné ziskava pii registraci u brokera a pfitom bro-
kerovi bud svéfuje ¢ast svych financi, kterymi pak bude broker bezprostiedné
disponovat, anebo se smluvné zavazuje zpétné zavazky viaci brokerovi splacet.
Certifikat je brokerem digitalné podepsany a svazuje vefejny kli¢ zadkaznika se
sériovym ¢islem certifikatu, dobou platnosti a dalsimi udaji. Sériové ¢islo je uni-
katni v celém systému od pocatku existence systému a lisi se i mezi certifikaty
patficimi jednomu zékaznikovi. Jen broker a doty¢ény zdkaznik umi spojit sériové
¢islo s ostatnimi (privatnimi a v certifikdtu neuvedenymi) informacemi o drziteli
certifikatu.

Pravé podle sériového cisla je certifikat také revokovan a ihned po prvni revo-
kaci se prestava pouzivat s trvalou platnosti. Prodejci jsou motivovani neptijimat
Seky vystavené za pouziti revokovaného certifikdtu platebnim schématem — bro-
ker odmitne takové Seky proplatit. R4dna doba platnosti certifikdtu se ocekava,
v rozmezi 1-5 let; nelze vsak vyloucit vzacné scénéfe s libovolné niz$im rozme-
zim. Mozné divody k revokaci certifikatu pred skoncenim tohoto rozmezi jsou
nasledujici:

e zdkaznik nedodrzuje pravidla pouzivani systému;
e jedna ze stran broker-zakaznik rozvéze vzajemnou smlouvu;

e smlouva mezi zdkaznikem a brokerem se zméni v takovém smyslu, Ze je
tieba certifikdt vymeénit (obzvl. zméni-li se néktery z tdaji uvedenych
pfimo v certifikdtu);

e zékaznik utrati (umozni-li to platebni schéma pro daného zdkaznika na
zékladé jeho dohody s brokerem) vic penéz, nez kolik brokerovi pfedem
svéril do opatrovani;

e zisahem clovéka ¢i pfirozenym opotfebenim se objevi vada na fungovani
Cipové karty zakaznika;

e zékaznik explicitné pozada o revokaci svého certifikdtu (napf. z divodu
kradeze ¢ipové karty).

Certifikaty, které prirozené vyexpiruji dosazenim horniho limitu platnosti,
neni t¥eba explicitné evidovat jako revokované. Je-li certifikat revokovan béhem
jeho prirozené doby platnosti, je tfeba jej evidovat jako revokovany nejméné do
momentu jeho prirozené expirace. Revokovat certifikat mize pouze broker na
zékladé vlastniho rozhodnuti nebo autentizované zadosti vlastnika certifikatu.

Prodejce mtize dle vlastni viile neakceptovat libovolné dalsi vybrané certi-
fikdty interné; toto rozhodovani vSak lezi vné platebniho schématu a i sprava
seznamu takto ,,blacklistovanych® certifikat® je ponechana v rezii prodejce. Pro-
dejce se smluvné zavazuje brat ohled na seznam brokerem revokovanych certi-
fikatt bud v jeho aktualnim znéni, nebo ve znéni ne star$im nez jisty interval.
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Volba jedné z alternativ, stejné jako pfipadné stanoveni intervalu (v rozmezi
2 hodin aZ nékolika dnil) jsou pfedmétem individualni dohody.

Pocitame s jedinym moznym zpusobem, ktery broker a prodejce mohou po-
tencialné pouzit pro komunikaci ve véci revokovanych certifikatt: zabezpeceny
(autentizace + integrita + soukromi zajisténé béznou asymetrickou nebo symet-
rickou kryptografii) kanal v Internetu. Nicméné nespecifikujeme, jaké ma kanél
dosahovat datové propustnosti, latence a dostupnosti (vzdy ¢l jen obcas).

3 Metody ovéreni platnosti certifikatu

Ve standardni situaci poslouzi k rozhodnuti, zda dané certifikaty povazovat za
revokované ¢i nikoli, seznam revokovanych certifikat vydany prislusnou certifi-
kaéni autoritou (CA, Certificate Authority). Pokud vSak neni mozné revokaéni
status certifikdtu ovétit (napf. je nedostupny server autority nebo vyprsela plat-
nost dostupnych CRL), jsou k dispozici dvé strategie, jak revokacni status cer-
tifikdtu stanovit. Liberdini strategie fika, ze certifikat je povazovan za platny,
pokud neni (prostfednictvim CRL) doloZen opak. Je tedy prosazovina dostup-
nost pred bezpecnosti, nebot certifikdt, o kterém nevime, zda byl revokovén,
je prijat. U konzervativni strategie povazujeme certifikat naopak za neplatny,
pokud neni dolozen opak. Je tudiz prosazovana bezpecnost pred dostupnosti.

3.1 Kompletni CRL

Seznam revokovanych certifikatt je digitalné podepsané, pevné definovana struk-
tura, kterd obsahuje minimélné [2, 3]:

e (islo verze formatu CRL;

e identifikadtor podpisového algoritmu CRL;

e nazev certifika¢ni autority, kterd uverejnuje CRL;
e datum a Cas uvefejnéni;

e datum a cas skonceni platnosti;

e sériova Cisla revokovanych certifikat;

e datum a Cas revokace kazdého certifikatu;

e hodnotu digitalniho podpisu.

Seznam revokovanych certifikat je periodicky uvefejnovan certifikacni au-
toritou. Pfi kazdém ovéfeni platnosti certifikatu je nutné ovérit, ze sériové Cislo
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certifikdtu neni uvedeno v seznamu revokovanych certifikatt ptislusné certifi-
kacéni autority. Pfi prvnim ovéfeni platnosti ovérujici entita CRL stahne a ulozi
ve své lokalni paméti. Nasledujici ovéreni jiz probihaji proti této paméti. Tim je
minimalizovana doba ovéfeni a zatéz pro certifikacni autoritu. Po uplynuti ¢asu
platnosti je nutné stdhnout novy CRL. Dusledky vyplyvajici z neochoty nebo
neschopnosti stdhnout novy CRL je mozné fesit smluvné. Napfiklad broker nese
vinu za transakce provedené s kompromitovanym certifikitem v dobé mezi kom-
promitaci a zvefejnénim cisla certifikatu na CRL, zatimco prodejce nese vinu za
transakce provedené az po zverejnéni.

Revokaci certifikatu je v podstaté mysleno umisténi jeho sériového ¢isla do
nového periodicky uverejnovaného CRL. V dobé mezi pozadavkem na revokaci
a zverejnénim nového CRL je certifikat pii ovéfeni oznacen stale za platny. Tato
doba muze mit az délku periody mezi uverejnénimi dvou CRL — napf. 1 den.
Seznam revokovanych certifikat je digitdlné podepsan vydavajici certifikaéni
autoritou, aby se zabranilo jeho podvrhnuti. Certifikaty jsou ze seznamu revo-
kovanych certifikat vyfazeny nejdiive po uplynuti data jejich konce platnosti.

Existuji dva rezimy predani CRL mezi certifikac¢ni autoritou a ovéfujici en-
titou. V pull reZimu zasild ovéfujici entita certifika¢ni autorité zadost o predani
seznamu. CRL je zasldn v odpovédi na zddost. CA musi byt v kazdém okamziku
dostupné a pripravend CRL odeslat. Pull rezim je bézny ve vétsiné soucasnych
systému. V push reZimu rozesila CA novy seznam vSem ovéfujicim entitdm oka-
mzité po jeho uvefejnéni. Mezi ¢asy uvefejnéni seznamt mize byt CA offline,
musi si vSak udrzovat seznam vsSech ovérujicich entit. Rezimy je mozné i kom-
binovat, napfiklad prvotni zvefejnéni CRL provést v push rezimu a pull rezim
vyuzit pro nové nebo docasné nedostupné ovérujici entity.

3.2 Delta CRL

Delta CRL obsahuji pouze sériova ¢isla téch certifikatii, které byly zneplatnény
po uréitém okamziku v ¢ase (typicky po zvefejnéni jiného CRL) [1].

o Inkrementdlni delta CRL: delta CRL obsahuje sériova ¢isla certifikatt revo-
kovanych od uvefejnéni pfedchoziho CRL. Tim muze byt kompletni CRL
nebo jiny delta CRL. K ovéfeni certifikdtu je nutné ziskat prvotni kom-
pletni seznam revokovanych certifikatt a vSechny nasledujici delta CRL.

e Rozdilovy delta CRL: delta CRL obsahuje sériova cisla certifikati, které
byly revokovany od uvefrejnéni posledniho kompletniho seznamu. K ové-
feni certifikdtu je nutné ziskat prvotni kompletni seznam revokovanych
certifikdt a posledni delta CRL.

Pouziti delta CRL umoziuje prodlouzit periodu uvefejniovani kompletnich
CRL i pfi zachovani nebo dokonce zkraceni maximéalniho stafi revokacni infor-



39. KONFERENCE EUROPEN.CZ 99

mace. Tim muZe byt snizena zatéZ sité a urychlen proces ovéfeni. Delta CRL
mohou byt uklddany do paméti obdobné jako kompletni CRL. U systémi s ne-
prilis castymi ovéfenimi platnosti mizeme zakazem ukladani do paméti u rozdi-
lovych delta CRL zajistit dostupnost revokac¢ni informace v realném case, a to
i pfi nizkych néarocich na sit.

3.3 Online Certificate Status Protocol

Online Certificate Status Protocol (OCSP) je protokol typu vyzva-odpovéd na-
vrzeny pro rychlé ovéfeni platnosti certifikitu v redlném case [4]. Certifikaéni
autorita musi byt neustéle online; ovéfujici entita musi byt schopna se pfipojit
na vyzadani. Pfi kazdém pozadavku na ovéfeni certifikatu zasila ovéfujici entita
zadost certifikacni autorité. Tato zadost obsahuje hlavné ¢asové razitko a seznam
sériovych ¢isel ovéfovanych certifikat. Zadost miize byt digitalné podepsana.
V odpovédi prida certifika¢ni autorita ke kazdému sériovému ¢islu stav certi-
fikitu (nerevokovany /revokovany/nezndmy), pfipadné i datum a ¢as revokace.
Odpovéd je digitdlné podepsana, aby se zabranilo jejimu podvrhnuti. Samotné
rozhodnuti o prijeti ¢i nepfijeti certifikatu lezi stale na ovérujici entité. Protoko-
lem OCSP nejsou ovérovany zadné dalsi faktory nutné pro rozhodnuti o platnosti
certifikdtu (napf. zda jiz neuplynula doba jeho pfirozené platnosti).

Pfi pouziti OCSP mohou byt snizeny naroky na rychlost pfenosového média.
Nevyhodou jsou vyssi naroky na vypocetni vykon na strané certifikac¢ni autority.
Kazd4 odpovéd na zadost o ovéfeni vyzaduje provedeni jedné az dvou krypto-
grafickych operaci (ovéfeni podpisu zadosti a podepsani odpovédi).

4 CRL v kontextu platebniho systému

4.1 Scénare ovéreni certifikatu

Pro nasi analjzu jsme definovali sedm riznych scénait ovéteni certifikatu. Scé-
nafe 1 az 3 vyuzivaji pouze zakladni seznamy revokovanych certifikat. Scénare 4
az 6 vyuzivaji zakladni seznamy doplnéné o delta seznamy. Poslednim scénarem
je pouziti protokolu OCSP.

Scénare byly zvoleny tak, aby maximalni stafi revokacni informace bylo v roz-
mezi 15 minut az 24 hodin. Domnivame se, Zze v ndmi popisovaném systému neni
nutné vyzadovat vétsi cerstvost nez 15 minut, nebot se mohou vyskytovat kratké
vypadky prenosovych médii, kterym nelze zabranit. Také nesmime zapomenout
na pripadny rozdil cast mezi okamzikem, kdy dojde ke kompromitaci soukro-
mého klice zdkaznika (napf. ukradeni ¢ipové karty), zjisténi kompromitace uzi-
vatelem (napf. odhaleni chybéjici penézenky) a skuteénému vzneseni pozadavku
na revokaci. Rozdéleni zodpovédnosti za pripadné ztraty v kazdém obdobi mize
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byt specifikovano ve smlouvach mezi brokerem, prodejcem a zakaznikem. Také
nepredpokladame situaci, kdy by bylo t¥eba pracovat s revokac¢ni informaci starsi
nez 24 hodin. Jeden den je obvykla nejzazsi mez v obdobné fungujicich systémech
a jejl vynucovani predstavuje jen malou zatéz.

1.

2.

7.

CRL15: kazdych 15 minut je uvefejnén kompletni CRL.

CRL120: kazdé 2 hodiny je uvefejnén kompletni CRL.

. CRL1440: kazdych 24 hodin je uvefejnén kompletni CRL.

CRL240+15: kazdé 4 hodiny je uvefejnén kompletni CRL; kazdych 15 mi-
nut je uverejnén inkrementalni delta CRL.

. CRL1440+15: kazdych 24 hodin je uverejnén kompletni CRL; kazdych

15 minut je uvefejnén inkrementélni delta CRL.

. CRL1440+120: kazdych 24 hodin je uverejnén kompletni CRL; kazdé 2 ho-

diny je uvefejnén inkrementalni delta CRL.

OCSP: ovéreni pomoci Online Certificate Status Protocol.

U kazdého scénare byly posuzovany pozadavky na datovou sitku pasma, po-
cet kryptografickych operaci a celkové mnozstvi pfenesenych dat.

4.2

Piedpoklady systému

Srovnani jednotlivych scénait bylo provedeno za nasledujicich podminek.

Kompletni seznam revokovanych certifikat ma velikost 300 KB. V souboru
této velikosti se ulozi zdznamy o zhruba 8 000 revokovanych certifikatech —
viz [3]. Napfiklad VCA2 seznam revokovanych certifikat ¢eské kvalifiko-
vané certifika¢ni autority PostSignum z 8. ¢ervna 2011 mé ve formatu DER
velikost 56 KB a nese zaznamy o 1565 certifikatech.

Povinnd pole CRL (napf. hodnota digitdlniho podpisu, éasové zndmka)
zabiraji minimalné 500 B.

Delta CRL, ktery je uvefejnén kazdych 15 minut, ma velikost 1 KB.
Delta CRL, ktery je uvefejnén kazdych 120 minut, méa velikost 6 KB.

Obvykla odpovéd na pozadavek ovéfeni platnosti certifikdtu protokolem
OCSP ma velikost 250 B [4].
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Tab. 1: Technologie pienosu dat dle t¥id

Datovy tok Technologie Cas Latence
Minimélni 0-1 KB/s
Velmi maly 1-10 KB/s Dialup 60s | ~100 ms
GPRS 40 s | 100 ms—1 s
Maly 10-100 KB/s EDGE 15s | 100 ms-1s
Stiedni 100 KB/s-1 MB/s 802.11b 1s | 10-100 ms
CDMA 1s ~100 ms
HSDPA 1s ~100 ms
Velky 1-10 MB/s 802.11a/g/n 1s | 10-100 ms
ADSL 1s ~10 ms
Ethernet 1s ~10 ms
Velmi velky 10-100 MB/s Fast Ethernet | 1s ~10 ms
Extrémni > 100 MB/s Gbit Ethernet | 1s ~1 ms

e Na kazdého prodejce pripadad v priméru 500 zakaznikt. Kazdy zakaz-
nik provadi v praméru 10 transakci za den, rovnomeérné rozlozenych mezi
vSechny prodejce. Jeden prodejce tedy provede v praméru 5000 transakei
denné.

e Sifeni CRL probiha v pull rezimu. Jednotlivi prodejci si stahuji revokaéni
informace podle aktualni potfeby.

5 Posouzeni metod ovéreni platnosti
certifikatu

Spocitané hodnoty datovych tokt budeme pro srozumitelnost délit do 7 tfid (viz
tabulka 1). U kazdé tfidy jsou uvedeny i sifové technologie, jejichz maximdlni
teoreticka rychlost do ni spada. Sloupec ,Cas“ uvadi, jak dlouho v priméru
pii pouziti dané technologie trva stazeni souboru s velikosti 300 KB. Sloupec
,Latence“ uvadi fddové hodnoty zpozdéni dané technologie.

Vysokéa latence, typicka hlavné pro bezdratové mobilni technologie (GPRS,
EDGE, HSDPA, CDMA), mtize byt v nékterych situacich velmi limitujici pro
pouziti protokolu OCSP (napf. platbu za vstup do dopravniho prostfedku je
nutné provést obvykle do vtefiny).

Tabulka 2 shrnuje zdkladni parametry kazdého scénafe. Prvni sloupec udéava
délku maximalni doby, po kterou mize byt uznan za platny certifikat, u kterého
jiz. byl vznesen pozadavek na revokaci. Druhy sloupec udava teoreticky pocet
$picek z hlediska naroki na prenosovou kapacitu certifikacni autority. V pripadé
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Tab. 2: Zakladni vlastnosti scénart

Max. ¢as chybné prijeti | Max. pocet $picek za den

CRL15 15 min < 100

CRL120 2h <12
CRL1440 24 h <1
CRL240+15 15 min <6
CRL1440+15 15 min <1
CRL1440+120 2h <1

OCSP 0 min Variabilni

Tab. 3: Mnozstvi dat stazenych kazdym prodejcem za ¢asovy interval

1h 4h 1 den
CRL15 1,2MB | 48 MB | 28,8 MB
CRL120 — 0,6 MB | 3,6 MB
CRL1440 — — 0,3 MB
CRL240+15 - 0,32 MB | 2 MB
CRL1440+15 — — 0,4 MB
CRL1440+120 — — 0,4 MB
OCSP 0,06 MB | 0,2MB | 1,2 MB

pouziti kompletnich i delta CRL je za $picku povazovan okamzik, kdy vice jak
polovina vSech prodejci najednou zazada o zaslani kompletniho CRL. Denné
tedy muze byt maximéalné tolik Spicek, kolik je vyddno kompletnich CRL. Re-
alny pocet $picek bude obvykle vyrazné nizsi (napf. v noci k nim pravdépodobné
dochézet nebude). Pocet Spic¢ek u protokolu OCSP neni mozné pfesné stanovit —
Fid{ se pfevazné charakterem poskytovanych sluzeb (napf. prodej novin se $pic-
kou brzy réno vs prodej jizdenek do MHD se $pickou v odpolednich hodinéch).

V ptipadé scénéii s delsi periodou uvetejtiovani kompletnich CRL (CRL1440,
CRL240+15 atd.) je mozné naplanovat ¢asy tak, aby spadaly mimo obdobi s nej-
Castéjsimi pozadavky. Tim dosdhneme rovnomérnéjsiho rozlozeni zatéze.

Tabulka 3 popisuje mnozstvi dat stazenych jednim prodejcem za jednotku
¢asu. Do hodnot nejsou zapod¢itdna Fidici data (hlavicky IP, fidici segmenty TCP
apod.) ani odesland data. V p¥ipadé, Ze se provadi platby za pfenesend data, je
nejméné vyhodné pouziti kompletnich seznami s kratkou periodou uverejnéni.
Pouziti delta CRL a OCSP zadny problém nepiedstavuje.

Tabulky 4 a 5 uvadéji pocty kryptografickych operaci provadénych broke-
rem resp. prodejcem kazdy den. V pripadé kompletnich CRL a delta CRL se
jedna o maximalni pocty, realna ¢isla mohou byt nizsi v zavislosti na frekvenci
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Tab. 4: Pocet kryptografickych operaci provadénych brokerem kazdy den

< 100 prodejctt | 100-1000 prodejcia | > 1000 prodejcii

CRL15 < 100 < 100 < 100
CRL120 12 12 12
CRL1440 1 1 1
CRL240+15 < 100 < 100 < 100
CRL1440+15 < 100 < 100 < 100
CRL1440+120 12 12 12

OCSP 500000 5000000 > 5000000

Tab. 5: Pocet kryptografickych operaci provadénych prodejcem kazdy den

Kryptografickych operaci za den

CRL15 < 100
CRL120 <12
CRL1440 1

CRL240+15 < 100
CRL1440+15 < 100
CRL1440+120 < 12
OCSP 5000

vydavani CRL, ¢etnosti pozadavkl na revokaci a rozloZeni téchto pozadavki
v ¢ase. U OCSP je pocet kryptografickych operaci roven poctu transakci. Pokud
jsou zadosti OCSP digitalné podepsany a broker tyto podpisy ovéruje, je pocet
provadénych kryptografickych operaci roven dvojnasobku poctu transakei.

Pocitani mnoha kryptografickych operaci je hlavnim omezenim protokolu
OCSP. Rozsahlé a naroc¢né systémy, kde by zatéz pii pouzivani pouze protokolu
OCSP byla prilis velkd, mohou vyuzivat hybridni pfistup. Na vétsinu transakci
jsou pouzivany (delta) CRL, pouze podmnoZina je ovéfovana pies OCSP. Které
transakce vyuzivaji OCSP, je na dohodé mezi CA a ovéfujicimi entitami — mohou
to byt napiiklad transakce od urc¢ité hodnoty. Hybridni systémy mohou také
zvysovat dostupnost sluzby. V takovém piipadé je primérnim zptisobem ovéfeni
OCSP, ale prodejce i pfesto na pozadi stahuje CRL. Pokud dojde ke ztraté
spojeni s brokerem, muze prodejce prejit na ovéfeni pomoci CRL, které ma jiz
uloZené v lokalni paméti.

Tabulka 6 udéva primérné naroky na rychlost sitového pfipojeni brokera.
Hodnoty v ni uvedené jsou doporuc¢enym minimem pro ptijatelnou praci systému.
Ve spickdch a prfi mnoha soubéznych pozadavcich je vSak minimum obvykle
prekroceno.
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Tab. 6: Primeérné naroky na sifku pfenosového pasma brokera
< 100 prodejctt | 100-1000 prodejcit | > 1000 prodejci

CRL15 Maly Stredni Stfedni+
CRL120 Velmi maly Maly Maly+
CRL1440 Minimélni Velmi maly Velmi maly+
CRL240+15 Velmi maly Maly Maly+
CRL1440+15 Minimaélni Velmi maly Velmi maly+
CRL1440+120 Minimélni Velmi maly Velmi maly+
OCSP Velmi maly Maly Maly+

Tab. 7: Maximéalni naroky na Sifku pfenosového pasma brokera

100-1 000 prodejcii
Velmi velky
Stiedni

< 100 prodejct
Velky
Maly

> 1000 prodejct
Velmi velky+
Stredni+

CRL
OCSP

Tabulka 7 udévé teoretické naroky na rychlost sifového pfipojeni brokera
ve Spicce. Rychlost stahovani prodejci je v tomto pripadé povazovana za neo-
mezenou. U CRL se predpoklada situace, Ze vSichni prodejci zaroven si ihned
po uverejnéni nového kompletniho CRL zazadaji o jeho zaslani. Kazdy prodejce
musi dostat CRL nejpozdéji 5 vtefin po odeslani pozadavku. OCSP vychéazi
z predpokladu, Ze kazdy prodejce provadi nejvyse jednu transakci za vtefinu.

P1i porovnani tabulek 6 a 7 je vidét, Zze pro ndmi nastavené podminky do-
chazi u CRL ke zna¢nému naristu pozadované sirky pasma pii uverejnéni no-
vého seznamu. V systému, ve kterém dochézi velmi casto k transakcim nebo
jsou transakce narazové, se hodnoty blizi maximu. V takové situaci je totiz ve-
lice pravdépodobné, Ze se objevi pozadavek na transakci u kazdého prodejce
velmi brzo po uvefejnéni nového CRL. OCSP mé pribéh vyrovnanéjsi, zavisly
zejména na celkovém poctu transakci. Kdyz by prodejci provadéli vice transakci
soubézné, mohlo by dojit k néaristu, ale zadani spole¢nosti Y Soft toto nepted-
poklada. Z hlediska datového toku je prodejce provadéjici 2 transakce najednou
ekvivalentni dvéma prodejctim ovérujicim sekvencéné.

6 Zavér

Nase vysledky ukazuji, ze ani v jednom ptipadé nedosdhly naroky na pieno-
sovou rychlost brokera extrémnich hodnot. Moderni server s Gigabit Ethernet
pripojenim by mél byt schopen naplnit pozadavky i velmi rozsahlého systému.
Skalovatelnost systému pii pouziti pouze OCSP nardzi na vysoké poéty prova-
dénych kryptografickych operaci.
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Podékovani

Setkani fesitelského tymu a spolupracovnikt se odehrava tradi¢né formou brain-
stormingovych sezeni. Za firmu Y Soft se jich ucastni Ondfej Krajicek, taméjsi
$éf vyzkumu a rozvoje, ktery nejen ze dohlizi na realnou uzitnost prubéznych vy-
sledkt, ale rovnéz aktivné zasahuje do vyvoje systému jako odbornik na rtzna
diléi technickd a pravni témata. Dékujeme Ondrovi za jeho napady, které se
obrazily i v textu tohoto prispévku.
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MODERN WAYS TO DESIGN FULLY DISTRIBUTED,
DECENTRALIZED AND STEALTHY WORMS

Norbert Szetei

E-MAIL: NORBERT.SZETEIQNETHEMBA.COM

1 The analysis of existent worms

Our first goal was to analyze the most intrusive botnets and worms in history.
Because the several dangerous worms lack of clever architecture (Morris’s worm,
Love Letter) or they need for spreading the user interaction, we choose the
representative worm from a distinct types and we describe the properties and
techniques which they use. The first one, Waledac is a “mature” version of
famous Storm Botnet that try to be more secure with the little different archi-
tecture. Warhol is a special type of worm for the extremely rapid propagation
through the network. Finally, Conficker is a self-updating worm, his lately ver-
sion uses P2P communication and propose Domain Generation Algorithm for
different purposes.

The first generation of botnets uses IRC or instant messengers and lack of
cryptography. Because everyone who get access to C&C can disable the whole
network, using the P2P architecture which brings many advantage, but also
presents the new problems.

1.1 Waledac

A little similar model like Storm that came to attention at late of 2008. It was
coded in C++ and compiled with Microsoft Visual C++ compiler [1]. Like
Storm, it is passive worm that replicate using emails that point to URL that is a
part of Fast-Flux network. It uses P2P network for communication over HTTP
with XML messages exchanging.

Waledac uses Spammer and Repeater nodes with different purposes. The
subcontrollers are known as TSL servers (named as windows registry used to
store list of peers for this layer) and the forward traffic between repeaters and
Upper-Tier Servers (UTS) that is communicating with C&C server, see figure 1.

The decision if the infected computer will be Spammer or Repeater is made
according IP address of host, Spammer is used for private range (192.168.0.0/16,
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Figure 1: Waledac Architecture Layout

172.16.0.0/12, 10.0.0.0/8) and his purpose is as the name state to receive com-
mands for spamming or performing DoS attacks and interaction with repeater
nodes in a hierarchy immediately above. Researchers determined, that spam-
mers accept arbitrarily valid IP address for repeaters list. They also do not now
any information about location of other spammers and communicate only with
the repeaters.

The repeaters uses public IP addresses and are the part of Double Flux
network so they DNS name are rapidly changing. After they connection, Waledac
ask the neighbour repeaters for the current TSL server list. If it is turned on the
firewall on the system to be used as the Repeater, Waledac modifies settings for
ensuring a smooth transition.

TSL server are formed mainly by nginx web server, according to [2] them
have been identified five, two in Germany, one in the U.S., Russia and the
Netherlands, and they provides common web hosting functionality.

Each node in the network contains a list of repeaters that determines, which
nodes can be allowed for communication. Similarly repeaters contains a list of
TSL servers.

The Waledac binary contains a list of IP addresses for bootstrap and make
an initial connection with botnet. Firstly after connection of new node, it tries
to contact the repeater. In the case, that node is unable to find any active node
in list, it has hard coded URL that try to reach, protected by Fast Flux.
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Waledac binary also contains hard coded password. After locating the re-
peater node, encrypted HT'TP request is sent to him with public key certificate
generated at startup. This certificate is propagated through layers above to
the C&C server and it is returned the actual communication key encrypted with
new node key. To any additional communication with neighbours nodes are used
this new key. It appears as programming error that the key is always the same.
For various purposes and between nodes of different functionality, Waledac uses
Base64 encoding with AES, RSA, SHA1 and BZIP2 algorithms.

Repeaters maintains list of active nodes in network. Each node has 500 or
1000 entries each entry contain the timestamp per IP address, so repeater node
can remove the old entry and to have the list up to date. Waledac did not have
DHT architecture used by Storm and it uses random peer selection. Also this
layer (repeaters tier) is the only really P2P network. Spammers have limited
external connectivity and TSL and every layer above serves primarily as proxy
for master command and control.

The researchers tried the integration to appropriate high layer, but was en-
able to enumerate the number of spammers, what was relatively easy in Storm’s
Overnet protocol. From repeater layout they will only determined the small
subset of overall botnet and to date, no one was able to accurately identify the
size of whole network.

1.1.1 Defense mechanism

TLS update is the special command used by repeater to update its TLS servers
list. Not like spammers, the repeaters did not accept only verified IP in two
steps:

e Every entry contains timestamp and old entities are refused

e Entry is digitally signed with RSA, each Waledec binary contains a copy
of the public key and unauthorized entities are refused

So if the attacker try to carry out “reply attack” and alter entries with the
old ones, they will be refused.

1.1.2 Protection against Waledac

There are some different methods how to mitigate Waledac botnet:

1. Unlike Storm, Waledec does not attempt to be stealthy and uses fixed
location on disc (My Documents or Desktop directory), so it is easily de-
tectable.
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2. If we connect our repeater to the network, we can be informed about
Fast Flux network domains. Blocking these domains can little reduce the
infection.

3. Repeater node update function depends on string “X-Request-Kind-Code:
nodes”, that is sent as plaintext, so IPS/IDS can exactly match it.

1.1.3 Waledec’s Takeover

In [2] was presented the technique how to disable the whole botnet. The first
step is injecting one or more repeaters to botnet, which we named “sinkhole”.
Receiving the instructions from command and control, they do not carry out
any operation and any request for node list will results in providing the faked
arbitrary IP list with random hashes. These hashes should not be a part of
botnet, because Waledec uses IP addresses only in first time and another update
uses hash value and could to reinforce any valid malicious node. After the
majority of spammers and repeaters points to the fake nodes, attack continue
to the next stage to taking control over Fast Flux network.

Fast Flux domain names are hard coded to binary package, so we can poison
the domain database with own entries which point to fake nodes and remove
.com TLD zone. Last step is to disable all current TSL servers by ISP. The
timing is critical and all TSL should be disabled at the same time. After fake
nodes expiration, because a malfunction of TSL, the botnet will be unable to
recover and botnet master lost the control over repeaters and spammers.

1.2 Conficker

Conficker (also known as Downadup) worm was firstly detected in November
2008 and since SQL Slammer worm in 2003, it is deemed that it caused the
largest computer worm infection with few millions IP addresses in 206 countries.
It had several mutations and variants where the code drastically changed, we
use naming from The Conficker Working Group (see later) as A, B, B++, C,
and E as in [3].

1.2.1 A, B, B++ variants

The early version of Conficker (A sample) exploits the MS08-067 vulnerability
over port 445/TCP in Windows Server service which cause possibility for run-
ning arbitrary code without authentication. The computer researchers states
that there were five Conficker variants A-E with different injection vectors and
functionality.
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After computer infection, Conficker sample A’s agent firstly runs a HTTP
server on the infected computer before and from newly infected victim com-
puter, he retrieve an worm replica DLL. It also attempts to download the GeolP
database from maxmind.com and that use for scanning the new victims for
filtering IP addresses of Ukraine. Furthermore it checks the keyboard layout
on infected computer and when it is set to Ukraine, the worm commits a sui-
cide.

The most interesting thing on Conficker is DGA (domain generation algo-
rithm). Conficker A in the last phase enters to infinite loop and with seed
derived from current time (synchronized to the current UTC), he generates the
list of 250 domain names. When the valid IP address is found, it is contacted
and agent try to downloads the windows binary from this domain (rendezvous
point) and immediately after then to validates digital signature with public key
attached to every sample. If the hash integrity succeeds, the binary is executed
via shellexec() call. Conficker with this algorithm tries to validate every IP from
generated list and then to sleep next three hours, so it iterates the generation
process 8 times in one day.

Conficker’s agent with sample B detected in January 2009 did not check the
presence of Ukraine keyboard. It generates domains for rendezvous point every
2 hours and with an little difference, so domains do not overlap. It also uses
more sophisticated techniques for propagation as dictionary attacks with 240
common passwords to NetBIOS share or removable USB media with autorun
files. Lately mutation of B variant also provides to download and with valid
signature to run the arbitrary EXE file, not only DLL. It can also especially
patch vulnerability to prevent to the others to exploit infected machine, but not
for the instances of Conficker agent.

With the growing infection, the number of companies with antivirus indus-
tries grouped together and formed the “Conficker Working Group”! and they
cooperate with Internet Domain Registrars to block the domains, that attempts
the worm use for communication or updates purposes. But because in that time
the worm had the P2P architecture, this thing was still possible. This domain
was also used for monitoring of wormnet growing and activity.

1.2.2 C variant

Lately in February 2009 the C variant allowed to receive URL from remote hosts
and to use for download. It leaves just 15 % of code from A or B samples as an
answer for mitigation tried by antivirus companies.

It copies itself with randomly named DLL file that can be located in “Sys-
tem32” directory, “Program Files” or user’s temporary files folder.

Lhttp: //www.confickerworkinggroup.org
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Felix Leder and Tillman Werner revealed [4] that C variant contains hard
coded date, when the “worm” activates and start to look after binary updates.
That was after 1.4.2009. There were a speculations if it was only an April Fool
Day joke, and receives also an public attention, so Conficker Working Group
prepared for this event, but nothing serious happened that day.

C sample had a sophisticated adoption of advanced hash algorithms, binary
encryption and detection of virtual machines. With P2P module, there were
now three ways for self-update:

e rendezvous point with extended DGA
e re-exploitation of MS-067 vulnerability
e P2P network

Conficker’s authors used for worm protection RSA, RC4 and MD-6 algorithms.
The interesting thing is, that MD-6 had been announced only a few weeks before
the algorithm was found in Conficker, so the author was aware of the latest news
in cryptography.

Also Conficker uses secure distribution and update mechanism and according
study of its code the researchers suppose that it is a work of security specialist
with a deep knowledge of Windows internals.

The core parts of C are two threads, one for domain generation algorithm
and one for peer to peer network.

1.2.3 Domain Generation Algorithm

The most recent known version of Conficker C uses DGA that generates about
50,000 potential domains after activation date (1.4.2009). From this, only 500
were queried and only once per 24 hours with difference of previous models.
Every node tried to resolve IP address from domain set. The IP address is
rejected if the one of the following conditions is fulfil with a returned IP address:

e DNS request returned more than one IP address

e It was localhost or something in internal network or IP address from in-
ternal blacklist

e Another query returned this IP address, so there were multiple domains
associated with it

Than it made a “GET” requests to appropriate web server IP addresses and tried
to verify digital signed (RSA or MDG6) payload. If this fails, the worm sleeps for
another 24 hours and repeat the whole process. For internal time synchroniza-
tion, the C uses random one of the list of the web servers and parse the time
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from HTTP response header. Synchronization web server list includes the im-
portant sites like adobe.com, ebay.co.uk, facebook.com, megaupload.com, rapid-
share.com, seznam.cz, wikimedia.org, yahoo.com, youtube.com, so disabling the
servers is very hardly possible.

1.2.4 Peer to peer mechanism

P2P mechanism two TCP and UDP ports and obfluscation with anti debugging
logic. Every node has download and upload functionality. Unlike Storm worm-
net, Conficker C has uniquely assigned TCP/UDP ports for each IP address, so
there is no need for supernodes and distribution of peer list. Every instance of
worm agent can do random scanning and join to the appropriate peers without
any information about bootstrap nodes.

1.2.5 Security protection disablement

For hiding its presence, Conficker disables security products that could possible
detect it. Also C variant disables firewall for P2P peers connection and Security
Defender and Update Services in Microsoft Windows operation systems. Finally,
it deletes all of the Windows Restore points and prevents domain lookups for the
most security products. If they monitor the presence of some rootkit detector
or packet sniffer, immediately kill this process.

1.2.6 Conficker’s mitigation
Felix Leder and Tillmann Werner on 27 March 2009 discovered, that Conficker

has detectable signature and can be remotely scanner with essential security
tools like nmap or nessus scanner. Microsoft also provides Windows Malicious
Software Removal Tool for worm disinfection and system security patch.

1.3 Warhol Worm

Warhole is a very old and an extremely dangerous type of worm that can spread
as fast as possible through physical resources usually from single node with the
following algorithm:

1. Scan for machines on the Internet for specific ports

2. Determine the running service

3. Send a probe to infect the target

4. If it was successful, transfer a copy of itself to new target
5

. Repeat the process for each infected nodes
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The scanning method is very important and should be pseudo random, the
worst case is to scan linear address range, which can be trivially detected by
Intruder Detection Systems (IDS) or Intruder Prevention Systems (IPS).

The recommended way is to use 32 bit long block cipher and for generating
the i-th entry, we just encrypt ¢. Equally if we need the index, we just decrypt
i. The encryption key can be hard coded in the worm and his disclosure has no
impact for a worm mitigation. The redundant generated IP addresses can by
eliminated using a coordinated worm (with communication) model.

Because the spreading is exponentially fast, it is the most effective to have
an initial hit list. The attacker can scan the whole network in weeks before
the worm launching and obtain a list with vulnerable services. With only 5000
machines the total time for infection the most of vulnerable machines can be cut
to the few minutes with no coordinated worm, coordinated worm can be even
faster.

2 Worm proposal

Because botnets and worms carry out nefarious tasks such as a spam campaign,
distributed denial of service attacks and information theft, we have dedicated a
significant effort to research in order to better understand them.

We described dangerous worms from the past that were mitigated years ago.
Current worms generally use P2P network instead of early central C&C centers
and have additional layers of cryptography for anonymity, securing the commu-
nication and polymorphism aspects.

If we want to propose a new worm, firstly we need to consider the purpose
of them. We need to define the working environment and more importantly,
the longevity. If we want to write the worm for a short time to accomplish one
specific task, we do not need any coordination. In this case, Warhol model is
probably still the best way to accomplish.

2.1 Short-time worm

There is an easy way to download some exploits and use them for worm repli-
cation.

To ensure that the IP addresses are repeated as least as possible we have
used nmap? source code which included Congruential Linear Generator (LCG)
for a random IP address generation (-iR parameter). We consider that we have
100 infected computers and are able to scan the 1 million IP addresses from this
computer, we have created the diagram of the increasing number of unique IP
addresses.

2http: //www.nmap.org
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Figure 2: Apache 2.2.3 worm spreading visualisation

Because we have detected only small number repetitions for a huge number
of gen- erated IP addresses, we consider this generation algorithm to be very
sufficient. For testing purposes we have written the regular expression scanner
that grabs banners according to the given regular expressions on specific ports
and save all matched IP addresses. We have tried to simulate the worm spreading
for vulnerable ProFTP daemon?, but stopped it after our ISP complaints.

Due to the fact that there is a lot of HT'TP traffic caused by Internet crawlers
like GoogleBot or YahooBot, we have continued in scanning of web services
(HTTP protocol) which was totally acceptable by our ISP.

We have chosen to visualize our worm propagation for the Apache Web Server
2.2.3 which is not very widespread and according to our opinion sufficiently rep-
resentative. During our simulation we have found the first computer responding
to our request with the banner “Apache/2.2.3” that was labeled as infected.
We ran multiple simulations in the sequential order in order to look “parallel”
(because we have restrictions on transmission lines, we have conducted a simu-
lation in linear time and scale as the parallel model) scan and labeled “infected”
nodes, resulting in an exponential function characteristics, as we can see in the
diagram /picture 2.

Shttp: //lists.grok.org.uk/pipermail /full-disclosure /2010-November /077281 html
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If the simulation is performed a sufficiently long time, there would be a
moment of saturation and we have got the sigmoid. According to our study of
computer worms it is important to realize that this behavior is very similar to
the behavior of biological viruses, and we can apply their models of propagation.

2.2 Stealthy worm

Using P2P technology introduces many benefits, it is much harder to identify
and shut down a botnet with no central point of the network and to detect the
bot master, because it can be represented by any node in the network. On the
other hand (it was the case of Storm), there must be some kind of a central
authority since not all nodes can be considered to be trusted. This problem is
solvable with asymmetric cryptography and digital signatures.

The Storm botnet was the first one that began to use strong cryptographic
ciphers like RSA. His successor Waledac eliminated many shortcomings, but
contains implementation weaknesses that makes possible to switch off both these
botnets completely. The digital signature guarantee is the most critical part of
the worm design. Each worm should contain the public key of its owner that is
necessary to verify the authenticity of instructions.

We recommend to use RSA key with the size at least 2048 bits for this
purpose. The botmaster in this case can estimate the list of authorized people
who can carry out commands using the trusted central authority. In this case
the worm validates clients’ certificates.

2.2.1 Worm’s upgrade

The worm’s development and the intervention of anti-virus companies often
causes the arms race. As in the case of very sophisticated worm Conficker,
there is usually the fast reaction from the anti-virus/IDS/IPS companies (gen-
erated domain isolation architecture, AV signatures), on the other hand worms
developers added the P2P functionality and extended the domain generation
architecture. It is necessary to compile and distribute binaries for each version
as well as to include the appropriate interpreter for scripting language to the
worm’s body.

Thanks to the scripting language you can easily add the possibility to down-
load exploits for the worm’s exploiting functionality or commands for the Com-
mand and Control functionality. The suitable candidate is the fast LUA in-
terpreter which has only about 200 kilobytes. It is also used for the security
scanner nmap with scripting support (NMAP scripting engine). At this time
there is almost no information available about the existence of the worm with
scripting language support, one of them is Worm.Win32.Leave? that uses it for
downloading new plugins.

4http: //www.virus-encyclopedia.com /virus/ InternetWorms /worms148. html
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2.2.2 Social network sites such as Command and Control

At the time of writing this article we are not aware of any practical worm’s
implementation that uses social networks to communicate. We have found only
one example® of botnet that uses twitter for URLs exchanging, but with no
obfuscation or cryptography.

We have proposed a solution that can be used with almost any type of social
networking.

1. Worm’s instructions can be stored to publicly available Twitter account
with predetermined name. We suppose this name will be revealed and
publicly known after a short period by AV companies.

2. The botmaster publishes his instructions including the computed digital
signature and valid timestamp:

3. The worm’s instance will check these instructions every few minutes and
verify their timestamp. If these instructions are still valid, it will check
the digital signature.

4. If the digital signature is valid, the worm will execute the instructions
otherwise it will skip to the next step

5. The worm reveals that the twitter (or some other) account has been de-
tected and blocked. The account name is hashed by strong hash function
and the output is consequently converted into a set of allowable characters
with cardinality n (number of displayable characters) that are used as a
new user nickname during the registration. The worm will try to follow
all other instructions from this hashed account.

Using this method the attacker can generate an indefinite number of possible
accounts that can be used for downloading of new worm’s instructions. Due to
the fact that the indefinite number of recursive hashed functions is used, it will
be difficult to block all these accounts or stop the existing social network.

2.2.3 Antivirus bypass with Metasploit Framework

Metasploit Framework is a tool for developing and executing exploit code for
gaining full access over remote target machines [5]. The current version contains
many encoders that can be used as a prevention against the recognition by most
antivirus products. How this process looks exactly we can find in example the [6].
Most antivirus protections are already coverted by standard templates, so we can
modify them or to create our owns. Unfortunately they are not publicly known,

Shttp: //asert.arbornetworks.com /2009/08 /twitter-based-botnet-command-channel /
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because this information would help to develop new dangerous virus signatures.
The list of current Metasploit Framework’s encoders:

Framework Encoders

Name

cmd/generic_sh
cmd/ifs
cmd/printf_php_mq
generic/none
mipsbe/longxor
mipsle/longxor
php/base64
ppc/longxor
ppc/longxor_tag
sparc/longxor_tag
x64/xor
x86/alpha_mixed
x86/alpha_upper
x86/avoid_utf8_tolower
x86/call4_dword_xor
x86/context_cpuid
x86/context_stat
x86/context_time
x86/countdown
x86/fnstenv_mov
x86/jmp_call_additive
x86/nonalpha
x86/nonupper
x86/shikata_ga_nai
x86/single_static_bit
x86/unicode_mixed
x86/unicode_upper

2.2.4 Code armoring

Rank
good
low
manual
normal
normal
normal
great
normal
normal
normal
normal
low
low
manual
normal
manual
manual
manual
normal
normal
normal
low
low
excellent
manual
manual
manual

Description

Generic Shell Variable ..
Generic ${IFS} Substitution ..
printf (1) via PHP magic_ ..
The "none" Encoder

XOR Encoder

XOR Encoder

PHP Base64 encoder

PPC LongXOR Encoder

PPC LongXOR Encoder

SPARC DWORD XOR Encoder

X0OR Encoder

Alpha2 Alphanumeric Mixed ..
Alpha2 Alphanumeric Upper ..
Avoid UTF8/tolower

Call+4 Dword XOR Encoder
CPUID-based Context Keyed ..
stat (2)-based Context Keyed ..
time(2)-based Context Keyed ..
Single-byte XOR Countdown ..
Variable-length Fnstenv/mov ..
Jump/Call XOR Additive ..
Non-Alpha Encoder

Non-Upper Encoder

Polymorphic XOR Additive
Single Static Bit

Alpha2 Alphanumeric Unicode ..
Alpha2 Alphanumeric Unicode ..

In [7] it is presented an algorithm that makes it very difficult or in several cases
almost impossible any reverse engineering and disassembling. The principle con-
sists in the derivation key, which is dependent on the environment in which our
binary is located. Malware analysts in this case can not detect the environment
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on which to run the binary nor the executable code until completion.

e In the first step we need to generate a key that is derived from the environ-
ment and it does not change during the running period of the executable
code, such as domain name or the name of the logged on user, which is
the target of our attack.

e Unlike conventional methods, dynamically generated malware is not nec-
essary on the disk (this should be true even in encrypted form), while it is
prepared to run.

e However, disk may contain any other application where instructions are
“transformed” in our malware. We can verify its presence using the check-
sum.

e This need has not to be tied to a specific architecture - only the specific
string has to be used to represent our key.

This technique works by combining of multiple keys (username or domain)
and the salts, the output itself will be the hash. This hash function provides
a string of hexadecimal characters that are used for a substring that already
represents the required instructions for malware. In order to get the desired
output we have to generate salt appropriately. This section is the most time-
consuming, but it is performed only once and we can distribute the calculation
over several computers (botnet). This is useful mostly in the case that we have
implemented server-side polymorphism and our worm changes itself every few
minutes.

In the case when a wrong key is inserted into the hash function, we get a
binary that is not executable and crashes with exception. We can store the
checksum, but this information can serve as an useful information to the reverse
engineering. For the deeper analysis it is possible to recover the decryption rou-
tine, salt, index of substrings and also an algorithm (domain) which represents
the key. But it is no other way to determine the actual keys without bruteforc-
ing and the victim becomes aware of malware functionality only after its launch.
Currently, using heuristics and common detection techniques it is possible to
detect this specific malware.

3 Summary
As we can see the current technologies make possible many improvements of
computer worms:

e Usage of distributed P2P architecture instead of centralized IRC botnets
increased the worm’s potential damage.
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e Strong cryptographic ciphers significantly minimize the worm’s exposure.

e Worms can be dynamically reprogrammed using the scripting language in
that way that their intentions remain unknown until their execution
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Abstrakt

Webové technologie pronikaji ¢im dal vic do Sirokého spektra aplikact vyuzZivanych v na-
sem kazZdodennim Zivoté. Kromé vyhod, které s sebou prindsi, jsou vsak také zdrojem
mnohyjch hrozeb s dopadem na soukromi uZivateli. Programdtori vyvijejict aplikace na
bazi webovych technologii castokrdt netusi, jaké muze mit ta ¢i ona komponenta pou-
Zita v jejich aplikaci vliv na soukromi uzZivateli. I samotni uZivatelé vyuZivajici webove
aplikace ¢i konvencni aplikace obsahujici webové prvky maji jen zridka predstavu, jok
a kym mohou byt prostrednictvim téchto aplikaci sledovdni. Tento clanek se proto za-
byvd vybranymi webovymsi sledovacimi prostredky a analyzuje jejich vliastnosti s ohledem
na vyuzitt pro sledovani uzZivateld.

1 Uvod

Webové technologie zaznamenaly v poslednim desetileti vyrazny pokrok. Z tech-
nologii, které kdysi umoznovaly pouze vytvareni statického obsahu a jeho pre-
zentaci online se postupné vyvinul silny nastroj, oznacovan jako Web 2.0, s je-
hoz pomoci lze dnes vytvatret plnohodnotné aplikace a programy. Ten se stal
zékladnim stavebnim kamenem nepfeberného mnozstvi aplikaci jako napriklad
e-shop1, internetovych platebnich systémt ¢i socidlnich siti, které dnes vyuzi-
vaji miliény lidi. Lidé vsak vyuzivanim aplikaci na bazi webovych technologii
také propaguji do online svéta mnoho informaci o sob& samotnych. Budto pfimo
tim, Ze je védomé poskytuji konkrétni aplikaci, ¢i nepfimo — vykonanim urcité
akce (napf. stiskem tlacitka ,tento obsah se mi 1ibi“ nebo pouhym prohliZzenim
uréitého obsahu dostupného online).

Webové technologie 1ze ale také velmi dobfe vyuzit pravé k ziskavani infor-
maci o uzivatelich a k jejich sledovani. Navic, diky ¢im dal tim vétsi propojenosti
webovych systému (napf. tzv. mashups) a moznostem spojitelnosti uzivatelskych
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akci (napf. prosttednictvim single sign-on) nap¥i¢ jednotlivymi systémy, lze ¢asto
spojit diléi parcialni identity! uzivatele (v rAmci danych systémt), ¢i dokonce
svazat provedené akce s realnou identitou uzivatele. Jinymi slovy, je mozné zjis-
tit, Ze rizné uzivatelské profily s neidentickymi identifikitory (napf. s rtiznymi
pfihlagovacimi jmény ¢i avatary) v rtiznych systémech patii jedné osobé nebo
dokonce odhalit jeji realné jméno ¢i fyzickou lokaci.

Agregaci a analyzou téchto dat lze sestavit obraz o uzivatelich, jejich prefe-
rencich, zdjmech a nazorech, pohybu (nejen na Internetu, ale mnohdy i v redlném
svété) a odhalit mnoho dalsich potencidlng citlivych aspekti.

Relativné malé povédomi o existujicich moznostech sledovani uzivatelt pro-
stfednictvim webovych technologii a ¢im dal vétsi sofistikovanost sledovacich
prostfedki objevenych v uplynulych letech byly hlavni motivaci pro vznik tohoto
¢lanku. Clanek se snazi poskytnout pfehled soucasnych webovich prostiedki
umoznujicich sledovani uzivateld prostfednictvim webovych technologii. Popi-
suje principy fungovani danych prostfedki a demonstruje, k ¢emu a jak mohou
byt pouzity.

2 Analyza charakteristickych aspektu
webovych sledovacich prostifedku

S rozsifujicimi se moznostmi a rostouci komplexnosti webovych technologii roste
i mnozstvi zpasobi jejich vyuziti pro Gcely sledovani uzivateli. Sledovaci pro-
stfedky na bazi webovych technologii se od sebe vzajemné lisi v rtiznych aspek-
tech napft. podle toho, kdo ma moznost prostiednictvim daného prostiedku jak,
zjistit jaké informace a o kom. Analyze uvedenych aspektt je vénovana tato
kapitola.

2.1 Typ pozorovatele

Typ pozorovatele sledovaciho prostfedku urcuje, kdo je schopen vyuzit dany
prostfedek na sledovani uzivateld. Moznost vyuziti prostfedku vyplyva z jeho
technické podstaty. Pozorovatelem se zde rozumi entita, ktera vyuziva sledovaci
prostiedek k ziskavani informaci o uzivatelich. Podle charakteristického zptsobu
nasazeni sledovaciho prostfedku rozliSujeme nasledujici typy potencialnich po-
zorovateli:

Provozovatel online sluzby - jedna se o nejobvyklejsi pripad, kdy samotny
provozovatel sleduje uzivatele své sluzby. Z uvedenych mé tento typ te-

!Identita individualniho jedince muze byt tvofena mnoha parcidlnimi identitami, z nichz
kazda reprezentuje daného jedince ve specifickém kontextu nebo roli [2]. Typickym identifiké-
torem parcialni identity je pseudonym.
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oreticky nejvétsi potencial ziskat co nejvétsiho mnozstvi informaci o sle-
dovanych uzivatelich. Je to z toho davodu, Ze provozovatel ma obvykle
plnou kontrolu nad sluzbou, kterou provozuje a neni tim padem technicky
omezen ve vybéru nasaditelnych sledovacich prostredki.

Poskytovatel vzdaleného obsahu - sledovéani v tomto pfipadé vykonavéa po-
skytovatel obsahu umisténého na vzdaleném serveru pod jeho kontrolou?.
Sledovani jsou uzivatelé vyuzivajici obsah nebo sluzbu, do které je vzda-
leny obsah vlozen. Pro tento typ sledovani je podstatné, ze vkladani vzda-
leného obsahu je realizovano ve smyslu funkce embed. To znamena, Ze do
sledované sluzby resp. obsahu se vlozi pouze ukazatel odkazujici na realné
umisténi vzdaleného obsahu. Moznost sledovani je pak zprostiedkovana
tim, Ze p¥i manipulaci se sledovanym obsahem (napf. navstéva sledované
stranky nebo otevieni sledovaného dokumentu) se zaroveii nac¢itd i vzda-
leny obsah pod kontrolou poskytovatele. Poskytovatel vzdaleného obsahu
tak mé prosttedek pro sledovani uzivatelt. Poskytovatelem vzdaleného ob-
sahu, ktery ma potencialni prostfedky pro sledovani uzivateli mize byt
napiiklad poskytovatel vkladaného multimedialniho obsahu, poskytovatel
vklddanych reklamnich ploch nebo poskytovatel analytickjch sluzeb jakou
je navstévnost webu apod.

Interni uzivatel sluzby - sledovani uzivateli v tomto pfipadé realizuje in-
terni uzivatel sluzby. Ten v souladu se svymi pravomocemi vyuziva moz-
nosti, které mu sluzba poskytuje k nasazeni sledovacich prostfedkt. Pro
tento typ je charakteristické, ze spektrum pouzitelnych sledovacich pro-
stfedkd zavisi na tom, jaky obsah sluzba umoznuje internimu uzivateli
v ramci jeho pravomoci pridavat a kam. Prikladem tohoto typu mtze byt
napt. uzivatel pridavajici do diskusniho féra prispévek s obrazkem nacita-
nym ze vzdaleného umisténi nebo spravce obsahu pouzivajici sviij vlastni
soubor s definici kaskddovych styld pro konfiguraci vizualni podoby ob-
sahu.

Externi uzivatel sluzby - pro tento typ je charakteristické, Ze sledovani re-
alizuje externi uzivatel sluzby vyuzivané pro tcely sledovani. Na rozdil od
interniho uzivatele, neni externi uzivatel vici sluzbé autentizovan resp. ne-
potiebuje zadné specifické opravnéni k tomu, aby mohl sluzbu vyuZivat.
Typickym piikladem jsou napf. webové sluzby, které umoznuji pridavat
upravovat ¢i jinak modifikovat obsah sluzby neautentizovanym uzivate-
ldm. Jinym pfikladem mohou byt multimedialni soubory obsahujici vzda-
leny obsah ¢i skripty.

2Pfedp0k1édéme, ze poskytovatel vzdaleného obsahu ma na serveru, kde je obsah hostovani
dostateénou miru opravnéni a prostfedkt jako napf. moznost vytvareni a publikovani PHP
skript apod.
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2.2 Rozsah ziskatelnych dat a informaci

7 pohledu rozliSovani charakteristickych vlastnosti sledovacich prostredkii je po-
tfeba rozliSovat mezi rozsahem ziskatelnijch dat a rozsahem ziskatelnych infor-
mact. V prvnim pfipadé se jedna o objektivni faktor nezavisly na pozorovateli,
zatimco v druhém pripadé rozsah zavisi na pozorovateli. Pokud je pozorova-
tel schopen ze ziskanych dat vytézit informaci, ktera je prfedmétem jeho zajmu,
hovorime Ze sledovaci prostredek poskytuje pozorovateli uzite¢nou informaci.

Rozsah ziskatelngch informaci urcuje, co vSe lze o sledovanych uzivatelich
prostiednictvim urcitého sledovaciho prostfedku zjistit, tedy jaky typ informaci
o uzivatelich je prostfednictvim daného prostfedku mozné ziskat. Je obtizné
striktné vymezit typy informaci ziskatelnjch prostiednictvim webovych sledo-
vacich prostfedkii. A to z toho divodu, Ze rozsah téchto informaci zavisi kromé
pouzitého sledovaciho prostfedku i na mnoha dalsich faktorech. Tim je napf. pro-
stiedi sluzby do néhoz je sledovaci prostfedek nasazen, mnozstvi a typ uzivatelt
vyuzivajicich danou sluzbu ¢i frekvence vyuzivani.

Dulezitym faktem je, Ze data ziskand prostfednictvim webovych sledovacich
prostfedkt vyhodnocuje kazdy pozorovatel individualné na zakladé své subjek-
tivni znalosti. Ze stejného vzorku ziskanych dat tedy obvykle rtizni pozorovatelé
ziskaji rizné informace.

Predstavme si napiiklad, ze pozorovatel P; zasild firmé X elektronickou z&-
dost o pracovni misto k niz ptiklada sviij zivotopis. Pfed odeslanim vsak do
zivotopisu vlozi také sledovaci mechanizmus odhalujici IP adresu zafizeni, na
némz je dokument prohlizen a aktualni ¢as. Kdykoliv nékdo dany dokument
otevie, zaznamend se pozorovateli P; IP adresa prislusného zafizeni a cas, kdy
k otevieni dokumentu doslo. Reknéme, Ze pozorovatel prostiednictvim sledova-
ciho mechanizmu ziskal 3 zaznamy v casovém rozestupu dvou dnti, pii¢emz tieti
zédznam pochazi z jiné IP adresy, nez prvni dva z pfedchoziho dne, avSak vSechny
jsou z adresniho rozsahu firmy X. Pozorovatel P; muze na zakladé téchto dat
usuzovat, ze jeho Zivotopis firmu X zaujal a postoupil do vyssiho kola. Reknéme,
7e na podnét systému varovani pred nepracovnimi aktivitami pracovnikd v pra-
covni dobé se k zdznamim pozorovatele P; dostal také administrator firmy X
(pozorovatel P»). Ten je schopen na zdkladé IP adres a znalosti vnitin{ firemni
infrastruktury dohledat jména pracovnikd, kterym tyto adresy patii. Bez dalsi
znalosti, kterou disponuje pozorovatel P; ¢i bez dalsi analyzy neni spozorovatel
P, schopen ze stejnych dat vyvodit stejnou informaci, jako pozorovatel P;.

2.3 Idealni model sledovaného uzZivatele

Idedlni model sledovaného uZivatele charakterizuje typ uzivatele, pfi némz na-
sazeni urcitého sledovaciho prostfedku poskytuje pozorovateli nejvétsi piinos.
U sledovacich prostfedkt popisovanych v tomto ¢lanku mozno rozliSovat 3 mo-
dely sledovaného uzivatele, a to:
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Skupina uzivatela se spoleénym zajmem - nasazeny sledovaci prostiedek
poskytuje pozorovateli nejvétsi prinos, pokud ma cilovd skupina urcity
spole¢ny zajem, kviili némuz vyuziva elektronicky zdroj monitorovatelny
pozorovatelem. Pfikladem muzZe byt napiiklad skupina uzivatelt vyuziva-
jicich diskuzni férum k vymeéné zkuSenosti stykajicich se urc¢itého zbozi.
Stejné tak vsak muze byt pfedmétem zajmu skupiny tfeba vymeéna infor-
maci o vybusnych systémech ¢i vyrobé a prodeji omamnych latek.

Jednotlivec oznaditelny unikatnim identifikaitorem — nasazeny prostie-
dek je v tomto piipadé nejpfinosnéjsi pro pozorovatele, pokud mu dava
moznost naak co nejdelsi moznou dobu oznacit uzivatele v ramci urcité
skupiny dostateéné unikatnim identifikdtorem tak, aby nasledné byl scho-
pen oznaceného uzivatele jednoznac¢né odlisit od ostatnich uZivateld. Pri-
kladem jsou napt. uzivatelé, kterym sluzba vytvoii cookie(podrobné pro-
bréno v dalsi kapitole).

Jednotlivec s vyrazné odliSnymi charakteristickymi atributy - nasa-
zeny prostfedek poskytuje pozorovateli nejvétsi uzitek, pokud se jednotli-
vec 1isi od ostatnich jedincti v ramci sledované skupiny tim, Ze ma jeden
Ci vice atributt, které nemaji ostatni jedinci nebo hodnoty jednoho ¢i vice
atributd ma vyrazné odlisné ve srovnani s ostatnimi. V praxi to miuze byt
napiiklad uzivatel, ktery ma nainstalovany velmi specificky typ prohlizece
ve srovnani s ostatnimi uzivateli zachycenymi sledovacim prostfedkem.

2.4 Prfesnost ziskanych informaci

Presnost ziskangch informaci urcuje, jak presné udaje je schopen pozorovatel
na zakladé pouzitého sledovaciho prostfedku ziskat. Pfesnost mizeme chapat ve
dvou rozmérech a to jako (1) pravdépodobnost, ze informace odvozend na zdkladé
dat ziskangch prostfednictvim sledovaciho prostfedku je pravdiva nebo (2) prav-
dépodobnost, ze vazba mezi odvozenou informaci a identitou jedince je pravdiva.
Obecné lze Tici, ze ¢im vétsi sledovany prostor je pozorovatel schopen pokryt ¢im
delsi dobu, tim pfesnéjsi informace o sledovanych uzivatelich je potencialné scho-
pen ziskat. Presnost ziskanych informaci je pfitom podminéna schopnosti pozo-
rovatele detekovat, ze se urcita udalost stala s vysokou mirou pravdépodobnosti
a schopnosti svazat tuto udalost s konkrétnim identifikovatelnym?® subjektem.

2.5 Casovy ramec sledovani

Casovyj rdmec sledovdni je doba zacinajici nasazenim sledovaciho prostiedku
a koncici trvalym prerusenim sledovani. Nasazeni sledovaciho prostfedku provadi

31dentifikovatelnost zde neni chapana jako absolutni veli¢ina, ale jako pravdépodobnostni
parametr.
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obvykle pozorovatel nebo jina entita, spolupracujici s pozorovatelem. Preruseni
sledovani mtize provést nejen pozorovatel ¢i spolupracujici entita, ale také sledo-
vany uzivatel resp. skupina uzivateld nebo muze byt vyvolano sledem udalosti
v prostfedi nasazeného sledovaciho prostfedku. Pfi preruseni sledovani rozli-
Sujeme piipad, kdy je sledovaci prostfedek (pokud existuje) (1) ponechén ve
sledovaném prostiedi nebo (2) odstranén. V rozmezi ¢asového ramce sledovani
Ize jesté rozlisSovat ¢asové seky, v nichz je sledovani efektivni. Efektivni sledo-
vani je stav, kdy nasazeny sledovaci prostiedek poskytuje pozorovateli uzitecnou
informaci. V idealnim pfipadé casové rozpéti efektivniho sledovani koresponduje
s Casovym ramcem sledovani.

Pokud nasazeny sledovaci prostfedek prestane poskytovat pozorovateli uzi-
te¢nou informaci a neni pravdépodobné, Ze by se tento stav v budoucnu zmeénil,
pozorovatel obvykle prerusuje sledovani. Diivodem pieruseni miize byt také to,
ze sledovaci prostiredek poskytl pozorovateli pozadovanou informaci a splnil tim
ucel sledovani.

2.6 Prostorovy ramec sledovani

Prostorovy ramec sledovdni charakterizuje prostor, v némz je mozné vykonavat
sledovani. V elektronickém svété nelze pohlizet na prostor tak, jak jej chapeme
z analogového svéta. Prostorem v tomto smyslu proto rozumime mnozinu zdrojt
digitalniho svéta schopnych interagovat s webovym prostiedim na bazi webovych
technologii. Zjednodusené feceno vse, co je schopno pii své interpretaci vyvolat
HTTP dotaz webovému serveru lze povazovat za soucast tohoto prostoru. Pro-
storovy ramec sledovani pak urcuje mnozstvi a charakter zdroju, které je pri
nasazeni urcitého sledovaciho prostfedku mozné sledovat. O zdrojich aktivné
monitorovanych pozorovatelem fikdme, Ze jsou v jeho zorném poli. Cim vice
zdroji pozorovatel aktivné monitoruje, tim Sirsi je jeho zorné pole a tim vice
informaci je schopen potencialné ziskat.

2.7 Detekovatelnost sledovaciho prostiedku

Detekovatelnost sledovaciho prostredku charakterizuje schopnost resp. moznost
sledovanych uzivatelu detekovat, ze se sledovaci prostiedek nachazi v daném pro-
stredi. Dal$im aspektem je schopnost detekovat, ze dany sledovaci prostredek je
aktivni, prip. kdo nebo co je pfedmétem sledovani. Detekovatelnost sledovaciho
prostfedku urcuji faktory jako napi. existence a dostupnost automatizovanych
nastroju pro jejich odhaleni, expertni znalost sledovaného subjektu ¢i skupiny ¢i
technologicka podstata sledovaciho prostfedku. Za nejméné napadné lze pova-
zovat prostredky, které naroky na pridavani dodateénych sledovacich elementt
nad ramec piirozené funkénosti sledovaného prostiedi jsou minimélni. Cim vice
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splyva sledovaci prostfedek s prirozenym navrhem prostfedi a jeho funkénich
vlastnosti, tim méné je napadny.

3 Webové prostredky pro sledovani uzivatelu

Predchozi kapitola se vénovala vyctu a popisu charakteristickych vlastnosti,
které lze rozlisovat u webovych sledovacich prostiedkt. Tato kapitola se zabyva
jiz pfimo jednotlivymi sledovacimi prostfedky v kontextu uvedenych vlastnosti.

3.1 Sledovani prostfednictvim HTTP Cookie

HTTP Cookie (dalen jen cookie) je nastroj protokolu HTTP umoziiujici webo-
vému serveru vlozit stavovou informace do klientského prohlizece. Klientsky pro-
hlize¢, jemuz webovy server nastavi cookie, pak pri dalsi komunikaci s timto
serverem zpétné reflektuje serveru stavovou informaci z cookie prostrednictvim
HTTP pozadavku.

Néstroj cookie lze vyuzit k vloZeni unikatniho identifikdtoru do klientského
prohliZzece. Prohlize¢ pak pri nasledné komunikaci se serverem, ktery vlozeni co-
okie realizoval, automaticky sdéluje hodnotu vlozeného identifikatoru a zajistuje
mu tim informaci, o kterého uzivatele s nimZ v minulosti jiz ptisel do styku se
jedna. Mechanizmus cookie umoziiuje serveru jednoznac¢né urcit uzivatele, s nimz
opakované komunikoval v rdmci skupiny uzivatelt, ktefi maji v daném cCase pfi-
délen serverem také svij specificky identifikator. Diky moznosti vyuzivat cookie
pro ucely sledovani uzivatelu lze tento webovy nastroj povazovat za sledovaci
prostiedek.

3.1.1 Typ pozorovatele

Sledovacimu prostiedku cookie nejvice odpovida provozovatel online sluzby jako
charakteristicky typ pozorovatele (viz 2.1). To znamend, Ze tento sledovaci pro-
stiedek se nejlépe hodi pro piipady, kdy je v roli pozorovatele provozovatel online
sluzby. Jak v8ak uvidime déle (viz 3.3), mechanizmus cookie je vyuzivan i dalsim
sledovacim prostiedkem s Sir§im spektrem typt pozorovateld.

3.1.2 Rozsah ziskatelnych dat a informaci

Co se tyce rozsahu ziskatelngch dat, cookie poskytuje serveru zpétné pouze data,
ktera server sdm vlozil do klientova prohlizece. Na zakladé téchto dat je pak
mozné svazat akce uzivatele vykonané v zorném poli pozorovatele a realizovat
tak napt. profilovani. Pro pozorovatele neni podstatné, Ze sledovany uzivatel je
reprezentovan pouze na prvni pohled nic nefikajicim ¢islem. Pro pozorovatele je
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plné dostacujici zaruka, ze dané ¢islo patii jedné entité a informace, Ze uZiva-
tel s timto C¢islem napf. denné navstévuje obchodni portal pozorovatele, kde se
zajima predevsim o nakup vypocetni techniky spolec¢nosti X a primérné utrati
nakupem na portalu prumeérné 1337 K¢ mésicné.

3.1.3 Idealni model sledovaného uzivatele

Sledovaci prostiedek cookie nejvice odpovida typu jednotlivce oznacitelného uni-
kdtnim identifikatorem. Znamend to, ze prostfedek cookie je vhodné aplikova-
telny v pfipadé, kdy predmétem sledovaného zajmu je jednotlivec. Identifikace
jednotlivee v ramci sledovanych subjekti je v zorném poli pozorovatele realizo-
vana na bazi unikatniho identifikatoru.

3.1.4 Presnost ziskanych informaci

Cookie poskytuje pozorovateli informaci, ze akce sledovaného uzivatele je sva-
zéna s jeho identitou reprezentovanou identifikdtorem. Cookie vSak poskytuje
pouze informaci o identité sledovaného uzivatele, avsak nikoliv o samotné akci
vykonané danym uzivatelem. Sledovaci prostfedek cookie by se tak v tomto
smyslu mohl jevit jako velmi presny, jelikoz pravdépodobnost pravdivosti in-
formace o identité uzivatele je za idedlnich okolnosti velmi vysoka. Problémem
vsak je, ze identifikdtor muze uzivatel z prohliZzece velmi snadno odstranit. Po-
kud k tomu dojde, server pfi nejblizsi dalsi komunikaci nastavi uzivateli novy
identifikator. Tim se vSak jiz dany uzivatel jevi z pohledu pozorovatele jako jina
entita a ztraci se tim padem sjednocujici element. Jednoduse feceno, ze dvou od-
louc¢enych zdroji popisujicich aktivitu urcitého uzivatele lze obvykle ziskat méné
uzitené informace, nez kdyz se tyto zdroje slouci. Je proto potfeba myslet na
to, ze presnost ziskanych informaci na zakladé sledovaciho prostfedku cookie je
redukovana snadnou moznosti rozbiti identity uzivatele na dil¢i subkomponenty
mezi, kterymi neexistuje sjednocujici element.

3.1.5 Casovy ramec sledovani

7 casového pohledu je sledovani na zakladé cookie iniciovano v momenté, kdy
pozorovatel v ramci své sluzby zahaji identifikaci uzivatelt na zakladé jedno-
zna¢ného identifikdtoru v cookie (pro tcely sledovani?). Sledovéani na zakladé
cookies je nejefektivnéjsi, kdyz je akce kazdého uzivatele v zorném poli pozo-
rovatele svazand s puvodnim identifikdtorem obdrzenym pii prvnim kontaktu
uzivatele se sluzbou provozujici sledovani az do preruseni sledovani. Efektivitu

4Cookie byva obvykle nasazovana pro ucely autentizace. Pokud vSak priméarnim cilem na-
sazeni neni prihlaseni uzivatele, ale jeho sledovani, pak takové pouziti mechanizmu cookie
chapeme jako sledovaci prostiedek.
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sledovani tohoto néastroje minimalizuje odstranovani identifikdtoru pred kazdym
novym dotazem sluzbé v zorném poli pozorovatele. Sledovani je preruseno od-
stavenim vkladani novych unikatnich identifikatort do klientskych prohlizect
komunikujicich se sluzbami v zorném poli pozorovatele. Sledovaci efekt vsak
mize pretrvavat i po preruseni sledovani, protoze cookie zistavaji ulozeny na
strané klienta bud do vyprSeni jejich platnosti (pokud je shora omezena), nebo
do doby jejich explicitniho odstranéni.

3.1.6 Prostorovy ramec sledovani

Prostorovy ramec se v pripadé cookie zaméfuje primarné na vlastni infrastruk-
turu pozorovatele. Pozorovatel vyuzivajici prostfedku cookie je schopen sledovat
aktivity uzivatelti vyuzivajicich jeho sluzeb.

3.1.7 Detekovatelnost sledovaciho prostifedku

Soucasné prohlizece jsou schopné nejen oznamovat ¢i dotazovat se uzivatelt
na pfijeti ¢i zamitnuti cookie, ale nabizi i moznosti na jejich automatického
mazani. Kromé toho moderni prohlizece nabizi také moznost zobrazit vSechny
cookie ulozené v prohlizeci. Obtiznost detekovatelnosti cookies je tedy prakticky
nulova.

3.2 Sledovani prostfednictvim Local Shared Object

Local Shared Object® (dale jen LSO) je pomérné mlada technologie vyuziva-
jici podobny mechanizmus, jako cookie pro uloZeni stavové informace na strané
klienta. Na rozdil od cookie, kde se stavova informace pfenasi mezi klientskym
prohlizecem a serverem prostfednictvim HTTP hlavicek, LSO k pfenosu sta-
vové informace vyuziva multimedialni soubory typu SWF interpretované pomoci
Adobe Flash PlayeruS.

Velmi zasadni rozdil LSO oproti cookie je v ukladani stavové informace. Za-
timco stavova informace obsazend v cookie se uklada do klientského prohlizece,
v pfipadé LSO se uklada lokalné na disk do adresafové struktury Adobe Flashe.
V disledku toho je kazda stavova informace LSO sdilena mezi vSemi prohlizeci
daného uzivatele.

Predstavme si napt. hlasovaci anketu, kterd se snazi zabranit tomu, aby
stejny uzivatel hlasoval vic, nez jednou. Pfi klasickém zptisobu ochrany na za-
kladé IP adresy a cookie by stacilo, kdyby uzivatel smazal cookie obdrzenou
od serveru a vyuzil by pfi druhém hlasovani pfipojeni pres né€jaky anonymni
proxy server. Pokud by vSak ochranny mechanizmus pouzival také prostfedek

50znacovan také jako Flash Cookie.
Shttp: //www.adobe.com/products/flashplayer/
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LSO, uzivateli by nebyl schopen opétovného hlasovani dosdhnout ani pokud by
se ochranny mechanizmus obejit pouzitim jiného prohlizece. LSO se ¢asto pou-
zivad v kombinaci s jinymi sledovacimi nastroji pro zachovani spojitelnosti akci
uzivatele z pro pozorovatele.

3.3 Sledovani prostfednictvim webové Sténice

, Webova sténice* neboli web bug je dalsi typ webového sledovaciho prostiedku.
Pro tento prostiedek je typické, ze vyuziva moznost vkladani vzdaleného obsahu
do obsahu, ktery ma byt sledovan. Pro ucely sledovani zde neni potiebné roz-
lisSovat, jaky datovy obsah je ve vzdaleném obsahu obsazen, ale pouze to, Ze se
nacita ze vzdaleného umisténi obdobné, jako to realizuje funkce embed (typicky
obrazek apod.). Sledovaci efekt je pak zprostiedkovan tim, Ze kdykoliv je sle-
dovany obsah (obvykle na webové strance) nékym zobrazen, timto zobrazenim
zéroveinl aktivuje na¢teni vzdéleného obsahu [1].

Poskytovatel vzdaleného obsahu je pak schopen na zakladé komunikacni rezie
zaznamenané z pozadavku na vzdaleny obsah odvodit urcitou informaci, ktera
dava do vztahu sledovany obsah a charakterizuje uzivatele, ktery sledovany ob-
sah zobrazil (resp. interpretoval). Kromé toho web bug umoziiuje také jesté da-
ného uzivatele ,oznackovat® prostfednictvim cookie tim, ze spolu se vzdalenym
obsahem posila také cookie. To ma za nasledek, ze kdykoliv dany konkrétni
uzivatel znovu navstivi sledovany obsah, bude mit poskytovatel obsahu také in-
formaci o unikatni identité sledovaného uzivatele. To se typicky vyuziva napft.
v e-shopech pro marketingové ucely, jelikoz tak lze sledovat kolikrat si napf. ur-
City uzivatel prohliZel stranku urcéitého produktu apod. Kromé lze prostiednic-
tvim web bugu ziskat i jiné identifikatory jako napr. IP adresu, ¢as nebo HTTP
hlavicku referer, které mohou prozradit z jaké lokality a kdy s sledovany uzi-
vatel sledovany obsah prohlizel a pfipadné na jaké strance se pfed pristupem
k sledovanému obsahu nachézel.

3.4 Sledovani na zakladé kradezZe historie navstivenych
URL

Technika kradeze historie navstivenych URL funguje diky tomu, Ze vétSina mo-
dernich prohlizect si zaznamenava historii navstivenych odkazi a pfi jejich zob-
razovani na strance zobrazuji navstivené odkazy jinou barvou nez nenavstivené.
Tuto vlastnost vyuziva pozorovatel tak, Ze si zkonstruuje (typicky v JavaScriptu)
jednoduchy kéd prochézejici polozkami seznamu pieddefinovanych odkazi a do-
tazuje se, které polozky ze seznamu se vykresluji barvou nenavstiveného odkazu.
Po prichodu vsemi polozkami lze takto separovat navstivené odkazy od nena-
vstivenych a poslat informaci o navstivenych odkazech pozorovateli. Podminkou
je, ze koéd se musi spustit v prohlizeci sledovaného uzivatele.
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Informace, kterou je pozorovatel schopen ziskat zavisi na tom, jaké odkazy
naplni do testovaciho seznamu. Prostfednictvim této techniky lze kromé navsti-
venych odkazi detekovat také parametry zasilané v URL HTTP metodou GET.
Na zdkladé této vlastnosti je pak mozné zjistovat napiiklad jaké vyhleddvané
vyrazy uzivatel zadaval do vyhledavacich sluzeb, které prenaseji vyhledavané
vyrazy metodou GET.

3.5 Sledovani na zakladé kontextovych parametra
prohliZece

Schopnost urcit identitu uzivatele nemusi byt zavisla pouze na unikatnosti jed-
noznac¢ného identifikatoru. Uzivatelé pouzivaji prohlizece, které se vzajemné lisi
v mnoha atributech, a jejichZ jsou méfitelné pozorovatelem. Tyto atributy vy-
tvari jakysi otisk, ktery do identifikuje prohlize¢. Schopnost identifikovat uziva-
tele je pak mozné realizovat na zakladé tohoto otisku, pokud je dostatec¢né od-
lisny od otiskl dalSich sledovanych uzivateld. Obvyklymi parametry na zakladé
nichz je mozné identifikaci provadét jsou typicky, typ prohlizece, verze, lokali-
zace, nainstalovana pisma, nainstalované pluginy, rozliSeni obrazovky a mnoho
dalsich.

4 Zavér

Webové technologie se rapidné rozvijeji a poskytuji ¢im dal tim propracova-
néjsi nastroje a prostfedi pro vznik pokrocilych aplikaci. Nékteré nastroje vsak
Casto maji vedlejsi efekty umoznujici sledovani uzivatelti a mozno je proto po-
vazovat za sledovaci prostfedky. U téchto prostfedkii je mozné rozliSovat urcité
charakteristické vlastnosti zejména podle toho, kdo je schopen s vyuzitim ur-
¢itého prostredku, zjistit jaké informace a o kom. Smyslem tohoto ¢lanku bylo
ukazat jak jednotlivé sledovaci prostredky funguji, v jakych pfipadech a k cemu
je lze pouzit. Clanek poskytl analyzu charakteristickych vlastnosti sledovacich
technik pro lepsi pochopeni, co 1ze od nich o¢ekavat pfi jejich nasazeni na sledo-
vani uzivateld. V tomto ¢lanku rozhodné nebyly prezentovany vsechny existujici
techniky a prostredky webovych technologii umoziiujici sledovani uzivatelt. To
v8ak z praktického hlediska neni ani mozné, protoze nové a nové techniky se
porad objevuji, jakozto i zpisoby jejich novych aplikaci. Dalsim ddvodem je,
ze vzajemnou kombinaci sledovacich technik 1ze ziskat velmi specifické sledovaci
vlastnosti, s kterymi se 1ze setkat pouze ve vyjimecnéjsich pripadech. Cilem to-
hoto ¢lanku bylo vSsak poskytnou obecny nahled na tuto problematiku, aby bylo
jasnéjsi, jaka rizika ¢ihaji na uzivatele v prostfedi webu ¢i na co si davat pozor
pti psani webovych aplikaci.
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Abstrakt

Evropskd gridovd infrastruktura (EGI) poskytuje pFistup k rozsdhlym vypocetnim a uloz-
nym kapacitam, které vyuzZivaji uZivatelé z Evropy i celého svéta. Zajisténi dostatecné
urovné bezpecnosti je prirozené velmi dulezitou soucdsti provozu celé€ infrastruktury. Je
to ovsem zdroven kol ndroény na koordinaci a komunikaci, protoZe zahrnuje komuni-
kaci s velkym poctem sprdvci a bezpecnostnich experti, kteri zodpovidaji za jednotlivé
zdroje pripojené do EGI.

Za oblast provozni bezpecnosti je zodpovédny tym EGI CSIRT, ktery mimo jiné ko-
ordinuje resent bezpecnostnich incidentu, které se v EGI objevi. Jednou z aktivit EGI
CSIRT je také poradant ,cvicent“, tzv. Security challenges, jejichZ cilem je simulovat
bezpecnostni problémy. Béhem teSeni téchto incidenti se ovéruje, Ze informace jsou
spravné a véas preddvdny mezi zucastnénymi stranamsi a ziskané informace jsou kvali-
fikované zpracovdvdny.

V tomto prispévku popisujeme posledni takové cvicent, které probéhlo v kvétnu 2011.
Cviceni jsme se aktivné zucastnili a podélime se zejména o zkuSenosti s forenzni ana-
lyzou, které mohou byt uZitecné i pro Tesent redlniych incidenti.

1 Uvod

Prestoze odbornym termintim v oblasti distribuovaného zpracovani informaci
aktualné vévodi cloud computing, nemtzeme pominout i jiné feseni, kterd nemaji
takovy marketingovy tah, nebo ne naopak pfesunula z oblasti marketingu do
zabéhnutych koleji bézného zivota. Jednou takovou technologii jsou bezesporu
gridy. Grid je distribuované prostiedi, které nabizi pfistup k velkym vypocetnim
a tloznym kapacitam a zjednodusuje praci s nimi.

Prvni gridova feseni se zacala objevovat pfed vice nez deseti lety a od té
doby vzniklo nékolik iniciativ poskytujici gridové prostiedi. K nejvétsim z nich
patii Evropska gridova infrastruktura EGI'. EGI sdruzuje tzv. narodni gridové
infrastruktury, které zastfesuji poskytovatele zdroji na trovni jednoho statu.

Thttp: //www.egi.eu/
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V ramci CR je takto zapojeno nékolik clusterti a diskovych tlozist z nékolika
univerzit, Akademie véd a sdruzeni CESNET. EGI pak zajistuje globalni koor-
dinaci jednotlivych narodnich aktivit.

Uzivatelska zakladna EGI pfesahuje sto tisic aktivnich uzivatelt, ktefi mé-
si¢né vyprodukuji pfes 15 miliont vypocetnich tloh z nejriznéjsich oblasti védy
a vyzkumu. EGI napt. poméhda zpracovavat data z urychlovace ¢astic, ktery je
provozovan v Zenevském CERNu.

Pri takto rozsahlé infrastruktufie a poctech uzivateld je pfirozené, ze zajisténi
bezpecnosti celého prostfedi je nesnadnd tloha. O provozni bezpecnost se stara
tym EGI CSIRT, ktery sleduje aktualni hrozby a pfipadné vydava upozornéni,
pokud se objevi néjaky bezpecnostni problém, ktery by mohl mit dopad na pro-
voz EGI. EGI CSIRT spoléhd do zna¢né miry na bezpec¢nostni experty na nizsich
arovnich, zejména tam, kde je potfeba zajistit komunikaci pfimo s koncovymi
poskytovateli zdroji nebo uzivateli. P¥i bézném feseni rozsahlejsiho incidentu
se tak fesi komunikace mezi pomérné velkym poc¢tem lidi, coz je naro¢né na
koordinaci. Pro feSeni incidentt v EGI existuji politiky i provadéci smeérnice,
které specifikuji povinnosti vsech ,hrac¢a“. Samotna existence téchto pravidel
ale automaticky nezajisti, ze komunikace vzdy probihé spravné a vcas. V pfi-
padé incidenti, zejména téch rozsahlejsich, je potfeba vyrovnat se se zvySenym
tlakem a stresem, ktery je zptusoben tlaky ze vSech stran, ¢asto véetné manage-
mentu nebo médii.

Ve snaze pripravit sebe i vSechny dalsi potencilni partnery porada EGI cvi-
Ceni, kterd simuluji napadeni infrastruktury rozsahlym ttokem. Regeni takového
utoku vyzaduje koordinaci fady spravci i bezpecnostnich experti, véetné samot-
ného EGI CSIRT a je tedy dobrou prilezitosti, jak ovéfit pfipravenost instituci
a pracovnikl na vSech drovnich.

V pfispévku se zaméfime na posledni takové cviceni, tzv. EGI security chal-
lenge, které probéhlo v zavéru kvétna 2011. V ramci tohoto cviceni byly vytipo-
vany vypocetni clustery ve vétsiné zapojenych narodnich iniciativach, na kterych
byla béZnym zptisobem spusténa specidlné pripravena tloha. Tato tloha obsa-
hovala programy simulujici chovani ,,pésaka“ botnetu, tj. po spusténi se snazila
prihléasit na fidici centrum a provadét ziskané povely.

2 Cviéeni SSC5

Na piipravé cviceni SSC? pracoval tym EGI CSIRT nékolik mésicii a visledkem
je pomeérné sofistikovany systém pro spravu botnetu a jeho vizualizaci. Cviceni
probihalo pod dozorem operatora cviceni, ktery hral roli ttoc¢nika. Cviceni simu-
lovalo situaci, kdy tuto¢nik ziskd opravnéni pro pristup k velké ¢asti infrastruk-

2https: //wiki.egi.eu/wiki/EGI_CSIRT:Security_challenges
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tury, tj. k spousténi davkovych tloh a k manipulaci s daty. Cela simulace zahr-
novala ¢tyficet mist z dvaceti stat. Informace o cviceni byli pfedem tcastnikim
oznameny, aby védeli, ze se jedna o simulaci.

Na pocatku operator vlozil do davkového systému tlohy pro vSechny zu-
castnéné klustery. Po svém spusténi se tlohy ptihlasi na #idici centrum botnetu
(C&C) a jsou posléze ptipraveny vykonavat piikazy od centra. Ridici centrum
i dalsi pomocné komponenty byly opét spravovany operatorem cviceni. Ke spous-
téni jednotlivych bott dochazelo postupné, podle toho, kdy se uvolnilo misto na
vypocetnach uzlech.

Po spusteni ¢asti botnetu byla rozeslana hlaSeni o podezielych sifovych akti-
vitach spravciim dvéma zapojenych klusterd. Tato hlasSeni se podobala vyzvam,
které obcas posilaji jiné CSIRT tymy v okamziku, kdy detekuji prinik nebo po-
dezfelou aktivitu. Od tohoto okamziku se koordinace incidentu ujal EGI CSIRT.

V ramci prvnich analyz ,napadenych® stroju byly objeveny dvé podezielé
IP adresy, se kterymi jednotlivi boti komunikovali. Po ziskani téchto adres jsme
vyuzili monitorovaci systém na bazi netflow dat FTAS, ktery provozuje sdru-
zeni CESNET. Pomoci systému FTAS jsme nasledné objevili komunikaci, ktera
probéhla s témito IP adresy zevnitf sité CESNET2 a méli jsme tedy divodné
podezteni o ,kompromitovani® stroju, za které jsme primo zodpovédni a zahajili
jsme tedy vysSetfovani v ramci ¢eského gridu.

Vzhledem k pravdépodobnému rozsahu incidentu jsme usporadali videokon-
ferenci, které se c¢asnili administratofi a bezpecnostni experti dotcenych insti-
tuci a dohodli dalsi postup. Paralelné s témito aktivitami probihala ¢ila komu-
nikace na trovni EGI CSIRT a nova zjisténi sdilena mezi vSemi tucastniky.

Prvni analyza kompromitovaného klusteru odhalila konkrétni stroj, na kte-
rém tloha béZela. Administratofi dale izolovali vlastni program bota a provedli
zékladni forenzni ohledani napadeného stroje. Ziskané soubory z disku byly dale
podrobeny podrobnému ohledéni, které je detailné popsano v nasledujicich ka-
pitolach.

Priubéh celého cviceni shrnuji dva propagacni snimky, které jsou dostupné
z http: //www.nikhef.nl/grid /ndpf/files/Global-Security-Exercises /FIRST2011/

3 Analyza malware egi.ssc5.wopr

Vzorek nalezené virové ulohy obsahoval:

e spoustéci shell skript,
e 2 spustitelné soubory — malware egi.ssc5.wopr>
e Pakiti klienta®.

3http: //en.wikipedia.org/wiki/WarGames
4Pakiti: A Patching Status Monitoring Tool — http: //pakiti.sourceforge.net/



136 Radoslav Bodd, Daniel Koufil

Ve vétsiné pripada je doporuceno z napadeného stroje sejmout forenzni ob-
razy stavu opera¢niho systému [6, 7]:

spusténé procesy — ps faxu

oteviené komunikac¢ni kandly — netstat -nlpa; ipcs
obraz RAM — dd /dev/k?mem

obrazy diskti a jejich kontrolni sou¢ty — dd; sum...

3.1 Uroven 1: Sbér zakladnich informaci

Po zachyceni byla provedena analyza chovani spusténim vzorku ve sledovaném
prostiedi testovaciho vypocetniho uzlu a ze 4 sekundového béhu byl pofizen
zdznam vystupnich proudd tmp.stdout a tmp.stderr, zaznam sifové aktivity
wopr . tcpdump a zdznam interakce s opera¢nim systémem strace.out.

|-- [ 12K] pakiti-ssc-client cee7c9cefale94fb0a3d2bb18189d85bebb01632
|-- [ 479] ratatosk.sh 0aa241f5ca224ee54b6c3d1971736d9a6abad17d
|-- [1.6M]

wopr_build_centos64.ANALY_GLASGOW abcd77ab855e274d201021£12f7f96fcc0c8£367
|-- [1.2M]

wopr_build_v6_debian32.ANALY_GLASGOW 8f1d97d80afde2872dd18df6b74228£d9c0139ac
|-- [ 95K] strace.out a2ffa7beefafcfc6d18eacbd9fddbd7a40ca9f93
I-- [ 0] tmp.stderr da39a3eebeb6b4b0d3255bfef95601890afd80709
|-- [ 88K] tmp.stdout d6159289dab635781f56fa8608860cdd01eal026d
¢—— [331K] wopr.tcpdump 4£502e8a8d8219d2b965e0e98£947c0e08217010

Obr. 1: Zakladni data zachyceného vzorku

Ze zéznamu sitové aktivity (obr. 2) je mozné zjistit, ze malware pouziva
HTTP C&C [15] (webové Fidici centrum) na IP adrese 195.140.243.4. Po svém
startu ohlasi centrale zdkladni tdaje o stanici na které je spustén (poZadavky
"POST /message") a néasledné periodicky ohlasuje svou aktivitu "POST /pool-
ing". Pro ptedavani strukturovanjch dat (obr. 4) vyuziva format JSON®. Pri-
zkum webového serveru centraly nezjistil zddné jiné vstupni body fidiciho centra
(pouze /messages a /pooling).

Soucasné s HT'TP komunikaci generuje pozadavky na rizné zaznamy DNS
v doméné sWITH. VexoCIde.orG (obr. 2). Testovanim bylo zjisténo, ze v doméné
byl vytvoren doménovy kos:

*.sWITH.VexoCIde.orG A 202.254.186.190

5JavaScript Ob, ject Notation — odlehceny format pro vymeénu dat
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Time - Source Destination Protocol info

09:30; . 50202 > http ISYN] Seqs0 Win=5540 Len=0 MSS=1460 TSV=5136076 TSER=0 WS=7
09:30:59.91 195,140.243.4 172.16.1.1 TGP http > 59202 [STH, ACK] Sequ0 Ackel WiNXS752 Len=0 MSSe1460 TSVaZ55254540 TSERAG1368076 WSe6
09:30:59.91 172.16.1.1 185.140.243.4 TCP 59202 > http [ACK] Seqel Acksl WineSS38 LensO TSVeS1366093 TSERRISSIS4849
09:30:59.91 172.16.1.1 195.140.243.4 HITP POST /message HTTR/1.1

09:30:55,93 195.140.243.4  172.16.1.1 TP http > 58202 [ACK] Seq=l Ack=655 Win=7104 Len=0 TSV=255254554 TSER=61368083
09:31:00.29 195,140.243.4  172.16.1.1 HITR HTTR/1.1 200 0K

09:31:00.29 172.16.1.1 168.140.243.4 TCP 58202 > http [Ack] S‘Q’Gﬂﬂ Ack=121 Win=S5888 Len=0 TSV=61388473 TSER=2852%4044
09:31:00.20 172.16.1.1 165.140.243.4  HTTP POST /message HTTR/1

09:31:00.31 155.140.243.4  172.16.1.1 TP http = 55202 [AcK] Sﬂqnl?l Ack=1262 Win=Ba48 Len=0 TSV=355254845 TSER=61368474
09:31:00.67 195.140.243.4  172.16.1.1 HITR HTTR/1.1 200 OK

09:31:00.67 172.16.1.1 155.140.243.4  HTTP POST /message HTTP/1.1

09:31:00.69 195.140.243.4  172.16.1.1 TP http > 59202 [AcK] Seq=241 Ach i Len=0

09:31:01.06 195.140.243.4  172.16.1.1 HITR HTTR/1.1 200 OK

09:31:01.06 172.16.1.1 195,140,243.4  HITP POST /message HITP/1.1

09:31:01.08 195.140.243.4  172.16.1.1 TP http > 59202 [ACK] Seq=361 Ack=1615 Win=11072 Len=0 TSV=255255140 TSER=61360240
09:31:01.18 195.140.243.4  172.16.1.1 HITR HTTR/1.1 200 OK

09:31:01.22 172.16.1.1 195.140,243.4 TCP 50202 > http [ACK] Seqel61S AckedBl Win=SB88 Len=0 TSV=51350404 TSER=255255167
09:31:32.89 172.16.1.1 195,140.243.4 HTTP POST /polling HTTR/1.1

09:31:32.91 195,140.243.4  172.16.1.1 TP http > 55202 [AcK] Seqeagl Ack=1730 Win=11072 LensD TSVaZS5263099 TSER=61401076
09:31:32.91  195.140.243.4 172.16.1.1 HITP HTTR/1.1 200 0K

09:31:32.81 172.16.1.1 195.140.243.4 TCP 54202 > http [ACK] Seq=173% Ack=601 Win=5853 Len=0 TSV=61401083 TSER=255263100
09:31:55.89 172.16.1.1 147.231.35.14  ©nS  Standard query A X&DOEOLef.switch VEXOCide.orG

09:32:01.94 147.231.25.14  172.16.1.1 DNS  standard query response A 202.254.188.150

09:32:05.89 172.16.1.1 195.140.243.4 HTTP POST /polling HTTR/1.1

09:32:05.61 155.140.243.4  172.16.1.1 HITR HTTR/1.1 200 OK

09:32:05.81 172.16.1.1 165.140.243.4 TCP 58202 > http [ACK] Seq=1863 Ack=72] Win=S888 Len=0 TSV=61434003 TSER=255271345
09:32:38.89 172.16.1.1 195.140.243.4 HTTP POST /polling HTTR/1.1

09:32:38.91 195.140.243.4  172.16.1.1 HITR HTTR/1.1 200 OK

09:32:38.91 172.16.1.1 195.140.243.4 TCP 58202 > http [AcK] Seq=1987 Ack=B4l Win=S688 Len=0 TSV=51467002 TSER=255279600
09:32:56.89 172.16.1.1 147.231.27.173 DNS  Standard query A X&0ODEO226.SwitcH.VEXOCIDe.oRg

o8: .12 147.231.27.173 172.16.1.1 ONs  Standard query response A 202.254,1865.190

o9 .89 172.16.1.1 195,140.203.4  HTTP POST /polling HTTR/1.1

09: 291 195.140,243.4 172.16.1.1 HITP HITP/1.1 200 K

(-4 9 172e1 195.140.243.4  TCP 59202 > http [ACK] Seqe2ill Ack=961 Win=SG53 LensO TSV=6150009]1 TSER=ZSSIETES0
:-H .90 172.16.1.1 195.140,243.4 HITP POST /polling HITR/1.1

(- H .91 195.140.243.4  172.16.1.1 HITP HTTR/1.1 200 0K

--H .91 172.16.1.1 155.140.243.4 TCP 59202 > http [AcK] Seq Ack=1081 Wi Len=0 T

05 .89 172.16.1.1 147.231.25.16 DNS  Standard query A X4dDe0267.sWITCH.VexoClde.orG

[=H .93 147.231.25.16  172.16.1.1 DNS  Standard query response A 202.254.185.190

o3: .79 172.16.1.1 195.140.243.4 TCP 58202 > http [FIN, ack] Seq Ack=1081 Wi Len=0

o .81 195.140.243.4  172.16.1.1 TP hrtp > 55202 [FIN, ACK] Seq=1081 Ack=2236 Win=11072 Len=0 TSV=2S5303574 TSER=61562072
o8t .81 172.16.1.1 195.140.243.4 TCP 58202 > http [ACK] Seq: Len=0 T

Obr. 2: Vypis zdznamu sifové aktivity

S jistou pravdépodobnosti se mohlo jednat o postranni kanal pro predavani
informaci mezi fidicim centrem a spusténym malwarem [25]. Skute¢ny uéel téchto
dotazl vSak objasnila az dalsi analyza.

Vystup z programu (obr. 3) duplikuje informace zachycené pomoci sledovéani
sitové aktivity. Navic od ni vSak obsahuje vSechna data v origindlnim znéni, ve
které je tivod kazdé zpravy (prvnich 32b) pfed odeslanim zaSifrovan (obr 4).
Predpokladame, Ze tento vystup a plain-textova ¢ast sitové komunikace byly
v programu ponechany zameérné pro ucely cviceni.

Dalsi akce které malware na stroji po svém spusténi provadi mohou byt
zjistény ze zédznamu systémovych volani (obr. 5).

3.2 Uroven 2: Co to k &ertu. ..

Déle byly provedeny zakladni forenzni kroky vedouci k identifikaci obsahu spus-
titelnych souboril néastroji file, 1dd, strings, objdump a online sluzbou vi-
rustotal.com. Vzorky nebyly analyzovény zadnym online sandboxem®.

6CWSandbox, Anubis Sandbox a Norman Sandbox,
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"running wopr_build_v6_debian32.ANALY_GLASGOW"

The peace bringer exited with: 0

"running wopr_build_centos64.ANALY_GLASGOW"

message_send(): { "pid": 12897, "uuid": "8618d203-c4al-4393-b743-914cic7fedcb",
"version": 5,

"sitename": "ANALY_XXX", "vo": "xxxxx", "payload": { "posix": { "uname":
{ "sysname": "Linux",

"nodename": "XXXXXXXXX.XXXX.XXXXXXxx.cz", "release": "2.6.xx-1xx.x2.1.xxx",
"version": "#1 SMP

Tue xxx 4 12:47:36 EST 2011", "machine": "x86_64" }, "ownership": { "uid":
24202, "euid":
24202, "gid": 1085, "egid": 1085, "uid_name": "xxxxxxxx002", "euid_name":
"xxxxxxxx002",
"gid_name": "xxxxxxxt", "egid_name": "xxxxxxxt", "sgid": 1307, "sgid_name":
"xxxxx" },
"process": { "pid": 12897, "ppid": 12891, "sid": 12569, "pgid": 12569, "cwd":
"\/scratch\/83947
56 . XXXXXX . XXXX . XXXXXXXX.cz\/cxxxxxg_Brni12797\/xxxxx3\/
Pxxxx_Pxxxx_12826_1306315250\ /Pxxxxxxx_12
41710574_1306315252\/workDir" } } } }
Encrypting...
message_callback
Decrypting...

skokok ok ok ok ok sk ok ok ok sk ok okokok sk okokokoskokokokokoskskokokok ok GO 1T skokokokokokookok sk ok ok ok sk ok ok ok sk ok ok ok ok ok sk ok ok

polling_message_send: { "pid": 12897, "uuid":
"8618d203-c4a1-4393-b743-914c1c7fedchb",
"version": 5,

"sitename": "ANALY_XXX", "vo": "xxxxx" }

Encrypting...

Polling callback

Decrypting...

polling_callback: got response object without an input buffer

resolve_dispatch

resolve_cb

polling message_send: { "pid": 12897, "uuid":
"8618d203-c4a1-4393-b743-914c1c7fedcb", "version": 5,

"sitename": "ANALY_XXX", "vo": "xxxxx" }
Encrypting...
Polling callback
Decrypting...

polling_callback: got response object without an input buffer

Obr. 3: Ukazka tmp.stdout



39. KONFERENCE EUROPEN.CZ 139

Stream Content

POST /message HTTP/Ll.1
Content -Length: 590

L e [ R -cf52-4b06-810d-b2f650bSeb9c”, "version": 5, "payload": { “"pos
"nodename": "= 2.cz", "release": "2.6. 1= W8 "varsion": "#1 SMP Tu
"xB6_64" }, "ownership": { "uid": 24202, "euid": 24202 "gid": 1085, "egid": 1085, "uid_| name"

! o 2", "gid_name": "sMlmpei”, "egid name": "gm " "sgxd" 1307, sgxd name": “==

7248, "sid": 7110, "pgid": 7877, "cwd": "\ftmp\;worknu" } ¥} FHTTP/1.1 200 0K
Date: Thu, 26 May 2011 07:31:00 GMT

Content -Length: ©

Content-Type: text/html; charset=IS0-8859-1

POST /polling HTTP/1.1
Content -Length: 78

B e L R i s -cf52-4b06-810d-b2f 650bSeb9c", "version": 5 }. HTTP/1.1 200 0K
Date: Thu, 26 May 2011 07:32:05 GMT

Content -Length: 0

Content-Type: text/html; charset=IS0-8859-1

POST /polling HTTP/1.1
Content-Length: 78

F A L -cf52-4b06-810d-b2f650bSeboc”, “version": 5 } HTTP/1.1 200 OK
Date: Thu, 26 May 2011 07:32:38 GMT
Content -Length: ©

Obr. 4: Ukazka komunikace s fidicim centrem

open("/tmp/some.random.file.move.along", O_WRONLY|O_CREAT|O_TRUNC, 0666)
open("/var/tmp/some.random.file.move.along", O_WRONLY|O_CREAT|O_TRUNC, 0666) =
open("/opt/glite/var/tmp/some.random.file.move.along",
O0_WRONLY|O_CREAT|O_TRUNC, 0666) = -1 ENOENT (No such file or directory)
open("/opt/glite/var/log/some.random.file.move.along",
O0_WRONLY | O_CREAT|0_TRUNC, 0666) = -1 ENOENT (No such ...

Obr. 5: Ukazka strace.out

3.2.1 man file

Oba spustitelné soubory jsou staticky linkované a nejsou z nich odstranény
ladici informace (not stripped).

Statické linkovani (static linking) se pouzivé z dtivodi snadné pfenositelnosti.
Takto sestaveny program je (aZ na malé vyjimky) nezavisly na dostupnosti po-
tfebnych verzi knihoven na cilovém pocitaci, protoze vSechen potfebny kéd pro
vykonani programu véetné vsech knihoven je soucasti spustitelného souboru.
Vytvofeny program je sice vétsi (na disku i v paméti), ale spolehlivéjsi pfenosi-
telnost je pro malware vyhodou.

Ladici informace (debugging symbols) ve spustitelném programu (jména a re-
lativni adresy proménnych, podprogrami a jejich parametr, ...) se vyuziji
v piipadé, Ze program pii svém béhu havaruje (post mortem analjza z core-
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wopr_build_centos64.ANALY_GLASGOW:

ELF 64-bit LSB exec, x86-64, statically linked, for GNU/Linux 2.6.9,
not stripped

wopr_build_v6_debian32.ANALY_GLASGOW:

ELF 32-bit LSB exec, Intel 80386, statically linked,
for GNU/Linux 2.4.1, not stripped

Obr. 6: Vystup programu file

$ strings wopr_build_v6_debian32.ANALY_GLASGOW | nl
1103 WE COME IN PEACE
1104 8.8.8.8
1105 8.8.4.4
1106 195.140.243.4
1107 Y%s: input buffer:
1108 x¥x.switch.vexocide.org

1115 /polling
1116 /message

e * Jessica_biel naked_in_my_bed.c

1140 some.random.file.move.along . ze Wojta zas nema co robit, kura.
1141 touch %s/¥s > /dev/null 2>&1 . na hrani, kym ok vykeca.
1142 writeable_dirs n re Jak oyp & &) Jakesy

1145. HIME : Local Root Explesit

1144 TMPDIR

1145 /opt/glite/var/tmp
1146 /opt/glite/var/log

1155 touch HigEEERs [SQLServer Database| = |
1156 crontab RS RS =i SQLSarver Database
1157 %d %d * + = Ys Ys >/dev/null 2>&1 BIRERE SO gYS?'%aﬂase

1158 #!/bin/sh D’;;;al :b;:”

1159 Y%s Ys >/dev/mull 2>E1 HIEERPE e o
1160 at -f ¥%s "now + ¥d minutes" > /dev/null 2>&1 HigEED

1161 sssssnsasasssnsssnsnsnsnsnsbsss Qot it sessns HiREE

1191 omgwtfbbgidkfaiddqd

Obr. 7: Vybér tisknutelnych sekvenci a ostatni ukazky

dumpu), nebo pokud je nutné jej debugovat za b&hu. Pro samotnou ¢innost pro-
gramu vSak nemaji ZAdny vyznam a byvaji odstratioviany (man strip) v koncové
fazi vyvoje software (release build). V pfipadé malware umozni nebo ztizi jeho
pfripadnou analyzu.

3.2.2 man strings

Rychlou napovédou o funkcich nebo ¢innosti viru mohou byt sekvence tisknutel-
nych znakt které binarni soubor obsahuje. Na rozdil od realnych vird, poskytuji
jiz prvni nalezené ¢itelné fadky’ wopru znatelnou tlevu (obr. 7).

Ve vzorku byly nalezeny IP adresy vefejné dostupnych DNS resolvert nasle-
dované informacemi o adrese C&C a jeho URL handlerech, formatovaci Fetézec
pro DNS dotazy, pravdépodobné jméno néjakého souboru, textové casti shell
skriptti testujicich moznost zdpisu do adresare, seznam adresait a skripty pro

eti ,Prichdzime v miru, google.com*;)
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1338: 08052ce0 227 FUNC GLOBAL DEFAULT 3 evbuffer_encrypt

1636: 0805e700 570 FUNC GLOBAL DEFAULT 3 evbuffer_add

1695: 0804ce50 4871 FUNC GLOBAL DEFAULT 3 aes_decrypt

2280: 0806dd40 360 FUNC GLOBAL DEFAULT 3 evhttp_make_request

2521: 08069430 11 FUNC GLOBAL DEFAULT 3 evhttp_request_get_respon

Obr. 8: Ukazka tabulky symbold egi.sscb.wopr

libevent is an event notification library for developing scalable ne-
twork servers. The libevent API provides a mechanism to execute
a callback function when a specific event occurs on a file descrip-
tor or after a timeout has been reached. Furthermore, libevent also
support callbacks due to signals or reqular timeouts.

Obr. 9: Specifikace projektu libevent

zavedeni tlohy do lokédlnich pldnovaci at a cron. Préci s textovymi daty mohou
ulehéit napiiklad nastroje typu bashitsu [34].

Takto ,ndhodné nalezené“ informace mohou pomoci nalézt ostatni infikované
stroje, vylepsit stavajici pravidla IDS a IPS systému a zvolit dal$i postup pii
analyze bezpecnostniho incidentu a navrhovani dal$iho postupu jeho TeSeni.

3.2.3 man objdump

Pomoci programt objdump, readelf, ..., je ddle mozné ziskat (kromé mnozstvi
ndhodnych hexadeciméalnich éisel) prehled o rozloZeni informaci ve spustitelném
souboru, jména a adresy pouzivanych proménnych a podprogrami, a to jak
internich, exportovanych nebo importovanych [26]. Tyto informace nam déle
mohou zlepsit predstavy o celu a povaze malware.

Z obrazku 8 jsou vidét ne€které pouzivané funkce. Pomoci internetovych vy-
hledavaci je pak mozné zjistit, ze funkce pochézeji pravdépodobné z knihovny
libevent® z dilny bezpeénostniho specialisty Nielse Provose. Podle popisu pro-
jektu (obr. 9) se tato knihovna vyborné hodi pro tvorbu rtznych programi
malware nevyjimaje.

Zajimavé jsou napiiklad funkce aes_decrypt a evbuffer_encrypt, dokldda-
jici pravdépodobnou metodu Sifrovani datového toku pomoci Sifry AES. V do-
kumentaci API knihovny 1ibevent tato funkce evbuffer encrypt neni.

3.2.4 man imagination

Pfi zkouméani nezndmgch soubort (napf. nespustitelnych) mtzeme vyuzit i riz-
nych druht vizualizace [27]. V nékterych pfipadech je potieba obejit nékterou

8http: //monkey.org/ provos/libevent/
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objdump -d REC
804825c: 8d T4 26 00 lea  OxOi%esi,%eiz, 1) %esi
B048260: 75 el ine 8048243 -mains Oxd3=
B8048262: 31 <0 xor %eax, Yeax
8048264: 31 db wor  %ebx Yebx
B8048266: 40 inc  Seax abx = *(gcx + 8);
B048267: cd 80 int $0x30 iffanti_is gdb() != @) {
2048269: 8b 42 04 mv  Oxdi%edx) Yeax ebx = 0;
804826c: 83 c2 04 add  S0xd Nedx eax = 1;
B04B26F: 85 co test  Seax beax asml“int 6x80");
8048271: 75 da Jne  804824d <main+Oudd= 1
§048273: 8d b6 00 00 00 0O lea  OxOi%esi) Sesi iflanti_is_ptraced() 1= 0) {
8048279: 8d bc 27 00 00 00 00 Tlea  OxOf%edi %eiz, 1) Vedi / ebx = 0;
B048280: eB 4b ab 00 00 call B052dd0 -<anti_is_ptraced- eax = ;
B04B285: 85 cd test  Seax,beax asml“int 0x88");
B04B287: T4 07 je 8048250 ol nOx96= }
8048289: 31 cB xor Yeax Yeax eax = *ebx;
804828b: 31 db wor  %ebx, Vebx
804828d: 40 inc  %eax
804828e: cd 80 int  $0x80
B04B296: 31 9 xor Yecx Yecx

Obr. 10: objdump vs rec

z forem pouzité obfuskace. wopr ve verzi 5.0 neobsahuje zddnou z nich:

e falesné magic hlavicky a p¥ipony, neviditelna adresafova struktura,
e odstranéni nebo pfiddni bilych znaki, riznd kédovéni (base64, url, xor,

concat ...),
e zkomprimovani skutecného obsahu algoritmem gzip nebo specializovanymi
packery,

e nebo zagifrovani ¢4sti malware®.

3.3 Uroven 3: Mezi Fadky

Dalsi trovni analyzy zachyceného vzorku byva disassemblovani a zjisténi co-
deflow virového vzorku. Tato Groven vyzaduje znalosti programovani v C [24]
a Assembleru [3, 26], pfekladac¢ti a opera¢nich systémt na Von Neumannovskych
architekturdch [19, 20] a postupt pouzivanych pii konstrukcich malware [8, 9,
16, 18, 30].

Pro ziskani ¢lovékem éitelného strojového kédu'® muze poslouzit program
objdump z kapitoly 3.2.3 nebo néktery ze specializovanéjsich programii urcenych
pro reverzni inzenyrstvi [4, 11, 14].

V obou pfipadech (obr. 10) je vysledkem disassemblingu textovy soubor ob-
sahujici strojovy kéd programu. Prace s timto souborem je pomérné naro¢na
a v pripadé vétsich projektti prakticky nemoznd i pfes to, Ze rec [4] generuje
kéd vyssi tirovné (rozpoznané Fidici konstrukce programu jsou vyjadieny v ja-
zyce C).

9ywishmaster

10zjevny protimluv;)
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Obr. 11: Ukéazka grafického rozhrani IDA Pro 6.0 demo

Alternativou mtze byt pouziti nastroju poskytujicich interaktivni vizualizaci
typu OllyDbg!?, ty poskytuji k ziskanému kédu grafické rozhrani s moznosti vy-
hledavani a pohodIného sledovani skokt pfi vétveni programu. V kazdém pripadé
se stale jedna o praci s plochou strukturou programu.

Nastésti v dnesni dobé sofistikovaného malware [17, 16] existuji i specializo-
vané nastroje, které jednak poskytuji vynikajici analytické funkce pro ziskani dat
z predlozenych programii a navic s nimi umozni pracovat ve skutecné interaktiv-
nim grafickém rozhrani. Jednim z nich je IDA Pro [1] — pokro¢ily disassembler,
jehoz hlavni pfednosti je interaktivni grafické zobrazeni bloku strojového kédu
zkoumaného programu provazané v mistech vétveni toku programu a provazani
veskerych dostupnych informaci ziskanych z jednotlivych segmentti programu
(text, data, got, plt, bss, ...).

Timto nastrojem jsme dokazali identifikovat ¢asti malware egi.sscb.wopr
a urcit jeho moznosti.

3.3.1 Antidebug

Uvodni ¢ast egi.ssch.wopr obsahuje nékolik antidebugovacich podprogrami.
Tyto techniky jsou urcené pro znemoznéni jeho spusténi v fizeném prostiedi

M pomineme-li fakt, ze OllyDbg je hlavné debugger
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int anti_is_gdb() {
char *s . H
et int ret=0;
int fd = openi(s+2, 0Oxl4);
. // still wonder why there is =9 test in scar
; Attributes: bp-based Frame iF(fd > 3) { ret=l; ¥
#ifdef DEBUG
g::ifg;;;:_:’s_agu:e" printf(“INFO: pid=td, s=tus, fd=%d, ret=%d\n", getpid
push ebp ' sleep(20);
xor eax, eax #end1f
nou ebp, esp close(fd):
push ebx return ret;
sub esp, 1hh }
nou [espen], eax ; Flags i
nov dword ptr [esp], (offset a__+2) ; Filename :
Mo et fespl. ( —*2) ref impl.
test  eax, eax T ) : (BA
nou ebx, i s .
is Short loc_052ECo i “E, i?m 5

runtime
|; char aPosixrules]]

=
nou [esp], eax ; Fd
call close
-rwxr-xr-x 1 bodik bedik 576904 20s 15 .\ sproc/4sss/fd
::‘:nle :'{"- ¥ bodik@chronos: ~/sscS/sscS-malware- :ot al 0 P
movzx  ebx, al bodik@chronos: ~/sscS/sscS-nalware- 'I.M------ 2011-08-03 13:13 0 -> v
$ sh anti_is gdb.sh 2011-08-03 13:13 | -> FLS s
J Rmrurlg_bare - 2011-09-08 13:13 ~ -> [Laginey
T INFO: pid=4889, s=/, fd=3, ret=0 -- 2011-09-03 13:13 3 -> J
/proc/4884/fd
loc_BOSZECE:
add esp, 14h Funning in debugger ... 2011-08-03 13:13
nov eax, ebx (gdb) run 2011-09-03 13:13
pop E:* Starting program: a.out L seees 2011-09-03 13:13
popi. eba INFO: piced8Bd, s=/, td=5, ret=l 2011-09-08 13:13
anti_is_gdb endp INFO: debugger detected 2011-09-03 13:13
As_y s PR 2011-09-08 13:13
Program exited with code O1. i1 |
(gdb) []

Obr. 12: Analyza anti_is_gdb()

a ztizit jeho pfipadnou analyzu. Mezi dalsi techniky tohoto typu patii obfuskace,
packing, falesné vétve programu a piebytecné skoky, detekce béhu uvniti debu-
geru (IsDebugerPresent, QutputDebugString, FindWindow, ... ), prohleddvani
registrii, generovani vyjimek, kontrola velikosti riznych soubort na disku, apod.
V této oblasti se vynalézavosti meze nekladou.

Podprogram anti_is_gdb() testuje ¢islo prvniho volného filedeskriptoru. Vo-
lani rutiny je umisténo hned na zacatku programu a predpoklada se, ze v té chvili
budou otevieny pouze 3 zdkladni I/O proudy (0 — stdin, 1 — stdout, 2 — stderr)
a nové otevieny FD by tedy nemél byt vyssi nez 3. Pokud tomu tak je, naznacuje
to, ze byl program spustén v nestandardnim prostiedi a je pravdépodobné debu-
govan. Napf. pfi spusténi v debugeru GDB, zdédi ladény proces oteviené STD
proudy od svého rodi¢e a navic mé roury (IPC pipes) pro komunikaci s nim.
Prvnim volnym FD je tedy 5 (pfi spusténi v DDD je prvni volny FD 7).

V egi.ssc5.wopr (obr. 12) je testovan prvni volny deskriptor podminkou
£d>9 (cmp %ebx, 9), coZ mize souviset se specifiky cilového prostiedi gridu
(job piloting) nebo chybu p¥i implementaci ochrany'? v§vojem v nékterém z po-
krocilych IDE (Netbeans, ... ).

12very unlikely. ..
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loc_8048227
call  anti is _ptraced main(int arge,char **argv. char **envp) {
3 test eax, eax
ROy esi, esi lea ecx, [esp+h
" . [esp+h]
jz shn}’t lloc_snaszsa and esp, OFFFFFFFOh
¥ ¥ push dword ptr [ecx-4]
"I ] push ebp
noy ebp, esp
; status loc_BOME230: push edi
) nou eax, [ebx] push  esi
i LINUX - sys_exit test eax, eax h b
iz short loc_t pus ebx
push ecx
sub esp, 38h
777 | s [ s mnov ebx, [ecx+8]
moy wax, [edx+d] widx, ebx call anti_is_gdb
add edx, & short loc_ 80848240 test eax, eax
test eax, eax N
jnz shert loc_8ONS24D iz Shﬂrtl 1?6_80&8227
1
[ X7
s W
loc_BeNSZAD: na stacku jsou )
chp byte ptr [eax], 4Ch argumenty main
jnz short loc_SO04E243 (roste shora od ffff)
) l_*
"L **envp
Chp byte ptr [eax+1], 440 *Hargv
inz short loc 8048243 arge
1
RET <<< ESP
e e
chp byte ptr [eax+2], SFh
lea esi, [esi+0]
inz short loc_804E24T
L
¥ Yy []
e e e
lea esi, [esi+D] nor eax, eax
lea edi, [edi+n]| | |loc_souszna: xor ebx, ebx ; status
Aoy eax, [edx+d] inc wax
add edx, & int 8ok i LINUX - sys_exit
test eax, eax
jz short loc_BO4E28D)
p— A
s W
loc_80LB2ER:
call anti_is_ptraced
test eax, eax

Obr. 13: Analyza anti-test for ENV

Podprogram anti_is_ptraced() testuje pritomnost aktivniho debugeru vy-
uzitim faktu, ze kazdy proces nemuze byt soucasné trasovan vice nez jednou.
Malware vytvori potomka, ktery se jej pokusi trasovat a navratovou hodnotou
svému rodi¢i preda informaci o vysledku testu. P¥i analjze podprogramu byla
sestavena referen¢ni implementace.

Sekce anti-test for ENV  (obr. 13) m4 za tikol zkontrolovat proménné pro-
stedi a vyhledat v ném proménnou zacinajici znaky LD_. Tato technika zfejmé
slouzi k odhaleni béhu v nékterém z linuxovych sandboxu zaloZzenych na LD_PRE-
LOAD.

I presto, Ze zjistit el této oblasti kédu je pomérné snadny (porovndvani
Fetézce se znaky 0x4C 0x44 0x5F v cyklu je z grafu dobfe vidét), je tato ukdzka
vhodné pro osvézeni znalosti instrukéni sady x86 a zptisobu ulozeni vicerozmeér-
nych poli v paméti.
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Zasobnik (pamét slouzici pro ulozeni fidicich dat programu) roste od vyssich
adres k nizsim. Pfi volani funkce se na néj nejdiive uloZi argumenty volané
funkce. Ukladaji se od konce. Druhym a tfetim argumentem fce main jsou pole
fetézcl, ve skutecnosti jsou to pointery, které ukazujici na pole pointeri, které
ukazuji na skuteény obsah [24].

P1i praci s témito strukturami se pouzivaji instrukce mov dst, [src], pfi-
¢emz [] znamenaji dereferenci adresy src — tedy do dst je nahran obsah paméti
z adresy src. Naproti tomu instrukce lea dst, [src] nahraje do dst adresu (ne
obsah paméti), kterou pfedstavuje src. Pro tuto instrukci neznamenaji [1 dere-
ferenci adresy. Instrukce mov je uréena pro manipulaci s daty na adrese, zatimco
lea je urcena pro vypocitavani adres. V obou pfipadech se mohou uvnitt []
objevit aritmetické vyrazy.

Kéd souvisejici s timto antidebug blokem zac¢ind hned v prvni instrukei pro-
gramu. Zde instrukce lea ecx, [esp+4]'® vypocita adresu, na které lezi prvni
argument funkce main (parametr argv). Druhd souvisejici instrukce lezi az za
prologem funkce main. mov ebx, [ecx+8] nahraje obsah z adresy ecx+8'* do
registru ebx, ten tedy obsahuje adresu prvniho pointeru v poli fetézcti, které
predstavuje proménné prostfedi spusténého programu.

Samotny blok za¢ina az dale v programu za volanim funkce anti_is_ptraced.
Jedna se o jednoduchou smycku provadéjici porovnani prvnich 3 znaka z fetézce
proménné prostiedi, ktera v pripadé nalezeni shody cely program ukonci. V poli
pointerti na jednotlivé fetézce se nakonec iteruje pomoci registru edx a blok
kon¢i opakovanym volanim funkce anti_is_ptraced.

Zbyly antidebug kéd zakaZze pomoci volani prctl (PR_SET_DUMPABLE,0) vy-
generovani obsahu procesu v pfipadé jeho padu ve snaze zanechavat po sobé co
nejméné stop a zkontroluje UID pod kterym je egi.sscbh.wopr spustén. Pokud
je to uzivatel s UID=0 je proces ukoncen.

3.3.2 Nastaveni

Po ochranach proti analyze zaCne vytvaret objekty pro dalsi béh za pomoci
knihovny libevent.

1. Nastavi knihovné seznam DNS serveru z konfigurace systému, ptripadné
pouzije IP adresy verejnych DNS servert spole¢nosti Google.

2. Naplanuje jednorazovou udalost, kterd malware sama ukonc¢i po uplynuti
14 dnt.

13
14

na stacku tedy pfesko¢i navratovou adresu (4b).
na stacku tedy presko¢i pocet argumentt main (4B) + pointer na pole fetézcl s parametry
programu (4B).
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3. Zalozi opakovanou udélost, ktera periodicky (¢t = 60 s) provede unikétné
vygenerovany DNS dotaz do domény sWITH.VexoCIde.orG. Dotazy obsa-
huji jméno které je odvozeno z aktudlniho ¢asu (kvili cache) a odpovéd je
porovnana s konstantni hodnotou. Je zajimavé, ze tato hodnota je v ne-
twork byte order reprezentovana jako Oxcafebabe. Domnivame se, ze jde
o dalsi mozny antidebug kdéd, pripadné deadman switch. Pokud by se v pri-
béhu cviceni vyskytly néjaké necekané problémy tak by vhodna zména na
NS serveru dané zény dokéazala cely projekt do nékolika vterin fizené ukon-
éit.

3.3.3 Prijem prikazu

V dalsi fazi své inicializace zaregistruje wopr opét periodickou akci. V tomto pfi-
padé se jedné o pravidelné kontakty na centralu v intervalu 0x21 sekund. Zpravy
"POST /pooling" (obr. 4) obsahuji vzdy pouze standardni hlavicku {pid:,
uuid:, version:, ...} (viz message new). Od serveru je v callbacku udalosti
(fce pooling callback) ofekdvana odpovéd ve forméatu JSON a po jejim obdr-
zeni a Gspésném rozparsovani je zprava predana do podprogramu command dis-
patcher.

Pfed odeslanim a po pfijmu kazdé zprévy, je tvodni éast (prvni dva 16B bloky
zpravy) zasifrovana algoritmem AES256 v médu EBC® — evbuffer_encrypt.
Ackoli je jméno podprogramu v souladu s nazvoslovim knihovny libevent, neni
soucasti oficidlniho projektu. Tomu nasvédcéuje i jeho umisténi ve spustitelném
souboru (neni ve stejné oblasti jako ostatni ¢asti knihovny). Jako kli¢ je pou-
zit kontrolni soucet sha256 fetézce omgwtfbbqidkfaiddqd. Funkci Save as C
array programu Wireshark, byla tato skute¢nost ovérena referenc¢nim progra-
mem, ktery je schopen desifrovat zachycenou komunikaci mezi malware a C&C.
Domnivame se, ze pro Sifrovani byla pouzita implementace od Christophera De-
vina.

Heslo bylo identifikovano jako sloZenina nékolika IT zkratek a je vidét jiz ve
vystupu strings z kapitoly 3.2.2:

omg — Oh my god!

wtf — What the fuck?

bbqg — Barbecue (zvolani, kdyZ obyéejné wtf nestadi)
idkfa — Doom cheat — vSechny zbrané a klice
iddqd — Doom cheat — nesmrtelnost

Podprogram command dispatcher se pokusi rozparsovat odpovéd od cent-
raly a jsou v ném implementovany reakce na ptikazy:

5Kazdy blok je zadifrovan stejnym kli¢em, viz EBC vs. CBC.
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e network_info — viz kap. 3.3.4,

e system_info — viz kap. 3.3.4,

e halt, kill — oba ukonéi provadéni programu pomoci funkce clean kill,
ktery uvolni objekty knihovny libevent a poté zavola exit (0),

e shell — obdrzeny pfikaz spusti pomoci volani system.

3.3.4 TUvodni piihlaSeni do botnetu

Poslednim krokem pied spusténim knihovny libevent je shromézdéni zaklad-
nich informaci o systém kde malware bézi a jejich odeslani v pozadavcich "POST
/messages". Informace o systému sbiraji nize vyjmenované podprogramy a je-
jich vysledek je po skonceni vzdy odeslan jednotlivé.

e payload networked devices_to_json — zjisti hostname a sestavi seznam
sitovych zafizeni (getifaddrs) vCetné podrobnych informaci,

e payload_postix_info_to_json — zjisti informace o identité aktudlniho pro-
cesu: uname, getuid, geteuid, getgid, getegid, getpwuid, getgrgid, getgroups,
getpid, getppid, getsid, getgpid, getcwd,

e payload get_info_environment — zjisti informace o proménnych prostiedi
V0, Site, ROC, X509_USER_PROXY

e payload_look for writeable dirs — testem vyzkousi a nahlasi moznosti
zapisu ve vyjmenovanych adresafich (kap. 3.2.2)

e payload_test_cron_at — nazev neodpovida implementaci. Funkce vytiskne
na obrazovku fetézec "#* GOT IT **" a potom opét zavold payload look_
for_writeable dirs. Domnivame se, Ze toto je nedokoncend vétev pro-
gramu, v malware sice jsou implementovany funkce payload-test_try_
cron a payload_test_try_at, ale ty nejsou nikde volany.

Po dokonéeni této faze je Fizeni programu predano knihovné libevent!S.

3.3.5 egi.sscb.wopr.32 vs. egi.sscb.wopr.64

Porovnanim 32b a 64b verze byly zjistény drobné rozdily. 64b verze neobsahuje
tvodni antidebug ochrany, navic obsahuje rtizné ladici vypisy. command dis-
patcher mé drobné odlisnou posloupnost volani a obsahuje rozpoznani dalsich
piikazli (credential_info a cron_at_info), ob& vétve v8ak vedou pouze na blok
printf ("Not implemented yet"). Implementace funkci payload_test_try_
cron a payload test_try_at pouze vraci -1, ve 32b verzi jsou funkce imple-
mentovany celé, ale jsou nepouzivané.

16event_base_dispatch
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3.4 Uroven 4: Drakova hlava

Pokud by se jednalo o skutecny virus, nasledovaly by hlubsi pokusy o infiltraci
analyzovaného botnetu at uz dlouhodobym béhem viru v fizeném prostiedi a sle-
dovéanim jeho ¢innosti nebo pfimymi pokusy vyiazeni botnetu z provozu pfimym
utokem na C&C ¢ vyuzitim deadman switche ve spolupraci s registratorem do-
mény.

Pokud by se nepodatfilo odhalit sifrovaci kli¢, mohly by byt informace z ka-
pitoly 3.1 pouzity ke kryptoanalyze typu known-plaintext (zfejmé za vyuziti
prostiedkt vypocetniho prostiedi EGI :).

Vysledky rozboru vzorki by umoznily dale zkoumat dopady béhu viru na
napadenych strojich, nabizi se prohlidka process accountingu za tcelem zjisténi
prikazt spusténych pfes command dispatcher nebo hlubsi forenzni analyza na-
padenych uzlad.

Vzhledem k tomu, zZe se jednalo o cviceni, nebyly podniknuty zadné tyto
kroky.

4 A co na to Jan Tleskac¢™?

I pfes to, ze analyza malware nebyla hlavnim tkolem cviceni, domnivame se, ze
i s touto ¢asti autori pocitali a sestaveny vzorek byl velmi peclivé pripraven tak,
aby poskytl vzdélavaci informace na vSech trovnich analyzy.

Z4dny z antiviri ve sluzbé http://virustotal.com neidentifikoval moznost
hrozby i pfes pritomnost neobfuskovanych antidebugovacich podprogramii.

Format JSON je velmi vyhodnym formatem pro preddvani strukturovanych
dat typu asociativni pole (hash) a k jejich ukladani se daji vyuzivat NoSQL
databaze (napf. Redis [31]).

Pfi praci mohou byt s vihodou pouzivany rizné tahéky [32] nebo néstroje pro
filtrovéni[34] a management ziskanych informaci [33]. Je dobré znalosti pribézné
konzultovat se svétovymi vyhledavaci. Proces analyzy mohou zna¢né usnadnit
profesionalni komeréni nastroje nebo alespon jejich nekomeréni verze.

Domnivame se, Ze malware by mohl byt schopny pisobit i v prostfedi s pro-
tokolem IPv6.

5 Zavér

Pii feSeni tohoto cviceni postupoval feSici tym podle obecnych pravidel pro
Setfeni bezpecnostnich incidenti i specifickych pravidel EGI. V tvodni fazi bylo
nutné izolovat napadené uzly a jejich forenzni analyzou ziskat zakladni informace
o vzniklém incidentu, nejlépe véetné vzorku virové tlohy. Podle nalezenych dat
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déle identifikovat ostatni zdvadné tlohy ve vypocetnim prostiedi, nalézt uzivatele
ktery do systému tulohu vlozil a zablokovat mu pfistupové udaje.

Vzhledem k provézanosti jednotlivych vypocetnich center bylo nutné sdilet
informace o provedenych akcich podle predepsanych postupi s ostatnimi ¢leny
EGI a tymem EGI CSIRT, tento proces byl hlavnim tikolem cviceni. Postupné se
podaftilo shromazdit balik dat obsahujici 2 virové vzorky vcéetné jejich spoustécich
skriptt a metadat o danych tlohéach. Balik byl poté podroben analyze reverznim
inzenyrstvim, ktera méla za kol rekonstrukci ttoku a zjisténi jeho dopadu na
vypocetni prostiedi.

Pro analyzu byly vyuZity aktivni i pasivni metody. Aktivni ¢ast zahrnovala
spusténi tlohy v fizeném prostiedi interaktivniho honeypotu za ticelem ziskani
zdznamu o sifové aktivité tlohy a jeji interakci s operanim systémem. Pasivni
¢ast zahrnovala dekompilaci nalezenych virovych vzorkd a z nich zjisténi code-
flow viru.

Provedené Setteni zjistilo pravdépodobné chovani viru, identifikovalo pouzité
knihovny, programovaci styl a pomohlo ziskat znalosti, které by vedly k infiltraci
do postaveného botnetu s pasivni moznosti sledovani aktivit ito¢nika. Déle vedlo
k navrzeni dalsiho moZného postupu forenzni analyzy napadenych uzli gridu.

Pfi analyze byl pouzit sw IDA Pro, jehoz hlavni pfednosti je interaktivni gra-
fické zobrazeni bloku strojového kédu zkoumaného programu provazané v mis-
tech vétveni toku programu. (if, switch, call, goto, ...). Vzhledem k tomu, Ze
zachyceny virus byl umeéle vytvofeny pro potieby bezpecnostniho cviceni SSC5,
jeho kéd nebyl nijak obfuskovan a programovaci styl byl na vysoké trovni, po-
darilo se relativné rychle a snadno identifikovat pouzivané podprogramy.

Zachyceny malware je event driven network server napsany pomoci knihovny
libevent a jako C&C pouziva HTTP echo based kanal. V ném jsou implemento-
véany zékladni kameny pro ochranu komunikace (symetrické sifrovani statickym
klicem). Celkoveé se jednd o jednoduchy ezec pad jehoz hlavnim tkolem je spojeni
s Fidicim serverem, sbér informaci o napadeném prostiedi a vykonavani prikaz
botmastera pomoci systémového volani system. Malware byl vyroben v néko-
lika buildech, z nichz kazdy obsahoval drobné odchylky v dostupné funkcionalité.
32bitova mutace obsahovala i antidebug prvky, které mély znesnadnit runtime
analyzu. Implementované bezpec¢nostni prvky byly upraveny tak, aby usnadnily
analyzu, ale zachovaly vyukovou hodnotu. Autofi zfejmé pocitali i s hloubkovou
analyzou softwaru a umistili na nékolik mist vtipné poznamky tak, aby analyza
byla i zdbavna.
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Odkial prisla skratka RIA

Rich Internet Application (RIA) sa stalo oznafenim pre web aplikicie, ktoré
prekracovali ramec bezného statického webu. Toto oznacenie sa zacalo objavo-
vat zaciatkom roku 2007 v suvislosti s technolégiami Adobe Flash, Microsoft
Silverlight a Sun Java FX.

Primarnym ciefom tychto technoldgii bolo posunit hranice moZnosti webu
za schopnosti bezného web prehliadaca. Je nutné pripomenut, Ze v tej dobe sa
stéle do velkej miery vyzadovala podpora pre Internet Explorer 6.

RieSenim ako posuntt moznosti prehliada¢ov bola implementacia pluginu,
ktory by umozniioval beh aplikdcii postavenych na urcitej platforme. Adobe si
zvolilo Flash Platformu, Microsoft vytvoril Silverlight a Sun zacal odvodzovat
od Javy svoj Java FX.

Najsilnejsim hracom sa tu ukazal Flash Player spolu s open source framewor-
kom Flex. Flex umozioval ako prvy na webe vytvarat a zobrazovat velmi kva-
litné grafy. Adobe investovalo zdroje do otvorenia Flex platformy a vytvorilo
portal http://opensource.adobe.com. Framework bol uvolneny pod Mozilla pub-
lic licence. Na jeho zaciatku bol uzavrety a postupne boli otvarané jeho cCasti,
a nakoniec bol framework otvoreny kompletne. Vyhodou tejto platformu bola
podpora pre Windows, Mac, Linux.

Microsoft Silverlight nezaznamenal také vyrazné rozsirenie. Bariérou bola
hlavne nie az tak vydarend podpora pre iné prehliadace nez Internet Explo-
rer. Linux bol kompletne vynechany. Novell sice implementoval Silverlight, ale
jednalo sa o nie Gplne kompatibilna verziu so Silverlightom od Microsoftu.

Java FX sa rozvijala velmi pomaly a jednalo sa skor o deklaraciu toho, Ze
aj Sun chcel byt v hre o RIA platformu, ale tspechu sa nedockal. V poslednej
dobe Oracle obnovilo aktivity na Java FX, avSak co sa tyka efektivity a svojich
moznosti, tak nie je toto prostredie tak prepracované ako jeho konkurencia.

S prichodom RIA platformiem prislo aj niekolko obmedzeni stvisiacich s bez-
pecnostou. V tomto texte sa zameriam na aspekty Adobe Flash Platform.
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Bezpeénost v kontexte RIA

Permanentné Cookie

Dlho vyéitanym nedostatkom Flash Playeru bola moznost tvorby tzv. Persitent
Cookie. Flash Player umoziioval vytvarat vlastné cookie, ktoré boli mimo spravu
web prehliadaca. S verziou 10.3 bol tento problém odstraneny a pouzivatelia uz
mozu kontrolovat aj cookie ukladané vramci Flash Playeru.

Cross-domain

Jednou z problematickych otdzok pri vyvoji webu je tzv. cross-domain. Pred-
stavme si, ze web aplikdcia sa nacita z web adresy http://www.fi.muni.cz. Tato
aplikcia mé nacitavat data o aktualitdch a zobrazovat ich. Pokial sa poziadavky
na server nachadzaji na tej istej doméne, tak nie je problém. Aplikéicia posle
poziadavky a server posle odpovet.

V pripade, Ze by si niekto aplikdciu skopiroval na svoj web a chcel by vyuzivat
sluzby z povodnej domény, tak ho obmedzenie Flash Playeru zastavia a nepovolia
mu odoslat poziadavku.

Pokial chceme povolit konzumovanie obsahu z inych domén, je nutné vytvorit
v roote webu stbor crossdomain.xml. V tomto stbore sa vymenuji povolené
domény, odkial je mozné nacitavat obsah.

Taktiez mozeme povolit konzuméciu dat napriklad pomocou protokolu
SOAP.

Priklad stiboru crossdomain.xml, ktory povoluje pristup z lubovolnej domény
a protokolu SOAP:

<cross-domain-policy>

<allow-access-from~domain="*"/>

<allow-http-request-headers-from domain="*" headers="SO0APAction"/>
</cross-domain-policy>

Dalsie detaily je mozné najst v dokumente Cross-domain policy file specifi-
cation — http://www.adobe.com/devnet/articles/crossdomain_policy_file_spec.html

REST protokol POST, GET

Pomerne velkym obmezenim Flash Playeru je jeho schopnost pouzivat REST
protokol. Flash Player je obmedzeny web prehliadacom, v ktorom bezi. Flash
Player odosiela totiz poziadavky cez prehliadac¢. S beznou poziadavkou typu
GET nie je problém. POST nebol v niektorych starsich prehliadacoch podporo-
vany. Kazdopadne mozeme tvrdit, Zze Flash Player umoziiuje odosielanie POST
a GET poziadavok.
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REST protokoly ale vyuzivaju dalsie typy ako je PUT, DELETE atp. Tieto st
obvykle pouzivané v sluzbach ako je Amazon S3. Pokial komunika¢ny protokol so
serverom vyzaduje iné poziadavky ako GET a POST, tak ho nie je mozné pouzit

.....

aj GET/POST variantu.

Modifikacia hlavi¢iek HTTP poziadavku

Flash Player umoziuje doplnenie vlastnych hlavi¢iek do HTTP requestu pomo-
cou triedy URLStream. Toto je vSak limitované a nie vo vsetkych prehliadacoch
musi fungovat spolahlivo. Verziu od verzie prehliadaca sa podpora moze lisit.

Nacitanie hlaviciek HTTP pozZiadavku

Silnym kamenom trazu pre pouzivani REST a HTTP-based protokolov je ne-
moznost nacitania HT'TP hlaviciek, ktoré server v odpovedi odogle. Toto nie je
technicky problém Flash Playeru, ale prehliadaca, v ktorom Flash Player bezi.
Kazdopéadne v pripade napojenia na cloud sluzby ako je Amazon, predstavuje
toto obmedzenie vyrazny problém pri implementacii.

Flash Player sockets

Od Flash Playeru 9.0.124 je mozné pouzivat Flash Player aj na priame pripoje-
nie na urcity socket. Toto samozrejme predstavuje pomerne velké bezpecnostné
riziko, pokial by bolo moné pouzit pripojenie na socket bez obmedzenia.

Na druht stranu moznost vyuzivat sockety prinasa velké moznosti vyuzitia
v réznych konferenénych aplikaciach, ¢i uploaderoch suborov.

V pripade, ze chceme povolif pripojenie pomocou socketu na server, tak nam
uz nestaci crossdomain.xml, ako v predchadzajicom pripade. Tentokrat je nutné
spustit Socket Policy File Server. Jedné sa o velmi jednoduchy server, ktory ma
otvoreny port 848 a pri poziadavke na tento port odosle naforméatovany XML
policy dokument. Ako napriklad:

<?7xml version="1.0"7>

<IDOCTYPE cross-domain-policy SYSTEM "/xml/dtds/cross-domain-policy.dtd">

<!-- Policy file for xmlsocket://socks.example.com -->

<cross-domain-policy> <!-- This is a master-policy file -->

<site-control permitted-cross-domain-policies="master-only"/\>

<!-- Instead of setting to-ports="*", administrators can use ranges and
commas -->

<!-- This will allow access to ports 123, 456, 457, and 458 -->

<allow-access-from domain="swf.example.com" to-ports="123,456-458" />

</cross-domain-policy>
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Port 848 predstavuje pomerne vyrazné obmedzenie pre pouzitie aplikacie
hlavne v paranoidnejsich sietach, ktoré povoluju len mala ¢ast well-known ports.
Dalsie detaily o tejto problematike najdete v dokumente:
http: //www.adobe.com/devnet/flashplayer/articles/socket_policy_files.html

Zabezpecenie SWF

SWF stbory si viésinou spajané s Flashom. Jedna sa o bajtokdd, ktory je
interpretovany virtudlnym strojom. Podobne je tomu aj v pripade Javy, aj
ked virtualny stroj je odlisny. SWF stbory je mozné vytvorit pomocou néstro-
jov Adobe ako je Flash Builder, Flash Professionale alebo open source tech-
nolégii. Speckacia SWF je otvorenym $tandardom. Popis je mozné ziskat tu:
http: //www.adobe.com/devnet/swf.html

Tak ako .Net alebo Java, tak aj SWF je mozné dekompilovat spitf z binarnej
podoby do zdrojového kédu. To znamené, Ze sa neodporucéa ukladat do SWF
ziadne privatne kluce. Bezny dekompiler je schopny zrekonstruovat dokonca aj
stopy po pouzitom aplika¢nom frameworku ako napriklad Swiz alebo Cairngorm.

Do SWF je mozné okrem vykonného kédu vlozit aj grafické stibory (assety).
Tieto assety je mozné tym padom z SWF pomocou dekompilatora vytiahnut.

Ochrana pred dekompilaciou byva obfuskacia kédu. Efekt je diskutabilny,
pretoze utocnika, ktory zacal s dekompilaciou pravdepodobne nezastavi.

Efektivnejsia metéda spociva v Sifrovani SWF bajtkédu. Tato technoldgiu
dodéava napriklad SimplifiedLogic — riesenie Nitro LM. Jedna sa o cloud riesenie
s relativne nizkou cenou.

Kazdopadne takato softvérova ochrana je diskutabilnd, pretoze nakoniec ju
vzdy musi zaplatit platiaci zdkaznik.

Google Chrome

Google uzko spolupracuje s Adobe. Vramci prehliadaca Google Chrome je do-
dévany aj Flash Player. Z tejto spoluprédce dvoch firiem vzislo vela optimalizécii
ako v Google Chrome tak aj vo Flash Playeri. Google Chrome napriklad ma
implementovany okolo pluginu (nie len Flash Playeru) bezpe¢nostny kontajner,
ktory obmedzuje ,,unik“ skodlivych aplikécii z prehliadaca.

Adobe AIR

Jednou z obrovskych vyhod Adobe Flex technolégii je moznost vytvorit z webo-
vej verzie, desktop verziu aplikécia a nainstalovat ju ako nativnu. Adobe dodava
technolégiu Adobe AIR. ZjednoduSene povedané sa jednd o Flash Player pre
desktop mimo web prehliadaca. Adobe AIR je runtime, tak ako aj Java a umoz-
nuje vyuzit dostupné funkcie pocitaca.
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Vzhladom na to, Ze sa jednd o nativnu aplikiciu, tak odpadaju limitacie
s crossdomain, REST a socket serverom. Vyhoda AIR runtimu spoc¢iva v tom,
ze je cross platformny. Podporovany je Windows a Mac. Linux je podporovany
do verzie AIR 2.6, dalSie verzie maji byt doddvané partnermi z Open Screen
Projectu (http://www.openscreenproject.org/)

Google Android, iPhone a Blackberry

Aplikécie, ktore boli vytvorené pomocou Adobe AIR je mozné skompilovat a na-
sadit na systém Google Android. Flash Builder umoziiuje vytvorit velmi jedno-
ducho instalovatelny APK balic¢ek. Funkcie, ktoré st aplikacii povolené je nutné
Specifikovat v XML manifeste.

Tento isty mechanizmus je mozné vyuzit aj pri kompilacii aplikacii pre iPhone
alebo BlackBerry.

Mozete si pozriet napriklad zdznam prednasky z Android DevCampu v Pra-
he — http: //georgik.sinusgear.com /2011 /07 /19 /mobile-first-video-adevcamp-prague/

Flash a HTML5

Flash a HTML5 byvaji mainstreamom oznacované ako antagonistické techno-
16gie. HTMLS5 so silnou podporou JavaScriptu je skuto¢ne schopné zrealizovat
vela veci, ktoré Flash Player dokaZze. Nadruhu stranu chybaji ¢asto optimaliza-
cie v prehliadacoch pre tieto aplikicie. Adobe uz ddvno pracovalo na tom, aby
sa tieto dve technoldgie dokézali doplnit. Pomocou Externallnterface je mozné
prijimat volania z JavaScriptu, ¢ volat JavaScript funkcie.

Dobrym prikladom je napriklad nacitanie siboru pomocou HTML5 File API
a jeho spracovanie napriklad pomocou technoldgie Pixel Bender akcelerovanej
na grafickej karte.

Pri pouziti Externallnterface sa na poziadavky odoslané cez JavaScript apli-
kuja bezné bezpecnostné obmedzenia web prehliadacov.

Poznamka na zaver

Néstroj pre tvorbu aplikécii postavenych na baze open source frameworku Adobe
Flex — tzv. Flash Builder je k dispozicii pre Studentov a akademickych pracov-
nikov zdarma. http://georgik.sinusgear.com/2010/05/17/
studenti-a-skoly-mozu-ziskat-flash-builder-4-zdarma/
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Open source

Na strankach: http://opensource.adobe.com firmy Adobe néjdete open source ak-
tivity.

Flex framework a informacie stivisiace s integraciou so Spring frameworkom
najdete na: http://flex.org/



