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TAXONOMIE KYBERNETICKYCH HROZEB

Vaclav Jirovsky

E-MAIL: JIROVSKY@DKM.CZ

Pod slovem ,taxonomie“ obvykle rozumime néjakou usporadanou klasifikaci
nebo kategorizaci. Pfi tomto uspotaddani se pouzivaji nékteré vyznamné spolecné
znaky nebo vlastnosti, které urcuji prislusnost prislusného objektu do dané tiidy.
Vytvoreni taxonomického systému je dilezité zejména tam, kde je potieba ob-
jekty néjakého systému dale hodnotit. To je i pfipad novych fenoménu kyberne-
tickych hrozeb jako jsou kyberterorismus nebo kyberneticka kriminalita.

Presto, Ze existuje celd fada mezinarodnich dohod, deklaraci a stanovisek,
jednotné tridéni v této oblasti se neustalilo. V nasledujicim prispévku se poku-
sime o taxonomicky pristup vychazejici ze tii hledisek:

e podle ucastnikt, efektu a cilu

— populace internetu,
— druhu zasahu cile,

— 1castnikt hrozby,
e podle charakteru hrozby délené na

— zakladni hrozby,
— aktivac¢ni hrozby,

— podkladové hrozby

e podle technologickych vlastnosti nebo nejvhodnéjsiho sitového modelu

— umisténi v OSI/ISO architektufe

— interaktivita, etc.
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Populace kyberprostoru je reprezentovana virtualnimi osobnostmi, které jsou
projekci redlné osobnosti ¢lovéka do kyberprostoru. Tyto populace vytvareji
virtualni komunity, které je mozno chapat jako globélni seskupeni virtualnich
osobnosti bez omezeni hranicemi stati, svazanych spoleénymi myslenkami, vi-
rou, politickym nazorem, zkusenostmi, zdjmem etc. Zde mizZeme pozorovat i ¢as-
tou politickou nebo nabozenskou motivaci. Mezi zajimavé objekty kyberprostoru
patii virtualni korporace tvofena subjekty zamfenymi na stejny trzni segment.

Budeme-li se zabyvat pouze hlediskem kyberterorismu, pak je mozné od sebe
odlisit politicky terorismus, separatismus a dalsi druhy terorismu projevujici se
na internetu (napf. sektafsky terorismus, revoluéni terorismus, a dalsi).

Otazka kdo jsou utoc¢nici je namisté pokud sledujeme zajmy ttoc¢iciho. Muze
se jednat o hackerské skupiny najaté pro uskuteénéni ttoku (H4H), zvlastni jed-
notky teroristickych bunék, zvlastni vojenské jednotky apod. Typickym znakem
téchto uskupeni je vysokda kvalita utoku, specifické strategie a specifické cile.
Zcela jina je charakteristika ideologickych sympatizantt nebo hledact vzruseni.
Vedle obecného motivu, kterym je vétsinou exhibicionismus, je vyznamny pocet
atokt ovliviiovan politicky.

Existence tzv. neprimého kyberterorismu byla doneddvna opomijena, i kdyz
jeho latentni chovani je mnohem nebezpecnéjsi nez nékteré piimé kybernetické
utoky. DFo této skupiny mtzeme zafadit terorismus spojeny s IT bez pfimého
vztahu k existujici IT infrastruktufe a je pfiznacné svazan s vyvojem ,infor-
macniho véku“, informatikou a telekomunikacemi. Je obecné zalozen na vyuziti
pocit svobody podporované vnimanim volnosti na internetu, obecné nizké tirovni
usudku o kvalité predavané informace a pouziva sité IT jako néastroj. Do této
skupiny patfi nap¥. medialni terorismus, hacktivismus, zneuziti procest a vykonu
IT, procesni terorismus a I'T governance.

Pri taxonomické struktuie zaloZené na charakteru hrozby je nutno oddélit
zékladni hrozby od hrozeb, které jsou pro realizaci itoku nezbytné od hrozeb
podkladovych a aktivacnich. Pfitom vzajemnd zévislost hrozeb podminuje jejich
uskuteénéni a pfi vynechani nékterého z ¢lankt realizace hrozby selze.

Taxonomie zaloZend na sitovém modelu vychazi z klasifikaci udélosti na bazi
vrstevnatého modelu OSI/ISO. Kvalifikace hrozby na jednotlivych vrstvach tvoti
ucelenou strukturu pro popis kybernetické hrozby.

Uvedené taxonomie pouzivaji rtizné pohledy na kybernetickou hrozbu. Za-
timco déleni podle Gcastniki, efektu a cilti popisuje spise socidlni a psychologicky
pohled na kybernetickou hrozbu a je vhodna pro vytvoreni profilu ito¢nika, ta-
xonomie podle charakteru hrozby popisuje spise technologii ttoku a je vyhodna
pro nastaveni bezpec¢nostni politiky. Posledni uvedend taxonomie zalozena na
sitovém modelu popisuje architektonicky pohled na utok a bude uZiteéné pro
nastaveni IDS systémt nebo podobnych opatieni. Je vSak nutno uvést, ze exis-
tuji i dalsi taxonomie a cesta k jejich sjednoceni nebude jednoducha.
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CES$I, INTERNET, BEZPECNOST

Petr Soukup

E-MAIL: SOUKUPQFSV.CUNI.CZ

Abstrakt

Cilem prispévku je nabidnout blizsi pohled na uZivini Internetu v CR a srovnat uZvdni
Internetu u nds se zahranic¢im. Na zdkladé vysledki kvantitativnich Setveni ceské popu-
lace (0sob starsich 11 let) World Internet Project 2005-2007 (Fakulta socidlnich studii
MU) je provedena typologie uZivateli a poukdzdno na specifické rysy uZivdni Internetu
u jednotlivych skupin. Pozornost je vénovdna téZ bezpecnostnim aspektium uzivdni In-
ternetu a vnimdni bezpecnosti na Internetu samotnymi uzivateli. Pro doplnéni obrazu
nejmladsich uZivateld Internetu je vyuZito Setreni Pocit bezpeci provedeného Institu-
tem sociologickych studii Fakulty socialnich véd UK v lednu 2008. V tomto Setreni byla
u 14-16 letyjch Zdki a studentii v CR zjistovdna mira obav z kriminality véetné nékte-
rych deliktd v kyberprostoru (viry, hacking, phishing), dale mira viktimizace a podilu na
této trestné cinnosti. Dopliikové bylo téZ sledovdno, zda mladi povaZuji urcitd jedndni
ze trestné (viry, phishing, hacking, sdileni soubori) a zda by v pripadé, Ze by o této
Cinnosti védéli, nahldsili ¢innost Policii CR.

Uvod

Internet je fenomén, bez kterého si dnesni ¢lovék neumi prestavit zivot. Tato
véta by mohla byt urc¢ité mottem mnoha lidi, ale rozhodné ne vSech. Cilem to-
hoto textu je zejména ukéazat na rozdily mezi uzivateli a neuzivateli Internetu
v Ceské republice a potazmo zpochybnit vySe uvedené motto. Pro plastictéjsi
obraz je popsana i vnitini struktura uzivatel@i Internetu v Ceské republice, pro-
toze uzivani Internetu nelze pouze jako chapat jako rozhraniceni mezi uzivateli

a neuzivateli (tzv. digital divide), ale spi§ jako Sirokou $kdlu uzivani. K tomuto

Tento text vznikl diky projektu bezpec¢nostniho vyzkumu,Problematika kybernetickych
hrozeb z hlediska bezpe¢nostnich zajmt Ceské republiky“ — VD20072010B01. Césteéna pod-
pora byla téz poskytnuta z vyzkumného zaméru FSV UK ,Rozvoj ¢eské spole¢nosti v EU:
vyzvy a rizika“ (MSM 0021620841).
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ucelu budeme vyuzivat dat z velkych kvantitativnich Setfeni provadénych aka-
demickymi institucemi v CR v poslednich letech, zejména Setfeni ISSP 2007!
a WIP (2005, 2006 a 2007)%. Kromé uzivani Internetu a rtiznych jeho sluzeb
bude pozornost orientovana na vniméani bezpecnosti na Internetu. Doplitkové
také bude vyuzito Setfeni Pocit bezpedi®. V tomto Setfeni byla u 14-16 letjch
74kt a student® v CR zjistovana mira obav z kriminality véetné nékterjch de-
likt v kyberprostoru (viry, hacking, phishing), dale mira viktimizace a podilu
na této trestné ¢innosti. Cilem do budoucna je zmapovani bezpecnostnich rizik,
které hrozi ¢eské internetové populaci ve vlastnim vyzkumu, ktery bude soucasti
Setfeni WIP 2008.

Na pocatku je dilezité upozornit ¢tenare, ze cilem tohoto textu neni prove-
fovani velkych sociologickych teorii, ale empiricky popis ¢eské populace. Proto
také nejsou zadné teorie rozebirdny v tvodu, nevénujeme pozornost koncepci
digital divide, ani jeho kritikdm.

Cesi a volny ¢as

Zacneme trosku netradicné a zeSiroka a pokusime se podivat na to co dospélé
Cesky a dospéli Cesi délaji ve svém volném case®. Toto odbodeni neni zcela
samoucelné, pomiize nam totiz pochopit uzivani vs. neuzivani Internetu v Sirsim
ramci. V ramci Setfeni ISSP 2007 zaméfeného na volny ¢as (vyzkum provedeny
Sociologickym tistavem AV CRS resp. pro néj agenturou GFK) byla lidem na
pocatku dotazniku nabidnuta paleta ¢innosti, které mohou délat ve svém volném
Casu a u kazdé nabizené mohli odpovédét, Ze ji provozuji denné, néekolikrdt tydneé,
nékolikrdt za mésic, nékolikrdt za rok nebo méné casto a pripadné nikdy.

Graf 1 ukazuje vysledky pro ¢eskou dospélou populaci pro vybrané (nejcas-
t€j8i) C¢innosti ve volném case. Ziejmé nikoho nepiekvapi, ze nejéastéji provo-
zovanou ¢innost{ je sledovani pasivnich médii (TV, DVD, video sleduje denné
témét 70 % populace®, naopak 1 % nikdy). Dalsi velmi ¢astou ¢innosti je poslech

IBliz&i informace o tomto Setfeni lze nalézt na http://samba.fsv.cuni.cz/~soukup/vyzkumy,
dotaznik lze nalézt na tamtéz.

2Blizsi informace o tomto Setfeni lze opét nalézt na
http: //samba.fsv.cuni.cz/~soukup/vyzkumy.

3Setteni provedené Institutem sociologickych studii Fakulty socialnich véd UK v lednu 2008
na 14-16 letych zacich, dotaznik je dostupny na http://samba.fsv.cuni.cz/~soukup/vyzkumy.

4 Jsme si védomi, Ze redukce na dospélou populaci je s ohledem na sledovany fenomén (Inter-
net) zna¢né nevhodnd, BohuZel Setfeni ISSP 2007, ze kterého zde vychazime, bylo provedeno
jen na dospélé populaci a zjisténi pro mladsi populaci nejsou dostupnéa. V dalsich ¢astech textu
budou diky vyzkumtim zmapovany i déti a mladez cca od 12 let véku.

5Dékuji doc. Tu¢kovi ze Sociologického Gstavu za moznost vyuzit tato data jiz v prib&hu
jeho grantového projektu.

5Dodejme, ze u déti(10-14 let), se podil téch co sleduji TV denné (studie Jak ¢tou ceské
déti, 2002, Gabal Consulting) pohybuje okolo 87 %.
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Sledovani TV, DVD, videa

Poslouchani hudby

Na internetu nebo u PC
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nakupovani
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Fyzické aktivity

0% 10% 20% 30% 40% 50% 60% TO%  80% 90% 100%

B denné @ nékolikrattydné O nékolikrat za mésic O nékolikrat za rok nebo méné éasto @ nikdy
Zdroj: ISSP 2007, n=1222

Graf 1: Cetnost ¢innosti provadénych ve volném ¢ase (dospéla populace v CR)

hudby (neceld polovina populace denné, 6 % nikdy). Na t¥etim misté pomysl-
ného zebiicku je ¢as traveny na Internetu a u podéitade (pétina populace kazdy
den, ale celd polovina nikdy!). Zde je patrny prvni nédznak rozdéleni na uzivatele
a neuzivatele Internetu, zhruba polovina se fadi mezi neuzivatele, dodejme zde
specificky ve svém volném case. Nicméné je znamo, ze ten, kdo uziva PC a In-
ternet v zaméstnani ¢i skole uziva je zpravidla i ve svém volném c¢ase a naopak.
Uzivani Internetu ve volném case brat jako indikator uzivani celkového. Nabizi
se tedy otazka: Kdo tedy patii mezi Castéjsi uzivatele Internetu ve svém volném
case a kdo naopak uziva méné casto? Podivame se jen na zékladni sociodemogra-
fické charakteristiky (vék, vzdélani, pohlavi, velikost obce a sebezafazeni osob
na spole¢enském zebiicku).

7Z grafu 2 je patrné, ze klicovou charakteristikou ovliviiujici uzivani vs. neuzi-
vani Internetu a také frekvenci uzivani je vék. Zatimco z nejmladsich dospélych
(do 26 let”) se vénuje ve volném Case poéitaciim a Internetu denné téméi polo-
vina (naopak nikdy jen 13 %), u osob starsich 46 let se vénuje ve volném Case
pocitadim denné 7 % a nikdy t¥i ¢tvrtiny. Rozdily jsou i mezi vzdélanostnimi
kategoriemi (polovina absolventii VS ¢i VOS pracuje s poc¢itadem ve volném case
denné, u osob se zakladnim vzdélanim pouze zhruba desetina) a také mezi muzi

"Tato hranice byla zvolena jako hranice, kdy uz bude mit vétsina lidi ukoncené studium
a proto zahrnuje mladé pracujici a mladé studujici, dalsi kategorie jiz potom prevazné pracujici,
nezaméstnané, osoby na rodicovské dovolené a dichodce.
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Zdroj: ISSP 2007, n=1222

Graf 2: Cetnost traven{ volného ¢asu u pocitade a na Internetu (dospéld populace
v CR) dle véku a vzdélani
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Zdroj: ISSP 2007, n=1222

Graf 3: Cetnost traveni volného ¢asu u pocitace a na Internetu (dospéla populace
v CR) dle velikosti bydlisté a socidlniho postaveni
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a zenami (Castéji travi s poéitadem volny ¢as muzi nez éenys). 7Z grafu 3 vidime,
Ze rozdily (Gastecné ovSem vysvétlitelné odlisnou vzdélanostni a vékovou struk-
turou) lze nalézt i mezi obyvateli rizné velkych obci. Zatimco v maljch obcich
(do 2 tisic obyvatel) se vénuje pocita¢i a Internetu ve volném case denné 14 %
osob (naopak nikdy 61 %), ve velkoméstech (nad 100 tisic obyvatel) jsou tyto
podily téméf vyrovnany (30 % denné resp. 36 % nikdy). Obdobné nalezneme
rozdily mezi osobami z ruznych spolecenskych vrstev. Zatimco lidé, ktefi jsou
podle svych slov na nejnizsich stupnich spolecenské hierarchie volny ¢as s poci-
tacem a Internetem bézné netravi (5 % denné, 87 % nikdy), lidé z hornich vrstev
naopak sviij volny éas travi takto velmi ¢asto (42 % denné, resp. 22 % nikdy).
Shrneme-li uvedena zjisténi o volném case dospélé ceské populace, plati,
7e pocitace a Internet jsou pomérné oblibenym konickem, zejména pro osoby
mladsi, vzdélangjsi, spiSe muze, z vétsich mést. Ostatné tato charakteristika je
platné i pro uzivatele Internetu vibec to nejen dnes, ale i v dobach drivéjsich.
Na zékladé vyzkumu Internetové populace v CR v roce 2000, bylo zjisténo, Ze
oproti obecné populaci vyrazné dominuji muzi, mladsi osoby a lidé z velkomést

(Soukup 2001).

Cesi a Internet

Po exkurzu o volném case vénujme pozornost jiz jen uzivani Internetu a jeho
specifikiim v Ceské republice v poslednich letech. Budeme vychézet z vyzkumu
WIP (World Internet Project) 2005, 2006 a 2007 provedenych na FSS MU®
(resp. realny sbér dat provadéla ve vSech letech agentura STEM). Tento vyzkum
se soustredi tématicky na Internet a na populaci od 12 let, a proto lze tato data
povazovat za velice vhodna pro tcely tohoto textu.

Jesté nez vyuzijeme jen tato data, zamérme se na nékolik ¢isel ze statistickych
piehledii. Velikost populace CR zvetejiiuje CSU, posledni adaj (k 1. 10. 2007)
hovoti o 10349372 osob. Dalsi zajimavou hodnotou je pocet uzivateli Internetu,
dle Setfeni NetMonitor je aktudlni hodnota (Gnor 2008) 4 635 734. Pii uvazovani
populace od 12 let (cca 9,3 milionu osob) lze tedy odhadovat penetraci Internetu
(podil uzivatelii) okolo 50 %. Tedy z osob starsich 12 let v CR zhruba 4,6 milionu
0sob neuziva Internet. Nutno ovSem dodat, Ze pokud budeme chtit $irsi pohled
na tzv. kyberprostor, pak musime zohlednit jeSté uzivani mobilniho telefonu.
Z vyzkumu WIP 2007 plyne, Ze z osob neuzivajicich Internet pouze 18 % nem4
mobilni telefon a Ize tedy uzaviit, Ze cesky kyberprostor zahrnuje cca 8,5 milionu
osob starsich 11 let.

8Samorziejms, ze ted je prostor na spekulace, pro¢ tomu tak je. Jednoduché vysvétleni
vétsiho podilu Zen na domécich pracich se nabizi téméf automaticky, nicméné Setfeni ISSP
2007 takovou analyzu neumoznuje.

9Dékuji dr. Smahelovi z FSS MU za moznost vyuzivat tato data.
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Zaméfme se ted opét pouze na uzivatele Internetu, nejdiive lehce ve vyvoji.
Zatimco v roce 2005 byl naméfen podil uzivatelt Internetu (u osob starsich
11 let) ve vysi 40 %, v roce 2007 je to jiz 55 %. To je stile pomérné znacény
narust, i kdyz samoziejmé ve srovnani s podilem osob uzivajicich mobilni telefon
(cca 90 % osob starsich 11 let) jde o hodnotu pomérné malou.

Typologie ¢eskych uzivatelu Internetu

Skupina uzivateli Internetu je ale pomérné nestejnoroda a pro ucely dalsiho po-
pisu jsme provedli typologizaci. ZkouSenim nejriiznéjsich postupti a také ¢etbou
zahranic¢ni literatury jsme dospéli k nazoru, ze vhodna typologie je zalozena na
délce uzivani Internetu (v letech) a poc¢tu hodin na Internetu z domova tydné.
Na zékladé téchto dvou dimenzi bylo vytvofeno pét typu uzivatelti Internetu
v Ceské republice. Tyto typy, resp. jejich podstatu vystihuje schéma 1'°.

Poéet hodin na
Internetu z domova

WLavislaci®
~Rychle se u¢ici

wLatdtetnici™

Délka uzivani Internetu (roky)

Schéma 1: Typologie uzivatelii Internetu v CR

Tabulka 1: Podily jednotlivich typt Internetovych uzivateltt v CR (Internetova
populace starsi 11 let v CR) a odhady velikosti v populaci

Typ Podil z uzZivatelu | Odhad poctu
Internetu v CR (tis.)
Zadatecnici 13 % 577
Pomalu se rozvijejici 22 % 1026
Riychle se udici 20 % 914
Okrajovi uzivatelé 21 % 973
Zavislaci 25 % 1144

Zdroj: WIP 20052007, n=2378
Udaje o podilech uzivatell jsou sloupcova procenta

00znaéeni typt je nutno brat jako snahu vystihnout jejich podstatu. Za pi{padné naméty
na vylepseni nazvl bude autor textu vdécny.
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Dilezité je zaméfit se na strukturu ceské Internetové populace, tedy jaké
jsou podily jednotlivych typt. Tyto proporce a odhady poc¢ti jednotlivych typu
uzivateltt v populacit! jsou uvedeny v tabulce 1.

Pro doplnéni dynamiky rozvoje Internetu v CR jesté uvadime graf popisujici
vnitini strukturu uzivatelt Internetu v letech 2005-2007 (graf 4).

Podil

h [ ] [
2005

39 9%
< B e

2007 | 55 %

L

Ll
e

5

0% 20% 40% 60% 80% 100%
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Zdroj: WIP 2005-2007, n=2378

Graf 4: V§voj podilu jednotlivych typt uzivateli Internetu v CR v letech 2005
2007 (Internetova populace starsi 11 let v CR)

Z grafu 4 je zfejmé, Ze nejen nartsta podil uzivatelti Internetu, ale i jejich
struktura se proménuje a logicky pfibyva osob, které uzivaji Internet vice let
a také travi na Internetu vice ¢asu (nejmarkantnéjsi je narist podilu typu pra-
covné oznaceného jako zavislaci (tj. 1lidé, ktefi travi na Internetu z domova ale-
spoii 5 hodin tydné a uzivaji Internet 5 a vice let). Samozfejmé ani tato skupina
na 4 podskupiny dle doby stravené na Internetu z domova (viz tabulka 2).

7Z této tabulky plyne, Zze v populaci je cca 100 tisic zkuSenych uzivateld In-
ternetu, kteri travi s timto médiem alesponn 30 hodin tydné doma a zhruba
dvojnasobek téch, co travi takto alespoii 20 hodin. Tyto odhady'? jsou velmi
dillezité s ohledem na projekt, ktery fesime, nebot tyto osoby jsou potenciadlnimi
pachateli (resp. i obétmi) pocita¢ové kriminality.

13 ohledem na vyzkum WIP rozuméj v populaci osob starsich 11 let.

12Odhady nepovazujeme za zcela spolehlivé. Divodem je jednak nespolehlivost dotazniko-
vych Setfeni obecné a také skutecnost, ze takovych respondenti bylo ve vyzkumu malo, a proto
je nutno byt pfi praci s uvedenymi hodnotami obezietny.
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Tabulka 2: Detailngji rozdéleni typu ,zavislaci® (starsi 11 let v CR) a odhady
velikosti v populaci

Na Internetu z domova | Podil ze zavislaka | Odhad poétu
v CR (tis.)
5—-10 hodin 44 % 500
11-20 hodin 37 % 430
21-30 19 % 210
Vice nez 30 hodin 8 % 90

Zdroj: WIP 2007, n =437
Udaje o podilech zavislakii jsou sloupcova procenta

Uzivani sluZzeb na Internetu

Nyni stru¢né zaméfime pozornost na rozdily mezi uvedenymi typy uzivatela
Cilem této Casti je zjistit, zda se jednotlivé typy lisi v uzivani rtznych sluzeb
na Internetu, zda maji stejné obavy z Internetu a jaké jsou sociodemografické
odlisnosti téchto typ1.

Nejdiive zaméFime pozornost k uzivani jednotlivych sluzeb na Internetu (viz
grafy 5,6 a 7).

emaily

| Zavislaci
0 Okrajovi uzivatelé

1CQ, MSNatd, ® Pomalu se rozvijejici
@ Rychle se ugici
B Zacatecnici
ValP
0 10 20 30 40 50 60 70 80 90

%
Zdroj: WIP 20052007, n=2378
Graf 5: Vyuzivani komunikacénich sluzeb na Internetu alespon jedenkrat
denné u jednotlivych typt uzivatelt Internetu v CR v letech 2005-2007 (In-
ternetova populace starsi 11 let v CR)



XXXII. KONFERENCE EUROPEN.CZ 15

| m Zavislaci
O Okrajovi uZivatele
m Pomalu se rozvijejici
@ Rychle se ugici
m| Zacatecnici

Zdroj: WIP 2005-2007, n=2378

Graf 6: Vyuzivani operaci se soubory na Internetu alespon jedenkrat denné
u jednotlivych typti uzivatelii Internetu v CR v letech 2005-2007 (Internetova
populace starsi 11 let v CR)
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Graf 7: Vyuzivani sluzeb obchodni povahy na Internetu alespon nékdy u jed-
notlivych typt uzivatel Internetu v CR v letech 2005-2007 (Internetova popu-
lace starsi 11 let v CR)
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Obecné plati, Ze ¢im déle lidé uzivaji Internet a ¢im vice ¢asu na ném travi,
tim vice sluzeb vyuzivaji. Ze zavislak pouZiva email denné vice nez 80 %, u za-
catecniki a pomalu se rozvijejicich je to jen polovina. Z graft je patrné, ze lidé
travici na Internetu nejvice Casu (zdvislaci a rychle se udici) pouzivaji nejvice
ze vSech komunika¢ni sluzby (email, komunikdtory a VoIP). Lidé, ktef{ uzivaji
Internet dlouho (zavislaci a pomalu se rozvijejici) jsou Gastéjsimi uzivateli slozi-
t&jsich sluzeb (stahovani, zasilani pfiloh). Zavislaci pouzivaji nejéastéji ze vsech
doprovodné sluzby obchodniho charakteru (73 % alespoii nékdy nakupuje, 55 %
alespoil nékdy pres Internet plati a 57 % uziva Internet banking), coz je oproti
zacatecniktim zhruba 2 az 3krat vice. Plati tedy obecné teze, kterou muzeme vy-
jadrit Geskym prislovim: s jidlem roste chut (rozuméj ¢im déle a ¢astéji Internet
uzivam, tim vice jeho sluzeb uzivdm), ovSem s tim dodatkem, Ze nékteré sluzby
jsou spiSe pro dlouhodobé uzivatele a nékteré spise pro ¢asté uzivatele (nepfimo
to zohlednuje déleni na nejmladsi uzivatele, ktefi uzivaji Internet intenzivné, ale
vzhledem k véku kratce a o néco starsi uzivatele, ktefi vyuzivaji sluzby delsi
dobu, ale ¢asto ne tak intenzivné'?).

Obavy na Internetu

Pro indikaci riizné miry obav na Internetu mtézeme vyuzit jediné otazky ze Set-
feni WIP a to sice obavy z placeni kartou na Internetu. Nejdiive se podivejme
na vyvoj téchto obav v letech 2005-2007 (graf 8). Z grafu 8 jasné vidime, Ze roste
podil osob, které maji kreditni kartu (nartist zejména mezi rokem 2005 a 2006)
a naopak klesa podil osob, které se placeni obavaji. Z hlediska vyse uvedené ty-
pologie plati, Ze nejvyraznéjsi obavy maji zacatecnici, naopak nejmensi zavislaci
(viz graf 9). V opa¢ném poméru je rozsifeni kreditnich karet, 20 % zavislakt
nemé kartu, ze zadatecnikd 36 %.

Lze tedy rozsitit predchozi poznatky v tom smyslu, Ze délka a frekvence
uzivani Internetu ovliviiuje narist pocitu bezpeci na Internetu.

Sociodemografické charakteristiky jednotlivych
typu

Ve strucnosti se jesté zaméfme na sociodemografickou odlisnost (vék, vzdélani,
pohlavi a velikost obce) jednotlivych typt uzivatelii a porovnejme je navic s ne-
uzivateli (tabulka 3).

Prvnim vyraznym rozdilem je primérné stari, zatimco u jednotlivych typu
uzivateli osciluje okolo 30-40 let, u neuzivateli je to vyrazné vice cca 51 let.

13Samoziejmé tato argumentace by zaslouzila detailngjsi analyzu, éastecné potvrzeni uva-
dime déale v textu v ¢asti vénované sociodemografickému profilu jednotlivych typnt.
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Graf 8: Vyvoj obav z uzivani karet na Internetu v letech 2005-2007 (populace
starsi 11 let v CR)
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Graf 9: Obavy z uzivani karet na Internetu u jednotlivych typt uzivatelu Inter-
netu v CR v roce 2007 (Internetovéa populace starsi 11 let v CR)



18 Petr Soukup

Tabulka 3: Sociodemografické profily neuzivatelti Internetu a jednotlivych typt
uzivatelit v CR (populace starsi 11 let v CR)

Neuzi- Uzivatelé
vatelé | Zacdteénici | Rychle | Pomalu se | Okrajovi | Zavisldci
se ucict | rozvijejici | uzivatelé
vek pramér 51,16 31,12 32,92 28,47 38,56 32,81
vzdélani  zékladni 26 40 31 43 10 20
SS bez 50 29 25 23 17 18
maturity
SS bez 18 28 36 27 48 38
maturity
VS, VOS 5 4 8 6 26 24
pohlavi muz 44 49 48 57 47 64
zena 56 51 52 43 53 36
pocet Do tisice 17 17 17 15 11 13
obyvatel
1-2 tis. 10 10 9 8 10 8
2-5 tis. 11 12 11 9 11 10
5-20 tis. 18 19 17 17 18 17
20-90 tis. 21 17 22 25 17 23
Nad 90 tis. 24 26 23 26 32 30

Zdroj: WIP 2005-2007, n=4807
Udaje s v§jimkou primeérného véku jsou sloupcova procenta

Vyrazné rozdily najdeme i vzdélanostnich strukturach, zatimco mezi neuzivateli
doséhlo vyssiho neZ maturitniho vzdélani jen 5 %, u typti, které jsme si pracovné
nazvali okrajovi uzivatelé a zavislaci je to vice nez ¢tvrtina (26 % resp. 24 %).
Také struktura z hlediska pohlavi je odlisnd dle uzivani/neuzivani Internetu,
resp. dle miry uzivani. Zatimco mezi neuzivateli pifevazuji zeny (56 %), mezi
uzivateli-zdvislaky naopak vyrazné prevazuji muzi (64 %). Z hlediska velikosti
obce se potvrzuje tendence naznacend jiz na pocatku pfi analyze uziti volného
Casu, tedy vice uzivateli Internetu je ve vétsich obcich a vice versa.

Cesti teenageii a Internet — nadéje do budoucna?

Pro doplnéni obrazu ¢eské Internetové populace uvedeme nékteré vysledky z Se-
tfeni Pocit bezpeci provedeného Institutem sociologickych studii Fakulty soci-
alnich véd UK v lednu roku 2008. V tomto Setfeni byla u zhruba 800 zakt
a studentt v CR (14-16 letych) zjistovana mira obav z kriminality véetné né-
kterych deliktdi v kyberprostoru (viry, hacking, phishing), d4le mira viktimizace
a podilu na této trestné ¢innosti. Doplnkové bylo téz sledovano, zda mladi po-
vazuji ur¢itd jednani ze trestné (viry, phishing, hacking, sdileni souborti) a zda
by v piipadé, ze by o této ¢innosti védéli, nahlasili ¢innost Policii CR.
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Trestnost a obavy

Prvni oblasti, na niz byli nactileti dotazovani, bylo posouzeni trestnosti jednotli-
vych ¢int. Z grafu 10 je zfejmé, Ze nejvétsi proporce zakl a studentt (cca 90 %)
povazuje za trestny phishing, nasledovany hackingem, naopak sdileni a vypalo-
vani hudby a videa spiSe za trestné nepovazuji (jen necelych 40 %).

phishing

hacking

spam

sdileni

vypalovani

0% 20% 40% B0% BO0% 100%

mano @spise ano Ospise ne Hne o nevi
Zdroj: Pocit bezpeci, n =689

Graf 10: Trestnost ¢infi v kybersprostoru (14-16 leti v CR)

U t¥{ typi Gtokh na Internetu (viry & spyware, phishing a hacking) byli nac-
tileti vyzvani, aby uvedli, zda se jich obavaji. Nejvétsi obvavy maji dle svych
slov z virtt a spyware (40 % se obé&va velice nebo aspoil trochu), naopak obavy
z phishingu a hackingu jsou spiSe sporadické (26 % resp. 19 %). Duvod, pro¢
se mladi boji spise virti nez phishingu a hackingu plyne zfejmé z realné zkuse-
nosti s témito typy utoku. Zatimco viry ¢i spyware zaziva témér kazdy uzivatel,
hacking je zatim spiSe nezndmy a phishing byl v dobé Setfeni (leden 2008) také
spise vzacnym jevem'®).

Pro doplnéni obrazu ¢eské mladeze jsme zjistovali podil na rtiznjch deliktech
(sdileni, hackingu rozesilani spamu). Vysledky muZzeme ¢ist v grafu 11. Nejéas-
t&j8i je sdileni hudebnich soubort a videl (téméf polovina néactiletych uvadi, ze
tuto ¢inost provadéji nebo se na ni podileji a dalsi pétina vi o sdilejicich ka-

14Sam0zirejmé po ttocich na Ceskou spofitelnu lze odekéavat vétsi citlivost populace k témto
atoktim a také zvysSeni obav. Zda se tato predpovéd potvrdi, zjistime v planovaném Setfeni
v zari 2008.
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Graf 11: Uéast na jednotlivych jednanich v kybersprostoru (14-16 leti v CR)

maradech), naopak hacking a rozesilani spamu je ¥idké (zhruba 5 % oslovenych
uvedlo podil na téchto deliktech'®).

Zavérem jesté byli nactileti tdzani, zda by v pripadé, ze by se stali svédky
ur¢itych deliktii, nahlésili toto Policii CR. V pfipadé phishingu projevilo ochotu
nahlésit véc Policii zhruba dvé tfetiny néctiletych, u hackingu 40 % a v pfipadé
sdileni soubortt 5 %6

Struéné shrnuti

Zkusime-li stru¢né shrnout poznatky o ¢eské Internetové populaci, 1ze konstato-
vat nésledujici. Internet uziva o néco vice nez polovina populace (starsi 11 let, pro
mladsi neexistuji seriézni odhady). Internet uzivaji vyraznéji lidé mladsi, vzdé-
lané€jsi a z vétsich mést. Internetova populace neni jednolita, pro Gcely nasich
analyz jsme ji rozdélili pracovné na pét typu (dle délky uzivani v letech a doby
strdvené na Internetu z domova tydng). Jednotlivé typy uzivatelll se mezi se-
bou vyrazné lis v typu uzivanych sluzeb a také v obavéich z Internetu (plati, zZe
ti co uzivaji Internet nejintenzivnéji a nejvice sluzeb maji obavy nejnizsi). Do-
pliikové jsme vénovali pozornost dospivajicim a jejich ndhledu na kriminogenni
faktory na Internetu. Z provedeného Setieni je patrné, Ze nékterd jednani (sdi-

5Obdobnou proporci podilu na hackingu zjistilo i mezinarodni reprezentativni Setieni eské
mladeze ISRD (Filozofickd fakulta UK, 2006, n=2283). Dé&kuji timto vedoucimu projektu
doc. Buridnkovi za moznost vyuzit jejich vyzkum. Obecné lze tato Cisla povazovat za mirné
nadhodnocend oproti realité a navic nediferencujici jednotlivé formy hackingu.

6Dodejme, #e nizka mira nahlasovani deliktt Policii neni u mladeze obecna, v pripadé vrazd
uvedlo 96 % néctiletych, ze by delikt nahlasilo.
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leni, spam) nepovazuji mladi vétsinou za trestna a ¢asto tyto aktivity provozuji
(zejména sdileni dat). Obavy maji mladistvi zejména z Gtoku virt ¢ spyware
pfi srovnani s phishingem a hackingem. Nezbyva nez dodat, ze na podzim roku
2008 planujeme velké Setfeni, které by mélo zmapovat oblast obav, z Internetu,
bezpecnostnich incidentii, provozovani riznych aktivit na hrané zakona. Po pro-
vedeni tohoto Setfeni chceme vysledky konzultovat s experty na danou proble-
matiku a vyvodit disledky zejména v oblasti trestnépravni politiky. Doplitkové
budeme vést rozhovory i se specifickymi skupinami obyvatel (mladi, neuzivatelé),
abychom detailnéji porozumeéli zjisténym skutecénostem z velkych reprezentativ-
nich Setfeni.

Literatura

[1] Soukup, P. Kdo pouZivd Internet v Ceské republice? SDA Info, 2001, vol. 3,
No. 2,s. 1-2.
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UMLUVA O POGITACOVE KRIMINALITE
Tomas Grivna

E-MAIL: TOMAS.GRIVNAQSEZNAM.CZ

1 Uvodem

Prevratny vyvoj modernich informacnich a telekomunikac¢nich technologii ovliv-
nuje vSechny stranky lidského zivota. Na jedné strané usnadiiuje a racionalizuje
nescetnou fadu lidskych ¢innosti, na druhou stranu integrace telekomunikacnich
a informacnich systému skyta moznosti pro pachéani trestné ¢innosti. Pfipojenim
na komunikacni a informacni sluzby vytvari jednotlivi uzivatelé urcity druh spo-
leéného prostoru, ktery lze nazvat ,kyberprostorem*. Zaroven se tak vznika jako
nechtény produkt uréity prostor pro spolecensky nebezpecéné aktivity nového
typu. Kriminalita pachand v kybernetickém prostoru se vyznacuje radou spe-
cifik. Kyberprostor nezna hranic. Kriminalni itoky v kyberprostoru jsou velmi
efektivni. Umoziuji z jednoho mista zasdhnout chranéné zajmy na mnoha ji-
nych mistech ve velmi kratkém case, v podstaté se zanedbatelnymi finan¢énimi
naklady a s minimalnim nebezpec¢im okamzitého odhaleni. Zatimco kyberneticky
prostor je prostorové neomezeny, normy trestniho prava plati jen na tzemi pfi-
slusného statu. Z toho rozporu plyne vyhoda pro pachatele vyuzivajici k pachani
¢int kyberprostor. M&-1li se spolecnost efektivné branit, je nezbytna urcita mira
harmonizace trestnépravnich norem (hmotngch i procesnich) a usnadnéni mezi-
narodni spoluprace mezi staty v potirani spolecensky skodlivych jevi v kyber-
netickém prostoru. Jednim z nastroji k dosazeni nastinéného cile je téz Umluva
o poéitadové kriminalité (déle jen ,,Umluva®).

Umluva je vysledkem é&tyfleté prace expertit Rady Evropy, USA, Kanady,
Japonska a dalsich. Umluva byla schvalena Vyborem ministrit Rady Evropy
na jejim 109. zasedani 8. listopadu 2001. Oteviena k podpisu byla v Buda-
pesti dne 23. listopadu 2001. V platnost vstoupila dne 1. ¢ervence 2004. Ke
dni 22. dubna 2008 Umluvu podepsalo 44 statti, z nichz ji v8ak ratifikovalo jen
22 statt, tedy pouhych 50 %. Z neclenskych stati Rady Evropy Umluvu pode-
psaly a zaroveii ratifikovaly jen USA. Ceské republika podepsala Umluvu dne
9. tinora 2005. K jeji ratifikaci prozatim nedoslo, na rozdil od naseho vychod-
niho souseda, Slovenské republiky, kterd Umluvu podepsala dne 4. tnora 2005,
ratifikovala 8. ledna 2008 a pro niz vstoupi v platnost dnem 1. kvétna 2008.
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K Umluvé byl pfijat dodatkovy protokol. Naskyta se otézka, pro¢ v relativné
kratké dobé po pijeti Umluvy byl pfijat i dodatkovy protokol. Vysvétleni je po-
mérné jednoduché. Navrhu Umluvy jako celku se dostalo dosti vyrazné podpory.
Delegace nékterych stat (zejména USA) vSak projevily urcité pochybnosti nad
navrhem kriminalizace nékterych ¢ind s rasovym a xenofobnim obsahem s po-
ukazem na rozpor s pravem na svobodu projevu. JelikoZ nechtéli predkladatelé
ohrozit p¥ijeti Umluvy, bylo upusténo od snahy zafadit do 3. oddilu zavazek kri-
minalizace rasové propagandy. Pravé proto se oddil Umluvy s nazvem ,trestné
¢iny souvisejici s obsahem“ zabyva ,jen“ nezdkonnou vyrobou a $ifenim détské
pornografie. Pravé proto byl zavazek ke kriminalizaci nékterych ¢inti s rasovym
a xenofobnim obsahem vy¢lenén do samostatného protokolu. Dodatkovy proto-
kol byl otevien k podpisu 28. ledna 2003, vstoupil v platnost 1. biezna 2005,
podepsalo jej 32 stattl, z toho ratifikovalo jen 11. Ceské republika, stejné jako
napt. Slovensko nebo USA, neni signatafem dodatkového protokolu.

Cilem piispévku je seznamit ti¢astniky konference ramcové s obsahem Umlu-
vy, s vyuzitim divodové zpravy okomentovat né€ktera jeji ustanoveni a zhodnotit,
nakolik je sou¢asné ¢eska pravni aprava v souladu s touto Umluvou. Jelikoz je
v Poslanecké snémovné Parlamentu Ceské republiky projednavan navrh nového
trestniho zékoniku!, pfipojuji u hmotnépravnich ustanoveni informaci, zda tento
navrh na soucasné situace mize néco zmeénit nebo nikoliv. V pfispévku se budu
predevsim vénovat ustanovenim hmotnépravniho charakteru, jejichz zavedeni
Umluva vyzaduje. Ustanoveni procesnépravniho charakteru a zavazky k mezi-
narodni spolupraci zminim jen v obecné roviné.

2 Struktura Umluvy

Umluva, é&itajici 48 ¢lankt, se vedle preambule &leni do 4 kapitol. Kapitola I.
(pouzivani pojmii) definuje pojmy ,pocitacovy systém®, ,pocitacova data“, ,po-
skytovatel sluzeb®, , provozni data“. Kapitola II. (opatfeni pfijimana na narodni
arovni) upravuje zévazky statl v oblasti trestniho préava hmotného (oddil 1)
i procesniho (oddil 2) v€etné ustanoveni o plisobnosti vnitrostatnich norem (od-
dil 3). Zavazky na poli mezindrodni spoluprace jsou naplni kapitoly III. Zavé-
recna ustanoveni nalezneme v kapitole IV.

3 Pouzivani pojmu
Jelikoz Umluva pouziva v textu opakované nékteré pojmy, které se té% pokousi

definovat v ¢l. 1, bude vhodné hned na poc¢atku podat jejich vycet a pfipojit par
poznamek.

1Srov. Snémovni tisk & 410, 5. volebni obdobi.
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Pocéitaéovym systémem se rozumi jakékoli zafizeni nebo skupina vzajemné
propojenych nebo souvisejicich zarizeni, z nichz jedno nebo vice provadi na za-
kladé programu automatické zpracovani dat.

Pocéitacovymi daty se rozumi jakékoli vyjadieni skutec¢nosti, informaci
nebo pojmua ve formé vhodné pro zpracovani v pocitacovém systému, véetné
programu vhodného k zajisténi, aby pocitacovy systém vykonaval ur¢itou funkci.

Definice poc¢itacovych dat vychazi z definice dat Mezinarodni organizace pro
standardizaci (ISO). Vyraz ,vhodné ke zpracovini“ zahrnuje data, kterd muze
pocitacovy systém zpracovat primo.

Poskytovatelem sluZeb se podle Umluvy rozumi:

a) jakykoli vefejny nebo soukromy subjekt, ktery poskytuje uzivatelim sluzby
moznost komunikovat prostfednictvim pocitacového systému,

b) jakykoli jiny subjekt, ktery zpracovava nebo uklada poditadova data pro
tuto komunikaéni sluzbu nebo uzivatele této sluzby.

Jak je patrné z definice, je pojem poskytovatel sluzeb hodné Siroky. Zahrnuje
soukromé i vefejné subjekty. Z hlediska Umluvy je nerozhodné, zda uzivatelé
sluzeb tvofi uzavienou skupinu (napf¥. zaméstnanci jedné spole¢nosti) ¢éi je sluzba
poskytovana vefejné. Stejné tak neni rozhodujici, zda je sluzba poskytovana za
aplatu anebo zdarma.

Podle bodu b) bude poskytovatelem sluzby i ten, kdo poskytuje vyrovnévaci
pamét pro internetové stranky (caching), zajistuje provoz aplikace t¥eti osoby
na vlastnim technickém a programovém vybaveni (hosting), tak sluzby, které
poskytuji pripojeni k siti. Definice vSak nezahrnuje pouhé poskytovatele obsahu,
pokud takovy obsah nenabizi také komunikaci nebo souvisejici sluzby zpracovani
dat.

Provoznimi daty se rozumi jakakoli poéitacova data souvisejici s pfenosem
dat prostfednictvim pocitacového systému, generovana pocitacovym systémem,
ktery tvoril souc¢ast komunikacniho fetézce, jez vyjadiuji puvod, cil, trasu, dobu,
objem, dobu trvani pfenosu dat nebo druh pouzité sluzby.

Provoznimi daty jsou tedy data, ktera slouzi k nasmérovani komunikace od
mista ptivodu do mista urceni (od odesilatele k adresétovi). Ve vztahu ke ko-
munikaci, kterd tvofi tzv. obsahova data, plni pouze pomocnou tlohu. Jejich
zachyceni tedy nevede k odhaleni obsahu sdéleni. Provozni data jsou zapotiebi
k vysledovani zdroje komunikace jako vychoziho bodu k ziskani dalsich dikazt
k prokézani trestného ¢inu. Jejich specifikem je téz skutecnost, ze mohou trvat
pouze kratkou dobu. Z toho pak plyne pozadavek jejich co nejrychlejsiho zjisténi
a zajisténi.

Umluva sama specifikuje, co tvofi provozni data. Jsou to data o ptivodu
komunikace (tj. telefonni ¢islo, IP adresa nebo jina identifikace komunika¢niho
zaFizeni, jemuz poskytovatel sluzby poskytuje sluzbu), uréeni komunikace (tedy
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telefonni ¢islo, IP adresa nebo jina identifikace komunikac¢niho zafizeni, jemuz se
pfislusné komunikace, sdéleni, zasilaji), trasa, ¢as, délka, trvani a typ pfislusné
sluzby. Typem ptislusné sluzby se rozumi typ (druh) sluzby pouzivany v siti,
napf. prenos souboril, elektronickd posta nebo okamzité posilani a prijem zprav.

4 Zavazky hmotnépravniho charakteru

Umluva obsahuje znaky 9 trestnych ¢inti, které déli do 4 kategorii. Mimo to se
Umluva tyka nékterych otazek zakladt trestni odpovédnosti. Vyzaduje se trest-
nost ucastenstvi, pokusu trestného ¢inu a zavedeni alespon tzv. nepravé odpo-
védnost pravnickjch osob za trestné ¢iny upravené v Umluvé. Sankce za takové
¢iny maji byt Gcinné, priméfené a odstrasujici. V otazkach zakladd trestni od-
povédnosti je nase prava s vyjimkou odpovédnosti pravnickych osob v souladu
s pozadavky Umluvy. Problém nemame ani se stanovenim mistni ptisobnosti
trestniho zédkona na takové ¢iny.

Po obecném vykladu, jez je spole¢ny vSem ¢intim, u nichz se vyzaduje krimi-
nalizace, se zamérime pouze na nékteré z nich.

subsectionObecny vyklad

Pfi vymezeni znakii jednotlivich ¢nfi, jejichz kriminalizaci Umluva vyza-
duje, je témér vzdy uveden vyslovné znak protipravnosti slovy ,neopravnéné®,
,protipravné“.2 Tim ma byt zdtraznéno, ze mohou existovat i ¢innosti dovolené,
byt vykazuji vSechny dalsi znaky uvedenych ¢ind. Typickymi pfipady, kdy je
vyloucena protipravnost jsou napt. ¢innosti pravnim radem prikazané nebo do-
volené, jednani v nutné obrané a v krajni nouzi, souhlas poskozeného, pripustné
riziko apod.

V Ceském trestnim pravu je protipravnost znakem kazdé skutkové podstaty
kazdého trestného ¢inu, byt byva vyslovné uvedena jen u malé skupiny z nich.
Je-li uvedena, slovni vyjadieni se v jednotlivych skutkovych podstatéch lisi, déje
se tak napf. slovy ,neopravnéné“ (§118 TZ), ,bez povoleni* (§185 TZ), ,v roz-
poru s pravnim piedpisem* (§148a TZ). Neni-li protipravnost vyslovné vyjad-
fena, neznamenéa to, ze se k trestnosti ¢inu nevyzaduje. Vzdyt napt. i trestny
¢in vrazdy vyslovné protipravnost nevyjadiuje ve znéni skutkové podstaty (,kdo
jiného timyslné usmrti“). P¥itom bezesporu existuji pfipady, kdy tmyslné usmr-
ceni jiného nebude trestnym ¢inem v dusledku absence protipravnosti (napf.
usmreeni jiného v mezich nutné obrany). Lze tedy uzaviit, Ze protipravnost je
znakem trestného ¢inu vzdy, i kdyz neni vyslovné vyjadiena ve znéni skutkové
podstaty trestného ¢inu.

Ani jeden z definovanych ¢inti nelze spachat z nedbalosti. Umluva vyza-
duje vzdy timyslnou formu zavinéni. U nékterych z ¢ind jde pozadavek tmyslné

2Pouze v &. 10 je protipravnost vyjadrena jako ,poruseni autorského prava“.
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formy zavinéni jesté dal, pozaduje se nejen timysl ve vztahu k jednéni, ale téz
aby umysl zahrnoval i dosazeni urcitého cile sledovaného popsanym jednanim.
Pokud by absentoval timysl ve vztahu k dosazeni takového cile, bylo by jednani
beztrestné, byt bylo provedeno tmyslné. Teorie mluvi o tzv. druhém (speci-
fickém) tmyslu ¢ tmyslu pfesahujicim objektivni stranku skutkové podstaty
trestného ¢inu. Typickym prikladem specifického timyslu je Gmysl ziskat majet-
kovy prospéch (¢l. 8). Uvedme si jiny piiklad, a to ustanoveni ¢l. 6 (zneuziti
zafizeni). Trestnym ¢inem ma byt napf. zp¥istupnéni jinému pocitadového hesla,
pomoci néhoz lze ziskat pristup k pocitacovému systému, ale pouze za podminky,
ze tak pachatel ucinil v timyslu, aby jej bylo vyuZito pro tiéely spachani nékterého
z ¢int uvedenych v ¢l. 2 az 5. Rozebereme-li si uvedeny ¢in z hlediska zavinéni,
pak se vyzaduje, aby pachatel:

1. imyslné jinému zptistupnil pocitacové heslo, pomoci néhoz lze ziskat pti-
stup k pocitacovému systému (timysl),

2. tak ucinil v amyslu, aby heslo bylo vyuzito pro ucely spachani nékterého
z ¢ind uvedenych v ¢l. 2 az 5 (specificky Gmysl).

Ke kriminalizaci proto nestaci, jestlize osoba imyslné zptistupni jinému po-
¢itacové heslo, jestlize tak necini ve specifickém umyslu, aby ho bylo vyuzito pro
cely spachani nékterého z ¢intt uvedenych v ¢l. 2 az 5.
tj. Ze smluvni stat bude k trestnosti vyzadovat naplnéni tzv. dodateéné nale-
Zitosti (dalsi kvalifikaéni okolnosti) — srov. napf. ¢l. 2 véta druh4; ¢l. 3 véta
druhd, ¢l. 6 odst. 1 pism. b), ¢l. 7, ¢l. 9 odst. 3 Umluvy.

Dodatecénymi nalezitostmi jsou napf. tyto:

e poruseni bezpecnostnich opatieni,
e necestny umysl pachatele,

e ¢in je spachan ve vztahu k pocitacovému systému, ktery je propojen s jinym
pocitacovym systémem,

Mevs N

e jednani mize vést ke vzniku zavaznéjsi skody,
e drzeni je trestné jen pfi drzeni urcitého poctu véci.

Jestlize hodla smluvni stat vyuzit omezeni trestnosti, musi v souladu ¢l. 40
ucinit pisemné prohlaseni, ze si ponechava moznost pozadovat dodatecné nalezi-
tosti. Napf. Slovenska republika vyuzila moznosti stanovit dodatecné nalezitosti
v pfipadé ¢l. 2 (neopravnény piistup).



28 Tomas Giivna

Dalsi omezeni v rozsahu plnéni zavazki vyplyvajicich z Umluvy znamena
moznost smluvnich stdtt uéinit vyhradu k aplikaci nékterych taxativné
vyjmenovanych ¢lankd (viz ¢l. 42).

Objektem ¢inti definovanych v Umluvé je ochrana dvérnosti, neporuse-
nosti a pouzitelnosti poc¢itacovych systémi nebo dat (¢l. 2 az 6), ochrana pied
sexualnim zneuzivanim déti (€l. 9), ochrana literarni, umeélecké a védecké tvirci
¢innosti a jejich vysledku (¢l. 10). Pokud jde o trestné ¢iny souvisejici s pocitaci
(él. 7 a 8), individudlni objektem je ochrana pocitacovych dat, adaji a sys-
témt, pokud jde o jejich divérnost. Na rozdil od ¢l. 2 az 6 je zména dat, tdaji
a systému prostredkem ke spachani jinych trestnych ¢inti. Vzdy zde tedy bude
pfitomen zéroven dalsi chranény zajem (napf. ochrana majetku — ¢l. 8).

Umluva stanovi znaky téchto trestnych &ini:

1. Trestné ciny proti duvérnosti, integrité a dostupmosti pocitacoviych dat
a systému

a) Neopravnény pristup (¢l. 2)
b) Neopravnéné zachyceni informaci (¢l. 3)
¢) Zésah do dat (¢l. 4)
d) Zasah do systému (¢l. 5)
e) Zneuziti zatizeni (¢l. 6)
2. Trestné ¢iny souvisejict s pocitaci
a) FalSovani idaju souvisejici s poéitaci (¢l. 7)
b) Podvod souvisejici s poéitaéi (¢l. 8)
3. Trestné ciny souvisejici s obsahem
a) Trestné €iny souvisejici s détskou pornografii (¢l. 9)

4. Trestné ¢iny souvisejici s porusenim autorského prdava a prdv pribuznich
autorskému pravu

a) Trestné Ciny souvisejici s porusSenim autorského prava a prav
pfibuznych autorskému pravu (¢l. 10)
4.1 Vybrané jednotlivé trestné Ciny
4.1.1 Neopravnény pristup (¢l. 2)

Objektem tohoto ¢inu je ochrana pred ohrozenim bezpecénosti pocitacovych sys-
tému a dat. Potfeba ochrany odrazi zajem korporaci a jednotlivet ridit, provo-
zovat a kontrolovat své systémy nenarusovanym zptisobem a bez zabran. Pouhé
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neopravnéné vniknuti, tj. ,prunikateni® (,hacking; ,cracking®; ,,computer tre-
spass®) by jiz v zdsadé mélo byt podle ¢l. 2 samo o sobé protipravni.

Objektivni stranka spociva v pfistupu do pocitacového systému nebo jeho
Casti. Trestny mé byt jiz samotny prinik (neopréavnéné vniknuti, vstup) do po-
¢itacového systému. Prinik do tohoto systému je Casto jen pripravou k zavaz-
néjsimu cinu.

Pachatelem muze byt kdokoliv. Zavinéni se vyZaduje timyslné.

Smluvni staty mohou prostiednictvim néasledujicich dodateénych kvalifi-
ka¢nich okolnosti omezit trestnost neopravnéného pristupu:

a) poruSeni bezpecnostnich opatfeni,

b) tmysl ziskat pocitacova data nebo jiny nedestny tiimysl, nebo

c) ¢in je proveden ve vztahu k pocita¢ovému systému, ktery je propojen s ji-
nym pocitacovym systémem.

Podle €eského trestniho zdkona (§257a TZ — poskozeni a zneuZziti za-
znamu na nosici informaci) je trestné ziskani pfistupu k nosiéi informaci, pokud
jsou kumulativné splnény dvé podminky:

1. pachatel tak ¢ini v timyslu zptisobit jinému skodu nebo jinou Gjmu nebo
ziskat sobé nebo jinému neopravnény prospéch, coz by jesté bylo v souladu
s Umluvou pokryto moznosti aplikovat dodateéné okolnosti,

2. pachatel se dopusti nékterého z alternativné uvedenych jednéani: a) tako-
vych informaci neopravnéné uzije; b) informace zni¢i, poskodi, zméni nebo
udini neupotfebitelnymi; nebo ¢) udini zdsah do technického nebo progra-
mového vybaveni pocitace nebo jiného telekomunikac¢niho zafizeni. Tyto
zuzujici podminky vsak jiz nejsou v souladu s Umluvou.

Navrh trestniho zakoniku upravuje v §228 trestny ¢in Neopravnény
pFistup k poéitaéovému systému a nosi¢i informaci. V odstavci 1 je
trestné, jestlize nékdo prekond bezpecnostni opatfeni, a tim neopravnéné ziska
pristup k pocitacovému systému nebo k jeho ¢asti. Tim bude trestni zadkonik uve-
den do souladu s Umluvou, byt si Ceska republika zachova omezeni trestnosti
na pfipady, kdy dochéazi k neopravnénému pristupu prekonanim bezpecnostnich
opatfeni. Proto bude nutné uéinit prohlaseni podle ¢l. 40 Umluvy.

4.1.2 Neopravnéné zachyceni informaci (¢l. 3)

Objektem ¢l. 3 je ochrana prava na soukromi datové komunikace. Ve své pod-
staté lze pfirovnat tento ¢in k tradiénim odposlechfim. Clanek 3 se vztahuje na
vSechny formy prenosu elektronickych dat (napf. telefonem, faxem, elektronic-
kou posStou, pfenosem souborti). Neni vSak zamyslena kriminalizace pouZivani
béznych obchodnich praktik jako jsou ,cookies* jako takovych.
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Objektivni stranka spociva v zachyceni nevefejnych pfenosti poéitacovych
dat pomoci technickych prostfedki, a to z nebo v rdmci pocitacového systému,
vcetné zachyceni elektromagnetickych emisi z pocitacového systému, obsahujici
takova pocitacova data. Znak ,nevefejnosti“ se zde vztahuje na zptisob prenosu,
nikoliv na obsahovou stranku pfenosu. I nevefejnd data mohou byt prendsena
verejné. V takovém pripadé se na né tento ¢lanek nevztahuje. A naopak, vefejné
dostupna informace muze byt mezi téastniky pfendSena divérné (nevefejné).
Napf. komunikace zaméstnanci, af jiz slouzi pracovnim tceliim ¢i ne, kterd m4
povahu ,,nevefejnych prenosii poc¢itacovych dat®, se rovnéz chrani pred neoprav-
nénym odposlechem podle ¢lanku 3. To vsak neznamenad, ze by vnitrostatni pravo
nemohlo umoznit odposlech takové komunikace. Komunikace v podobé pienosu
pocitacovych dat miize probihat napf. uvniti jednoho poc¢itacového systému (na-
priklad tok dat z CPU k obrazovce nebo tiskdrné), mezi dvéma pocitacovymi
systémy patficimi téZe osobé, anebo mezi pocitatem a osobou (napfiklad pro-
stfednictvim klavesnice). Elektromagnetické vyzafovani mtize poéita¢ emitovat
béhem svych operaci. Takové vyzafovani se nepovazuje za ,data“ ve smyslu
definice uvedené v ¢lanku 1. Lze vsak z néj data rekonstruovat. Proto je podle
tohoto ustanoveni odposlech dat z elektromagnetického vyzarovani pochazejiciho
z pocitac¢ového systému trestnym ¢inem.

Pachatelem muze byt kdokoliv, zavinéni se vyzaduje tmysIné.

Smluvni staty mohou prostiednictvim néasledujicich dodateénych kvalifi-
kaénich okolnosti omezit trestnost na piipady necestného timyslu nebo je-li
¢in proveden ve vztahu k pocitacovému systému, ktery je propojen s jinym po-
CitaCovym systémem.

Cesky trestni zdkon upravuje v §239 a 240 trestny ¢in porusovani tajem-
stvi dopravovanych zprav. Je vhodné pfipomenout, ze v dobé prijeti trestniho
zdkona (v r. 1961), zcela jisté zdkonodarce nezamyslel aplikaci §239, 240 na
pfipady pienosu pocitacovych dat. Ani pozdéjsi novelizace nesledovaly takovy
ucel. Podle §239 odst. 1 pism. b) se dopusti tohoto trestného ¢inu, kdo Gmyslné
porusi tajemstvi zpravy podavané telefonem, telegrafem nebo jinym takovym ve-
fejnym zafizenim. Pouziti tohoto ustanoveni na zachyceni neverejnych prenost
pocitacovych dat pomoci technickych prostiedki, je problematické. Pfenos po-
Citacovych dat nemusi byt patrné ,zpravou® ve smyslu §239 TZ. Navic zustava
nekriminalizovan odposlech elektromagnetickych emisi z pocitacového systému
obsahujiciho takova pocitacova data.

Navrh trestniho zakoniku je dislednéjsi a v § 180 pamatuje i na pienos
pocitacovych dat véetné moznosti odposlechu elektromagnetického vyzafovani.
Podle §180 odst. 1 pism. c¢) Navrhu se trestného ¢inu poruseni tajemstvi do-
pravovanych zprav dopusti, kdo timyslné porusi tajemstvi nevefejného pirenosu
pocitacovych dat do pocitacového systému, z néj nebo v jeho ramci, véetné
elektromagnetického vyzafovani z pocitacového systému, prenasejiciho takova
pocitacova data. Soulad s Umluvou bude v piipadé ptijeti Navrhu zajistén. Pii-
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zpusobeni Ceské pravni tpravy Umluvé bude tiplné, dokonce nebude tieba vyuzit
moznosti dodatecnych okolnosti.

4.1.3 Zasah do dat (¢l. 4)

Objektem ¢l. 4 je ochrana pocitacovych dat a pocitacovych programu pired
tmyslnym zptsobenim Skody — poruSenim integrity, nespravnym fungovani nebo
neopravnénym vyuzivanim ulozenych pocitac¢ovych dat nebo pocitacovych pro-
gramd.

Objektivni stranka spo¢iva v poskozeni, vymazani, zhorSeni kvality, zméné
nebo potlaceni pocitacovych dat. Potlacenim dat se rozumi zabranéni jejich upo-
tfebitelnosti. Pod toto ustanovenilze subsumovat ¢innost ,zadkefnych programi*
jako jsou viry a trojské koné. Za opravnénou (nikoliv protipravni) €éinnost
bude tfeba podle diivodové zpravy povazovat testovani ochrany bezpecnosti po-
¢itacového systému schvélené vlastnikem nebo operatorem, anebo rekonfigurace
operac¢niho systému pocitace, kterd probiha v ptipadech, kdy operator systému
zisk& nové programové vybaveni (napiiklad software umoziujici pfistup k Inter-
netu a vyfazujici z ¢innosti podobné, dfive instalované programy). Modifikace
provoznich dat za Gcelem usnadnéni anonymnich komunikaci (naptiklad éinnost
systémi pro anonymni (pfe)posilani emailové posty — ,,anonymous remailer sys-
tems“) anebo modifikace dat za éelem zabezpeceni komunikaci (napfiklad za-
Sifrovani) by se v zdsadé mély povazovat za legitimni ochranu soukromi, a tedy
za tkony provedené opravnéné. Smluvni strany vSak mohou kriminalizovat ur-
Cita zneuziti tykajici se anonymnich komunikaci, jako napriklad zménu informace
v zéhlavich paketl (,packet header information“), aby se skryla totoZznost pa-
chatele trestného ¢inu.

Pachatelem miuze byt kdokoliv. Zavinéni se vyzaduje imyslné.

Smluvni stity mohou formou vyhrady omezit trestnost pouze na diny,
které vedou ke vzniku zavazné Gjmy. MoZnost dodateénych okolnosti neni
pripusténa.

Kdo ziskd pfistup k nosi¢i informaci a v amyslu zpusobit jinému skodu
nebo jinou djmu nebo ziskat sobé nebo jinému neopravnény prospéch infor-
mace zni¢i, poskodi, zméni nebo ucini neupotiebitelnymi se dopusti trestného
¢inu poskozeni a zneuziti zidznamu na nosi¢i informaci podle §257a
odst. 1 pism. b) TZ. V porovnéni s pozadavky vyplyvajicimi z Umluvy lze
poznamenat t¥i odliznosti. 1) Umluva mimo jiné pozaduje kriminalizaci sniZeni
kvality dat a potlaceni dat. Nejsem si zcela jist, zda zména dat je natolik Si-
roky pojem, aby pokryla vSechny pfipady snizeni kvality dat. Naopak, potla-
¢eni dat lze patrné povazovat za u¢inéni dat neupotfebitelnymi. 2) Umluva
pripousti omezeni kriminalizace na pripady, kdy dojde k vazné ajmé, cesky
trestni zakon omezuje trestnost na pripady existence umyslu zptsobit jinému
Skodu nebo jinou Ujmu nebo ziskat sobé nebo jinému neopravnény prospéch.
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3) Pfedpokladem aplikace §257a odst. 1 pism. b) TZ je ziskani pfistupu k no-
si¢i informaci. Tato podminka je zjevné nadbyteénd z pohledu Umluvy. Ne-
¢ini vSak problém, jelikoz ziskdnim pristupu se rozumi takové jednéani, které
umozni pachateli volnou dispozici s nosi¢em informaci a vyuziti jeho infor-
macniho obsahu, nehledé na to, zda jde o pristup opravnény nebo neoprav-
nény.

Ustanoveni § 228 odst. 2 pism. b) Navrhu je pfizptisobeno znéni ¢l. 4
Umluvy, kdyZ za trestny &in prohlasuje jednani, kterym nékdo ziské piistup
k pocitacovému systému nebo k nosi¢i informaci a data uloZena v pocitacovém
systému nebo na nosici informaci neopravnéné vymaze nebo jinak znici, poskodi,
zméni, potlaci, snizi jejich kvalitu nebo je uini neupotiebitelnymi. Navrhovatel
se patrné domniva, ze potlaceni dat je néco jiného nez ¢inéni dat neupotiebitel-
nymi.

4.1.4 Zasah do systému (¢l. 5)

Objektem ¢l. 5 je ochrana zdjmu operatort a uzivateli pocitacovych nebo
telekomunikaénich systémi na fadném fungovani téchto systémtl. Cin lze oznadit
téz za tzv. pocitacovou sabotaz.

Objektivni stranka spociva v zavazném naruSeni fungovani pocita¢ového
systému vlozenim, pfenesenim, poskozenim, vymazanim, zhorsenim kvality, zmé-
nou nebo potlacenim pocitacovych dat.

Prilisné kriminalizaci ma zabranit pozadavek, aby naruseni fungovani sys-
tému bylo zavazné. Sem bude spadat téz odesilani dat uréitému systému v ta-
kové podobé, objemu nebo frekvenci, Ze to mé za nasledek vyznamny skodlivy
vliv na schopnost vlastnika nebo operatora vyuzivat systém nebo komunikovat
s ostatnimi systémy, napiiklad prostfednictvim programt, které generuji utoky
typu odepteni sluzby (,denial of service“), skodlivé (,malicious“) kédy jako
jsou viry, které zabranuji chodu systému, nebo jej podstatné zpomaluji, anebo
programy, které odesilaji velkd mnozstvi elektronické posty ptijemci, aby zablo-
kovaly komunikaéni funkce systému. Odesilani nevyzadané elektronické posty ve
velkém mnozstvi nebo s vysokou frekvenci zndmé pod oznacenim ,spamming*
lze tudiz podle ¢l. 5 Umluvy kriminalizovat pouze tehdy, je-li zAvazné omezena
funkénost komunikace. Zde je nutné piipomenout, ze Umluva tvoii pouze mi-
nimalni konsensus, pokud jde o povinnost statu stihat vyjmenované ¢iny. Nic
v Umluvé nebrani statéim, aby stihaly $irsi okruh jednani. Je na jednotlivych
smluvnich statech, aby zvazili nutnost kriminalizace spammingu s ohledem na
subsidiarni tlohu trestnépravni ochrany.

Pachatelem muze byt kdokoliv. Zavinéni se vyzaduje tumyslné.

Dodateéné kvalifikacnich okolnosti nejsou stanoveny. Textace odst. 1
totiz umoznuje smluvnim statim dostatecné omezit trestnost jednani, kdyz vy-
zaduje, aby omezeni funkénosti bylo ,,vazné“, ¢imz ponechava na statech, aby
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rozhodly o mife, v niz by mélo byt fungovani systému omezeno (napf. z¢dsti
nebo Gplné, docasné nebo trvale).

Mnohokrat zminovany §257a TZ umoznuje kriminalizovat zasah do tech-
nického nebo programového vybaveni poéitace (nebo jiného telekomunikaéniho
zatizeni), pfifemz pocitacem se rozumi kazd4 funkéni jednotka, kterd mtize pro-
vadét vypocty vSech ciselnych aritmetickych a logickych operaci bez lidského
zésahu a podle pocitacového programu. Je to zafizeni na zpracovani, uchovavani
a vyuziti informaci rozmanitého razu, které prevadi na c¢iselné kédy. Pocitaco-
vym systémem se podle ¢&l. 1 pism. a) Umluvy rozumi jakékoli zaiizeni nebo sku-
pina vzajemné propojenych nebo souvisejicich zafizeni, z nichz jedno nebo vice
provadi na zakladé programu automatické zpracovani dat. Porovnanim obsahu
obou pojmu ,,pocitac” a ,pocitacovy systém“ zjistime, Ze jsou v mnoha smérech
shodné, pojem pocitacovy systém je bezpochyby §irsi (srov. vySe III. kapitolu).
Umluva viak pozaduje kriminalizaci naruseni fungovani poéitacového systému,
trestni zédkon se spokojuje s u¢inénim zasahu do technického nebo programového
vybaveni pocitace, aniz by bylo vyZzadovano naruseni jeho fungovani. Trestni za-
kon navic pozaduje, aby tak pachatel ucinil v imyslu zpusobit jinému skodu nebo
jinou Gjmu nebo ziskat sobé nebo jinému neopravnény prospéch. Shledavam, ze
soucasny trestni zdkon nechrani specificky naruseni pocitacového systému, jak
vyzaduje Umluva.

Navrh trestniho zakoniku stanovi jako okolnost podminujici pouZziti vyssi
trestni sazby podle §228 odst. 3 pism. b), jestlize pachatel spachal trestny ¢in
podle odst. 1 nebo 2 v imyslu neopravnéné omezit funkénost pocitacového sys-
tému nebo jiného technického zafizeni pro zpracovani dat. Jelikoz odst. 1 a 2
obsahuji nejen znaky uvedené v ¢l. 5, jde navrhovana tprava nad ramec zavazku
vyplyvajiciho z Umluvy.

4.1.5 Zneuziti zafizeni (¢l. 6)

Objektem je zajem na ochrané spolecnosti a osob pred moznym ohroZenim
vyplyvajicim z nekontrolované vyroby, prodeje, jiné distribuci, drzeni véci, jez
primérné slouzi k trestné ¢innosti v kybernetickém prostoru (¢l. 2 az 5) nebo po-
moci nichz lze ziskat pfistup k pocitacovému systému nebo jeho ¢asti. V tomto
ustanoveni dochéazi ke kriminalizaci jednani, kterd jsou ve své materidlni povaze
pfipravnym jednanim k trestné ¢innosti v kyberprostoru, tj. typicky predcha-
zejl této trestné Cinnosti. Ke spachani nékterého z trestnych ¢inti vymezenych
v ¢l. 2 az 5 je Casto zapotiebi opatieni pfristupovych prostfedki jako jsou rizné
hackerské nastroje.
Objektivni stranka spociva v:

a) vyrobé, prodeji, obstardni k uzivani, dovozu, distribuci nebo jiném zpii-
stupnéni:
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(i) zafizeni, véetné pocitacového programu, uréeného nebo pfizptlisobe-
ného primarné pro ucely spachéani kteréhokoli trestného ¢inu stano-
veného v souladu s ¢lanky 2 az 5;

(ii) pocitacového hesla, piistupového kédu nebo podobného udaje, po-
moci néhoz lze ziskat pristup k pocitacovému systému nebo jeho ¢asti,

b) drzbé jakékoli véci uvedené v pismenu a) bodech (i) a (ii).

Zpristupnénim na rozdil od rozsifovani nevyzaduje aktivni pfistup pacha-
tele. Pdjde napt. o umisténi hackerského programu na internet, aby si jej mohli
stahnout jini uzivatelé internetu. Postaci téz uvedeni tzv. hyperlinku pro usnad-
néni piistupu k takovému nastroji. Pii stanoveni znakt tohoto trestného ¢inu se
dlouze debatovalo, zdali neméa byt trestnost omezena pouze na zafizeni, ktera
jsou vylu¢éné konstruovana k pachani trestné ¢innosti, aby se zabranilo nadby-
te¢né kriminalizaci a obtizim v dokazovani, pokud jde o prostiedky, které mohou
mit nejen ilegalni, ale téz legalni pouziti. Konsensus byl nalezen, pokud jde o za-
fizeni, ktera jsou objektivné vytvorena nebo piizplisobena priméarné za tcelem
spachéani trestného ¢inu. To samo o sobé obvykle vylouci zafizeni s dvojim vyu-
7itim (legdlnim i nelegdlnim).

Umluva radéji vislovné a jasné stanovi, Ze se povinnost kriminalizovat ne-
vztahuje na vyrobu, prodej, obstarani k uzivani, dovoz, distribuci nebo jiné zpfti-
stupnéni nebo drzbé uvedené v odstavci 1, pokud nesleduje i¢el spachani trest-
ného ¢&inu stanoveného v souladu s élanky 2 az 5 Umluvy, jako je tomu napiiklad,
v pripadé opravnéného testovani nebo ochrany pocitacového systému. Tento po-
zadavek je zfejmé nadbytecny, nebot je obsaZen jiz ve znaku ,neopravnéné®.

Pachatelem muze byt kdokoliv. Zavinéni se vyzaduje timyslné. U obou al-
ternativ pod pismeny a) i b) se vyzaduje jesté specificky tmysl, kterym je vyuziti
zarizeni pro Gcely spachani kteréhokoli z trestnych ¢inti stanovenych v ¢lancich 2
az b.

Dodateénou kvalifikaéni okolnosti v pfipadé drzeni podle pism. b) je
moznost smluvniho statu uréit miniméalni pocet takovych véci pro vznik trestni
odpovédnosti.

Kazda smluvni strana si muze navic vyhradit pravo neuplatiiovat odsta-
vec 1 ¢l. 6, pokud se takovd vyhrada netyka prodeje, distribuce nebo jiného
zpFistuptiovani véci uvedenych v odstavci 1 pism. a) bodu (ii) ¢l. 6.

Cesky trestni zdkon nemé skutkovou podstatu, ktera by kriminalizovala
jednani vymezené v ¢l. 6 Umluvy. Ani obstarani zafizeni za tcelem spachéani
trestného ¢inu poskozeni a zneuziti zdznamu na nosi¢i informaci (§257a) neni
trestné, nebot takové pripravné jednani nevykazuje vSechny znaky pripravy
k trestnému ¢inu (§7 odst. 1 TZ). Pfiprava je totiz trestnd jen u zvlast zavaz-
nych trestnych ¢int (§41 odst. 2 TZ), kterym trestny ¢in poskozeni a zneuziti
zéznamu na nosici informaci podle §257a neni.
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Navrh trestniho zdkoniku na tuto mezeru reaguje novym § 229 (Opatieni
a prechovavani pristupového zafizeni a hesla k pocitacovému systému a jinych
takovych dat). Znaky tohoto trestného ¢inu jsou vymezeny natolik Siroce, Ze
kryji vSechny podoby jednani podle ¢l. 6 Umluvy. Navrh na rozdil od Umluvy
nestanovi, ze zafrizeni je urceno nebo prizptisobeno primarné pro tcely spachéni
uvedenych trestnych ¢ind. Zd4 se, Ze navrhovana uprava je uzsi, nebot vyzaduje,
aby zafizeni bylo vytvofeno nebo piizptisobeno k neopravnénému piistupu. Ne-
bude patrné pokryvat piipady, kdy zafizeni muze slouzit, byt jen zcdsti, Géeliim
legalnim.

4.1.6 Trestné ¢iny souvisejici s détskou pornografii (¢l. 9)

Objektem je ochrana pfed sexudlnim zneuzivanim déti. V odst. 2 pism. b) a c)
¢l. 9, ackoliv se netyka sexuélniho zneuzivani skutecného ditéte, se poskytuje
ochrana pred chovanim, které by mohlo vést k podnécovani nebo svadéni déti
ke skuteénému sexudlnimu zneuzivani.

Objektivni stranka spociva v:

a) vyrobé& détské pornografie pro tcely jeji distribuce prostfednictvim podi-
tacového systému;

b) nabizeni nebo zpf¥istuptiovani détské pornografie prostiednictvim pocita-
¢ového systému;

c) distribuci nebo pfenaseni détské pornografie prostfednictvim pocitadového
systému;

d) obstaravani détské pornografie prostfednictvim pocita¢ového systému pro
sebe nebo pro jinou osobu;

e) drzbé détské pornografie v pocita¢ovém systému nebo na médiu pro ukla-
dani pocitacovych dat.

ZpTistupnéni zahrnuje téZ tvorbu nebo kompilaci odkazi (,hyperlinks®) na
stranky s détskou pornografii, aby se tak usnadnil pfistup k détské pornogra-
fii. Rozdil mezi distribuci a prendSenim détské pornografie spoc¢iva ve zpusobu
$ifeni. Jde-li pouze o zaslani détské pornografie jiné osob€, pak se jedna o pie-
naseni. Pti distribuci jde o aktivni §ifeni materidlu. Obsah pojmu pornograficky
material je ponechan na vnitrostatni ipravé. Nemusi zahrnovat material s umé-
leckou, 1ékafskou, védeckou nebo podobnou hodnotou.

Ditétem se rozumi dité mladsi 18ti let. Pojem ,,détskd pornografie zahrnuje
pornografické materialy, které vizualné zobrazuji a) dité provadéjici viditelny
sexudlni akt; b) osobu, jez vyhlizi jako dité, provadéjici viditelny sexudlni akt;
¢) realistické zobrazeni ditéte provadéjiciho viditelny sexudlni akt. Pojem wvidi-
telny sexudlni akt pokryva prinejmensim tyto skuteéné nebo simulované situace:
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a) pohlavni styk, véetné styku genitalné-genitalniho, ordlné-genitalniho, analné-
-genitalniho nebo oralné-analniho, mezi détmi nebo mezi dospélym a ditétem,
téhoz nebo opaéného pohlavi; b) sodomie; c¢) masturbace; d) sadistické nebo
masochistické praktiky v sexudlnim kontextu; nebo e) necudné (lascivni) ptred-
vadéni genitdlu nebo pubické krajiny ditéte. Neni rozhodné, zda je zobrazené
chovani skuteéné nebo piedstirané (simulované).

Pachatelem muze byt kdokoliv. Zavinéni se vyzaduje imyslné.

Dodateénou kvalifikaéni okolnosti mtze byt sniZeni vékové hranice ditéte
az na 16 let.

Smluvni staty jsou opravnény ucinit vyhradu, kterd se muze tykat neu-
platnéni (zcela nebo zcéasti) trestnosti obstardvani détské pornografie prostied-
nictvim pocitacového systému pro sebe nebo pro jinou osobu nebo drzby détské
pornografie v poc¢itacovém systému nebo na médiu pro ukladani pocitacovych
dat. Dale lze ucinit vyhradu, ze za détskou pornografii nebude ve vnitrostatnim
pravu povazovany pornografické materidly, které vizualné€ zobrazuji osobu, jez
vyhlizi jako dité provadéjici viditelny sexualni akt nebo které realisticky zobra-
zuji dité provadéjiciho viditelny sexudlni akt.

Novelizace ¢eského trestniho zdkona v roce 2007 (zakon ¢. 271/2007 Sb.,
u¢inny od 1. prosince 2007) zménila § 205 TZ, do té doby nesouci nazev ,,Ohro-
Zovani mravnosti“. Zména se tykala nejen nizvu tohoto trestného ¢inu (nyni
,Sffeni pornografie®), ale té7 jeho znaki. Zaroven doslo novelou k zavedeni no-
vych trestnych ¢inti. V § 205a je kriminalizovano prechovavani détské pornografie
a v §205b zneuziti ditéte k vyrobé pornografie. Trestné je podle §205 odst. 2
pism. a) TZ, jestlize nékdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini vefejné
pristupnym, zprostfedkuje, uvede do obéhu, proda nebo jinak jinému opatii fo-
tografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo, které
zobrazuje nebo jinak vyuziva dité. Kdo pfechovava fotografické, filmové, po-
Citacové, elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak
vyuziva dité, dopusti se trestného ¢inu prechovavani détské pornografie podle
§205a TZ. Oproti pivodnimu poslaneckému nédvrhu (snémovni tisk ¢. 114, 5. vo-
lebni obdobi) neni kriminalizovdno §ifeni pornografického dila, které zobrazuje
osobu, jez se jevi byt ditétem. Proto v piipadé ratifikace Umluvy bude nezbytné
v tomto sméru vznést vyhradu (viz shora).

Pfi pfipravé novely bylo vyuzito Navrhu trestniho zakoniku, proto sou-
Casna pravni uprava se v zasadé shoduje s ndvrhem.

5 Zavazky procesnépravniho charakteru
Vytvoreni novych ¢i modifikace stavajicich znaki trestnych ¢int, které postihuji

nebezpecéné jevy v kyberprostoru je pouze prvnim krokem k jejich efektivnimu
postihu. Nové zptisoby zneuzivani kybernetického prostoru vyzaduji i vytvoreni
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novych, popf. upravu stavajicich (tradi¢nich) procesnich instituti, které umozni
odhalit pachatele a zajistit dikazy, jez mohou vést k jeho usvédcéeni. Je totiz
nutné si uvédomit, ze v prostfedi, které vznikne propojenim mnoha siti, je ne-
snadné identifikovat pachatele, zjistit rozsah a nasledky trestného ¢inu. K tomu
pristupuje fakt, ze elektronicka data jsou charakteristickd svoji nestalosti — mo-
hou byt v okamziku zménéna nebo i zni¢ena. Z této charakteristiky vyplyva i po-
tfeba, aby odhaleni pachatele a zajisténi diikazti probihalo velmi rychle a v uta-
jeni. V souvislosti s pot¥ebou zajistit elektronické data se pii ptipravé Umluvy
Siroce diskutovalo, zda by neméla byt ulozena poskytovateltim sluzeb povinnost
po urditou dobu shromazdovat a uchovavat data. Nakonec zddné obdobné usta-
noveni v Umluvé nenajdeme, nebot konsensu nebylo dosazeno.

Elektronicka data se daji rozdélit do nekolika skupin. Podle toho, jaké in-
formace obsahuji, je lze rozdélit zpravidla na data provozni, data obsahova
a data o odbératelich. Umluva definuje provozni data (jakakoli pocitacova
data souvisejici s pfenosem dat prostfednictvim pocitacového systému, gene-
rovand pocitacovym systémem, ktery tvoril soucast komunikacéniho fetézce, jez
vyjadiuji pavod, cil, trasu, dobu, objem, dobu trvani prenosu dat nebo druh
pouzité sluzby). Nezajim4 nas tedy obsah komunikace, ale jak komunikace pro-
biha. Obsahovd data definovana nejsou. Lze je jisté vymezit negativné, jako data,
ktera nejsou provozniho charakteru. To samo o sobé k jejich definici nestaci, ne-
bot jind nez provozni data zahrnuji téz data o odbératelich. Z oznaceni ,,obsahové
data“ plyne, 7Ze néds zajim4, co je sdélovano (vyznam a ucel sdéleni, zpravy ¢i
informace pfeddvané komunikaci), tedy obsah komunikace. Informace o odbéra-
teli zahrnuji rizné druhy informaci o vyuzivani sluzby a o uzivateli této sluzby,
pokud se nejedna o data provozni nebo obsahova. Jejich prostifednictvim lze zjis-
tit: typ vyuzivané komunikacni sluzby, technické prostfedky pouzivané pro tuto
sluzbu a dobu trvani sluzby; totoZznost uzivatele, jeho postovni nebo geografic-
kou adresu, telefonni a jiné pristupové ¢islo a informace o fakturaci a platbéach;
jakékoli jiné informace o mistu instalace komunikaéniho zafizeni (srov. ¢l. 18
odst. 3). RozliSeni dat provoznich, obsahovych a o odbératelich mé vyznam pro
urceni miry zasahu do soukromi osob, ¢emuz by mély odpovidat zaruky proti
pripadnému zneuziti.

Dalsim délenim pocitacovych dat podle okamziku jejich vyskytu miize byt
klasifikace na data uloZena, data v procesu komunikace, a data, jezZ maji
byt teprve komunikovana.

Umluva zavazuje staty k p¥ijeti opatieni, jez umozni efektivni vyuziti poéita-
c¢ovych dat k odhaleni a usvédcéeni pachatele. Za tim tcelem stanovi néasledujici
procesni opatfeni:

1. bezodkladné uchovéni ulozenych pocita¢ovych dat (¢l. 16),

2. bezodkladné uchovéni a ¢asteéné poskytnuti (zpFistupnéni) provoznich dat
(él. 17),
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3. piikaz k vydéni (¢l. 18),
4. prohlidka a zajisténi ulozenych poécitacovych dat (¢l. 19),
5. shromazdovani provoznich dat v realném ¢ase (¢l. 20),

6. zachyceni dat o obsahu (¢l. 21).

Nez prejdeme k charakteristice jednotlivych procesnich opatfeni, je tifeba
pricinit nékolik poznamek.

Nejprve je tfeba vyjasnit, u kterych trestnych ¢inu lze pouZit, resp.
musi byt umoZnéno pouZiti vySe uvedenych procesnich opatfeni.
Umluva zavazuje staty, aby umoznily jejich pouziti na:

a) trestné ¢iny, k jejichz kriminalizaci zavazuje Umluva (viz ¢l. 2 az 11),
b) jiné trestné ¢iny, které byly spachany pomoci pocitacového systému,

c¢) shromazdovéani dtikazi v elektronické podobé o trestném ¢inu (zde bez
ohledu na to, o jaky trestny ¢in se jednd).

Z uvedeného rozsahu existuji dvé vyjimky (srov. ¢l. 20 a 21).

Procesni opatfeni tak, jak jsou Umluvou vymezena, vyznamné za-
sahuji do prava a svobod osob. Proto je nutné, aby takovy zasah byl odu-
vodnén, podléhal kontrole, byl pfiméfeny a co nejméné zasahoval do prav tretich
osob (zdsada subsidiarity a pfiméfenosti).

Procesni opatieni podle ¢l. 16 az 21 jsou v pravomoci ,prislusného or-
ganu“, kterym se rozumi soudni, spravni nebo jiny orgén vynucovani prava,
ktery je vnitrostatnim pravem zmocnén nafizovat, schvalovat nebo provadét
procesni opatfeni za Géelem shromazdovani nebo predkladani dikazi. Je téz
tfeba zdiraznit, Ze opatfeni je mozné pouzit vzdy jen v konkrétnim trestnim
Fizeni. Nelze proto napf. nafidit ,odposlech“ obsahovych dat bez souvislosti
s konkrétnim trestnim fizenim.

Stanoveni nékterych opatfeni, napt. piikazu k vydani podle ¢l. 18, muze
mit i vyznam pro t¥eti strany (napf. spravce dat), ktef{ jsou jinak ochotni
dobrovolné poskytnout sou¢innost organiim ¢innym v trestnim fizeni, nebot je
zbavuje jakékoliv smluvni nebo mimosmluvni odpovédnosti ve vztahu k osobam,
jichz se data tykaji.

Ceska pravni tiprava dostatecné neodrazi veskeré zavazky, které vyplyvaji
z Umluvy. Je to patrné dano tim, Ze problematice neni vénovana vétsi pozornost
ze strany trestnépravnich odborniki. Nékteré aspekty jsou upraveny v zakoné
¢. 127/2005 Sb., o elektronickych komunikacich (déle jen ,ZoEK*). Trestni fad
vSak nema ustanoveni tykajici se specificky pocitacovych dat. Vyuzivaji se proto
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stavajici instituty trestniho f4du jako napf. povinnost k vydani véci (§78), od-
néti véci (§79), zadrzeni, otevieni a sledovani zésilky (§ 86-87c), odposlech a za-
znam telekomunika¢niho provozu (§ 88, 88a), které vSak s ohledem na specifika
pocitacovych dat nejsou vzdy vyhovujici. O poznani lépe je na tom nas vy-
chodni soused — Slovenské republika. Slovensky trestni ¥ad z roku 2005 (zdkon
¢. 301/2005 Z.z.) v § 90 upravuje povinnost uchovani a vydéni poéitacovych dat,
v §91 mozZnost jejich odnéti. V § 115 odst. 9 pak stanovi, Ze ustanoveni o odposle-
chu a zaznamu telekomunikacniho provozu se pfimérené vztahuji téz na provozni
a obsahové udaje, které jsou v realné ¢ase prenaseny prostfednictvim pocitaco-
vého systému. Obdobné ustanoveni nalezneme i pokud jde o jiz uskutecnény
telekomunikaéni provoz (§ 116 odst. 4). Divodem pro tato zv14$tni ustanoveni je
podle diivodové zpravy® i podle teorie?, 7e vzhledem na imaterialnost, latentnost
a velmi nizkou zivotnost digitalnich stop se nemohou zabezpecovat tradi¢nimi
zajistovacimi tkony, nebo se nemohou povazovat za véci dulezité pro trestni
fizeni.

Jak jiz bylo naznaceno, soucasny trestni fad neni beze zbytku souladny s po-
zadavky plynoucimi z Umluvy. I kdyz lze vikladem nékteré nedostatky odstra-
nit, je tfeba si uvédomit, ze ani pouziti vykladu ¢i analogie, kterd je v zasadé
v trestnim pravu procesnim pripustna, neni bezbfehé. Vykladem nelze rozsirovat
dosah téch ustanoveni, kterymi se zasahuje do zékladnich prav a svobod osob.
Ztistava tak celd fada problémi (napf. pravo nafidit uchovani pocitacovych dat),
k jejichz vyreSeni je zapotiebi novelizovat trestni rad.

6 Zavazky v oblasti mezinarodni spoluprace

Kapitola t¥eti Umluvy obsahuje obecné a konkrétni ustanoveni mezinarodni spo-
lupréce, kterd je koncipovana jako doplitkova ke stavajicim nastrojum (me-
zinarodnim dohodam o mezinarodni spolupraci v trestnich vécech, ujednanim
dohodnutych na zakladé jednotnych nebo recipro¢nich pravnich predpisi a vni-
trostatnich zakont). Neni tedy ambici Umluvy nahrazovat nebo stanovit noveé
a odli$né zasady spoluprace podle stavajicich nastroji.® Nékolik odlisnych re-
zimd, které by koexistovaly vedle sebe by mohlo zptisobit zmatek a piinést po-
chybnosti o tom, ktera ustanoveni aplikovat, zda této Umluvy nebo jina. Pouze
s ohledem na mechanismy obzvlasté nezbytné pro rychlou a G¢innou spolupraci
v oblasti trestné ¢innosti souvisejici s poéitaéi stanovi Umluva uréité pozadavky.

Ceska republika, resp. CSFR podepsala a ratifikovala obé hlavni Umluvy
tykajici se pravni pomoci ve vécech trestnich i dodatkovy protokol k druhé z nich.

3Srov. Parlamentni tisk ¢. 720, 3. volebni obdobi.

4Srov. Ivor, J. a kol. Trestné prdvo procesné. Bratislava : Iura Edition, 2006, str. 347.

5Napi. podle Evropské timluvy o vzdjemné pomoci v trestnich vécech (ETS ¢. 30) a Pro-
tokolu k ni (ETS €. 99) ¢ podle dvoustrannych smluv.
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Konkrétné se jednéa o tyto dokumenty:

1. Evropskd Umluva o vydavani osob, oteviend k podpisu v Pafizi dne
13. prosince 1957 (ETS ¢. 24); CSFR podepsala Umluvu dne 13. tinora 1992,
ratifikovala 15. dubna 1992 a pro CR vstoupila v platnost 1. ledna 1993.

2. Evropskia Umluva o vzidjemné pomoci v trestnich vécech, oteviena
k podpisu ve Strasburku dne 20. dubna 1959 (ETS ¢. 30); CSFR podepsala
Umluvu dne 13. Gnora 1992, ratifikovala 15. dubna 1992 a pro CR vstoupila
v platnost 1. ledna 1993.

3. Dodatkovy protokol k Evropské Umluvé o vzajemné pomoci
v trestnich vécech, otevieny k podpisu ve Strasburku dne 17. bfezna 1978
(ETS ¢. 99); Ceska republika protokol podepsala dne 18. prosince 1995, ra-
tifikovala 19. listopadu 1996 a vstoupila pro ni v platnost 17. Gnora 1997.

V otazkach neupravenych mezindrodnimi tmluvami, af univerzilnimi
zminénymi shora nebo dvou ¢i vicestrannymi, se postupuje subsidiarné podle
ustanoveni trestniho ¥adu (§375-460y). Neni-li pravni styk mezi Ceskou re-
publikou a jinym statem upraven mezinarodni smlouvou, organy ¢inné v trestnim
fizeni vyhovi Zadosti ciziho statu jen, je-li zajisténa vzajemnost, tj. poskytne-
-li dozadujici stat zaruku, ze v budoucnu vyhovi obdobné zadosti organu Ceské
republiky.

Pokud jde o obsahové vymezeni spoluprace, Umluva upravuje

a) obecné principy tykajici se mezindrodni spoluprice (¢l. 23) a vzdjemné
pomoci (¢l. 25, 26),

b) obecné principy tykajici se vydavani osob (¢l. 24),

c¢) postupy tykajici se zZaddosti o vzadjemnou pomoc v piipadé neexistence apli-
kovatelnych mezindrodnich smluv (¢l. 27, 28),

d) konkrétni ustanoveni (€l. 29-35) véetné sité 24/7 (¢l. 35).

7 Zavérem

V pifspévku jsem se snazil ve strucnosti podat prehled ustanoveni Umluvy a vy-
bérové téz jejich vyklad. Zavazky z Umluvy vyplyvajici konfrontuji s éeskym
préavnim fadem. Lze konstatovat, Ze soucasnd pravni tprava neni souladné s té-
mito zavazky, zejména pokud jde o vyzadovand procesni opatteni. Pied ratifikaci
Umluvy bude tedy tfeba novelizovat piislusné zakony. Bylo by jisté ke $kodé,
kdyby se Ceské republika v diisledku nedostateéné legislativy stala piekazkou
v boji s kybernetickou kriminalitou na mezinarodni trovni.
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HIERARCHICKA STRUKTURA PRACOVIS?
CSIRT A JEJI FUNKCE

Andrea Kropacova, Robert Maly

E-MAIL: ANDREA.KROPACOVAQCESNET.CZ, ROBERT.MALY@QCZ.NESS.COM

Abstrakt

Soucdsti preventivni a aktivni ochrany pocitaci a pocitacovych siti je dusledné a efek-
tivni Teseni bezpecnostnich incidenti vietné odstranovdni jejich pricin a ndsledki.
Proto je nutné, aby na moznost naruseni bezpecnosti sité a pocitacu byli jejich sprdavci
a uZivatelé pripraveni a méli k dispozici funkéni struktury, efektivni postupy, pravidla
a technické prostredky vedouci k co nejrychlejsimu odstranéni problémd pri minimali-
zaci skod.

Problematiku tesent bezpeénostnich incidenti a jejich prevenci 7esi v pocitacovych
sttich obecné tzv. CSIRT tymy — Computer Security Incident Response Team (pripadné
CERT — Computer Emergency Response Team). Existence CSIRT tymu je Zddouct
v kaZdé provozované siti, obzuldsté pak v téch velkych (universitnich, metropolitnich)
v sitich bank, v sitich velkych poskytovatelid pripojeni, poskytovateli obsahu a riziko-
vych sluzeb. CSIRT dan€ sité obecné predstavuje zdchytny bod, na ktery je mozZné se
obrdtit se zjisténgm bezpecnostnim problémem. Dohromady tvori CSIRT tymy funkéni
infrastrukturu, kterd v prostredi globalniho Internetu umoZznuje rychle a efektivné za-
sahnout v pripadé zdvazného bezpecnostniho incidentu, pripadné varovat ostatni poten-
cidlni obéti utoku.

Uvod

S narusenim bezpecnosti pocitacu a siti se Internet setkava prakticky od pocatku
svého vzniku. Césteéné je to zptisobeno tim, Ze na pocatku nebyl koncipovan
tak, aby bezpec¢ny byl. Mél slouzit na testovani a ovérovani védeckych teorii.
Proto nikoho v 70. letech, kdy zacaly protokoly TCP/IP vznikat, nenapadlo se
zabyvat také bezpecnosti. Duraz byl kladen na robustnost a efektivitu, které
by zarudily chod sité v pripadé valecného konfliktu a zniceni nékteré jeji casti.
Prvni vefejné zndmy mezinirodni bezpecnostni incident v ARPANET (Internet)
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se objevil v roce 1986 (program neopravnéné kopirujici informace z pocitace).
Postizeny byly pocitace v nékolika zemich a to nejen v akademické sféfe, ale i ve
statni spravé a v silovych slozkach, jako je napt. armada. Po tomto incidentu
doslo k prvnimu uvédomeéni si, ze ARPANET muze byt pouzit i k destruktivnim
acéelim. Od pocatku 90. let, kdy se Internet dostal k masam a to predevsim pro-
stfednictvim skol k mladym lidem, jsou bezpecnostni problémy pocitact a siti
na dennim pofadku. Slovo hacker, které se na svém zacatku pouzivalo pro od-
borniky pronikajici do taju SW, postupné ztratilo sviij ptivodni vyznam a dnes
je pouzivano témér vyhradné jako oznaceni pro ¢lovéka, ktery cilené narusuje
bezpecnost pocitact a sluzeb..

Bezpecnostni incidenty

Uzivatelé casto kladou otézku, pro¢ vlastné existuji snahy nabourat bezpec-
nost pod¢itacd, siti a sluzeb? Odpovéd je neradostnd, ale prosta. Samoziejmé jde
v prvni fadé o penize. Vétsina tokd je zamérena na ziskani privatnich informaci
uzivatele, které by vedly k prozrazeni napt. pristupovych kédu k bankovnimu
uctu (stale popularnéjsi problém zvany phishing), ziskdni privatnich firemnich
informaci (smlouvy s klienty, kontakty, know-how), které by bylo mo7né zpené-
Zit a viibec jinak zneuzit. Za snahou obohatit se nezaostavaji ani snahy nékomu
ubliZit a uskodit mu tfeba na poli soukromého partnerského Zivota, nebo v za-
méstnani.

Velkym lakadlem pro narusitele bezpecnosti jsou sité s dobrou konektivitou
a s velkym mnozstvim vykonnych pocitaci, s velkymi a zajimavymi zdroji dat
a podobné. Tam, kde neni mozné ukrast penize, je stale jesté moznost zneuzit
stroje jako prestupni stanice pro pachani dalSich piratskych ¢int, napf. spam-
mingu (nevyzadand posta), poruSovani autorskych prav vystavenim dat chréané-
nych autorskym zakonem na napadeném serveru s velkou diskovou kapacitou,
naruseni integrity osobnich dat apod.

Obecné lze bezpecnostni incident definovat jako naruseni bezpec¢nosti IS/IT
a pravidel stanovenych k jeho ochrané (bezpeénostni politika). I pfes ma-
ximalni snahu na poli prevence a péce o sit a sluzby existuje redlnd moznost,
7e dojde k naruseni bezpecnosti pocitace, spravce tento problém nezaregistruje
vcas, a stroj v jeho spravé je napaden a zneuzit k dalsim ttokdm.

V takovém pfipadé se ovSem spravci napadenych stroja brani a na utok si
stézuji. Zakladnim komunika¢nim prostfedkem je v téchto ptripadech elektro-
nicka posta. Na kontaktni e-mail adresy spravci zodpovédnych za konkrétni sit
jsou v pripadech bezpeénostnich incidentii posildna tzv. hlaseni o incidentu.
a adekvatni reakce, coz zahrnuje mit pfipravené postupy reseni jednotlivych
bezpecénostnich incidentt (v okamziku zjisténi BI neni ¢as na zjistovéni jak s inci-
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dentem naloZit, je Gas na spusténi pfedem pFipraveného planu obrany a obnovy),
mit v zéloze zakladni disaster-recovery plan, plan zvézeni rizik a podobné.

Co je CSIRT/CERT tym?

Zkratka CSIRT znamena ,Computer Security Incident Response Team“, tedy
Ltym, ktery zodpovida za Feseni pocitacovych bezpec¢nostnich incidentd“. Ve
stejné souvislosti a stejné hojné se pouziva i termin CERT (Computer Emer-
gency Response Team). Prvni CERT tym vznikl v roce 1988 na Carnegie Mellon
University jako reakce na tzv. Morissiv cerv, ktery tehdy v plné nahoté ukazal
zranitelnost Internetu, ale pfedevsim jeho nepfipravenost. Nakonec nejcennéjsim
vysledkem prace tohoto tymu, ktery byl zfizen za ticelem nalezeni i¢inné obrany
proti jedné udalosti, bylo poznani, Ze nejefektivnéjsi model je byt na moznost
podobnych naruseni bezpecnosti pfedem pripraven. Zkratku CERT si Carnegie
Mellon nechala registrovat jako ochrannou zndmku a ac se jejimu uziti v tomto
kontextu nebrani a podporuje ji, prece jen to bylo pfi¢inou vzniku a zavedeni
druhého pojmu — CSIRT.

Obecné lze fict, ze CERT/CSIRT tym je tym, ktery poskytuje podporu
a sluzby v oblasti bezpec¢nosti pocitacovych siti a sluzeb na ni provozovanych, a to
predevsim v oblasti "e§eni bezpecnostnich incidentu (incident response). Je
to misto, ve kterém se shromazduje potfebné know-how a zkuSenosti v oblasti
boje proti pocitacové kriminalité a feseni BI tak, aby nasledky byly minimalni.
V kontextu globalniho Internetu je pak mozné CERT/CSIRT tymy vnimat jako
infrastrukturu, ktera umoznuje rychlou komunikaci, efektivni reakci a prevenci.
P1i praci CSIRT cerpa predevsim ze svych zkuSenosti, pfedem pripravenych
a v praxi ovéfenych postupu a ze spoluprace s ostatnimi CSIRT tymy.

Co déla CSIRT CSIRTem?

Ne kazdy tym se z ni¢eho nic mize prohlasit za CERT/CSIRT tym. Pfesnéji —
vétsi zadrhel je v dosazeni stavu, kdy jej jiz existujici CERT/CSIRT tymy jako
takovy akceptuji. Nicméné cesta k ziskani statutu CERT/CSIRT tym neni slo-
7ita, na jejim zacatku staci jasnym zpusobem deklarovat ptiblizné nasledujici:

e pole puisobnosti tymu (za co tym zodpovida),
e nabizené sluzby,

e zikladni kontaktni informace — ¢lenové tymu, organizace provozujici tym,
e-mail adresa pro komunikaci, telefonni ¢islo, adresa apod.
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Pole pusobnosti tymu, aneb za co tym zodpovidd, se samoziejmé odviji
od toho, o jaky tym jde. V zasadé je mozné zridit tymy téchto typt:

e interni — slouzi a zodpovida za konkrétni sit (napf. za konkrétni rozsah
IP adres, které patii do dané sité, domény), je zfizen provozovatelem sité
a ten mu na pocatku stanovi jeho pravidla a zodpovédnost,

e koordinacéni — tym, jehoz hlavnim tkolem je koordinovat FeSeni bezpec-
nostnich incidentt, nemusi je cilené fesit,

e vendor — tym zabyvajici se feSenim bezpecnostnich incidentt, které se
dotykaji kokrétniho produktu (SW),

e narodni, vladni — speciilni piipady zaloZzené na principech prvnich dvou
zminénych tymu, jejich pole ptisobnosti do jisté miry zalezi na zrizovateli
a legislativé zemsé.

Sluzby nabizené tymem mohou zahrnovat nasledujici — skoleni, varovani pred
aktualnimi atoky, slabinami OS, bezpecnostni audity, SW konzultace, bezpecné
konfigurace, vyvoj a provoz nastroju pro sledovani provozu sité a sluzeb a mnoho
dalsich. Minimem je ovSem feSeni bezpecnostnich incident.

V okamziku, kdy se nové zfizeny CSIRT/CERT tym vypofada s vyse uve-
denymi body a stanovi si zakladni tymovou politiku incident handlingu (poli-
tika Tesent bezpecnostnich incidentd), kterd obndsi klasifikaci vaznosti incidentt,
pravidla reakce na incidenty, dosazitelnost ¢lent tymu, pravidla pro komunikaci
s autorem stiznosti apod. apod., je na dobré cesté, aby jej okolni tymy akcep-
tovaly. Samozfejmou a nezbytnou soucasti je nutnost sezndmit se a dodrzovat
zékladni pravidla, na kterych se CSIRT komunita dohodla.

Cim je zaruéena davéryhodnost CSIRT/CERT
tymu?

Ve svété CSIRT/CERT tymt a pfi jejich komunikaci je kladen velky diiraz na
diveéru, osobni kontakty a vazby a vzdjemnou spolupraci. Vhodné platformy,
které se touto problematikou zabyvaji, jsou nadnirodni organizace TERENA
(Trans-European Research and Education Networking Association), FIRST (Fo-
rum of Incident Response and Security Teams) a ENISA (European Network and
Information Security Agency). VSechny tyto platformy pracuji na vyvoji stan-
dardi, pravidel a doporuceni, organizuji osvétové akce (8koleni, tréninky), ale
také umoznuji pravidelnad setkdvani ¢lenti bezpec¢nostnich tymt. V ramci orga-
nizace TERENA je mozné se zapojit do aktivity TF-CSIRT (Task Force for
CSIRT) a zucastiiovat se pravidelnych setkani, kterd se konaji tfikrét rocné.



XXXII. KONFERENCE EUROPEN.CZ 45

Organizace FIRST kromé velké vyroéni konference (letos se kond v ¢ervnu ve
Vancouveru, Kanada) pofadé fadu skoleni a spolupracuje s TF-CSIRT. Dal-
§imi zajimavymi aktivitami, které stoji za zminku, jsou aktivity ,,CSIRT Trai-
ning“ a , Trusted Introducer”. CSIRT Trainng slouzi pro vyskoleni novych ¢leni
CSIRT/CERT tymu a jsou dobrym startem pro zalozeni tymu tohoto typu.

Platformy TERENA a FIRST navic plni roli jakési ,zaruky“, Ze tym, ktery
o sobé tvrdi, ze je CSIRT/CERT tymem, jim opravdu je a Ze jim deklarovany
model chovani je pravdivy. V piipadé organizace TERENA se tohoto stavu dosa-
huje tzv. ,akreditaénim“ procesem v rdmci TERENA TI (Trusted Introducer),
v pfipadé organizace FIRST se dosahuje statutu ,,¢lena“. Oba procesy maji jedno
spole¢né — jde o zjisténi maximélniho mnozstvi informaci o daném tymu, popisu
jeho chovani a vnimani problematiky feseni bezpecnostnich incidentt tak, aby
to korespondovalo s pozadavky komunity.

Organizace FIRST mé v soucasné dobé (duben 2008) 193 ¢leni ze vSech zemi
svéta, pticemz v Evropé je registrovdno zhruba 100 tymu typu CSIRT/CERT.
V Ceské republice existuje v soudasné dobé pouze jeden oficidlni CSIRT tjm,
ktery spolupracuje s vySe uvedenymi organizacemi, a to tym nazyvany CESNET-
CERTS, ktery provozuje sdruzeni CESNET, z.s. p.o. (http://www.cesnet.cz).

Uvedeny obrézek ilustruje stav CSIRT/CERT aktivit v evropskych zemich.
Zemé, ve kterych neexistuje ani jeden oficidlni CSIRT/CERT tym, jsou vyzna-
Ceny Cervenou barvou, zemé, ve kterych je evidovan alespon jeden tym, jsou
vybarveny zelené. Autorem obréazku je organizace ENISA a jeho originalni po-
doba je k nalezeni na této adrese:
http: //enisa.europa.eu/cert_inventory /downloads/CERT _Euromap.pdf.
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CESNET-CERTS

Bezpecénostni tym CESNET-CERTS byl zfizen a je provozovan sdruZenim
CESNET, z.s.p.o. a jeho hlavnim tkolem je feSeni a koordinace feseni bezpec-
nostnich incidenti v siti ndrodniho vyzkumu CESNET2. Tym CESNET-CERTS
zacal vznikat na prelomu let 2003-2004 a oficidlné byl ustanoven v lednu 2004,
kdy se dostal do stavu ,listed“ v pojeti TERENA TI a ocitl se tak na seznamu
oficidlnich evropskych CSIRT tymt (http://www.ti.terena.org/teams/). Na jeho
pocatku stali tfi zaméstnanci sdruzeni CESNET. Dnes, v roce 2008, mé tym
élenti pét. Od roku 2006 ¢ast rutinnfho provozu tymu zajistuji ¢lenové Praco-
visté stdalé sluzby, coz je pracovisté uréené pro staly (365/7/24) dohled nad siti
CESNET?2.
Oblasti zadjmu a sluzby, které tym CESNET-CERT nabizi, jsou:

e piijem hlaSeni bezpec¢nostnich incidenti vzniklych v siti CESNET?2 a jejich
feSendi,

e provoz a rozvoj IDS (Intrusion Detection System),

e edukace — skoleni, publikace.

Z hlediska zasad o definovani a fungovani tymu typu CSIRT/CERT, které
jsme si v tomto ¢lanku uz zminili, je mozné popsat tym CESNET-CERTS néa-
sledujicim zptisobem:

e je provozovan sdruzenim CESNET, z.s.p.o.,
e zikladni informace jsou na http://www.cesnet.cz/csirt/,
e ma 4 Cleny,

e zajistuje prijem hlaseni bezpeénostnich incidentti a koordinuje feSeni bez-
pecnostnich incidentt v siti narodniho vyzkumu CESNET2, to znamena:

— v téchto adresovych blocich, které jsou sou¢asti AS2852% —
78.128.128.0/17, 146.102.0.0/16, 147.32.0.0/15, 147.228.0.0/14,
147.251.0.0/16, 158.194.0.0/16, 158.196.0.0/16, 160.216.0.0/15,
193.84.32.0/20, 193.84.160.0/20, 193.84.192.0/19, 195.113.0.0/16,
195.178.64.0/19,

— v doménach — cesnet.cz, cesnet.eu, cesnet-ca.cz, liberouter.net, li-
berouter.eu, flowmon.eu, flowmon.org, netopeer.org, ten.cz, acad.cz,
ipv6.cz, cesnet2.cz, eduroam.cz, medigrid.cz, cifer.cz, ces.net, liberou-
ter.org,

LAS = Autonomous System (Autonomni systém)
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e piijima hlaseni bezpecnostnich incidentti na adrese abuseQcesnet.cz
a certs@cesnet.cz a prijima i adresy typu hostmaster@ a postmaster@
svych jmennych domén,

e clenové tymu odpovidaji z adresy certs@cesnet.cz a odchozi zpravy po-
depisuji PGP klicem,

e PGP kli¢c CESNET-CERTS:

— User ID: CESNET-CERTS <certs@cesnet.cz>
— Key ID: 0x9CAA8579

Key type: DH/DSS

— Key size: 1024 bits

— Expiration: never

Fingerprint: 341D 3EBO 0160 941F 6A06 4401 F9BF C741 9CAA
8579

e Dalsi kontaktni informace jsou k nalezeni na strankach provozovatele tymu
(http://www.cesnet.cz/).

Clenové bezpe¢nostniho tymu CESNET-CERTS se od roku 2004 ztéastiiuji
pravidelnych setkani TF-CSIRT, konferenci a skoleni FIRST a dalsich podobné
zameérenych akci. V kvétnu roku 2007 sdruzeni CESNET hostovalo 21. zasedani
TF-CSIRT.

NATO CIRC

NATO CIRC (Computer Incident Response Capability) je aktivita v rdmci
NATO, vychazejici ze zavazku ¢lenskych zemi NATO k projektu NATO G 2868,
navazujici na predchozi aktivity NATO v rdmci NATO COMPUTER INCI-
DENT RESPONSE CAPABILITY koncepé¢né ,nastartované“ v roce 2002.

Samotnd idea NATO CIRC vychazi a dodrzuje principy fungovani CSIRT ve
svété. Fakticky se jedna o vybudovani hierarchie CIRC stfedisek v rdmci NATO,
kde vrcholem hierarchie je NCIRC CC v Belgii (Koordinaéni centrum NATO
CIRC) http://www.ncirc.nato.int/. NCIRC CC je v sou¢asné dobé s komunitou
CSIRT ve svété spojeno jak na evropské scéné — TERENA TT tak i celosvétové —
FIRST. Prvni prezentace aktivity NATO CIRC vudéi evropské bezpecnostni ko-
munité probéhla na TF-CSIRT meeting v roce 2004
http: //www.terena.org/activities/tf-csirt/meeting11/NCIRC-Anil.pdf.

Jednotlivé ¢lenské zemé NATO si vybudovali svd CIRC pracovisté jejichz
zakladnim pfinosem je dosahnout schopnosti centralné sledovat, vyhodnocovat
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a nasledné reagovat na bezpecnostni incidenty. Cilem neni poskytnout pouze
moznost operativni reakce na incidenty, ale také poskytnout néstroj pro dlou-
hodobé sledovani trendi.

CSIRT.CZ

Vybudovani a provoz pracovisté CSIRT.CZ je jednim z dil¢ich tkola projektu
Kybernetické hrozby z hlediska bezpecnostnich zdjmii Ceské republiky®, ktery byl
vypsan a je financovan Ministerstvem vnitra Ceské republiky. S budovanim tymu
CSIRT.CZ se zacalo v 1été v roce 2007 a dne 3. dubna 2008 byl spustén jeho
pilotni provoz. Zakladajicimi ¢leny tymu CSIRT.CZ jsou ¢lenové bezpecénost-
niho tymu CESNET-CERTS. Clenové CESNET-CERTS zajistuji v prostiedi
CSIRT.CZ jeho rutinni funkce, ale predevsim zde funguji jako zdroj know-how
a praktickych zkusenosti, které jsou pro chod CSIRT tymu potfeba a jako sko-
litelé novych ¢lent.

Hlavnim tkolem CSIRT.CZ je koordinace a pomoc pfi feseni bezpecnostnich
incidentti, které maji ptivod v sitich provozovanjch v Ceské republice a na jejichz
oznédmeni spravci dané sité€ nereaguji nebo takovou osobu neni mozné dohledat
nebo se vyskytnou jiné problémy, napf. jazykové. Obecné se ale z pohledu stézo-
vatele jednd o kombinaci ,,vazny a nefeseny bezpec¢nostni incident“. V takovém
pripadé vlastné CSIRT.CZ funguje jako ,misto posledni zachrany*, na které je
mozné se obratit se zaddosti o pomoc. V zadném pfipadé ale CSIRT.CZ nesmi byt
chépano jako centrum, kam se budou obracet uzivatelé s problémy typu ,néco
divného se mi déje s pocitacem* nebo ,nékdo mi na mém webhostingu smazal
moje WWW stranky“ nebo ,,ve $kolni laboratofi je PC a to je zjevné hacknuté,
co s tim?“ apod. Uzivatelé by méli védét a byt pouceni o zakladnich princi-
pech hlaseni BI a predevsim pravidlech této problematiky v sitich, ve kterych se
vyskytuji (8kolni, firemni) a incidenty hlésit lokdlnimu sprévci.

V prostredi ,,ceského“ Internetu jsou cile CSIRT.CZ nasledujici: kromé pro-
vozu ,mista posledni zachrany“ v oblasti feSeni bezpec¢nostnich utokid, coz je
jadro kazdého tymu CSIRT/CERT, jde pfedevsim o to motivovat provozovatele
velkych siti (napf. poskytovatele Internetu) a rizikovych sluzeb (nap¥. banky
provozujici elektronické bankovnictvi) ke z¥izeni oficidlnich tymt CSIRT/CERT
a o spolupraci mezi nimi. CSIRT.CZ méa ambici slouzit jako modelové feseni,
zdroj know-how, zkusenosti a platforma pro diskusi a spolupraci.
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Abstrakt

V rdmci projektu ,Problematika kybernetickych hrozeb z hlediska bezpecnostnich zdjmau
Ceské republiky“ je na Katedre pocitaci FEL CVUT v Praze vyvijen forenzni analyzdtor
osobnich pocitacu. Vyvijeny forenzni analyzdtor je urcen zejmeéna pro nejniZsi uroven
nasazeni — operativni analyzu — pri odhalovdni pocitacové kriminality vyskolenymi vy-
Setrovateli. Pri vyvoji forenzniho analyzdtoru je kladen duraz ma jeho jednoduchost,
prenositelnost a otevrenost kodu. Cilem tohoto prispévku je ve zkratce predstavit vy-
chodiska, poZadavky plynouct z praze a navriené technické reseni forenzniho kitu.

Klic¢ova slova: Forenzni analyza, operativni analyza, digitalni stopa

1 Uvod

Forenzni analyzatory jsou pouzivany pro ziskavani dat a dalsiho dikazniho ma-
teridlu — digitalnich stop — ze zdznamovych pamétovych médii poéitacovych sys-
téml a to zejména z jejich pevnych diskli. Forenzni analyzatory lze rozdélit
na hardwarové a softwarové. Hardwarové analyzatory zjistuji data p¥imo z pev-
ného disku obvykle na nejnizsi analogové irovni. Maji tak vyssi rozliSovaci schop-
nost, avSak za vyssi pofizovaci cenu. Na druhé strané softwarové analyzatory se
obvykle pouzivaji na specialné upraveném pocitaci, ke kterému se pfipoji pevny
disk ptes rozhrani, které blokuje zapis na analyzovany disk na hardwarové trovni
pfipadné na softwarové Grovni a to za ti¢elem zamezeni nezadouci zmény obsahu
zkoumaného disku. Druhou moznosti je provadét forenzni analyzu na kopii zkou-
maného disku, ale i v tomto ptripadé se pozaduje neinvazivni pristup. Typickym
prikladem softwarového forenzniho analyzatoru je produkt enCase Forensic Edi-
tion americké spole¢nosti Guidance Software [4].
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Ur¢itou nevyhodou informaci ziskanych naptiklad prostfednictvim profesio-
nalnich analyzatori je skutec¢nost, Ze nemame k dispozici zdrojové kédy analyza-
toru. Proces pouziti analyzatoru (jeho softwaru) pfi pofizovani digitalnich stop
je netransparentni a do urcité miry neovlivnitelny. Je proto uzitecné mit k dis-
pozici zdrojovy kéd analyzatoru, a tak zprihlednit zptsob ziskdvani informaci
prostfednictvim analyzatoru, pfipadné umoznit jeho vyvoj a modifikaci.

Dalsi nevyhoda profesionalnich forenznich analyzatoru je jejich slozité ovla-
dani s mnozstvim rtznych funkci, které jsou obvykle nepftili§ pouzivané. Pri
provadéni prvotni, rychlé, operativni analyzy je takto komplexni systém spis
nevyhodou, a to i s ohledem na odlisnou droven vyskolenych experti provadéji-
cich tuto analyzu. Cena profesionalnich analyzatoru je nemald a pokud nejsou
tyto analyzatory plné vyuzivany, a v operativni analyze ani byt nemohou, mtiize
byt jejich pofizovani ekonomicky maélo efektivni. Uréitym nedostatkem profe-
sionalnich analyzatort je absence podpory ¢eského jazyka jak pri komunikaci
s analyzatorem, tak také v procesu samotné forenzni analyzy.

Vzhledem k uvedenym nedostatktim profesionédlnich forenznich analyzatora
vyvstal pozadavek na zdkladé zkuSenosti policejnich znalci vytvorit forenzni
analyzator prizpisobeny podminkdm operativni analyzy s otevienym kodem,
Na Katedfe pocita¢t FEL CVUT v Praze je tymem sloZenym z pedagogi,
védeckovyzkumnych pracovnikti a studentd vyvijen v ramci projektu ,,Prob-
lematika kybernetickjch hrozeb z hlediska bezpe¢nostnich z4jmi Ceské repub-
liky“ forenzni analyzator pocitacovych systému spliujici tyto pozadavky. Pfi
vyvoji forenzniho analyzatoru je kladen duraz na prenositelnost, jednoduchost
a otevienost kédu. Cilem tohoto pfispévku je predstavit vyvijeny Operativni
Forenzni Analyzator (OFA), uvést vychodiska a pozadavky plynouci z praxe,
které vedly k jeho nadvrhu a popsat navrzené technické feseni.

2 Pozadavky kladené na OFA

Existuje mnoztvi definic forenzni analyzy digitalnich stop. Ve zkratce lze Tici, ze
forenzni analyza pocitacovych systémut vyuziva transparetnich metod informa-
tickych védnich oboru ke sbéru, identifikaci, analyze, interpretaci, dokumentaci
a prezentaci digitalnich stop ze zdroji digitalnich nosi¢t dat. Tato ¢innost je
provadéna s cilem rekonstruovat udalosti, které by mohly byt shledany jako
zlo¢inné nebo by mohly vést k odhaleni neautorizovanych akci, které ptsobi
rusiveé az destruktivné na planovany béh operaci. Jednotlivé faze forenzni analyzy
jsou: zajisténi a analyza objektd dat ke zkoumaéni, a vytvotreni vystupu pozadova-
nych informaci plynoucich z predchozich dvou kroki.

Nejcastéjsimi zkoumanymi objekty u pocitacovych systémil jsou zdznamova
pamétovd média (pevné disky, pamétové karty, CDR, CD-RW, DVD-R, DVD-
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RW, PCMCIA, atd.) Na téchto pamétovych médiich jsou pomoci forenzni ana-
Iyzy zkoumany a zajistovany digitdlni stopy, tj. jakékoliv informace s vypovida-
jici hodnotou souvisejici se zkoumanym pripadem.

Vystupem forenzni analyzy je znalecky posudek — zprava. Znalecky posudek
by mél obsahovat kromé samotné zpravy tykajici se zkoumaného pripadu také
pisemny popis vsSech ukont k zajisténi digitalnich stop a pouziti vSech softwaro-
vych a hardwarovych néstroja.

V soucasné dobé musi vySetfovatel prilis spoléhat na forenzniho znalce, aby
byl schopen ziskat data, ktera potfebuje pro vySetfovani. Nastroje, které jsou mu
k dispozici, jsou orientovany na uzivatele-experty, kterym ale vySetfovatel byt
nemusi. To je dalsi z duvodu pro¢ realizovat forenzni analyzator pro operativni
analyzu — OFA. V pfipadé navrhu OFA je velmi dulezity vybér funkci analyza-
toru. Diiraz je kladen na jednoduchost ovlddani, jednoduchost a transparentnost
kodu a hlavné na spravny a z hlediska vysSetfovateli na co nejucelenejsi vyber
funkénich moznosti pro provedeni hodnotné a vérohodné analyzy dat. Vybér
jednotlivych funkci OFA a samotné jeho provedeni je uvedeno v dalSich ¢astech.

3 Charakteristika OFA

OFA je néastroj, ktery ma pomoci vysetfovateli ve vyhledani digitalnich stop,
které by prinesly dulezité informace do procesu vysetfovani. Jeho vystupy nejsou
pfimo dtkazy, které by byly predlozeny soudu, proto neni nutné protokolovat
vSechny akce, ani zajistovat zkoumand data proti prepsani.

Vstupem pro operativni analyzu je kopie dat, kterou vysetifovateli poskytne
forenzni znalec nebo krimindlni technik. V procesu analyzy vysetfovatel pomoci
OFA vyhleda v datech na zakladé okolnosti zkoumaného piipadu soubory, které
jsou pro dany pripad relevantni, k ¢emuz mu slouzi jednak automatické hledani
na zékladé zadanych kritérii, a také manualni prochézeni nalezenych souboru
v zabudovanych prohliZe¢ich. Vystupem OFA je jednak kopie zajimavych sou-
bori pro pouziti v dalsim vySetfovani, jednak zprava (report) pro evidenci a jako
podklad pro forenzniho znalce pro vyhotoveni znaleckého posudku pro soud.

3.1 Spustitelnost

OFA by mél byt spustitelny na co nejsirsim okruhu pocita¢ti a nemél by byt
zavisly na opera¢nim systému, ktery je na tom kterém pocitaci nainstalovan.
Jednou z moznosti jak toho dosdhnout je vytvofit spustitelné (bootovatelné) CD,
které spusti sviij vlastni opera¢ni systém (napf. Linux, FreeBSD apod.). Vyhoda
takového Teseni je v nezavislosti na softwaru nainstalovaném na pouzitém po-
Citaci, ¢imz odpada velka ¢ast testovani kompatibility, schvalovani instalace na
pocita¢ a podobné.
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Dalsim davodem pro spustitelné CD je také kontrolované odpojeni pocitace
od sité a vSech ostatnich pfipojeni do doby, nez se sam uzivatel OFA rozhodne
nékteré takové pripojeni specificky povolit. Sitové pfipojeni je mozno zprovoznit
napf. za ucelem uloZeni (vykopirovéni) vybranych soubort, uloZeni zpréavy nebo
vytvoreni vétsiho odkladaciho prostoru.

Kromé spousténi z CD prichazi v tvahu i spousténi z jinych médii, napf.

z DVD, USB FLASH apod.

3.2 Specifikace akonu

Na zacatku procesu operativni analyzy predlozeného média je specifikace vstupu,
tj. uréeni, kde se nachézi analyzovand data. To miize byt bud na externim médiu
(pevném disku, CD, DVD, flash, ...) nebo pevném disku pfimo v pouzitém
pocitacdi. Analyzované médium mtize byt bud pfimo kopie (jedna ku jedné), nebo
obraz média v souboru, pfipadné jen adresafova struktura s kopii ptivodnich
souborti. OFA musi umét vSsechny tyto typy vstupi zpracovat.

Pro usnadnéni evidence pripadnych zjisténi je vhodné umoznit zadani tdajt
jako je ¢islo jednaci, jméno uZivatele, aktudlni datum a ¢as (automaticky), a pii-
padné poznamky.

V pribéhu analyzy nékterych soubort (zejména archivii) je potencidlni po-
tfeba vétsiho mnozstvi paméti. Je tedy vhodné, aby program umoziloval pouziti
odkladdaciho prostoru na zvoleném pomocném médiu, a na za¢atku umoznil pfi-
slusnou volbu.

3.3 Hledani

Jadrem procesu analyzy je prohleddvani datového média podle zadanych krité-
rii. Kromé obvyklych kritérii jako je pripona souboru, ¢as modifikace, velikost
souboru a klicova slova v souboru mé program umét i analjzu typu souboru
podle jeho obsahu (jako piikaz file v UNIXu).

Program by mél umét vyhledavat i ve smazanych souborech, a to do té miry,
aby i uzivatel neznaly pfesné vnitini struktury toho kterého souborového sys-
tému umél pripadny nélez zpracovat. Je tedy vhodné provést odhad, do jaké mity
je smazany soubor jesté obnovitelny, ale neprezentovat uzivateli priliS mnoho
technickych detailti, které by ocenil jen znalecky expert (ktery mé ovSem dosta-
tek jinych nastrojt pro takovou analyzu).

Pro rychlé a prehledné zadani vyhledavacich kritérii je nutné poskytnout
prednastavené kategorie jako napf. Dokumenty, Obrazky, Videa apod., aby uzi-
vatel nemusel zadévat mnoho konkrétnich typt souborti (JPEG, PNG, GIF).
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3.4 ProhliZeni

Po vyhledani soubort odpovidajicich zadanym kritériim je uzivateli prezento-
van vysledek v takové formé, aby mél moznost jednotlivé soubory prohlédnout.
Seznam soubori je roztfidén do kategorii podle typu, zaroven je k dispozici i in-
formace o umisténi soubor.

Pokud to jde, mél by byt zobrazen nahled obsahu souboru, a to jak zmenseny
(zobrazeny spolu s ndhledy ostatnich souboril), tak zvétSeny na plnou velikost.
OFA samoziejmé nebude umét zobrazit vSechny typy soubort, potom je po-
tfeba alespon dat informaci, o jaky typ souboru se jedna, a nejlépe i navrhnout
prohlizec, kterym by se dal dany soubor zobrazit.

Uzivatel by mél mit moZnost kazdy soubor oznacit jako zajimavy (pro poz-
déjsi export) a ptipadné k souboru napsat vlastni pozndmku.

3.5 Export souboru a zpravy (reportu)

Oznacené soubory budou exportovany na pocitac¢ vysetfovatele nebo na vybrané
externi médium (jiné nez analyzované). Vzhledem k tomu, Ze vybrané soubory se
mohly na analyzovaném médiu nachazet na riznych mistech adresarové struk-
tury, prichdzeji v tvahu dva rezimy exportu. Bud se soubory ulozi do kopie
puvodniho adresidfového stromu, nebo se exportuji do jednoho adreséare s tim,
7e piipadné konflikty ndzvii souboriit budou néjakym zpiisobem vyfeseny (napf.
¢islovédnim).

Kromé vlastnich soubort je potfeba ulozit také zpravu (report) o naleze-
nych souborech. Zprava bude obsahovat jména exportovanych souborti i s cestou
a informaci o typu a pfipadné s poznamkou vysSetfovatele. Zprava by méla byt
snadno dale zpracovatelna napi. importem do tabulkového procesoru, takze je
vhodné ji generovat jako tabelovany textovy soubor.

Zprava je podkladem pro forenzniho znalce, ktery ma pristup k ptivodnimu
(zabavenému) datovému médiu nebo jeho certifikované kopii. Forenzni znalec
poté na zakladé informace ze zpravy od vySetfovatele muze vyhotovit znalecky
posudek a vytvorit certifikovanou kopii ptivodnich dat pro tcely soudniho fizeni.

4 Uzivatelské rozhrani

OFA, jak jiz bylo konstatovano, musi byt zejména jednoduchy a musi byt pouzi-
telny Sirokym spektrem uzivatell, coz bézné pouzivané forenzni analyzatory [4,
5, 6] nespliiuji zejména po strance ndroc¢nosti na uzivatele. Navrhovany OFA
predpoklada pouze pouceného uzivatele, ktery nemusi mit zadné znalosti o zpt-
sobech ulozeni dat v souborovych systémech, formatech soubort, pocitacovém
hardware nebo znalosti interakce s piikazovou fadkou. Na cilového uzivatele
nejsou kladeny ani zadné jazykové znalosti, protoze cilem projektu vyvoje OFA
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je uzivateli poskytnout takovy nastroj, ktery bude s uzivatelem komunikovat
Cesky a skryje maximum systémoveé zavislych aspekti.

Uzivatel dokonce ani nemusi rozumeét souborovému systému na zkoumaném
médiu vzhledem k tomu, Ze u OFA je upfednostiiovano zobrazeni souborového
systému podle typu dat, ktery uzivatel vidi ve formé stromu digitalnich stop,
nikoliv adresarové struktury. Strom digitalnich stop je zobrazen na obréazku 1.

Digitalni stopy

— Software

L

—  Multimédia

Instalovany software

— Foto
— Audio
— Video

— Kancelar

— Office dokumenty
— Textové dokumenty

— Systémové udalosti

Obr. 1: Strom digitalnich stop

Zobrazeni ve formé adresarové struktury je stale mozné, avsak vyzaduje sziti
vysetfovatele s myslenkovymi pochody tvirce soubori, ktery se navic mohl po-
kouset souborim zménit typ, napriklad zménou pfipony souboru, pfipadné umis-
tit soubory naptiklad mezi systémové soubory, a takto se pokusit vySetfovatele
zmést. Strom digitalnich stop kategorizuje soubory podle jejich skute¢ného typu,
ktery se neurcuje podle pfipony, ale podle obsahu soubort pomoci nastroje file-
4.23. S pouzitim databéze zndmgch hashi [3] mize OFA vylouéit z dalsiho hle-
déani a zpracovani soubory, které jsou soucasti systému, pripadné jinych zndmyjch
aplikaci, a nenesou tak zadnou uzitecnou informaci.

5 Implementace OFA

Uréitou inspiraci pro navrh OFA byl forenzni analyzator vytvofeny na MFF
UK [1]. Analyza kédu FA psaného na MFF UK ukézala, ze jazyk Java je ne-
vyhovujici. Proto pro realizaci FA byl zvolen programovéani jazyk C/C++ a to
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prevazné z duvodiu kompatibility s OpenSource softwarem, a déle také kvili
moznostem adaptovat moduly pro souborové systémy piimo z operacnich sys-
tému s volné dostupnym zdrojovym kédem. Pro grafické rozhrani byla zvolena
knihovna Qt spolecnosti TrollTech [2], kterd je oteviena a zdarma pro vyvoj
softwaru pod licenci GPL. OFA pouziva sadu dalsich knihoven pro zobrazovani
nahledd soubort, praci s daty, atd. Pro zobrazovani nahledt dat je vhodna ko-
merc¢ni knihovna RasterMaster Imaging SDK for Windows a RasterMaster Ima-
ging SDK for UNIX [7], protoZe je schopna zobrazit dokumenty mnoha format,
které nejsou dokumentovany?. I pies jeji vysokou cenu je tato knihovna vyhodn4,
protoze moznost instantniho nadhledu témér jakéhokoliv statického obrazku nebo
dokumentu umoziuje rychlou orientaci v datech. Po strance nahledt filmu je
planovéano zaclenéni pirehravace mplayer, rozsiteného o prehravani dalsich typt
soubort (3GPP, AAC, AMR).

Aktualné ma OFA podobu spustitelného CD na bazi Knoppix Linuxu. Tento
operacni systém byl zvolen diky tomu, Ze jsou k dispozici jeho zdrojové kddy
a mame moznost do systému zasdhnout na kterékoliv trovni. To ndm umozni
naptiklad zakdzat vSechna sifovad rozhrani, pfipojovat disky a diskové obrazy
v rezimu pouze pro Cteni, atd. Diky své modularité a snadné konfiguraci dis-
tribu¢nich CD byl vybran Knoppix Linux s jadrem 2.6. Analyzator muze bézet
v pripadé potieby i na opera¢nim systému Microsoft Windows, protoze knihovna
Qt, ndhledova knihovna a dalsi jeho soucasti jsou implementovany i pro Win-
dows. Céast OFA je samoziejmé zavisld na pouzité platformé. Zdélo by se, ze
se muze vyskytnout problém s pfimym pfistupem na disk pomoci moduld pro
souborové systémy, ale tento problém neexistuje diky vrstvé abstrakce pro ko-
munikaci s diskem, ktera je pod moduly souborovych systémi. Ta existuje v im-
plementaci pro Linux a pro Windows a platformové rozdilné prvky jsou tak
odstinény. OA miZe zkoumat adresaf na disku, obraz disku, anebo pfimo né-
které z pfipojenych médii/diskti na nizké Grovni. Pro tyto ucely obsahuje OA
upravené verze souborovych systémi, které poskytuji rozsifenou funkcionalitu
oproti norméalnim modultim pro souborové systémy.

6 Zavér

Vyvijeny operativni forenzni analyzator — OFA pro operativni analyzu pocitaco-
vych systémt ma nékolik specifickych vlastnosti, které ho odlisuji od komeréné
dostupnych analyzatori. Je predevsim urcen pro nasazeni v ,,prvni viné“ pro po-
licejni vySetfovatele, ktefi nemuseji byt forenznimi znalci. Nasim cilem je vytvorit
OFA spustitelny v riznych systémovych prostiedich, s jednoduchym ovladanim
a s komunikaci v ¢esStine. Jeho dalsi vlastnosti jsou prenositelnost a otevienost

' Mezi tyto formaty fadime napriklad dokumenty Microsoft Word, Microsoft Excel, Micro-
soft PowerPoint a nékteré dalsi.
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kédu. Vystup z tohoto OFA ma predevsim slouZit pro zajisténi digitalnich stop
pro dalsi zkouméani provadéné zkusenymi experty na profesiondlnich analyzato-
rech.

Literatura

[1] MFF UK: Forenzni analyzdtor, studentsky projekt forezniho analyzatoru
vyvijeny v Javé. http://urtax.ms.mff.cuni.cz/forensicanalyzer/

[2] Troll Tech: Knihovna Qt. http://www.trolltech.com/

[3] Information Technology Laboratory, National Software Reference Library:
Reference Data Set. http://www.nsrl.nist.gov

[4] Guidance Software, Inc: enCase Forensic Edition v6, 2008.
http: //www.guidancesoftware.com

[6] The Sleuth Kit. http://www.sleuthkit.org

[6] U.S. Internal Revenue Service: iLook Investigator.
http: //www.ilook-forensics.org/

[7] Snowbound Software Corp.: RasterMaster Imaging SDK for UNIX and
Windows. http://www.snowbound.com



XXXII. KONFERENCE EUROPEN.CZ 59

SKENOVANI OTEVRENYCH ZDROJU

Leo Galambos

E-MAIL: LEO.GALAMBOS@MFF.CUNI.CZ

Klic¢ova slova: Robot, crawler, Web

Abstrakt

Efektivni skenovdni (crawling) otevienych zdroji, predevsim webovych dokumenti, je
samostatnou disciplinou, ve které se misi néekolik diléich uloh. Mezi né patii planovani
postupu skenovdni s ohledem na aktudlni dostupnost zdroju, predviddani nejrozlicnéj-
Sich pasti, a v neposledni Tadé téz vyuziti vhodnych datovych struktur pro podporu
dostatecného vijkonu. Cldnek obsahuje popis konkrétni implementace robota v systému
Egothor2, véetné nékolika vistuptu z prochdzeni webovych serveru v doméné CZ.

1 Uvod

V roce 2003 byla publikovana studie [7], podle které obsahoval tehdejsi web az
170 TB dat. Je zifejmé, ze od té doby prosel — jako jeden z nejpopularnéjsich
otevienych zdroju soucasnosti — bouflivym vyvojem. Ten byl doprovazen zave-
denim multimedidlnich sluzeb (YouTube *2005), ale i vznikem celé fady novych
webovych frameworkil (Django *2005), které napomohly pfenosu mnoha dalsich
jemu, druhy z faktorti naopak zvyseni po¢tu dostupnych URL. Ukolem skenovani
je pak tspésné preklenout problémy, které oba zminéné faktory prinasi.

Primarnim cilem nikdy nebylo skenovani vsech dostupnych URL, ale prede-
v§im hodnotného obsahu. To s sebou pfinasi aplikaci riznych heuristik, které
napomahaji eliminovat skenovani webového spamu. Webovy crawler je tak cen-
tralni komponentou komercnich vyhledavacich strojii, a proto se i jeho pfesny
popis stal obchodnim tajemstvim. Mnohé dostupné informace pak neposkytuji
dostatecnou miru presnosti, ktera by dovolila s jejich znalosti postavit totozny
ekvivalent.
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Existuji tak vedle sebe velmi vykonné komeré¢ni systémy s omezenym mnoz-
stvim vefejné znamych detail, a systémy konstruované v akademické sfére pro
potfeby vyzkumu. Bohuzel, vykon akademickych produkti mnohdy vyrazné zao-
stava za jejich komerénimi protéjsky — zejména co do rychlosti prochazeni webu.
Na druhou stranu jsou ¢asto dostupné vcéetné kompletnich zdrojovych kodi.

Z volné dostupnych zdroji je mozné ziskat informace predevsim o starsich
crawlerech jako WebCrawler, Google, Mercator [4], Larbin, WebBase crawler [5],
Xyro [8], Nutch, ad. Nékteré z nich budou uvedeny v praktickém vykonovém
srovnani v tomto ¢lanku.

Kromé samoziejmych narokd na rychlost skenovani se jedna i o schopnost
pfizptsobeni se frekvenci zmén na zdrojich informaci, véasné reakci na sifové
problémy, efektivni spravu baze znamych zdroji, eliminaci navstév duplicitnich
zdroji a vyhybani se rozliénym pastem. Bohuzel, tyto vlastnosti souvisi s dlou-
hodobéjsim provozem jednotlivych stroji, a proto se jimi nebudeme detailnéji
zabyvat — popiseme pouze nékteré zakladni postupy.

1.1 Specifika webového prostredi

Hlavnim problémem, se kterym se webovy crawler miize setkat, je zptisoben ne-
psanym pravidlem o ,,pfimérené“ mitre obtézovani, kterou mtize zptisobovat svym
cilim. Je tak uméle limitovan pocet spoji na konkrétni IP adresu, respektive
(virtuélni) webovy server. To vede k tomu, Ze robot stahuje soubé&zné a kratko-
dobé z riznych zdroju. P¥imym dutsledkem je pak snizeni efektivity prace kesi,
které robot pouziva pro spravu URL, pldnovani atp.

Zéaroven je ale nutna i rychlé reakce na pripadné siftové problémy anebo vy-
dopredu predikovat vypadky, které jsou mimo jeho sféru vlivu. Ve vysledku tak
kiivka popisujici pritok dat robotem silné kolisa, coz je Casto priznak ne zcela
optimalni navigace po webu.

Obecné plati, Ze je konstrukce webového crawleru snadna. ObtiZe nastavaji
jakmile mé byt prislusna implementace provozovana na skuteéném, ,nekonec-
ném“ webu. Prispiva k tomu zhorSena efektivita prace s pevnymi disky, ktera
je implikovana nutnosti uchovavat datové struktury pojimajici velké webové
oblasti. Rovnéz stabilita a ochrana proti vypadkim zpisobuje nartist naroc-
nosti [9], nehledé na nutnost pravidelné udrzby vysledného systému. Doba zivot-
nosti byva v tomto p¥ipadé odhadovana na 12-18 mésici [6].

2 Architektura, prace crawleru

N

Nejobecnéjsi strukturu robota predstavuje obrazek 1. Vsechny odkazy na zdroje
vstupuji do systému skrze normalizator. Ten je zodpovédny za prevod odkazt
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Obr. 1: Obecné struktura robota

(URL) do kanonického tvaru. Vysledny tvar nemusi byt jen korektni aplikaci
standardt/doporuceni (naptiklad eliminace /./ v URL), ale miZe byt veden
i snahou o snizeni po¢tu duplikatil. Mezi ne zcela korektni, ale z praktického
pohledu vhodné modifikace, pat¥i [2]:

e odstranéni index.htm anebo index.html s eliminaci duplicit az 36 %,

e pridani www k URL s doménou stroje druhého radu s eliminaci duplicit az
30 %.

Naproti tomu libivé modifikace, které za nazev souboru bez pfipony pripoji
lomitko, vedou jen k 5% eliminaci duplicit. Cena za t&chto nékolik procent je
potencionalni vytvoreni chybnych URL, coz nemusi byt vzdy zadouci.

Normalizovanad URL prochazeji kontrolorem, ktery ovéfuje zda je skutecné
chceme monitorovat. Pokud ano, tak jsou docasné skladovany ve velkém zasob-
niku URL adres. Ten slouzi jako kes, protoze dale jsou jiz URL adresy fazeny
do front p¥islusejicich konkrétnim webovym strojim a zatfidovani kazdého jed-
notlivého URL by bylo zna¢né neefektivni.

IStranka s totoznym obsahem, kterd je dostupna pod riznymi URL.
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2.1 Planovaé

Proces vlastniho pfevodu URL z velkého zdsobniku do separatnich front (SF)
nastavéa, pokud se v nich nenachazi dostatecéna zasoba URL ke stahovani. Spous-
téni tohoto procesu je v naplni ,,Monitor manageru®.

Monitor manager je také mozné (pro jednoduchost) integrovat s planovadem.
Ve vétsine soucasnych roboti neprobiha planovani na jedné trovni, spise se po-
uziva technika dlouhodobého a kratkodobého planovéani. V ramci dlouhodobého
planovani dochazi k usporadavani fronty webovych serverd, zatimco v u krat-
kodobého planovani pfimo konkrétnich stranek na zvoleném webovém serveru.
V dlouhodobém vyhledu tak planovac ovliviiuje ktery webovy server bude skeno-
van, kratkodoba strategie pak udava zptsob volby konkrétnich webovych adres
pro skenovéani.

Jednotlivé planovaci strategie byly podrobeny zkouméni v crawleru WIRE [1].
Doporucovana strategie voli prioritné webové fronty serverti s vétsim poctem
URL, a v téchto separatnich frontach pak postupuje strategii do hloubky.

V praktickém nasazeni se ndm u stroje Egothor2 osvédcilo kombinovat takové
planovani s mnozstvim chybovych HTTP nebo sitovych stavii. Robot tak dokazal
stahovat témér konstantni rychlosti bez vyraznych vykyvi, coz vedlo k nartistu
priitoku dat robotem pfiblizné o 10 %.

2.2 Zpracovani front

Kazda z front, prislusejici konkrétnimu webovému stroji v internetu, zacina své
zpracovani vyfeSenim DNS dotazu na odpovidajici hostname. Robot Mercator,
a po ném mnohé dalsi systémy, zacaly disledné vyuzivat asynchronniho dota-
zovani DNS spolu s v¢asnou signalizaci objevenych DNS jmen. Tim se podafilo
zredukovat ¢as straveny ¢ekdnim v DNS modulu az trojndsobné (v p¥ipadé Mer-
catoru z 87 % na 25 %).

Jsou-li jiz k dispozici konkrétni IP adresy, je mozné frontu ¢ist a stahovat
pfislusny obsah webu. V tomto misté se konstrukéné lisi dva mozné pristupy:
bud se vyuziva vypocetnich vldken a blokovanych volani na socketech, anebo se
vyuzivaji neblokované sockety.

Vypocetni vldkna maji zésadni nevyhodu: dotahuji relativné nezavisle
a z toho plynou ndhodné pristupy do repository, kam se stazeny obsah uklada;
zamky nad ulozistém a naroky na spravu vladken tak vedou k razantnimu snizeni
vykonu. Se strojem Egothor jsme napiiklad nad Pentiu 733 MHz (Linux, SCSI)
dosahovali az o fad horsich vykont v porovnani s neblokovanymi sockety.

Stazeny obsah postupuje do analyzatoru, ktery z néj vydestiluje dalsi zdroje
(URL). Nové objevend URL pak postupuji do normalizatoru a cely cyklus se
tim uzavira. Naproti tomu zndma URL jsou pouze oznamovana planovaci, ktery
podle cetnosti jejich vyskytu mize modifikovat planovaci strategii.
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Posledné jmenovany krok vyzaduje ziskani odpovédi na dvé otazky, které
chapejme jako jedinou: Je dané URL v nasem systému? Pokud ano, jaké interni
oznacent (¢islo) md prifazeno?

Ty jsou velice klicové pro skuteény vykon robota. Predstavme si, Ze robot
pracuje rychlosti 1000 cilt za sekundu, a na kazdém z cili ziska 10 dalsich odka-
zovanych (typicky webovy ptiklad). Pak to znamend az 10 000 otézek za sekundu.
Protoze pracujeme ve velkém objemu, pravdépodobné nevystac¢ime s RAM. Déle
uvazme, ze mnoho téchto odkazti bude na cile blizké vychozimu zdroji, tj. na
stejném serveru. Presto je redlné predpokladat, Ze alesponi 1 % odkazt takovy
terni datova struktura nebude schopna zminény vytrvaly napor pojmout.

Nejjednodussim feSenim je pak vyuZit bitovou mapu v RAM a interni ozna-
Ceni stanovovat hesovaci funkci nad normalizovanym tvarem URL. Tento po-
stup zvolil napiiklad Larbin. Bohuzel, ve velkych objemech byva problém nalézt
vhodnou hesovaci funkci s mélo kolizemi.

Jedno z feSeni je vyuziti externi datové struktury ve spolupréaci s vhodnou
kesi. V projektu Dominos [3] se osvédéila struktura Judy-array
(http://judy.sourceforge.net/).

3 Praxe

Seznam vérejné publikovanych vysledkt rychlosti webovych robott popisuje ta-
bulka 1. U kazdého z nich je uvedeno na kolika fyzickych strojich a CPU praco-
val. Podet str/sec a vlastni tok je vzdy pfepocitdn na 1 CPU. Neni-li pocet CPU
znam, pak je prepocet uskuteénén na pocet fyzickych stroju crawleru.

Uvedené hodnoty neni mozné brat absolutné, nebot probihaly v rozdilnych
Casech a na rtznych oblastech webu.

Tabulka 1: Znamé rychlosti robott

Robot #stroju/CPU  str/sec tok (MB/s) rok

Googlebot 4/7? 25-32 0,2 1998
VN 9/14 27 0,1 2000
Mercator 4/8 72 1,72 2001
Xyro 4/7? 12 ? 2001
Nutch 1/? ? 0,5 2004
Become.com 50/7? 100 0,3? 2004
Dominos 5/? 154 0,9 2004
Larbin 1/2 80 2,1 2006
Egothor 2 1/2 100 5,0 2007
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Obr. 2: EGOTHOR?2 — konkrétni realizace robota
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3.1 Egothor2

Dale se zaméfime na robota, ktery byl implementovan v ramci projektu Egothor2
na MFF UK. Jeho vnitini strukturu popisuje obrazek 2.

Samotny robot je implementovan se Sesti zakladnimi vldkny, na obrazku
oznacenymi jako Tp1,..5. Vldkno Ty plni funkei ,,Monitor managera“: z DB
separatnich front vybird vhodné kandidaty, které umistuje do pole ,zpracovéva-
nych“ front (PZF). Ty pak postupuji k vldknu T3, které je zodpovédné za dotazo-
vani DNS. Po tspésném ziskdni IP adres(y) postupuje fronta k vlaknu T5, které
je zodpovédné za ziskani cilového dokumentu (urcen top-prvkem dané fronty).
Dokument dale postupuje ke zpracovani do vlakna 75. Zde dojde k extrakci od-
kazi, a pipadné i dodateénému zpracovani vlakny Tx 2. Piislusné fronta se pak
vraci k Ty, které rozhodne zda se bude pokracovat pfesunem k T3, anebo dojde
k odlozeni fronty, tj. vyhozeni z PZF.

Kvuli sledovani prodlev jsou vldkna 17 a T3 vybavena dal$im pomocnym
vldknem (7% a Ty). Jeho éinnost je vSak zcela minimélni.

Véskeré predavani front mezi vldkny probiha skrze cyklické buffery. Pokud
by dochéazelo k jejich saturaci, tak systém muze rozhodnout o automatickém
naklonovani vldkna, které nestiha odebirat prvky.

Reéalny provoz na jednotlivych frontach popisuje obrazek 3. Jednalo se o test
s omezenim vstupniho toku na 4 MB/s nad doménou CZ.

2Tyto vldkna jsou vyuzivana vyhleddvacim strojem pro znackovéani ,zajimavych® doku-
ment, stanovovani jazyka atp.
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Obr. 3: EGOTHOR2 — grafy provozu

Je patrné, Ze nejvétsi zatéz prichazi do vldkna T5. Toto vldkno neni nijak
vyrazné brzdéno parsovanim HTTP/HTML, protoze rychlost parsovani je dle
obrazku 3 teoreticky 280 dokumenti za sekundu, zatimco provoz odpovida toku
80 dokumentt za sekundu.

Pri¢iny tohoto rozdilu jsou soubézné pracujici vlakna, a také davkové rozta-
zovani URL z velkého zasobniku do separatnich front. Bohuzel, posledné jmeno-
vané ¢innosti je tézké se vyhnout. Na druhou stranu, systém ma po delsi dobé
provozu takovou zasobu URL, Ze jiZz neni nutné provadét roziazovani prilis casto.

Primétfend doba roztazovani je ale dalsi otazkou, kterou je zapotiebi vytesit.
Planovani se déje pouze nad jiz rozfazenymi URL, takze nadmérné zvyseni inter-
valu pfesunu URL do separatnich front miize zpozdit navstévu nové objevenych
cilu.

4 Zavér
V ramci tohoto ¢lanku byla popsana zakladni architektura robota, véetné vy-

mezeni kritickych mist. Byly predstaveny nékteré mozné varianty feseni a jejich
fakticky dopad na implementaci robota v projektu Egothor2.
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ANALYZA DAT Z OTEVRENYCH ZDROJU

Iveta Mrazova
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Abstrakt

Podstata uspésné analyzy dat z oteviengch zdroju spocivd v efektivnim zpracovani vel-
kého mnoZstvi ddaju, a to pokud mozno bez vyraznéjsich zasahu uZivatele. Cilem takové
analyzy je najit vzdjemné vztahy mezi zpracovavanymi daty a tuto informaci smyslu-
plné interpretovat. V prispévku predstavime nékteré ze zdkladnich metod pouZitelnych
pro analyzu dat z oteviengch zdrojui — mezi jinymi klasifikacni techniky zaloZené na
principu Bayesovskych klasifikatort a vrstevnaté neuronové sité typu zpétného $itend.
Samoorganizacni techniky zahrnuji Kohonenovy mapy a asociacni pravidla.

1 Uvod

Podstata Uspésné analyzy dat z otevienych zdroju spociva v efektivnim zpra-
covani velkého mnozstvi idaji, a to pokud mozno bez vyraznéjsich zasahi uzi-
vatele. Cilem takové analyzy je najit vzadjemné vztahy mezi zpracoviavanymi
daty a tuto informaci smysluplné interpretovat. Vysledky ziskané béhem analyjzy
ovsem muze byt pomérné obtizné vhodné vizualizovat. Vyznamnym pozadavkem
byva také snadna pouzitelnost vyvinutych metod i pro pozménéné pozadavky,
napf. nova data.

Data bézné dostupnéd z otevienych zdroji maji typicky rtzné vlastnosti
a riuzny format. Velkd c¢ast informaci je ulozena v textové podobé. S rozvo-
jem vypocetni kapacity bézné dostupnych informacnich technologii v§ak dochézi
i k masivnimu rozsifovani netextovych informaci, napi. sdileni obrazku, akus-
tickych zéznamt, videi apod. K tlohdm feSenym v ramci analyzy dat z ote-
vienych zdroju tedy patii zejména klasifikace, shlukovani, analyza (socidlnich)
vazeb a vyhleddvani (napf¥. v textech).

Pro automatické zpracovani dat z otevienych zdroji se vzhledem k vyse uve-

N

denym divodim jevi jako nejvhodnéjsi techniky zaloZené na principu strojového

Piispévek vznikl s podporou grantu ¢. 358/2006/A INF/MFF GA UK.
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uceni [4]. P¥i tzv. uceni s ufitelem v podstaté hleddme vypocetni model uréu-
jici hodnotu cilového atributu na zakladé ostatnich vstupnich atributd. K uceni
modelu se pouziva tzv. trénovaci mnozina vzori, pro kterou zname hodnoty cilo-
vych atributi. Metody tzv. uceni bez ucitele jsou urcéené pro pripady, kdy cilem
neni odhad hodnoty cilového atributu, ale analyza dalsich vlastnosti predlozené
trénovaci mnoZiny vzort — napt. rozdéleni pfedklddanych vzori do shlukii (na-
vzéjem disjunktnich podmnozin vzort, v nichz jsou si vzory navzajem podobné.

Algoritmy vhodné pro automatickou analyzu dat z otevienych zdroji obvykle
patfi k vypocetné naroc¢néjsim a volba odpovidajici techniky zavisi mj. i na cha-
rakteru fesené tlohy a pouzitych dat, kterd navic mohou byt zatizena vysokou
mirou sumu. V pfispévku predstavime nékteré ze zdkladnich metod pouzitelnych
pro analyzu dat z otevienych zdroji — mezi jinymi klasifika¢ni techniky zalozené
na principu Bayesovskych klasifikator a vrstevnaté neuronové sité typu zpét-
ného sifeni. Samoorganizacni techniky zahrnuji Kohonenovy mapy a asocia¢ni
pravidla.

2 Bayesovské klasifikatory

Idea Bayesovskych klasifikatort je zalozena na zdkladnich principech teorie prav-
dépodobnosti [2]. Charakteristiky zpracovavanych dat jsou véetné cilového atri-
butu chapany jako nahodné veli¢iny. Model Bayesovského klasifikatoru pak vy-
chézi z Bayesovy véty pro vypocet aposteriorni pravdépodobnosti P(H |E) na za-
kladé znalosti apriorni pravdépodobnosti P(H) a podminéné pravdépodobnosti
P(E|H), kterd urcuje pravdépodobnost pozorovani jevu E za pfedpokladu, Ze
plati hypotéza H:
P(E|H) - P(H)

P(E)
Hodnota cilového atributu pak bude odpovidat indexu hypotézy s maximalni
aposteriorni pravdépodobnosti:

Hyax = argmax P(H;)P(E|H;).

Hj

P(H|E) =

V tomto vztahu ozna¢uje H; mozné hypotézy (resp. mozné hodnoty cilového
atributu), E odpovidd hodnotdm (resp. vektoru hodnot) ostatnich atributi.

K nejjednodussim a pravdépodobné také nejéastéji pouzivanym Bayesovskym
modelim patii tzv. naivni Bayesovsky klasifikator. Jeho zakladni myslenka vy-
chazi z predpokladu, Ze vSechna pozorovani, na kterych je klasifikace zalozena
jsou navzajem podminéné nezavisla [8]. To umoziuje zjednodusit vypocet apo-
steriornich pravdépodobnosti. Vyraz P(E1, Es, ..., Ex|H) lze totiz diky pfedpo-

K

kladu podminéné nezavislosti pozorovani zapsat jako H P(Ex|H). Vzorec pro
k=1
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vypocet nejvétsi aposteriorni pravdépodobnosti se pak zjednodusi na:

K
Hyax = argmax P(H;) H P(Ex|Hj;).
H; k=1

V praxi je predpoklad podminéné nezévislosti pozorovani splnén jen velmi
ziidka — a z tohoto divodu je klasifikdtor oznacovany jako ,naivni“. Naivni Baye-
sovsky klasifikdtor ale (pfi vhodné volbé sady pozorovani) dévé prekvapivé dobré
vysledky i v pripadé, ze tento predpoklad splnén neni. Navic jde o velmi rychlou
a pomérné presnou metodu, ktera je schopna spravné klasifikovat i vicerozmérné
vzory a nevyzaduje pritom pfilis velkou trénovaci mnozinu dat. Pfedpoklad pod-
minéné nezavislosti pozorovani totiz snizuje naroky na mnozstvi dat potiebnych
v trénovaci mnoziné pro nauceni klasifikitoru [4]. Obtiznéjsi je na druhou stranu
pouziti pravdépodobnostnich modelt pro tilohy, kde je obor hodnot nékterého
z atributt nekonecny.

3 Vrstevnaté neuronové sité

V oblasti umélych neuronovych siti patii v soucasné dobé k nejpouzivanéjsim
model vrstevnatych neuronovych siti typu zpétného siteni. Nekdy se tento model
oznacuje také jako BP-sité. Oblast vyuziti tohoto modelu saha od pocitacového
vidéni pfes robotiku, fizeni, medicinu a ekonomii az po umeélou inteligenci. Ob-
vykle se tyto sité pouzivaji ke klasifikaci vzort s pevnym poctem priznaki, které
mohou nabyvat i spojitych hodnot. Vrstevnaté neuronové sité typu zpétného si-
feni se skladaji ze vstupni vrstvy (obsahujici vSechny vstupni neurony), nékolika
mezilehlych vrstev (tzv. skrytych vrstev obsahujicich skryté neurony) a vystupni
vrstvy (obsahujici v8echny vystupni neurony). Umélé neuronové sité tohoto typu
v8ak neobsahuji synaptické vahy spojujici neurony uvnitt jednotlivych vrstev ani
synaptické vahy jdouci z vyssich vrstev do nizsich nebo presahujici jednu anebo
vice vrstev. Aktivita neuronil se v kazdé vrstvé uréi podle:

1
Ej:Zyiwij a yj:f(fj):m
K3

Celkovy vazeny vstup &; neuronu j (tzv. potencial neuronu) je dédn souctem
vystupnich aktivit y; neuront predchozi vrstvy, které jsou vynasobeny vahou
prislusné synapse w;; mezi neuronem % a j. Vystupni aktivita neuronu j, y;,
je urlena nelinedrni (napf. sigmoiddlni — viz obédzek 1) pfenosovou funkei f
a potencidlem daného neuronu. Neurony uvnitf jedné vrstvy pfitom meéni svou
aktivitu paralelné, a to postupné po jednotlivych vrstvach od vstupni vrstvy
smérem k vystupni. Parametr A se nazyva strmost pfenosové funkce (a muze
mit pfipadné riznou hodnotu pro kazdy neuron).
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Obr. 1: Sigmoida: Vystupni hodnotu neuronu s potencidlem ¢ lze uréit pomoci
sigmoidélni prenosové funkce f(£): y = f(€) = 1/(1+e~%).

VYSTUP

vystupni vrstva

no
yi=fO_ wiall +97)

li<i<m

ni
Ty = f(z Wil +9))
= <k <n,

2. skryta vrstva

xh = f(z wijr; + ;)

i<i<m

1. skryta vrstva

vstupni vrstva

VSTUP

Obr. 2: T¥ivrstva sif s n vstupnimi neurony, m vystupnimi neurony a dvéma
skrytymi vrstvami s ni, resp. ne skrytymi neurony. Jako nelinearitu lze pouzit
napiiklad sigmoidélni pfenosovou funkci znédzornénou na obrazku 1. Hodnoty
x; a x) zde predstavuji vystupy neuroni z prvni, resp. druhé skryté vrstvy,
¥, a 9] znadi prahy téchto neuront, w;; oznauje vahu synapse mezi vstupnim
neuronem a neuronem z prvni skryté vrstvy a ng, resp. w;; jsou vahami mezi
prvni a druhou skrytou vrstvou, resp. mezi druhou skrytou vrstvou a vrstvou
vystupni.
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Pro vrstevnatou neuronovou sit s n vstupnimi a m vystupnimi neurony pred-
stavuje vstupni vzor vstupni vektor Z € R" zpracovavany siti. Pozadovany vy-
stup d = (di,...,dm) tvori pofadované vystupy neurond vystupni vrstvy a pro
dany vstupni vzor pfedstavuje skuteény vystup sité vektor ¢ = (y1,...,Ym) tvo-
feny skuteénymi vystupy neuroni vystupni vrstvy. Pfi uceni je siti pfedkladan
vzdy vstupni vzor zaroven s pozadovanym vystupem. V procesu uceni se vrstev-
naté neuronové sité ,uci spravné reagovat na mozné vstupy“, a to postupnym
predklddanim vzorl z trénovaci mnoziny (uéeni s uéitelem). Pfitom se pomoci
algoritmu zpétného Sifeni adaptuji vahy spojt mezi jednotlivymi neurony sité.

Cilem algoritmu zpétného $ifeni [11] je nalézt takovou mnozinu vah, ktera by
zarucovala pro vSechny vstupni vzory z trénovaci mnoziny to, ze skuteény vy-
stup dané neuronové sité bude stejny jako jeji pozadovany vystup. Uloha pfitom
nespecifikuje ani skute¢nou ani pozadovanou aktivitu skrytych neuroni. Teprve
v procesu uceni se musi sit ,sama rozhodnout®, za jakych okolnosti ma byt ten
ktery skryty neuron aktivni a prispét tak k dosazeni pozadovaného chovani sité.
Pozadované chovani sité lze formulovat pomoci tzv. cilové funkce, jejiz hodnota
by se méla v procesu uceni zmensovat. Pro kone¢nou mnozinu trénovacich vzort
ve tvaru (vstupni_vzor/pozadovany vystup) lze cilovou funkei sité vyjadtit po-
moci rozdilu mezi skute¢nym a pozadovanym vystupem u kazdého piedlozeného
vzoru. Cilova funkce E, oznacovana nékdy i jako chybova anebo ucelova funkce,
je pak definovana jako:

1
E= ) Z Z(yj,p - dj,p)2
P J

kde p je index oznacujici predkladany vzory z trénovaci mnoziny, j indexuje
vystupni neurony, y predstavuje skuteény vystup prislusného neuronu a d jeho
pozadovany vystup.

K minimalizaci chybové funkce E se pouziva gradientni metoda. Pfitom je
nutné nastavit v pribéhu uceni hodnoty vSech synaptickych vah v siti tak, aby
byla hodnota funkce F co mozné nejmensi. Hodnotu kazdé vahy w;; je tedy
tfeba zménit o hodnotu odpovidajici zaporné parcialni derivaci E podle této
vahy, —OFE/0w;;. Ozna¢ime-li tento ¢len jako Agw;;, plati:

oF
A EW;j; = awz_j
Prahy neuront pritom lze reprezentovat pomoci vah vychéazejicich z fiktivniho
neuronu s konstantnim vystupem rovnym 1. Pro jednoduchost dale nebudeme
uvazovat index p ani u pozadovanych, ani u skute¢nych vystupnich hodnot neu-
ront, d and y. Z podobnych divodi budeme dale oznacovat neurony z vrstvy
pod prislusnym neuronem j jako i a neurony z vrstvy nad neuronem j jako k.
K vypoctu hodnot Agw;; lze pouzit standardni algoritmus zpétného Sifeni. Pro
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predloZeny trénovaci vzor je nejprve tfeba urcit skuteény vystup sité a ten po-
tom porovnat s pozadovanym vystupem. Na zakladé zjisténé odchylky pak lze
pro kazdou vahu v dané siti spocitat zapornou parcidlni derivaci £ podle této
vahy, Agw;:

— pro vystupni vrstvu

OF _ 9B 0§ _ 0B 0 s~
Wyt Y3 =

Apw;; = — = =
ij awz] an 6“}1] aEJ 6w7,_] 7
oF OF 0y,
= ——y,=— yi = (di —y) yi (1 —y)y =
3§jy 8 (95] (dj —yj) Ay (1 —y5)y
= i
— a pro skryté vrstvy
OF 0¢&; (9yj oE 0 0y;
Apw;; = - A Ui = - Wiy | =Yi =
e 206, 0y, 06"~ ~ | 2= 9., ; ) g
oF 0y,
()3 ()

= i
Vyraz pro aktualizaci vah tedy bude mit tvar:
wij (t+1) = wi; (t) + adpwy; = wi;(t) + ad;y;
V tomto vztahu odpovida ¢len §;:
(d;j —y;)y;(1 —y;)A  pro vystupni neuron

Ay (1 —y5) Z drwjr  pro skryty neuron
k

w predstavuje jednotlivé vahy, resp. prahy sité, i a i’ oznacuje neurony propojené
s neuronem j vahou w;j, resp. wy ;. k indexuje neurony ve vrstvé nad neuronem j.

d; je pozadovany a y; skute¢ny vystup neuronu j. §; = Z wy ;Y pak oznacuje

potencial tohoto neuronu. t+1 a t predstavuji nasledujici a aktualni cyklus uceni.
« je konstanta reprezentujici parametr uceni. Z praktickych divodua je vhodné
volit hodnotu a co moznd nejvétsi (na druhou stranu ovSem i s ohledem na
pripadné oscilace v procesu uéeni). To obvykle umoziuje rychlejsi uéeni, ackoliv
pro praktické ucely je standardni algoritmus zpétného Sifeni pfece jen ponékud
pomaly.



XXXII. KONFERENCE EUROPEN.CZ 73

Proces uceni lze urychlit napi. pomoci tzv. momentu. Tato metoda zpravidla
vede i k omezeni oscilaci béhem uceni a vyzaduje pouze drobnéjsi modifikaci
adaptacniho pravidla, které nyni bere v tvahu i zmény vah z predchoziho cyklu:

wij(t+ 1) = wij(t) + adjyi + am(wij(t) — wi;(t — 1))

V této rovnici predstavuje w odpovidajici vahy, resp. prahy. ¢ a k indexuji neu-
rony spojené s neuronem j pomoci vahy w;;, resp. wji. y; je skutecny vystup
neuronu j a d; odpovida pfislusnému chybovému ¢lenu. t+1, t a ¢t —1 indexuji na-
sledujici, aktualni a predchozi vahy. a oznacuje parametr uceni a o, je konstanta
mezi 0 a 1, kterd urcuje velikost vlivu pfedchozi zmény vah pii jejich soucasné
aktualizaci. Obvykle se tento ¢len oznacuje jako moment. V1iv momentu se pro-
jevi pfedevsim v oblastech pomalé konvergence algoritmu s téméi konstantni
hodnotou gradientu, kde vede ke zvétsovani provadénych zmén. Naproti tomu
v oblastech s prudkymi zménami hodnot gradientu (4/—) vede pouziti této mo-
difikace standardniho algoritmu zpétného sifeni k omezeni oscilaci v procesu
udeni.

s b4 » VAV v
Algoritmus zpétného Sireni
Algoritmus zpétného Sifeni je v podstaté iterativni gradientni metoda navr-
zena k minimalizaci stfedni kvadratické odchylky mezi skuteCnym a pozado-
vanym vystupoem BP-sité. Jeho pouziti tedy pfedpoklada hladkou nelinearni
prenosovou funkci — pro nase tucely pouzijeme sigmoidalni pfenosovou funkci
f(&) se strmosti 1. Graf této funkce je zndzornén na obrazku 1:

f(f):ﬁkde fzzwk-’vk
k

Krok 1: Inicializace vah a prahu
Zvol hodnoty vah a praht v séti jako malé ndhodné hodnoty.
Krok 2: PredloZ novy trénovaci vzor
Predloz siti vstupni vzor ve tvaru xi,x2,...,x, a specifikuj poza-
dované vystupy di,d2,...,dm.
Krok 3: Spoéitej skuteéné vystupy
Skuteéné vystupy yi,y2,--.,Ym se uréi pomoci sigmoidalni pieno-
sové funkce a vzorct uvedenych v obrazku 2. Dale spocitej hodnotu
chybové funkce F a Skonc¢i, jestlize je tato hodnota dostate¢né mald
anebo byl proveden dostateény pocet cykla.




74 Iveta Mrazova

Krok 4: Aktualizace vah a prahu
Pri aktualiyaci synaptickych vah postupuj od vystupni vrstvy
smérem ke vstupni. Vahy se adaptuji podle:

wij(t + 1) = wi; (t) + ad;y;

V tomto vztahu predstavuje w;;(t) vdhu ze skrytého neuronu
anebo vstupniho neuronu ¢ v ¢ase t, y; oznacuje skuteény vy-
stup neuronu %, a je parametr uceni a d; je chybovy clen od-
povidajici neuronu j. Pokud lezi neuron j ve vystupni vrstve,

6 = yi(1—y)(dj —y5),

kde d; je pozadovany vystup neuronu j a y; je jeho skutecny
vystup.
Jestlize lezi neuron j ve skryté vrstve,

8=y (L—y;) > Skwye,
k

kde k je index pro neurony z vrstvy nad neuronem j. Pra-
hy neuroni se adaptuji podobnym zptsobem, vezmeme-li
v uvahu, Ze se jedna v podstaté o vahy s konstantnimi vstupy.
Konvergence byva ovSem casto rychlejsi, pouzijeme-li modifi-
kované adaptacni pravidlo s momentem:

wij(t+ 1) = wi; () + ad;y; + am (wi; (1) — wig (t — 1)),

pficemz 0 < o, < 1.
Krok 5: Prejdi ke Kroku 2 a opakuj cyklus

Standardni algoritmus zpétného Sifeni ma mnoho prednosti. Jeho aproxi-
macni schopnosti a schopnost vytvofit (alesponi v nékterych pfipadech) vhodnou
neuronovych siti typu zpétného sifeni a prispivaji k jejich dobrym generaliza¢nim
schopnostem. Obvykle je vsak velice obtizné odhadnout vyznam jednotlivych
skrytych neuronti. Vhodnou strategii uceni vSak lze ziskat sité s transparentni
strukturou a interni reprezentaci znalosti [10].

K velkym nedostatkiim této metody naopak pat¥i vyskyt tzv. lokalnich minim
a pomalad konvergence obzvlasté pfi feseni naroc¢nych tloh pomoci siti s témér
optimalni architekturou [12]. Obecné pfitom nelze konvergenci algoritmu zaruéit.
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Kritéria pro hodnoceni vlastnosti a funkce vrstevnatych neuronovych siti dale
zahrnuji robustnost sité vzhledem k malym odchylkdm predklddanych vstupnich
vzoru a moznost opétovného vyuziti jiz natrénovanych siti za zménénych podmi-
nek. Zménéné podminky tu casto predstavuje modifikovana trénovaci mnozina
a/nebo pozménéné pozadavky na funkei sité.

VYSTUPNI
NEURONY

KOHONENOVSKA
VRSTVA

Ja s

L1 L2 - Ty
VSTUP
Obr. 3: Kohonenova mapa s vystupnimi neurony uspotfadanymi do dvouroz-

mérné miizky. Kazdy vstupni neuron je pfitom propojen se vSemi vystupnimi
neurony

mira
lateralni interakce

vzdalenost

Obr. 4: Funkce lateralni interakce tvaru ,mexického klobouku*

4 Samoorganizace a Kohonenovy mapy

Pii mysleni i podvédomém zpracovani informaci je patrna obecnad tendence
komprimovat zpracovavané informace vytvarenim redukovanych reprezentaci
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nejrelevantnéjsich fakt pokud mozno beze ztraty znalosti jejich vzajemnych
(topologickych) vztahti. T. Kohonen navrhl v [5] strategii pro vytvafeni tzv. sa-
moorganizujicich se pfiznakovych map podobnych tém, které funguji v mozku.
Samoorganizujici se pfiznakovadmapa rozprostie neurony ve vstupnim prostoru
tak, Ze jsou soustfedény v oblastech s nejvyssi hustotou vstupnich vzord. Piitom
by mélo ziistat zachovano vzajemné prostorové usporadani vstupnich vzort.

Kohoneniv algoritmus adaptuje vahy z obecnych vstupnich neuront do vy-
stupnich neuronti uspofadanych napt. ve dvourozmérné mfizce. Vstupni vrstva
je plné propojena s vystupni, tzv. Kohonenovskou vrstvou. Neurony v Kohone-
novské vrstvé jsou propojeny s ostatnimi neurony téze vrstvy v ,,okolich“. Defi-
nice sousedi kazdého neuronu tak urcuje topologii Kohonenovy vrstvy. Jsou-li
neurony uspofaddané obecné do n-rozmérné miizky a je-li neuron s maximalni
odezvou na dany vstupni vzor jeho obrazem, oznacujeme toto zobrazeni za uspo-
radané, jestlize jsou topologické vztahy obrazi a vzort podobné. V procesu uceni
jsou siti postupné predkladany jednotlivé vstupni vzory, a to bez specifikace po-
zadovaného vystupu — jedna se tedy o uceni bez ucitele. Poté, co bylo siti pfed-
loZeno dostate¢né mnozstvi vstupnich vzort, by se mély vahy usporadat tak, ze
topologicky blizké neurony budou citlivé na ,,podobné“ vstupni vzory.

P1i rozpoznavani dostavaakazdy neuron vstupni vrstvy odpovidajici vstupni
hodnotu z;;1 < i < m a x1,22,...,2, € R (tzn., Ze je pFenosova funkce zane-
dbéna). Neuron j v Kohonenové vrstvé z téchto vstupnich hodnot spoc¢itd svij

n

potencidl: §; = Z w;;x;; kde w;; € R jsou vahy synapsi jdoucich ze vstupniho
i=1

neuronu ¢ k vys‘éupnimu neuronu j. Cilem procesu uceni je pritom stav, kdy sy-
naptické vahy zkonvergovaly k takovym hodnotam, Ze je kazdy neuron citlivy na
signaly z urcité oblasti vstupniho prostoru. Maximalni odezva neuronu pak odpo-
vida nejvétsi podobnosti mezi vektory # = [z1, ..., 2,7 a @i = [wir, ..., win]T
Kritériem podobnosti mize byt napt. i Euklidovskda vzdalenost mezi témito
dvéma vektory. V takovém piipadé€ lze neuron ¢ vykazujici nejvétsi podobnost
urcit pomoci:

|4 — we|| = min [ — wj]].

Neuron s maximéalni odezvou tak reprezentuje stied oblasti vykazujici vysokou
miru vzdjemné podobnosti — tzv. ,okoli“. Mezi neurony v takovém ,okoli“ pak
mohou existovat ndsledujici typy laterdlni interakce (tzn. stupné vzdjemného
ovlivnéni):

e oblast lateralni excitace s malym rozsahem
e excitazéni oblast je obklopena oblasti inhibi¢ni akce

e oblast inhibi¢ni akce obklopuje oblast mensi excita¢ni akce
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Obr. 5: Pfiklady topologického okoli (t; < ta < t3). Okoli je na pocatku
velké a v Case se postupné zmensuje

Stupen lateralni interakce se obvykle popisuje pomoci funkce tvaru ,mexického
klobouku*.

Obecneé je d-okolim prvku p z mnoziny X mnozina vsech takovych prvkd mno-
ziny X, které maji od prvku p vzdélenost mensi nez §. V ptipadé Kohonenovych
map je vhodné definovat topologické okoli neuronu ¢ jako funkci indexu neuronu
v diskrétnim case ¢, N. = N.(t). Dobrych vysledkt lze dosdhnout pfi velkém
okoli na zaac¢tku adaptace, které se postupé zmensuje. Adaptacni pravidlo pro
Kohonenovy mapy lze pritom formulovat ve tvaru:

Aw; (t) = at)(zi(t) — wi(t)) pro k€ N,
Aw;(t) =0 pro k¢ Ng,

kde «(t) oznacuje hodnotu parametru uéeni v kroku t a posloupost {«(t);t =
0,1,...;0 < at) < 1} je obvykle funkce pomalu klesajici v ¢ase. Koeficienty
a(t), které se nékdy oznacuji i jako koeficienty bdélosti, by navic mély spliiovat
nésledujici podminky [5]:
o0 o0
a(s)=o00 a a(s)? < oo;
s=0 s=0

Proces adaptace se automaticky zastavi pfi a(t) = 0. Obecné pak maji vdhové
vektory w; tendenci usporadat se podle své vzajemné podobnosti a aproximovat
tak hustotu rozlozeni vzoriu v priznakovém prostoru.

V procesu samoorganizace pritom probihaji dvé protikladné tendence. Mno-
zina vah mé jednak tendenci popsat hustotu vstupnich vzort v ptiznakovém pro-
storu. Na druhou stranu méa vsak lateralni interakce mezi jednotlivymi neurony
tendenci zachovat kontinuitu v posloupnosti vahovych vektort. Vysledkem je, ze
rozdéleni vahovych vektori bude aproximovat tvar podobny plose nad priznako-
vym prostorem, ale bude zaroven hledat optimalni orientaci a tvar v priznakovém
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prostoru, ktery nejlépe odpovida struktufe vstupnich vektord. Rozdéleni vého-
vych vektort pak tedy mtize pomoci detekovat takové pfiznaky, ve kterych maji
vstupni vzory vysoky rozptyl a které by proto mély byt v mapé popsany.

Zakladni model Kohonenovych map lze dle modifikovat [12] — napf. lze mo-
delovat efekty ,anavy* pomoci postupného zeslabovani vah spoji pfi vytrvalé
aktivité prislusného neuronu. Shluky neurond se mohou po néjaké dobé také
rozpadnout a sit mize akceptovat novy typ excitace. Jednotlivé modifikace to-
hoto zakladniho modelu by pak mély brat v avahu i rizné typy meznich efekta.
7 aplikacniho hlediska jsou Kohonenovy samoorganizujici se pfiznakové mapy
vhodné zejména pro predzpracovani dat. Pfi analyze velkého mnozstvi dat pak
mohou pomoci pfi vybéru signifikantnich pfiznakt zpracovavanych vstupnich
vzortt metody popisované napf. v [7, 9].

Algoritmus uceni pro Kohonenovy Mapy

Krok 1: Inicializace vah sité
Zvol hodnoty vah mezi n vstupnimi a m vystupnimi neurony jako
malé ndhodné hodnoty. Nastav pocatecni polomér okoli.

Krok 2: PredloZ novy trénovaci vzor
Predloz siti vstupni vzor ve tvaru (z1,Z2,...,Tn).

Krok 3: Spocditej vzdalenost ke vSem neuroniim
Pro vSechny vystupni neurony spocitej vzdalenost mezi vstupnim
vzorem a jejich vdhovym vektorem j; :

n 1/2
e = <Z<xi<t> uw(t))?) :

i=1

kde z;(T) oznacuje vstup neuronu i v ¢ase ¢t a w;;(¢) odpovida sy-
naptické vaze mezi vstupnim neuronem 4 a vystupnim neuronem j
v Case t. Za urcitych okolnosti je mozné vypocet vzdéalenosti modi-
fikovat pomoci vahovych koeficientti.
Krok 4: Vyber ,,vitézny neuron*

Vyber (napf. pomoci laterdlni inhibice) vystupni neuron ¢ s nej-
mensi vzdalenosti e; od predlozeného vstupniho vzoru a oznac ho
jako ,vitézny“:

n 1/2
€c = mine; = min (Z(l’i(T) - wij(T))2> :
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Krok 5: Aktualizace vah
Uprav vahy vitézného neuronu c a vSech neuronti k£ z jeho okoli,
k € N.. Nové vahy urci podle:

wik (T + 1) = wie(T) + a(T)(2:(T) — wir(T))-

Koeficient o(T') odpovida parametru uceni (0 < «(T) < 1)
a klesd v case. Béhem uceni upravuje vitézny neuron sviij va-
hovy vektor smérem k predlozenému vstupnimu vzoru. Totéz
plati i pro neurony z okoli vitézného neuronu. Hodnota para-
metru uceni klesé s rostouci vzdalenosti od centra okoli V..

Krok 6: Prejdi ke Kroku 2 a opakuj cyklus

5 Asociac¢ni pravidla a algoritmus Apriori

K technikdm zaloZenym na principu uceni bez ucitele lze zatadit i asocia¢ni pra-
vidla, kterd se pouzivaji pro vyhledavani dulezitych a potencialné zajimavych
vztahil mezi jednotlivymi atributy ve velkych souborech dat. Asocia¢ni pravi-
dla byla ptvodné navrzena pro tzv. analyzu nadkupniho kosiku. Vysledky této
analyzy poméhaly prodejcim uspoiadat prodavané zbozi v regalech, navrhnout
vhodnou strategii prodeje a p¥ipadné i specidlni slevy [3]. Extrahovand pravidla
typu A = B lze interpretovat tak, ze pokud si zdkaznik koupi zbozi A, koupi
si s velkou pravdépodobnosti i zbozi B. Potom muzZe byt vyhodné snizit cenu
zbozi A a naopak zvysit cenu zbozi B. Prodejce muze zbozi v regalech uspotadat
tak, aby polozky A i B byly blizko sebe a zakazniktim se usnadnilo nakupovani.
Alternativou naopak muze byt také umistit zbozi A a B daleko od sebe, aby byl
zékaznik donucen prohlédnout si i nékolik dalsich regald se zbozim.

Pri analyze nédkupniho kosiku tedy jednotlivé polozky obsaZzené na levé ¢i
pravé strané generovanych pravidel odpovidaji piislusnym produktiim nebo na-
bizenym sluzbédm. Trénovaci vzory z databaze odpovidaji jednotlivym transak-
cim (ndkuptm) a kazda transakce obsahuje jednu nebo vice polozek. Typicky
jsou v8echny atributy bindrni a jejich hodnota odpovida pFitomnosti (1), resp. ne-
pritomnosti (0) dané polozky v ndkupnim kosiku. Tuto reprezentaci lze, nicméné,
zobecnit tak, aby hodnoty jednotlivych atributt refleltovaly i mnozstvi nakoupe-
ného zbozi. Protoze je pocet uvazovanych polozek typicky velky, zatimco jednot-
livé nakupy ziidkakdy prekracuji nékolik méalo desitek polozek, budou vytvarené
datové matice nutné fidké. Obrovské mnozstvi moznych asociacnich pravidel,
jejichz pocet navic exponencidlné nartista s poctem uvazovanych polozek, tedy
bude nutné smysluplné zredukovat [6].
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V obecném piipadé nés totiz budou zajimat pouze takova asocia¢ni pravidla,
kterd se budou tykat dostateéného poctu trénovacich vzort (napt. vice nez 1 %)
a budou dostate¢né pfesna (napf. vice nez 80 %). Méfitkem pro tato dvé kritéria
jsou tzv. podpora a spolehlivost. V pfipadé pravidel typu A = B, kde A1 B
predstavuji soucasny vyskyt (konjunkci) p¥islusnych polozek, lze vySe uvedend
kritéria definovat néasledujicim zptusobem:

ANB
podpora(A = B) = nANB) =P(ANB)
ANB
spolehlivost(4A = B) = n((ix/é\l)) = P(A|B),
n

kde n je pocet vSech trénovacich vzort (transakci) a n(X) je pocet takovych
vzort (transakci), které obsahuji vSechny polozky zahrnuté v X. Podpora tedy
odpovida pravdépodobnosti, ze nahodné zvolenad transakce bude obsahovat
vSechny polozky uvedené jak na levé strané prislusného pravidla, tak také po-
lozky uvedené na jeho pravé strané. Spolehlivost odpovida skutecné presnosti
pravidla v pfipadé, Zze dana transakce obsahuje vSechny polozky uvedené na levé
strané tohoto pravidla. Dalsim méritkem kvality generovanych pravidel je tzv.
zlepSeni, jehoz hodnota vyjadfuje, o€ lepsi je pouzit dané pravidlo nez jeho zavér
prosté predpokladat.

P(A A B)

zlepseni(A = B) = mv

Pro zlepseni(A = B) < 1, bude vést pravidlo k horsim vysledkiim nez ndhodna
volba. Lepsi vysledky mohou v takovém pripadé davat pravidla typu A = —-B
S negovanym zaverem.

Jednou z nejpouzivanéjsich metod pro generovani vhodnych asocia¢nich pra-
videl je algoritmus Apriori navrzeny R. Agrawalem [1]. Algoritmus Apriori gene-
ruje asocia¢ni pravidla ve dvou fazich. V prvni fazi algoritmus generuje vsechny
i-tice polozek (atributii), které dosahuji dostatecné vysoké podpory [2]. Tyto
i-tice (nékdy oznacované také jako Casté kombinace polozek) nésledné slouzi pro
generovani pravidel, kterd dosahuji alesponi pfedem stanovené meze spolehli-
vosti. Mozné kombinace polozek se generuji prohleddvanim moznych kombinaci
do sitky. Pfi hledani kombinaci délky i se pritom vyuziva znalosti kombinaci
délky ¢ — 1 a pro vytvareni kombinace délky i budeme pozadovat, aby vSechny
jeji podkombinace délky i — 1 spliovaly predem stanovené pozadavky na pod-
poru, protoze podpora, ,qxombinace < POAPOray inace:

Po nalezeni kombinaci, které vyhovuji ¢etnosti, je na jejich zakladé mozné
vytvaret asociacni pravidla. Pfitom se kazda kombinace C'omb rozdéli na vSechny
mozné dvojice podkombinaci Comba a Combp takové, ze

Combg = Comb — Comby
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(za predpokladu, ze Comba N Combg = 0 a Comba ACombg = Comb). Vytvé-
fena pravidla typu
Combg = Combp

budou mit podporu odpovidajici ¢etnosti kombinace Comb a jejich spolehlivost
bude odpovidat podilu ¢etnosti kombinaci Comb a Comb 4.

Pii generovani ¢astych kombinaci polozek (i-tic) je tfeba projit celou da-
tabazi transakci a vyhledat vSechny polozky s dostateéné vysokou podporou.
Z nalezenych i—tic polozek se generuji (i 4+ 1)-tice tak, aby vSechny jejich pod-
kombinace velikosti ¢ mély dostatecné vysokou podporu. Pfitom uz ovSem neni
nutné prochéazet celou databazi, protoze vSechny i-tice s vysokou podporou uz
byly vybrany béhem pfedchoziho prichodu. Dostate¢na mira podpory pro vy-
tvofené (i + 1)-tice se ovéti aZ nasledné béhem nésledujicitho prachodu databazi.
V prvni fazi algoritmu Apriori je tedy pro kazdé i nutné jedenkrat projit data-
bézi transakci. Vzhledem k tomu, Ze se zvysovanim uvazovaného poctu polozek
i rychle klesd jejich podpora, bude mnozina vhodnych (i 4+ 1)-tic brzy prézdna.
V praxi byva pocet uvazovanych konjunkci pomérné nizky — obvykle 2-3.

Algoritmus APRIORI

Krok 1: Do Cast_Kombinace1 pfifat vSechny polozky, které dosahuji ale-
sponi pozadované podpory.

Krok 2: Poloz k = 2.

Krok 3: Dokud Cast_Kombinacey, # 0

Krok 3.1: Pomoci funkce APRIORI-GEN vygeneruj na zakladé
Cast_Kombinacer_1 mnozinu kandidatt Kandy,.

Krok 3.2: Do Cast_Kombinacey, zarad ty kombinace z Kandy, které
dosahly alespon pozadované podpory.

Krok 3.3: Zvétsi ¢itac k.

Funkce APRIORI-GEN(Cast_Kombinace;_;)

Krok 1: Pro vSechny dvojice kombinaci Comb,, Comb, z mnoziny
Cast_Kombinacey—1

Krok 1.1: Pokud se Comb, a Comb, shoduji v k — 2 polozkach, pridej
Comb, A Comby do Kandy,

Krok 2: Pro kazdou kombinaci Comb z Kandj

Krok 2.1: Pokud néktera z jejich podkombinaci délky k — 1 neni obsa-
zena v Cast_Kombinace_1, odstran Comb z Kandy.
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V druhé fazi jsou nalezené ¢asté kombinace polozek (i-tice) pouzité pro gene-
rovani vSech moznych asocia¢nich pravidel, u nichz je nasledné testovana jejich
spolehlivost. Zacina se se vSemi pravidly, kterd maji na pravé strané jedinou
polozku a pritom maji dostatec¢né vysokou spolehlivost. Z téchto pravidel se pak
vytvateji pravidla, jejichz prava strana obsahuje konjunkci dvou polozek a rovnéz
zachovavaji dostatecné vysokou spolehlivost. Cely proces inkrementalné pokra-
¢uje, dokud nejsou vycerpana vSechna mozné pravidla pro rozsifeni. Pfi genero-
vani pravidel ve druhé fazi algoritmu Apriori uz neni t¥eba piistup do databéaze.
Pro vypocet spolehlivosti je nutné znat jen podporu kombinaci polozek, které
tvori levou stranu pravidel. Jejich podpora uz ale byla vypocétena a vétSinou
i ulozZena nap¥. v hashovaci tabulce béhem prvniho kroku algoritmu Apriori.

Protoze jsou databéze, na jejichz zakladé se generuji asociac¢ni pravidla, ty-
picky veliké, snazi se nékteré z dal§iach variant algoritmu Apriori urychlit proces
uceni omezenim poctu provadénych priuchodt databazi redukci poc¢tu vytvare-
nych pravidel, ktera je tfeba testovat, a omezenim doby potfebné pro vypocet
podpory jednotlivych kombinaci polozek [6]. Pocet priichodi databazi lze redu-
kovat kontrolou v8ech moznych i-tic i (i+1)-tic b&hem téhoz priichodu databazi.
Mozné (i + 1)-tice se v takovém pfipadé generuji z (dosud) netestovanych i-tic,
a proto byva jejich pocet mnohem vétsi, nez je ve skutecnosti tfeba. Z tohoto
dtvodu je dany pristup vhodny pouze pro tlohy s ¢asové velmi naroénymi pri-
chody databazi.

Dalsi pristup, kterym lze dosdhnout podstatné redukce priichodt databazi je
vzorkovani. Protoze se asocia¢ni pravidla typicky extrahuji z velkych databazi,
miize vzorkovani béhem jediného pruchodu vytvorit reprezentativni sadu vzort,
kterou uz je mozné uchovavat v operacni paméti. Tyto vzory se pak pouzivaji ke
generovani vSech i-tic se zmirnénymi pozadavky na podporu. Jejich podpora je
nasledné testovana béhem dalsiho priichodu databazi a pouze ty i-tice, které maji
dostate¢né vysokou podporu budou zachovany. Tento pristup vyzaduje pouze
pfi némz jsou odstranény jesté takové i-tice s priliS nizkou podporou, jejichz
vSechny (i — 1)-tice mély dostateéné vysokou podporu.

P1i redukci doby potiebné pro vypocet podpory kombinaci polozek se vyu-
7ivé& stromovych struktur. ProtoZe jsou atributy v mnozindch polozek (i-ticich)
usporadané, lze generované mnoziny polozek reprezentovat pomoci stromt, ve
kterych méa kofen anebo kterykoliv vnitini uzel tolik vychazejicich hran, kolik
existuje moznych atribut® v prvni ¢asti mnoziny polozek. Kazdy podstrom se
proto sklada ze vSech mnozin polozek, které sdili ve své prvni ¢asti stejny atri-
but. Kazda mnozina polozek odpovida listu stromu. Vzdy kdyz se nacitd novy
vzor z databaze, algoritmus prochdazi strom od kofene smérem k listim podle
atributd vzoru. Jakmile je dosazen list, zvysi se jeho ¢etnost o jednicku.

V praxi zavisi vypocetni naro¢nost procesu extrakce asociacnich pravidel
také na prahovych hodnotéach stanovenych pro podporu a spolehlivost. Obvykle
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totiz vyhovuje znalost pomérné omezeného poctu nejlepsich asociac¢nich pravidel.
V pripadé nové databaze vSak muze byt obtizné zvolit vhodné prahové hodnoty
pfedem. Nevhodné nastaveni prahti pak vede bud k prdzdné mnoziné asociac-
nich pravidel, anebo naopak k prilis velkym mnozinam pravidel. Druhy piipad lze
obvykle poznat podle extrémné pomalych vypocti a prilis dlouhych a nesrozumi-
telnych pravidel. Tomu lze zabranit pocatecnim nastavenim pomérné vysokych
prahovych hodnot pro podporu a spolehlivost. Proces uceni se nasledné nékoli-
krat opakuje s pomalu klesajicimi prahovymi hodnotami pro podporu a spoleh-
livost, dokud se nevygeneruje dostateéné velkd mnozina pravidel.

6 Zavér

Techniky urcené pro automatické zpracovani dat z otevienych zdroji by mély
byt ze ziejmych divodii co moznd nejméné vizané na konkrétni typ dat (text,
obrazova data, aj) a nemély by klast velké néroky na pfedzpracovani. Zaroveii by
v8ak mély podporovat rychlé zpracovani typicky velkého mnozstvi dat. Mély by
poskytovat spolehlivé vysledky, které jsou robustni vzhledem k moznym neptes-
nostem a chybadm zanesenym v datech. Jako nejvhodnéjsi se proto jevi metody
zalozené na principu strojového uceni.

Vyhodou Bayesovskych metod je intuitivni pravdépodobnostni interpretace
feSenych 1loh a jejich vysledkt. Nevyhodou obecnych Bayesovskych klasifikatoru
je nutnost udrzovat tabulky pravdépodobnosti pro vSechny mozné kombinace
atributii. Jejich velikost pfitom v obecném piipadé roste exponencialné s poctem
atributi. Tuto nevyhodu odstranuje tzv. naivni Bayesovsky klasifikator, ktery
navic nevyzaduje ani prilis velkou trénovaci mnozinu dat.

Umélé neuronové sité predstavuji matematické modely inspirované biologic-
kou nervovou soustavou. Pro uceni s ucitelem se pouzivaji tzv. vrstevnaté neuro-
nové sité typu zpétného siteni, které se rychle uci a dobfe zobecnuji extrahované
znalosti. Na rozdil od Bayesovskych modeli vSak nepodporuji snadnou interpre-
taci ziskanych znalosti uloZzenych typicky ve vahach sité.

Na principu samoorganizace jsou zalozeny Kohonenovy mapy, které se vyu-
zivaji pii analyze dat ve vstupnim prostoru. Nevyhodou tohoto modelu je ne-
efektivni proces rozpoznavani, ktery vyzaduje vypocet aktivace vSech neuronu
v dané siti. Problematické je rovnéz pouziti této metody pro atributy s katego-
ridlnimi hodnotami, pro které neni dobie definovany koncept vzdalenosti.

Vyhodou asocia¢nich pravidel jsou jasné a srozumitelné vysledky provadéné
analyzy. Metoda umoziiuje zpracovavat data s variabilni délkou a bez znalosti
pozadovanych vystupti. Vypocetni ndroky ovsem rostou exponencialné s poctem
uvazovanych polozek (atributi v databazi). Je velmi obtiZzné stanovit adekvatni
pocet polozek, nékteré vyznamné avsak relativné ¥idké polozky tak mohou mit
omezenou podporu.
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NEKTERE MENE TRADICNI METODY DETEKCE
SKODLIVYCH AKTIVIT V IP SiTicH

Petr Brfehovsky

E-MAIL: BREHQBREH.CZ

Abstrakt

Prispévek je vénovdn popisu levnych a snadno dostupnych technologii detekce utoku
a skodlivého kodu, zaloZengch na vizudlnich metoddch analyzy paketi a dedikovanych
detekcnich sitich.

Casy, kdy bylo mozné ponechat v Internetu ,nezaplatovany“ pocita¢ bez do-
S masivnim rozsifenim automaticky se propagujicich ¢erva je soucasna zivotnost
implicitnich instalaci béznjch operacnich systémt velmi nizka. U nékteryjch ope-
racnich systémt se pohybuje pouze v desitkdch minut
(http://isc.sans.org/survivaltime.html).

Pokud se nachazime v prostredi Internetu, nezbyva nam nez sledovat trendy,
exponovand zafizen{ peclivé konfigurovat (zabezpedovat) a zdplatovat a zapla-
tovat. Zabyvat se odchytem a studiem ¢ervi a dalSich skodlivych kéda ma snad
pro nés pouze informaéni hodnotu (pokud nejsme vyrobce antivirového software,
IDS apod.).

Uplné jina situace viak nastéava v prostfedi privatnich siti (Intraneti). Cerv
v takovéto siti zptisobi pravdépodobné hodné rozruchu a rozhodné nebude stacit,
kdyz o ném budeme pouze védét. Jisté bude nutné identifikovat zdroje jeho sifeni
a nasledné ho odstranit. Obdobna situace nastava i v pripadé utoku realizova-
nych clovekem. Rozdil je pouze v tom, ze tok realizovany lidskym uto¢nikem
byva mnohem méné napadny, nez tok realizovany robotem. V obou pfipadech
je vSak nutné utocnika detekovat, vystopovat a odstranit.

Tradi¢ni metodou detekce utokt je pouziti IDS. Ten kdo IDS provozuje vSak
vi, Ze tato zafizeni jsou pomérné naroc¢na na spravu, produkuji mnozstvi fales-
nych poplachi, Sikovného ttoc¢nika nemusi viibec detekovat a jejich implemen-
tace a provoz muze byt velmi nakladna. Prvotni nadseni z nového IDS brzy
pomine a velka ocekavani do néj vkladanad mnohdy nejsou uspokojena. Imple-
mentace IDS totiz nespocivd pouze v jeho koupi a konfiguraci. Nejvétsi prace
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zacind az pri ladéni pravidel, které maji pripadné atoky detekovat. Mnozstvi
falesnych poplachi je v pocatecnich fazich nasazeni tak velké, Ze hrozi nebez-
peci frustrace a rezignace jak implementatorid, tak tymu, ktery mé nahlasené
yincidenty“ Tesit.

Napomoci v feseni této situace mohou dva zakladni principy:

e rychlé orientace v datech prenasenych siti

e oddéleni bézného provozu od skodlivych aktivit

Rychla orientace v datech prenasenych siti

Mnozstvi a variabilita dat putujicich po dnesnich sitich je enormni. Pokud je
chceme analyzovat za ucelem hledani podezielych aktivit, mizeme to provadét
automatizované (IDS), nebo ru¢né. Oba pfistupy maji své vyhody i nedostatky.
Automatizované (strojové) metody umoziiuji diky vypocetnimu vykonu analyzo-
vat témér kazdy preneseny bajt, ale chybi jim ,nadhled“ a schopnost abstrakce.
Clovék naproti tomu neni v z4dném piipadé schopen rychle a dopodrobna analy-
zovat vétsi mnozstvi dat, zato umi jedinym pohledem dospét k pocitu, ze ,,Tady
safra néco nehraje!“. Metodou, jak mu umoznit takovy pohled na data je jejich
VIZUALIZACE.

Graficka reprezentace sitovych dat

Zajimavou a jednoduchou myslenkou je zobrazit pfenasené pakety ve tfech roz-
meérech tak, Zze napriklad ose X budou odpovidat IP adresy monitorované sité
(destination), ose Z IP adresy externich siti (source) a ose Y cilové porty. Jedi-
nym pohledem na takovou reprezentaci dat 1ze odhalit skenovani portu:

port

IP src

IP dst
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utok derva:

port

IP src

IP dst

i pocita¢ a port, o ktery je ,vSeobecny zajem“ (DDOS ttok, nebo vytiZena
sluzba):

port

IP dst

Experimentalné je tato myslenka implementovana nastrojem Spinning Cube
of Potential Doom (http: //www.nersc.gov/nusers/security/ TheSpinningCube.php).
Kéd GPL implementace pro Linux lze najit na
http: //www.kismetwireless.net/doomcube/.
Dalsi inspiraci v této oblasti mtize poskytnout RUMINT
(http: //www.rumint.org), nebo ponékud méné podporovany NAV
(https: //www.cs.ubc.ca/~tmm /courses/cpsc533c-04-fall /slides/
meghana.final.ppt).

,,Srozumitelnd® reprezentace sitovych dat

K transformaci dat vyskytujicich se v siti do textové formy pfijatelné pro clo-
véka, zle pouzit napiiklad TCPFLOW
(http://www.circlemud.org/~jelson /software /tcpflow/), ktery umi vyextrahovat
vybrana TCP spojeni do soubori,

-rw-r-r— 1 root root 218 Nov 20 15:36 010.000.000.139.33806-193.166.003.002.00021

-rw-r—r— 1 root root 3502 Nov 20 15:36 010.000.000.139.33922-212.071.133.148.00443
-rw-r—r— 1 root root 3684 Nov 20 15:36 193.166.003.002.14110-010.000.000.139.33818
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-rw-r—r— 1 root root 957 Nov 20 15:36 193.166.003.002.18282-010.000.000.139.33849

-rw-r—r— 1 root root 1285 Nov 20 15:36 193.166.003.002.41919-010.000.000.139.33843
-rw-r—r— 1 root root 104328 Nov 20 15:36 193.166.003.002.43923-010.000.000.139.33856
-rw-r—r— 1 root root 4329 Nov 20 15:36 193.166.003.002.61648-010.000.000.139.33825
-rw-r—r— 1 root root 3684 Nov 20 15:36 193.166.003.002.62531-010.000.000.139.33815
-rw-r—r— 1 root root 29630 Nov 20 15:36 212.071.133.148.00443-010.000.000.139.33922

jejichz jména reprezentuji IP adresy a porty spojeni.
Samotné soubory pak obsahuji informace o komunikaci aplikaénim protoko-
lem:

010.000.000.139.33806-193.166.003.002.00021:
USER anonymous
PASS breh

SYST

PASV

LIST

CWD pub

PASV

LIST

PASV

LIST

CWD doc

PASV

LIST

CWD martial-arts
PASV

LIST

CWD ../security
PASV

LIST

CWD worm

PASV

LIST

TYPE I

PASV

RETR gao_rpt.txt
QUIT

vcetné prenaseného souboru:

193.166.003.002.43923-010.000.000.139.3385:

United States General Accounting Office

GAO Report to the Chairman, Subcommittee on
Telecommunications and Finance,
Committee on Energy and Commerce
House of Representatives
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COMPUTER SECURITY

Virus Highl

ights Need

for improved Internet

Management

Podrobné technické informace o spojeni ndm poskytne TCPTRACE
(http://jarok.cs.ohiou.edu/software/tcptrace/):

TCP connection 1:

host a:

host b:
complete conn:
first packet:
last packet:
elapsed time:
total packets:
filename: pokus

a->b:

total packets:
ack pkts sent:
pure acks sent:
sack pkts sent:
dsack pkts sent:

max sack blks/ack:
unique bytes sent:

actual data pkts:

actual data bytes:

rexmt data pkts:
rexmt data bytes:
zwnd probe pkts:
zwnd probe bytes:
outoforder pkts:
pushed data pkts:

SYN/FIN pkts sent:

req 1323 ws/ts:
adv wind scale:
req sack:

sacks sent:
urgent data pkts:

urgent data bytes:

mss requested:

10.0.0.139:33806
193.166.3.2:21
yes

Tue Nov 20 15:22:24.606891 2007
Tue Nov 20 15:26:00.037815 2007

0:03:35.430924
103

b->a:

63
62
35

o

218
26
218

O O O O o

26
1/1
Y/Y
0
Y
0
0 pkts
0 bytes
1460 bytes

total packets:
ack pkts sent:
pure acks sent:
sack pkts sent:
dsack pkts sent:

max sack blks/ack:
unique bytes sent:

actual data pkts:

actual data bytes:

rexmt data pkts:
rexmt data bytes:
zwnd probe pkts:
zwnd probe bytes:
outoforder pkts:
pushed data pkts:

SYN/FIN pkts sent:

req 1323 ws/ts:
adv wind scale:
req sack:

sacks sent:
urgent data pkts:

urgent data bytes:

mss requested:

O O O O o

35
1/1
Y/Y
0
Y
0
0 pkts
0 bytes
1460 bytes

89
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max segm size: 18 bytes max segm size: 1292 bytes
min segm size: 6 bytes min segm size: 19 bytes
avg segm size: 8 bytes avg segm size: 85 bytes
max win adv: 9044 bytes max win adv: 50400 bytes
min win adv: 5840 bytes min win adv: 50400 bytes
zero win adv: 0 times zero win adv: 0 times
avg win adv: 8908 bytes avg win adv: 50400 bytes
initial window: 16 bytes initial window: 307 bytes
initial window: 1 pkts initial window: 1 pkts
ttl stream length: 218 bytes ttl stream length: 3000 bytes
missed data: 0 bytes missed data: 0 bytes
truncated data: 0 bytes truncated data: 0 bytes
truncated packets: 0 pkts truncated packets: 0 pkts
data xmit time: 203.150 secs data xmit time: 215.152 secs
idletime max: 55343.3 ms idletime max: 55412.1 ms
throughput: 1 Bps throughput: 14 Bps

Vyse uvedené nastroje by mély slouzit jako inspirace k dalsimu samostatnému
badéni. . .

Oddéleni bézného provozu od skodlivych aktivit

Tento princip mutzeme realizovat instalaci samostatného pocitace, ktery bude
slouzit jenom k detekci itokti, nebo dokonce vytvorenim celé sité, kterd nebude
obsahovat zadné provozni ani uzivatelské zafizeni a veskery provoz, ktery se v ni
vyskytne tak bude mozné povazovat za skodlivou aktivitu. Obecné jsou takova
zafizeni oznacovana jako HONEYPOTY, resp. HONEYNETY

Nasleduje struény prehled typu téchto systém:

Honeypot

Je zafizeni, které emuluje uzel sité i s jeho sluzbami, tj. tvafi se jako bézny server,
smérovac, pracovni stanice atd. a zaroven umoznuje studovat aktivity itocnika.
V ramci provozni infrastruktury vsak zadné uzivatelské sluzby neposkytuje.

Honeypot s nizkou interaktivitou

Je honeypot, ktery ttocnikovi poskytuje omezené prostiedi pro interakci. Emu-
luje pouze vné&jsi pohled na systém (typ, verzi opera¢niho systému a provozované
sluzby). Zpravidla neumoznuje simulaci tiplného ovladnuti sluzby a opera¢niho
systému, ale u¢inné detekuje pokusy o tGtoky na sifové sluzby. Implementace je
relativné jednoduché a levna. Honeypot s nizkou interaktivitou také predstavuje
pomérné malé bezpecnostni riziko pro sit ve které je provozovan.
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Honeypot s vysokou interaktivitou

Emuluje sluzby a operacni systém s vysokou vérnosti a umoznuje tak ttocni-
kovi kompletni priunik az na troven operacniho systému. Implementace a sprava
takového honeypotu je slozitéa, nakladné a predstavuje vyssi riziko zneuziti toc-
nikem.

Darknet

Je c¢ast alokovaného a bézné smérovaného IP prostoru, ve kterém se vSak nena-
chézi zadny aktivni server, nebo sluzba. Z hlediska uzivatele je takova sif zcela
prazdna. Ve skuteCnosti Darknet obsahuje alespon jeden server, ktery zachy-
tava a analyzuje vSechny pakety, které se v Darknetu mohou objevit. Protoze se
v Darknetu nemize nikdy vyskytnout legitimni paket (neb&zi v ném zadn4 ofi-
cidlni sluzba), jsou vSechny pakety nachézejici se v Darknetu vysledkem omylu,
chybné konfigurace, nebo nekalé aktivity. Darknet tak vyraznou mérou redukuje
vyskyt paketi zpusobujicich falesné poplachy. Darknet nejenom doplnuje IDS
nachézejici se v ,zivé* Gasti sité (detekuje ttoky a jejich zdroje), ale mize pod-
statnou mérou prispét k jeho vyladéni co se tyce odliSovani redlnych utokt od
falesnych poplachii, obzvlasté v pripadé skent siti a itokiu malware.

Klientsky honeypot

Umoznuje studovat WEB servery obsahujici skodlivy kdéd, ktery je spustén ak-
tivitou klienta (kliknutim na odkaz apod.). Tento kéd nemtize byt béznym ho-
neypotem kviili jeho pasivni podstaté detekovan.

Shadow Honeypoty

Kombinuji filtraci pakett, detekci anomalii a honeypoty ve snaze odstranit nedo-
statky téchto technologii projevujici se pokud jsou implementovany samostatné.
http: //www.usenix.org/events/sec05 /tech /full_papers/anagnostakis/
anagnostakis_html/replay.html

Konkrétni implementace

Dnes jiz klasickym predstavitelem honeypotu s nizkou interaktivitou je HO-
NEYD (http://www.honeyd.org/). Umoziiuje implementovat na jediném pocitaci
celé sité virtudlnich zafizeni, kterd se tvari, ze provozuji rozliéné operacni sys-
témy a sluzby. Honeyd umoziiuje také simulovat sifové topologie s dedikovanymi
smérovaci, latenci a simulovanymi ztratami paketa.
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Konfigurace virtualniho serveru Windows XP SP1 s WEB serverem a smeé-
rovace Cisco 1601R s I0Sem 12.1 muze vypadat napfiklad takto:

create windows

set windows personality "Microsoft Windows XP Professional SP1"

set windows uptime 1728650

set windows maxfds 3

set windows default tcp action reset

add windows tcp port 80 "sh /usr/share/honeyd/scripts/win32/web.sh"
add windows tcp port 22 "/usr/share/honeyd/scripts/ssh.sh"

create router

set router personality "Cisco 1601R router running I0S 12.1(5)"

set router default tcp action reset

add router tcp port 23 "/usr/share/honyed/scripts/router-telnet.pl"

bind 10.3.0.1 router
bind 10.3.1.1 router
bind 10.3.1.12 windows

K emulaci chovani opera¢niho systému je pouzit soubor otiskd operac¢nich
systému programu NMAP. Jednotlivé sluzby jsou definovany pomoci shell, nebo
perl skriptd. Tyto skripty realizuji interakci s Gtocnikem a logovani vsech akci
do definovanych soubort.

Bézné konfigurace honeyd se hodi k detekci pokust o utoky. Tézko vSak uz
zachyti cely prubéh utoku, nebo skodlivy kéd cerva. K detekci a hlavné zachy-
ceni celého kédu cerva je mnohem 1épe uzptisoben NEPENTHES
(http://nepenhes.mwcollect.org), ktery dokdze emulovat b&Zzné zndmé bezpeéno-
stni diry, diky kterym se ¢ervi $ifi. Pomoci tohoto systému, ktery dokaze stejné
jako honeyd realizovat vice virtualnich pocitact na jednom fyzickém zarizeni
tak mtzeme nejenom ziskat kéd cCerva, ale také identifikovat zdroj ttoku. Sta-
tistiky a informace ziskané z provozu Nepenthes v Internetu najdeme na adrese
http: //www.mwcollect.org.

Trochu jiny pfistup k detekci a analyze utokt a skodlivého kédu predstavuje
projekt DARKNET (http: //www.team-cymru.org). Darknet je ¢ast alokovaného
a bézné smérovaného IP prostoru, ve kterém se vSak nenachézi zadny aktivni ser-
ver, nebo sluzba. Z hlediska uzivatele je takové sit zcela prazdna.Ve skutecnosti
Darknet obsahuje alespori jeden server, ktery zachytava a analyzuje vSechny pa-
kety, které se v Darknetu mohou objevit. Protoze se v Darknetu nemtize nikdy
vyskytnout legitimni paket (nebé&zi v ném zadné oficidlni sluzba), jsou vSechny
pakety nachézejici se v Darknetu vysledkem omylu, chybné konfigurace, nebo
nekalé aktivity. Darknet tak vyraznou mérou redukuje vyskyt paketi zptisobu-
jicich falesné poplachy.
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Minimélni konfigurace Darknetu obsahuje smérovaé (nebo alespoii jeho jedno
rozhran{) a server, na kterém budeme provadét analyzu paketit vyskytujicich
se v Darknetu. Samoziejmé sem mizeme umistnit i dalsi prvky, jako napriklad
jednu IDS sondu, ktera bude slouzit pro porovnavani dat z IDS sond z provoznich
Casti site.

Smeérovac by mél byt dobfe zabezpecen a musi smérovat veskerd data adreso-
vand do Darknetu na ,naslouchaci“ (viz déle) rozhrani serveru. Data odchézejici
z Darknetu mohou byt blokovéana. Server méa dvé sitovd rozhrani. Jedno slouzi
k jeho spravé (ssh, sprava analyzétoru a SNMP) a na druhém je provozovan
sitovy analyzator. Vhodn4 je naptiklad kombinace TCPDUMP
(http://www.tcpdump.org/) a ARGUS (http: //www.qosient.com/argus/flow.htm).

Podrobné je konfigurace Darknetu popsdna na vyse zminéném
http: //www.team-cymru.org.

Limity

Uvedené technologie maji samoziejmé i svd omezeni. Jsou svou podstatou pa-
sivni, takZe nemohou analyzovat komunikaci, kterd probihd mezi jinymi uzly
site.

Honeypot, nebo Darknet nemuze odhalit presné cileny itok na konkrétni ser-
ver, ani Cerva, ktery se propaguje pomoci tzv. hitlistu (pfedem zndmého seznamu
zaf{zeni obsahujicich chybu, kterou ¢erv zneuziva).

Samotné honeypoty muZe zkuSeny ttocnik (a mozné o sofistikovany cerv)
identifikovat a vyhnout se jim.

Zaveér

Stavajici prispévek je zaméfen spiSe na thel pohledu spravce interni sité, ktery
pouziva zminéné metody jako dopliikové k IDS. VsSechny vysSe uvedené nastroje
lze ale s uspéchem pouzit (a pro nékteré uzivatele je to i jejich hlavni vyuziti)
k detekci a analyze Gtokl zcela nezavisle na IDS. Jedna se hlavné o zkoumani
skodlivého kédu a Gtocniki ve vefejnych sitich (Internetu). Je moZné nasadit je
i zcela samostatné, ovsem s védomim omezeni, které maji.
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PRAKTICKE ZKUSENOSTI S IMPLEMENTACI VOIP
v sttt O2

Petr Poupé

E-MAIL: PETR.POUPEQO2.COM

Abstrakt

Prispévek se bude zabyvat nasazovdnim VoIP/IMS (IP Multimédia Subsystém) Feseni
v siti Telefonica O2 Czech Republic, a.s., se zamérenim na nesndze a problémy s tim
souvisejict.

Prezentaci v PowerPointu naleznete na adrese
http: //www.europen.cz/Proceedings/32/
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IMPLEMENTACE IP TELEFONIE
NA ZAPADOCESKE UNIVERZITE V PLZNI

Michal Petrovié

E-MAIL: PETROVICQCIV.ZCU.CZ

Cilem tohoto projektu bylo implementovat SIP IP telefonii na Zapadoceské
univerzité v Plzni a vyzkouset jeji konvergenci do bezdratového pfipojeni. Sluzba
SIP IP telefonie je urcena nejen pro uZivatele Zapadoceské univerzity, ale i pro
cizi uzivatele volajici smérem do univerzity. Velikou vyhodou této sluzby je jeji
cena za volani, je totiz ve vétsiné pripadt zadarmo.

Dalsi obrovskou vyhodou této sluzby je moznost volani odkudkoliv ze svéta
nebo i ze svého domova do univerzity nebo do spratelené organizace za minimalni
poplatek pripadné rovnou opét zadarmo. Jelikoz ¢ast nasSich uzivateld tvofi lidé
cestujici po celém svété na rizné konference nebo jiné zahranicni staze, Setii
tato sluzba nemalé finanéni prostiedky vynaloZené na komunikaci z libovolného
mista (s IP konektivitou) v zahrani¢i smérem do nasi organizace.

Zaklady této implementace vznikly jiz v fijnu 2006 zakoupenim prvniho ser-
veru slouzici jako IP tstfedna a jeho napojenim na stivajici telefonni sit Za-
padoceské univerzity. V pribéhu feseni toho projektu doslo k rozsiteni poctu
serverd na dva a tim i zvySeni dostupnosti poskytované sluzby IP telefonie pii
pripadném vypadku jednoho z nich.

Sluzba SIP IP telefonie

Na obrazku 1 je znazornéna implementace sluzby SIP IP telefonie z pohledu
uzivatele. IP tstfedna na ZCU je p¥imo propojena s IP ustiednou CESNET
protokolem SIP a dalsi napojeni do této sité je provedeno pomoci pivodni linky
H323 pres gateway Cisco2651XM. Dalsi moznosti komunikace z univerzitni IP
telefonni sité je pomoci TElephone NUmber Mapping (ENUM). VSechny hovory
sméiujici ven z IP telefonni sité ZCU jsou pievedeny do mezinarodniho formatu
napt. 420377638 888. Dale jsou tyto hovory dotazovany do lokdlniho privatniho
ENUM stromu ZCU, ENUM stromu nrenum.net — National Research and Edu-
cation Networks (NREN), po té do stromu el64.arpa a nésledné sméroviny na
cil dle vysledki téchto dotazt.
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High-Availability server
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Obr. 1: Implementace SIP IP telefonie na Zapadoceské univerzité — pohled uzi-

vatele

Napojeni na stavajici telefonni sit ZCU (tistfedny Siemens) je pomoci jiz
zminované gateway Cisco2651XM. Tato gateway je jedind moZné cesta propo-
jeni pomoci protokolu IP. Dalsi moznosti propojeni IP telefonni sité s puvodni
telefonni siti by mohlo byt pfimou ISDN linkou. Toto feseni vSak nebylo zvoleno,
jelikoz by obnéaselo nékladné potizeni ISDN karty do tstfedny Siemens. Celkovy
pohled na IP telefonni a telefonni sif je na obrézku 2
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Obr. 2: Celkovy pohled na IP telefonni a telefonni sit ZCU
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Redundantni reseni IP ustiedny

Pro zvyseni dostupnosti a spolehlivosti celého VoIP systému je IP tstredna tvo-
fend fyzicky dvéma servery (sipl.zcu.cz a sip2.zcu.cz), ktery tvoii dostatecné
redundantni celek (sip.zcu.cz). Topologie tohoto FeSeni je vidét na obrézku 3.
Celého feseni se sklada ze tii casti.

Fyzicka topologie Logicka topologie
._,-
/
) @ . VRRP _.-"
Py e ~ " "

- e \ sipzou.cz
N N =
0 = .
= = F

siplztuce Sip2.zcu.ce £
master | slave2 master? | slaval
MySOL databdze

Obr. 3: Redundantni feseni IP Gstredny

Prvni ¢4sti je redundance IP pfipojeni/provozu pomoci protokolu VRRP —
Virtual Router Redundancy Protocol. Tento protokol pracuje na sifové vrstvé
(IP adresy) a vytvari skupinu dvou nebo vice IP adres, které po dohodé mezi
sebou vystupuji jako jedna virtualni adresa. Tuto virtudlni adresu ma prifazenu
vzdy jeden stroj (master) a v pfipadé jeho vypadku pfevezme virtudlni adresu
dalsi funkéni stroj s druhou nejvyssi prioritou (slave). Timto je zajisténa redun-
dantnost na drovni IP vrstvy.

Druhou ¢asti je replikace databdze MySQL typu MASTER-MASTER, ve
které ma IP tustfedna uloZena vSechna potfebna data pro provoz. Pfi pouziti
této replikace dochazi k synchronizaci databaze vzdy, kdyZz se na jednom ze
serverti v databazi cokoliv zméni.

Celé teseni tedy funguje tak, ze na obou serverech bézi aplikace OpenSER
a jeji data jsou lokalné ukladéna do databiaze MySQL. Jeden server mé vyssi
prioritu a je tedy tzv. master, coz znamenad, Ze vSechny pakety smérované na
virtualni adresu sip.zcu.cz dojdou na néj a aplikace OpenSER je zpracuje. Je-
likoz MySQL databaze je replikovana na druhy server, je zajistén stejny obsah
databéze na obou serverech. Pti vypadku master serveru ptfebira virtualni adresu
slave server a vSechny pakety smérované na virtudlni adresu dojdou na néj. Opét
zde bézi aplikace OpenSER, kterd mé stejny obsah databaze jako mél master
server pred vypadkem a pakety zpracuje. Po obnoveni funk¢énosti master serveru
dojde k synchronizaci dat v databazi a opétovné prevzeti virtualni adresy.
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Posledni tfeti ¢ast redundance je vhodné umisténi serverti a zajisténi je-
jich konektivity. Prvni server (master) je umistén v primarnim datovém centru
UI-420 budovy CIV. Druhy server (slave) je umistén v pomocném datovém cen-
tru UL-008 laboratorniho objektu. Obé tato datova centra maji na sobé neza-
visly napajeci okruh, zélozni zdroje napajeni a konektivitu do zbytku pocitacové
sité WEBnet. JelikoZ jsou oba servery na stejné podsiti (pozadavek protokolu
VRRP), je déle zajisténa mezi témito datovymi centry redundantnost vychozi
brany této podsité pomoci protokolu HSRP — Hot Standby Router Protocol.
Celkovy pohled na redundantni feseni IP Gstfedny je na obrazku 4.
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Obr. 4: Celkovy pohled na redundantni feseni IP astredny

V pripadé vypadku elektrické energie nebo poruse pateiniho smérovace na
jednom z datovych center sluzbu SIP IP telefonie pfebere druhy server diky pro-
tokolu VRRP. Protokol HSRP zajisti staly pristup do pocitacové sité WEBnet
i v pripadé nedostupnosti druhého datového centra.

Hybridni IP telefonie

Jednou z nejzajimavéjsich ¢asti celého VoIP systému ZCU je hybridni IP telefo-
nie. Jedna se o IP telefonovani pomoci tzv. hybridniho IP telefonu v budovach
Zapadoceské univerzity a jejich blizkého okoli, kde mame vybudovanou rozsahlou
bezdréatovou sit ¢itajici pres 90 pristupovych bod.

P1i implementaci hybridni IP telefonie byl kladen velky ddraz na pohodli uzi-
vatelil a technické parametry bezdrétové (Wi-Fi) ¢asti pfistroje. Timto je mys-
leno hlavné snadné zachazeni s hybridnim IP telefonem a transparentni chovani
telefonu pfi volani. Déle byly vyzadovany takové technické parametry bezdratové
Casti pristroje, které umozni jeho pripojeni do sité eduroam stejné pojmenova-
ného mezindrodniho projektu eduroam (http://eduroam.cz).
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Zde se asi nejvice osvédcCily hybridni IP telefony fady E spole¢nosti Nokia
s operacnim systémem Symbian. Tyto telefony umoznuji zapnuti rezimu ,au-
tomaticky volat pres IP, pokud je dostupny Wi-Fi signal“ a zaroven umoznuji,
pokud si to uzivatel pfeje, jednoduchym zptisobem bez jakékoliv zmény nasta-
veni volat pomoci sité GSM (obrézek 5). Pfipojeni do sité eduroam u této fady
pristroji nebyl zadny problém a veskeré parametry pripojeni bylo moZno pie-
hledné nastavit.
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Obr. 6: Ukazka volani na hybridnim IP telefonu s OS Windows Mobile 6

Dalgim jiz vSak méné vhodnym hybridnim IP telefon byl S710 (Vox) firmy
HTC s opera¢nim systémem Windows Mobile 6 (WM6). Tento opera¢ni systém
na rozdil od svych pfedchudctt (Windows Mobile 5 a starsi verze) m4 jiz inte-
grovanou podporu IP telefonie. Nicméné zpusob integrace a pohodli (transpa-
rentnost) IP voldni je zde o ¥4d niz$i nez je tomu u piistroju Nokia fady E.
Operaéni systém WM6 umoziuje pouze nastaveni ,volat pres IP vzdy“, ,volat
pres IP, kdyZ neni dostupné sit GSM* nebo ,nikdy nevolat pres IP“. Dramaticky
zde tedy chybi volba vynuceného volani pres GSM, pokud je pfistroj nastaven
v rezimu ,volat pres IP vzdy“. Ukazka volani pres IP je na obrazku 6.
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U operac¢nich systému jinych nez WM6 a Symbian na telefonnich pfistrojich
firmy Nokia fady E neni zadné integrace IP telefonnich hovori. Je zde jedina
moznost a to instalace dalsitho programového vybaveni v podobé riznych ko-
mercnich i nekomercénich SIP klientti. Pii pouziti téchto klientt je vsak velmi
Casto Spatné provazané IP volani s opera¢nim systémem a tim i navysena slo-
Zitost obsluhovat tento telefon. Napiiklad pokud chce uzivatel volat pomoci IP,
musi si pfed timto voldnim spustit SIP klienta, zde provést volbu ¢isla a volat.
Kdyz IP hovor skon¢i a chtél by volat pomoci sit€ GSM musi tohoto klienta opét
vypnout nebo prepnout na pozadi operac¢niho systému.

Autokonfiguraéni systém

Autokonfigura¢ni systém je urcen k instalaci nékterych typu IP telefont znacky
Linksys fady 9xx. Diky tomuto systému je mozné zajistit instalaci i vétsiho
mnozstvi IP telefoni s minimalnimi naklady na ¢as administratori, ktefi by
museli dané telefony konfigurovat. Diky rozsifeni funkcnosti IP telefonu od fir-
mwaru 5.1.9 je moZnost vyuzit parametru v odpovédi od DHCP serveru a tim
poskytnout IP telefonu informaci o TFTP serveru. Na tomto TFTP serveru muze
byt umisténa vychozi konfigurace odkazujici na specifickou konfiguraci pro dany
IP telefon. Cely autokonfiguracni systém vychézi z administratorského WEB
rozhrani, kde se na zdkladé vyplnéni kratkého formulare generuje konfiguracni
soubor na TFTP server a vytvari registrace daného uzivatele. Zavérecnou fazi je
poslani zZadosti o registraci doménového jména a IP adresy telefonu do systému
Request Tracker (RT).

-

2 =

o

i = £ \ll
/

sip.zeu.cz LpAP

£

=

v
TFTR @ 3 &
& A
‘administrator

P
« N

"

=

\5‘ o~
i

©

WEB registrace

=7

RT

& :
1
SIP # /
udivatel -
bl N5 F :
% :ﬁ registraén| faze
—_—

DHCP ONS konfiguracni faze
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Obr. 8: Administratorské WEB rozhrani pro regisraci

Pfi vstupu na administratorsky WEB rozhrani (obrazek 8) je nutné nej-
prve zadat pfihlaSovaci jméno uzivatele (Orion login), kterého administrator
registruje do systému a chce pro jeho IP telefon poskytnout moznost autokon-
figurace. Déle nasleduje kratky a jednoduchy formuldf, kde je jiz vétsina dat
pred-vyplnéna. Toto pred-vyplnéni je ziskdno na zakladé zadaného pfihlasova-
ciho jména uzivatele a vyhleddnim vSech potifebnjch dat o tomto uzivateli na
serveru LDAP. Administrator tedy vypliiuje pouze heslo pro SIP ucet uzivatele
a fyzickou adresu (MAC) IP telefonu. Dalsi polozky jsou jiz volitelné a v né-
vaznosti na ostatni systémy je vhodné je vyplnit. Jednd se o doménové jméno
(hostname), ¢islo virtudlni sité (VLAN), moznosti cilového mista volani (ACL),
skupiny uzivatelt (Group) a typ IP telefonu (Type).

Zakladnim stavebnim kamenem celého autokonfigura¢niho systému je Gprava
konfigurace DHCP serveru. Zde je nutné do konfigurace pridat volitelnou polozku
pro odpovéd tzv. DHCP Options. Tato rozsifujici polozka m4 ¢islo 66 a obsahuje
IP adresu TFTP serveru. Naptiklad v opera¢nim systému Linux tato konfigurace
muZe byt umisténa v souboru dhcpd.conf a vypadat takto:

subnet 192.168.1.0 netmask 255.255.255.0 {
option tftp-server-name "192.168.1.1";

}

TFTP server musi byt nastaven, aby poslouchal a pfijimal data na portu 69
protokolu UDP. V kofenovém adresaii TFTP serveru je nutné umistit vychozi
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konfigura¢ni soubor, kterym IP telefon nastavime, aby si stahnul svoji specifickou
konfiguraci. Vychozi konfigura¢ni soubor musi mit jméno ve tvaru spa<typ>.cfy,
tedy napfiklad pro typ Linksys SPA922 by mél soubor jméno spa922.cfg. IP te-
lefon si svoji specifickou konfiguraci vybere dle své MAC adresy. Format zapisu
MAC adresy je $MA. Naptiklad tedy pokud chceme nacitat specifickou konfi-
guraci pro IP telefon s MAC 001122334455, pojmenujeme konfigura¢ni soubor
spa001122334455.cfg a ve vychozi konfiguraci uvedeme /spa$MA.cfg. MAC ad-
resu IP telefonu lze i zapsat v jiném formatu. Pfi uvedeni ve vychozi konfiguraci
/spa$MAC.cfg bude IP telefon stahovat soubor spa00:11:22:83:44:55.cfq.
Obsah vychoziho souboru:

<flat-profile>

<Profile_Rule ua="na">
http://sip.zcu.cz/provisioning/config/spa$MA.cfg</Profile_Rule>

<Resync_Periodic ua="na">5</Resync_Periodic>

</flat-profile>

Cely autokonfiguracni systém spolupracuje s IP ustfednou OpenSER verze
1.3. Tato ustfedna, jak jiz bylo zminéno, mé svoji konfiguraci ulozenou v MySQL
databazi. Pokud tedy administrator odesle vyplnény formulaf, autokonfiguracéni
systém vytvori ucet pro daného uzivatele v MySQL databéazi a vytvori specificky
konfigura¢ni soubor. Takto lze autoregistrac¢ni systém napojit na jakoukoliv IP
ustrednu, kterda méa uzivatelské ucty ulozené v MySQL databézi. Samotné vytva-
feni specifického konfigurac¢niho souboru pro daného uzivatele je pomoci Sablony,
ktera obsahuje veskerou pozadovanou konfiguraci IP telefonu. Pfi generovani se
do Sablony vyplni uzivatelskd data a vysledek se ulozi s pozadovanym nazvem
souboru ve formatu XML.

Posledni soucasti autokonfigura¢niho systému je vygenerovani zadosti do sys-
tému Request Tracker. Administrator DNS systému a DHCP serveru na zakladé
této zadosti nakonfiguruje v DHCP serveru pridélovani odpovidajici IP adresy
pro MAC adresu IP telefonu. Déale provede zmény v systému DNS, aby spravné
fungoval preklad IP adresy IP telefonu na odpovidajici doménové jméno. Tato
zadost je vytvorena tak, aby systém Request Tracker oznacil za zadatele pravé
zaregistrovavaného uzivatele. Po uzavieni zddosti je zaslana informace zadateli
o jeho registraci v systému VoIP, DNS a DHCP serveru.
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Co uMi SOUBOROVE SYSTEMY

Jan Kasprzak

E-MAIL: KASQFI.MUNI.CZ

Abstrakt

Souborovy systém je jednou ze zdakladnich komponent UNIXového pocitace. V této pred-
ndsce shrneme historii souborovych systému v UNIXu i Linuzu, predstavime souborové
systémy, které se redlné pouZivaji v soucasnosti v Linuzu (ext3, XFS, JFS, ReiserFsS,
JFFS2, OCFS2, GFS2), popiseme pokrocilé a nestandardni vlastnosti nékterych sou-
borovych systému, a ukdZeme, kam sméruje vyvoj, véetné predstavent projekti, které se
vize budoucnosti snazi realizovat: ext}, Reiser4, CRFS/BTRFS, POHMELFS, UBIFS
a nékteré dalsi.

Abstract

The File system is one of the principal components of the UNIX computer. In this
paper, we will summarize a history of the file systems in both UNIX and Linux, we
will introduce the file systems currently in use in Linux (such as ext3, XFS, JFS, Rei-
serFS, JFFS2, OCFS2, GFS2), we will describe advanced features of some file systems,
and we will show possible directions of future development in this are: ext4, Reisers,
CRFS/BTRFS, POHMELFS, UBIFS, and some others.

Klic¢ova slova: Linux, storage, file system

1 Zakladni sluzby souborovych systému

Operacni systém UNIX, stejné tak jako jeho ideovy naslednik Linux, pouziva
k ukladéni dat na diskové jednotky datovou strukturu, nazyvanou souborovy
systém (file system, FS). Ulohou souborového systému je zavést na blokovém
zafizeni jako je pevny disk, disketa, ¢i dnes stéle vice rozsifend flash pamét
strukturu, kterd umozni vyuzivat blokové zafizeni jako lozisté stromu soubort
a adresaru.
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Takovéto struktufe fikdme také metadata (na rozdil od dat, coz uz jsou uziva-
telem ulozené informace uvnit¥ soubori). Jednotlivé souborové systémy se pak
lisi zejména tim, jak vypadaji jimi pouzivand metadata, ale také tim, jakym
zpusobem s metadaty pracuji.

Souborové systémy v UNIXu jsou ukladany na nezavislych blokovych zafize-
nich (blokové zafizeni je typicky oblast — partition — pevného disku) tak, ze kazdé
blokové zafizeni se souborovym systémem na ném tvori samostatny strom sou-
bori a adresai, tak zvany svazek (volume). Jednotlivé svazky jsou pak spojeny
do jednoho stromu soubori a adresaiti, ktery je zpfistupnén procesim, bézicim
na UNIXovém pocitadi.

1.1 I-uzly

Ve vSech UNIXovych souborovych systémech se v riznych podobach vyskytuje
datova struktura nazyvand i-uzel (identifika¢ni uzel, i-node). Tato struktura ob-
sahuje metadata o jednom konkrétnim souboru a je tedy jakousi ,hlavickou*
souboru. I-uzel je identifikovan svym c¢islem, které je v ramci jednoho svazku
jednoznacné. V i-uzlu jsou ulozena pristupova prava souboru, vlastnik a skupina
souboru, typ souboru (bézny soubor, adresaf, roura a dalsi), ¢asy (modifikace
souboru, pfistupu k souboru a modifikace i-uzlu), pocet odkazi, délka souboru,
a také odkaz na datové bloky souboru.
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Obr. 1: I-uzel standardniho UNIXového souborového systému

Datové bloky byvaji z i-uzlu odkazovany rtzné. Tradicni UNIXové soubo-
rové systémy pouzivaji pseudologaritmickou strukturu naznacenou na obrazku 1:



XXXII. KONFERENCE EUROPEN.CZ 107

pfimo v i-uzlu je tfinact ukazateli na datovy blok. Prvnich deset ukazatelt uka-
zuje pfimo na prvnich deset blokt souboru. Jedenacty ukazatel je tzv. prvni
neptrimy odkaz — odkaz na blok v datové oblasti, ktery je cely rozdélen na ukaza-
tele na skutecné datové bloky souboru. Dvanacty ukazatel funguje podobné, jen
bloky jsou odkazovany pres dvé trovné. Ttindcty ukazatel je pak tfeti nepfimy
odkaz.!

Tato struktura ma nékolik zajimavych vlastnosti:

e Kratké soubory a zacatky dlouhych soubori maji mensi rezii a pristup
k nim je rychlejsi.

e Na druhé strané adresa kteréhokoli bloku souboru je zjistitelnd pomoci
nejvyse tii pristupt na disk.

e K pristupu ke kterémukoli datovému bloku souboru neni tfeba nejprve
nacitat pfedchozi bloky souboru (lze tedy efektivné provadét i nesekvenéni,
ndhodny pfistup k souboru).

e Je-li v i-uzlu odkazovany néjaky datovy blok, neznamend to, Ze nutné
musi byt odkazovany vsechny predchozi bloky. V tom piipadé mluvime
o souboru s dirou (sparse file). Takovéto soubory mohou za jistych okolnosti
SetTit misto na disku. Dira se pfi ¢teni tvari jako bloky nulovych bajtua, pri
zépisu se teprve alokuje misto na disku.?

1.2 Adresare

Adresaf (directory) je v UNIXu v podstaté béZzny soubor, jen ma u sebe piiznak,
ze jde o adresafr. Obsah tohoto souboru je interpretovan jako seznam dvojic: pro
kazdy soubor je zde jméno souboru a ¢islo i-uzlu, ktery je pod timto jménem do-
stupny. Takto zejména miize byt jeden soubor (i-uzel) dostupny pod vice jmény,
pfipadné z vice adresaft na tomtéz svazku (tzv. pevng odkaz, hard link).

Kazdy adresaf obsahuje polozku ,,.“ (odkaz sdm na sebe) a polozku ,,. .
odkaz na nadfazeny adresaf (v kofeni svazku odkaz sdm na sebe).

Jméno souboru se v UNIXu interpretuje s rozliSovanim velikosti pismen
a miize obsahovat libovolné znaky kromé lomitka (pouziva se pro oddéleni kom-
ponent jména v ramci cesty) a nulového bajtu (pouziva se pro ukonceni fetézct

“

IMame-li napiiklad bloky velikosti 1 KB a 32-bitové (¢tyfbajtové) ukazatele na blok, pak v i-
uzlu je prvnich 10 bloktu (10 KB) odkazovano pfimo, dalsich 1 KB/4 B = 256 bloku odkazovano
pres prvni nepiimy ukazatel, 2562 blokt (tedy 64 MB) pfes druhy nepfimy ukazatel a 2563,
¢ili 16 GB pfes treti nepfimy ukazatel. Maximalni velikost souboru v takovémto souborovém
systému je tedy o néco vice nez 16 GB.

2piikladem souboru s dirou miize byt soubor lastlog (obvykle /var/log/lastlog). Vyzkou-
Sejte na ném prikaz 1s -1s — tento pifikaz vypiSe pocet skuteéné alokovanych blokt souboru
i velikost souboru (offset posledniho platného bajtu).
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v jazyce C). Starsi souborové systémy povolovaly jména soubori do délky 14
znaki, dnesni maji limit nékde okolo 256 znakt. UNIX neeviduje kédovani (zna-
kovou sadu) jmen souborti, na dnesnich systémech se obvykle pouzivda UTF-8 pro
svoji kompatibilitu s ASCII i univerzalnost.

Directory

first file 2

parser 3

parser.c 1

R W MR

a.out

Obr. 2: Struktura adresare

2 Historie

2.1 System V File System

Souborovy systém z UNIXu System V (sbfs) muze poslouzit jako pfiklad toho,
jaké minimalni vlastnosti dnesni UNIXovy souborovy systém potiebuje.

[Boot Super | Inode table Data blocks ]

Obr. 3: Struktura souborového systému s5fs

S5FS nechéval na za¢atku volny blok (tzv. boot block) pro zavadéé systému.
Dale nasledoval superblok se sumarnimi informacemi o tomto souborovém sys-
tému. Pak tabulka i-uzlti a nakonec datové bloky. Vadné bloky souboru byly
zneptistupnény tak, ze byly alokovany pro néktery vyhrazeny i-uzel, ktery nebyl
odkazovan z zadného adresare. Volné datové bloky byly ukladany jako zietézeny
seznam, coz po delsim pouzivani souborového systému vedlo k fragmentaci, a tim
ke snizenému vykonu. Typicka velikost bloku S5FS je 512 bajtd nebo 1 KB.
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2.2 FAT

Souborovy systém FAT (File Allocation Table) vlastné neméd s UNIXem ani
Linuxem nic spole¢ného, i kdyz Linux i vétsina dalSich systémi s nim umi pra-
covat. Uvadime jej jako ilustraci jiného nez UNIXového ptistupu k souborovym
systémum.

[Boot FAT 1 FAT 2 Data blocks ]

Obr. 4: Struktura souborového systému FAT

Souborovy systém FAT zacinal zavadécim sektorem, déle byly dvé kopie alo-
kacni tabulky soubord a pak misto na datové bloky. V prvnim datovém bloku
zacinal kofenovy adresar. Alokac¢ni tabulka byla ve dvou kopiich z divodu vyssi
tolerance k vypadku. Alokaéni tabulka obsahovala jeden zdznam (12-, 16- nebo
32-bitovy) pro kazdy blok souborového systému (cluster v terminologii FAT).
Tento zdznam fikal, jestli je dany blok volny, vadny, nebo alokovany v souboru
nebo adresari. V poslednim jmenovaném pifipadé pak zaznam obsahoval ¢islo
bloku, ktery po tomto bloku v daném souboru nésleduje (nebo informaci, Ze
tento blok je poslednim blokem daného souboru).

Adreséar ve FAT obsahoval zdznamy pevné délky (16 bajti) se vSemi potieb-
nymi metadaty o souborech: 11 bajti jména souboru interpretovanych jako osm
znakl jména a tfi znaky pripony bez ohledu na velikost pismen, ¢as modifikace
souboru s pfesnosti na dvé sekundy, odkaz na prvni datovy blok souboru (dalsi
bloky se vyhledavaly pomoci alokac¢ni tabulky), atributy souboru (soubor nebo
adresa¥, skryty soubor, soubor jen pro ¢teni, atd.).

Pro kédovéani jmen souboril se v naSich krajich pouzivala kédova stranka
IBM CP852 (i v systému Windows, ktery jinak data v souborech ukliddal ve
znakové sadé Windows-1250).

2.3 UFS

Souborovy systém UFS (na nékterych systémech téz FFS nebo EFS) pochézi
z BSD UNIXu. Autofi se snazili odstranit nékteré nedostatky S5FS. Cely sou-
borovy systém je rozdélen na nékolik tseki — cylinder group, CG (podle geome-
trie disku) — které obsahuji kopii superbloku pro pfipad poskozeni primarniho
superbloku, ¢ast tabulky i-uzlt, nové bitmapu volnych datovych blokt a cast
datovych blokti samotnych.

Alokacni strategii je zajiSténo, Ze v pripadé volného mista nevznika fragmen-
tace ani v pfipadé, Ze se paralelné vytvari vice soubori (kazdy je pak vytvafen
uvnitt jedné CG). Pro zvysSeni vykonu se UFS typicky vytvaii s vétsimi bloky
(4 nebo 8 KB). Aby se pak neplytvalo mistem na malych souborech, umoziiuje
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[Boot FS Info |Cyl Grp 1|Cyl Grp 2 $ CG n]

[Super I-nodes D-bitmap Data blocks ]

Obr. 5: Struktura souborového systému UFS

UFS ulozit maly soubor do ne zcela vyuzitého bloku na konci vétsiho souboru
(v terminologii UFS se tomuto ¥iké fragmenty).

UFS pavodné pouzival synchronni zapis metadat, coz v pfipadé havarie po-
¢itace umoznilo programu fsck pro kontrolu diskt hledat jen nékteré typy ne-
konzistenci a tim byt rychlejsi. Na druhé strané se v pripadé havarie v okamziku
zvétSovani souboru mohlo stat, Ze informace o zvétSeni je zanesena v metada-
tech, ale jesté ne v datech souboru, a zZe tedy soubor obsahuje nepfemazané
bloky ptvodné pfidélené v jinych souborech (bezpeénostni problém). Novéjsi
implementace UFS umoziiuji asynchronni zapis metadat nebo asynchronni zapis
metadat se zachovanim pofadi operaci (soft updates).

2.4 Ext2FS

Ext2FS (second extended filesystem) je souborovy systém v Linuxu. Strukturou
je podobny UFS — jen jednotlivé c¢asti se zde jmenuji block groups a nejsou
zarovnany podle fyzické geometrie disku jako u UFS (ostatné u dnesnich diskd se
zénovym zapisem ani informaci o fyzické geometrii nemame), ale tak, aby pokud
mozno jednotlivé datové struktury piesné zaplnily celociselny pocet diskovych
blokt. Oproti UFS je zde navic bitmapa volnych i-uzld, které slouzi k rychlejsimu
nalezeni volného i-uzlu p¥i vytvareni nového souboru.

[Boot Blk Grp 1 Blk Grp 2 $ Blk Grp n ]

ESuper FS Info | D-bitmap | I-bitmap | I-nodes Data ]

Obr. 6: Struktura souborového systému Ext2FS

Ext2FS neimplementuje fragmenty a tento problém fesi opa¢nym smeérem:
vytvari se s mensi velikosti bloku (d¥ive 1 KB, dnes obvykle 4 KB) s tim, Ze pfi
zapisu do souboru se bloky alokuji po osmi (jsou-li k dispozici) a pfi uzavieni
souboru se nevyuzité bloky uvolni. Tim se dosahuje podobné fragmentace jako
u UFS s osminasobné vétsimi bloky.
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Mezi zajimavé vlastnosti Ext2FS patfi tzv. rychlé symbolické linky — text
symbolického linku, je-li kratsi nez 64 bajtt, je ulozen pfimo v i-uzlu na misté
odkazt na datové bloky a dalsich polozek, které se u symbolickych link® nevyu-
zivaji. Dale pak nové atributy soubort: nezménitelny soubor, soubor pouze pro
pfipojovani dat na konec a bezpecné smazani souboru. Svazek mize byt pfipo-
jen s asynchronnim nebo synchronnim zapisem metadat. Je mozno zapnout nebo
vypnout aktualizaci ¢ast pFistupu k souboriim (¢asy modifikace se aktualizuji
i nadéle).

3 Souborové systémy v Linuxu v soucasnosti

Vétsina soucasnych souborovych systémi pridava dalsi vlastnosti: zurnalovani
(viz dale), access control lists (ACL), rozsifené atributy (napiiklad pro uloZeni
bezpecnostniho kontextu pro SELinux), ¢asto i on-line zvétseni svazku, napiiklad
existuje-li nad LVM3.

3.1 Tolerance k vypadku

Jednim z hlavnich problémi starsich souborovych systému byla Spatna tolerance
k vypadku. I kdyz program fsck je schopen nekonzistence opravit, jeho spusténi
stoji ¢as a prodluzuje dobu vypadku. Souborové systémy se snazi podobnym
problémtim predchazet podobnym zpiisobem jako databaze — transakénim zpra-
covédnim. Uvazované zmény jsou nejprve zapsdny do logu (Zurndlu) a teprve az
je cela operace zapsana na disku v zurnélu, dochézi ke zménam vlastnich dat.
V pripadé vypadku staci jen piehrat ty transakce v zurnalu, které jsou zde za-
pséany jako kompletni.

Ani Zurnalovani ovSsem necini program fsck zbyte¢nym. V piipadech jako
jsou hardwarové problémy a chyby opera¢niho systému mohou i nadale vznikat
nekonzistence souborového systému. Dostatecné robustni program pro kontrolu
souborového systému je tedy i nadéale podstatnym kritériem vybéru souborového
systému.

Zurnéalované souborové systémy obvykle transakéné zpracovavaji jen ope-
race nad metadaty. Dlisledkem toho miize byt bezpecnostni problém podobného
stylu, jako byl popsan u souborového systému UFS. Nékteré souborové systémy
umoznuji Zzurnalovat i operace nad daty, coz ovSem s sebou nese vétsi rezii. Jen
velmi malo souborovych systému podporuje zlatou stfedni cestu — usporddané
(ordered) operace. V tomto rezimu jsou zapisové operace nad daty vyfizovany
asynchronné, ale teprve po jejich dokonéceni je do Zurnalu ukoncena transakce
nad metadaty. Data samotna se tedy zapisuji jen jednou (takZe nedochazi k vy-

3Logical Volume Manager



112 Jan Kasprzak

znamnému zpomaleni proti pouhému Zurndlovani metadat), ale neméame zmi-
nény bezpecnostni problém.

3.2 Ext3FS

Souborovy systém Ext3FS je zpétné kompatibilnim rozsifenim Ext2FS. Nejvy-
znamnéjsi zménou je zurnalovani. Vyvoj Ext3FS trval pomérné dlouho, nicméné
jeho vysledkem je i obecnd vrstva JBD (journalled block device), kterou pou-
7ivaji i nékteré dalsi souborové systémy a komponenty jadra. Zurnal mize byt
umistén i mimo vlastni blokové zafizeni (napiiklad v baterii zdlohované paméti
RAM). Pfi korektnim odpojeni svazku (bez nedokonéenych transakei v Zurnélu)
miuze byt Ext3 svazek pfipojen jako Ext2.

Mezi dalsi vlastnosti patii tzv. sparse superblocks — superblok neni v kazdé
block group, ale jen v exponencialné nartistajicim intervalu BG, coz snizi pocet
kopii superbloku na velkych svazcich a tim snizi dobu potfebnou pro pfipojeni
svazku i pro kontrolu svazku.

Adresare v Ext3 mohou byt uloZeny jako linearni seznam nebo jako B-strom
(coz je efektivngjsi pro extrémné velké adreséfe).

Ext3 implementuje vSechny tii vysSe popsané rezimy zurnalovani s tim, ze
implicitni je ordered rezim.

3.3 XFS

Do Linuxu se dostala implementace souborového systému XFS od SGI. Jedna
se 0 plné 64-bitovy zurnalovany souborovy systém. Svazek je rozdélen na oblasti
velké obvykle 0,5 GB az 4 GB, nazyvané allocation groups (AG). Informace
v rdmci AG jsou ukladany ve formé B+ stromu.

Pfi vytvafeni svazku lze uvést (pfipadné mkfs zjistuje sam), z kolika fyzickych
disku se sklada blokové zafizeni a tuto informaci ulozi do superbloku. Pomoci ni
se pak v jadfe pocitda mozna paralelizace diskovych operaci.

Asi nejzajimavéjsi vliastnosti XFS je odlozena alokace: vétsina souborovych
systému pouziva odlozeny zépis dat (write-back). XFS toto posunuje jesté dale:
u zapisovanych dat se i jejich umisténi urcuje az v okamziku zapisu na disk. To
umozni souborovému systému spojit vice zapisovych operaci do jedné a dale tak
snizovat fragmentaci. Na druhé strané toto komplikuje pfipadnou implementaci
ordered rezimu pro zurnédlovani, takze XFS podporuje jen ostatni dva rezimy.
I zde je mozno zurnédlovat na externi zafizeni.

XFS nepouziva strukturu i-uzlu z obrazku 1. Jednd se o tzv. extent-based
souborovy systém: i-uzel obsahuje informace o jednotlivych dsecich (extents)
souboru ve formé B-stromu. Toto umoznuje nizsi rezii u extrémné velkych sou-
bori (nejsou-li pfili§ fragmentovany).
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3.4 ReiserFS

Jedna se o souborovy systém, ktery je cely organizovany ve formé B+ stromu.
Byl to vibec prvni Zurnalovany souborovy systém v Linuxu. Jeho nejzajimavéjsi
vlastnosti je, Ze aloka¢ni jednotkou je jeden bajt, nikoliv jeden sektor. Cili malé
soubory zabiraji jen nejnutnéjsi misto, bez zarovnavani na velikost sektoru nebo
dokonce néjakého vétsiho bloku.

V ptipadé problému prochézi reiserfsck celé blokové zafizeni a hleda na
ném signatury uzli B+ stromu. Coz zpusobi problémy, pokud napfiklad na
ReiserF'S ulozime soubor, ve kterém je obraz néjakého ReiserF'S.

ReiserFS se nicméné jiz dale nevyviji (autofi pracuji na vyvoji Reiser4)
a mimo jiné nepodporuje rozsifené atributy, vcetné bezpecnostnich kontextt pro
SELinux. Nicméné pro netypické zatéze (malé soubory, velké mnozstvi soubori
v jednom adresaii) je i nadédle pouzitelny.

3.5 JFS

Od firmy IBM pochézi souborovy systém JFS (Journalled File System), pivodné
implementovany pro operacni systém AIX. Jedna se opét o extent-based soubo-
rovy systém se vsemi zakladnimi vlastnostmi, které jsou pro Linux potfeba.
Neékteré uzivatele mozna zarazi, ze se zurnal vytvari s velikosti danou pevnym
podilem z celkové velikosti svazku a tedy na extrémné velkych svazcich muze
opétovné ptipojeni svazku s JFS (a pfehrani transakei v zZurnalu) trvat pomérné
dlouho.

3.6 JFFS2

Samostatnou t¥idou souborovych systému jsou systémy pro solid-state paméti,
jako je tfeba NAND flash pamét. Zakladni vlastnosti flash paméti je, Ze neni
tfeba (na rozdil od diski) optimalizovat na sekvenéni pfistup. Déle pak pfe-
pisovatelnost je omezena (priimérna Zivotnost pamétového bloku je 10* az 10°
prepsani). Velikost bloku je vétsi nez u diskt (i 32 KB). Na rozdil od disku, ktery
poskytuje dvé zakladni operace — ¢teni bloku a zapis do néj — m4 flash pamét
operace tTi: Cteni, zapis a vymazani bloku. Pied dalsim zapisem je tfeba blok
vymazat. Casto maji pamétové bloky k sobé jesté nékolik bajti tzv. out-of-band
dat navic. Sem lze uklddat dalsi informace o stavu konkrétniho bloku.

Téchto zafizeni je nékolik typi: vétsina USB paméfovych karet ma v sobé
integrovany pamétovy fadi¢, ktery interné fesi preklad adres bloki tak, aby bylo
zajisténo rovnomérné opotiebeni i pti astém zapisu na jedno misto (wear level-
ling). Tyto pamétové karty pak mohou byt pouzity i se souborovym systémem
uréenym pro disky. Pamétova zafizeni kterd nemaji integrovany radi¢ s prekla-
dem adres (FTL, Flash Translation Layer) vyZaduji specidlni souborovy systém.
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Bézné souborové systémy by totiz takovouto pamét castym piepisovanim téhoz
mista (tabulka FAT, tabulka i-uzl, Zurndl apod.) zniéily.

Souborové systémy pro flash paméti obvykle nepfepisuji datové bloky na
misté, ale vytvori ,novou verzi“ datového bloku. Pfi opétovném pripojeni svazku
je pak tifeba zkoumat, ktery fyzicky blok obsahuje nejnovéjsi verzi prislusného
datového bloku.

Jednim z aktudlné pouzivanych souborovych systémi pro flash paméti je
JFFS2 (Journalled Flash File System, verze 2). Jde o Zurnalovany souborovy
systém se stromovou strukturou, pouzivajici mechanismus garbage collection
pro opozdénou recyklaci blok®, k nimz existuje novéjsi verze. Jeho nevyhodou
je, Ze pri pfipojeni musi projit celou flash pamét, protoze metadata souborového
systému si drzi v paméti RAM pocitace. Jak roste kapacita dostupnych flash
pameéti, zac¢ina tato vlastnost JFFS2 vice vadit.

3.7 OCFS2

Souborovy systém OCFS2 (Oracle Cluster File System) byl piivodné vyvinut fir-
mou Oracle pro jejich distribuovany databazovy stroj (RAC, Real Application
Cluster). OCFS2 je pouzivan ponékud jinak nez ostatni souborové systémy: ne-
predpoklada se zde vyluény pristup pocitace k prislusnému blokovému zafizeni.
Lze tedy jeden diskovy prostor (napfiklad diskové pole pfes sit SAN — storage
area network) pfipojit jako lokalni souborovy systém na vice pocitaéich spoje-
nych do clusteru. OCFS2 si pak sdm fidi komunikaci pfes sit i pfes toto blokové
zalizeni, aby pohled vice stroji na tentyz svazek byl konzistentni.

Poznamenejme, ze pro vyzkouseni OCFS2 nepotfebujeme mit drahé diskové
pole a SAN — existuji napfiklad viceportové disky s rozhranim IEEE 1394, pii-
padné muzeme vytvorit distribuovany systém tolerantni k vypadku pomoci ,si-
tového RAIDu“ zvaného DRBD.*

3.8 GFS2

Global File System je projekt zaméreny podobné jako OCFS2, to jest jako sou-
borovy systém clustert se sdilenym diskovym polem. Z projektu GFS2 mimo
jiné pochéazi zamykaci ndstroj DLM (distributed lock manager), ktery interné
pouziva nejen GFS2; ale i OCFS2 a dalsi subsystémy.

Piibuznym projektem GFS2 je také CLVM — cluster LVM, tedy néstroj pro
koherentni operace nad volume managerem, ktery pracuje nad blokovym zafize-
nim sdilenym z vice pocitacu.

4Distributed Replicated Block Device, http: //www.drbd.org. Pomoci DRBD lze dvé diskové
oblasti na dvou riznych poéitacich zrcadlit a na obou zptistupnit jako blokové zafizeni. S po-
uzitim OCFS2 pak muzZe toto zafizeni byt na obou pocitacich i pouzivano zaroven ve formé
souborového systému.
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4 Kam sméruje vyvoj?

Vyvoj v oblasti souborovych systémii ale nekonéi. V soucasné dobé ve svété Li-
nuxu probihaji prace na nékolika novych souborovych systémech. Nékteré z nich
jsou uz v relativné pouzitelném stavu a je mozné je testovat. U jinych zatim neni
jasné, kde az se vyvoj zastavi.

4.1 Ext4FS

Souborovy systém ext4® je naslednikem osvédéeného a robustniho ext3. Zacho-
vava diskovy format, i kdyZz kompatibilni je jen dopfedné, nikoli zpétné: svazek
ext3 lze pripojit jako extddev, ale v pfipadé pouziti novych vlastnosti extddev
uz neni jednoduchié cesta zpét. Vyhodou diskového forméatu téchto souborovych
systému (i véetné UFS, ktery je na tom podobné) je, ze metadata souborového
systému jsou viceméné na pevné definovanych mistech. Tedy i v pfipadé vét-
$tho poskozeni souborového systému je Sance na dohledani aspon néjakych dat.
U souborovych systémi organizovanych jako B-stromy tuto moznost neméme —
metadata mizou byt v podstaté kdekoli a jejich pozice na disku se i v c¢ase
meéni.

Hlavnim rozsifenim ext4dev je volitelné zavedeni extent-based struktury v i-
uzlu namisto struktury z obrazku 1. Toto umozni efektivni ukladani velkych
malo fragmentovanych soubori a pfinese celkové zrychleni pro tyto soubory.
Dale implementuje opozdénou alokaci mista pro zapis az v okamziku zapisu
na disk (podobné jako ma XFS), ¢asova razitka s rozliSenim nanosekund (ext3
a vétsina dalsich souborovych systémii m4 rozliSeni sekundové). Odstrariuje limit
32000 podadresaii v jednom adresafi, zavadi kontrolni soucet Zurnélu pro ptripad
datové chyby.

Pomérné zajimavou vlastnosti jsou neinicializované block groups: v pribéhu
kontroly svazku programem e2fsck se totiz za normalnich okolnosti musi projit
tabulky i-uzld a dalsi struktury v kazdé BG. Pokud ale nejsou vSechny i-uzly
vyuzivany, je to zbytecné zdrzeni. Ext4 si tedy pamatuje, az pokud byla dana
struktura uvnitf BG nejdale pouzita, a tim padem tato struktura (tabulka i-
uzld, bitmapa volnych datovych blokt, atd.) nemusi byt ani celd inicializovana
pri vytvareni svazku programem mke2fs, ani celd kontrolovana uvnitt e2fsck.

Pracuje se i na dalSich rozsirenich jako je on-line defragmentace nebo podpora
soubort vétsich nez 2 TB.

Souborovy systém Ext4 bude dostupny naptiklad v distribuci Fedora 9, ktera
bude zverejnéna v kvétnu 2008.

5V soucasné dobg jiz dostupny v oficidlnim jadfe Linuxu pod jménem extddev.
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4.2 Reiser4

Naslednikem ReiserF'S je souborovy systém Reiserd. Jeho architektura je velmi
podobnd jako ReiserF'S (véetné alokace mista az na uroven bajti), ale pfindsi
nékteré revolucni vlastnosti. Nékteré z nich ale zptisobuji nekompatibilitu s nor-
mou POSIX, coz vzbuzuje pochybnosti o zafazeni Reiser4 do oficialniho jadra.

Zakladni vlastnosti Reiser4 je modularita. Souborovy systém sam je v pod-
staté jen varianta B+ stromu na disku s tim, Ze rdzné ¢innosti jsou realizovany
pomoci plugini. Mizeme tak mit napiiklad plugin, ktery pro nové ulozené sou-
bory automaticky zajisti jejich indexovani vyhledavacim softwarem, plugin pro
kompresi a podobné. Soubor miize mit vice proudi dat (stream). Kromé hlav-
niho proudu tfeba proud s rozsifenymi atributy. Kazdy soubor je pak vlastné
i adresaf (svych vlastnich proudt), coz je prave nepfili§ konzistentni s POSIXem.

Reiser4 zpfistupniuje své transakeni vliastnosti i pluginim a planuje se i zpii-
stupnéni aplikacim, takze uzivatelsky proces bude moci napiiklad udélat nékolik
nezavislych operaci nad soubory a jejich daty a pak budto celou tuto sadu zmén
najednou provést (commit) nebo vratit zpét (rollback).

Bohuzel vyvoj tohoto souborového systému v posledni dobé pfilis nepokra-
¢uje® a tak neni jisté, jestli se vitbec tohoto souborového systému v oficidlnim
jadre dockame.

4.3 BTRFS a CRFS

BTREFS je dalsim projektem firmy Oracle v oblasti souborovych systémi Linuxu.
Jde o souborovy systém s kontrolnimi soucty (podobné jako t¥eba Sun ZFS)
a copy-on-write sdilenim dat. Pouziva extent-based strukturu i-uzlu, nema pevné
alokovanou tabulku i-uzld (alokace je aZ pii vytvofeni souboru). Je integrovan
s device mapperem v jadre pro zajisténi funkce nad vice zafizenimi. Umoziuje
mit v rdmci jednoho svazku vice kofenovych adresaia (napiiklad pro atomické
snimky — snapshots — svazku v ur¢itém ¢ase). Zajimavou vlastnost{ BTRFS a jeho
snimkd je, ze diky copy-on-write mtze byt kterykoli snimek i zapisovatelny.

BTRFS je mozno zacit pouzivat bez reinstalace nad ext3fs — podporuje re-
zim, kdy se ext3 svazek pripoji jako BTRFS a teprve postupné dojde k migraci
formatu metadat.

Paralelné s BTRFS je vyvijen projekt CRFS — cache-koherentni sifovy sou-
borovy systém. Jeho snahou je doséhnout plné POSIXové sémantiky (na rozdil
od Siroce pouzivaného NFS) pfi intentizvnim cachovani dat na strané klienta.
CRFS vyziva vlastnosti BTRFS — predpoklada se, ze CRFS bude pouzity jako
server a sitovy protokol pro zpfistupniovani BTRFS svazk po siti.

SHans Reiser byl v dubnu 2008 odsouzen za vrazdu.
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4.4 POHMELFS

Alternativnim projektem k CRFS je POHMELFS’ Jevgenije Pojlakova. Po-
dobné jako CRFS je v zacatcich svého vyvoje, i kdyz je podle vSeho o néco
déle nez CRFS.

Snahou autora je mit sifovy souborovy systém s vice servery a moznosti
odpojeného pouzivani, jen nad lokalni cache.

4.5 UBIFS

Pokracovanim vyvoje v oblasti specializovanych souborovych systému pro solid-
state paméti je UBIFS. Pouzivd pfekladovou (FTL) vrstvu UBI, kterd jiz je
v jadfe v subsystému Memory Technology Devices zahrnuta. UBIFS nad touto
vrstvou stavi bézny UNIXovy souborovy systém. Na rozdil od JFFS2 m4é struk-
turu plné uloZenou na disku, takze jeho pfipojeni nevyzaduje prochazeni celé
pameéti.

Mezi dalsi vlastnosti patii opozdény zéapis (write-back), komprese pti ukla-
dani dat, zZurnalovani, moznost synchronnich operaci. M4 dva rezimy odpojeni
svazku: rychlé odpojeni, kdy je po pfipojeni potieba prehrat transakce v Zzurnalu
a normalni odpojeni, které je pomalejsi, ale nasledné pripojeni je pak rychlejsi,
protoze seznam neprovedenych transakci je jiz prazdny.

UBIFS je jiz témér ve stavu, kdy je nasaditelny v produ¢nim prostiedi.

5 Zavér
Je tedy vidét, ze vyvojari souborovych systémil v Linuxu jsou stale aktivni

a v brzké dobé mizeme ocekavat zajimavé vystupy z nékolika probihajicich pro-
jektl v této oblasti.

TOficialni vyklad této zkratky je Parallel Optimized Host Message Exchange Layered File
System.
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STABILITA SOUBOROVYCH SYSTEMU

Michal Kratky

E-MAIL: KRATKYQFZU.CZ

Uvod

V této dekadeé narostly zpracovavané objemy dat az na terabyty na jednom poci-
taéi a dokonce v jednom souborovém systému (file system, F'S). Pfitom zakladni
koncepty pouzivané pfi zpracovani dat nedoznaly podstatnjch zmén a prav-
dépodobnost chyby pfi jedné datové operaci tedy pravdépodobné nepoklesla.
Naopak probihd adaptace pivodné serverovych konstrukci do levnych kompo-
nent a vysledkem je pokles spolehlivosti. Napf. SATA disky ur¢ené do PC dnes
bézné implementuji S.M.A.R.T., ale jejich reporty naprosto nelze brat vazné.
Vykony levnych stolnich pocitact jsou nomindlné stejné jako vykony skuteénych
servertl, coz vede na jedné strané uzivatele (a jejich nadfizené) k ,,downsizingu®,
a na strané druhé vyrobce serverd k prechodu na levnéjsi komponenty. Vysled-
kem je bezpochyby zvysSeni pravdépodobnosti poruch pii zpracovani dat a na
to je nutno myslet pfi vytvareni koncepce datovych sluzeb. Ve spravé sité FZU
jsme opakované zazili rozpad FS ext3, ktery vedl k zastaveni provozu, obnové
ze zalohy a navratu k bezchybnému provozu bez zasahu do hardware. Tyto zku-
Senosti kratce popiSeme a v jejich kontextu zhodnotime vyhody a nevyhody tti
FS. Prvni je ext3 — nejbéznéjsi linuxovy FS. ktery jsme napced pouzivali a po-
tom opustili. Druhy je zfs vyvinuty ptivodné firmou SGI a pozdéji uvolnény jako
Open Source. Pro tento FS jsou typické silné samoopravné mechanismy. Tteti je
komer¢ni FS VzFS vyvinuty firmou Veritas a nyni prodavany prostfednictvim
fy. SYMANTEC. Tento FS je soucasti fady drahych SW produkt, ale ve svoji
nejzakladnéjsi podobé je k dispozici zadarmo. Produkty Veritas byly pro FZU
koupeny, ale dodavka se o pét mésici opozdila, takze informace zde budou jenom
kusé.

Popis problému

Do FS samozfejmé zapisuje vyhradné jadro OS. I/O operace je aplikaci potvr-
zena, ale je jadrem kesovana a fyzicky zapis probéhne kdykoliv pozdéji. Jestlize
systém zhavaruje nebo je nasilné ukoncen, potom pfi pfistim startu mize byt FS
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nekonzistentni, proto musi byt pred provedenim mountu napted zkontrolovan.
U zurndlovanych filesystémi tomu tak teoreticky neni, nebot transakce jsou zde
aktivovany jedinou diskovou operaci, ktera provede prepnuti mezi dvéma konzis-
tentnimi stavy. Kontrola necistého FS je pfed mountem vzdy vynucena a kon-
trola ¢istého FS pfed mountem neni nutna. Ze vsech téchto tak samoziejmych
faktt vypyva, ze pripojeny FS je vidy konzistentni.

aplikace
aplikacnf uroven

runtime
—

kes

filesystem
SW RAID Jjadro
110 ovladac (modul)

c_;___ kes
sbémice
HW pocitace
110 Fadié
l\
RAID radic
RAID firmware )
== 5 diskové pole
S kes
backplane
Firmwa_r_g disku
& kes disk
HW disku

Obr. 1: Architektura ukladani dat

Ve skutecnosti zapis do filesystému probiha spis tak, jak je to naznaceno na
obr. 1. Rada operaci je kesovanych, ale pofad se zd4, Ze jedna posledni diskova,
operace ,commit® transakce v zurnalovaném filesystému je porad jedna diskova
operace, kterd se nakonec bud provede nebo neprovede. Disk mé moZnost zpra-
covavat vice pozadavkll najednou a pii tom si pozménit jejich poradi k vili
optimalizaci pohybt hlav. Ale i v tom pfipadé disk potvrdi vyfizeni pozadavki
az po jejich hmotném provedeni. Jen kdyz na disku povolime rezim write back,
bude disk potvrzovat provedeni diskovych operaci ihned po jejich vlozeni do kese
a jadro potom ztrati kontrolu nad jejich skuteénym provedenim. Jestlize potom
takovy systém nasilné vypneme, zistanou nékteré diskové operace neprovedené
a souborovy systém muze byt nekonzistentni, i kdyz je zurnalovany. Toto nebez-
pedi je realné, ale zfejmé neni jediné, nebot jsme pozorovali rozpady souborovych
systémi i bez nasilného vypnuti. Samoziejmé to znamena, ze néco nefungovalo
jak ma.
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Pozndmka: Write back lze nastavit i na diskovych polich a znamené to potom,
7e poli natolik divéfujeme, Ze mu svéfujeme samostatné provadéni velmi roz-
sahlych souborti datovych operaci. Casto je potfeba tuto funkcionalitu povolit,
protoze keSovani je hlavni prostifedek zvySovani vykonu pole a zrychleni byva
mnohonésobné.

Zkoumané rozpady souborovych systémt byly pozorovany za podminek obcas
chybujiciho disku, dale na serveru, ktery byl velmi zatizen diskovymi operacemi
nad lacinym diskovym polem, ale také za bézného provozu vypocetniho uzlu.
Pripad osobniho pocitace s chybujicim diskem naznacuje moznost, ze porucha
v datech vznikla pfi automatickém prifazeni nahradnich blokt. Disk se o¢ividné
opravil, ale data byla narusena. Pripad s pretizenym serverem a low end disko-
vym polem muze naznacovat chybu firmware pole. Pfipad rozpadu vypocetniho
serveru s normalnim provozem nenaznacuje nic. Stroj od té doby bézi dalsi dva
roky bez jakékoliv zmény HW nebo SW. Popsané tkazy probéhly pod linuxem
na FS ext3. Tento filesystém je zfejmé nestabilni v tom smyslu, ze porucha ve
strukturnich datech se za provozu §ifi, az znici celou adresarovou strukturu. Po
pfechodu na FS zfs se podobné projevy zatim nevyskytly. Jestlize je spravna
domnénka, ze xfs je ve vyse uvedeném smyslu stabilni, potom je také pravdé-
podobné, ze v datech na discich existuji poruchy, které se nesiri a nikdo o nich
nevi.

Hledani nekonzistenci

Jakmile jsme pojali toto podezieni, budeme si nejspis ptat predpokladané poru-
chy najit, idealné za chodu systému. Nabizi se myslenka udrzovat nékde stranou
tabulku kontrolnich sum existujicich soubort. Kontrola by potom spocivala pre-
devsim v testu, jestli u souboru, jehoz obsah se podle fidicich idajt inode nemél
zménit, se kontrolni suma také nezménila. Takova kontrola by ale nasla jen ta-
kové poruchy, které vznikly ex post porusenim ptvodné spravného obsahu na
disku. Zfetelné lepsi by bylo integrovat kontrolni sumy pfimo do mechanismu
FS. Toto snad déla SUN zfs a je mozné, ze pouhym jeho pouzitim bude cely
problém vyfesen.

Bez kontrolnich sum je hledédni chyb v obsahu dat vylouceno. Mtzeme se
snazit hledat aspon chyby ve strukturnich datech, to znamena nekonzistence
FS. Pouhé prolezeni celé adresafové struktury a precteni obsahu vsech datovych
souboru je urcity test konzistence. Kazda tuplna zaloha je proto dobra, i kdyby
méla jit na zafizeni /dev/null.

Také jadro OS muze za bézného provozu narazit na nekonzistenci souboro-
vého systému a je ovsem otézka, jak se v tom pfipadé zachova. V linuxu pro FS
ext2/ext3 existuje volba
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errors=continue | remount_ro | panic

kterou lze pouzit pfi mountu nebo nastavit jako defaultni chovani FS pomoci
utility tune2fs. Hodnota continue znamend, Ze systém mé i pfi vyskytu I/0
chyby pokud mozno pokracovat v ¢innosti, remount_ro zakaze zapisy do pro-
blematického FS a panic rovnou vyvold paniku. (Zdali bude systém rebootovan
nebo zistane dole zavisi na parametrech bootu.) Volba errors= se uplatni obecné
v ptipadé I/O chyb.

Podobné pro vzfs ma mount volbu

ioerror=disable | nodisable | wdisable | mwdisable

kde disable znamend okamzité odpojeni FS, wdisable znamend znemoznéni za-
pisu, mwdisable znamena znemoznéni zmén ve strukturnich datech. Nodisable
znamena pokracovani v praci, ale inody postiZzené chybou jsou pro dalsi praci
zablokovany. zfs nic podobného neumi.

Seriézni vyhledavani nekonzistenci je samofejmé mozné jen pfi odpojeném
FS. Z vyse uvedenych tuvah vychéazi, ze je potfeba kontrolovat i FS oznaceny
jako ,Cisty“. Servery jsou obvykle provozovany nepietrzité. Preventivni odstavky
systému na profylaktickou udrzbu uz nejsou v médé a dodavatelé i provozovatelé
se Casto dokonce chlubi, Ze maji uptime stovky dni, aniz by jim systém spadnul.
Kdyz uz jednou za Cas dojde k odstavce, je tim spi§ vhodné vénovat trochu
strojového ¢asu asponi zdkladni tdrzbé. Pro ext2/ext3 tedy napiSeme

fsck -f -y zarizeni

Jestlize mame podezteni na chybujici disk, mtzeme v pfipadé FS ext2/exts po-
uzit povel

fsck -cck -y zarizeni

V tom piipadé program fsck pfed kontrolou konzistence napred otestuje vSechny
bloky zadané diskové oblasti na ¢teni a zapis pomoci programu badblocks, a po-
kud se najdou chybujici bloky, zapise si je do specidlniho inode uréeného pravé
pro vadné bloky. Tim jsou tyto bloky interné zarezervovany, ¢imz je vylouceno
jejich pouziti pro data. Tento mechanismus nemé nic spole¢ného se seznamem
defekti, ktery je udrzovan firmwarem disku. MuzZe se také stat, ze v pribéhu
testovani povrchu se blok projevi jako chybujici, jako takovy je ve FS oznacen,
a soucasné je opravnym algoritmem disku zaménén za jiny blok z ndhradniho
prostoru, takze oprava ve FS byla vlastné zbytecna. Takové pfipady nelze zjistit,
protoze seznam defektd disku je zvenci neviditelny.
Pro vzfs zaddame tplnou kontrolu povelem

fsck -y -o full zarizeni

FS zfs ma jen utility xfs_check a xfs_repair, které neumoznuji vynutit
tuplnou kontrolu. Jeho autofi byli zfejmé toho néazoru, ze kvatlini software je
samospasitelny a chyba v datech neni mozna.
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Zabezpeceni redundanci

Pro zlepseni zabezpeceni ulozenych dat obvykle pouzivdme redundanci. Lze to
udélat na ruznych trovnich. Nékteré aplikace jsou napsany tak, ze uméji praco-
vat nad dvéma pfipadné i vice exemplari dat. Pouze jeden exemplaf je v kazdé
chvili aktivni, ostatni jsou zalozni. Je-li indikovana chyba dat, m& administrator
moznost prepnout na zalozni médium. Pokud chyba vznikla jednordzovym se-
lhanim diskového subsystému, bude timto napravena. Indikovat chybu je ovSem
nutné uzivatelsky na aplika¢ni arovni.

Je mozné, aby primo v souborovém systému byla zavedena redundance, zadny
z posuzovanych FS to ale nepodporuje. Zavedeni redundance na kterékoliv vyssi
urovni, nez kde je ofekdvan vyskyt chyby (SW RAID, HW RAID), v nasi situaci
mize pomoci, prestoze prostiedky redundance jsou tradi¢né stavény na problém
necitelného bloku nebo nefunkéniho disku. Napf. kdyz mame SW RAID a pod
nim je poruseny obsah dat jednoho diskového bloku, potom kontrola integrity
RAIDu musi chybu odhalit, ale neni ovSem jak ji opravit, protoZze neni znamo,
ktera verze dat je spravna.

Poznamka 1: Délat pravidelné kontroly integrity RAIDu je vhodné také proto, ze
pfini jsou disky v poli hodné namahény. Jestlize je néktery disk uz na rozpadnuti,
dostane prilezitost se projevit. Provozovat diskové pole, u néhoz se bojime, aby
nam neselhalo vice diskil najednou, je zcela nevhodné. Na rebuild stejné jednoho
dne dojde, a o data pravdépodobné ptijdeme.

Poznamka 2: MuzZeme si uvédomit, ze redundance je néco jiného nez zaloha. Kdyz
snazivy administrator zaridi pravidelné zrcadleni F'S na jiny FS programem rdist
nebo podobnym, jednéd se o zalohu. Data napied prosla vSemi vrstvami az na
disky, a potom stejnou cestou prochdazeji nazpatek na aplikac¢ni troven a odtud
na zalozni médium. Zaloha samoziejmé chrani pred vSemi druhy vypadkt, ale
je to za cenu navratu ke star§imu ¢asovému bodu.

Zavér

Souborovy systém ext2/ext8 hodnotime jako nestabilni, protoze nekonzistence
se v ném lavinovité §ifi. Souborovy systém zfs se v provozu osvédcuje velmi
dobre, ale je rizikovy, protoze se plné spoléha na automatické kontroly a opravy
a nedavad moznost ru¢niho zasahu do procesu opravy dat. Souborovy systém
VzFS je navrzen jako velmi robustni a dava i slibné prostiedky pro zachranu
poskozenych dat. Praktické provozni zkuSenosti ale jesté nemame. Zabyvame
se situaci, kdy diskovy subsystém velmi ziidka chybuje. Zadny z posuzovanych
souborovych systémiui nenabizi rozumnou metodu, jak vzniklé chyby v datech
za béhu systému identifikovat nebo eliminovat. Nezbyva nez pockat si na dalsi
vyvoj v oblasti ukladani dat.






XXXII. KONFERENCE EUROPEN.CZ 125

VOLUME MANAGEMENT A LINUX
Milan Broz

E-MAIL: MBROZQREDHAT.COM

Abstrakt

Popis specifickych casti LVM2, jaderného ovladace device-mapper, jak se lisi od MD
(multiple device). Priklady ndstroji vyuzivajicich device-mapper, cryptsetup a LUKS.
LVM?2 - zdkladni vlastnosti, metadata.

1 Uvod

Zakladni myslenky spravy diskového prostoru jsou v rtizné podobé soucésti vét-
Siny operacnich systémi.
Zakladnimi pozadavky na spravu diskového prostoru jsou zejména:

abstrakce nad omezeni jednotlivych typi fyzickych zatizeni

jednotné ovladani, flexibilita a Skdlovatelnost
e operace za béhu (High Availability)
e zvySeni bezpecnosti a spolehlivosti (RAID, snimky obsahu)

Operacni systém Linux jako velmi flexibilni systém by mél poskytovat ade-
kvatni nastroje pro spravu diskového prostoru a vybér souborového systému.

Nésledujici popis je popisem vrstvené architektury, kterd ma podporu v sou-
¢asném linuxovém jadie. Srovnani pouziti alternativnich systémi pro konkrétni
konfiguraci je jiz kol pro laskavého ctenare.

Pojmem Volume management je zde chapan systém spravy diskového pro-
storu na trovni blokového zafizeni, tedy vrstvy pod vlastnim souborovych sys-
témem.

Toto feSeni vSak nijak nevylucuje kombinace s jinymi implementacemi vo-
lume managementu ¢i souborového systému.

V tomto textu si kratce popisSeme, co lze ocekdvat od LVM2 a ostatnich
aplikaci vyuzivajicich device-mapperu (coZ je specifickd funkce linuxového jadra).
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2 MD, LVM, device-mapper, ... co je to?

Cela architektura LVM2 [1] je postavena na rozdéleni funkéni ¢4sti na jaderny
ovlada¢, nazyvany device-mapper, ktery implementuje zakladni funkce pro
préaci s blokovymi zafizenimi a na ¢ast implementovanou v userspace, které
pomoci rozhrani device-mapperu zajistuje vSechny funkce spojené s volume ma-
nagementem.

2.1 Jaderné ovladace — device-mapper

Vlastni device-mapper je modularni a velmi flexibilni néstroj, ktery jednodu-
chym zptisobem umoznuje implementovat prakticky libovolnou kombinaci mapo-
vani blokovych zafizeni, véetné naslednych rekonfiguraci, to vSe za béhu systému
a pritomnosti aktivnich IO operaci nad rekonfigurovanym zafizenim.

LVM2 tedy vzdy vyzaduje jadro s funkénim device-mapperem.

Vlastni pouziti device-mapperu neni omezeno jen na LVM2 (ve skute¢nosti
LVM2 zdaleka nevyuzivd veskeré moznosti), proto si v dalsi ¢asti popiSeme
device-mapper podrobnéji.

Ackoliv se od administratori neocekava, ze budou pracovat s rozhranim
device-mapperu pfimo (na to lépe slouzi néstroje jako LVM2 tools, dmraid,
cryptsetup), je dobré o této vrstvé systému védét vice.

2.2 MD — multiple devices

MD je historicky nejstarsi a velmi stabilni subsystém, ktery umoznuje vytvaret
nové blokové zafizeni ktera spoji existujici disky do RAID mapovani. Viceméné
se dnes pouzivda RAID 0,1,10,5 a 6.

Vétsina funkci je implementovana pfimo v jadfe, a ovlada se pfes utilitu
mdadm [12] (ktera pokryvé také vSechny funkce ptivodnich raidtools).

Z principu funkce device-mapperu je ziejmé, Ze vSechny funkce MD by Sly
implementovat pomoci device-mapperu. Nékteré funkce jsou opravdu v jadru
mozné implementovat obojimi néstroji, ale protoze se pouziti nijak nevylucuje,
Castéj$im FeSenim je spiSe kombinace obou nastroju (napiiklad LVM2 které po-
uzivda MD RAID5 zazizeni).

A pro¢ nejde pouzit funkce MD pfimo? Problémy spodivaji pravé v navrhu
MD jako specifického jednoucelového nastroje — chybi zde funkce, poskytujici
zékladni stavebni prvky pro integraci v device-mapperu (zména mapovacich ta-
bulek zafizeni, nékteré funkce jsou implementovany pfimo v jadfe, u device-
mapperu je to o¢ekdvano v userspace apod.).

Nejkomplikovanéjsim problémem je vSak pouziti v clusteru — DM a LVM2
bylo od zacatku navrhované pro mozné pouziti na sdileném diskovém prostoru
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(tj. vice stroji vidi stejny diskovy prostor), kdezto MD je uréeno vyhradné pro
lokalni zazizeni.

3 DM — device-mapper

Device-mapper je jadernym ovladac¢em umozinujicim vytvaret novéa blokova zafi-
zeni a mapovat je na existujici (véetné jinych zafizeni vytvorenych device map-
perem — tzv. device stacking).

Device-mapper ve skutec¢nosti nevi nic o pojmech volume managementu, ani
o déleni disku na particie, ani o pouzitych filesystémech na téchto zafizenich.
Zakladnim stavebnim kamenem je blokové zarizeni a adresovatelnou jednotkou
je sektor.

Ovladani probiha pomoci né€kolika ioctl prikazl, pro uzivatelské aplikace exis-
tuje zasttesujici knihovna libdevmapper [2] (s Gestnou vyjimkou EVMS [11], ktery
s device-mapperem komunikoval ptimo).

Volani device-mapperu na nejnizsi arovni uzivatelem umoznuje pfikaz dm-
setup.

Zakladni funkce spocivaji v nastaveni mapovaci tabulky zafizeni, ktera spe-
cifikuje jméno nového zafizeni a popis jak jsou jednotlivé sektory dale mapo-
vany. Tabulka zafizeni se muze ménit za béhu systému, device-mapper posky-
tuje funkce pro zmrazeni aktivnich operaci a vyménu mapovaci tabulky. Zafizeni
mize mit dvé mapovaci tabulky, aktivni a neaktivni. Jednim atomickym krokem
lze pak neaktivni mapovaci tabulku pfepnout do aktivniho stavu. (Obecné lze
tedy zménit mapovani aniz by béZzici aplikace néco poznala.)

Na nasledujicich prikladech lze jednoduse ukazat, co to je mapovaci tabulka
(pfiklady jsou vybrany spiSe pro jednoduchost, na této trovni administrator
normalné zafizeni nevytvari.)

Podobné postupy vsak lze pouzit naptiklad v regresnich testech pro simulaci
zalizeni a stavi, které nejsou obvyklé.

Jingm praktickym pouzitim je Live DVD, kde je na read-only disku ulozen
vlastni souborovy systém a uzivateli se v paméti (ramdisku) vytvoii pomoci
device-mapperu zapisovatelny snimek, uzivatel vidi tedy zapisovatelny kotenovy
souborovy systém aniz by realné pouzival disky vlasniho stroje.

Priklad — simulace vadného sektoru na disku

dmsetup create bad_disk <<EOF
0 8 linear /dev/sdbl 0O
81 error

9 10000 linear /dev/sdbil 9
EOF
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Priklad — 8TB disk, kde je vSak zapisovatelnych pouze prvnich 32k

dmsetup create fake_disk <<EOF

0 64 linear /dev/sdbil 0
64 17179869120 zero
EOQOF

Piiklad — Sifrovany disk (bez pouZiti cryptsetup)
dmsetup --table "O $SECS crypt aes-cbc-essiv:sha256 $KEY O $DEV 0"

Nové vytvofend zafizeni jsou dostupnd v adresé¥i /dev/mapper.
Popis jednotlivych mapovacich tabulek je soucasti dokumentace linuxového
kernelu a v nékterych dalsich ¢lancich [10].

Targety

Vlastni rozsah funkci device-mapperu je dan dostupnymi targety.
Target je plugin, tedy nezavisly jaderny modul, ktery implementuje konkrétni
typ mapovani. V mapovaci tabulce lze pak jednotlivé targety kombinovat.

e linear — mapuje jednoduchy rozsah bloki na jiné zarizeni
e striped — odpovidd RAIDO (striping)

e mirror — odpovidd RAID1 (mirror) je zékladnim prvkem pro online pfesun
(pvmove) Pro tyto pfesuny je implementovan kernelovy démon kcopyd,
ktery asynchronné provadi zapisy na blokové zafizeni.

e crypt — Sifruje blokové zafizeni s pouzitim cryptoAPI
e snapshot — umoznuje vytvaret virtualni snimky zarizeni v Case
e zero, error, delay — pomocné targety

e multipath — umoziiuje spravu multipath zafizeni (tedy blokovych zafizeni,
ke kterym ma systém vice aktivnich cest, naptiklad pfes Fibre Channel
switch) Konfigurace vyzaduje specidlni uzivatelské nastroje. Z pohledu vo-
lume managementu je vidét opét jedno blokové zatizeni, multipath nastroje
tedy jen konfiguruji aktivni cestu k danému ulozisti a vybiraji patfi¢nou
strategii pfistupu, vybéru cesty a load balancingu.)

Vzhledem k aktivnimu vyvoji existuji dalsi dostupné moduly, ty jsou ale zatim
mimo stabilni jaderny strom.

e raid45 — RAIDA4,5 implementace pro dmraid
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e loop — alternativni implementace pro loopback

e ioband — pfidélovani prenosové kapacity jednotlivych blokovych zafizeni
podle definovanych skupin procesti, napiiklad pro nékolik virtualnich
stroju sdilejicich jeden fyzicky disk.

e replicator — implementace vzdalené replikace zafizeni

3.1 DMRAID

DMRAID je nastroj slouzici pro zpfistupnéni diskovych poli vytvorenych pomoci
software RAID fadi¢t. Tyto Fadice byvaji nékdy oznacovany jako ATARAID [5].
Jde o levné tadice, ¢asto s vlasnim BIOSem, ktery umoziiuje vytvaret RAID pole.
Vlasti funkce je vSak podminéna ovladacem, ktery implementuje vlastni RAID
algoritmus s pomoci systémového procesoru.

Funkce DMRAIDu je velmi prosta — proprietarni metadata, ulozend pfi konfi-
guraci RAID pole na disky, pfevede na mapovaci tabulku device-mapperu a zpfi-
stupni tak dané diskové pole systému.

Vzledem k tomu, ze jde o softwarovy RAID, tato konfigurace mé zejména
smysl pfi sdileni tohoto pole s jinym operacnim systémem. Pro ¢isté linuxové
instalace mnohem 1épe poslouzi MD RAID, piipadné pfimo LVM2.

3.2 cryptsetup-LUKS

Sifrovani dat je v posledni dobé& vyZadovéno z riznych divodi. Mize jit o po-
zadavek ochrany dat v notebooku, ale i ochrana pfed neopravnénou manipulaci
s daty na serveru, pripadné podminka pro certifikaci systému pro manipulaci
s citlivymi daty.

Sifrovani dat je mozné na rtiznych tirovnich — na tirovni souborového systému
(napfiklad EncFS [6]), pfipadné na trovni blokového zafizeni s pomoci dm-
cryptu [7].

V pripadé sifrovaného blokového zafizeni je Sifrovano opravdu vse, véetné
metadat daného souborového systému. Toto feSeni je jako jediné pouzitelné pro
Sifrovani swapu.

Na druhou stranu, Sifrovani na trovni filesystému umoziuje selektivni vybér
soubori, a zaroven umoziuje kopirovat data v jejich Sifrované podobé.

DM-crypt umoznuje vyuzivat vsechny Sifrovaci algoritmy implementované
v ramci jaderného cryptoAPI. Od verze jadra 2.6.25 také pfimo podporuje asyn-
chronni cryptoAPI, coz dovoluje vyuzit hardwarové prostiedky (jako jsou specia-
lizované cryptoprocesory). Tim nejen v budoucnu umozni odlehéit systémovému
procesoru, ale zaroven umozni pouzit certifikovany hardware.



130 Milan Broz

LUKS (Linux Unified Key Setup)

Device-mapper poskytuje zakladni prostiedky pro vytvoreni Sifrovaného disku,
ale podstatnou casti feseni je také sprava klict a zajisténi prenositelnosti takto
Sifrovaného zafizeni mezi jednotlivymi distribucemi, pfipadné i do jiného ope-
racniho systému.

Zde pfichazi na fadu LUKS [8]. LUKS zajistuje standardni formét pro $if-
rovany disk. Tento forméat nejen Ze zajistuje moznost prenositelnosti disku mezi
systémy, ale zaroven pridava nékteré dalsi vlastnosti zvysujici bezpecnost uloze-
nych dat.

Prvni zajimavou vlastnosti je podpora vice klici a jejich spravu (je tedy
mozné pridélit vice rozdilnych kli¢t, napiiklad riznym uzivateltim, piipadné je
odebrat bez nutnosti presifrovani celého disku nebo vyzrazeni jiného klice).

Druhé vlastnost je, ze poskytuje ochranu vici obnoveni jiZ jednou smaza-
ného klice forenzni analyzou disku, napiiklad v pfipadé automatické realokace
vadného sektoru samotnym diskem. Takovyto sektor jiz neni mozné standard-
nimi metodami pfepsat, a pokud by obsahoval napfiklad kli¢, mohlo by dojit
k obnoveni informace, ktera méla byt jiz vymazéana. LUKS zajistuje, Ze citlivé
informace jsou rozlozeny na disku tak, Ze pravdépodobnost takovéhoto ttoku
je minimalizovéna, resp. Ze spolehlivé odstranéni byt jen ¢asti uchovaného klice
znemozni jeho rekonstrukci.

LUKS hlavicka, obsahujici metadata pro spravu klicth a parametry pouzité
pro Sifrované zafizeni je ulozena na pocatku disku, obdobné jako metadata pro
LVM2.

Prace s LUKS diskem
vytvofeni LUKS a klice (s defaultnimi parametry)
cryptsetup luksFormat $DEV
zpristupnéni Sifrovaného zafizeni
cryptsetup luksOpen $DEV cryptl
Pripadné zruSeni mapovani
cryptsetup luksClose cryptl
Samoziejmé je mozné takto vytvorené zafizeni pouzivat v kombinaci s LVM2.
Je mozné sifrovat cely disk, nebo jen nékteré oddily. Vétsina distribuci jiz pod-
poruje nastaveni Sifrovani pfimo v /etc/cryptab, ale napiiklad Fedora 9 uz pod-

poruje pFimo instalaci na plné Sifrovany kofenovy svazek (véetné Sifrovaného
swapu).
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4 LVM2 — Linux Volume Management

LVM1 bylo dostupné jiz pro jadro fady 2.4 ale implementace byla odlisna (im-
plementace nékterych ¢asti pfimo v jadie, pouziti jiného, bindrniho, forméatu
metadat). Z dne$niho pohledu je LVM1 jiz zastaralé.

Pfesto LVM2 néastroje podporuji vSechy zakladni pfikazy LVMI1 a umi pra-
covat s LVM1 formatem metadat.

LVM2 vzniklo jako obecny navrh, vychézejici z rozdéleni funkcionality mezi
jadro systému a uzivatelské nastroje. Zaroven byl hned od pocatku kladen diraz
na pouziti v rdmci clusteru (vyvoj LVM jde paralelné s vyvojem GFS).

4.1 Architektura PV,VG,LV

7 pohledu uzivatele je architektura na prvni pohled komplikovand, ale po po-
chopeni zakladnich priincipt je ovladani vcelku jednoduché.
Logicky lze LVM2 rozdélit do 3 arovni:

e PV (Physical Volume) — odpovida logicky fyzickému disku, ktery je
spravovan LVM2. Vytvoieni PV je ve skuteCnosti jen zapsani jednodu-
ché hlavicky, kterd identifikuje zafizeni jako soucast LVM2 a vyhradi na
pocatku disku misto pro LVM2 metadata.

e VG (Volume Group) — je skupina diskt, ze kterych se pfidéluje misto
pro logické oddily. (Tvoii tak vlastné jakysi pool pro jednotlivé logické
oddily).

e LV (Logical Volume) — jsou pak logické diskové oddily, které jiz uzivatel
pouziva jako disky.

4.2 Metadata

Popis kongfigurace je uloZen v texovém formatu (metadata), ktery je ulozen ve
vyhrazené ¢asti na zacatku disku. Standarné jsou metadata redundantné ulo-
zena na vsech PV patficich do VG. Metadata jsou ulozena v kruhovém bufferu
(existuje tedy, podle velikosti, i nékolik pfedchozich kopii) a zaroven je udrzovan
kontrolni soucet a sériové ¢islo metadat.

Zaroven se metadata pti kazdé zméné automaticky zalohuji do souboru (stan-
dardné v /etc/lvm/backup).

Existuji tedy predpoklady pro pomérné jednoduchou opravu poskozenych
metadat v pripadé havarie. Soucasné nastroje sice poskytuji nastroje pro tako-
vou manipulaci a obnovu metadat, nikoliv vsak jeste patficnou heuristiku pro
odstranéni pripadnych kolizi.
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(Ale i v komplikovanych pfipadech existuje cesta, kdy zkuSeny administrator
mize obnovit poskozend data, v extrémnim pfipadé€ lze rucni editaci metadat
zachranit prakticky cokoliv.)

4.3 Prikazy

Cilem tohoto ¢lanku neni podrobné popsat prikazy LVM2 — ¢tenafe lze odkéazat
na velmi hezky zpracovanou dokumentaci, ktera je soucasti Red Hat Enterprise
Linuxu [3].

Pro uzivatele, ktef{ znaji VxVM (Veritas Volume Manager) miize piijit vhod
struéné srovnani prikazi s LVM2 [4].

Pfikazy obecné pouzivaji pfedponu pv/vg/lv podle toho, se kterou entitou se
pracuje. Stru¢ny popis lze ziskat zadanim lvi help a dale popisem v manuélové
strance. Reportovaci p¥ipazy (pvs/vgs/lvs) umoznuji vypsat vSechny atributy
v potfebném formatu pro pouziti ve skriptech, struény popis lze ziskat zadanim
atributu help (tedy napiiklad pvs -o help).

4.4 Priklad

Na nasledujicim prikladu lze demonstrovat vytvoreni VG, obsahujiciho dva disky
a vytvoreni jednoho RAIDO logického oddilu.

fdisk /dev/sd[bc]

pvcreate /dev/sd[bc]1

vgcreate vg_test /dev/sd[bc]1

lvcreate -L 400M -i 2 -n lv_strip vg_test

mke2fs /dev/vg_test/lv_strip
mount /dev/vg_test/lv_strip /mnt/tst

umount /mnt/tst
lvremove vg_test/lv_strip

vgremove vg_test
pvremove /dev/sd[bc]1

4.5 Podporované funkce

LVM2 poporuje nésledujici zakladni vlastnosti (samozifejmé v kombinacich s MD
RAIDem, cryptsetupem a podobnymi nastroji lze vytvorit dalsi varianty).

e Vytvafeni, online zména parametra a velikosti logickych oddilt
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e Online pfesun libovoného oblasti na PV
e RAIDO (striping), RAID1(mirroring) a manipulace s nimi
e Snimky obsahu

— zapisovatelné snimky na trovni blokového zafizeni nezavislé na sou-
borovém systému

— pouziva copy-on-write oddil, vyzaduje tedy pfedem vyhradit misto
na VG

e fsadm — nastroj pro spravu LV a souborového systému

4.6 Cluster LVM

Podpora funkci LVM2 v prosfedi clusteru (tj. skupiné systémii, které sdileji blo-
kové zafizeni) vyzaduje clvind démona, ktery zajistuje distribuované zamykani
(na urovni VG a LV) s pomoci clusterové infrastruktury.
S vyjimkou snapshoti jsou v clusteru v aktudlni verzi podporovany vSechny
zékladni vlastnosti LVM2, ovladani je zcela identické s lokalnimi pfikazy.
Podminkou pro pouziti mirroru a pvmove (s aktivnimi oddily) je pfitomnost
cluster log modulu a démona (souédst Red Hat Cluster Suite).

4.7 Naroc¢nost na systémové prostredky

Castou otazkou byva jak pouzivani LVM (device-mapperu) ovliviiuje vykonnost
ve srovnani s piimym pristupem na fyzické zafizeni.

Vétsina problémii je vSak svazana s konkrétni konfiguraci, obecné p¥i mapo-
vani jednoduchych logickych oddila je ztrata vykonu zanedbatelné.

e Pii vrstvené konfiguraci (LVM nad MD) a nevhodném nastaveni mize
dojit k tomu, Ze jednotlivé zfizeni nad sebou maji odlisSny pocatek bloku
(chunku) a pii p¥istupu zbytecéné generuji dalsi IO operace (RAID chunk,
souborovy sytém a pocatek LV - metadata area)

e Nastaveni readahead — nékteré konfigurace (RAIDO0) vyzaduji pro dosa-
zeni stejného vykonu pfi sekvencnich operacich vyssi readahead. V novych
verzich LVM2 je optimélni readahead nastaven automaticky.

e Pokud se pouzivd mnoho diskti a logickych oddild (fddové desitky), které
obsahujici LVM metadata, nékteré LVM operace mohou trvat pomérné
dlouho. V tomto pfipadé se doporucuje neukladat metadata na vSechny
disky (automatickd sprdva metadat p¥i velkém poc¢tu PV bude soucdsti
dalsi verze LVM2).
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5 Zavér

V posledni dobé se objevilo nékolik rozlicnych diskuzi, jak by mél volume ma-
nagement vypadat.

Nézory se lisi od striktniho oddéleni jednotlivych vrstev (blokové zafizeni,
RAID, souborovy systém) az po jednotny néstroj, ktery spojuje vSechny vlast-
nosti dohromady.

Zaroven se zcela logicky objevuji hlasy, zda je zadouci, aby nékteré funkce
byly v jadfe Linuxu implementovany duplicitné.

Kazdy pristup mé své vyhody, u kazdého se najde situace, ktera je pro dané
pouziti neefektivni, slozitd, nebo pripadné nejde pouzit vibec. Nemyslim, Ze
v pfipadé Linuxu existuje jedno perfektni feSeni.

Z open source néstroju je zde vhodné jesté zminit existenci EVMS (Enterprise
Volume Management System), ktery mél pomérné rozséhlé moznosti, jeho vyvoj
je ale na mrtvém bodé a jeho podpora byla viceméné ukoncena.

LVM2 a device-mapper existuje jiz delsi dobu, i¢el a implementace se ukazala
jako dobfe zivotaschopné a jsou stéle ptidavany nové funkce (a¢ moznéd pomaleji,
nez by dychtivi uzivatelé oc¢ekévali).

Prioritou vyvoje device-mapperu je co nejvétsi integrace do blokové vrstvy
tak, aby byl kéd co nejvice transparentni a nekomplikovany. Zaroven probihé vy-
voj novych funkénich vlastnosti. (Napiiklad skalovatelnd implementace snimkd,
replikace logickych oddili, apod.) Nekteré funkce narazeji pouze na absenci kédu
v uzivatelskych nastrojich — jaddro pot¥ebné nastroje jiz obsahuje (hotspare ma-
nagement, kombinace snimkid a RAIDu, sledovéni statistik IO operaci).
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Abstract

ZFS is a new revolutionary filesystem developed in SUN Microsystems that has fun-
damentally changed the way filesystems are administered. A completely open source
project which throws away the ideas of conventional filesystem and designed from
scratch to be robust, scalable and simple to administer. This paper aims to be an
introductory material for developers and administrators to be able to understand ZFS
and appreciate the features and advantages of this powerful feature rich yet simple to
administer filesystem.

1 ZFS Overview

ZFS is a transactional object based filesystem. It is a 128bit filesystem and hence
have virtually unlimited storage capacity based on the underlying disk that you
have and is not limited by the software.

ZFS uses the concept of pooled storage. Conventional filesystems were cre-
ated on top of a single physical device. To accommodate multiple devices, the
concept of volume manager was brought in and this added another layer of com-
plexity. Filesystem had no control over the physical devices and it had to rely on
the stability of volume manager. ZF'S eliminates the need for volume manage-
ment by aggregating all the available physical devices into a storage pool. This
pool acts as an arbitrary data store from which filesystems could be created.
Filesystems no longer needs to worry about the size constraints as long as you
have enough storage backup at the devices level. New devices can be seamlessly
added to the pool and all filesystems with in the pool can immediately access
the additional space without any additional work.

ZFS ensures that the data would be always consistent on the disk. This
avoids the need for additional programs to check the consistency of filesystem.
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More over all data and metadata are checksummed using a user-selectable algo-
rithm. All checksumming and data recovery is done at the filesystem layer and
is transparent to the applications.

Self healing property of the data is another great feature of this filesystem.
ZFS supports storage pools with varying levels of redundancy. ZFS recognizes
bad data blocks and when a bad data block is detected, it fetches the correct
data from a redundant copy and then corrects the bad data.

2 History: Why ZFS?

Existing filesystems had many drawbacks which pushed the need for coming up
with a new design for filesystems.

a) Silent Data corruption is one of the main problems faced by existing filesys-
tems. A defect in the disk controller, driver or firmware can corrupt the
data silently without the filesystem coming to know about it.

b) Traditional filesystems are very difficult to manage. User needs to have
knowledge of the filesystem details like labels, partitions, volumes etc. It
becomes very difficult when it comes to growing or shrinking an already
existing filesystem.

c¢) User has to depend on various set of tools and programs to manage filesys-
tems.

d) Portability is also an issue for the traditional filesystems.

e) When it comes to performance, there are many bottlenecks in the tradi-
tional design like fat locks, fixed block size, naive prefetch, growing backup
time etc which makes the filesystems very slow.

3 ZFS: Objectives

While ZFS was designed, all the current flaws of traditional filesystems were kept
in mind and 20 years of obsolete assumptions were blown away. It was figured
out as to why storage has gotten so complicated and designed an integrated
system from scratch. To name a few design objectives:

a) Filesystem should be easy to administer.
b) Filesystem should do the work for you.

c¢) Data should be consistent on the disk always.
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d) Filesystem should be architecture independent. It should be portable.

e) All the above features without compromising on the performance.

4 ZFS Features
4.1 ZFS Pooled storage

ZFS has the concept of pooled storage where in all the physical devices are
abstracted as a storage pool. Filesystems are created on top of this pool and
user doesn’t have the pains to allocate resources for a filesystem. ZFS manages
everything for the user. Disks can be added seamlessly to the pool and filesystem
transparently gets to use the additional disk space. Advanced options are also
available where user can specify quotas and reservations on the filesystems. The
best analogy that can be quoted is ‘ZFS works on disks as VM(virtual memory
subsystem) works on memory’. When we add or remove a memory module,
OS handles the work and everything is transparent to the user. Similarly ZFS
handles the disks or storage for the user.

4.2 Data Integrity and Security

Integrity of the data on the disk is the most essential feature that is demanded of
any filesystem. Most conventional filesystem overwrite blocks when modifying
in-use data. In case of a power failure during these operations, the data is
corrupted and filesystem may lose block pointers to important data. There are
add-on utilities to filesystems which scans the corrupted filesystems and tries
to correct it. This action might take long time for completion and are not
guaranteed for successful recovery.

ZFS uses a concept called copy-on-write. Blocks containing the in use data
are never modified. The changed information is written to alternate blocks and
the block pointer to the in use data is only moved once the write transactions
are complete. If there is a power outage in between the data write, no corrup-
tion occurs the pointer to the good data is not altered until the entire write is
complete. This avoids the need of add-on utilities to keep track of the health of
the filesystem which is really expensive.

4.3 End-to-end Checksumming

Most filesystems only protect against bitrot as the checksum is stored along with
the data block. This won’t protect the data from issues like:

e Phantom writes where driver returns write but actual write didn’t take
place due to controller error or driver error
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e Misdirected reads or writes where the disk accesses the wrong block.
e Accidental overwrites.

e DMA parity errors

In ZFS, the checksum is stored in the pointer to the block rather than with in
the block, all the way up to the root block also called the uberblock. All block
checksums are done in the server memory, so any error up the tree is caught
directly. In a mirrored configuration, along with the detecting the problem, zfs
also corrects the problem by replacing the corrupt data with the correct data
from the good mirror.

ZFS has a low priority process which constantly checks for any inconsistencies
in the filesystem. This is called scrubbing. Since this is of very low priority, it
won’t affect the important programs running on the server.

4.4 ZFS Scalability

ZFS is a 128bit object based filesystem which can achieve unlimited storage the-
oretically. ZFS also implements data pipelining, dynamic block sizing, intelligent
prefetch, dynamic striping, and built-in compression to improve performance.
In addition to the 128bit capability, ZF'S metadata is purely dynamic. As a
result creating a storage pool and filesystems are extremely fast. Only one to
two percentage of writes to disks are metadata. As there is no static metadata,
there is no restriction in the number of files and it depends on the disk capacity
only. You can have built-in encryption also, if your data needs to be secured.

4.5 ZFS snapshots

This is one of the desirable features of a filesystem where you are able to take the
snapshot at any particular point in time and be able to revert back if needed. ZFS
handles this seamlessly with the copy-on-write concept. The time complexity
is O(1) compared to O(N) in traditional filesystems. Snapshots start to occupy
disk space only when the active dataset changes and the additional disk space
consumed is just the difference between snapshot and active data set.

4.6 RAID-Z

RAID-Z is a variant of RAID5 built on top the ZFS concepts. It has dynamic
stripe width and variable block size ranging from 512bytes to 128KB. All writes
are full stripe writes and it eliminates the RAID-5 write home and there is no
need for NVRAM. RAID-Z doesn’t have a requirement for special hardware and
it is most comfortable with cheap disks.



XXXII. KONFERENCE EUROPEN.CZ 139

4.7 Ditto Blocks and built-in compression

ZFS maintains data redundancy above and beyond mirrors and RAID-Z. Each
logical block of data can have up to three physical replica blocks in the disks.
Metadata is also replicated the same way on the disk. These data are compressed
and stored on disk through which we can afford to have multiple copies on the
disk. This ensures the availability of data even if we have corrupted data on the
primary block.

5 ZFS Administration

With pooled storage concept, user no longer need to worry about the volumes.
You can have upto 2*® datasets per pool. ZFS provides you the ability to admin-
ister such a power packed, feature rich filesystem with the help of just two main
simple commands. zpool(1M) command is used for managing and administering
the pools and zfs(1M) is to configure, manage and administer ZFS filesystems.

Filesystems are the administrative control points and they are hierarchical
by design. Properties are inherited from the parent and users can change the
properties of individual datasets. Administration can be delegated to normal
users where by users are made capable of managing their own data.

To detail all the commands and options is out of scope in this paper. All the
major and commonly used commands would be outlined below for reference:

a) Creating a pool

We can create a pool named mypool with two disks ¢1d0 and c2d0 as
mirrors
# zpool create mypool mirror c1d0 c2d0

Pools can also be created from normal regular files. This feature is espe-
cially useful when we are trying out zfs and we don’t have free disks to
spare.

# zpool create mypool mirror /space/mydiskl /space/mydisk2

b) Creating filesystems

Once the pool is created we can create filesystems on top of the pool.
Filesystems created on a pool shared the whole storage unless otherwise
specified with quota and reservation limits.

We can create a home directory filesystem
#zfs create mypool/home
#zfs set mountpoint=/export/home mypool/home

Now we can created home directories for different users
#zfs create mypool/home/vineeth
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#zfs create mypool/home/jan
#zfs create mypool/home/martin
#zfs create mypool/home/Jiri

Expanding the pool

When we get more storage, we can simply expand our pool by adding more
disks.
#zpool add mypool mirror ¢3d0 c4dO

Setting the Properties

ZFS allows you to configure your filesystem by setting different properties
exported by the filesystem. You can set the mount points, nfs shares,
quotas, reservations, compression details, encryption details and more. . .
to list a few examples:

To NFS-export all home directories:
#zfs set sharenfs=rw mypool/home

To Turn on the compression:
#zfs set compression=on mypool

To set quotas
#zfs set quota=10g mypool/home/vineeth

To set reservations:
#zfs set reservation=20g mypool/home/jan

Creating ZFS snapshots

Snapshots are read-only copy of a filesystem at a point in time. You can
create a snapshot of the filesystem, before doing something nasty. In case
of any emergencies, you can always revert back to the snapshot. This snap-
shot doesn’t consume any additional space and it starts to consume space
only when the actual dataset is modified. ZFS snapshots are accessible
through the .zfs/snapshot directory in root of each filesystem.

Take a snapshot of jiri’s directory:
#zfs snapshot mypool/home/jiri@May-1-2008

To roll back to a previous snapshot:
#zfs snapshot rollback mypool/home/jiri@April-1-2008

Access a file in a particular snapshot:
#cat ~jiri/.zfs/snapshot/April-1-2008/sample.c
Creating ZFS clones

Clones are writable copies of snapshots. This is also an instantaneous
process and you can created unlimited number of clones.
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To create a clone of opensolaris source code:
#zfs clone mypool/solaris@May-1-2008 mypool/ws/source-osol

Data backup and restore

You can backup and restore data using zfs send/receive commands. This
is also powered by snapshots and is really fast and efficient.

Generate a full backup:
#zfs send mypool/solaris@May-1-2008 >/backup/osol-backup

Generate an incremental backup:

#zfs send -i mypool/solaris@dayl mypool/solaris@day10
>/backup/sosl-backup-1-10

Remote replication:

#sfs send -i mypool/solaris@dayl mypool/solaris@day10 |
ssh host zfs receive -d /mypool/solaris

Data Migration

You can export filesystem from one host to other transparently. As ZFS
is endian independent, this works across different architecture also
Export pool from old server:

old-srv# zpool export mypool

Physically move the disks to new server and import the pool:
new-srv# zppol import mypool

ZFS and Zones

ZFS when combined with the zones(virtualization concept in solaris) can
offer a lot more features. You can have a dataset delegated to zones which
becomes secure as physical devices cannot be accessed inside zones. If the
zone filesystem itself is in zfs, then zone creation becomes instantaneous
by using snapshots and clones feature.

ZFS Root

OpenSolaris has zfs root by default. This has enhanced the usability of
Solaris considerably:

e patching becomes more safer. You can revert back to a snapshot if
patch was a bad patch

e Root filesystems has all the goodies that zfs has to offer — compres-
sion, encryption, checksumming, snapshots etc.

e Live upgrade is much more faster
e Grub is modified to understand ZFS
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6 Conclusion

ZFS ends the suffering of sys-admins where they have a simple to use, feature
rich powerful filesystem at their disposal now. ZFS is getting recognized for its
efficiency, features and simplicity that it has been ported to other Operating
Systems like Mac OS X and BSD. We can see that the caption ‘Last word
in filesystem’ is no exaggeration when we start to understand this Filesystem
and appreciate its features. As mentioned before, this paper is by no means
a complete reference to ZFS and it is out of scope to explain ZFS in a short
paper. Readers are encouraged to go online for more details and ofcourse have
a hands-on to see the ZF'S in action!
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Abstract

Due to the new government laws, company policies and increased storage demands, data
and its archives became a hot topic in the IT industry. Interesting problems emerged in
the storage world: high performance data access, backup and recovery windows problem
and high availability to name a few. Many storage products that appeared on the market
tries to address those issues with variable rate of success. The goal of this paper is to
introduce one such product, SAM-QFS of Sun Microsystems, which brings interesting
solution to some of the mentioned problems.

1 Introduction

SAM-QFS is a recently open-sourced product of Sun Microsystems. As the name
suggests, it consists of two parts: SAM and QFS.

QFS is a full-featured UNIX file system which can be configured also as
a distributed, high performance file system. It is designed with scalability in
mind and does not put any restrictions on the amount of information that can
be managed. File system can easily handle data volumes that grows over time
from Terabytes to Petabytes without any performance issues. SAM or Storage
Archival Manager, enhances QFS of Hierarchical Storage Management (HSM)
capabilities. In the following sections, we will discuss each part separately and
introduce related features.

2 QFS

QFS is a 64-bit SAN (Storage Area Network) based filesystem. It does not
mean one can not configure QFS on a local disk, but SAN disks are popular and
common underlying storage for QFS. Because more than one device is usually
connected to SAN, QFS offers volume management capabilities to gather disks
or disk partitions into logical volumes. On the other hand, we can not configure
software mirror with QFS. Other volume management software like SVM, Veritas
or zvols have to be used for that.
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2.1 File Allocations and Striped Groups

The volume management enables QFS to use two types of file allocations: round-
robin and striped allocation. Round-robin allocation method writes one data file
at a time to each successive device in the file system. When the file exceeds the
size of the device, only the portion of the file is written to that device and the
reminder goes to the next one.

Striped file allocation spreads the file data evenly across all of the file sys-
tem devices or across the devices that belongs to the dedicated striped group.
Striped group is a collection of devices within the filesystem and there can be
up to 128 striped groups configured in QFS. Striped groups allow one file to
be written to and read from two or more logical disk devices. The reason to
have striped groups is performance. They enable very large disk allocations in
parallel for fast sequential I/O. An example of storage group configuration could
be a media system setup where video and audio files are stored. Video files are
larger and have higher performance demands. They are perfect candidates to
have a dedicated large striped group configured for them. Audio files are not
that demanding and can reside on smaller striped group.

2.2 Paged vs. Direct I/O

QFS supports two I/O methods: Paged I/O and Direct I/0. Paged I/0 is a
default I/O method in QFS and when used, user data are cached in virtual
memory before going to be written to disk. During Direct I/0, on the other
hand, the user data goes directly to the underlying storage. For large sequential
aligned I/O the Direct I/O performs better than Paged I/0.

2.3 DMetadata

File systems use metadata to reference files and directories. In typical file sys-
tems the metadata resides on the same device as file data. The same holds
true for QFS, but QFS is usually configured with metadata on separate dedi-
cated partitions or disks. The advantage is that disk head movement is reduced
during I/0 operations and rotational latency is decreased as well.

File information is stored in inodes. Each inode occupies 512 bytes of disks
space and is catalogued in .inodes file under the mount point. Usually, in the
traditional UNIX file system, the number of pre-configured inodes limits the
number of files in the file system. There is no such restriction in QFS. The file
system allocates inode space dynamically. Therefore, to increase the number of
files we just need to add more metadata devices. .inodes file can hold up to
4 billion of inodes, however it is recommended to have no more than 10 million
of files in single QF'S filesystem.
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2.4 Disk Allocation Unit

The disk space is allocated in units called DAU or Disk Allocation Unit. In
other words, this is the minimum amount of contiguous space QFS works with.
The DAU is adjustable and is set during file system creation. It can not be
changed dynamically later on. The benefit of having adjustable DAU is to tune
the file system to the underlying storage. Especially, to minimise the overhead
of read-modify-write operations typical for RAID volumes.

2.5 Shared QFS

As we already said, QF'S can be configured as a full-fledged distributed file system
that scales up to 256 nodes. In shared QFS environment, data flows through
the attached SAN fabric, but messages and control information are exchanged
through network. This is in contrast to other distributed file systems like Coda,
where everything flows over the network.

In the shared QFS environment, one host acts as a metadata server and
others are configured as clients. There can be more than one metadata servers
configured, but at a given time, only one of the hosts acts as the metadata server.
The others are potential metadata servers sometimes referred to as metadata
clients (MDC). Those step in when the primary metadata server fails.

Shared QFS file system software is not only for Solaris. Linux is supported
within the shared file system environment too. However, Linux hosts can act as
clients only.

When a host makes changes inside the shared QFS environment, the file
system assures that those changes are visible to other hosts immediately. To
achieve this QFS, implements so called lease protocol. Basically, each hosts
which intends to access a file, including the metadata server, must acquire an
appropriate lease before the access. A granted lease gives the host privilege to
perform certain operations on the file like read, write, append, truncate, lock,
stage and open.

Hosts request a lease by sending a message to the server, which responds by
either granting the lease or deferring the request. Lease requests are deferred if
conflicting leases exist. For instance, only one write lease can be active unless
multi-host write has been enabled.

The multi-host write is an ability for two or more nodes to write to the same
file at the same time. File system relaxes the lease policy at this time and it is up
to the application to ensure the data integrity. Also, to prevent data corruption
applications need to use buffers aligned on page boundaries with multi-host
writes.

In the usual case, a client expires its lease at given expiration time. When
this happens, the client notifies the server and server may then notify any waiting
clients that they may re-apply for their leases.
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If a client fails, the server forcibly expires client’s lease. This happens after
additional time has been granted to the client, to allow for a heavily loaded
client, network retransmission problems, etc.

3 SAM

Storage Archive Manager or SAM, enhances QFS with hierarchical storage man-
agement (HSM) ability. In general, HSM is a storage technique that migrates
the data from high-cost media to low-cost media. HSM is sometimes referred to
as multi-tiered storage. The critical or high priority data is stored on the first
tier which is usually formed by fast and expensive fibre channel (FC) disk arrays.
The first tier is sometimes referred to as disk cache. The less critical data are
put onto other tiers to cheaper SATA disks, tapes or optical media. The number
of tiers can depend on the amount of data being managed and the policy set in
the storage environment. Typical system has three tiers that consist of FC disk
arrays as the first tier, SATA disks as second and tapes as third tier.

3.1 Daemons and Concepts

SAM manages data in a slightly different way than other HSM products. SAM
is not stand-alone product, instead it becomes an integral part of the QFS file
system after its configuration. SAM brings additional storage tiers to the file
system, which means that the file system namespace can span across additional
disks, tape and optical libraries. SAM consists of multiple user-space daemons
that receives events from the file system and communicate among themselves.

SAM does not migrate data, it creates copies instead. There can be up
to four copies of data in the file system. A daemon called sam-archiverd is
responsible for making the archive copies. When a file is created or changed in
the file system, archiver is notified about that and looks up the archive policy
specified for that file system. According to that policy, if the file is a candidate
for archiving, its copy is made immediately. The archive copies represent file
data backups, but archiver can also do metadata backups. Everything is done
on-the-fly and file system does not need to be unmounted for doing that. This
approach eliminates the well known backup window.

File data are put into the TAR format and stored on archive media. There
are two types of archive copies recognised disk archive and tape archive. Disk
archives are put to the existing filesystems, now raw disk is used for archivation.
Every file system that can be mounted under Solaris can act as place holder for
disk archives.

Archiver usually creates archives on SCSI or FC tape libraries attached to
the host where the daemon runs. In case of shared QFS configuration archiver
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and other SAM daemons have to run on metadata server. Clients can not archive
directly. However, archiving can also be performed via network to remote disks
and tapes. SAM implements a communication protocol to talk to ACSLS — the
software that controls the remote tape library.

Archive copies can be released from its media manually or automatically ac-
cording to the policy set by system administrator. For example data is released
after some time or when the storage is filled over the predefined limit and more
space is needed for important data. SAM storage policies can be quite sophisti-
cated and the configuration is out of scope of this paper.

When a file is archived, optionally released and later on its data is needed
on the disk cache, sam-stagerd daemon stages the file back. Note, that we can
stage from any copy of the given file. The staging process is fully transparent
to the applications. Staging the file back is actually the same operation as file
data recovery. Again, it is performed on-the-fly therefore the recovery windows
problem is minimised.

Media with old data that are no longer needed are recycled by sam-recycler
command. This command follows the recycling policy set by the system admin-
istrator.

4 Conclusion

We have briefly introduced the most interesting SAM-QFS features. We did
not mention how SAM-QFS can be made highly available, since this topic is
quite extensive and the additional product that is used to achieve this — Sun
Cluster — is not yet fully open-sourced.

SAM-QFS is still being developed. The next release 5.0 shall be out next
year and brings, among others, a couple of redesigned SAM components, file
system journaling, and file system online grow and shrink capability. Also, QFS
is being enhanced for future HPC market. It will support intelligent storage
nodes and object storage disks.
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Uvod

Operacni systém HelenOS je softwarovy projekt, ktery z iniciativy studenti jiz
nékolik let vznikd na piadé Matematicko-fyzikalni fakulty Univerzity Karlovy
v Praze. Cilem projektu neni nahradit mainstreamové operacni systémy, ale vy-
tvorit pokud mozno co nejlepsi nosi¢ pro zkouseni riznych napadd v oblasti
implementace a vyzkumu operacnich systému. Dikazem toho je naptiklad pét
diplomovych praci a jedna disertacni prace, které jsou v soucasné dobé na fa-
kulté reseny a které s projektem HelenOS tematicky tzce souvisi. V minulosti byl
HelenOS nékolikrat vyuzit v kurzu operacnich systému jako projekt pro semest-
ralni prace studentti. Smyslem vsSech téchto aktivit je postupné doplnit chybé&jici
dilezité vlastnosti pomoci vice ¢i méné obvyklych postupti. Charakteristickym
rysem dosavadniho vyvoje je také usili o co mozna nejobecnéjsi vnitini rozhrani
a celkovou prenositelnost, coz se projevuje tim, ze HelenOS je mozno spustit na
celkem sedmi procesorovych architekturach, poc¢inaje procesory ARM a konce
64-bitovymi procesory UltraSPARC.

7 raznych reakci, které se ndm od zvefejnéni projektu v roce 2006 dostaly,
bylo patrné, ze HelenOS je potencidlné velmi zajimavy projekt pro rtzné sku-
piny lidi — jako embedded operac¢ni systém, jako systém pro rtzna fyzikalni
méfeni, jako vyukovy systém nebo prosté jako zajimava hracka. Uvédomili jsme
si ale, ze pro vznikajici komunitu je slozité se do jeho vyvoje zapojit diky prilis
velké adop¢ni bariére. Tato adop¢ni bariéra byla z ¢asti tvofena skutecnosti, ze
pro vyvoj HelenOSu je zapotiebi instalace simuldtort riznych architektur a pro
spolehlivy ptreklad ze zdrojovych kédu také specidlnich cross-kompileru a cross-
-linkerti. Nejvétsi bariérou byla bez pochyby absence souborového systému, diky
niz bylo obtizné uvédomit si potencial, ktery HelenOS skryva, a kterd znacné
omezovala pouzitelnost systému. V poloviné roku 2007 tedy zacaly snahy situ-
aci napravit a navrhnout jednoduchy a zaroven rozsititelny ramec pro podporu
souborovych systémti v opera¢nim systému HelenOS. Ve zbytku tohoto ¢lanku
se budeme vénovat popisu toho, ¢eho bylo zatim dosazeno, s jakymi implemen-
taénimi problémy jsme se setkali a co na nas teprve ¢eka.
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Pohled pod poklicku

V této cCasti trochu nakoukneme HelenOSu pod poklicku. Zvlastni pozornost
budeme vénovat navrhu IPC, protoZe ten ma zasadni vliv na navrh samotného
subsystému systému souborti.

Struktura systému

HelenOS obsahuje pomérné pokrocilé mikrojadro, které vytvaii priznivé pro-
stfedi pro béh uzivatelskych tloh (task) a umoziuje témto tlohdm navzjem
komunikovat. Protoze jsou adresové prostory jednotlivych tloh navzajem izolo-
vény, jedinym zptisobem komunikace je bud prostfednictvim zasilani IPC zprav
a nebo explicitnim sdilenim paméti. Nékteré uzivatelské tlohy jsou v jistém
smyslu specialni, protoze zastavaji tkoly, které by mélo v tradi¢énim operac¢nim
systému na starosti jadro. Jednad se predevsim o ovladacCe zafizeni a o systé-
mové sluzby jako je napriklad virtualni konzole nebo pravé souborovy systém.
Jadro témto specidlnim tlohdm proptjcuje vyssi privilegia a umozinuje jim tak
napiiklad pfimy pfistup k ur¢itému hardware.

Vl1dkna a vlakénka

Uzivatelské ulohy mohou byt v HelenOSu vicevlaknové, coz umoznuje jadru
vyuzivat pripadného paralelizmu viceprocesorového systému tim, ze naplanuje
dvé vldkna (thread) jedné tulohy na dva rizné procesory. HelenOS tedy podpo-
ruje a planuje jaderna vldkna. Ta mohou mit, a v drtivé vétSiné pfipad maji,
i uzivatelsky kontext. Z divodu popsanych nize v ¢asti o IPC se v uzivatelském
prostoru za podpory standardni knihovny kazdé jaderné vlakno rozpada jesté na
jedno az nékolik vlakének (fibril). Tato vldkénka bézi v kontextu svého vldkna
a jadro o nich nic nevi a nedokaze je primo planovat. To méa na starosti prave jiz
zminéna standardni knihovna. Na rozdil od jadernych vlaken, ktera mohou byt
v dtsledku preempce pozastavena a odebrana z procesoru prakticky v libovolny
okamzik, vlakénko bézi, dokud se samo nevzd4 fizeni nebo dokud nezavola IPC
operaci, kterd nemtze byt okamzité provedena.

IPC a asynchronni framework

HelenOS navzdory modernim trendim vyuziva pfevazné asynchronni komuni-
kaci, avSak podporuje i synchronni. Nazvoslovi uzité v celém IPC subsystému
je odvozeno z prirozené abstrakce telefonniho spojeni mezi ¢lovékem na jednom
konci a zéznamnikem na konci druhém. Asynchronnost je zde déna pravé tim, ze
na strané volaného je zaznamnik a nikoliv dalsi ¢lovék, ktery by byl s to okamzité
odpovidat.
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Bézna IPC komunikace probihé néasledujicim zptsobem. UZivatelské vlakénko
pouzije jednu ze svych telefonnich linek (phone), kterou mé propojenu se za-
znamnikem (answerboz) cilové tlohy, a uskuteéni po ni kratky hovor (call).
Odesilajici vlakénko muze bud pokracovat ve své praci a nebo pockat na od-
povéd. Cilova tloha mé nyni ve svém zéznamniku zmeskany hovor. Dfive ¢i
pozdéji dojde k jeho vyzvednuti néjakym vldkénkem patiicim do cilové tlohy,
které zpravu zpracuje, odpovi na ni a nebo ji pfeposle néjaké tieti strané. V kaz-
dém pripadé nakonec nékdo na zpravu odpovi. Odpovéd je analogicky uloZena
do zaznamniku, v tomto ptripadé zaznamniku tlohy, ktera uskutecnila ptivodni
hovor.

Zivotni cyklus jednoho asynchronniho IPC pozadavku v sobé skryva nejedno
uskali. V pripadé, ze tloha obsahuje vice nez jedno vldkénko, neni iplné ziejmé,
pro které z nich je uréen hovor ulozeny na zaznamniku tlohy. Problém je tak
zavazny, ze nam nabourava koncept spojeni, jak ho napiiklad zndme z BSD
socketii. Krom toho obsluha asynchronni komunikace vétsinou vede k nepte-
hledné zméti raznych callbackovych funkci a kédu, ktery si pomoci stavovych
proménnych snazi udrzet piehled o tom, kdo zrovna c¢eka na jakou zpravu ¢i
odpovéd.

HelenOS tyto problémy fesi nasazenim specifického asynchronniho frame-
worku a intenzivnim vyuzitim manazerskych vldkének. Specidlni manazerska
vlakénka jsou jako jedina opravnéna vyzvedavat hovory pfimo ze zadznamniku
a dale je predavat uzivatelem definovanym béznym vlakénktim, ktera obsluhuji
diléi spojeni. Pokud se b&zné vladkénko rozhodne ¢ekat na odpovéd, kterd jesté
neni k dispozici, asynchronni framework sam zaregistruje potiebny callback pro
zachyceni odpovédi a pfepne se na jiné vlakénko, které mutize pokracovat v béhu.
Na ptivodni vldkénko se opét prepne az tehdy, kdyz uz je odpovéd na jeho
IPC pozadavek pripravena. Z pohledu jednotlivych vldkének vypadéa komunikace
prostfednictvim asynchronniho frameworku velmi pfimocare a jednoduse.

IPC a sdileni paméti

Jak jiz bylo feceno, uzivatelské tlohy a v nich obsazena vlakénka mohou komu-
nikovat pomoci ukladani kratkych hovort na zaznamnik volané tlohy. To, Ze zde
hovory oznacujeme jako kratké mé sviij doslovny vyznam, protoze tato metoda
komunikace dokaze prenést pouze velmi malé mnozstvi dat. Pivodné se jednalo
o Ctyfnasobek toho, co dané architektura umeéla ulozit do vseobecného registru.
Pro zasilani delSich a velmi dlouhych zprav nebyl takovyto zptusob komunikace
prijatelny. Jiz od zacatku jsme planovali, Ze nase jadro bude podporovat sdileni
pameéti mezi jednotlivymi tilohami. Na konec jsme sdileni paméti dovedli takika
k dokonalosti tim, ze jsme jej plné zaintegrovali do IPC. Ukazalo se totiz, ze
pomoci kratkych IPC zprav je mozno velmi elegantné dohodnout podminky sdi-
leni mezi jednotlivymi tcastniky. Pro sdileni pameéti pouzije tloha specialni IPC
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metodu, IPC_M_SHARE_IN nebo IPC_M_SHARE_OUT, resp., a v argumentech
zpravy uvede tdaje o zdrojové nebo cilové, resp., virtualni adrese, velikosti sdi-
iniciuje sdileni paméti s jinou ulohou a zac¢ne sledovat vyvoj udalosti. Druha
tloha obdrzi zpravu a na zakladé obdrzenych informaci se rozhodne, zda na
sdileni ptistoupi ¢i nikoliv. Pokud pfistoupi, odpovi prvni tiloze kladnym névra-
tovym kédem. Jadro kladny navratovy kéd zaznamend a provede kroky vedouci
k vytvoreni jiz dohodnutého sdileni. Pokud k dohodé nedojde, jadro ztstane
v této zalezitosti pasivni a inicidtor obdrzi chybovou navratovou hodnotu.

Navrh a implementace

Funkcionalita celého subsystému systému soubort je rozloZena do tii samostat-
nych celki:

e podpora ve standardni knihovné,
e podpora ve VFS serveru,

e implementace vystupniho VFS protokolu v ovladac¢i koncového souboro-
vém systému a

e podpora v knihovné libfs.

Standardni knihovna

Standardni knihovna obsahuje kéd, ktery prevadi vice méné POSIX volani dané
uzivatelské ulohy na protokol, kterému rozumi vstupni ¢ast VFS serveru a timto
zpusobem mu predava klientské pozadavky. Néktera volani, jako naptiklad open-
dir(), readdir(), rewinddir() a closedir() implementuje standardni knihovna
pfimo pomoci jinych voldni — v tomto ptipadé tedy open(), read(), lseek()
a close(). Protoze VFS server umi pracovat pouze s absolutnimi souborovymi
cestami, zajistuje standardni knihovna rovnéz volani getcwd() a chdir() a také
prevod vsech relativnich cest na absolutni. Pfedavani absolutnich cest nemusi
byt sice vzdy nejefektivnéjsi, zato prinasi fadu vyhod. Jednak velmi zjednodusuje
navrh VFS serveru a knihovny libfs a také umoziuje lexikalni zpracovani vSech
vyskytl komponenty tecka-tecka. Kromé vysSe uvedeného, standardni knihovna
neobsahuje zadné datové struktury a algoritmy pro podporu systému soubori.
Kazdy pozadavek, ktery nedokaze vyresit sama obratem pieposila formou jedné
nebo nékolika IPC zprav VFS serveru.
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VEFS server

vvvvvv

v operac¢nim systému HelenOS. Predstavme si pomyslné rozdéleni tohoto serveru
na ¢ast vstupni a vystupni.

Céast vstupni piebird pozadavky od klientskjch uzivatelskych tloh. Para-
metry téchto pozadavki jsou bud absolutni cesty k soubortim nebo deskrip-
tory jiz otevienych souborti. Pokud je parametrem cesta, provede VFS operaci
vfs_lookup_internal(), jejimz vysledkem je tak zvany VFS triplet. VFS triplet
je usporadana trojice, ktera pomoci globalniho ¢isla souborového systému, glo-
balniho ¢isla zafizeni a cisla souboru na dané instanci souborového systému
jednoznac¢né urcuje néjaky soubor. ZaheSovanim podle VFS tripletu se VFS ser-
ver pokusi najit odpovidajici VFS uzel. VFS uzel, instance typu vfs_node_t, je
abstrakce, ktera v adresovém prostoru VFS serveru predstavuje néjaky soubor,
na ktery ma VFS referenci. Vsechny soubory, se kterymi VFS pracuje jsou re-
prezentovany pomoci VES uzlt. V pripadé, Ze parametrem operace je deskriptor
souboru, je prevod na VFS uzel daleko jednodussi, protoze tabulka otevienych
soubort, kterou VFS udrzuje pro kazdou klientskou tlohu zvlast, pfimo obsahuje
ukazatel na strukturu reprezentujici odpovidajici otevieny soubor (ufs_file_t) a ta
zase primo ukazuje na VFS uzel.

Jakmile VFS server zna VFS uzel, kterého se VFS operace tyka, muze ji
predat ovladaci ptislusné instance souborového systému a nebo ji provést sam.
V soucasné dobé realizuje VFS server naptiklad operaci VFS_SEFEK, protoze
VFS_SEEK nevyzaduje dalsi interakci s prisluSnym souborovym systémem.
VFS_SEEK, ktera odpovidda POSIX volani Ilseek(), pouze posune ukazatel ak-
tualni pozice pro ¢teni a zapis v prislusné strukture vfs_file_t. K tomu muze za
urcitych okolnosti potfebovat znat velikost daného souboru — tu ale VFS server
udrzuje pfimo v odpovidajicim VFS uzlu.

Vystupni ¢ast VFS pak komunikuje s ovladac¢em koncového souborového sys-
tému, jehoz ¢islo a také ¢islo zafizeni, na kterém je tento souborovy systém pii-
pojen, zna diky informacim uloZzenym ve VFS uzlu. Soubor vSech zprav, které
miuze VFS server poslat jednotlivym ovladac¢tim koncovych souborovych systémi
jednoznacné definuje vystupni protokol VFS. VSechny serverové tlohy, jejichz
ambici je ovladat néjaky konkrétni souborovy systém, musi tomuto protokolu
rozumét a musi jej implementovat. V podstaté se jedna o objektové oriento-
vany navrh, ktery ma jen trochu pfirozenéjsi formu nez VFS v monolitickych
kernelech, které byvaji realizovany pomoci sady ukazateld na funkce.

PLB a kanonické cesty

Vyznamnou ulohou, na jejimz feseni se podili VFS server spolu s pfipojenymi
souborovymi systémy, je prevod znakovych fetézci reprezentujici cesty k sou-
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boram na VFS triplety. VFS server postupuje zhruba tak, Ze se postupné pta
ovladacii souborovych systému pripojenych podél dotyc¢né cesty. Kazdy dotazany
ovlada¢ vyfesi maximalni ¢ast cesty od jiz vyresené casti az po pripadny dalsi
bod pfipojeni (mount point) jiného souborového systému. Cestu nakonec vy-
fesi posledni dotdzany souborovy systém a posle VFS serveru pozadovany VFS
triplet jako odpovéd. Cilem névrhu podpory souborovych systémi v opera¢nim
systému HelenOS bylo vyhnout se situaci, ve které by se cesta ¢i jeji ¢ast neu-
stale kopirovala mezi VFS serverem a dil¢imi ovladaci koncovych souborovych
systémi. Za timto tucelem alokuje a udrzuje VFS server cyklickou vyrovnavaci
pamét, do které umistuje vyhleddvané cesty. Kazd4 implementace koncového
souborového systému tuto vyrovnavaci pamét, zkracené oznacovanou jako PLB
(Pathname Lookup Buffer), s VFS serverem sdili v rezimu pro ¢teni. Samotné
umisténi cesty do PLB a rizeni distribuovaného vyhledani je implementovano
v jiz zminéné funkci vfs_lookup_internal().

vfs_lookup_internal() musi garantovat, ze do PLB ulozi jen cesty v kanonic-
kém tvaru. To znamena, ze musi ovérit Zze cesta neobsahuje napiiklad dvé lomitka
za sebou, Ze v cesté neni zadny symbol tecka ¢i tecka—tecka. Pokud neni cesta
v tomto smyslu v poradku, pouZije se specialni restartovaci automat, ktery ji
postupnym opracovavanim pfevede na kanonicky tvar.

VFS server tedy ulozi jiz kanonickou cestu do PLB a zkontaktuje souborovy
systém, ktery je pripojen ke koteni adresarového stromu. Zasle mu zpravu typu
VFS_LOOKUP a jako argumenty uvede indexy prvniho a posledniho znaku cesty
v PLB. Poté, co kofenovy souborovy systém vyfesi svou Cast cesty, nedopovi
nutné VFS serveru. Pokud je totiz jeSté co fesit, preposle zpravu VFS_-LOOKUP
tomu souborovému systému, na jehoz bodé pripojeni sam skoncil vyhledavani
a upravi argumenty zpravy tak, aby index prvniho znaku cesty v PLB ukazoval
na prvni nevyfeseny znak. Vyhledavani v tomto duchu pokracuje az se nakonec
jednomu souborovému systému podafi cestu vyresit celou. Teprve tento posledni
souborovy systém odpovi na puvodni zpravu VFS_LOOKUP a v odpovédi za-
hrne cely VFS triplet odpovidajici nalezenému souboru. Diky pravé popsanému
navrhu usetfi HelenOS zhruba polovinu systémovych volani, nemluvé o usetie-
ném kopirovani paméti.

Ovladac¢ koncového souborového systému

Jak jiz bylo feceno, kazdy ovlada¢ souborového systému musi implementovat
vystupni VFS protokol. Pro ucely ovéreni funkénosti celého konceptu jsme pfi-
stoupili k nadvrhu a realizaci velmi jednoduchého souborového systému, jehoz
datové struktury existuji jen v paméti pocitace a ktery nemé ani zadny diskovy
format — TMPFS. Na druhou stranu, TMPFS ma hierarchickou adresarovou
strukturu a umoznuje plnohodnotné otestovat vSsechny souborové operace, které
mohou uzivatelské tlohy pouzivat.
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Pro potieby slozitéjsich souborovych systému, které maji diskovy format,
jsme navrhli specidlni server - DEVMAP, ktery dokaze propojit prislusny ovla-
dac¢ koncového souborového systému s ovladac¢em blokového zafizeni podle glo-
balniho ¢isla zafizeni. Potfeba komunikace mezi souborovym systémem a bloko-
vym zafizenim je jasna. Soubor zprav, které bude ovlada¢ souborového systému
ovladaci blokového zafizeni zasilat jednoznac¢né urci protokol pro pfistup k blo-
kovym zafizenim a, podobné jako v pripadé vystupniho VFS protokolu, umozni
pouzivat libovolna blokova zafizeni s ovladaci podporujicimi tento protokol.

Kromé implementace vystupnich VFS operaci musi ovladace koncovych sou-
borovych systému implementovat také rozhrani knihovny libfs, kterou popisu-
jeme nize.

Knihovna libfs

Neékteré konstrukee, které logicky patii do ovladace koncového souborového sys-
tému, by se objevovaly v implementaci kazdého takového ovladace — nékdy jen
s minimalni obménou, nékdy dokonce na vlas stejné jako v ostatnich imple-
mentacich. Pro odstranéni tohoto problému byla zalozena knihovna libfs, jejimz
cilem je pomoci vhodnych abstrakci koncentrovat podobné duplicity do jednoho
mista. V soucasné dobé je soucasti knihovny kéd, kterjm se jednotlivé souborové
systémy registruji u VFS serveru a davaji mu védét o své existenci.

Dalgim a velmi podstatnym piikladem libfs kédu je funkce libfs_lookup().
Tato funkce je vlastné generickou sablonou pro implementaci vystupni VFS ope-
race VES_LOOKUP. Tuto operaci musi podporovat kazdy koncovy souborovy
systém, ale vzhledem k jeji slozitosti a také provazanosti mezi misty pripojeni
jednotlivych souborovych systému je strategicky vyhodnéjsi spravovat jeji kdd
centralné. libfs_lookup() je specifickd také tim, Ze neimplementuje pouze vyhle-
davani, ale rovnéz vytvareni a ruseni jmen soubord v adresafovém stromé, vy-
tvareni prazdnych soubort a adresaia a urcovani rodicovského VFS uzlu k uzlu
zadaného cestou. Aby to fungovalo v ramci konkrétniho souborového systému,
musi tento implementovat nékolik operaci, které libfs feknou, jak presné ma
prohledavat adresar, jak vytvorit ¢i zrusit jméno souboru v adresdfovém stromé
nebo jak vytvorit ¢i smazat soubor.

Zmény vynucené implementaci

Predchozi ¢ast se vénovala strué¢nému popisu toho, ¢eho bylo zatim na trovni
podpory souborovych systému v opera¢nim systému HelenOS dosazeno. V této
Casti se podivame na nékolik zmén, které si tato podpora vynutila.
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Vylepseni IPC

Neékteré operace VFS serveru by bylo hezké provést zaslanim jedné kratké IPC
zpravy, pokud by se ovSem vystacilo s dostupnymi IPC argumenty. Pfikladem
takové operace je jiz zminovana vfs_lookup_internal(). Tato interni funkce zasila
kofenovému souborovému systému zpravu VFS_.LOOKUP o péti argumentech,
coz je o dva vice, nez bylo mozné v diivéjsi implementaci predchazejici pridani
podpory souborového systému. Tento pripad jasné ukazuje, Ze na rozdil od jed-
nodussich protokolt, které HelenOS podporoval jiz dfive, protokol slozitosti od-
povidajici potfebam protokolu VFS vyzaduje vétsi pocet argumentt IPC zprav.
Omezeni poc¢tu IPC argumentii méa své koreny v po¢tu argumenti, které lze pre-
dat v registrech procesoru béhem systémového volani. ZvySenim tohoto limitu
na Sest jsme docilili toho, ze pfi asynchronnim typu IPC je nyni mozno predat
¢tyri IPC argumenty pfimo v registrech. Neoptimalizovand verze IPC dokéze
predat az pét IPC argumentd, s vyhledem na dalsi rozsifeni do budoucna.

Pro komunikaci mezi standardni knihovnou a VFS serverem, béhem niz
se predavaji fetézcové argumenty, by bylo pouziti sdilené paméti prilis tézko-
padné. Ze své povahy prevazné jednorazové presuny dat je mnohem lepsi usku-
teCnit nikoliv sdilenim, ale kopirovanim. Kopirovani vyzniva lépe i pro ope-
race read() a write(), protoze se opét jednd o jednordzovy presun dat mezi
klientskou tlohou a ovladacem koncového souborového systému. Tato tvaha
vedla k zavedeni dvou novych systémovych IPC metod, IPC_M_DATA_READ
a IPC_M_DATA_WRITE, jejichZ pouziti je analogické pouziti metod pro sdileni
pameéti. Rozdil je samoziejmeé v tom, zZe jadro pii pouziti téchto metod nenastavi
sdileni paméti, ale fyzicky zkopiruje blok dat z jednoho adresového prostoru do
druhého.

Piiklad read() a write() naznaéil, ze IPC zpravy mohou pfejit pies jeden ¢i
nékolik mezilehlych dloh — v tomto piipadé VFS server. Pro podporu prepo-
silani kopirovacich zprav a zprav pro sdileni paméti bylo potieba toto chovani
povolit a zarucit, ze lohy, které takové zpravy pieposilaji, nemohou do obsahu
zpravy nijak zasdhnout. Prijemnym vedlejsim efektem tohoto malého vylepSeni
je skutecnost, ze samotna kopie dat nebo sdileni paméti bude provedeno pouze
jednou, a to mezi prvnim odesilatelem a poslednim adresatem prislusné zpravy.

Tématu preposilani zprav se tyka i dalsi zména IPC. Protoze jsou jednot-
liva IPC spojeni diky asynchronnimu frameworku obsluhovana samostatnymi
vlakénky, zpisobilo by pouhé pfeposlani néjaké IPC zpravy dalsimu adresatovi
vytvoreni nového vlakénka v tloze tohoto adresata. Nové vlakénko by mélo na
starosti spojeni mezi ptivodnim odesilatelem a timto poslednim adresatem, coz
ovSem nemusi byt to, co potfebujeme. Piiklad, ktery toto chovani ilustruje je im-
plementace operace VFS_READ, odpovidajici POSIX volani read(), uvnit¥ VFS
serveru. VFS server obdrzi od standardni knihovny jedné ze svych klientskych
tloh zpravu VFS_READ, diky ¢emuZ poznd, Ze jako dalsi bude néasledovat zprava
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typu IPC_M_DATA_RFEAD obsahujici pokyn pro nakopirovani pfec¢tenych dat do
klienta. Po jejim obdrZeni ji VFS server nemiize jenom tak pfeposlat ovladaci
koncového souborového systému, protoze by ji tento zaradil do jiného spojeni.
Misto toho ji VFS server pri preposlani oznackuje, ¢imz da dalsimu prijemci na-
jevo, ze zprava prosla pres néj a zZe je ji tedy treba chapat jako soucast spojeni
mezi nimi. Oznackovani nemé 7adny vliv na smérovani odpovédi na zpravu —
odpovéd bude vzdy dorucena pfimo ptivodnimu odesilateli.

Zavér

Podpora souborovych systémut obsazena v opera¢nim systému HelenOS se vy-
znacuje primérenou jednoduchosti a pfimocarosti. Zatim se jedna spise o funkéni
prototyp nez o plnohodnotny VFS, jaky lze nalézt v jinych, mnohem vyzrélejsich
operacnich systémech, ale i presto soucasna verze obsahuje nékolik zajimavych
myslenek. Bylo dosazeno ¢astecné kompatibility s tou ¢asti standardu POSIX,
ktera se tyka souborovych systémi. Implementace zatim nepodporuje pfistupova
prava ani nezaznamenava Cas posledniho pristupu ¢i modifikace souboru. Z na-
Seho pohledu se vSak jedna o funkcionalitu sekundarni, kterou bude mozno pridat
pozdéji. V nékterych pripadech se nase implementace mirné odklani od POSIXo-
vych chybovych navratovych kéda a nékteré okrajové situace, které v POSIXu
znamenaji chybu, zvladne osettit. Pokud jde o ovladace koncovych souborovych
systémt, vytvorili jsme ¢isté pamétovy souborovy systém TMPFS, ktery ovSem
dovoluje otestovat a vyzkousSet funkcionalitu celého VFS serveru. V soucasné
dobé pracujeme na podpote druhého koncového souborového systému — FAT16.
Koexistence dvou souborovych systémi ndm umozni rozsitit VFS server a funkci
libfs_lookup() tak, aby bylo mozno pfipojit vice souborovych systémi soucasné.
Pro diskové souborové systémy vyvstane potieba vytvofit néjaké jednotné roz-
hrani pro vyrovnavaci paméti diskovych blokt. Postupnym pfidavanim dalSich
a dalsich souborovych systémi dojde k vyzrani a stabilizaci VFS protokolu.

Zda se nam tyto kroky podafi v budoucnu realizovat, zalezi také do urcité
miry na schopnosti tvofici se HelenOS komunity pfispivat do vyvoje tohoto
systému. Diky snahdm nabidnout komunité jiz pouzitelny zéklad systému by
mélo byt jednodussi stat se jeji soucasti.






