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Vazené kolegyné, vazeni kolegové,

uplynulo to, ani nevim jak, a mame tu tficatou jubilejni konferenci EurOpen.
Kulaté vyroci oslavime tvodni pfednaskou L. Lhotky o historii UNIXu. Déle je
konference ¢lenéna po jednotlivych dnech na tfi samostatna témata:

e Pondéli: Identity/Access management.
e Utery: Dlouhodobé archivace elektronicky podepsanych dokument.

e Stfeda: Bezpecnost v pocitacovych sitich. Tedy spise ne-bezpecnost, takze
doufam, Ze z toho nebudeme mit néjaké nepiijemnosti s organy statni moci.

Jesté je tfeba pripomenout, Ze se zac¢ind uz v nedéli tutoridly. Ano, opravdu
budou tutorialy dva: prvni bude vénovan bezpecnosti OS Windows Vista a druhy
soucasnym standardim pro platebni karty.

Vzhledem k zahrani¢nim hosttim probéhnou pondéli a utery nékteré pred-
nasky v anglictiné.

Identity /Access management

Tato oblast je dnes velice aktudlni, protoze asi maloktera organizace/firma se ne-
zabyva implementaci (nebo alesponl o ni neuvazuje) téchto prostfedkii. Existuje
celd fada produktt pro Identity Management. My jsme vybrali é¢tyri riizné pii-
stupy k této problematice. Blok zah4ji Key Note Petera Sylvestera z Parize, pak
nasleduje Ralf Knoringer ze Siemensu v Mnichové, pak Jifi Bofik ze Zapadoceské
university a nakonec Marta Vohnoutova se s pfipadovou studii a svymi zkuse-
nostmi s ITIM. Blok je doplnén prikladem implementace workflow pro Idenity
Management, bez kterého se zadna rozumna implementace neobejde.

V piipadé Access managementu jsme zvolili zcela jiny postup. Po Key Note
L. Dostéalka bude nasledovat prednéaska jak na Access management s Open Source
produkty.

Dlouhodoba archivace

Dlouhodoba nebo dokonce trvala archivace elektronickych dokumenti je ofisek,
ktery dosud nebyl uspokojivé vyfesen. IETF proto vytvorila pracovni skupinu
,Long-Term Archive and Notary Services — LTAS. Sedou eminenci této skupiny
je Peter Sylvester, ktery udrzuje i web skupiny http://Itans.edelweb.fr na svém
pocitaci. Hnacim motorem skupiny je A. Jerman Blazi¢ (Slovinsko). Uterni do-
poledné jsme pak pripravili jako workshop s témito osobnostmi.
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Bezpecnost

Streda je ze zcela jiného soudku. Je vénovana bezpecnosti. Nejprve si vyslech-
neme prednasku o tom, o ¢em se dnes hovoii. Tj., jak je to s témi algoritmy
pro vypocet otisku (hash). Abychom se pak byli schopni sami rozhodnout, jestli
algoritmy MD-5 a SHA-1 musime hned zitra nahradit algoritmy z rodiny SHA-2
nebo stadi tieba az za rok.

Nésledovat bude pfednaska Petra Bifehovského. On nam fekne, jak to udélat,
abychom byli na Internetu opravdu anonymni. Abych byl upfimny, tak si tak
zcela nejsem jist, jestli se o tom muze vibec prednaset. Ale kazdopadné se na
tu prednasku velice tésim.

Nakonec prijdou dvé velice zajimavé prednasky o praktickych zkuSenostech,
tj., jak to opravdu v praxi s bezpecnosti chodi.

Kde

Konference probéhne v pohddkovém prostfedi ranc¢e Malevil v Hefmanicich v Lu-
Zickych horéch (http://www.malevil.cz). Ubytovani bude jak pfimo na Randéi tak
v nékolika prilehljch objektech maximéalné vzdalenych 1200 m. Stravovani bude
pfimo na randi.
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Ran¢ disponuje velkym mnozstvim zajimavych moznosti sportovniho vyziti
(squash, plazovy volejbal, jizdni kola, golf, ...). Zamluvili jsme na nedéli a pon-
déli vecer bowling. A neprojevili jsme zajem o adrenalinovou sténu.

Prace v sekcich

Hefmanice v Luzickych horach jsou na hranici se Svobodnym statem Sasko, je-
hoz soucasti je i byvala soucast ¢eského statu — Luzice. Po prostudovani mapy
jsme zjistili, Ze na ¢eské strané se pohoti jmenuje Luzické hory a na luzické strané
Zitavské hory. Nezbylo nez provést podrobnou rekognoskaci terénu. A vysledek
byl pfekvapivy. A¢ jsem ze zemépisu nikdy neexceloval (slovo nesouvisi s MS
Excel), tak jsem pochopil, Ze to jsou opravdu asi dvoji hory. Luzickd strana
pfipomina miniaturni Cesko-Saské Svycarsko, kdezto ¢eskou stranu tvoii kuzele
byvaljch sopek. Uprostied Zitavskych hor je méstedko Oybin s hradem na monu-
mentalni piskovcové skale. Do méstecka se idolim propléta iidajné stale funkéni
tuzkokolejka.

Nejvétsim zazitkem z rekognoskace terénu pro mne byla vcelku nenapadna
Cesk4 vyhlidka v Zitavskych horach, ze které je vyhled na Zitavu, megaloman-
skou elektrarnu Bogatyiia v Polsku, ale opravdu trochu i do Cech. A musim ¥ici,
ze je to piijemny pohled do Cech.

Nevyhodou ale je, ze v okoli je zna¢né mnozstvi hrani¢nich pfechodi, ale
vSechny jsou jen pro pé&si a cyklisty. Autem je to do Oybinu (centra Zitavskych
hor) hodina. Proto jsme se dohodli s majitelem rance, Ze nas odveze na pfechod
pro pési nad Oybinem a prace v sekcich bude spocivat ve vasi rekognoskaci
obojich pohoii a navrat zpét po svych.

Libor Dostéalek
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Program

Nedéle 20. 5. 2007

14.00 | Bezpecnost OS Windows Vista Martin Pavlis
16.30 | Co obnasi soucasny standard platebnich Jan Okrouhly
karet
Pondéli 21. 5. 2007
9.00 | Oficialni zahajeni Jiri Felbab
9.05 | Historie UNIXu Ladislav Lhotka
10.00 | KeyNote: Identity and authorisation in Peter Sylvester
multi-organisation contexts
10.45 | Pfestavka na kévu
11.00 | Identity Management — Compliance and Ralf Knoringer
Cost Control
11.45 | Identity Management — ORION Jiri Borik
implementation
12.30 | Obeéd
13.30 | Ptipadovéa stude: Identity a access Marta Vohnoutovd
managment
14.45 | Implementace Workflow pro Identity Jakub Balada
Managment
15.15 | Pfestavka na kidvu
15.30 | KeyNote: Reverzni proxy neboli Access Libor Dostdlek
management
16.15 | Implementace Access Managementu s open Martin Cizek
source produkty
17.30 | Vecere
18.30 | (vederni prednéaska) Zkusenosti s granty EU | Aljosa Blazic¢
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Utery 22. 5. 2007

8.30 | Spisova a archivni sluzba v CR z hlediska Bohumir Brom
soucasné legislativy a praxe
9.30 | Trusted Archive Autority Aljosa Blazi¢
10.30 | Pfestavka na kavu
10.45 | Slovenian experience with long term archiving | Aljosa Blazi¢
11.30 | Electronic Signatures: The French Peter Sylvester
Administration’s profile for XADES
12.15 | Electronic notary services Peter Sylvester
Obed
Prace v sekcich
19.30 | Spolecensky vecler — opékani masa
Streda 23. 5. 2007
8.30 | Jak je to se silou algoritmi pro vypocet hash | Michal Hojsik
9.15 | Jak opravdu anonymné vystupovat na Petr Brehovsky
Internetu
10.30 | Pfestavka na kavu
10.45 | Kovarova kobyla. . . Radoslav Bodo
11.30 | ...uz nechodi bosa Michal Svamberg

Obeéd
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Konferenéni poplatky

Vlozné
Platba Tutorialy (oba) ‘ Konference
Clenové
do 15. 5. 2007 790 1900
po 15. 5. 2007 890 2150
Neclenové
do 15. 5. 2007 890 2200
po 15. 5. 2007 990 2450
Ubytovani a stravovani
od nedéle 20. 5. 2007 3030 od nedélni vecere
do stfedec¢niho obéda,
3 noclehy
od pondéli 21. 5. 2007 2270 od pondé€lni snidané
do stfedec¢niho obéda,
2 noclehy

Tutoridl je mozné objednat i samostatné, poplatek za tutoridly je pouze jeden

a nelze jej délit. Ucast na konferenci neni podminkou pro t¢ast na tutorialu.

Ubytovani a plnd penze 1010 K¢ na den (ubytovani 600 K¢ na den, plna penze

410 K¢, obéd 130 K¢, vedete 160 K¢ a snidané 120 K¢).

Kapacita hotelu je zhruba 100 osob.

Programovy vybor

Dostalek Libor, Siemens Praha
Felbab Jifi, Commerzbank Praha
Rudolf Vladimir, Zapadoceska univerzita v Plzni
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Kdy

Tutorial se uskutecéni v nedéli 20. 5.
od 14 do 19 a vice hodin

Konference zacina v pondéli 21. 5. v 9 hodin

a konci ve stiedu 23. 5. cca ve 14 hodin.
Stravovani je zajisténo od ned€lni vecéete nebo od
pondélni snidané, podle zvolené varianty.

Kde

MALEVIL, s. r. o.
471 25 Jablonné v Podjestéedi
http: //www.malevil.cz

Kontaktni adresa

Anna Slosarové
EurOpen.CZ, Univerzitni 8, 306 14 Plzen
e-mail: europen@europen.cz, tel.: 377 632 701

Co zahrnuje
ucastnicky poplatek

vlozné, sbornik, stravné, obcerstveni béhem
prestavek a ubytovani

Uhrada poplatku

¢. 1. 478928473 u CSOB Praha 1, kéd banky 0300,
variabilni symbol v elektronické ptihlasce (nutno
uvést), spole¢nost EurOpen.CZ, Univerzitni 8, Plzeti
ICO: 61389081, DIC: CZ61389081 Spoleénost
EurOpen.CZ neni platcem DPH.

Neucast

Pii nedcasti se uCastnicky poplatek nevraci, ale
sbornik bude zaslan. PTi ¢astecné tcasti se plati plny
acastnicky poplatek.

On-line ptihlasky

Anotaci pfispévku a elektronickou pfihlasku je mozné
najit na adrese: http://www.europen.cz

V programu konference mize dojit k drobnym
¢asovym i obsahovym zménam.

Doklad o zaplaceni

Zasleme v ramci vyuctovani po skonceni seminéare.

Uzavérka prihlasek

16. 5. 2007 nebo pfi naplnéni ubytovaci kapacity.

Kapacita

Kapacita prednaskového salu a ubytovaci kapacita
hotelu limituji pocet icastnik na cca 100.

Dalsi informace

Potizovani audio ¢i video zadznamt bez svoleni
prednasejicich a organizatori konference neni
povoleno.

Prihlaska

Pouze e-prihlaska: Webovy formulafr viz
http: //www.europen.cz
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BEZPECNOST OS WINDOWS VISTA
Martin Pavlis

Prednaska sezndmi s novinkami v oblasti bezpeénosti na platformé OS Windows
Vista. Zaméti se komplexnéji na Windows Firewall, nahlédne blize do chysta-
ného Network Access Protection (NAP), pfedstavi novinky v samotném TCP /TP
mnohé dalsi.

Martin Pavlis — MARTINQPAVLIS.NET

Microsoft

Martin Pavlis, MCT, MCSE+S+E, MCSA+S+E, MCP.

Vedeni autorizovanych kurzu firmy Microsoft, cast na projektech navrhu a im-
plementace podnikovych feSeni na platformé Microsoft, realizace odbornych se-
minaid a konferenci. Se zamérenim na tyto technologie: Windows Cluster, Win-
dows Server Systems, Echange Server, ISA Server a dalsi.

Co OBNASf SOUCASNY STANDARD PLATEBNICH KARET
Jan Okrouhly

Kartu s ¢ipem jiz ma asi témétr kazdy. Co ale jeji vyroba a pouzivani ob-
nasi? Lehky avod do standardu ¢ipovych karet ISO 7816 a do EMV standardu
pro platebni aplikace. Bude néasledovat prakticka ukazka komunikace s ¢ipovou
kartou, véetné predvedeni platebni transakce.

Hlavni dtraz bude kladen na priblizeni redlného Zivotniho cyklu aplikace od
pripravy prostredi, vybéru a testovani ¢ipu, pres vyrobu a certifikace az po realné
pouziti. Jaké jsou dalsi aplika¢ni moznosti vyuziti ¢ipu, bezpecnostni aspekty
platebnich karet v praxi a kam dale hodla vyvoj standarda kréacet.

Jan Okrouhly — OKROUHLY@KP.CZ

Hewlett-Packard, s. r. o.

Ing. Jan Okrouhly (*1972) vystudoval Katedru informatiky a vypocetni tech-
niky Fakulty aplikovanych véd Zapadoceské Univerzity v Plzni. Po vystudovani
pracoval v tamnim Centru informatiky a vypocetni techniky v Laboratofi poci-
tacovych systému na rozli¢nych IT projektech. Od roku 2005 je zaméstnan jako
technologicky konzultant v Hewlett-Packard Praha, kde se podili na vydavani
Cipovych karet.



XXX. KONFERENCE EUROPEN.CZ 11

HistoriE UNIXU
Ladislav Lhotka

Unix ma dnes silnéjsi pozici nez kdykoli v minulosti. Nékterou z jeho odnozi
najdeme prakticky na vSech pocitacovych platformach od mobilnich telefoni
pres laptopy a servery az po superpocitace.

Prednaska se zabyva Unixem predevsim jako ideou a vs8imé si okolnosti
vzniku a vyvoje jeho hlavnich principi a stavebnich kament, které jsou pfitomné
ve vSech jeho variantach. Unix ale pamatuje vedle ispésnych obdobi i jednu po-
mérné dlouhou periodu postupného tupadku, kterd jen shodou okolnosti nevedla
k jeho zaniku. Prednéaska proto ukazuje, Ze tspéch Unixu je také odvozen ze
specifického modelu vyvoje softwaru zalozeného na sdileni zdrojového kédu, re-
lativni tviréi samostatnosti programatori a potlaceni marketingovych priorit.
Prednaska si také v§iméa nékterych zajimavych aspektii soubézného vyvoje a po-
stupného prolinani Unixu s protokoly TCP/IP.

Ladislav Lhotka — LHOTKAQCESNET.CZ

CESNET, z. s. p. o.

Ladislav Lhotka (*1959) absolvoval v r. 1983 matematické inzenyrstvi na FJFI
CVUT a v r. 1992 ukonéil védeckou aspiranturu v UTIA AV CR v oboru Tech-
nickd kybernetika. V prvni dekadé své profesionalni kariéry se vénoval matema-
tickému a simula¢nimu modelovani ekologickych systémi. Po pfichodu Internetu
do CR se zapojil do budovani akademickych siti a to se mu postupné stalo hlav-
nim zaméstnanim. Od r. 2001 pracuje ve sdruzeni CESNET, kde v soucasné dobé
vede aktivitu Programovatelny hardware a podili se téz na spolupréaci v ramci
mezinarodniho projektu GEANT2. K jeho odbornym z&jmtim patii kromé sifo-
vych technologii jesté operac¢ni systém Linux, programovani v Pythonu a systémy
pro zpracovani textu (XML, TgX).

KEYNOTE: IDENTITY AND AUTHORISATION IN MULTI-ORGANISATION
CONTEXTS

Peter Sylvester

Identity and authorisation are deeply related issues with impacts on their
respective management. The topic gets complicated in a context where autho-
risation has to be managed across boundaries of organisations. As an example,
this applies in particular to public administrations or to semi-public organisa-
tions where agents/employees from one organisation want to access resources of
another organisation. using a concrete use case, the topic and a solution will be
explained and compared with other techniques.
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ELECTRONIC SIGNATURES: THE FRENCH ADMINISTRATION’S PROFILE FOR
XADES

Peter Sylvester

The European Directive for Electronic signatures requires that an electronic
signature identifies the signer. ETSI has produced two texts extending the
major signature formats, i. e. CADES for the Cryptographic message syntax
and XADES for XML-DSIG with several features. In the context of estab-
lishing interoperability rules, the French administration has specified a profile
for XADES which must be supported by all implementations. The presentation
explains the profile and the reasons for the choices.

ELECTRONIC NOTARY SERVICES
Peter Sylverster

Trusted “third” parties are used in real life situations, the services provided
by them share a common framework concerning the requests and the results
of such services. In the electronic world, this framework translates to common
requirements and features that such services need to provide independant of the
nature of the service itself using two examples of work in the IETF, details of
such a common framework are presented.

Peter Sylvester — PETER.SYLVESTERQEDELWEB.FR

More than 30 years of experience in network, system and application security,
studies and implementation od security solution for various environments and
networks. Co-founder of EdelWeb, a French IT-security company since 1995,
after work as IT engineer at INRIA France and GMD Bonn, Active participa-
tion of standardisation and open source development, specification, architecture,
development et maintenance of software and proof of concept implementations
Development of multinational computer networks, participation in 5 EU IST
programs. Diplome in Mathematics from University Bonn.

IDENTITY MANAGEMENT — COMPLIANCE AND COST CONTROL
Ralf Knéringer

Identity management has evolved from the urgent need to efficiently manage
heterogeious I'T-enviromnments.

Furthermore security requirements and upcomming compliance issues are
dominant drivers in the development of future integrated identity and access
technologies. Focus areas of this presentation will be the support of service
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oriented architectures and the strong integration with existing IT-infrastructure
elements like business applications from SAP and Microsoft ADS.

Ralf Knéringer — RALF.KNOERINGER@SIEMENS.COM

Siemens AG

Mr. Kndringer has more than 15 years practical experience within the inter-
national security market place. His special focus areas are Identity & Access
Management, Provisioning & Directory solutions.

With his comprehensive knowledge of the Security market place, technology
trends and international customer projects Mr. Knéringer is the management
contact for Siemens key customers and strategic partners interested in secure
user management, entitlement and access management solutions.

IDENTITY MANAGEMENT — ORION IMPLEMENTATION
Jiri Borik

This presentation discusses two steps crucial to the implementation of an
Identity Management system — data source consolidation, and building an ad-
vanced provisioning system. As a part of an actual solution (ORION manage-
ment), Sun Java System Identity Manager project implementation is presented.

Jifi Borik — BORIKQCIV.ZCU.CZ

CIV ZCU

Ing. Jifi Botik graduated in 1992 at the University of West Bohemia specializing
in Electronic computers. Since 2004, he works with the Centre for Information
Technology at the University of West Bohemia. As a member of the Laboratory
for Computer Science, he participates in developing the ORION Computing
Environment focusing, among others, on identity management solutions.

PRIPADOVA STUDE: IDENTITY A ACCESS MANAGMENT
Marta Vohnoutova

Implementace identity a access managementu se mohou velmi lisit. Pfesto
z vlastni zkuSenosti vim, Ze pouhd teorie identity a access vétSinou pftilis nepo-
mize v naSem vlastnim feSeni. Prosté neni nad prakticky ptiklad.

Nage implementace je pomérné rozsahla pokryva intranet klienta a bude se
rozsifovat i na oblast Internetu a extranett. Zajimava je v tom, Ze nefesi pouze
centralizovanou spravu uzivatelskych identit, ale také centralizovanou spravu
uzivatelskych opravneéni, zadani o jejich pridéleni a schvalovaci mechanismy.

Také uzivatelskd opravnéni jako takova nejsou prevzata z nabidky access
managementu, ale vytvorili jsme si vlastni systém uzivatelskych opravnéni ,Sity
na miru“ jednotlivym integrovanym aplikacim.
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Marta Vohnoutova — MARTA.VOHNOUTOVA@SIEMENS.COM

Siemens IT Solutions and Services, s. r. o.

Meéla na starosti projekty bezpecného pripojeni k Internetu a budovani a moni-
torovani bezdratovych siti. V PVT, a. s. byla zaméstnana jako Senior konzultant.
V soucasné dobé pracuje v Siemens I'T Solutions and Services, s. r. 0., jako Solu-
tion architekt. Je spoluautorkou noveé vyslé knihy Velky privodce infrastrukturou
PKI a technologii elektronického podpisu. Je drzitelem MCSE a MCT pro W2K.

KEYNOTE: REVERZNI PROXY NEBOLI ACCESS MANAGEMENT
Libor Dostalek

Prednaska bude obsahovat objasnéni rozdili mezi proxy a reverzni proxy.
Bude popsan problém autentizace klienti vici cilovym servertim. Zminény bu-
dou zékladni autentiza¢ni metody: basic, webovymi formulafi, uzivatelskym cer-
tifikdtem, protokolem Kerberos (véetné SPNEGO) atd.

Déle pak budou zminény uzivatelské role, p¥istupové seznamy (ACL) a pii-
stupova prava (POP).

Libor Dostalek — LIBOR.DOSTALEK@SIEMENS.COM
Siemens IT Services and Solutions

RNDr. Libor Dostalek (*1957) je vedoucim oddéleni IT Security Consulting
spole¢nosti Siemens I'T Solutions and Services. Podilel se na projektech se zamé-
fenim na poskytovani Internetu, elektronické bankovnictvi, bezpecnost siti a I'T
bezpecénost. Je autorem Velkych privodci:

o Velky privodce protokoly TCP/IP a DNS (anglicky vyslo jako dvé pu-
blikace: ,,Understanding TCP/IP“ a ,DNS in action“, rusky vyslo jako
»TCP/IP u DNS B Teopun u Ha mpakTtuke. IlogHOE PYKOBOIACTBOY.

o Velky privodce protokoly TCP/IP, bezpecnost (vyslo téz polsky pod né-
zvem ,Bezpieczenistwo protokotu TCP /IP¢)

o Velky pruvodce infrastrukturou PKI a technologii elektronického podpisu.

IMPLEMENTATION OF WORKFLOW FOR IDENTITY MANAGEMENT
Jakub Balada

Jednim z velkych pfinost implementace [&A managementu je automatizace
organizacnich postupt ve spole¢nosti, at uz se jedna o zafazeni nového zamést-
nance do systému, nastaveni jeho pfistupovych opravnéni nebo naptiklad zména
pracovisté. Pfevedeni téchto operaci z papirové formy pod spravu I&A systému
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vyzaduje hlubokou analyzu organizace spole¢nosti, komplikované jednani s jejimi
zastupci, navrzeni a implementace danych workflow a v neposledni fadé nauceni
vSech zaméstnanci novym navykim. O tom vsem bude tento prispévek.

Jakub Balada — JAKUB.BALADA@SIEMENS.COM

Siemens IT Solutions and Services

Jakub Balada je studentem 5. ro¢niku MFF UK, oboru softwarového inzenyr-
stvi. Ve spolecnosti Siemens patii do skupiny IT bezpec¢nosti, kde se v soucasné
dobé vénuje Identity managementu. Déle se zabyva problematikou PKI ¢ipovych
karet, hlavné jejich vyuzitim v elektronickém bankovnictvi.

IMPLEMENTACE ACCESS MANAGENETU S OPEN SOURCE PRODUKTY
Martin Cizek

Access management je mozné implementovat riznymi zpusoby. Néktera fe-
Seni jsou zalozena na komplexnich komerénich produktech, jind jsou kombinaci
mensich projekti, kde kazdy plni jen svoji funkci. Rozhodneme-li se vydat cestou
vlastni integrace mensich balikti software, vezmeme tim na sebe urc¢itou odpo-
védnost, ale ziskdme mnoho moznosti a velkou flexibilitu. Nékterymi moznostmi
implementace access managementu s vyuzitim open source software se zabyva
tato prednaska.

Martin Cizek — MARTIN@QCIZEK.COM

Autor se zabyva problematikou integrace a navrhu heterogennich systémi, vy-
vojem lightweight J2EE aplikaci, skolenim technologii a open source produkti.
V soucasné dobé pracuje jako team leader ve spolecnosti Itonis, s. r. 0., vyvijejici
platformu pro multimedialni sluzby dodavané prostifednictvim IP siti.

SPISOVA A ARCHIVNI sLuZzBa v CR
7 HLEDISKA SOUCASNE LEGISLATIVY A PRAXE

Bohumil Brom
Zaméreni:

e nové legislativa o archivni a spisové sluzbé v CR platnd od 1. 1. 2005 (z4-
kon ¢. 499/2004 Sb. a jeho provadéci vyhlasky), organizace a kompetence
piislusnych instituci v oblasti spisové sluzby a archivnictvi v CR,

e tzv. spisové sluzba — sprava dokumentt v instituci (u ptivodce): nova le-
gislativni pravidla a povinnosti pro prislusné subjekty, sprava ,speciali-
zovanych® dokumentt (G¢etni, utajované apod.), dokumenty v klasické
i v elektronické podobé,
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e tzv. pfedarchivni péce u vefejnopravnich i soukromopravnich instituci, vy-
bér archivalii, povinnosti subjektt a jejich komunikace s pfislusnymi ve-
fejnymi archivy,

e ukladani archivalii a jejich sprava v archivech.
PaedDr. Bohumir Brom — BOHUMIR.BROM@NACR.CZ

Absolvent VS studia historie se zaméfenim na uéitelstvi. V letech 1980-1990
ptisobil jako pedagog. Od roku 1990 pracuje v Narodnim archivu (diive Statnim
ustfednim archivu) jako archivaf, a to v oblasti pfedarchivni péée. Dlouhodobé
se specializuje na obory priimysl, obchod a finance, zejména pokud jde o tstfedni
instituce statni spravy a jejich podfizené organizace.

TRUSTED ARCHIVE AUTORITY

Aljosa Jerman Blazi¢

Contemporary business platforms and active legislation are getting in line
to deliver foundation for overall business process dematerialization. Business
processes heavily rely on documents where more than 80 % of information is kept.
Shifting to electronic form and preserving such electronic heritage is a challenging
task. Beside management and readability issues of archived electronic records on
the long term basis technology solutions now address preservation of electronic
documents’ integrity and authenticity.

Trusted Archive Authorities is the final building block of business process de-
materialization, providing a stable and secure environment for electronic records
on a long term basis. In technology context, Trusted Archive Authorities present
a combination of sophisticated record keeping solutions, which efficiently man-
age preserved records and demonstrate their integrity at any point in the future.
Using Trusted Archive Solutions authenticity of business documents is assured
during the complete preservation period. Authorities providing preservation ca-
pabilities may come in different scenarios. Being a part of internal network or
outsourced service they tightly integrate with business information systems. In
the recent years a series of technology standardization steps and legislation at-
tempts have been made internationally to fill the gap of missing technological
concepts and solutions for long term and formally recognized trusted archiv-
ing.
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SLOVENIAN EXPERIENCE WITH LONG TERM ARCHIVING
Aljosa Jerman Blazic¢

Long term trusted archiving presents the final obstacle in dematerialization
of business processes. With the aim to overcome actual problems, technology
and formal answers related to long term preservation need to be provided. This
is why international and national initiatives are focusing on the final goal of
harmonizing recognition of electronic archiving on technology and on formal
level.

First attempts to support electronic archiving have already been done in
the past with Law on electronic business and electronic signature (year 2001),
whereas Law on document material preservation and archiving (year 2006) pro-
vides the general legislative foundation for recognition of electronic document
preservation. In the line with legislation attempts, the final and missing tech-
nology blocks have been defined and standardized to support trusted archiving
in business and governmental environments.

Moving to electronic form is a delicate process for company and organization
of any size. Slovenian industry is ready and supported by technology solutions
and by legislation. Implementing long term electronic archiving systems is for-
mal and technology based process defined by national legislation in terms of
law decree and Common technology requirements (EZT). Learning the steps of
national experiences is valuable information for European wide and cross border
recognition of electronic records and electronic archiving in both business and
governmental environments.

Aljosa Jerman BlazZi¢, M.Sc. — ALJOSAQSETCCE.SI

SETCCE

Aljosa Jerman Blazi¢ is the head of SETCCE, a research and development
company in the field of electronic business and information security. He has
graduated of Telecommunication science at the Faculty of Electrical Engineer-
ing, University of Ljubljana and obtained his Masters degree at the Faculty of
Economics, University of Ljubljana. He is a Ph.D. candidate at the same educa-
tional institution, preparing a thesis on the topic of Trusted Archiving Services.

His past work was performed as a researcher for Laboratory for Open Sys-

tems and Networks at Jozef Stefan Institute on security systems, broadband
and mobile communications mainly for European research projects. He moved
to applied research and development projects. His current work is performed
in the field of research, design and development of advanced electronic busi-
ness platforms, formal electronic documents, preservation systems for electronic
records, security and privacy mechanisms and ambiental intelligence. He is an
active contributor to standardization bodies (IETF, ETSI, GZS, ...) and author
of technology standards with special focus on formal electronic documents and
preservation mechanisms.
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JAK JE TO SE SILOU ALGORITMU PRO VYPOCET HASH
Michal Hojsik

Od augusta roku 2004, ked tim ¢inskych vedcov objavil kolizie pre série ha-
Sovacich funkcii MD4, MD5, HAVAL-128 a RIPEMD, ziskala tato oblast velk
pozornost. Boli objavené nové algoritmy na generovanie kolizii, popisané kolizie
pre certifikdty X509, navrhnuté a nasledne zlomené velké mnoZstva vylepseni
tychto funkcii. Pozornosti vedcov ale neusla ani dnes najrozsirenejsia funkcia
SHA1. Velké tsilie sa taktiez venuje vyvoju novych hasovacich funkcii.

Prispevok obsahuje popis sticastnej situacie v oblasti hasovacich funkcii a de-
tailnejsie popisuje praktické nasledky znamych objavov. V skratke sa taktiez
venuje budicnosti hasovacich funkcii.

Michal Hojsik — MICHAL.HOJSIK@QSIEMENS.COM
Siemens IT Solutions and Services
Mgr. Michal Hojsik (*1982) vystudoval obor matematické metddy informaéne;j
bezpecénosti na matematicko-fyzikalnej fakulte Univerzity Karlovej v Prahe, kde
taktiez pokracuje na doktorskom studiu.

V sucasnosti pracuje ako konzultant na bezpecnostnom oddeleni firmy Sie-
mens.

Zaujima sa predovsetkym o symetricka kryptografiu a kryptoanalyzu.

JAK OPRAVDU ANONYMNE VYSTUPOVAT NA INTERNETU
Petr Brehovsky

Kazdé pripojeni do Internetu, kazda odeslana zprava a kazdy kontakt s pro-
téjskem zanecha v infrastruktufe sité nesmazatelnou stopu, kterou nemame jako
uzivatelé pod kontrolou, a uz vibec nevime kdo, kdy a k ¢emu ji muze pouzit.

Prispévek obsahuje prehled informaci, které v Internetu zanechavame a pre-
hled metod, které umoznuji jejich mnozstvi a informa¢ni hodnotu redukovat.
Podrobnéji jsou zminény praktické realizace téchto metod: proxy servery, remai-
lery I., II., a III. typu, Nym servery a systém TOR.

Petr Brehovsky — BREHQBREH.CZ

Ing. Petr Biehovsky (*1965) Vystudoval obor Operacni systémy a sité na ka-
tedfe vypocetni techniky Petrohradského institutu jemné mechaniky a optiky.
Pracoval jako spréavce operac¢nich systémi UN*X a TCP/IP siti. Zabyva se lek-
torskou ¢innosti v oblasti protokolt TCP/IP, os UN*X a bezpecnosti vypocet-
nich systémt. Sir$i vefejnosti je znam spolupraci na prekladech knih Hacking
bez tajemstvi a Pocitacovy utok, detekce, obrana a okamzitad naprava. V sou-
¢asné dobé pracuje v oddéleni bezpecnosti informac¢nich technologii firmy Tele-
fénica O2 Czech Republic.
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KOVAROVA KOBYLA...
Radoslav Bodé

V dnesni dobé rychlého a hojné rozsifeného internetu jsou hackerské utoky
na dennim pofadku. Diky kvalitnim vyhledavac¢tim je navic velmi snadné najit si
ruzné informace o zdokumentovanych technikach, hotovych nastrojich a nezfidka
i potencialnich obétech utoku. V tomto pfispévku ukazeme pripadovou studii
forenzni analyzy napadeného pocitace s OS Linux.

Radoslav Bodé — BODIKQCIV.ZCU.CZ

CIV ZCU

Absolvent Fakulty Aplikovanych Véd Zapadoceské univerzity v Plzni v oboru
Distribuované systémy. Od roku 2005 pracuje v oddéleni Laboratofe pocitaco-
vych systémi, Centra informatizace a vypocetni techniky jako spravce operac-
nich systémt Linux a distribuovaného vypocetniho prostiedi Orion, se speciali-
zaci na oblast bezpecnosti IS a sluzeb na platformé Java.

...UZ NECHOD{ BOSA
Michal Svamberg

Zadny operac¢ni systém neni bezpeény. Je pouze otdzkou ¢asu, penéz a pohnu-
tek, kdy bude prolomen. Nejcastéji jsou dnes napadany koncové stanice, které
maji ¢asto nizkou nebo Zadnou ochranu. Jako jeden z dusledku ,kovarovy ko-
byly“ bylo zlepSeni situace a tim nutnost projit dostupné programy. Jejich prifez
s poznamkami z praktického uziti naleznete v prispévku o kovani kobyly.

Michal Svamberg — SVAMBERG@CIV.ZCU.CZ

CIV ZCU

Vystudoval obor Distribuované systémy na Zapadoceské univerzité v Plzni.
Dlouhodobé se vénuje spravé operacniho systému Linux a jeho nasazeni v dis-
tribuovaném prostiedi Zapadoceské univerzity v Plzni. Mezi dalsi oblasti patii
sprava virtualnich servera Xen, diskového subsystému ¢i distribuovaného soubo-
rového systému AFS.
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Predbézné oznameni o konani konference
a Zadost o prispévky

XXXI. konference Ceského sdruzeni uzivatell otevienych
systémt EurOpen.CZ

se bude konat od nedéle 21. 10. 2007 do stfedy 24. 10. 2007 v komplexu Jifi¢na
u Petrovic na Sumavé http: //www.hoteljiricna.cz/

Konference se soustfedi na problematiku vyvoje aplikaci a operacnich sys-
tému na bazi Open source. Zakladni tematické okruhy ptispévku jsou zaméfeny,
ale nikoliv omezeny, na nasledujici témata

e Linux a jeho pronikani do podnikové sféry

e vyvoj Java aplikaci, portalové technologie, portlety, ucelené feSeni v por-
talech

Pfijaty budou pouze prispévky referujici o aplikaci uvedenych postupu ¢i
nastroju v uspésné realizovanych projektech.
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Vybér prispévku provede programovy vybor konference. Stru¢nou anotaci
prispévku spolecné se struénym profesnim Zivotopisem autora zaslete nejpozdéji
do 15. 8. 2007 bud emailem na adresu europen@europen.cz nebo poStou na
adresu

Ceské sdruzeni uzivatelt oteviengch systémf EurOpen.CZ
Univerzitni 8

306 14 Plzen

O prijeti pfispévku budou autofi informovani nejpozdéji do 10. 9. 2007.

Na webové strance http://www.europen.cz je mozné najit anotace a profily
autoru z predchozich konferenci.

Prispévky do sborniku je tfeba zaslat na nékterou z vyse uvedenych adres nej-
pozdéji do 5. 10. 2007. Pispévky neprochéazeji redakéni ani jazykovou tpravou.
Sbornik je zafazen do nomenklatury ISBN. Autortim pfispévkia nalezi autorsky
honorar obvykly na konferencich sdruzeni EurOpen.CZ.

Program konference s pozvankou bude k dispozici do 15. 9. 2007 v papirové
a elektronické formé. Dotazy ¢i zaddosti o podrobnéjsi informace je mozné zaslat
emailem na adresu europen@europen.cz

Programovy vybor konference

Jifi Sitera, Zapadoceské univerzita Plzen
Dostalek Libor, Siemens Praha

Felbab Jifi, Commerzbank Praha

Rudolf Vladimir Zapadoceska univerzita Plzen
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