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Ve strucnosti

Zakladni pozadavky na DNS

...a konflikt s DNSSEC

Princip feSeni

Nasazeni DNSSEC klasicky

Pro¢ vymyslet néco netradi¢niho?
Nasazeni DNSSEC na 2 kliknuti

DNSSEC na plny plyn
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Zakladni pozadavky na DNS

Vysoka dostupnost — alespon pro ¢teni
Docasné omezeni zapisu (obvykle, prili§) nevadi

Pouziti slave servert
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Zakladni pozadavky na DNS ...a DNSSEC

Vysoka dostupnost — alespon pro ¢teni

Zaznam a jeho podpis:

;; ANSWER SECTION:

WWww.nic.cz. 474 IN A 217.31.205.50

www.nic.cz. 474 IN RRSIG A 5 3 1800
20140520090247 20140506115503
18996 nic.cz. SO8Zt1SM81R5BwWPj
M5DWz2 jSC7gBVuUsZ4Ya/gNSK2mOFO
X23d4ChUE4n+id2YHIRETQJREwb2L
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Vysoce dostupny DNSSEC vs. omyini lidé

,Béda vam, kdyz to nestihnete!"
Staci pouceni obsluhy?
| kdyz jde o ,laiky“?

Jasna cesta k nenasazeni DNSSEC
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Vysoce dostupny DNSSEC vs. pomali lidé

,Nebojte se, bude na to dost ¢asu ... "
Staci pouceni obsluhy + dostatek ¢asu?
Co tim ziska GtoCnik?

Cesta k odmitnuti (mozna az po pilotnim nasazeni)
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Vysoce dostupny DNSSEC a stroje

Nejlepsi feSeni — nedostat se do problém( ©

Distribuované podepisovani

Vv,

Nejsnadnejsi pro obsluhu
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Bezpecénost a sprava klicu

Dostupnost neni vée
Bezpecné algoritmy, kli¢e, konfigurace . ..
...a schopnost reagovat na problémy
Schopnost vymeénit klice je zasani

Distribuce kli¢u je obtizna
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Nasazeni DNSSEC klasicky

Konfigurace DNS serveru
Distribuce klicu
Sprava (vymeéna) klicu

Komunikace s nadiazenou zénou
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Pro¢ vymyslet néco netradi¢niho?

Klasicky pristup — labyrint nastroju
Zavisi na dobrych znalostech obsluhy

Kdo ma ¢as bloudit v labyrintu nastroju . ..

Spravci siti ne!
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DNSSEC na piny plyn

Bezpecny preklad jmen je (skoro) k nicemu
Distribuce klict pomoci DNSSEC

SSH, IPsec, TLS, PGP ...
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DNSSEC na plny plyn — FreelPA pod kapotou

SSH integrace ,zadarmo*
Integrovana certifikacni autorita?

Co dal?
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FreelPA - nasazeni

Prvni server:
# ipa-server-install —--setup-dns

DalSi server — pfiprava:
# ipa-replica-prepare

Dalsi server —instalace:
# ipa-replica-install —--setup-dns
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FreelPA neni jen o DNS

FreelPA nabizi také spravu:

uzivatelskych uctu
X.509 certifikatl
autorizacnich pravidel (SUDO, host-based access control)

propojeni s Active Directory v¢. Single-Sign-On
video trust_add_demo.webm
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Zavéerem — jak dostat DNSSEC do praxe

PoZadavek: Jednoduchost

Pozadavek: Vysoka spolehlivost

Pozadavek: Nenaro¢na udrzba

FreelPA — idealni ,baleni“ pro podnikové nasazeni
www. freeipa.org

www.redhat .com/mailman/listinfo/
freeipa-users
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