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O cem se budeme bavit...

e 0 virtualizaci sitovych prvku provozovanych
jako VM v virtualizacnich infrastrukturach

e 0 tom, na co myslet a jake dodrzovat zasady
pfi virtualizaci sitovych prvku a sluzeb

e predpokladana je zakladni znalost poc. siti



Zakladni pojmy

VirtualizaCni infrastruktury

e \VMware vSphere, KVM, Hyper-V, XEN
Virtualni (virtualizovany) system

e virtualni server, smerovac
Virtualni (virtualizované) infrastruktury

e skupiny virtualnich systému (servery, smérovace +

servery)



Vyhody - proc virtualizovat

e Skalovatelnost technickych prostfedku

o CPU, RAM, sitové pasmo Ize navySovat
o zmena technickych kapacit nemusi znamenat vypadek

virtualizovaného prvku, popr. je velmi kratky

e stabilita provozu
o HA muze zajiStovat také VI
o vyuzivani redundantnich fyzickych infrastruktur (site,

Zivé migrace,...)



Vyhody - proc virtualizovat

e snadna udrzba a aktualizace
o shapshoty

o rychle, vzdalené prepojovani

e snadna obmeéna fyzickeho HW
o vlastnost VI

o s vyuzitim zivych migraci bez vypadku aplikace



Vyhody - proc virtualizovat

e flexibilni sitova infrastruktura
o navysovani kapacit propojeni bez vypadku sluzby

o prepojeni VNICU lze feSit vzdalené a jednoduse

e financni uspory
o mohou byt mensi investicni naklady

o mensi naklady na provoz



Nevyhody

N’

e neakcelerovany sitovy provoz bez primeho
pristupu k hardware

e obvykle mensi maximalni vykon nez ktery
poskytuji specializovana sitova zarizeni

e virtualni sitovy prvek je meéene efektivni nez
dedikovane sitove zarizeni

e zavislost na dalsich prvcich a jejich spravné
funkci



Fyzicka infrastruktura DC

Basic DC topology, VSB — Technical University of Ostrava

Blade chassis




Podminky virtualizace

Minimalni nutne podminky virtualizace sitoveho

prvku jsou:

1. VirtualizaCni infrastruktura nesmi zaviset na virtualnim
sitovém prvku a jeho spravné funkci.
2. Sprava virtualizacni infrastruktury nesmi zaviset na

virtualnim sitovém prvku a jeho spravnée funkci.



Budovani fyzicke sit'oveé

infrastruktury

e cilem je mit dostateCne fyzické sitove

kapacity, ktere Ize bezvypadkove rozsSirovat
e je vhodné zvazovat uz 10GE technologie
e konvergovana infrastruktura je vyhodnegjsi
e stavime sit DC jednoduse jako L2

Infrastrukturu



Sit'ove propojeni VI

Smérovac

redundance na kazdé z vrstev

o smérovace
o prepinaCe DC

o virtualizaéni infrastruktura

e pouziti 10GE technologii
o port-channel u 1GE muze byt zahlcen

o reZie pro zivé migrace mezi fyzickymi

uzly - problém u 1GE

Fyzicky server ., L, ., . . i
() vyu2|t| stackovani u DC prepinacu pro zvyseni

redundance

/
7
vSwitch @

Pfes viechny uzly
clusteru

e virtualni pfepinace pro kontrolu vNICU




Sluzby vhodne pro virtualizaci

O

O O O O

jednoduché smerovace (i s funkci NAT/PAT)
VPN koncentratory pro uzivatele i site-to-site
spojeni

bezpecnostni prvky (napr. IDS/IPS)
smerovace nebo firewally virtualnich serveru
BGP smerovacCe (RTBHR, route reflectory)
prvky pro rozkladani provozu mezi virtualni
systemy (load-balancery)

ISATAP smeérovace pro IPv6



NAT/PAT smerovace

Public Internet

Linux vRouter
IPv4: NAT/PAT

@ 2vCPU, 1GB RAM

SGB storage, 2x vNIC

192.168.0.0/24, OSPF

.*I Bullding B

192.168.1.0/24 192.168.2.0/24

vRouter s Debian Linux

dve sitova rozhrani

konzumuje malé kapacity

OSPF

v této konfiguraci odbaveni ucastnici MEJ
smérovani lokalnich siti na Catalyst6500 v

separatni VRF instanci



NAT/PAT smerovace

192.168.0.0/24, OSPF
Public Internet

i

gal

Building A

DC switches

=

192.168.2.0/24

192.168.1.0/24

Virtual Infrastructure
On physical server

Linux vRouter
IPv4d: NAT/PAT

@ 2vCPU, 1GB RAM

5GB storage, 2x vNIC



VPN koncentratory

e narocne na CPU a RAM
o kapacity, které VI poskytuje
e Uuzivatelske vs. site-to-site spojeni
e zvazit virtualizaci pokud jsou prilis velke

datové toky



VPN tunely

Private network
192.168.255.0/24

IPsec connection

Private network
192.168.254.0/24

Default GW

vRouter
Cisco CSR1000V

192.168.254.0/24
192.168,255.0/24

2vCPU, 1GB RAM
SGB storage, 2x vNIC

VM
server

sluzbu VPN vyuziva vice VM
Internetovy provoz pres fyzicky
smérovacC

zabezpecCeny provoz pres
vRouter, ktery je licencovany
podle objemu provozu
vyhodou je jednotna sprava

pfistupu



BGP route reflector

Data Centre

Virtual infrastructure

vRouter
BGP RR1

&

iBGP

&

Router
BGP RR2

iBGP

IBGP
iBGP

iBGP

R2

R3

min. dva BGP RR pro zajisténi
redundance

pozor na splnéni minimalnich
podminek pro virtualizaci
druhy RR jako fyzicky nebo v
jiné VI



RTBHR servery

IP connection

BGP connection

DC switches

Virtual Infrastructure

R Cisco vRouter
On physical server -

RTBHR

@ 2vCPU, 1GB RAM

S5GB storage, 1x vNIC

pres smerovac neprochazi
provoz

jsou pouze distribuovany
smérovaci informace
redundance feseny na urovni
sitové infrastruktury DC

pfi vypadku neni ohrozen

samotny provoz



asicke smerovace IP provozu

a propojeni virt. infrastruktur

External DC

Virtual infrastructure

Company L2 connection
(VPN, MPLS, ...)
vRouter

Network A
10.0.0.0/16

VM VM VM VM

10.0.123.0/24
(Company’s address space)

Virtual infrastructure

Company
vRouter HW network
Device

L2 connection

(VPN, MPLS, ...)
Network B
10.0.0.0/16

Company
VM VM VM VM Router

10.0.123.0/24
(Company’s address space}



Doporuceni

e Meéjte strategii rozvoje sitoveé infrastruktury. Ujasnéte si,
které jeji casti je vhodné virtualizovat, ktere prvky
naopak pro virtualizaci vhodné nejsou.

e NecCekejte zasadni investiCni uspory. vyhodou byva
lepsi flexibilita a Skalovatelnost infrastruktury, uspory
jsou zejména provozniho charakteru (energie, prostor).

e Pri virtualizaci dbejte na kompatibilitu s existujici a
provozovanou sitovou infrastrukturou, ale i s vasi
virtualiza€ni infrastrukturou.



Doporuceni

e Mejte kvalitni, ale i jednoduchou sitovou infrastrukturu v
ramci datového centra. Provoz virtualnich sitovych
prvku, kde je propojeni obvykle realizovano jednim
fyzickym kabelem. Proto nékteré sitové problémy se
mohou hurfe ladit nebo dohledavat.

e Mejte k dispozici nastroje pro mirroring a monitoring
provozu v ramci virtualizacni infrastruktury.



Doporuceni

e Nevirtualizujte takové cCasti sitove infrastruktury, které
jsou nezbytné pro jeji inicializaci nebo jeji benh.

e Podle stavu fyzické sitové infrastruktury muzete
Implementovat | takové aplikace, které vyzaduji vetsi
pasmo. Ujistete se, popr. zajistete, ze tento provoz
neomezi provoz ostatnich systému ve sdilené
virtualizaCni infrastrukture.



Dékuji za pozornost...

... dotazy ?



