CFEngine 3

Nastroj pro hromadnou spravu




Uvod

® Marek Petko
® Student FAV na ZCU v Plzni
® Distribuované systémy a pocitacove sité
® Hromadna sprava vypocetnich systemuU v heterogennim
prostredi
® Diplomova prace pro CIV

® Michal Svamberg (vedouci prace)



® Clustery
® Cloudy

Pocet adminu
VS.
Pocet serveru

Prima uUmernost?

® Rozsahla datacentra
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CFEngine 3

#CFEngine

® Silny teoreticky zaklad
® Teorie slib0 (Mark Burgess)
® Vyvoj
® Dduraz na efektivitu (Kompilované C)

® Dduraz na bezpecnost

® 1=CFEngine 2



Princip funkce

® Jako orchestr

® Kazdy obdrzi noty a podle nich hraje

® Dirigent poskytne noty, ale netaha houslistovi za smycec
® Noty = konfigurace tzv. politika

® Configuration as code

Kontrast k Ansible



Distribuce politiky (1)

® Klient —server
® Pouze pull
® Mozno force pull
® Nikdy push (bezpecnost)
® Politika
® Se zpracovava pouze lokalné, autonomné
® Na serveru plaintext — na klientech plaintext
® Ze serveru se pouze kopiruje (ale nemusi')

® Neni to skript



Distribuce politiky (2)

Server Klient

cf-serverd
cf-execd Soubory politiky cf-execd

cf-agent cf-agent

cf-runagent cf-runagent




Bezpecnost

2.2 The principles of CFEngine security

CFEngine adheres to the following design principles:

1.

It shall be, by design, impossible to send policy-altering data to a CFEngine
agent. Each host shall retain its right to veto policy suggestions at all times.
This is called the Voluntary Cooperation Model.

CFEngine will support the encryption of data transmitted over the network.

Each host shall continue to function, as far as possible, without the need for
communication with other hosts.

CFEngine will use a lightweight peer model for key trust (like the Secure Shell).
No centralized certficate authority shall be used. SSL and TLS shall not be used.

CFEngine shall always provide safe defaults, that grant no access to other
hosts.

http://cfengine.com/manuals files/SpecialTopic Security.pdf
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CFEngine prakticky




Instalace

® Community Edition

® Prelozeni zdrojoveho kodu (Cgg + knihovny)
® Instalace z baliku od CFEngine

® Instalace z repositare OS (!)

® <4o0MB

® Enterprise Edition

® Uzavreny zdrojovy kod

® Jen baliky

® Verze Free 25 Node
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Souborova struktura

/var/cfengine/

® bin-binarnispustitelné soubory

® inputs —politika k lokalnimu spusténi cf-agentem

® lastseen-"Log data forincoming and outgoing connections.”
® 1ib-knihovny (=! standardni knihovna)

®* masterfiles —repositar politik na serveru

® modules -slozka pro moduly

® outputs —vystupy cf-agenta (jen reports:)

® ppkeys —klice

® reports —seznamy opravenych promise (jen Enterprise)
share — dokumentace, priklady, zdrojoveé kody, atd.
state - stavova databaze
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Koncepce jazyka

® Deklarativni jazyk

® Teorie slibu — Mark Burgess

® Cokoliv je slib (promise)



Bundle

® Je kolekce jednotlivych slibu

® Uvnitr dale clenéno podle typu

® Bundle ~ subrutina, procedura...

® Promise type

® (lass

® Promise



Ukazkovy bundle

Kli¢ové slovo Typ bundle

Nazev bundle
LA

bundle agent ntp
Promise

files: //
"/etc/ntp.conf"
create => "true",
Atnbut//,copy_from => secure_cp('/repo/config-files/ntp.conf",
"daidalos.civ.zcu.cz");

services:

llntpll . .
service_policy => "start";
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Tridy

bundle agent hard class

{

reports:

linux::
"Tento klient pouziva Linux!";

solaris::
"Tento klient pouziva Solaris!";

windows: :
"Tento klient pouziva Windows!";
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{

bundle agent firewall

vars:

"iptables_ output™
string => execresult(/sbin/iptables -L INPUT, "noshell");

classes:

"firewall_disabled"
expression => regcmp("(?ms).*~Chain INPUT \(policy ACCEPT\)$.*",

"shorewall”

$(iptables_output));

expression => fileexists("/etc/shorewall");

commands:

firewall disabled.shorewall::

"/etc/init.d/shorewall start"”
classes => if repaired("firewall enabled");

reports:

firewall disabled.!firewall enabled::

"Firewall byl deaktivovan a nepodarilo se jej nastartovat.";



Nasazenina ZCU
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® Lab1a

¢ Community Edition
¢ 4ks Debian
® Lab2

® Enterprise Edition
® Free 25 Node

¢ 3ks Debian

¢ aksSolaris

¢ aksWindows

1ks Raspbian na Raspberry

Testovaci prostredi

CFEngine Enterprise 3.5.2
Server
tucan.zcu.cz

Klient
bucan.civ.zcu.cz

¢ -
[' ‘J.-I ‘f'
soLaris

Klient Klient Klient
tucan3.zcu.cz ducan.zcu.cz rucan.civ.zcu.cz

Klient
tucan2.zcu.cz
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Produkcni prostredi

® CFEngine Community 3.5.2
® Debian servery
® 36 klientU++

Vsechny nove instalovane Debian servery pres FAI



Sprava verzi politiky

® Udrzovani kompletni historie Uprav
® Viceuzivatelsky pristup

® Vytvareni vlastnich vétvi konfigurace

t%{> GIT naAFs 0 git



Véetve konfigurace

Master (testing)

Production

Prirazeni stroji v def.cf
® Master — vyjmenovany

®  Production — vse ostatni

Pri aktualizaci politiky se stahne
prislusna vétev

classes:
"branch_master"
or => {

"cicomexocitl_civ_zcu_cz"
"daphne_civ_zcu_cz",
"metalist_civ_zcu_cz",
"kiosek_tv10",

}s;
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Proces zmen

. Lokalni klon repositare z AFS

. Nova lokalni vetev

. Upravy a testovani na lokalnim PC

. Merge a push do testovaci vétve v repositari
. Kontrola na testovacich strojich

. Merge a push do produkcni vétve



VvV Iv I 4

Rozsireni zmen

® Automaticky

® CFEngine na serveru spusti modul pro kontrolu GIT
repositare

® Kazdych 5 minut-> git pull

® Pozor na cf_promises_validated
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Organizace politiky (1)

controls/ - konfigurace komponent

inventory/ — prizkum systému a vytvareni novych tfid
1ib/ — standardni knihovna

modules/ — moduly

templates/ — templaty ke kopirovani na klienty
def.cf —nastaveni proménnych pro konfiguraci
promises.cf—vstupni bod politiky

update.cf —proces aktualizace politik na klientech 2. 2 2.

services/ —vlastni politiky podle service oriented pristupu
files/ —soubory ke kopirovani na klienty

zcuinventory/ —prizkum systému a vytvareni novych trid
zculib/ —vlastni knihovna

hosts.cf —spousténiservice bundld podle hostd nebo skupin
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Organizace politiky (2)

promises.cf
Vstupni bod do politiky

hosts.cf

Prifazeni sluzby klientovi

webserver.cf
Sluzba

apache.cf content.cf
Instalace, nastaveni, béh Aktualizace obsahu
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Zpétna vazba

® V Community verzi neexistuje zpétna vazba (zamérne)
® Reporty o chybach jsou vytvareny rucné

® Pouziva se promise typu reports:

® Kazdy klient odesila e-mail administratorovi

® Pouziti vice adres je mozné jen zménou kodu politiky (konfigurace)

® V Enterprise verzi se zpétna vazba uklada do centralni DB na serveru
Reseni treti strany
® Delta Reporting od Evolve Thinking (od 4/2014)
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Placena verze?

® Sbér zpétne vazby do centralni DB

® Mission Portal

® Reporting

® Windows nativné (instalace msi, registry, LDAP)
® Solaris

Design Center GUI



® Manualy, reference, priklady
https://cfengine.com/docs/3.5/

® Neékdy prehlednéjsi
https://cfengine.com/archive/manuals/

® Kniha
http://shop.oreilly.com/product/06369200220
22.do

® Diskusniskupina
https://groups.google.com/forum/#!forum/he

|p-cfengine

Bugtracker
https://cfengine.com/dev/projects/core

Dokumentace

[ |
Automated System Administration for Sites of Any Size

Learning | > y =
CFEngine 3

Diego Zamboni

O’ RE I l.l.YO Foreword by Mark Burgess
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Zaver

Promysleny a logicky koncept
Jednotny deklarativni jazyk
® Popisuje pozadovany stav, ne otrocky kroky jak ho dosahnout
® Siroké vyjadfovaci schopnosti, volnost
® Naucit se psat politiky chce trochu cviku
Minimalisticka instalace
® Nepotrebuje dalsi podplrny software
® Fungujeina Raspberry Pi ©
V Community verzi chybi reporting (Enterprise?)
CFEngine je velmi slibny nastroj do budoucna
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Dotazy




