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NAT64

je jednim z mnoha prechodovych mechanismu
pro IPv6

nahrazuje koncept NAT-PT
hlavni RFC6144-6147

snazi se obejit nekompatibilitu mezi IPv4 a IPv6
pomoci prostiednika



Ostatni prechodové mechanismy

Infrast. ReSeni koexistence IPv4 a IPv6
6in4 IPv4 dual-stack
6to4 IPv4 dual-stack
6rd IPv4 klientské tunely
6overd IPv4 osamocené IPv6 uzly
ISATAP  IPv4 totéz, ale nevyzaduje IPv4 multicast
4rd IPv6 klientské tunely
DS-Lite IPv6 IPv4 podsité (+ dual-stack)



Co tedy pozadujeme

prechodovy mechanismus pro IPv6
infrastrukturu

prechodovy mechanismus i pro osamocené
uzly, ne jen podsité
netlacit klienty k dal$imu nakupu HW

co nejméné omezeni



Co dostavame

» NAT64, ktery pieklada provoz z IPv6 do IPv4 a
zpatky

» podle mnozstvi dostupnych IPv4 adres mizeme
chtit:

» bezstavovy NAT64
» stavovy NAT64



NAT64

IPv6 pozadavek IPv4 pozadavek

IPv6 odpovéd IPv4 odpoved



Bezstavovy NAT64

» ma velmi nizkou rezii

» nema zadny problém se spojenimi
navazovanymi z IPv4 sité

» idealni napftiklad pro sité zahrnujici pouze
servery - vyzadujici staticky pridélené 1Pv4
adresy



Stavovy NAT64

» umoznuje sdilet IPv4 adresy - jako bézny NAT

» idealni zejména pro bézné sité s koncovymi
klienty, kde je IPv4 adres vyrazné méné nez
klienta



Zpusob komunikace do IPv4

» IPv4 adresy se mapuji do vyhrazeného IPv6
prefixu

» IANA vyhradila pro tento Gcel 64:ff9b::/96

» priklad: 147.228.60.10 — 64:ff9b::93e4:3c0a

» pro testovani apod. lze pouzit i zapis
64:ff9b::147.228.60.10 - operacni systém to
zpravidla umi zpracovat



DNS64

» zakladni prostfedek pro ziskavani mapovanych
IPv6 adres

» pokud jméno ma veden AAAA zaznam (s IPv6
adresou), je vracen ten

» pokud ne, tak se provede mapovani IPv4 adresy
z A zaznamu do nového AAAA zaznamu



DNS64

» zasahovani do DNS narusuje integritu DNSSEC
zabezpeceni

» DNSSEC validaci proto provadi vzdy DNS64
server

» centralni (ISP)
» koncového uZivatele



Preklad IPv6 < IPv4

» musi byt co nejtransparentnéjsi pro obé strany

» pii vyméné hlavicek protokolt se zachovéva
maximum voleb (kromé téch, které nemaji
protéjsek)

» v provozu je velmi dilezité zejména spravné
uchopeni fragmentace



Fragmentace v |Pv4

fragmentovat maze kterykoli uzel po cesté
paketu

idi se nastavenim bitu ,Don’t fragment*
v hlavicce

nepruchozi nefragmentovatelny paket vyvolava
ICMP chybu

oficialni minimalni MTU je 68 B



Fragmentace v IPvb

» fragmentace je zalezitost pouze odesilatele

» pokud je paket prilis velky, je o tom informovan
ICMPv6 paketem
» Path MTU discovery (PMTUd)

» oficialni minimalni MTU je 1280 B



Fragmentace v NAT64: 6 — 4

» nastavenim bitu ,Don’t fragment“ se simuluje
chovani bézné pro IPv6

» odesilatel je schopny se s tzkou cestou
standardné vyporadat

» pro jiz fragmentované pakety se povoluje dalsi
fragmentace



Fragmentace v NAT64: 4 — 6

» pakety mohou byt pro IPv6 sit’ prilis velké
» nizsi MTU
» 0 20 B vétsi hlavicka
» NAT64 figuruje jako posledni IPv4 uzel a prvni
IPv6 uzel na cesté = pokud smi, pfizptsobi
paket podminkam IPv6 sité



Specialni pakety

» preklada se maximum, co jde

» zejména chybové ICMP zpravy, v¢. vnorfenych
pakett

» zatim je def. preklad pro TCP, UDP a ICMP



NAT64 prakticky

» je potieba DNS64 server a NAT64 brana
» jako DNS64 dobte poslouzi BIND
» pro branu je vhodné vyhradit samostatny server



DNS64

» BIND 9.8.0 a novéjsi
» staci jeden Fadek v konfiguraci, v sekci
options:
» dns64 64:ff9b::/96;



NAT64

» podle mnozstvi provozu zvolime:
» bézny PC HW, 1x NIC - desitky tisic pps
» vykonnéjsi serverovy HW, 2x NIC - stovky tisic pps
» dedikovany HW optimalizovany pro NAT64 -
line-rate (tzn. rychlost linky pfi nejmensich
paketech - 48 B)

» pro prvni kategorii si lze vybirat z fady feseni



WrapSix

» open-source NAT64 brana

» pokryva vSechny tfi kategorie

» bézi na Linuxu, nepotfebuje Zadné knihovny ani
Upravy jadra



/Zprovozneni

» nutné pridélit [Pv4
» je mozné zvysit minimalni MTU v siti (vychozi je
konzervativni nastaveni 1280 B)

» nastaveni smérovani prefixu (vychozi je
64:ff9b::/96) na branu



Dlouhodobéjsi pozorovani

» brana samotna funguje bez problému

» jeji vyuzivani siti se dobfe fidi na Grovni DNS64

» k vypusténi IPv4 ze sité je vsak o néco delsi
cesta



Problémy

» nékteré aplikacni protokoly (napf. FTP) prenaseji
uvnitt pakett IP adresy
» Ize relativné jednoduse vyresit pridanim podpory
pro jejich specificky preklad
» u WrapSixu work-in-progress
» ne vSechny aplikace pouZivaji ke svému
provozu DNS



Aplikace nepouzivajici DNS

» typicky hry, eventualné i bézné aplikace, kterym
jen uzivatel nepfeda jméno, ale pfimo adresu
» tfi mozZna reSeni:
» hacknout kazdou takovou aplikaci - vétsina vsak
nebude open-source + pfili§ mnoho prace
» upravit prislusné knihovni funkce - nepfilis
kompatibilni s mobilitou zafizeni (presun do sité
bez NAT64, ale s IPv4 konektivitou)
» WrapSix Klient (nebo alternativa) - neupravuje
aplikace, ani jadro ¢i knihovny
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Princip WrapSix Klienta

programy chtéji IPv4, ale venku neni
budeme v systému emulovat IPv4

pakety, které prijmeme, prelozime a posleme na
NAT64

odpovédi prelozime zpatky a predame aplikaci



Shrnuti

WrapSix spolehlivé preklada (v soucasnosti) az
1 Gb provozu

jeho klientska ¢ést zase zprostiedkovéva
spojeni pro aplikace mimo dosah DNS64
uzivatel by pfi migraci sité na tuto kombinaci
nemél pocitit zddné omezeni

muzeme tedy seri6zné zvazovat odstranéni IPv4



Dékuji za pozornost



