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Vrcholek zony

,NejvyssSi“ uzel v hierarchii zony
Uzel podrazene zony v miste delegace

dnssec.cz. IN NS a.ns.nic.cz.

dnssec.cz. IN NS b.ns.nic.cz.

- Vrcholek zony je 'dnssec.cz.’
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DNS paket

e Hlavicka
- ID (16 bit)
- Query/Response (1 bit)
- Priznaky

 Dotaz

 Odpoved

e Authoritativni sekce

» Dalsi (additional)
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Komprese v DNS paketu

« Doménové imeno
« Sekvence labelu

- Délka labelu
- Alfanumerické jméno
- Max 63
« Komprese
- Prvni dva bity délky 11
- Odkaz na predchozi pouziti v paketu
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DNS dotaz / query

o Standardni DNS paket
* Nastaveny priznak Query v hlavicce

* VVyplnéna sekce Dotaz
- QNAME

- QTYPE
- QCLASS
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DNS odpoved

o Standardni DNS paket

* Vyplnené sekce:
- Odpoved
— Authoritativni
- Dalsi / Additional

 Nastaveny RCODE
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Zakladni principy DNSSEC

« DNSSEC umoznuje autoritativnim serverum
poskytovat k ,,standardnim® DNS datum navic
digitalni podpisy RRsetu

* Resolvery overujici DNSSEC podpisy poskytuji
potvrzene odpovedi

» Klienti, kteri pouzivaji validujici resolvery,
ziskavaji ,spravna” data

» Odpovedi, které nejsou validni, jsou klientovi
vraceny z nadrazeneho resolveru s chybou
~SERVFAIL"
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Nové RR zaznamy

« DNSKEY
 RRSIG

« NSEC/NSEC3
DS
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DNSKEY RR zaznam

« DNSSEC klic

 RDATA obsahuji
- Priznaky (Flags)
- Protocol (vzdy 3)
- Algoritmus (5 - RSASHA1)
- Verejny kli¢

* IN DNSKEY 257 3 5 AWEAACJI...]kNB8Qc=
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RRSIG RR zaznam

 Digitalni podpis RRSetu
* Obsahuje:

- Podepsany RR typ

— Algoritmus

- Pocet labell v podpisovaném jméné (kvuli *)
- Puvodni TTL

- Datum platnosti (zaCatek a konec)

- Tag, Jmeno zony

— Digitalni podpis
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NSEC/NSEC3 RR zaznam

e Zaznam vyznacujici neexistenci domenoveho
jména — pomoci vyjmenovani dalsiho
nasledujiciho labelu

 ZOna musi byt abecedne setrizena (v kazde
urovni hierarchie)

* Obsahuje:
- Dalsi domenoveé jmeno
- Bitova maska existujicich typu (pro vlastnika)

 IN NSEC udp53.cz. NS RRSIG NSEC DS
« NSEC3 — hash, opt-out "



DS RR zaznam

 Zaznam o bezpecné delegaci

» RDATA obsahuji hash DNSKEY klice, kterym
je zéna podepsana
* Obsahuje:
- Key Tag
— Algoritmus
- Digest Type
- Digest
« IN DS 17398 51 BBDDDI...]3502D
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Zakladni pojmy DNSSEC

 Pevny bod duveéry  Podepsana vs.
. Retéz davéry nepodepsana zona
* Duvéryhodny klic

e Ostrov duvéry

» Validujici Resolver

» Key Signing Key
(KSK)
e Zone Signing Key
(ZSK) 13



Pevny bod duvery (Trust Anchor)

* Nakonfigurovany kliC (nebo jeho hash),
kterému duvérujeme

 Musime ho ziskat nejakou bezpecCnou cestou
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Retéz duveéry

» Sekvence DNSSEC zaznamu (DNSKEY a DS)
vedouci od Pevného bodu duvery k uzlu v DNS
stromu

e \/ kazdéem uzlu/urovni mame ovérena data
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Duvéeryhodny KliC

« DNSSEC klic, ktery je duvéryhodny
* Pevny bod duvery
e Kli¢ ziskany pfes Retéz davéry
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Validujici Resolver

* Posila DNS dotazy s DNSSEC OK

* Ovéruje validitu DNSSEC podpisu v DNS
odpovedich

* Ma nakonfigurovany alespon jeden Pevny bod
davery
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Ostrov duvery

 Podepsana duvéryhodna zéna, ktera neni
bezpecCne delegovana z nadrazené zony

 Muze byt ovéfena pomoci nakonfigurovaneho
Pevného bodu duveéry

 Obecneji i vSechny bezpecne delegované
podrazeneé zony
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Ostrovy duvéry

[root]

/ \\ Secured domaina

nlnetlaba . nl

7\

W . nloet laba . ol

ftp . nloetlaba . ol

124 ip—addr .arpa

0.0.123 in—addr . arpa 1.0.123 irr—addr.arpa




Key Signing Key

« DNSSEC kli¢ pouzivany pro podepsani dalSich
Klicu
e SilnéjSi
- Vice bitu

. LD & d

- Vice dat
» Specialni bit (SEP) v RDATA
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Zone Signing Key

« DNSSEC kli¢ pouzivany pro podepsani
vlastniho obsahu zény
o Slabsi
- Méné bitu
- Vypocetne jednodussi
- Rychlejsi podpis | overovani
- Méne dat
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Nasazeni DNSSEC



Nasazeni DNSSEC

» Jednorazove aktivity:

- Ujasnete si adresarovou strukturu na autoritativnim
serveru a pojmenovani zonoveho souboru

- Povolte DNSSEC na autoritativnich serverech
- Povolte DNSSEC na rekurzivnich serverech
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Nasazeni DNSSECu

» Povolte DNSSEC pro kazdou zénu
- Vygenerujte ZSK a KSK
- Pripojte klice do zonoveho souboru
- Podepiste zonu
- Zmente odkaz na zonovy soubor v named.conf na
podepsany zonovy soubor
- Znovu nactete zonu

24



Nasazeni DNSSECu

 Umistete DS zaznamy do nadrazené zony
* \VV .CZ pomoci sveho registratora

* V pripade, ze nadrazena zona nepouziva
DNSSEC, umistete DLV zaznamy do DLV

registru
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Vsechny tyto kroky...
podrobné!



Pripravte adresarovou strukturu
« K dispozici jsou nastroje, jez usnadnuji udrzbu
zony, ale nejlepe pracuji se standardizovanou

adresarovou strukturou

 Umistete vsSechny soubory zony do jediného
adresare
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Povolte DNSSEC na autoritativnich
serverech

 BIND >=9.4 ma DNSSEC standardne zapnuty
 BIND >=9.6 ma podporu NSEC3
* NSD3 ma DNSSEC standardne zapnuty

— Neni potreba nic delat
- vCetne NSEC3
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Zabezpeceni zony

* Pro kazdou z6nu jsou vytvoreny dva typy kli¢u

1) KIliC podepisujici zony (ZSK) — pouziva se k podpisu dat
vV zOne

2) Klic podepisujici klice (KSK) — pouziva se k podpisu
klice podepisujiciho zony a k vytvoreni ,duvéryhodného
vstupniho bodu (SEP)" pro zénu
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Vytvoreni kliC

* Vytvoreni ZSK

dnssec-keygen -a RSASHAl -b 1024
-n ZONE zonename

- Vyuziva algoritmus RSA SHA1
— 0 délce 1024 bitu
— Toto je DNSSEC kli€ pro zonu (-n ZONE)

30



Vytvoreni kliC

» VVytvoreni ZSK

dnssec-keygen -a RSASHAl -b 1024
-n ZONE zonename

* Vytvori 2 soubory
Kzonename+<alg>+<fing>.key

Kzonename+<alg>+<fing>.private

- .key je verejnou Casti klice, .private je
soukromou casti klice
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Vytvoreni KIiC

» VVytvoreni KSK
dnssec-keygen -a RSASHAl -b 2048
-n ZONE -f KSK zonename
- Vyuziva algoritmus RSA SHA1
— 0 délce 2048 bitu
- Takto velky klic potrebuje hodné entropie!

— Toto je DNSSEC kli€ pro zénu (-n ZONE)
- Ma nastaveni bitu (KSK) duvéryhodného vstupniho bodu
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Pripravte zonu

* Pridejte verejné casti obou KSK a ZSK k zone,
ktera ma byt podepsana

Direktiva SINCLUDE V zonefile nebo

cat Kzonename+*.key >> zonefile

- Dejte si pozor, abyste nepouzili pouze jednu ,>"!
(prepise soubor)
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Podepsani zony

* Pridejte RRSIG, NSEC a prirazené zaznamy
K zOne
dnssec-signzone [-O zonename ]

[-N INCREMENT] [-k KSKfile]
zonefile [ZSKfile]

* Nazev zony (zonename) je implicitné nazev
souboru (zonefile)

- Pojmenujte soubor podle zony!
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Podepsani zony

dnssec-signzone [-0 zonename ]
[-N INCREMENT] [-k KSKfile]
zonefile [ZSKfile]

-N INCREMENT automaticky inkrementuje seriove cCislo
behem podepisovani
- Odstranuje chybu zpusobenou ,lidskym faktorem”

35



Podepsani zony

dnssec-signzone [-0 zonename ]
[-N INCREMENT] [-k KSKfile]
zonefile [ZSKfile]

e KSKfile je implicitne Kzonefilex*
- s nastavenim bitu SEP

e ZzSKfile je implicitné Kzonefile*
- bez nastaveni bitu SEP
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Podepsani zony

dnssec-signzone [-0 zonename ]
[-N INCREMENT] [-k KSKfile]
zonefile [ZSKfile]

Vystupni soubor je zonefile.signed
- Serazeny podle abecedy

- vCetné RRSIG, NSEC & DNSKEY RRs
- Mnohem vetsi nez predtim!
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Aktualizujte named . conf

Nahradte
zone "“udp53.cz” {
type master;
file “/etc/bind/zone/udp53.cz/udp53.cz”;
i
Za
zone “zonename” {
type master;
file “/etc/bind/zone/udp53.cz/udp53.cz.signed”;

}i
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Zacnete poskytovat podepsanou
zonu

* Nactete znovu konfiguraci named

rndc reconfig

rndc flush

* Nyni poskytujete DNSSEC podepsane zony
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Oznamte nadrazene zoné
DNSSEC

* VVase nadrazena zona musi nyni viozit
“DS" RR pro vytvoreni fetézu duvéry

* Postupy se budou lisit podle organizaci,
ale musi byt provedeny bezpecne

- bude vyzadovat pouziti dsset- a/nebo
keyset- souboru
* Pro .cz kontaktujte svého registratora
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Nadrazena zona bez podpory
DNSSECu

* Ne vSechny TLD podporuji DNSSEC

- Ve skuteCnosti podporuje v soucasnosti
DNSSEC VELMI MALO TLD

- .cz DNSSEC podporuje
« Poskytnéte vas DNSKEY tem stranam,

u kterych chcete, aby overovaly vasi
Zzonu.

- Musi to byt provedeno bezpecne, nejen pouze
stazenim pres DNS protokol ("dig")
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Problematika pravidelné
udrzby



Pravidelna udrzba zony

* Podpisy maji zivotnost
- Datum ,vzniku® — 1 hodina pred spustéenim dnssec-
signzone

— Datum expirace — 30 dni po spusténi dnssec-
signzone

» Expirované podpisy zpusobi, ze zona nepujde
overit!
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Pravidelna udrzba zony

 Pokazde, kdyz upravite zonu — nebo minimalne
kazdych 30 dnu (minus TTL) musite znovu
spustit dnssec-signzone

 Pokud to neudélate

1) Podpisy v zoné budou zastaralé
2) Data zény budou ,NEDOSTUPNA*®
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Pravidelna udrzba klice

» KliCe je zapotrebi stridat
- Nemaji ,datum expirace”

« Cim déle je kli¢ vefejné viditelny, tim vétsi je
pravdepodobnost, ze bude prolomen

* Prolomeni (zcizeni) klice muze veést k potrebé
,vymeny“ klice

45



Pravidelna udrzba klic

* KliC o0 sile 1024b staci menit jednou rocnée

* Jsou dostupné automatické nastroje
- RIPE DISI tools (www.ripe.net/disi/)

- DNSSEC Tools (www.dnssec-tools.org)
- ZKT (www.hznet.de/dns/zkt/)
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Pravidelna udrzba klicu

* Dva zpusoby vymény klicu
* Dvojity podpis
* Predcasné publikovani
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Predcasné publikovani

 Pouziva se pro vymenu ZSK
* Do vrcholku zony se vlozi dalsi kliC

* Nutné explicitne specifikovat ZSK kliC
pouzivany k podpisu

* Po uplynuti TTL se muze zacit podepisovat
novym klicem

* Po uplynuti TTL muzeme stary ZSK odstranit
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Dvojity podpis

e Pouziva se u KSK

* VVSechny kliCe jsou podepsany dvema (Ci vice)
KSK Klici

e Nadrazena zona dostane oba dva klice
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Pevné body duvéry
(Trust Anchors)



Pevne body duvery

* Pro overeni ostatnich zon musite viozit ,pevny
bod duvery”® pro kazdy zonu, kterou budete chtit
overovat

* NejvysSsSi pevny bod duvery bude pochazet od
podepsané root zony (“.")
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Pevne body duvery

Az bude podepsana root zona, bude
vyzadovan pouze jeden pevny bod duvery
 Dokonce | pote, co bude podepsana root zona,

je stale mozné a pravdepodobne, ze bude
potfeba mit dalsi pevné body duvéry
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Pevne body duvery

e V soucasnosti (2009), root zéna (“ . ") neni
podepsana
» Jsou vyzadovany jednotlivé pevné body duvéry

* Pevné body duvéry musi byt ziskany
duvéeryhodnymi prostredky

« DNS neni jednim z t&chto prostiedkll, AVSAK...
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Pevne body duvery

dig udp53.cz DNSKEY @localhost

udp53.cz. 14400 IN DNSKEY 256 3 5 BE[...]/V1
udp53.cz. 14400 IN DNSKEY 257 3 5 BE[...]lylot7

 Pomoci digu ziskame DNSSEC kliCe, ktere
mohou byt ovéreny pomoci dalSich prostredku
(web, telefon, tistena media, atd.)
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Pevne body duvery

 KIiC pro .cz je na strankach
https://www.nic.cz/dnssec/

e Postovni konference — informace o zmeénach:

— dnssec-announce@lists.nic.cz
- https://lists.nic.cz/mailman/listinfo/dnssec-announce
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https://www.nic.cz/dnssec/
mailto:dnssec-announce@lists.nic.cz
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Pevné body duvery (Bind 9)

e bude zapotrebi, aby named.conf.
obsahoval:

trusted-keys {

“udp53.cz.” 257 3 5 “BE[...]lylot7";
“cz.” 257 3 5 “AWEAAdO9[...]MnitkuM=";
“se.” 257 3 5 “AwEAAdKC][...]UkKNB8Qc=";
}i
- Kli& pro KAZDOU zénu, kterou chcete ovéfovat
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Pevné body duvéery (Unbound)

* Unbound umi pouzit format trusted-keys, ktery
pouziva Bind 9
* Direktiva:
- trusted-keys-file: <soubor>
* Dalsi moznosti:

- trusted-anchor-file: <soubor>
- Obsahuje DNSKEY nebo DS v DNS formatu

- trusted-anchor: "RR zaznam"
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Pevné body duvery

» Sprava jednotlivych pevnych bodu duvery
je slozita

 |JANA ITAR
- Interim Trust Anchor Repository

« |ISC DLV

— Domain Lookaside Validation
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IANA ITAR



Interim Trust Anchor Repository

» DoCasné ulozisté pevnych bodu duvéry
 Pouze do doby nez bude podepsan root
* Off-line metoda

 https://itar.ilana.org/



Pouziti ITAR

e Soubor ve formatu trusted-achor-file
- Primé pouziti v Unbound
- Skript pro konverzi do Bind 9

* Pristup: rsync, http, ftp

 Ovéreni pres OpenPGP

 Muze obsahovat DS nebo DNSKEY

e Pozor na NSEC3 klice

- Bind verze 9.5 a mensi nepodporuje!



Domain Lookaside
Validation



DLV

e Online
- Musi byt dostupny

* Pri overovani hleda resolver v nadrazené zone
zaznam DS pro zonu, ktera je overovana

* Pokud neexistuje, je vytvoren dotaz na zaznam
DLV Vv zOne registru DLV

 Pokud je uspesna, je DLV RR pouzito jako DS
pro danou zonu
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Priklad DLV

« udp53.0rg je podepsana
e Vlastnik udp53.org se registroval do DLV
registru u ISC

e Je vytvoren DNSSEC dotaz na A RR jména
www.udpd3.org

 Neni nalezen DS zaznam v .org pro zonu
udp53.0rg
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Priklad DLV

* Resolver bez zapnuteho DLV nebude v tomto
bode schopen provest overeni

* Resolver se zapnutym DLV bude hledat
udp53.0rg.dlv.isc.org. DLV RR

e Tento DLV RR pak bude pouzit jako DS pro
zOnu udp53.o0rg.
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Povoleni DLV

* Pouziti DLV pro overeni je provedeno na
rekurzivnim serveru

- Pro DLV registr musi byt nakonfigurovan duvéryhodny

KIiC

- Konfigurace dnssec-lookaside musi byt
nasmeérovana na pevny bod duvéry DLV
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Povoleni DLV

e named.conf:
trusted-keys {
dlv.isc.org. 257 3 5 “BEA[...]uDB"”;
}i
options {

dnssec-lookaside "."
trust-anchor dlv.isc.orgqg.;

}i
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Generovani DLV RRs

* Pri podepisovani zony pro registratora DLV
pridejte prepinac “- 1" (malé L)
K dnssec- signzone:
dnssec-signzone [-O zonename]
[-N INCREMENT] -1 dlvzone
[-k KSKfile] zonefile [ZSKfile]

e dlvzone bude zavisla na DLV reqistru
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Generovani DLV RRS

 Na zaklade predchoziho prikladu:
dnssec-signzone -N INCREMENT

-1 dlv.isc.org. udp53.o0rg

« VV tomto bodée bude vytvoren soubor dlvkey-
udp53.0rg, ktery je rovnou pripraven
k odeslani spravci ISC DLV
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Registrace v DLV

» Kontaktujte registratora DLV pro instrukce jak
prokazat vlastnictvi zony a platnost DLV RR

Zzaznamu

 Vlozeni vaseho DLV RR zaznamu do registru

DLV musi byt provedeno duveryhodnym
zpusobem
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ISC regqistr DLV

http://www.isc.org/ops/dlv/
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Testovani a ladeni DNSSECu



Testovani DNSSECu

* Nyni, kdyz distribuujete podepsané DNSSEC
RR zaznamy, funguje to?

« DNSSEC muze byt ladén pouze pomoci
pfikazu “dig” a “date’
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Dotazovani na DNSSEC

 Normalni DNS dotaz vyzadujici overena data
Z jakéhokoliv resolveru dostane v odpovedi
RRset

* Dotaz vyzadujici nepodepsana data
Z jakehokoliv resolveru také dostane
v odpovedi RRset
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Dotazovani na DNSSEC

* Dotaz, ktery validujicimu resolveru vrati
upravena nebo neplatna data, skoncCi s chybou
SERVFAIL

* Pro aplikace (a uzivatele) se bude doména jevit
jako ,neexistujici”

* Priznak CD v hlavicce umozni, aby klient dostal
| neplatna data
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vystup dig — bez DNSSECu

dig
77 [..] status: NOERROR

sy flags: gr rd ra;

e Spravna odpoved; odpoved (qr), pozadovana
rekurze (rd), rekurze k dispozici (ra)
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vystup dig —bez DNSSECu

dig www.udp53.cz a
77 [..] status: NOERROR

;3 flags: qr rd ra;

» Z validujiciho resolveru — tohle jsou
garantovana spravna data
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vystup dig —bez DNSSECu

dig www.udp53.cz a
77 [..] status: NOERROR

sy flags: gr rd ra;

* Ale jak vite, ze vas resolver provadi validaci?
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vystup dig —s DNSSECem

dig +dnssec www.udp53.cz a
77 [..] status: NOERROR
7y flags: gqr rd ra ad

« Jako predtim, ale tentokrat autentizovane!
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Dotazovani na DNSSEC

* Pro vraceni priznaku AD musi mit resolver
provadejici overeni pevny bod duvery, ktery
muze byt zpétne vystopovan (pomoci DS RR
zaznamu)

* Pokud rfetéz duvéry nevede k pevnému bodu
duvéry, nebude pfiznak AD nastaven, ale
RRSIG zaznamy budou i tak vraceny
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vystup dig — DNSSEC

dig +dnssec www.udp53.cz a

www.udp53.cz. 3600 IN A 192.168.154.2

www.udp53.cz. 3600 IN RRSIG A 5 3 3600 20080627122225 20080617122225
46704 udp53.org.

XEkXkvIMCRiGbx09T0dkNY+3y5EZRB6s6YOK0OpFAVUL/y8VDedphc8yb
K6E/YLvraltdGvIvpy4P1lOuIY09BGQ==

 Pokud je AD nastaveno, validujici resolver ma
pevny bod duveéry, pokud ne, pofad mame
data, ktera muzeme ovérit sami
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Dotazovani na DNSSEC

* Pokud vime, ze komunikujeme s validujicim
resolverem a dostaneme zpet SERVFAIL,

muze se jednat o neovérena podepsana data

« Pokud je to tak, nastaveni bitu “CD” v dotazu
zpusobi, ze resolver i tak zasle ,nevalidni” data
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vystup dig — DNSSEC

dig +dnssec +cd www.udp53.cz a

www.udp53.cz. 3600 IN A 192.168.154.2

www.udp53.cz. 3600 IN RRSIG A 5 3 3600 20080627122225 20080617122225
46704 udp53.cz. XXXXXXXXXX

 Neplatny zaznam RRSIG (XXXXXXXXXX), ale
s priznakem +cd, proto dostaneme odpoved
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vystup dig — DNSSEC

dig +dnssec +cd www.udp53.cz a

www.udp53.cz. 3600 IN A 192.168.154.2

www.udp53.cz. 3600 IN RRSIG A 5 3 3600 20080627122225 20080617122225

46704 udp53.org.
XEkXkvIMCRiGbx09T0dkNY+3y5EZRB6s6YOKOpFAVUL/y8VDedphc8yb
K6E/YLvraltdGvIvpy4P1OuIY09BGQ==
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vystup dig — DNSSEC

dig +dnssec +cd www.udp53.cz a

www.udp53.cz. 3600 IN A 192.168.154.2

www.udp53.cz. 3600 IN RRSIG A 5 3 3600 20080627122225 20080617122225

46704 udp53.o0rg.
XEkXkv9IMCRiGbx09TO0dkNY+3y5EZRB6S6YOkOpFAVUL/y8VDeJphc8yb
K6E/YLvraIltdGvIvpy4P1lOuIY09BGQ==

» Data v podpisu ukazuji, ze podpis je expirovany
* Porovnejte s aktualnim datem
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Dotazovani na DNSSEC

* VVSimnéte si, ze je snadne zkontrolovat datum
na podpisech

* Je mnohem tezsi (neni v lidskych silach?) najit
chybu v kliCi samotnem

e Predchozi priklad je krajné neprirozeny (XXX?)
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Dotazovani na DNSSEC

« DalSi problém, ktery muze nastat je chybéjici
nebo jiny hash nebo klicC
- DS Vv nadrazeneé zone

— DNSKEY Vv aktualni zéné

* Neni tezké urcit ani tuto chybu!
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vystup dig — DNSSEC

dig +dnssec +cd www.udp53.cz

www.udp53.cz. 3600 IN A 192.168.154.2

www.udp53.cz. 3600 IN RRSIG A 5 3 3600 20080627122225 20080617122225

46704 udp53.0rg.
XEkXkv9IMCRiGbx09TO0dkNY+3y5EZRB6S6YOkOpFAVUL/y8VDeJphc8yb
K6E/YLvraIltdGvIvpy4P1lOuIY09BGQ==

* Podpis byl vytvoren s klicem 46704
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vystup dig — DNSSEC

dig +cd +multi udp53.cz DNSKEY

udp53.cz. 14400 IN DNSKEY 256 3 5 (
BEAAAAO020Qi7U9m9i495S/XoAk+j8QxxnBHon6fa7nlN
7x0qrSr/xzy3+IerFS1KgJz1gJGbTsGVOWI1l/bvAzIEK
Uh+p ) ; key id = 46704

DNSKEY VvV zOne existuje
* Pokud ne, nepujde ovérit!
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vystup dig — DNSSEC

dig +cd +multi udp53.cz DNSKEY

udp53.cz. 14400 IN DNSKEY 256 3 5 (
B[...]p ) ; key id = 46704

udp53.cz. 14400 IN DNSKEY 257 3 5 (
B[...]J ) ; key id = 64249

« ZSK DNSKEY V zOné€ existuje
* Pripojeny KSK je 64249
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vystup dig — DNSSEC

dig +norec @a.ns.nic.cz udp53.cz DS

;3 —->>HEADER<<- opcode: QUERY, status: NOERROR, id: 29385

;; flags: qr rd; QUERY: 1, ANSWER: O, AUTHORITY: 2, ADDITIONAL: 2

e DS Vv nadrazene zone neexistuje

* Pokud neudélame DLV, tohle je duvod, proc€ se
neautentizuje
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vystup dig — DNSSEC

dig +norec @a.ns.nic.cz udp53.cz DS

;3 —->>HEADER<<- opcode: QUERY, status: NOERROR, id: 29385

;; flags: qr rd; QUERY: 1, ANSWER: O, AUTHORITY: 2, ADDITIONAL: 2

» Server bude vracet odpovedi, ale bez priznaku
»AD"

* Neexistuje retéz duvéry az k pevnému bodu
davery
* Neni zaregistrovany DS zaznam v doméne .cz
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Dalsi mozne problemy

» ,Chytry” firewall/home gateway

- Neumi EDNSO

- Zahazuje UDP vetsi nez 512 byte

- Zahazuje neznameé RR typy

- Modifikuje obsah RR zaznamu

- Zahazuje nezname priznaky DNS paketu
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Diskuze



Reference

 https://www.nic.cz/dnssec/

o http://www.nlnetlabs.nl/dnssec_howto/
-C1034, 1035 (DNS)

-C2181 (DNS Clarification)

-C2671 (EDNSO0)

-C4033, RFC4034, RFC3045 (DNSSEC)
-C5011 (Trust Anchor Update)

~C5155 (NSEC3)

[
A AN N AU AN N
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