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Co zahrnuje taxonomie
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taxonomie = klasifikace, kategorizace

jsou pouzivany nekteré vyznamne vilastnostsi
specifikace vyznamnych vlastnosti
vytvoreni taxonomickeho systému

taxonomie kybernetickych hrozeb (terorismus,
kriminalita)

podle ucastniku, efektu a cilu
populace, tridy kyberterorismu, ucastnici
podle charakteru hrozby

zakladni hrozby, aktivacni hrozby, podkladove
hrozby

podle technologickych vlastnosti (sitovy model)
umisténi v OSI/ISO architekture, interaktivita etc.
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Taxonomie podle ucastniku,
efektu a cilu
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Populace kyberprostoru

virtualni osobnosti

projekce realne osobnosti Cloveka do kyberprostoru
(zivot pod prezdivkou, nachylnost k internetu)

virtualni komunity

globalni seskupeni virtualnich osobnosti bez omezeni
hranicemi statu, svazanych spole¢nymi myslenkami,
virou, politickym nazorem, zkusenostmi, zajmem etc.
Casta je politicka nebo nabozenska motivace
skupiny patrici ke stejnému hnuti ve svéete
virtualni korporace

virtualni organizace v kyberprostoru zamérena na stejny
trzni segment

volna organizace nebo smluvni vazba
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Rozdéleni terorismu v

_kyberprostoru

politicky terorismus

Kyberprostor je uzivan nejenom jako bitevni pole, ale |
pro koordinaci akci a pro komunikaci teroristickych

skupin

separatismus >
sektarsky terorismus (kulty) > %
revolucni terorismus (bufi¢sky, stvavy) g

nabozensky terorismus, zvl. fundamentalismus
psychoticky terorismus

personalni (individualni) terorismus

pocit satisfakce u mentalné nemocného jedince )
Kriminalni terorismus

nezahrnuje kriminalni chovani v kyberprostoru

individualni aktivity — napr. cyberstalking, cyberbullying

aktivity organizovaného zloCinu, napr. kybernetické

vypalné

to doprovazi tradicni formy

cas

v
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Kdo jsou utocnici?

hackerské skupiny najaté pro uskuteCnéni utoku
skupiny H4H
zalozené na regulérnim obchodnim vztahu (objednavka/faktura)
zvlastni jednotky teroristickych bunék, zvlastni vojenske jednotky
utok se da obtizné odlisit od utokt H4H
vysoka kvalita utoku, specifické strategie, specifické cile
ideologiCti sympatizanti
prezentuji vyjadreni svych sympatii k ideologickému hnuti
(nejCastéji formou defacementu)
pracuji oddélené a samostatne, latentni hrozba skryta v moznosti
jejich ucelového spojeni
hledaci vzruseni

individualni utoCnici pfitanovani realnym konfliktem nebo konfliktem
v kyberprostoru,

nejsou vedeni zadnou ideologii, nabozenstvim nebo jinym
filosofickym zazemim,

hlavnim motivem je jejich exhibicionismus
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Politicka motivace kybernetickych
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Neprimy kyberterorismus

terorismus spojeny s IT bez primého vztahu k
existujici IT infrastrukture

je priznacné svazan s vyvojem ,informacniho veku®,
informatikou a telekomunikacemi

pocit svobody podporovany vnimanim volnosti na
iInternetu

zalozen na .obecné nizké urovni usudku o kvalité
pfedavané informace

pouzivajici sité IT jako nastroj
medialni terorismus
hacktivismus

zneuziti procesu a vykonu IT
procesni terorismus
IT governance
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Taxonomie podle
charakteru hrozby
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Charakter hrozby

zakladni hrozby
unik informace
je ziskana utajovana informace
naruseni integrity
vliv na konzistenci dat nebo mozna modifikace
ulozené informace
potlaceni sluzby
take jako potlaceni pristupu ke sluzbe
nelegitimni pouziti
neautorizovany pristup, kradez
odrazeji Ctyri hlavni hlediska bezpecnosti informacniho
systemu
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Aktivacni a podkladoveé

— hrozby

aktivacni hrozby vedou k bezprostrednimu
vytvorene nektere ze zakladnich hrozeb
penetracni hrozby
maskarada
obejiti rizeni
naruseni autorizace
implantacni hrozby
trojsky kun

S backdoors

podkladove hrozby mohou veést k realizaci
nekolika zakladnich hrozeb
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Vzajemna zavislost hrozeb

Zakladni hrozby

unik informace

naruseni integrity

potlaceni sluzby

nelegitimni pouziti

Ex

Wl

A

X— "1

© VJJ 2008

/,/

emisnl odposlech

ilegalni cdposlech : peneftrace implantace
analyza provozu maskarada trojsky kun
obejiti Fizeni zadni dvirka

indiskrece

poruseni autorizace

podvrzeni sluZby

vytéZeni odpadu

fyzicky prinik

odposlech/

zména informace

unik informace

odmitnuti

naruseni integrity

kradeZ

replay
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kradeZ

vyCerpani zdrojl

naruseni integrity
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Taxonomie zalozena
na sifovém modelu
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Taxonomie - sitovy model (1)
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3)

4)

zalozena na sitovych charakteristikach utoku™*

charakter utoku
I. pasivni
ii. aktivni
ucel utoku
I.  kompromitace dat
Ii. naruseni integrity dat
lii. degradace systemu
spousteci udalost
I. specificky signal vydany cilem
ii. specificka udalost uvnitf cilového systému
lii. bezpodminecné spusteni
*vychazi z ,Attack from Internet”, zone-h, 2004
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Taxonomie - sitovy model
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Q)

) pozadavek na zpétnou vazbu

I. zpéetna vazba je soucasti utoku
li. zpéetna vazba neni nutna
pozice utocnika vzhledem K cili
I. intrasegmentova

li. intersegmentova

pouzita vrstva ISO/OSI

. fyzicka

li. linkova, sitova nebo transportni
lii. aplikacni vrstva

pozice utoCnika vudi cilovému systému
I. uvnitf systému (insider)

ii. mMimo systém

EUROPEN 2008
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Shrnuti
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taxonomie podle ucastniku, efektu a cilt

popisuje spisSe socialni a psychologicky pohled na
kybernetickou hrozbu,

vhodna pro vytvoreni profilu utoCnika
taxonomie podle charakteru hrozby

popisuje technologii utoku

vhodna pro nastaveni bezpecCnostni politiky
taxonomie zalozena na sitovém modelu

popisuje architektonicky pohled na utok

vhodna pro nastaveni IDS systému nebo podobnych
opatreni

uvedeneé taxonomie nejsou jediné!
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