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CPU BUGS AND VULNERABILITIES
Vit Sembera

1 When Speculation Is Risky: Understanding
Meltdown and Spectre

For several last days of 2017, rumors circulated about a serious vulne-
rability in Intel processors. It wasn’t until January 3 that the official
disclosure of the Meltdown and Spectre vulnerabilities was made, and it
became clear how serious the problems were. To summarize, Meltdown
and Spectre both allow malicious code to read memory that they would
normally not have permission to.

The vulnerability can allow an attacker to steal information such as
passwords, encryption keys, or essentially anything that the affected
system has processed. Unfortunately, the desire to improve performance
significantly compromised the existing security building blocks of main-
stream operating systems (Windows, Linux, and Mac OS at least) that
protect the privacy of user data. Proof of concept code for both attacks
has been made public; no attacks are believed to have used these newly
discovered vulnerabilities yet.

This article explains what these vulnerabilities are, how these vulne-
rabilities arose in the first place, and what vendors are doing to mitigate
this threat.

2 Background: What is Memory Isolation

Memory virtualization is one of the basic security concepts in current
operating systems. It brings memory isolation between user processes, en-
suring one user cannot access and modify another user’s data. This is
implemented with paging nowadays. There are large and complex ker-
nel tree structures for each process called page tables (PT), describing
the mapping between virtual and physical addresses and also defining ac-
cess privileges. Supporting hardware called the memory management unit


http://blog.trendmicro.com/fixing-meltdown-spectre-vulnerabilities/
http://blog.trendmicro.com/fixing-meltdown-spectre-vulnerabilities/
https://meltdownattack.com/
https://meltdownattack.com/
https://www.trendmicro.com/vinfo/us/security/news/vulnerabilities-and-exploits/meltdown-and-spectre-intel-processor-vulnerabilities-what-you-need-to-know
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(MMU) in each modern CPU ensures this translation will be as efficient
as possible. There are several layers of caches, called the translation loo-
kaside buffer (TLB), that contain translation data. Each TLB miss leads
to a time-consuming lookup in the PT hierarchy executed by the page
fault trap handler.

Current operating systems like Windows, Linux, and macOS (inclu-
ding their mobile derivatives like Android and iOS) all use the same con-
cept. Initially, it was expected that kernel privileged code and data would
be mapped to the same virtual address of each process to simplify ker-
nel code access to user data. Each change of virtual mapping (switching
PT) usually leads to TLB flushing and is inevitable during process con-
text switches. There was another reason for mapping kernel space to user
virtual space — to reduce TLB misses when changing a virtual address
mapping during the switch from user mode to the kernel code and back.
This was so common that Intel recommended it as a best practice and
allocated a single register to keep a pointer to the actual PT. This regis-
ter is then expected to be populated during context switches. The ARM
architecture, by contrast, has two PT pointer registers instead.

Kernel code/data is protected from direct access by user code with
MMU access control. Many kinds of attacks have been discovered exploi-
ting kernel code bugs, leading to privilege escalation and system control.
To carry out these attacks, the attacker would need to know two things:
what the vulnerability is, and what is the address of related kernel code
and/or data.

To defend against this kind of attack, operating systems implemented
address space layout randomization (ASLR) years ago. Specifically, in the
case of the kernel, it is kernel ASLR (KASLR). Protection is based on ke-
eping the addresses of kernel structures secret from user processes. There
are many attacks against KASLR, some of which can be found here. Many
of these attacks are based on measuring statistical differences between ac-
cessing memory when TLB is hit or missed; these statistics are based on
the hardware implementation of the MMU and cannot be easily hidden.

In October 2017, researchers from Graz TU published a proposal to
split the process PT into two. One is active when the process is executing
kernel code (this is essentially the original PT). The second is a partial
copy used for mapping user pages and some additional kernel pages needed
for context switching, syscalls (OS system calls), and interrupt handling.
The rest of kernel space is invisible; this PT is active when executing in
user space. The kernel switches between these PTs when it is entering and


https://www.blackhat.com/docs/us-16/materials/us-16-Jang-Breaking-Kernel-Address-Space-Layout-Randomization-KASLR-With-Intel-TSX.pdf
https://gruss.cc/files/kaiser.pdf
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exiting the syscall. This technique was called KAISER (Kernel Address
Isolation to have Side-channels Efficiently Removed) and was able to de-
fend against all known KASLR attacks with an added overhead of less
than 1%.

Soon enough, work began to implement KAISER. In the Linux kernel,
urgent (but silent) work began on a kernel page-table isolation (KPTI)
implementation in November of 2017, which was based on KAISER. This
part of the kernel is sporadically changed, with discussions taking place
long before any code is written. Needless to say, the work to implement
KPTTI caught the attention of some observers because of its unusual na-
ture.

Changes in this part of the kernel can have a significant impact on
performance. Early tests showed a 5% impact in most cases, with worst-
case tests indicating a 50% performance hit. On November 16, it became
clear that something like KAISER was being implemented in Windows as
well. The Linux KPTI was finally committed to the kernel on December
29.

3 Meltdown and Spectre

It soon became clear why KAISER was suddenly being implemented: it
was an effective defense against Meltdown.

Both Meltdown and Spectre rely on security flaws in the speculative
execution of CPU instructions. Modern processors are so fast that execu-
ting instructions in order one-by-one would lead to the CPU waiting for
memory access, which takes several hundred clock cycles. Modern CPUs
try to execute instructions that are ready for execution while waiting for
memory read/write operations. It can be checked later if the instructi-
ons that were executed speculatively were correct; if the results are not
needed, the effect on the CPU’s internal state and memory should be
removed. This is called speculative execution and out of order execution.

Unfortunately, some side effects of speculative execution remain in the
CPU’s state at low levels. For example, if there is an unsuccessful specu-
lative move of a word from memory to a register at the end, the register
contains the original value, but the cache is modified by the read cycle.
The branch prediction logic buffers contain information about recently ta-
ken code branches. The researchers who discovered Meltdown and Spectre
used low-level CPU states to gain access to protected memory regions


https://twitter.com/grsecurity/status/947439275460702208
https://twitter.com/aionescu/status/930412525111296000
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=5aa90a84589282b87666f92b6c3c917c8080a9bf
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=5aa90a84589282b87666f92b6c3c917c8080a9bf
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using so called side channel information transfer.

Meltdown (CVE-2017-5754) allows an unprivileged user to access the
complete kernel (and physical) memory of a computer. This attack is
relatively simple to execute; to carry it out, attackers need to run their
own program on the target system. This attack is particularly damaging
to shared systems (such as cloud services), as an attacker with access to
one virtual machine can use Meltdown to access other VMs on the same
physical system. Meltdown is specific to Intel systems; AMD and ARM
processors are not affected.

Spectre (CVE-2017-5753, CVE-2017-5715) is a broader vulnerability.
Spectre relies on issues with speculative execution itself to be carried out.
In its current form, the attack is more complicated as more prerequisites
must be fulfilled. One of them is a code gadget, which must be found in a
code shared by both victim and attacker. For some variants of this attack,
a branch prediction CPU subsystem must be trained to redirect execution
of a code to the selected gadget.

This makes exploitation highly dependent on the CPU version be-
cause prediction algorithms and deepness of the prediction buffers dif-
fers not only between vendors but across CPU generations. Two Spectre
variants are currently known. One variant limits the attack to a single
process space; the second requires superuser access. What makes Spectre
particularly dangerous is the combination of kernel interpreters and JIT
compilers like Linux eBPF which allows an attacker to create and run
speculative executed code directly within the kernel context. This could
have an impact similar to the Meltdown attack.

The real challenge with Spectre is its mitigation. Unlike Meltdown
(which could be mitigated via patches to the operating system), Spectre
requires changes to the hardware itself. As a workaround, some vulnera-
ble code can be mitigated by inserting synchronization primitives (like the
LFENCE instruction on Intel platforms) which effectively stops specu-
lative execution. Another one is using return trampoline approach (Ret-
poline). This approach requires modification of compilers and careful se-
lection of critical locations, which is non-trivial and cannot be easily done
without human interaction; doing otherwise would impose a significant
performance penalty.

All modern x86 processors from Intel and AMD, as well as some RISC
chips based on ARM, Sparc, PowerPC architecture, are believed to be
vulnerable. It makes mitigation of this vulnerability extremely costly, ma-
king it a long-term problem for the technology industry as a whole. Ball
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is now in the CPU vendors court. They will need to find a way how to
keep high performance for their chips but at same time don’t ease on
security. For sure a speculation algorithm must be changed. It is still an
open question what can be done by microcode update and what needs a
chip HW redesign.

4 Solutions and best practices

Mitigation must be done across different levels of the computer environ-
ment. CPU vendors are releasing microarchitecture updates which will be
parts of system firmware. Operating system vendors are releasing kernel
and compiler updates. Browsers are going to be patched as well to protect
against Spectre. Users and system administrators should react promptly
and install available updates to reduce the risk of a successful attack.

More software and firmware updates are about to come in the near fu-
ture. Unfortunately, detection of an attack is extremely difficult. There are
no other signs than on microarchitecture level or unusual system perfor-
mance statistics like unusually high page fault rate or low cache hit ratio.
There are no known malicious code samples for Meltdown and Spectre in
the wild but it can change quickly as PoCs are coming out rapidly.

Microsoft has released documents that cover both server and client
versions of Windows:

e Windows Server guidance to protect against speculative execution
side-channel vulnerabilities

e Windows Client Guidance for IT Pros to protect against speculative
execution side-channel vulnerabilities

Note that in order to receive automatic updates from Microsoft, a registry
key must be in place on the affected system.

Apple’s December updates for macOS (released last December 2017)
already resolved the Meltdown vulnerability as well. As noted earlier,
patches for Meltdown have been merged into the Linux kernel. It is up
to individual vendors to release this update for their distribution; some
vendors such as Debian, Red Hat, and SUSE have released bulletins and
patches as appropriate.

While no attacks using these vulnerabilities are known to exist in the
wild, several proofs of concept have been made publicly available.


https://support.microsoft.com/en-us/help/4072698/windows-server-guidance-to-protect-against-the-speculative-execution
https://support.microsoft.com/en-us/help/4072698/windows-server-guidance-to-protect-against-the-speculative-execution
https://support.microsoft.com/en-us/help/4073119/protect-against-speculative-execution-side-channel-vulnerabilities-in
https://support.microsoft.com/en-us/help/4073119/protect-against-speculative-execution-side-channel-vulnerabilities-in
https://support.apple.com/kb/HT208331
https://security-tracker.debian.org/tracker/CVE-2017-5754
https://access.redhat.com/security/vulnerabilities/speculativeexecution
https://www.suse.com/security/cve/CVE-2017-5754/

10 Vit Sembera
5 Which CPU families are affected?

CISC architecture-based central processing units like Intel Core and AMD
Ryzen have speculation and out of order execution optimizations logic im-
plemented with hardware and microcode on a chip. On the other hand,
processors with RISC architecture like Intel Itanium rely more on the
compiler code generator for these types of optimizations. Some CPU fa-
milies like ARM or IBM Power were formerly strictly RISC but used more
CISC-like architecture elements over time and added complex execution
pipeline with on-chip supported speculation logic. It is clear that miti-
gation of vulnerabilities in instruction optimization is much harder for
HW-implemented solution. Generally, every CPU that features execution
speculation is affected at least by Spectre. The difference is in the com-
plexity of mitigation.

6 How to detect if your system is under at-
tack

Each modern CPU supports the collection of many different performance
counters of microarchitectural state changes. Observing these statistics
can reveal Meldown and Spectre attacks. The theory for Intel platform
using Processor Counter Monitor is described here. For example, deviati-
ons in cache miss, instruction retirement aborts or branch mispredictions
can be detected during an attack. This is currently the most promising
way to detect and abort attack code.

7 Intel releases CPU microcode update for
Linux

Intel released a microcode update for all CPUs. Updates are usually part
of computer firmware, but Intel released this update for Linux OS directly
to speed up the microcode update distribution. It updates CPU microcode
from the file stored in the root file system when the kernel starts.


http://www.intel.com/software/pcm
https://downloadcenter.intel.com/download/27431/Linux-Processor-Microcode-Data-File
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8 Virtualized environment

There has been a lot of questions on how to protect against speculation
related vulnerabilities in a virtualized environment. On standalone ope-
rating systems, there is isolation between different processes as well as
between the user and system space, ensured by the concept of virtual
memory management as described above. Virtual machines managed by
hypervisor are introducing another level of separation between different
guests and between the host and guests.

CPUs today contain HW assisted support for virtualization. Intel, for
example, has a special set of VMX instructions for easing hypervisors
handling with VMs (and for enabling multi-level virtualization). It also
features VT-x and VT-d technology to extend MMU virtual to physical
mapping with support for virtualization. Intel did it by combining the
guest PT with the host PT to increase the number of PT levels. This way,
walking through the PT and TLB logic can remain the same, with just
a small memory consumption overhead and slightly more time needed to
walk through PT in case of a TLB miss.

Meltdown and Spectre speculation execution attacks can to cross over
virtual space boundaries and avoid privilege level limitations to access ker-
nel (and indirectly whole physical) memory. Unfortunately, it also applies
to boundaries and privileges in a virtualized environment. Different guest
or host memory can be accessed the same way different virtual memory
or kernel space can be accessed.

In addition to updating microcode and installing all patches for gu-
ests and host operating systems, also hypervisor should be patched on
virtualized environments.

Advisories for Vmware are VMSA-2018-0002.1 and VMSA-2018-0004.1.
XEN advisory XSA-254 is here. RedHat related information for KVM
based virtualization can be found here.

9 Lastest events

Intel has released stable firmware updates that patch the microcode of
Skylake, Kaby Lake, and Coffee Lake processors against the Spectre vul-
nerability. Updates for other Intel processors used in data center environ-
ments are also available. Details about these new updates are available
from Intel. These fixes will be made available to end users in the form of


https://www.vmware.com/security/advisories/VMSA-2018-0002.html
https://www.vmware.com/security/advisories/VMSA-2018-0004.html
http://xenbits.xen.org/xsa/advisory-254.html
https://access.redhat.com/solutions/3307851
https://newsroom.intel.com/wp-content/uploads/sites/11/2018/02/microcode-update-guidance.pdf
https://newsroom.intel.com/wp-content/uploads/sites/11/2018/02/microcode-update-guidance.pdf
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BIOS updates, which will be provided by various PC and motherboard
vendors as necessary.

Many security teams (and bad guys indeed) are discovering new ways
of exploiting CPU speculation combined with side channel extraction.
Combined team of Priceton University with Nvidia researcher released a
whitepaper in February about automated techniques used for hardware
related security vulnerabilities verification. As a result, they have built
a PoC using Prime—+Probe cache side channel data excavation. Original
Spectre and Meltdown used another methodology called Flush+Reload.
Prime-+Probe has even higher data read accuracy in tests than the former
method (99.95% against 97.9%). Good news is that already described
mitigation methods are effective also in this variant.

Another team from Ohio State University proved that Spectre attack
can be used also to break into Intel SGX enclave. This is really inconve-
nient as SGX is highly promoted security extension of latest Intel CPUs
and already adopted by several ISVs in their products (such like Azure
confidential computing) to implement secure functions like private key ge-
neration and storage. In short SGX allows to move critical code and data
into isolated and AES encrypted memory pages which are unreadable
even by CPLO code. The code can be entered and exited only in specific
developer defined entry and exit points with newly implemented CPU in-
structions. As a consequence, the SGX code needs to be recompiled with
Spectre mitigations in place.

CPU vendors are working hard in between on a solution protecting
against CPU speculation attacks. Intel announced on March 15 that next
generation of processors called Cascade Lake and 8" generation of Core
processors shipped in 2°¢ half of 2018 will include new level of speculation
protection called partitioning which should protect against Meltdown and
Spectre 2™ variant (1% variant is mitigated in software). As a result,
these vulnerabilities should be mitigated without significant performance
impact.


https://arxiv.org/pdf/1802.03802.pdf
https://arxiv.org/abs/1802.09085
https://newsroom.intel.com/editorials/advancing-security-silicon-level/
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JAVASCRIPT & SPOL. NEJEN PRO JAVA VYVOJARE
Jaroslav Tulach

Abstrakt

V' soucasnosti bézZné pouZivané virtudlni stroje umi rychle vykondvat programy
napsané v jednom jazyce, ¢i malé mnoziné sobé podobniych jazyki. Prekladace,
spravu. paméti a vyvojové ¢i ladici ndstroje je tedy tieba psdt znovu a znovu
témer od zacdtku. To komplikuje Zivot nejen tvircim virtudlni stroji, ale i vy-
vojdrim, jez je pouzivaji. Nekonzistetni rychlostni charakteristiky, uplné odlisnd
vyvojovd prostiedi, nové zpiusoby konfigurace. To vSe musi clovék zvlddnout pri
prechodu z jednoho vijvojového ekosystému na jing. Problémy se jesté zndsobi,
povsimneme-li si obtiznosti a sloZitosti komunikace mezi programy napsanymi
v rizngch jazycich. To obvykle vyZaduje ndakladnou serializaci a opétnou deseri-
alizaci datovijch struktur pFi voldni z jednoho systému do jiného, coZ je operace,
jeZ bezpecné zabije rychlost jakéhokoli vypoctu. Navic jsou v soucasnosti nej-
vikonné&jst virtudlni stroje sloZiti bumbrlicci vice pfipominagici operacni systém
nez néco, co byste st chtéli vlozit do svého programu jako knithovnu.

1 OracleLabs

Je tomu jiz nékolik let, co se OracleLabs rozhodly zalozit novou vyzkum-
nou skupinu zaméfenou na piekonani vyse uvedenych nedostatkii. Nasi
vizi je vytvorit univerzalni VM, ktera by poskytla tu nejvyssi vykonnost
pro libovolné programovaci jazyky a tudiz prekonala soucasna omezeni
v komunikaci mezi jednotlivymi programy a jejich knihovnami. Kromé
toho by takovéato univerzalni architektura poskytla sjednocenou, jazykové
nezavislou platformu pro tvorbu nastroji, zjednodusila jejich pouziti a
adrzbu. Pfi nasem dirazu na snadnost zaclenéni této platformy do exis-
tujicich a nové vznikajicich systémi, by pak mélo stacit pridat tuto univer-
zalni knihovnu a okamzité by byl k dispozici jakykoli z téméf neomezeného
spektra jazykt.


https://labs.oracle.com/
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Abychom tohoto cile dosahli, rozhodli jsme se vydat zcela novym smeé-
rem vyzkumu a po letech experimentovani jsme schopni nabidnout systém,
ktery z téchto revolu¢nich myslenek tézi. GraalVM je nejen univerzalni vir-
tudlni stroj, ale predevsim cely ekosystém navrzeny pro polyglotni svét!

GraalVM doda kazdému jazyku rychlost, umozni jeho propojeni s ostat-
nimi a to bez jakéhokoli zpomaleni. Misto obalovani a zapouzdfovani da-
tovych struktur pfi prechodu mezi jazyky, objekty pouzivané v GraalVM
mohou plynule a bez omezeni plout z jednoho jazyka do druhého. Tyto
jazyky pak s nimi mohou pfirozené pracovat. Diky odstranéni bariér mezi
jazyky se otviraji nové moZnosti psani polyglotnich knihoven a aplikaci:
Mate vlastni knihovnu v Javé a chtéli byste ji pouzit v node.js? Napsal vas
kolega algoritmus v Pythonu a vy byste jej chtéli volat z Java aplikace?
Provadite statistické vypocty a zobrazeni v jazyce R a mate data vypoc-
tena jinym jazykem? Neni problém! GraalVM dava vyvojaiam svobodu

pouzit programovaci jazyk nejvhodnéjsi pro dany tikol.

2 GraalVM

Univerzalni virtualni stroj GraalVM vam umozni spoustét:

e jazyky postavené nad JVM jako je Java, Scala, Groovy nebo Kotlin
e JavaScript — samostatné ¢i v ramci node.js

e jazyky prelozitelné do LLVM bitkodu jako je C, C++ ¢ Rust

e experimentalni verze jazyka Ruby, R a Python

GraalVM lze pouzit bud samostatné a nebo ji zaclenit do existujicich
systémi jako je OpenJDK, node.js ¢i dokonce integrovat do databézi jako
je MySQL a nebo Oracle RDBMS. Zvlastni pozornost byla vénovana vy-
tvofeni efektivniho mechanismu pro zpfistupnéni dat téchto systémii pro
jazyky bézicich uvnitf GraalVM a to bez zbyte¢nych konverzi ¢i alokaci
proxy objekti. Jazyky mohou tudiZ operovat nad daty ve formatech, které
se jiz pouzivaji a pii tom neztratit nic ze své rychlosti.

Pro jazyky zalozené nad JVM nabizi GraalVM nastroj umoziu-
jici vytvoreni spustitelnych, samostatné distribuovatelnych EXE souboru
(pfipadné .so ¢ .dylib knihoven) s okamzitou inicializaci a mensimi pa-
métovymi naroky. Tento nastroj provadi statickou analyzu kodu s cilem
nalezeni ¢asti, které se skuteéné mohou v pribéhu béhu programu pouZit.


https://dl.acm.org/citation.cfm?id=3062381
https://dl.acm.org/citation.cfm?id=3062381
http://www.graalvm.org/
https://oracle.github.io/oracle-db-mle/
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Po té provede uplny ahead-of-time preklad a vytvori samostatné pouZi-
telny soubor pro dany operaéni systém. Takto vytvorenou knihovnu lze
spojit s ostatnimi preloZitelnymi programy a piipadné i pfibalit Gra-
alVM kompilator pro just-in-time pfeklad dynamickych jazyku.

Graal

= Java aRuby @ python c

Fscala Sfm- JS @

) ORACLE ) standalone
Open nede SREEES Uy m

Neopomenutelnou soucasti GraalVM ekosystému je i podpora pro
tvorbu jazykové nezavislych nastroja. Standardni distribuce GraalVM
nabizi debugger, profiler a nastroj na analyzu paméti. Tyto nastroje byly
vytvoreny nad stabilnim instrumenta¢nim API. Vyzkumné tymy a nezé-
visli vyvojari maji tudiz moznost postavit své existujici ¢i nové nastroje
nad timto APT a ziskat tak p¥istup k uzivatelim jakéhokoli jazyku imple-
mentovaného pro GraalVM. Vérime, ze GraalVM miuze byt univerzal-
nim virtualnim strojem propojujicim nastroje a jazyky v synergii dosud
nevidané.

3 Je to vazné tak rychlé?

Jsou opravdu GraalVM jazyky tak rychlé, jak o sobé tvrdi? A jak vibec
méfit rychlost jazyka?

Objektivné méfit néco takového je pretézky tkol. Témér kazdy jazyk
poskytuje dodateéné vestavéné operace, které jiz nejsou implementovany
v daném jazyce, ale volaji do vysoce optimalizované knihovny napsané
v Cécku ¢ assembleru. Jeji autofi si pak davaji dost zalezet, aby zrovna
ten jejich vypocet byl co nejrychlejsi. Tudiz porovnavat rychlost jazyka


http://denik.xelfi.cz/o/Soubor:GraalVMEcosystem.png
http://denik.xelfi.cz/o/Soubor:GraalVMEcosystem.png
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na zékladé takovychto specializovanych vychytavek nedavd moc smysl.
Na druhou stranu kazdy rfadny programovaci jazyk musi byt turingovsky
uplny (musi podporovat obecné programovaci konstrukce jako if, for a
while), a tak navrhuji, abychom turingovskou rychlost jazyka mé&rili na
zékladé obecného vypoctu, ktery pokud mozno bude co nejméné vyuzivat
zabudovanych zkratek. To je samoziejmé tézké. Pokud se takovy obecny
vypocet stane zndmym, tak na néj za¢nou tvirci jazyka cilit, specidlné
optimalizovat a bude opét po nezavislosti. Tomu lze asi nejlépe zabranit
tim, Ze si Clovék napiSe svij vlastni algoritmus a provede si méfeni sam.
Tak jako jsem to ja udélal s Eratosthénovym sitem na vypocet prvocisel.

3.1 Ruby

Kdyz jsem se k OracleLabs pted par lety pridal, moji kolegové hrdé tvr-
dili, Ze jejich implementace Ruby je desetkrat rychlejsi nez jakakoli jina.
» 1o uréité!“ pomyslel jsem si. ,,Moznd je rychld na néjokém specidlnim
priklddku, ale jinak to preci neni mozné“ a fekl jsem si, ze to vyzkousim.
Chvili jsem premyslel o n&jakém vhodném piikladu a Eratosthénovo sito
mi piislo ideélni. Je to vypocet, ktery miize bézet libovolné dlouho (do-
kud nedojdou prvoéisla), ktery provadi aritmetické operace a ktery (v mé
verzi) alokuje objekty do spojového seznamu. Veelku vhodny kandidéat na
méfeni turingovské rychlosti, fekl jsem si a zacal psat svaj prvni program
v Ruby:

class Natural
def initialize
0x = 1
end

def next
0x += 1
end
end

class Filter
attr_reader :number
attr_accessor :next

def initialize(number)
@number = number
@next = nil
Q@last = self

end

def acceptAndAdd(n)
filter = self
upto = Math.sqrt(n)


http://github.com/jtulach/sieve
https://github.com/jtulach/sieve/blob/ccca0c8a7c30b36234d2f2196581aa861d0ad428/ruby/sieve.rb
https://github.com/jtulach/sieve/blob/ccca0c8a7c30b36234d2f2196581aa861d0ad428/ruby/sieve.rb
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while filter
if n % filter.number ==
return false

end
if filter.number > upto
break
end
filter = filter.next
end

filter = Filter.new(n)
Q@last.next = filter
Q@last = filter
true
end
end

class Primes
def initialize(natural)
@natural = natural
@filter = nil
end

def next
while true
n = @natural.next
if @filter == nil
@filter = Filter.new(n)
return n
end
if @filter.acceptAndAdd(n)
return n
end
end
end
end

def ms(start)
((Time.now - start) * 1000).floor
end

def fewthousands
natural = Natural.new

primes = Primes.new(natural)

start = Time.now

cnt = 0

prntCnt = 97

begin
res = primes.next
cnt += 1

if cnt % prntCnt ==

puts "Computed #{cnt} primes in #{ms(start)} ms. Last one is #{resl}."

prntCnt = prntCnt * 2
end
end while cnt < 100000
ms (start)
end
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puts "Ready!"

count = -1
if ARGV.length == 1
then

count = ARGV[O].to_i
end

while count != 0
puts "Hundred thousand prime numbers in #{fewthousands} ms"
count = count - 1

end

Jeho prvni komponentou je generator, zvany Natural, pfirozenych ¢i-
sel od dvojky do nekone¢na. Dalsi ¢asti je Filter — to je prvek spojového
acceptAndAdd, jez zkousi délitelnost nového ¢&isla jiz znamymi prvoéisly
a pripadné nové prvocislo pfida do seznamu. Ttida Primes si pak udr-
zuje hlavu spojového seznamu a umi vydat dalsi prvocislo. Nakonec je
v programu smycka, kterda pocita sto tisic prvocisel a méii Cas, jaky to
zabralo.

Tato smycka se opakuje stéle dokola. Pro¢? ProtoZe, a to jsem za-
tim nezminil, je hlavnim cilem GraalVM zrychlit dlouhotrvajici vypocty
na serverech. Takové vypocty stile do kola opakuji to samé a tudiz ne-
vadi, kdyZ prvnich par (tisici) vypo¢tu je pomalejsich. To, co je dulezité,
je rychlost, které program dosdhne po zahiati na provozni teplotu. CoZ
je pravé pripad GraalVM: s dalsim vypocétem se zrychluje a zrychluje.
Proto je tfeba provést nékolik vypocti na zahtati a teprve pak zmérit
dosazenou rychlost.

A jak to méfeni dopadlo? Ruby, které mam na svém Ubuntu, dokaze
jednu smycku provést asi tak za dvé sekundy:
$ ruby -v
ruby 2.3.1p112 (2016-04-26) [x86_64-1linux-gnu]

$ ruby ruby/sieve.rb
Hundred thousand prime numbers in 2055 ms

Ruby, které je soucasti enterprise GraalVM, to dokaze za méné nez
150 ms:

$ /graalvm-0.33/bin/ruby ruby/sieve.rb
Hundred thousand prime numbers in 119 ms

Tudiz, svéte div se, moji kolegové méli pravdu a ja je prosim o od-
pusténi. Pochyboval jsem, ale jiz jsem prohlédl: Opravdu je GraalVM
Ruby alespon desetkrat rychlejsi nez standartni implementace.
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3.2 JavaScript

Rychlé Ruby je sice hezka véc, ale kdo dnes piSe v Ruby? Ten jazyk uz

je hezkych par let za zenitem. Dnes preci vSichni pisi v JavaScriptu, ze!?
Ano, JavaScript je v soucasnosti vcelku populérni a tudiz jej Gra-

alVM také podporuje. A to bud jako ¢isty jazyk bez knihoven a nebo

v kombinaci s node.js, ktery poskytuje rozhrani pro ptistup k opera¢nimu

systému. Pfepsat moje sito do JavaScriptu nebylo tézké. Struktura pro-

gramu zustala zachovana: stale je tam generator pfirozenych ¢isel, spojovy

seznam s prvocCisly i smycka, jez méfi ¢as potfebny pro vypocet prvnich

sto tisic prvocisel. Kéd tedy mame a mizeme méfit. Obecné je za nej-

rychlejsi virtualni stroj pro béh JavaScriptu povazovana V8 od Googlu,

ktera je také soucasti standardni distribuce Ubuntu v podobé systému

node.js. Mizeme se tedy zkusit porovnat s ni:

$ nodejs -v

v6.14.1

$ nodejs js/sieve.js

Hundred thousand prime numbers in 108 ms

$ /graalvm-0.33/bin/js js/sieve.js
Hundred thousand prime numbers in 106 ms

Nechci tvrdit, ze by GraalVM byla vzdy rychlejsi nez V8, ale kdyz
se ten program spravné napiSe, tak muze byt. Ur¢ité€ vSak neni o moc
pomalejsi. To by nas 8éf hnal — v mladi si na prazdniny odsko¢il do Googlu
napsat CrankShaft kompilator — a ted neda pokoj, dokud nejsme alespon
stejné rychli. Zvlasté po tom, co mu CrankShaft v novych verzich V8
nahradili TurboFanem, se z toho stala otazka cti.

GraalVM JavaScript je tedy rychlejsi nez GraalVM Ruby, ale
jen o kousicek. Je tak vhodné polozit si otazku: Md cenu prepisovat celé
programy z Ruby do JavaScriptu? Ne, nema. StaCi prepsat jen ¢ast!

3.3 Ruby a JavaScript

Tak a ted se dostavame k tomu, v ¢em je GraalVM opravdu jedineéna.
Zkusime napsat kus programu v Ruby, zbytek v JavaScriptu a propojit
obé ¢asti pomoci GraalVM polyglotniho rozhrani. Nejprve vyhodnotime
Ruby ko6d, ktery vyexportuje symbol Natural pro pouziti z ostatnich
jazykt:

class Natural

def initialize

0x =1
end


https://github.com/jtulach/sieve/blob/ccca0c8a7c30b36234d2f2196581aa861d0ad428/js/sieve.js
https://github.com/jtulach/sieve/blob/ccca0c8a7c30b36234d2f2196581aa861d0ad428/js/sieve.js
https://github.com/jtulach/sieve/blob/932afe3/ruby%2Bjs/sieve.rb
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def next
0x += 1
end

end

def create

Natural.new

end

Polyglot.export("Natural", method(:create));

no a nyni provedeme ¢ast napsanou v JavaScriptu. V té chybi definice
generatoru prirozenych ¢&isel, kterou si proto vyzvedneme z Ruby:

var natural = Polyglot.import(’Natural’);

do JavaScriptové proménné natural se tedy prifadi objekt z Ruby
a my jej nyni milzeme piirozené pouzivat, tak jako by to byl norméalni
JavaScriptovy objekt:

var n = this.natural.next();

Tak a muZzeme se podivat na rychlost. GraalVM nabizi binarku po-
lyglot, ktera dokaze spoustét vSechny podporované jazyky:

$ /graalvm-0.33/bin/polyglot --file ruby+js/sieve.rb --file ruby+js/sieve.js
Hundred thousand prime numbers in 113 ms

A hle! Je to rychlejsi nez samotné Ruby a jen malicko pomalejsi nez
Cisty JavaScript. To je asi tak jediné, s ¢im se mizeme porovnavat, pro-
toze neexistuje zadny jiny systém, ktery by mohl michat jazyky takovymto
zpusobem a pii tom zachovat tak vysokou rychlost béhu.

3.4 Java

GraalVM tedy ziejmé béha dynamické jazyky jako je JavaScript ¢i

Ruby vcelku rychle (mimochodem k tomu také nabizime experimentalnf

verze jazyka R, Python a mnoha dalsich) a navic je lze mezi sebou bezo-

sty$né michat. M& vibec cenu pouZzivat jesté néjaké jiné jazyky?
Samotny pieklada¢ GraalVM je napsan v Javé. Je tedy na misté

se zeptat: Jak rychle béha na GraalVM Java? Piepsat Eratosthénovo

sito do souboru Natural.java, Filter.java a Primes.java je snadné. Spustit

tento projekt také:

$ mvn -f java/pom.xml install

$ java -version

java version "1.8.0_171"

$ mvn -f java/algorithm/pom.xml exec:java
Hundred thousand primes computed in 86 ms


https://github.com/jtulach/sieve/blob/932afe3/ruby%2Bjs/sieve.js
https://github.com/jtulach/sieve/blob/master/R/sieve.R
https://github.com/jtulach/sieve/blob/5a6e819d673c2844e790143ded954a9f68280945/python/sieve.py
https://github.com/jtulach/sieve/blob/5a6e819d673c2844e790143ded954a9f68280945/java/algorithm/src/main/java/org/apidesign/demo/sieve/eratosthenes/Natural.java
https://github.com/jtulach/sieve/blob/5a6e819d673c2844e790143ded954a9f68280945/java/algorithm/src/main/java/org/apidesign/demo/sieve/eratosthenes/Filter.java
https://github.com/jtulach/sieve/blob/5a6e819d673c2844e790143ded954a9f68280945/java/algorithm/src/main/java/org/apidesign/demo/sieve/eratosthenes/Primes.java
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Na mém pocitaci se v pohodé dostaneme pod 90ms. To znamena,
ze Java je stéle jesté rychlejsi nez JavaScript & spol. A to jsme jesté
nebézeli na GraalVM! Zkusme:

$ JAVA_HOME=/graalvm-1.0.0-rcil/ mvn -f java/algorithm/pom.xml exec:java
Hundred thousand primes computed in 79 ms

Ano, je to tak. GraalVM dokaze byt jesté rychlejsi nez klasicka JVM
se serverovym C2 prekladac¢em. To je samo o sobé dost t&zké, nebot C2
prekladac¢ je velmi vykonny, ale GraalVM pireklada¢ dokéize jesté vice
oddalit alokaci objektii a obcas je nealokovat viibec. Sta¢i misto klasického
JDKS8 pouzit enterprise GraalVM a vas Java program muze okamzité
bézet rychleji.

3.5 Cécko

To je vSechno hezké, ale neni lepsi ten program stejné napsat v Cécku?
Také mne to zajimalo, a tak jsem to tedy zkusil: main.c je stejny jako
ostatni, akordt po sob& musi uklizet, nebot C nemé garbage kolektor.
Jinak je struktura toho programu stejna a vysledek také neni Spatny ...

$ make -C ¢
$ ./c/sieve
Hundred thousand prime numbers in 101 ms

. 100 ms, to je dobré. To je tak na trovni JavaScriptu. No cekali
byste to? Vétsina lidi si mysli, Ze dynamické jazyky jsou pomalé, ale v po-
slednich deseti letech udélal vyvoj virtualnich stroji pro dynamické jazyky
obrovsky skok kupiedu a rychlost jiz neni problém.

S GraalVM lze vcelku snadno vytvofit velmi rychly interpret jaké-
hokoli jazyka. Jde to tak snadno, ze bychom tieba mohli napsat interpret
Cécka. Interpret jazyka C? To uz zni uplné &ilené! Pro¢ by to nékdo dé-
lal? Tak za prvé asi dokézat si, Ze to jde. Takze jsme to skuteéné zkusili.
V ramci podprojektu Sulong umime interpretovat jakykoli jazyk, ktery se
d& prelozit pomoci LLVM - tedy C, C++, Rust, Julia, atd., atd. Nej-
prve se vygeneruje LLVM bitkod a ten se pak miize interpretovat. Zkuste
si:

$ clang -c -emit-1lvm -o c/sieve.bc c/main.c
$ /graalvm-0.33/bin/11li c/sieve.bc
Hundred thousand prime numbers in 115 ms


https://github.com/jtulach/sieve/blob/master/c/main.c
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Je to jen o 10-20 % pomalejsi. To je veelku slusné na interpret, ze?
Ale hlavni vyhodou je, Ze tento interpret je pro GraalVM stejné pri-
hledny jako ostatni interpretery a tudiz lze optimalizovat skrz naskrz Ja-
vaScript, Ruby a jejich Céckové knihovny. Dohromady to pak celé muze
bézet rychleji, nebot se uSetii na prepinani z jednoho systému do druhého.
Radéji nez uplné vyoptimalizovat C (coz dokaZe béh jednoho kola srazit
na 75ms), tak je lepsi vSe pfevést na jeden dynamicky systém a optima-
lizovat to celé dohromady. GraalVM si s tim jiz poradi.

4 Produkéni nasazeni

Jednou z nejznamé;jsich spolecnosti jez tézi z revoluénich vlastnosti Gra-
alVM je Twitter, ktery takto spousti své tvitovaci Scala mikrosluzby.
Diky agresivnim optimalizacim je totiz GraalVM pieklada¢ schopen zre-
dukovat alokace objektti a urychlit tak celkovou rychlost vypoc¢ti. Diky
méné alokovanym objekttim je pak tfeba tfeba travit méné casu pii uklidu
pomoci garbage kolektoru, méné pferuSovat béh uzivatelského vypoctu
a celkové snizit energetické néklady provozovani globalni komunikaéni
sluzby jakou Twitter je. Vice o tom, jak Twitter Setii naklady diky Gra-
alVM lze nalézt v prezentaci Twitter JVM inZenyra. V soucasnosti mu-
Zzeme s Cistym svédomim doporucit produkéni nasazeni GraalVM pro
béh jazykt zaloZzenych nad JVM, pro JavaScript (samostatné ¢i spole¢né
s node.js). Jazyky jako R, Ruby ¢i Python jsou zatim vhodné spiSe pro
experimentovani.

5 Jak ted dale?

GraalVM Community Edition, jez je sestavena ¢isté z otevienych zdrojo-
vych kodi, lze stdhnout z GitHubu. Kromé toho nabizime také pfistup
k GraalVM Enterprise Edition, jez poskytuje vétsi bezpecénost, skalova-
telnost a rychlost v produkénich prostiedich. Tato verze je dostupné na-
priklad v prostfedi Oracle Cloudu, pfipadné muze byt stazena k vyzkou-
Seni z Oracle Technology Network stranek. Kontaktujte prosim graalvm-
enterprise_grp ww@oracle.com pro mozné komerc¢ni nasazeni.

Nejnovéjsi informace véetné vydani novych verzi a dokumentace 1ze
nalézt na http://www.graalvim.org. Kazdodenni vyvoj lze sledovat v nasi
GitHub repozitofi, kde je také mozné se k vyvojarské komunité pfipojit.
O v8eobecnych novinkach tvitujeme jako Qgraalvm.


https://www.youtube.com/watch?v=pR5NDkIZBOA
https://github.com/oracle/graal/releases
http://www.oracle.com/technetwork/oracle-labs/program-languages/
http://www.graalvm.org/
http://www.github.org/oracle/graal
https://twitter.com/graalvm/
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GraalVM je pripravena na pouziti. To v8ak neznamena, Ze neni co
vylepSovat. Neustale pracujeme na zuplnéni implementace (rychlé jiz jsou
dost) jazyka Python, R a Ruby. Neni v8ak v nasich silach naimplementovat
vSechny jazyky a nastroje. Nastésti je GraalVM otevieny ekosystém,
ktery motivuje kazdého k vytvareni vlastnich jazykt a nastroji. Navstivte
http://www.graalvm.org a:

e postavte svij vlastni jazyk nad GraalVM
e vytvorte svij vlastni néstroj, jez bude pracovat se vSemi jazyky
e zaclenite GraalVM do své aplikace

Pojdme budovat tuto revolu¢ni technologii pro polyglotni svét spo-
le¢né!


http://www.graalvm.org/

24

Jaroslav Tulach



52. KONFERENCE EUROPEN.CZ 25

BLOCKCHAIN & LIGHTNING NETWORK

Michal Svamberg

E-MAIL: SVAMBERGQCIV.ZCU.CZ

Abstrakt

Bitcoin, Litecoin, Ethereum a mnoho dalsich jsou dnes jiZ zndmy Siroké veiej-
nosti, kterd si je predstavuje jako néjaké pocitacové penize. Ale jen mdlo jich vi,
jak vlastné€ funguji uvonitt. Zato existuje mnoho éldnkid na téma jak moc elektiiny
se ,propdli“, kam az vystrelila nebo se propadla jejich hodnota, pripadné ktery
gauner pouZil digitdlni ménu pro zahlazeni svyjch stop. Zkusme si tedy jednoduse
vysvétlit, co je to ta zdzraénd technologie Blockchain, kterd se skryjvd za vsemsi
digitdlnimi ménami soucasnosti.

1 Zaklad blockchainu

Napted si musime vysvétlit nékteré pojmy. Ten prvni je sloZity mate-
maticky vypocet — tak jej popisuji autofi nékterych ¢lanki o Bitcoinu.
Vlastné slozity viibec neni, jde jen o jeho pochopeni. Jedné se o hasovact
funkci® jejiz zékladem je, Ze na velmi malou zménu ve vstupnich datech
reaguje naprosto rozdilnym vystupem. Tyto funkce se pouzivaji napiiklad
pri pfenosu dat po siti, kdy jejich vystup slouzi jako kontrolni soucet, aby
se odhalila chyba. Drobné zména v prenaSenych datech se projevi jinym
hashem. Pro nas dulezZitou vlastnosti hasovaci funkce je, Ze se jedna o tzv.
jednosmérnou funkci, nelze tedy z vysledného hashe rekonstruovat pu-
vodn{ data.

Bitcoin pouziva SHA256 funkci, ale rizné mény mohou pouzit jiny
haSovaci algoritmus. Pravé vybér algoritmu vyrazné ovliviiuje vhodnost

'Hagovaci funkce je algoritmus, pro pievod vstupnich dat do (relativng) malého
éisla.
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t8zby novych minci na procesorech, grafickych kartach nebo specializova-
ném hardwaru. My zistaneme u Bitcoinu. Trik je v tom, Ze bitcoinovéa sit
uzné vysledny hash jen v uréitém tvaru — na zac¢atku bude chtit spoustu
nul, naptiklad: 00000000000000000048fa48b81ba9813057b6f7d90baa7b0d
f5f6ec6b345b43>.

Jedina cesta, jak vytvorit hash v pozadovaném tvaru (tzv. obtiZnosti)
je trpélivé zkouSet meénit vstupni data v ¢asti zvané nonce. Jak moc je
to slozité si muzete vyzkouSet na nésledujicim zjednoduSeném piikladu.
Mé&jme vstupni data o velikosti 100 tisic binarnich nul (to jsou budouci
transakce, které budeme zajistovat). K nim ale mtiZzeme pfipojit libovolna
data a zkouSet hledat hash za¢inajici ¢tyfmi nulami.® Nejjednodussi je
postupné hodnotu nonce zvétsovat.

$ time \
for nonce in ‘seq 0 99999¢ ; do \
( head -c 1000 /dev/zero ; echo -n "$nonce" ) | \
sha256sum | \
tr ’\n’> ’ 7 ; \
echo " $nonce"; \
done | \
grep ~0000
0000c74029601£753ca39e5f9e37e687de3704b0a93d2df0bd3e8ee91abeld7f - 19271
0000c43225dabb155d79956567be15fb35dd624d6816525a48277cb210b9b03a - 71981

real 7m9,299s
user 1m50,980s
sys 1m0,820s

Prvni nalezeny hash je pfi nonce hodnoté 19271. Pokud nami upra-
veny blok posleme do bitcoinové sité a budeme prvni, pak dostaneme na
nas ucet odménu a transakéni poplatky. Bitcoin ve skute¢nosti provadi
zdvojeny SHA256, coZ lze zapsat jako vzorec

Shash = SHA256(SH A256(3data + $nonce))

U téZebnich zafizeni se uvadi pocet hashi za sekundu (H/s nebo jen
Hs), které jsou schopni provést. Zalezi pro jakou ménu je t&Zebni zafizent
urceno.*

2Has bloku &islo 519555, detaily na https://blockchain.info/blocks

3V realu se hash porovnavéa na trovni bitii a nikoliv znakové jako je uvedeno v pfi-
kladu.

4Pro Bitcoin jsou k dispozici specializovana zafizeni s ASIC ¢ipy s hodnotami v THs
(biliony hashti za sekundu).


https://blockchain.info/block/00000000000000000048fa48b81ba9813057b6f7d90baa7b0df5f6ec6b345b43
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2 Tvorime seznam blokt

Nonce je tedy takové malé piskovisté, které mizeme libovolné upravovat,
abychom jako prvni nasli vystupni hash v pozadovaném formatu. V ¢asti,
kterou jsme méli prozatim oznacenou jako data se nachézi hash predcho-
ziho bloku, ¢imZ vznika spojovy seznam (chain), adresa pro odménu
a poplatky, vybrané transakce ze zasobniku transakci organizované
ve stromé hashii, ¢asova znacka a nonce ¢ast tak jak je to vidét na
obrazku ¢islo 1.

Block 10 Block 11 Block 12
[ Prev_Hash Tlmmtanp Prev_| Hash Tlmestarm Prev_Hash ] [ 'I’|mestarrp]
[ Tx_Root [ Nonce ] [ TX_Root ] Nonce [ Tx_Root ] [ Norce ]
Hash01 Hash23

[HashOJ [Hasm] [Hash2J [HashSJ
i 1 i i
ENESIEAES

Obrazek 1 Schéma propojeni jednotlivych blokt blockchainu
zdroj: Wikipedia

Tim, Ze soucdéasti dat je uveden hash predchoziho bloku vznika seznam
bloki — blockchain. A to je celé. Spoc¢itame dvojity hash vstupnich dat,
zkontrolujeme tvar a pokud je platny, vyhrali jsme v loterii. Ale proé¢
blockchain potiebuje hledat jehlu v kupce sena?

3 Bezpecnost stvrzena praci

Blockchain se ¢asto pfirovnava k dcetni knize. Jsou v ni zaznamenany
vSechny pohyby mény z t¢tu na et a nesmi se stat, ze si kdokoliv upravi
jiz jednou provedenou transakci. Tézar — ten kdo hleda spravnou nonce —
je lakédn k této praci odménou véetné poplatkt z transakci, které zahrne
do bloku. Naro¢nost nespociva ve slozitosti matematickych operaci, ale
v tom, Ze je velmi malé Sance na nalezeni sprdvné nonce, tak abychom
ziskali pozadovany hash.


https://en.wikipedia.org/wiki/Blockchain
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A na tom je celd bezpecnost blockchainu zaloZena — pro
podvod musite teoreticky vlastnit alesponi 51% vypoéetniho
vykonu, jinak nemate Sanci upravit potvrzenou transakci ve
svij prospéch. I malé zména ve vstupnich datech zptsobi vel-
kou zménu na vystupu hasovaci funkce a ta pak nebude od-
povidat pozadovanému formétu. NeZ se stihne spocitat novy
hash, a tak zamaskovat podvod, zbytek sité uz bude pracovat
na novém bloku. Nestaci pfijit jen s novym podvrzenym blo-
kem, musite presvédéit vice neZ polovinu uzla sité, ze pravé
vas blok je ten spravny a odpovida transakcim, které byly
do sité zaslany. To je jeden z divodt, pro¢ za opravdu po-
tvrzenou transakci se povazuje transakce, kterd je alespon 6
blokii v historii. MuZe se stat (a v histori bitcoinu se to uz stalo), ze dva
tézafi vytézi ve stejny Cas platny blok, kazdy se svou adresou pro doruc¢eni
odmény. V takovém piipadé rozhodne vétsina uzld, ktery z blokt budou
akceptovat. Po ur¢itou dobu, nez se dohodne na akceptovaném bloku, se
muZe sit rozdélit podobné jako na obrazku vpravo. Neakceptovany blok,
piipadné cela vétev blokt, se zahodi. Potvrzené transakce (zahrnuté do
blockchainu) jsou bud jiz potvrzené v hlavni vétvi nebo ¢ekaji na potvr-
zeni.

Ale co kdyby nam né&kdo posilal penize a Fekli jsme si, Ze do nového
bloku zafadime transakci, jenom si na konec hodnoty pfihodime takovou
,bezvyznamnou“ nulu. I na to, ze tézal muze podvadét se myslelo. Vy-
tvofeny blok totiZ musi akceptovat cela sit a jeji uzly si zkontroluji nejen
spravnost hashe, ale Ze byly zahrnuty jen takové transakce, které ¢ekaji
v zasobniku (mempool). Pokud je v8echno spravné a vétsina uzla sité se
na tom shodne, bude blok zafazen do blockchainu a jeho hash se ocitne v
hlavi¢ce nésledujiciho bloku.

4 Poplatky za transakce

Transakce mohou obsahovat poplatek, ktery dostane tézafr na stejnou ad-
resu, ktera je uvedena pro odménu. Vyse poplatku urcuje, kdy vam bude
transakce schvalena. Bitcoin ma nastavenou obtiZznost tézby tak, aby byl
pramérné kazdych 10 minut vytézen jeden blok, tj. 6 bloki za hodinu.’
Bitcoinova sit obtiZznost upravuje jednou za 14 dnt. Toto jsou dalsi pa-

5Ve skutecnosti je rychlost t&zby o cca 9% rychlejsi v diisledku nariistajiciho vykonu
t&zby.
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rametry, které se prakticky u kazdé mény mohou lisit. Dalsi vyznamny
parametr je velikost bloku, ktery je v bitcoinové siti 1MB.

EEL L | el [»Ml_wwwwwk oo M|

Obrazek 2 Denni vyvoj transakénich poplatkt v bitcoinech bez odmén
tézaiim
zdroj: https://blockchain.info/

Tézal investuje prostfedky do provozu zafizeni, kterda poskytuji za-
bezpeceni proti zménam v blockchainu. Na oplatku chce ale co nejvétsi
odménu. Proto si vybira transakce, které maji nejlepsi pomér velikosti
transakce vuci poplatku. Tak dokaze navysit svoji celkovou odménu za
vytézeny blok. Uzivatel sité ovliviiuje velikosti poplatku ¢as, kdy bude
jeho transakce zarfazena do bloku a tim potvrzena. Pokud je transakce
dlouho nezafazena do bloku, pak bude zrugena.’ A na to si dejte pozor,
pokud pfijimate bitcoinové platby, nepovazujte ji za provedenou do doby
nez bude zafazena do blockchainu a dostateéné kryta novymi bloky.

Odména t&zaitim s ¢asem klesa’ a predpoklada se, Ze t&zaii postupné
budou Zivi pouze z poplatkii za transakce. Ty ale rozhodné nedosahuji vyse
odmén. Dals{ snizeni odmény bude v roce 2020 pii bloku ¢islo 630000 a to
z 12,5 na 6,125 BTC. Bude velmi zajimavé jak se tézafi zachovaji, protoze
nékterym se prestane tézba vyplacet a je mozné, Ze poprvé v histori se
snizi naroky na tvar vysledného hashe.

Bitcoinova sit dokdze primérné zpracovat 7 transakci za sekundu, to

6Je mo¥nost transakci nastavit priznak, ze poplatek lze navysit.

"Pouziva se tzv. halving, vidy kdy# je vytéZena polovina zbyvajicich bitcoint klesne
odména také o polovinu. Za&inalo se na 50 BTC, nyni je odména na 12,5 BTC. Posledni
bitcoin (ve skutecnosti 144 satoshi) bude vyt&zen okolo roku 2140.


https://blockchain.info/charts/transaction-fees?timespan=all
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je na dnesni poméry relativné malo. Nejsnadnéjsim feSenim by bylo zvysit
velikost bloku, ale jen na pohled. Jenze pak je problém s narustajici veli-
kosti celého blockchainu. Na fadu pfichazi moznost zrychleni, staci snizit
naroky na vysledny hash. Ale to opét zpiisobi néarust velikosti blockcha-
inu. A¢ to maZe pro mnohé znit prekvapivé, blockchain neni uréen pro
mikrotransakce. Je to prili§ velky kanén na vrabce. Kdyz budete kupovat
auto, blockchain je to spravné, ale na zmrzlinu zapomeite. Nejlepsi by
bylo dostat malé transakce mimo blockchain, ale zaroven neztratit jeho
vyhody. Takova technologie jiz existuje, jmenuje se Lightning Network.

5 Chytré dohody

Lightning Network je postavena nad tzv. chytrymi kontrakty (smart con-
tracts), kterymi se zaklada a spravuje platebni kanal. Jsou to dohody
mezi dvéma partnery, které se vyporddaji pozdéji. Vyporadani znamena,
Ze se zapisi zpatky do blockchainu a tim se platebni kandl uzavie. Z téchto
peer-to-peer dohod lze postavit celou sit — Lightning Network. Chytré do-
hody jsou to proto, ze se umi samy vykonat podle okolnosti. Digitalni
mény jsou silné zalozené na privatnich a vefejnych kli¢ich. Pokud se dva
uzly sité Lightning Network dohodnou na néjaké transakci vznikne nové
spojeni, tzv. platebni kanal, které mohou vyuzit i ostatni uzly. Dohoda

obsahuje pojistky, které zabranuji pachani podvoda druhé strané.

Obrazek 3 Znéazornéni testovaci Lightning Network — 884 nodt, 2384 pla-
tebnich kanali.
zdroj: https://explorer.acing.co/

Alespon jedna ze stran sklada depozit, ktery se zapise do blockchainu.


https://explorer.acinq.co/
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Tato transakce je odlisné od statnich tim, Ze je multisignature — musi byt
podepséana vice stranami, aby byl pfevod uskutecénén. Popis transakce v
blockchainu neni jen pfevod ¢astky z uc¢tu na ucet, ale je to jednoduchy
programovaci jazyk. Tento depozit tak bude pristupny pouze pokud jej
obé strany podepisi. Obé strany si vymeéni jednostranné podepsané navrhy
transakci. Nyni si mohou mezi sebou posilat penize az do vySe depozitu.
Napiiklad pokud si pravidelné chci kupovat ve stanku rano kavu, staci do
depozitu vlozit hodnotu na cely mésic. P¥i kazdém nakupu se zneplatni
staré jednostranné podepsané dohody a nahradi se novymi. Staré dohody
nejsou zneplatnéné (podpis nelze odvolat), ale v nové dohodé je napséno,
7ze pokud druhé strana uplatni starou dohodu, pak cely depozit nalezi
podvadéné strané. To velmi snadno odradi od takovych pokust.®

Pokud jste v pekafstvi kolegovi koupili housku, mize vam zaplatit pres
kavarnu. Kolega méa také navazané spojeni s kavarnou. Vy mu jen dodate
¢islo svého uctu a kolega vam penize necha prevést. Ve skutecnosti pro-
béhnou 2 transakce, jedna mezi kolegou a kavarnou, druhé mezi kavarnou
a vami. Obé transakce budou spocivat v aktualizaci peer-to-peer dohod.
Penize tak putuji po jednotlivych naviazanych spojenich v blockchainu.

Mezi tadky uz asi tusite, jak kolega védél, Ze ma penize poslat pies
kavarnu. Podival se do blockchainu, tam je zapsané, kdo ma s kym jaké
spojeni navazané. Staci si vytvorit graf a zjistit jestli existuje cesta k cilové
adrese’ a timto smérem poslat novy navrh dohody — kavarné, ze chcete
provést pfevod na cilovy ucet. Z vaseho depozitu se ¢astka pricte kavarné
a ta se pokusi upravit dohodu s vami. V dohodéach jsou opét pojistky,
pokud by se pfevody nepodafilo uskutec¢nit az na cilovy ucet.

Na obrazku ¢islo 4 je znazornéna struktura dohody mezi Alici a Bo-
bem. Alice a Bob vlozily kazdy do spoleéného depozitu 0,5 BTC. Bob se
ale rozhodl, Ze chce platebni kanal uzavtit, a tim ziskat své prostfedky
zpét. Bob tedy zvefejiiuje dohodu Clb a D1b: Alici uvoliiuje 0,5 BTC,
ovSem na spole¢ném uctu ponechava zbytek. Alice muZze okamzité ziskané
prost¥edky vyuzit, Bob ale musi vyckat. Alice nyni muZe (ale nemusi)
zverejnit svoji ¢ast Cla a Dla, v které uvolni z depozitu Bobovu ¢astku
0,5 BTC. Pokud Alice nebude spolupracovat, mize Bob nejdiive za 1000
blokii (cca 1 tyden) od vytéZeni bloku s transakci Clb+DI1b zvefejnit

8Bitcoin funguje na zékladé proof-of-work (dukaz praci), kdy z préce plynou od-
mény. Oproti tomu Lightning Network je zaloZen na proof-of-stake (dikaz vlastnic-
tvim), kdy nechcete pfijit o vloZenou hodnotu a proto radéji budete spolupracovat.

9Nesmime zapomenout, Ze pro nasi platbu mizeme vyuzit jen kanaly, které maji
dostateény depozit pro nasi transakci, ktery nesmi byt prekrocen.
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Funding Tx (F)

SPan

Commitment Tx 1a (Cla) Commitment Tx 1b (C1b)
Only Alice can broadcast Only Bob can broadcast
Outputs: Outputs:
0. RSMC Alice&Bob 0.5 BTC 0. Alice 0.5 BTC
1. Bob 0.5 BTC 1. RSMC Alice&Bob 0.5 BTC
No LockTime No LockTime
Revocable Delivery 1a (RD1a) Revocable Delivery 1b (RD1b)
Only Alice can broadcast 1000 Only Bob can broadcast 1000
»| confirmations from Cla's mined block »{ confirmations from C1b's mined block
Output: Alice 0.5 Output: Bob 0.5
1000-block Relative Confirmations Lock 1000-block Relative Confirmations Lock
Delivery 1a (Dla) Delivery 1b (D1b)
Bob can spend from this output Alice can spend from this output
»{ immediately when Cla is broadcast L3 immediately when C1b is broadcast
Output: Bob 0.5 Output: Alice 0.5
No LockTime No LockTime

Obrazek 4 Ukazka jednoduché chytré dohody.
zdroj: The Bitcoin Lightning Network:

Paper (PDF) DRAFT Version 0.5.9.1

dohodu RD1b, a tim se mu prostfedky ze spoleéného uctu vrati. Jed-
noduché feSeni s ¢asovym zamkem chrani Boba pfed neéinnosti Alice a
zéroven dava ¢as Alici na reakci pokud by zvefejnil Bob starou dohodu.

6 Zkusim podvadét

Vysledné dohoda se musi zapsat do blockchainu, aby se zatcétovala a pla-
tebni kanal se tak uzaviel. Nejlepsi je, kdyz se na ukonceni kontraktu
dohodnou obé strany. Ale miiZe se stat, Ze jedna ze stran bude tmyslné
¢i netimyslné protestovat. V takovém pripadé je mozné vzit posledni plat-
nou dohodu podepsanou protistranou, tuto dohodu dopodepsat a poslat
do blockchainu. V tomto pfipadé je zde omezeni, Zze vyrovnani nebude
provedeno hned, ale az po ochranné lhaté, aby se mohla druhé strana


https://lightning.network/lightning-network-paper.pdf
https://lightning.network/lightning-network-paper.pdf
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branit proti pfipadnému podvrhu star$i dohody. Protistrana tedy musi
monitorovat blockchain a hlidat, Ze neposilame do sité ukonéeni spojeni
starou dohodou, kde jesté neni zatuctovan posledni nadkup. Druhéa strana
je na tom podobné, jen s tim rozdilem, Ze je vSe opacné.

Arbitrem se tak stava blockchain, ktery pak transakci zpracuje podle
toho, kdo ji do sité posila a pripadné trestd podvodnika, pokud na néj
nékdo ukaze.

7 Omezeni

Lightning Network je zatim (duben 2018) vhodné pouzivat spiSe v testo-
vaci siti nebo v ostré siti, ale vzdy s obnosem, ktery vis nebude bolet,
pokud by doslo ke ztraté nebo chybé. Projekt je to mlady a teprve nyni
se dostava do faze ,klinické studie”. Av8ak predpoklada se, ze bude brzy
soucasti produkéniho prostiedi.

Nevyhodou by mohlo byt, Ze musite sledovat blockchain, abyste se
mohli aktivné branit pfipadnému podvodu protistrany. To ale na druhou
stranu posiluje celou sit, protoze se tak stava distribuovanéjsi a odolné&;jsi.

8 Zavér

Blockchain je velmi zajimava technologie a opravnéné se o ni zajima
mnoho firem. Ac¢koliv miiZe byt ekologiim trnem v oku a ekonomiim piso-
bit nespavost, nelze mu upfit inovativni vyuziti jiz znamych technologii.
Lightning Network navic pfinési velké zkapacitnéni blockchainu nap¥i¢ di-
gitalnimi ménami. Digitalni mény nejsou evoluci, ale opravdovou revoluci.
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