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IP ANYCAST

Pavel Polacek

E-MAIL: PAVEL.POLACEKQUJEP.CZ

Broadcast, unicast, multicast a anycast. Ze vSech druha $ifeni paketa je IP
anycast pouzivan nejméné. Z toho divodu muze ¢tenaiftm vonét exotikou. Pfi-
tom samotny princip je prosty. Vice uzll v siti ma kromé své vlastni IP unicas-
tové adresy i jednu sdilenou IP adresu anycastovou. Smérovace posilaji provoz
na nejlepsi cilovy uzel dle metrik daného smérovaciho protokolu. Tim IP any-
cast zajistuje nejen vysokou dostupnost, ale je schopen i rozklddat zatéz mezi
jednotlivé cilové uzly. Je ziejmé, ze IP anycast je idedlni pro bezestavové sluzby
prenasené nespojovym protokolem jakym je napriklad UDP.

Vyuziti v praxi

Nejvice se IP anycast pouzivd pro rozklad zatéze mezi kofenovymi DNS ser-
very [1]. Za relativné kratkym statickym seznamem kofenovych DNS servert
v konfiguraci rekurzivnich resolverd je skryto pomérné velké mnozstvi fyzic-
kych stroji (viz Obr. 1). Velkou vyhodou tohoto feSeni je, Ze pfidanim dalsich
pracovnich uzlu skalujeme vykon a zaroven zvysujeme dostupnost této nejvétsi
distribuované databaze na svété. Vhodnym rozmisténim uzli blize ke klientim
zajistime nizkou latenci. Cloudflare pouziva IP anycast k dorucovani obsahu ve
své CDN [2]. V siti CESNET?2 provozujeme sluzbu WAYF /DS v ramci federace
identit edulD.cz ve tfech méstech CR pravé nad IP anycastem (IPv4 i IPv6) [3].

Jednotlivé komponenty tutorialu

Gulas si uvarime ve VirtualBoxu. P&t virtudlnich stroji s internim sifovanim.
Dva stroje budou mit tlohu smérovaci a zbyvajici t¥i budou poskytovat obsah.
Quagga nam z Linuxu vytvori smérovaé, ktery se bude domlouvat BGP protoko-
lem s ostatnimi uzly sité. K tomu ndm quagga prida konfigura¢ni rozhranni blizsi
sitaiam (Cisco like). Na strané anycast uzlii vyuzijeme webovy server nginx pro
servirovani obsahu. Pfidame smérovaciho daemona Bird, ktery bude vyjednavat
BGP session s routery. Pak si jesté vytvorime skript hlidajici provozuschopnost
sluzby a tim budeme ridit, zda uzel propagovat do smérovacich tabulek ¢i nikoliv.
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Obr. 1: Rozmisténi kofenovych DNS servert

Cilovy stav cviceni

Routery R1 a R2 spolu maji naviazané BGP session a vymeénuji si routovaci ta-
bulky ve svém autonomnim systému (AS). Pracovni uzly W1, W2 a W3 posky-
tuji webovou sluzbu. Zaroven méa kazdy uzel navidzanou BGP session s routerem
R1 nebo R2. Kontrolni skript zjistuje, zda webova sluzba je v provozuschopném
stavu. Pokud ano, je routovaci daemon instruovan k propagaci host routy ke
svému BGP sousedovi. Pokud naopak v provozuschopném stavu neni, je pro-
pagace host routy zakazana. Tim je zajisténo, Ze provoz jde pouze na ”zdravé”
uzly. Routery R1 a R2 akceptuji od uzli pouze anycastové host routy. Jelikoz
pouzivame sluzbu nad TCP protokolem, tak pracovni uzly propaguji host routy
s rozdilnou metrikou. BGP protokol celkem pomalu konverguje, proto pro zrych-
leni konvergence vyuzijeme Bidirectional Forwarding Detection (BFD).

Literatura

[1] http://www.root-servers.org
[2] https://blog.cloudflare.com/a-brief-anycast-primer/
[3] http://www.eduid.cz
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INTERNET VECI DO KAZDE SKOLY

Martin Maly

E-MAIL: MALYQMALY.CZ

Ceské skolstvi ma fadu neduhii. Je rigidni, jednou nohou stoji v dobach Marie
Terezie, druhou opatrné naslapuje po nejmodernéjsich technikach, ménici se poli-
tické garnitury s nim zachazeji jako s hrackou, neustéale ptichazeji nové ,,pokyny*
a ,koncepce®, které v koneéném dusledku pripominaji spi§ antikoncepci. . .

O tom, Ze je potfeba zmény, snad neni nutno vést debaty. Absolventi mno-
hych skol pfipominaji spis lexikon, nez mladé lidi s kompetencemi pro Zivot ve
spolecnosti zacatku 21. stoleti. NaSe generace, kterd chodila do Skoly prevazné
v 80. letech, na vlastni kiizi zazila, ze skolni védomosti v praxi byly skoro nepou-
Zitelné, protoze nas svét se béhem nékolika let proménil pred o¢ima k nepoznani.
Kdo se neucil dal, mél smulu. Jenze pravé to ,uceni dal“ byl mnohdy problém:
skola totiz uz tehdy selhavala v tom, aby v zacich vzbudila radost z uceni, z po-
znavani novych véci, ze zlepsovani dovednosti.

Nevim jak vase skola, ale tfeba ta nase fungovala jako plnici linka: tady jsou
studenti, my do nich nalijeme pfedepsané penzum védomosti, a podle toho, kolik
z toho v nich zustalo, je roztfidime do kvalitativnich kategorii 1 az 5. Stokrat
mohli opakovat, Ze se u¢ime pro sebe a pro zivot, ne pro znamky, ale vyuka tomu
moc neodpovidala. J& tfeba za sebe fikam, Ze jsem se naucil spoustu véci, které
jsem opét zapomnél a Uspésné se bez nich obejdu, zato jsem se nenaudil jiné,
které bych uzil mnohem vic. TTeba schopnost stoupnout si ptred lidi a mluvit —
to jsem se ucil az v dospélosti, bolestivé a zdlouhavé. Pfitom by to nemélo byt
tak tézké. . .

Skola mé dané véci, které musi zdky naucit. Vétsinou jsou formulované jako
schopnosti, ale pod nimi jsou ukryté jen a pouze védomosti: ,Zak musi byt
schopen vyjmenovat alespon t¥i mezivalecné autory a pohovorit o jejich dile.*
Nezlobte se na mne, jedind schopnost, kterou se takto podafi otestovat, je schop-
nost ,zapamatovat a reprodukovat®“. Neni tam nic o pouziti nabytych védomosti,
o schopnosti formulovat myslenku, ... Jen ,nau¢ se a reprodukuj“. V dobach
prumyslové pasové vyroby to byla jisté zadana kompetence: naucit se sekvenci
pohybti a tu délat, k tomu se naucit i néjaké chybové stavy a adekvatni reakce. . .
Jenze svét se zmeénil, a jestlize my jsme ve Skole jen tusili, ze tfeba hodina tydné
s pocitatem ndm da mnohem vic praktickych kompetenci nez hodina vétného
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rozboru, tak dnesni studenti ten rozpor vidi dnes a denné. N&s svét je plny poci-
tactl, internetu, komunikace — a Skola se zmuze vétsinou jen na zakaz pouzivani
mobilnich telefond a na zdkaz her ve Skolni pocitac¢ové ucebné.

Ja bych byl velmi nerad, kdyby to vyznélo, ze mam néco proti vSseobecnému
prehledu. Naopak, ja jsem velkym zastancem toho, co se nazyva ,,vSeobecny pie-
hled*; neni vétsi utrpeni, nez se bavit s clovékem, ktery zna ,jen to svoje“ a neni
schopen mluvit o ¢emkoli jiném, o svété, o zivoté, o knihach, hudbé, o jidle,
o cestovani, o historii... Je smutné potkat se s absolventem, co se povazuje
za vysoce kvalifikovaného odbornika v IT, ale nerozumi tfeba réeni o arse No-
emové. ,,Coze? To je z Bible? To ja nezndm, nejsem katolik!“ Myslim si zkréatka,
7e vSeobecny prehled je nezbytna soucast vyzralé osobnosti. Bohuzel ale nefun-
guje v encyklopedické podobé, pouze tehdy, kdyz vytvari kontext, propojeny
systém, ...

A jsme zase u toho: Skola by neméla ucit jen védomosti, ale také dovednosti.
Tteba schopnost spojit dvé oddélené informace, nalézat analogie, aplikovat zna-
losti na svét okolo sebe a na problémy... Uz dlouho se hovofi o tom, Ze tyto
schopnosti si ¢lovek nejlépe natrénuje tehdy, kdyz propojuje znalost s néjakym
vlastnim zazitkem. Kdyz ztistaneme u aktudlniho prikladu: v zadani maturitnich
témat bylo napf. ,vypracovat referat o narodnim obrozeni“. Nepochybuju ani
trosku o tom, ze narodni obrozeni hralo zasadni roli pfi vzniku naseho statu,
ale zkuste se vzit do kuze devatenactiletého studenta a ruku na srdce — chce se
vam psat referat o nécem, co bylo pred dvéma sty lety a je to nudné a suché?
A na druhou stranu: muzeme si myslet o youtuberech cokoli, tfeba Ze to jsou
nezajimavi frackové, ale neoddiskutovatelny fakt je, Ze maji mnohasettisicové
publikum. Kazdy teenager je zna. J4 chapu, zZe obrozeni je zasadni ucivo, ale co
takhle dat téma ,referat o ¢eskych youtuberech“? A soustiedit se ne na to, jestli
si student plete Dobrovského s Dobruskou a spravné si pamatuje ,piehled“, co
byl v ucebnici, ale na to, jestli umi pochopit, co se okolo ného dé&je ted a tady,
vytvorit si o véci vlastni prehled, a ten pak srozumitelné formulovat.

Jenze néco takového pfipadd mnohym zodpovédnym jako znesvéceni, zneva-
zeni, zlehCeni tak dtlezitého aktu, jakym je maturita. Nezlobte se, ale v ¢em je
znevazeni? V tom, Ze se misto postav z narodniho obrozeni pouzivaji zivé po-
stavy? V tom, Ze by mél nékdo referovat ne o vzneSeném historickém déni, ale
0 néfem ,,pokleslém®, co ale zné z vlastni zkusSenosti?

Skola tak docela fatalné selhava, protoze stavi do protikladu ,,véci, co musite
znat“ a ,,véci, co vas zajimaji a bavi“. Mit padesatikorunu za kazdého ucitele,
ktery tekl néco jako ,znalosti youtuberti vam nikdy k ni¢emu nebudou, ale kdo
byl Dobner, to budete potifebovat védét vzdycky,* tak jsem bohac. Vzpominam
si na svou ucitelku, ktera meé nutila, abych psal krasopisné a posmivala se: ,, Ty si
asi myslis, Ze to za tebe bude psat pocitac, ale to se mylis! K pocitaci se nejspis
nikdy nedostanes, ale ¢itelné a thledné pismo bude§ potiebovat vzdycky!* To
bylo nékdy v roce 1985. O dva roky pozdé€ji jsem zacal psat tkoly na stroji,
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o deset let pozdéji jsem prestal psat rukou uplné. Je tézké po takovém zazitku
vérFit uciteltim, co budu a nebudu v zivoté potfebovat.

Situace je sice vazna, jak nas o tom presvédcuji nejen srovnavaci testy, ale
nikoli beznadéjna. Potkdvam se na cestach po republice s desitkami nadsenych
ucCiteld, a nepochybuju, Ze jich bude fadové vic, ktefi uci déti opravdu rozumné
a snazi se udrzet krok s jejich svétem, aby z néj mohli pfi vyuce vychazet. Vidim
na nich, Ze ¢asto ministerskym konceptiim a planim navzdory délaji pro déti
néco opravdu uziteéného, zajimavého, a ze je podporuji v ziskavani kompetenci,
které budou za pét, deset let opravdu potieba.

Pred nékolika lety se ministerstvo opét probudilo, rozhlédlo se kolem sebe
a rozhodlo se, Ze je potreba zaky vic pripravit pro ,informacni spole¢nost“
a ,pramysl 4.0“. Do toho pfisel velmi popularni termin ,Internet véci“, ang-
licky Internet of Things (IoT). Samoziejmé, nejde o nic zdsadné nového, stroje,
co spolu komunikuji, jsou na internetu od jeho pocatku, ale v poslednich letech
se konecné setkalo nékolik faktort, které umoznily raketovy rozvoj oboru. Klesly
ceny cloudi, internetové pripojeni se stalo jesté dostupnéjsim, a hlavné klesly
ceny elektronickych kit a vyvojovych zafizeni, které jsou dostupné amatéram.

Internet véci na jedné strané tadhnou velké firmy, které v ném vidi obchodni
prilezitosti. Na druhé strané ho postrkuje obrovska rtiznoroda masa ,bastlifia®,
kutili, kteri s pajkou a levnymi Cipy délaji jednu zajimavou véc vedle druhé.
V dobéch, kdy vyvojovy kit s malym jednocipem stal alespon sto dolari, se
takova masa moc netvorila. Zlomilo se to po roce 2005.

V roce 2005 totiz vzniklo Arduino. Arduino je jednoduchy a levny kit, ktery
obsahuje jednoc¢ip od Atmelu a rozhrani pro programovani, a jinak nic. Cilem
bylo vytvorit platformu pro studenty, kterou dokazou jednoduse pouzit a jedno-
duse naprogramovat. Platforma je oteviena (open-source), a i diky tomu vznikly
desitky klont, napodobenin, vylepsenych verzi, ... Arduino opravdu proménilo
svét.

Nebyl to prvni kit takového typu. Existovaly i jiné, jenZe se nikdy nedockaly
masovéjsiho rozsifeni — snad s vyjimkou BASIC Stamp. Arduino bylo oteviené,
jednoduché, levné, dostupné, zaroven pro néj zacaly vznikat standardizované
periferie (shieldy) a vznikaly spousty navodu, €ldnkd, knih...B&hem nékolika
let se Arduino stalo de facto hobbystickym standardem a vlastni ,,Arduino-
like“ desky nabidli i velci v§robci, véetné t¥eba Intelu. Uspéch Arduina spocival
v jeho variabilité — jak poznamenal jeden novinaf: ,,Arduino je jakékoli zapojeni,
co vas napadne. Chcete meteostanici? Automatizaci? Ovladani robota nebo 3D
tiskarny? Na vSechno zni odpovéd: Arduino!*

Arduinu pomohla v rozsifeni jeho jednoduchost nejen piimo, ale i trochu
paradoxné: v diskusnich férech o mikroelektronice, kde do té doby diskutovali
jen elektroinzenyii z praxe, se zacali objevovat zac¢atec¢nici s Arduinem a kladli
zacatecnické dotazy. Stari ostfileni inzenyii se k nim chovali velmi pfeziravé
a pohrdavé: oni to tolik let studovali a tak dlouho sbirali zkusenosti v praxi,
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a najednou ma néjaky matlal dojem, Ze si mize s elektronikou hrat, a jesté
chce radu? Diky tomuto vytlaceni ze svéta ,klukd od mikroelektroniky, co spolu
mluvi® si Arduino vytvofilo vlastni komunitu uzivateli, nadSenéjsSich a vstiicnéj-
§ich, kde jim nikdo pohrdavé nepsal, Ze Arduino je pitomd hracka pro vyhulené
teenagery, a tak mohli v klidu udélat tfeba knihovny pro témér kazdou periferii,
co se da sehnat, a nabidnout je ostatnim.

Nakonec i néktefi profici ptisli na to, ze Arduino je skvéla véc tfeba pro rychlé
prototypovani. Nez pripravite desku a naprogramujete firmware, to néjakou dobu
zabere. S Arduinem pouZijete shield, co potfebujete, a za odpoledne postavite
prototyp, co bude fungovat.

Arduino se stalo i vhodnou platformou pro vyuku. Je dostateéné jednoduché,
abyste mohli jit hned k ,hello world“ a nestravili predtim t¥i hodiny teorii. Je
dostate¢né laciné (pii ndkupu v Ciné pro osobni potiebu vas vyjde do deseti
dolarti). A v neposledni fadé je rozsifitelné, neni to strop, ale mtizete se s nim

S kolegou Stépanem Bechynskym jsme se rozhodli pouzit Arduino jako vhod-
nou platformu pro vyuku zdkladu prace s mikroelektronikou. O nase kurzy byl
veliky zajem, absolventi byli nadSeni, protoze do té doby netusili, podle jejich
slov, ,jak je to jednoduché®, a opravdu se i néco naucili. Na kurzy chodili lidé
mladi i starsi, muzi i zeny, a ndm se potvrdilo, Ze s vhodnou prezentaci 1ze udélat
ten nejdilezitéjsi krok, totiz vzbudit zajem.

Na Letni skole Czechitas, coz je vyukovy kurz I'T pro divky 15-18 let, vzbudilo
Arduino vzdy velky zajem. Stacilo predstavit, ukazat, vysvétlit jak véci funguji,
a najednou jsme koukali, s jakymi nédpady divky pfichdzely. A nejen s napady —
dokazaly je i realizovat! Jejich reakce byly velmi povzbudivé — ,je to skvélé,
zajimavé, daji se z toho postavit fakt dobré véci, bavilo nas to, ¢ekaly jsme, ze
to bude tézsi. ..«

Tim se dostavame na zacatek: jeden z nejvétsich tahaku, ktery privadeél lidi na
nase kurzy, byl pravé Internet véci. My jsme se mu sice nevénovali pfimo, ale dali
jsme lidem dostatek znalosti a schopnosti, aby mohli k vlastnim experimentim
pristoupit. Videéli jsme, jak velky zajem o tuto oblast mezi lidmi je. Dalkové
Fizeni, sbér dat, hlidani objektd, vSechno tohle byly témata, co se pravidelné
opakovaly v dotazech posluchac.

Nemalé procento posluchact byli ucitelé, co jezdili a fikali: ,,Chci se to naucit,
abych mohl pak s détma zkouset néjaké zajimavé véci, abych jim to mohl ukazat,
protoZe si myslim, Ze tohleto je bude bavit!“ Nakonec jsme tedy kurz pozménili
a koncipovali tak, ze u¢ime ucitele, a zajem je obrovsky.

Internet véci totiz spojuje ty dvé oblasti, které skola, jak jsem uz psal, tro-
chu umeéle stavi do protikladu: je to néco, co je zdbavné, zajimavé, co dokaze
studenty nadchnout a podnitit k vlastnim experimenttim, a zaroven na tom lze
ucit Sirokou skalu dovednosti, od programovani pres praci s hardwarem az po
nékteré vzdalenéjsi obory, jako je ergonomie nebo design. Pfitom naklady nejsou
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nijak vysoké — jak Arduino, tak o néco vyspélejsi Raspberry Pi, stoji jen nékolik
stokorun.

Nadseni ucitelé ¢asto nahlas pocitali a premysleli, do jaké skatulky schovaji
néakup nékolika Arduin, poptipadé jak fediteli vysvétli, Ze by mél uvolnit pét
tisicovek na vybaveni Skolniho krouzku elektroniky.

Co vic si prat? Jsou tu nastroje, a jsou pomérné levné. Je k dispozici dostatek
materiali. Jsou i nadSeni ucitelé. Vysledek je zajimavy i pro déti, da se s tim
postavit leccos, co klidné vyuzije i ty proklinané mobily. .. Pfipadd vam to prilis
fantastické?

Po pravdé feceno, mné taky. Kdyz se ocitnu na néjaké ,velké“ konferenci
o ,velkém IoT“, kde se stfidaji feCnici z nadnarodnich firem a ministerstev a ho-
vori o smélych planech, a v publiku sedi feditelé notoricky znamych , dodavatelt
IT a IS pro statni spravu“, mam pocit, Ze jsem v jiném svété a ze vysledkem
bude zase néjaky predrazeny nesmysl typu ,aquapark v jedné z nejsussich ves-
nic“ nebo ,cyklostezka z navsi doprostied pole“. Nevérim, ze by se Internet véci
dostal do skol odsud, z nablyskanych akci s hosteskami a prezenckou plnou tcty-
hodnych nazv firem a ministerskych odbort, kde se ale promlati tolik prazdné
slamy, ze by vystacila stfedné velké farmé na celou zimu... Ne, tady se nic
zajimavého nestalo, a asi ani nestane.

Radéji jdu z nazdobenych sali doll, mezi ty, kterych se to tyka. Mezi ucitele
a jejich studenty, ktefi by chtéli zkusit délat néco zajimavého, a intuitivné tusi,
7e pravé Internet véci bude za par let nejen béZznou soucasti nasich zivotu, ale
i tak otevieny obor s hladem po schopnych lidech, jako je dnes programovani.

Mladi nejsou dnes zasadné jini nez jsme byli my. Také intuitivné tusi, co ve
skole m4 smysl a co je ,,uceni pro uceni“, jako jsme to tusili my. Hlavni rozdil je
ten, ze maji mnohem snazsi pristup k informacim, ten nejsnazsi, jaky kdy kdo
v d&jinach mél. Ke véem. Skola by je méla ucit s témito informacemi pracovat
a pouzivat je, ne zakazovat, omezovat, zesmésnovat. .. Je tim sama proti sobé,
protoze jen posiluje ve studentech dojem, Ze je naprosto mimo realitu.

Internet véci ma obrovsky potencidl, nejen v primyslu a technologiich, ale
i ve skolstvi. Je to jedna z mala oblasti, kde vidim u studentii opravdovy zajem
a nadseni néco zkusit, néco udélat. Pojdme misto steskt na to, Ze ,décka zajima
jen mobil a internet a hry“, jejich zdjem vyuzit a podnitit. Ne, nemyslim si,
ze bychom méli pfed skolama rozhazovat Arduina lopatou, to je nesmysl. Staci
povzbudit, nebranit, poméahat, ...
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NASAZENI INTERNETU VECI DO SPRAVY MAJETKU

Karel Hrib, Adéla Mikschikova
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Abstrakt

An increasingly connected world facilitated by the Internet of Things
(IoT) — an integrated network of devices, data, connections, processes
and people — is transforming products, services and business models. The
volume of data generated by the IoT provides a new means to understand
and monitor the performance of these assets.

Sophisticated analytics and modeling technologies can now be applied
to volumes of operational data. This includes data generated by manu-
facturing equipment and machinery, and during actual product usage in
the field. These analytics provide organizations with a more detailed and
accurate insight into process efficiency and product behavior.

Kli¢ova slova: Internet of things, predictive maintenance, asset management,
quality, innovations, reduce costs

1 Internet véci a sprava majetku

vvvvvv

podniku. Spravné tdrzba dokéaZe firmam snizit naklady na tadrzbu az o 25 %.

Diky internetu véci jsme schopni ziskat cenna data ze vsech aktiv a zafizeni ve

firmé. Tyto data mohou poskytovat piehled o aktudlnim stavu majetku. VSechna

data z vyrobniho prostiedi jsou tak v redlném case na dosah ruky. V redlném

Case jde také za pomoci Internetu véci vidét anomalie naptiklad na vyrobni lince.
Cilem Internetu véci v prumyslovém prostiedi mize byt napfiklad:

e Porozumét stavu zafizeni a snizit naklady na udrzbu.
e Predikovat mozné poruchy zafizeni.

e Zlepsit zakaznickou zkuSenost.
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2 Porozuméni zdravotniho stavu zariezni
a majetku

Studie ukazuji, Ze skoro polovina preventivnich investic na tdrzbu maji nulovy
vliv na provozu schopnost zafizeni.

e 30 % z preventivnich ¢innosti adrzby se provadi pfilis casto.

e 40 % z preventivnich naklad na tudrzbu jsou vynaloZené na opravach,
které maji minimalni vliv na provozu schopnost zafizeni.

e 45 % veskerého usily na udrzbu je netdinné.

Novym efektivnim zptisobem tdrzby majetku je sledovani ,zdravotniho sta-
vu“ majetku. Propojeni historickych zdznamu a informaci s aktudlnim stavem
zaXizeni v redlném Case, s daty z externich datovych systému a s dalsimi vlivy,
jako je napriklad pocasi. Diky propojeni téchto idaji ma podnik moznost oka-
mzitého zasahu a moznost proaktivné rozhodovat o adrzbé majetku. Data zis-
kané ze senzort v prubéhu ¢asu poskytuji lepsi prehled o zafizeni a hlubsi infor-
mace potfebné k planovani a ndvrhu adrzby.

K vyhodnocovéani ,zdravotniho stavu“ majetku podniku slouzi IBM Ma-
ximo Asset Health Insight spolecné s Watson IoT Platformou.

Watson IoT Platforma je cloudova sluzba, kterd jednodusSe a bezpeéné pro-
pojuje senzory, ¢idla a dalsi zfizeni do cloudu. Data sesbirané v IoT Platformé
jsou analyzovéna a nésledné odeslana do IBM Maximo Asset Health Insights,
kde je zobrazeno celkové hodnoceni a skére zdravotniho stavu aktiv.

e

Q) watson IoT.

: - Vytvaii kontext z dat :
i - Monitoruje data pro odhalenf situacf :
- Filtruje data k analyze pro Maximo ;'

- Ukl&da data pro dalsi analyzu

Obr. 1: Propojeni IBM Maximo Asset Health
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3 Prediktivni uadrzba

Prediktivni udrzba fizend obchodnimi analyzami umoznuje nahlédnout pfimo
do uzivatelskych systémii, mobilnich zafizeni, nebo kamkoliv na pracovisté. Pti-
slusny software analyzuje rizné typy dat, véetné dat o uzivani, opotfebeni a pod-
minénych charakteristickych znacich, z rtznych zdrojt a aktivné rozpoznava
vzorce poruch. Software zasila tyto poznatky a optimalizovana doporucend roz-
hodnuti pfimo lidem s rozhodovacimi pravomocemi, takZe firmy mohou sni-
zit provozni naklady, zlepsit produktivitu majetku a zvysit efektivitu procesa.
IBM Predictive Maintenance and Quality vyuziva prediktivni, preskrip-
tivni a deskriptivni analyzu pro adrzbu majetku a kvalitu produktu.

Jednim z prikladd mze byt plynarenska firma, kterd ma mnozstvi toc¢ivych
stroji, jako jsou turbiny, Cerpadla, kompresory, generatory a motory. Kazda
plynova turbina ma rota¢ni kompresor, ktery generuje potrubni data, naptiklad
saci a vytlaéné tlaky, teploty plynu, okolni teploty a dalsi. Data, ktera jsou
prijimana z nizko-energickych senzori, slouzi k analyze a sledovani zdravotniho
stavu turbin. Data jsou zachycena v podobé udalosti v redlném case a poté
odeslana do PMQ. V PMQ jsou vytvareny tzv. znacky. V nasem pripadé pristroj
zaznamenava 9 znacek, jak muzete vidét v tabulce 1. VSechna data jsou poté
v PMQ vyhodnocena a jsou navrhnuty opatfeni, které by mély nastat.

Tab. 1: Data sbirané ze senzoru

Name Definition English unit Metric unit
CTIM Compressor inlet temperature Fahrenheit (°F) Celsius (°C)
CTD Compressor discharge temperature Fahrenheit (°F) Celsius (°C)
CPR Compressor pressure ratio None None
AFPCS Compressor inlet pressure transducers 96CS in H20 mm H20
CPD Compressor discharge press max select psi bar

AFQ Compressor inlet air mass flow Ib/s kg/s
CompEff_Mean Mean compressor efficiency % %

AFPAP Barometric pressure transducers 96AP in mm
CMHUM Specific humidity Ratio Ratio

Cile prediktivni udrzby a pfistupu orientovaného na kvalitu jsou nasledujici:

&

) Predvidat udrzbu majetku a problémy s kvalitou vyrobku.

o

) Snizit pocet nepldnovanych odstévek.

]

) Vynakladat méné ¢asu na FeSeni problémi s vyrobnimi stroji a majetkem
firmy.

d) Zlepsit produktivitu majetku a kvalitu procest.

e) Sledovat vykonnost zafizeni v redlném ¢ase a predvidat budouci vyvoj.

f) Rozpoznat problémy s kvalitou d¥ive nez béznymi metodami kontroly kva-
lity.
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Architecture of the solution when you integrate ILS deviceWISE with PMQ
Solution Architecture - logical view

[FDeshboards] [_wkpis ][ sRepots ]| '®MPMQ | ["iScaing | [ =Prediction | [+Decsioing]
Business analytics (Cognos Bl) j @ SPSS Modeler/Decision M:
e
Analytical
data store

Database @
[

*Data transformation I | *WebSphere MQ Adapter I I = Event engine |
Enterprise Service Bus (WMB)

@

=OPC adapter| ILS deviceWISE |
€D

[Cow]  [soon ] [rosss] |
£ B M

Obr. 2: Architektura prediktivni analytiky

4 Zlepseni vnimani zakaznika

Data nemusi slouzit pouze k urceni toho co se déje ve vyrobnim procesu, ale také
po ném. IBM ve spolupraci s Whirpool vytvorila feseni, kdy jsou domaci spo-
tfebice Whirpool osazeny inteligenci, kterda poméaha zlepsovat zakaznicky servis.
Kognitivni analytika dokaze uzivatelim zefektivnit pouzivani zafizeni a tsporu
vody a energie.

Whirpool mtze sledovat, za pomoci dat ulozenych na cloud, jak zdkaznici
vyuzivaji zafizeni a prostiednictvim sluzeb IBM Watson déle rozvijet a inovovat
na zakladé analyzy dat.

Hlavni snahou je také optimalizace produktu a vice moznosti pfizpiisobeni
produktu specifickym potfebam uzivateli. Kognitivni pocitacové systémy tak
poskytuji podnikiim mozZnost analyzovat vétsinu dat rychle a efektivné vytvaret
pohledy na vyrobek.

Dalsi vyhodou je zlepseni sluzeb pro zakazniky. Naptiklad kdyz spotiebitel
zavold na zakaznickou podporu, zaméstnanec na ustfedné hned vidi, jak bylo
se zafizenim zachazeno a jaka mozna porucha mohla na zakladé udaji a dat
nastat.

Inteligence v domécich spotiebicich prinasi i vyhody samotnym uzivateltim,
kdy mohou ovladat spotiebice na dalku pomoci aplikace.
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vvvvv

noduchych na jednorazové pokusy az po komplexni prostiedi. Na Zapadoceské
univerzité jsme od roku 2003 pouzivali virtualizaci zaloZenou na technologii Xen.
Podafilo se ndm uspokojivé vytesit sifovani, sprava diskového prostoru, provoz
i instalace. Jako nevyhodu lze spatfovat absenci intuitivniho rozhrani pro kon-
cové uzivatele.

Meéli jsme na vybér upravit soucasné feseni a prizptisobit jej uzivatelim nebo
zkusit néco nového. Jako zaklad nového feSeni se nabizelo virtualiza¢ni API
libvirt. Backend k API jsme zvolili hypervisor KVM. Frontendu existuje cela
fada, my jsme po del$im hledani objevili webovy projekt WebVirtCloud.

Stav k dubnu 2017 je takovy, ze méame dvé virtualiza¢ni technologie a pri-
pravujeme presun virtualt z Xen nad KVM. Také se do toho trochu ptrimichala
aktualizace distribuce Debian, coz nékteré véci usmérnilo jinam, nez jsme pred
vice nez rokem zamysleli. O tom proc¢ a jak jsme nové feSeni doslova poskladali
si mizete precist v nasledujicim textu.

Vychozi stav

Podrobné popsanou virtualizaci jsme prezentovali na EurOpenu v Chudenicich
v roce 2006'. Vyzkouset si Xen naZivo byla na jarnim tutorialu EurOpenu na
Pradédu v roce 20092

Pro predstavu vychozich podminek je tfeba uvést vychozi stav virtualizace.
Jednd se spise o virtualiza¢ni cluster. Odleh¢enou verzi cloudu z toho teprve
hodlame vytvorit.

Zakladem nasi virtualizace bylo pouziti Logic Volume Managera (LVM) pro
spravu diski nad diskovym polem pripojenym pres FibreChannel. Po negativ-
nich zkuSenostech s clusterovym LVM jsme pfesli na ru¢ni fizeni, tj. po kazdé
zméné se pustil lvscan pres vSechny uzly clusteru ru¢né. Pokud toto feseni po-
uzivate stiidmé, tak je to to nejlepsi, co pro stabilitu mutzete udélat. Bohuzel to

Lhttp: //www.europen.cz/Proceedings /28 /xen.pdf
2http: //europen.cz/Anot/34 /HLAVNI. pdf
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brani automatickému zakldadani volumi. Nevyhodou je také neefektivni vyuziti
prostoru, kazdému virtualu se alokuje cely diskovy prostor, nejen ten realné za-
brany. Provisioning diskového prostoru pak musi zvladnout blokové zafizeni —
tedy diskové pole, coz v nasem pripadé sice pole umélo, ale vysledek byl nevalny.
Komunikace mezi jednotlivymi vrstvami diskového subsystému probiha takto:

FibreChannel : virtualni
blokov zafizeni | & Lultipath | & [LVM] & ) 0 e

Druhou dulezitou infrastrukturni soucéasti virtudlnich stroju je pfipojeni k siti.
Jednotlivé podsité ve formé VLAN jsme méli pfivedeny k hypervizorim piive-
denou jako trunk 802.1q. Tyto podsité se pak separovali na bridgich® v hypervi-
zorovi. Casem jsme se nauéili pouzivat také bonding?. Schématicky lze sifovou
komunikaci znazornit takto:

virtualni

‘ bonding ‘ & ‘ 802.1q trunk ‘ & ‘ bridge per VLAN | & sitové rozhrant

Cela konfigurace stroje, véetné pfidéleni paméti a procesorti, se vesla do deseti
rfadkového souboru. Fixni konfigurace je sice jednoduchd, ale ma vyznamnou ne-
vyhodou v nemoznosti drobnych zasahu vlastnikem virtualniho stroje, napriklad
nemuze zménit jadro virtudlniho stroje bez zasahu spravce hypervizoru.

Kromé vyse uvedenych nevyhod s pouzitim LVM jsme narazeli na neau-
tomatizované zakladani virtudlnich stroji a moznost jejich ovladani vlastniky.
Piiprava konfiguracnich souborti (ikdyz velmi kratkych) vyzadovala opravnéni
ke vSem virtualnim strojim — nebylo mozné to svéfit uzivatelim jednotlivych
virtualu.

Vihled

Napred jsme stanovili, co od nové virtualizace chceme. A kdyz uz zac¢indme
znovu, tak toho chceme co nejvice. Rozhodné chceme privétivé uzivatelské
rozhrani se zdkladnim ovladanim stroje, jako je vytvofeni, zruSeni, vypnuti,
zapnuti a restart. VSe dalsi (konzole, snapshoty, ...) bude jako bonus. Jedno-
duchou spravu virtualiza¢ni infrastruktury, ktera nebude vyzadovat slo-
zité zaskoleni administratori. Vse by mélo bézet na distribuci Debian, protoze
s ni mame nejvétsi zkusenosti. Maximalné vyuzit existujici centralni konfigu-
raéni management a to jak u hypervizoru tak virtudlnich stroji. Potfebujeme
skalovatelné feseni v moznostech omezeného rozpoctu, lidské zdroje Setfit ma-
ximalné, investice do hardware uSetfime. Vybrat jen pouzivana reSeni, které

3Jeden bridge = jedna podsit = jedna VLAN.
4Redundantni sitové pripojeni.



50. KONFERENCE EUROPEN.CZ 21

maji nadéji dalsiho udrzitelného vyvoje, tak abychom to nemuseli za chvili celé
piekopat. Zlepsit vyuziti diskového prostoru a nespoléhat se na sluzby dis-
kového pole. Redundantni feSeni tak aby bylo moZno provadét postupnou
adrzbu ¢i reagovat na vypadky.

Z nékterych casti jsme sice museli lehce slevit, ale jinde jsme pfidali. Zhod-
notili jsme nejcastéji pouzivané virtualiza¢ni feseni. Nejde zcela o objektivni
hodnoceni, ale vysvétluje nasi volbu:

e OpenNebula, OpenStack jsou pftilis komplexni, vhodné nasadit v oprav-
du velkych instancich, vyzaduje detailni znalosti o celé technologii,

e oVirt je primarné pro RedHat Enterprise Linux, agent neni pfipraveny
pro Debian,

e mist.io vyzaduje Gcet na mist.io a je to spiSe pro velké cloudy,

e Archipel vyuziva XMPP pro komunikaci, potfeba XMPP serveru, nechtéli
jsme zaviset na dalsi technologii,

¢ WebVirtCloud vyuziva libvirt, je rozumné maly a rozsititelny, coz vyvazi
drobné omezeni.

Ted je nutné celé Feseni zacit stavét a ptat se, zda dany dilek skladacky ma pro
nas prinos.

Diskovy systém

Trvali jsme na skalovatelném reseni a nejvétsi potiz v takovém pripadé je s disko-
vym prostorem. Variantu blokovych zafizeni nad LVM libvirt ve verzi v Debian
8 nepodporuje. Museli bychom se vzdat snapshotti, ale také provisioningu a moz-
nosti snadného zptisobu zmény velikost pridéleného prostoru virtualnimu stroji.
Proto jsme se poohlédli po néjakém vhodném clustrovém souborovém systému:

OCFS2 pouzivame pro Oracle servery, mame s nim dobré zkusenosti, ale obc¢as
(2x za rok) se zvlastné zasekne nebo nepohodne. Nikdy jsme nepfisli o data,
coz je spiSe zasluhou zurnalu Oracle databaze. Pfi pokusu o nasazeni se
v8echny nody clusteru zastavily v kernel panic.

GFS2 méame dobré zkusenosti pfi nasazeni v RHEL clusteru v prostfedi Cen-
tO0S. V Debianu je nékdy potfeba ru¢né postouchnout cluster pii startu.

Nakonec jsme ponechali i LVM, které se sice zda zbytecné, ale mélo by pomoci
v pripadé migraci na jiné blokové zafizeni. Tentokrat jsme se jiz odvazili do
clusterové verze LVM, bohuzel v Debianu je standardné lvm zkompilované bez
podpory clusterovanych metadat a neumoznuje iplné vsechny operace.
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Pro potieby GFS2 (a také kviili cluster LVM) je nutné nakonfigurovat cluster
manager cman. To umoznuje snadnou migraci mezi hypervizory a klonovani
stroji. Vzhledem k jeho verzi v Debian 8 je pravdépodobné zdrojem obcasnych
potizi. Pfi aktualizaci na Debian Stretch (mél by vyjit koncem jara 2017) mame
plan vyménit cman za pacemaker.

Data virtualniho stroje jsou uloZena v souboru forméatu qcow2. To umoziiuje
vytvoreni snapshotu a tusporu diskového prostoru. Pouzivime obrazy bez od-
dilt, takze je snadnéjsi resize, ale musime mit vlastni grub image, ktery nacte
konfiguraci bootloaderu z image virtualniho stroje. Jak vytvorit takovy obraz je
popsano dale. Aktualni schéma pouzivani diskového systému lze zakreslit:

FibreChannel . .qcow?2 jako
blokova zafizeni < \M‘ = |LVM| < |GFSQ| < virtualni disk

cman
+
distributed
locking management

Sit

Jako jedina soucast zlistala z piivodniho feseni. Pokud neuvazujete o virtualnich
sitich, pak neni tfeba nasazovat technologie SDN. V DNS a DHCP systému jsme
navic vyhradili ¢ast IP rozsahu, ktery jsme ptreddefinovali spolu s hostname.
Tento rozsah se pak pouziva pro nové stroje, které si mohou uzivatelé vytvorit
sami. Nemusi tak zadat o registraci v obou systémech a stroj jim funguje do
minuty (podle velikosti image) od odeslani formulafe. WebVirtCloud jsme pak
rozsifili o moZnost vybirat pravé z téchto hostname, podle kterého se vyplni
i pfislusnd MAC. Tato ,rezervace“ je uréena pro stroje, které jsou opravdu jen
na testy. Pokud chci virtalni stroj s jinym jménem, pak je nutné pockat na
propagaci DNS a DHCP registrace, jinak v tom neni rozdil.

WebVirtCloud

Je mensi projekt®, ktery vyuziva libvirt API®. Pro komunikaci s hypervizory
podporuje vSechny moznosti komunikace libvirt (TCP, SSH, socket). Koncept je
jednoduchy, snadno rozsifitelny. Je postaven na webovému frameworku Django.
Rozhrani je prehledné a podporuje vice uzivatelskych roli. Navic jsme rozsifili

Shttps: //github.com /retspen /webvirtcloud
Shttps: //libvirt.org/



50. KONFERENCE EUROPEN.CZ 23

projekt o uzivatelské kvéty. Pro nas bylo dilezité také napojeni na jiz existujici
Single Sign On autentiza¢ni infrastrukturu. Framework Django obsahuje rozsi-
feni pro externi autentizaci, takze se ndm to podarilo velmi snadno.

Protoze WebVirtCloud je postaven ¢isté na libvirt, pak lze v pfipadé potizi
pouzit pfimo nastroje libvirtu pro nouzovou spravu. Taktéz lze pouzit graficky
nastroj virt-manager. WebVirtCloud si udrzuje malou databazi, pokud se vsak
provede nestandardni zdsah mimo WebVirtCloud (pfimo pfes néstroje libvirt),
je tfeba tuto databazi ru¢né opravit.

Pro uzivatele je velkou vyhodou moznost pristupu ke stroji pres webovou
konzoli. Diivéjsi feseni s touto moznosti nepocitalo a ani nebylo mozné takto
konzoli snadno zp¥istupnit. Technologie zajistujici tuto cestu neni odlisna od
ostatnich (i velkych) feSeni. Jedné se o noVNC Kklient a novned server.

Valna vétsina nasich tprav, provedené ve WebVirtCloud, byla odeslana vy-
vojaiim a prijata.

Virtualni linux

V ptvodnim feSeni jsme pro vytvafeni virtalnich stroji pouzivali systém FAI,
ktery standardni konfiguraci Debianu upravil pro nase prostredi. Je to ale téz-
kopadna metoda instalace, kterd zabere ¢as na pfipravu i samotnou instalaci.
WebVirtCloud umoziiuje instalaci z templatd, které se pripravi standardnim
zpisobem (v Debianu pfes debootstrap). Disky jsou ve forméatu qcow2, takze
je nejde snadno piipojit.”

P1i prvnim spusténi virtalniho stroje se spusti skript, ktery zajisti zakladni
nastaveni systému. Jedna se pfedevsim o resize souborového systému, nastaveni
hostname a spusténi konfiguraéniho managementu®.

Pokud si uzivatel vytvori novy stroj, je tfeba mu néjak umoznit se na néj
prihléasit. Nechtéli jsme fesit prenos hesla z webového rozhrani. Implicitni heslo
jsme nastavili prazdné. To zajistuje moznost prihlaseni z konzole a zaroven zaka-
zuje SSH pfistup. Prvni pfihlaSeni pro uzivatele musi probéhnout pfes webovou
konzoli, kde si uzivatel sdm heslo nastavi. Potom uZ pfihlaseni pres SSH bude
fungovat.

Priklad pripravy nového template

Spustime novy virtualni stroj debian9-template a pfipojime si naformatovany
virtualni disk

virt-rescue -d debian9-template --network
dhclient ethO

"Lze je pFipojit nastrojem gemu-nbd, nebo instalovat pouzitim nastroje virt-rescue.
8Jako konfigura¢ni management pouzivime CFEngine3.
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WebVirtCloud L Instances £ Computes & Users = Logs & svamberg ~
Instances ]
Name Host
Description User Status VCPU Memory Actions
themis nesoil Active 2 4096 MB IS n ORI
pajovo testovani idm paja
styx nesoil Active 1 2048 MB > n ORI RIK-}
Guacamole server dextor
loco nesoil Active 1 2048 MB IS n ORISR
pajovo kolobezky honza801
koleje nesoit Active 1 2048 MB > n O 2 e
kolejni server svamberg (+1)
shib-sp nesoil Active 1 2048 MB IS n ORISR
pajovo shibboleth paja
themis2 nesoil Off 2 4096 MB > n ORISR
pajovo testovani idm honza801 (+1)
themis4 nesoit Active 2 4096 MB > n o 2
pajovo testovani idm honza801 (+1)
oureat nesoil Off 1 2048 MB » n [CRIESRIR-)
oureal svamberg
Obr. 1: Prehledova stranka administratora s virtualnimi stroji
WebVirtCloud 3 Instances £ Computes & Users B Logs & svamberg ~
. . »~
metis-listE ©
2 Vepu 2048 MB Ram  10.0 GB Disk 256.0 MB Disk 150.0 GB Disk
(V] & . o] o all [i]
Power Access Resize Snapshots Settings Graphs Destroy
Media Autostart VNC Network Clone Migrate XML Options Users
Assign network device to bridge
Network devices
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mkfs.xfs /dev/sda
mount /dev/sda /sysroot

Nyni mizeme instalovat zakladni systém
debootstrap stretch /sysroot ftp://ftp.zcu.cz/pub/linux/debian
Pripravime si prostfedi pro konfiguraci nového virtalniho stroje

mount -t proc none /sysroot/proc
mount -t sysfs none /sysroot/sys
mount /dev /sysroot/dev --bind
chroot /sysroot bash

Nastavime vhodné repozitare pro doinstalaci dalsiho software

cat > /etc/apt/sources.list <EOF

deb http://ftp.zcu.cz/pub/linux/debian stretch main non-free contrib

deb http://ftp.zcu.cz/pub/linux/debian stretch-updates main contrib non-free

deb http://download.zcu.cz/public/software/linux/debian stable main

EOF

apt-get update

Doinstalujeme nezbytny software, pfipravime zavadé¢ a smaZeme heslo

apt-get -o Dpkg::0Options::="--force-confdef" -y install grub2 openssh-server
python perl xfsprogs

dpkg-reconfigure tzdata

update-grub

grub-install /dev/sda

passwd -d root

Nastavime sitové rozhrani

cat > /etc/network/interfaces.d/ens3 <EOF
auto ens3

iface ens3 inet dhcp

EOF

Na zavér nakopirujeme guest-init, jehoz spusténi pfiddme do /etc/rc.local.
Tento skript zajisti prizpusobeni stroje, az se spusti. Nyni je mozné odpojit
pripojené svazky a ukonéit virtudlni rescue stroj. Vznikly stroj nastavime ve
WebVirtCloud jako template. Template neni mozné spustit jako virtudlni stroj,
aniz by se napred provedlo jeho klonovani. Template nebo novy stroj lze vytvorit
také z jiz existujiciho virtudlniho stroje.

Vytvoreni zavadéciho obrazu

Protoze nepouzivame disky rozdélené na oddily, je problém se zavedenim sys-
tému. To lze obejit tak, Ze pripravime samostatny obraz pouze se zakladnim
GRUBem, ktery pouzijeme jako odrazovy mustek pro boot zakladniho systému.

grub-mkimage -0 i386-pc -o grub.img --prefix="(hd0)/boot/grub" part_msdos ext2
xfs biosdisk

Vytvofeny obraz pouzijeme v nastaveni virtualniho stroje a to v .xml souboru
virtualniho stroje jako parametr <kernel>/path/grub.img</kernel>.
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Dalsi operac¢ni systémy

Pro Windows 7 nam kolegové od Windows pfipravili upraveny obraz pro ZCU
prostfedi. Klonovani Windows neni plné automatizovano. Je tfeba zaradit stroj
do domény. Poté se Ize na stroj piipojit standardni ZCU identitou.

Maéame ptipraven i obraz pro CentOS a FreeBSD. Vyhradné pro testovaci
ucely a bez konfigura¢niho managementu.

Posledni moZnosti je prazdny virtualni stroj, ke kterému je mozné pfipojit
instala¢ni ISO. Timto zpusobem lze nainstalovat témér kazdy bézny operacni
systém.

Zavér
Nasazenim nové virtualizace jsme ziskali pfedevsim
e snadnéjsi spravu oproti pavodnimu Feseni,
e Castecnou automatizaci pii vytvareni novych stroju,
e lepsi podporu Windows a dalsich nelinuxovych opera¢nich systém,
e uzivatelské rozhrani pro pfistup a spravé virtualnich stroju.

Najdou se samoziejmé i zapory tohoto feSeni. Problémy spatiujeme zv1asté v ¢as-
tech:

e cman je hodné zastaraly a nefunguje na 100 %, planujeme jej vyménit
za, pacemaker,

¢ LVM v Debian 8 chybi podpora migrace v ramci PV, tu ale potfe-
bujeme jen jednou za nékolik let, kdy se obménuje diskové pole,

e libvirt neumi spravné zachazet s LVM a qcow2, doufame, Ze se to
zlepsi.

Poslednim tkolem ztistava migrace virtalnich stroji z ptivodniho feseni. V tomto
pripadé predpokladame pouze zkopirovani dat puvodnich stroju a nainstalovani
grubu.

Dékujeme Fondu Rozvoje sdruzeni CESNET, z.s. p. 0. za spolufinancovani
tohoto projektu vedeného pod ¢islem 571R1/201510.

http: //fondrozvoje.cesnet.cz/
Ohttp: //fondrozvoje.cesnet.cz/projekt.aspx?ID=571
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O KONTEJNERECH, CLOUDU, VESMIRU A VUBEC
SE ZVLASTNIM ZRETELEM NA KUBERNETES

Tomas Kubica
E-MAIL: TOMAS.KUBICAQMICROSOFT.COM

Myslite, Ze je ¢as podivat se kontejnerim na ozubena kolecka a nasadit vasi
prvni aplikaci v kontejnerovém clusteru? Zkuste to v cloudu, je to nejrychlejsi
a nejpohodlnéjsi cesta k tomu ziskat redlné zkusenosti z vyvoje, deploymentu
a provozu vasi aplikace v kontejnerech. V- Azure muzete na kliknuti rozjet Ku-
bernetes, Docker Swarm i Mesosphere DC/OS. Zkuste to.

Proc¢ vibec potrebujeme ménit zpisob jakym
nasazujeme a provozujeme aplikace?

Nez se pustime do kontejnert a jejich orchestratorti, pojdme se kratce zamérit
na situace, které nas dovedly aZ k potifebé na nécem takovém zapracovat.

Nekonzistentni prostredi vedou k chybam

Jednou z velmi castych pficin selhdni v nasazovani aplikaci do produkce je ne-
konzistence vyvojovych, testovacich a produkénich prostiedi. To je obvykle dano
tim, Ze se tato prostfedi spravuji z velké ¢asti rucéné. Diky tomu se drzi dlou-
hou dobu a ,oprasuji“, tedy do hotové VM se postupné upgraduji rtizné moduly
a knihovny a spoustéji rizné testovaci sady. Postupné v takové VM vnika dost
neptehledna situace a nikdo vlastné pifesné nevi, co tam je za konkrétni verze riz-
nych soucastek nebo zbytkd po predchozich verzich, natoz, aby se to védélo pres
vSechna prostiedi od vyvojového pres testovaci, pfedprodukéni az po produkei.

Ma to feseni? Dobrou odpovédi je plné automatizovat a pouzit strategii pho-
enix serveru. Ta spoc¢iva v tom, ze stav VM neni urcovani klikanim, ale je soucasti
spustitelné dokumentace, tedy predpisu pro néjaky desired state nastroj jako je
Chef, Puppet, Ansible, SaltStack nebo PowerShell DCS. Samotna infrastruktura
je fesena jako kdd a vyslednd kombinace umozni pii kazdé zméné zlikvidovat pi-
vodni infrastrukturu a vytvofit novou (proto nizev strategie phoenix servery).
To miiZe vést aZ na immutable servery, tedy situaci, kdy do samotné VM neni
Zadny manudlni zasah ani mozny a po spusténi se nikdy neméni (jakdkoli zména
nebo instalace nové verze aplikace =nov4 infrastruktura). Nicméné to mé i ne-
prijemné stranky a o tom je mtj dalsi bod.
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Automatizace VM a OS je téZkopadna

Situaci umime velmi dobfe fesit, ale celé je to trochu tézkopadné. Obrazy OS
jsou dost velké a Spatné se s nimi manipuluje. Trva jim, nez nastartuji a celkem
vzato potrebujeme pomérné dost nastroju pro rozhybani toho vSeho na trovni
softwarové definované infrastruktury, configuration management systému a tak
podobné.

Resenim by mozna bylo néco, co bude mensi, pruznéjsi a bude od zac¢atku
navrzeno pro plnou automatizaci.

Je hodné moznosti pro jednotku deploymentu, ale kazda
ma mouchy

Co je ,ta véc“, kterou nasazujeme do produkce? Co je jednotkou nasazeni? Je
to néjaka instalacka? Bali¢ek v ramci OS néstroje pro package management?
Archiv souborti (zip, tarbal)? Tyto klasické metody mohou mit trochu problém,
kdyz vychozi stav neodpovidé ptivodnim pfedpokladtim (tedy je jednoduché to
fesit ,,do ¢istého“, ale slozitéjsi do prostiedi, které neni plné pod kontrolou). Jde
to, ale kolikrat se vam stalo, Ze to, co Dev dodal, nebylo Ops schopno rozumné
rozchodit bez nutnosti to ,postelovat“? Jinak Feceno tento zpisob Fizeni vSech
dependencies a podobnych souvislosti neni vzdy stoprocentni.

Dobre, tak co pouzit hotové VM jako virtualni appliance, kterd se v Dev
pripravi a pak cestuje az do produkce? Tady naradzime na uz zminéné potize
s velikosti, tézkopddnosti a slozit&jsi automatizaci (napt. jak aplikaci sdélite po-
tfebné parametry jako je connection string do databaze — VM obvykle nemaji
zadny zabudovany mechanismus, takze musite feSeni pridat extra, tfeba cloud-
init nebo napojovat aplikaci jako prvni krok do Eted ¢i Consul, coz ale znamena
aplikaci upravit).

Existuji i moderni velmi p¥{jemné postupy, tfeba Habitat (by Chef), ale jde to
Tesit elegantné i pfedmétem tohoto ¢lanku, tedy kontejnery — ale neptfedbihejme.

DevOps bez Dev a DevOps bez Ops

Zazil jsem par schiizek s lidmi z provozu (Ops) a v podstaté chtéli délat DevOps,
ale tak, aby u toho nemusel byt Dev. Soucasné nékdy vyvojari chtéji délat De-
vOps bez Ops, hlavné aby o tom v provozu nevédéli, jinak to zablokuji. To neni
udrzitelné. Cesta od byznys napadu pres jeho vyvoj aZ po nasazeni do produkce
by meéla byt jedna trubka, jeden vyvojovod, jeden proces, kde kazdy taha stej-
nym smérem a neustale se vraci ¢asta a véasna zpétna vazba do Dev i k byznysu.
O tom je DevOps a stavajici Dev a Ops nastroje ke spolupraci mozné neinspiruji
dostatecné.
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Mikrosluzby potrebuji mensi ,,servery

V tomto ¢lanku se nechci vénovat podrobnostem konceptu mikrosluzeb, ale roz-
hodné s tématem souvisi. Reknu jen, Ze mikrosluzby piinasi velké vyhody, ale
ne zadarmo — vedou nas do svéta distribuovanych aplikaci, kde néas ¢ekaji nové
efekty k Feseni, odpadéani soudéstek aplikace (misto ,zuchnuti“ celého procesu
se v8im), nedostdvani odpovédi na volani nebo latence a chybovost, problém
stavu a jeho konzistence (v rdmci CAP uz nemiZzeme ignorovat ,P“, takze po-
kud chceme konzistenci, musime se zaéit zabyvat volbou lidra a tak podobné).
Nicméné ty vyhody mozna stoji za to (ale ne vzdy, byl bych tady pomérné
pragmaticky) a pak je tu jedna potiz. Mikrosluzba nepotfebuje mnoho zdroju,
a tak bychom jich mohli do jednoho ,prostoru“ dat hodné, nicméné v pripadé
VM nam u kazdé mikrosluzby bude sedét operac¢ni systém, ktery bude ukusovat
CPU, pamsét i disk. Potfebovali bychom néco jako deduplikaci paméti, ale to
k dispozici plné neni.

Nebyla by néjaka moznost provozovat mikrosluzby jako oddélené jednotky,
ale nemit u kazdé jejich vlastni OS stack? Jasné, ze byla.

Pro¢ jsou kontejnery tak popularni odpovéd?

Jak bylo asi zfejmé, kontejnery jsou zajimavou odpovédi na nékteré z naznace-
nych problému. Kontejnerova technologie existuje uz mnoho let. Jde o vlastnosti
na urovni operacniho systému, které dokazi napriklad vytvorit izolovany strom
procest, sifovy namespace (napiiklad moznost nevidét skuteénou sifovku) a Li-
nux bridge ¢i OVS, schopnost Fidit pridélovani CPU a RAM zdroji nebo izoloce
na drovni souborového systému a vrstveny file system. Nic z toho neni uplné
nové, ale Docker to dokéazal zaprahnout vSechno dohromady a dat nad to krasné
a jednoduché API. Docker nevymyslel kontejnerové technologie, ale podnitil je-
jich masovou pouzitelnost. Dokonce do takové miry, ze Microsoft ve Windows
2016 uvedl svoje kontejnerové technologie, které jsou pochopitelné z hlediska
implementace jiné nez prostfedky pouzivané v Linuxu, ale kterd nahoru ma ono
stejné popularni Docker API.

Dnes tedy Windows kontejnery muzete spoustét ve Windows, Linux kontej-
nery v Linux a to vSechno fidit z jednotného Docker API a vyhledové zafadit obé
platformy pod jeden orchestrator kontejnerti. Navic se objevuji implementace,
které vam umozni chovat se ke kontejnert ,kontejnerové“, ale pfitom to spous-
tét v plné hardwarové asistované izolaci ¢ili tak, jak to déla hypervisor s VM
(pfikladem jsou Hyper-V kontejnery ve Windows 2016). V tomto kontextu tedy
dokonce kontejnery nastavuji normu moderniho ovladani, kterou mizeme apli-
kovat i na svét VM. Zda se tedy, ze kontejnerové hnuti opravdu obohatilo IT
velmi vyrazné.
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Kontejner je maly, Sikovny a efektivni

Uvnitt kontejneru je jen to, co je specifické pro aplikaci, kterou hostuje. Vse
ostatni si bere ze svého hostitele, tedy predevsim OS kernel. Proto je malinkaty,
startuje velmi rychle, dobfe se s nim pracuje. Prestoze stejné jako v pripadé
VM miizete kontejner spustit, ruéné tam néco nainstalovat a pak z néj vytvorit
image, nastroje vas k tomu neinspiruji. Jde to, ale na rozdil od svéta VM je
tady normou kontejner ,plnit* zcela automaticky (napf. Dockerfile nebo jiné
prostfedky jako jsou Cloud Foundry ¢ Heroku buildpacky apod.). Kontejnery
jsou zrozené pro automatizaci.

Kontejner je pomijivy, je immutable, neoprasuje se

Puvodni stav kontejneru byl takovy, Zze v runtime nic neni perzistentni. Nema
smysl si psat néco do lokalniho souboru, vSechno je stateless. Nema smysl si
poznamenat IP adresu uvniti kontejneru, nehraje roli. Od té doby se mnoho
zménilo (tfeba skuteéné perzistentni ,volume*), ale zakladni koncept zlistava —
kontejner je by design immutable. Pfedpoklada se, ze vytvofite kompletni image
a ten spustite tolikrat, kolik chcete, ale nepolezete do néj. Pokud kontejner po
startu potfebuje ziskat néjaké informace (connection stringy, p¥istup do jinych
API, service discovery) tak mu to feknete pfes Docker vstiiknutim proménné
prostiedi nebo se kontejner bude napojovat na néjakou service discovery sluzbu
s metadaty (v rdmci orchestréatoru nebo vasi instanci Etcd, Consul apod.).

Nemaéte tedy ruzné kontejnery pro dev, test a produkci. Je to stale totéz,
stejny vnitfek co do verzi knihoven i aplikace, méni se maximalné jen vst¥iknuté
informace (connection string apod.). Méte jeden kontejner co do jeho obsahu
a z néj mate jeho instance bézici v riznych prostiedich. Co jste otestovali v test
prostiedi je tedy uplné totéz jako to, co pak pobézi v produkci.

Kontejner je jednotkou deploymentu

V predchozim bodu jsem popsal to, co soucasné déla z kontejneru jednotku
deploymentu. Ta ,véc*, kterd nas dostava z kédu do jeho nasazeni muze byt
kontejner. Je to jednotka, do které se automatizované dostane aplikace a vsechno
co pro sviij béh potfebuje (pokud vés ted napadlo jak, vydrite, to je pFesné néco,
co se dé lépe Tesit na trovni platformy nad orchestratorem, tfeba v OpenShift,
Cloud Foundry, Deis Workflow). Tuto jednotku pak testujeme a nasazujeme.
Mnoho vyrobct dnes nabizi své nastroje ¢i aplikace jako hotové kontejnery mi-
nimalné pro moznost si rychle feSeni vyzkouset. Naptiklad nez Fesit, jak nain-
stalovat, muzete si spustit Azure CLI, SQL Server pro Linux nebo .NET Core
pro Linux jako kontejner. Pro Microsoft je to cesta jak vam rychle, bezbolestné
a spolehlivé dorucit funkéni systém tfeba na rychlé vyzkouseni.
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Proc¢ bez orchestratoru je kontejner spis
hracka?

Co je skvélé na notebooku nemusi byt dobré pro provoz

Na notebooku vyvojare to vSsechno vypada nadherné, ale vite, jaky problém spus-
téni na vétsi infrastrukture bude myslim nejvétsi ranou pro provoz? Networking.
To, jak Docker zacal, bylo vytvofeni lokalni sité v ramci hostitele a veskera ex-
terni komunikace se feSila jako preklad adres a portti na IP adresu hostitele. To
je peklo. Sluzby bézici na nestandardnich portech a s tim spojené problematické
discovery (tradi¢ni pojeti je najit si A zdznam v DNS a to nesta¢i, bud mu-
sim koukat i na SRV nebo nasadit jiny discovery mechanismus jako je Etcd ¢i
Consul). Zavislost na lokdlnim prostfedi a ,leaky abstractions®* s tim souvisejici
(tedy Zijete si v abstrahovaném svété, kde jednoduse aplikaci pfifadite port a ono
se to mozna nepovede v zavislosti na tom, na kterém hostiteli bézite, protoze uz
ma ten port obsazeny).

Fajn, feknete si. Tohle je pfipad pro SDN overlay. Mate pravdu, ale kontej-
nery obvykle nasazujete do VM (pfeci jen v rdmci regulace a bezpeénosti chcete
mit alesponi tematické clustery oddéleny poradné) a to je svét, ve kterém je také
¢im dal castéjsi nasazovani overlay. To vede na overlay pres overlay. Troublesho-
oting je noc¢ni mura, ocekavejte problémy s MTU, penalizaci vykonu.

Zkrétka kontejnery a zejména jejich sitafinu je vhodné fesit néjak koordino-
vané. Je to vic nez skupina Docker hostitelti. Chceme takhle fesit celou skupinu,
tedy cluster — a to je situace pro orchestrator.

Kdo bude hrat Tetris?

Kdyz mam jeden notebook, spoustim kontejnery na ném. Jednoduché. Kdyz
mam cely cluster, musim si vybrat, kde kontejner pobézi. Mam to rozhodovat
sam? Pocet hostiteli i kontejneri se mi mize neustale ménit a ja potrebuji apli-
kovat néjaké slozitéjsi politiky. Napiiklad fict, Ze chci kontejner ve tfech kopiich
a to tak, at jsou na rtiznych hostitelich. Pokud hostitel nebo kontejner umfe,
chci to vytesit (tzn. pokud pocet bézicich kontejnerti neodpovida pozadovanému,
chci to opravit automaticky). MoZzné budu chtit hostitele obsazovat zptisobem,
ze chci napakovat co nejvic kontejnert do co nejmensiho poctu hostiteld. Nebo
naopak chci kontejnery rovnomeérné rozprostiit pres vSechny hostitele. V nékte-
rych pfipadech mozna potfebuji néjaké slozitéjsi politiky — tento kontejner musi
bézet nékde, kde ma pod sebou SSD, tenhle musi béZet na procesoru s vysokou
frekvenci, tenhle tam, kde je 10G sitovka.

Orchestrator obsahuje scheduler. Planovac¢, ktery vyhleda toho spravného
hostitele pro vas kontejner na zakladé rtiznych kritérii. Také bude monitorovat
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stav hostitelt a kontejnerti a postara se o to, Ze vas kontejner bézi v poctu
instanci, které pozadujete — pokud ne, sjednd napravu bez vaseho zasahu.

Potrebuji balancovat provoz a sluZzby se musi mezi sebou
najit

Jeden kontejner muze nabizet sluzbu jinému. Jak se najdou? A co kdyz hos-
titel selze a kontejner se znovu vytvori nékde jinde? Od orchestratoru budeme
potfebovat néjaké service discovery idealné s moznosti ziskat metadata o kontej-
nerech. Typicky nabizi zakladni DNS sluzbu a pokrocilejsi discovery spocivajici
v moznosti sdéhnout do n&jakého API (Casto orchestrator pro sebe vyuziva Etcd
a d4 vam pfistup k nékterym metadatiim).

Druha véc je, ze z vykonnostnich divodt chci sluzbu reprezentovat tieba
tfemi instancemi kontejneru. Jak to zaridit, aniz bych musel ruc¢né fesit, kde
ktera instance je a jak na ni budu balancovat provoz? Orchestratory typicky
maji mechanismus, jak to feSit, a to jak pro interni komunikaci (jedna sada
kontejnert k jiné sadé kontejnert) tak pro externi (klient pfistupuje na web). U té
externi to byva slozitéjsi, protoze uz se dostavame do realného svéta a naptiklad
v pripadé Kubernetes je moznost pfimo z orchestratoru ovladat infrastrukturni
load balancer v Azure. Nezapometite, Ze orchestrator mozna dokaZze prijmout
provoz na kterémkoli nodu a balancovat to na spravny kontejner, ale uzivatelé
musite také balancovat na nody orchestratoru. Délat to rucné je nepohodlné
a integrace Kubernetes s infrastrukturou tady dava obrovsky smysl.

Jak budu nasazovat nové verze aplikace?

Pokud je kontejner immutable jednotkou deploymentu znamena to, ze pfi na-
sazovani nové verze aplikace pujde o novy kontejner. Potfeboval bych néjaky
mechanismus, ktery dokaze mou mikrosluzbu upgradovat za provozu. Tedy ba-
lancovat provoz na stavajici verzi a postupné pridavat kontejnery s novou verzi,
ty se starou postupné odebirat, az nakonec zbydou jen kontejnery s novou verzi.
Takovy automatizovany postup obvykle orchestrator nabizi.

Co orchestrator nema, a presto to potiebuji
aneb jak vypada moderni PaaS?

Orchestratory kontejnert davaji obrovskou miru flexibility. Nefikaji vam, jak je
méte pouzivat. To je nékdy vyhoda (muiZete si to upravit pro svoje potieby),
ale mnohdy nevyhoda — tifeba se vam hodi néjaky popisnéjsi systém, ktery vas
vede k cili s vyuzitim best practices a dava vam vyssi hodnotu. Jste tak schopni
ziskat funkéni aplikace rychleji a snadnéji. Orchestrator je jako psat v C, PaaS
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jako psat v Ruby. To prvni je urcité velmi flexibilni a vysledky mohou byt velmi
optimalizované, ale kdd je delsi, méné lidi mu rozumi a trva to déle napsat. Ruby
vas navadi svym smérem, je jednoduché a intuitivni, rychle se dostanete k cili, ten
ale mozné nebude tak dokonale optimalizovany pro vase potieby. Oba pfistupy

vvvvvv

Svét neni stateless

Kontejnery maji sviij ptivod v systémech masivné distribuovanych postavenych
na eventudlni konzistenci a stateless principech. Vas objednavkovy systém ale
neni distribuovany, chcete striktni konzistenci (transakéni zpracovani) a v prin-
cipu je stavovy. Ano, state lze externalizovat (tfeba do Azure DocumentDB nebo
Azure Redis), striktni transakce implementovat s vyuzitim externi ACID data-
baze (tfeba Azure SQL Database) a zbytek postavit jako distribuované stateless
sluzby. Jde to, ale mozné je to hodné prace, ktera nepfinese zas tak velkou uzit-
nou hodnotu. Ti velci to udélat musi, aby mohli skalovat, ale pro vasi stabilni
bazi uzivateli to tfeba nepotiebujete a pro¢ pak délat takové cviceni?

Jsou rizné systémy, které se snazi se stavovymi aplikacemi vyporadat. Uz
i nékteré orchestratory néco malo v tomto délaji (Kubernetes). Dobry piikladem
platformy jako sluzba (PaaS), ktera fesi stav velmi elegantné, je Microsoft Service
Fabric. Upfimné feceno je zatim idealni pro C# a Windows svét, ale pracuje
se intenzivné na jeho generalizaci pro Linux a jiné jazyky. Uvadim spis pro
zajimavost, ze tento ramec nabizi programatorim pifimo jednoduchy zptsob, jak
si mohou drzet state v paméti (tradi¢nimi prostfedky z pohledu programatora)
a platforma to na pozadi pro né fesi jako distribuovany systém. Tedy tento state
replikuje mezi ¢leny a sama fesi problém konzistence, tedy volbu lidra a tak dale.
To je ptiklad velmi elegantni pomoci s feSenim problému stavovosti, ktery jinak
musite rozlousknout sami (tfeba externalizaci, coZ ale znamend vétsi latenci).

Kontejner je jako binarka, ale ja chci automaticky
kompilator a packager

A7 dosud jsme predpokladali, ze kontejner s aplikaci tak néjak je. Orchestrator si
ho prevezme a zacne kouzlit. Kontejner je ale néco jako binarka, je to vysledek
néjaké kompilace, kompletace, instalace knihoven apod. Jak se ze zdrojového
kédu stane kontejner? To muzZete vyfesit riznymi zptsoby, ale pravé platformy
(PaaS) nabizi integrované feSeni typicky ve formé néjakych build packi. Jak
v pfipadé (Pivotal) Cloud Foundry, (Red Hat) OpenShift tak (Microsoft) Deis
Workflow déavate platformé zdrojovy kéd a manifest obsahujici potfebné infor-
mace o dependencies. Build pack pak zajisti vS8echno potiebné pro vznik kontej-
neru. VSechny t¥i platformy jsou open source a zejména OpenShift a Deis stavi
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nad Kubernetes orchestratorem (Cloud Foundry typicky vyuzivd sviyj vlastni
orchestrator).

Existuje svét tam venku (API, DBaaS, BigData as
a Service, ...)

Kontejner neni kladivo na vSechno. Velmi c¢asto budete chtit vyuzit néjakou
sluzbu mimo samotny cluster — databazi jako sluzba, cache jako sluzba, kogni-
tivni API a tak podobné. V takovém piipadé chcete napiiklad pro ucely testo-
vani vytvorit v ramci spousténi kontejneru néjakou novou databazi a login do ni
zprostiedkovat kontejneru jako environmentalni proménnou. Provedete deploy-
ment a souCasné s tim vam néjaky service broker zajisti login do DB, token
pro vase API volani na predpovéd pocasi nebo cokoli takového. To samotné
orchestratory typicky nefesi, ale pfitom je to zadouci zejména pro Continuous
Integration/Continuous Delivery scénafe. Napiiklad Cloud Foudry pouZziva ser-
vice broker API a Deis umoziiuje stejné API napojit na Kubernetes.

Sméruje zmensovani jednotky nasazeni pres
kontejner az k funkcim jako sluzba (serverless)?

Mozné vaSe mikrosluzba funguje tak, Ze reaguje néjakou akci na konkrétni uda-
lost. Napriklad kdyz se objevi novy obrazek v objektové storage, provede jeho
zmenseni do nahledu, ktery tam také ulozi. Co kdyby tento kéd nebézel trvale
v néjakém zdroji typu VM nebo kontejner, ale byl spustén az v okamziku, kdy
je to potfeba? Néjaka platforma by se dozvédéla o prichozim triggeru a zajistila
provisioning zdrojt pro spusténi vasi reakce. Bez serveru, VM nebo kontejneru,
o kterém byste védéli a museli se o néj starat. To jsou mikrosluzby dotazené
do tplného konce a dobrym piikladem takového feSeni mize byt Azure Functi-
ons. Stejné jako vzdy si umim predstavit, Ze vase aplikace nemusi nutné vyuzi-
vat jen jednu jedinou technologii. Pro frontend mozna upfednostnite web jako
sluzbu (napftiklad Azure App Services), pro byznys logiku kontejnery v Kuber-
netes tfeba v rdmci Azure Container Service, pro perzistentni data tfeba zvolite
NoSQL jako je Azure DocumentDB, vyuZijete nékteré kognitivni sluzby jako je
Cortana suite a na nékteré udalosti budete reagovat s Azure Functions.

Rozhodnuto, chci orchestrator. Jaky si mam
vybrat?

Chcete orchestrator? Vyborné, na vybér jich je nékolik. Pfedstavme si t¥i nej-
pouzivanéjsi.
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Mesosphere DC/OS (Mesos + Marathon)

Prvni moznosti je rAmec Mesos, ktery vznikl jesté pred Dockerem a jedna se
0 nesmirné robustni dvou-troviovy scheduler, ktery tfeba Twitter nasadil v ne-
uvéritelném mnozstvi nodd. Jeho specialitou je schopnost provozovat naprosté
odlisné ¢innosti v jednom feSeni. Nejcastéji jde o narocné Big Data workloady
dohromady s byznys aplikacemi a kontejnery. V ramci Mesos pak provozujete
tzv. frameworky, tedy t¥idy aplikaci. DC/OS, postaveny na Mesos, je vlastné
operacni systém pro celé datové centrum, ktery velmi precizné pridéluje zdroje
aplikacim. Jeden z ramct je Marathon a to je pravé orchestrator pro kontejnery.
Na tom jsou vidét ony dvé trovné. Swarm, Kubernetes nebo Marathon jsou or-
chestratory kontejnerti a Mesos je orchestrator orchestratorti (ostatné skuteéné
je technicky mozné bézet Kubernetes uvniti Mesos).

Slozitosti stranou. Zvolte DC/OS pokud potiebujete néco, co mé delsi historii
a je skutetné provétreno zivotem. Také bych se zaméfil na DC/OS, pokud kromé
kontejnert chcete jednim Smahem vyftesit i Hadoop nebo Spark nad stejnymi
zdroji. Pokud jdete jen po kontejnerech, zvazte i dalsi varianty.

Docker Swarm

Docker stoji za vSim nadsenim kolem kontejnerd, a tak neni divu, ze i v ob-
lasti orchestratoru chce hrat vyznamnou roli. Po funkéni strance mozna zatim
nedosahuje schopnosti konkurentt (i kdyz to se rychle méni), ale ma jednu kras-
nou vlastnost. Pro jeho ovladani pouziva prakticky stejné API jako Docker na
jediném stroji. Pokud uz jste se naucili pouzivat Docker na notebooku, pak prak-
ticky stejné prikazy mizete pouzit pro cely cluster. To se muze ukazat jako velka
vyhoda pro nenaro¢ny prechod do produkéniho nasazeni.

Kubernetes

Pokud chcete kontejnery, je Kubernetes pravdépodobné nejdal. Neékteré jeho
designové vlastnosti nemusi sednout kazdému (naptiklad koncept podd, tedy to,
7e jednotkou nasazeni neni kontejner, ale jeden a vice kontejnert v podu), ale
myslim, Ze je dnes pro kontejnery nejlepsi volbou. V ¢em jsou jeho vyhody?

Kubernetes byl prvni kdo zacal razit koncept pfimé adresovatelnosti kontej-
nert (tedy v jeho pfipadé spiSe podil), tedy IP per kontejner. K tomu se ostatni
orchestratory dopracovaly teprve nedavno, kdyz vsichni museli uznat, ze to dava
smysl. Sifové to miZete FeSit riiznymi zpiisoby a diky standardu CNI si mezi nimi
Ize vybirat. Mozna skoncite u overlay pres overlay, ale v on-premise tfeba bude
lepsi vyuzit Calico a v pfipadé Azure uréité CNI plugin pravé pro toto prostiedi,
které zajisti nativni integraci s SDN implementaci v Azure.
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Druhd pro mé zasadni vlastnost také souvisi se siti a tou je feSeni pro-
blému pfichoziho provozu. Orchestratory obvykle nabizi balancovani a service
discovery uvniti svého svéta, ale v ném uzivatelé nejsou. Casto pak orchestra-
tor necha na vas, jak dostanete provoz uzivatelti do clusteru a jesté vas po-
trapi s detaily implementace uvnitt clusteru (to je obvykle FeSeno jako reverse
proxy). Kubernetes nabizi schopnost orchestratoru promluvit k infrastruktufe
a dohodnout se. To je presné i priklad provozu v Azure, kdy Kubernetes do-
kéze piimo mluvit k Azure Load Balanceru a pro vasi sluzbu si vyzadat novou
vnéjsi adresu a zajistit balancovani. Takova integrace je pro praxi naprosto za-
sadni.

Muj tfeti divod pro Kubernetes jako hlavni volbu je jeho pokracujici snaha
prestat predstirat, ze vSechno na svété je stateless. Pomalu zacind pridavat pod-
vozovat MySQL v kontejneru v produkci je nesmysl, ale dnes uz bych se mozna
pomalu odvéazil Fict, Ze snad ok (nicméné — stale bych bez ohledu na to dal
prednosta néjaké DB as a Service sluzbé, kdy pro vas v cloudu databazi nékdo
vytvoii, zajisti HA a backup a tak podobné). Nefekl bych, ze je hotovo, ale
rozhodné jde Kubernetes spravnym smérem.

Predposledni argument pro tento orchestrator vychézi z toho, ze byl prvni,
kdo velmi dobte zpracoval desired state principy a pfedevsim narolovani novych
verzi kontejnert (tedy aplikaci).

Je tu jesté jedna vyhoda — nad Kubernetes se zacinaji stavét platformy.
Projekt OpenShift (tazeny firmou Red Hat) se pied néjakou dobou transformoval
do platformy nad Kubernetes. Deis je nativni feSeni pro platformni sluzby nad
Kubernetes a pro jeho vyborné vlastnosti a zaméfeni Azure timto smérem se
Microsoft v dubnu 2017 rozhodl pro akvizici firmy aktivni v tomto open source
projektu a chce akcelerovat jeho rozvoj (samoziejmé open source zptisobem)
a integrovat do Azure feseni. SlySel jsem i o snahach rozjet Cloud Foundry nad
Kubernetes misto proprietarniho orchestratoru Diego.

Pro¢ ma smysl provozovat kontejnery v Azure?

Proc¢ a jak provozovat kontejnery v cloudu na ptikladu Azure? Prvni je to, Ze se-
stavit cluster bezpecné, spolehlivé a opakovatelné vyzaduje dost znalosti. Jeden
ze zakladatelti Kubernetes, ktery se projektu vénoval jesté v Googlu pred otevie-
nim kédu komunité, je nyni Microsoft zaméstnanec a se svym tymem automati-
zoval cely engine pro provisioning Kubernetes clusteru na kliknuti se vSemi best
practices (sluzba je sou¢asti Azure Container Service, kterd podporuje kromé Ku-
bernetes také DC/OS a Swarm, takze si muzete vybrat, kterou cestou se vydate).
Mozné nevite, jaky orchestrator pouzit a jestli vim to bude davat smysl. Cely
cluster pro vas pripravime béhem nékolika minut — staci rict jaky orchestrator
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a kolik a jak velkych nodi chcete. Teprve v ten okamzik zacnete platit a jakmile
cluster zrus$ite, neplatite ani korunu.

Druhy dtvod pro kontejnery v cloudu je jejich nedostatecna izolace z pohledu
ruznych regulaci a certifikaci. Enterprise nebude chtit provozovat aplikaci, ktera
fesi objednavani obédd pro zaméstnance ve stejném clusteru, ve kterém jsou
citlivé idaje o pacientech, protoze izolace kontejnert neni zdaleka tak silna,
jako v piipadé hypervisort (kontejner sdili kernel a na ném zalezi, jestli je to
opravdu bezpecné, zatimco v piipadé hypervisoru izolaci pomahaji naptiklad
i specidlni instrukce CPU, takze oddéleni je realizovdno i na turovni Zeleza).
Pravdépodobné tedy budete potfebovat clusterd hned nékolik pro rtzné t¥idy
aplikaci nebo prostiedi (test, dev, prod). Vytvafet a rusit cluster tak budete
daleko castéji, nez jednou za rok a plnd automatizace ve sluzbé jako je Azure
Container Service tady dava velky smysl. Navic je tu ndkladova stranka véci.

Cluster mé néjaké zdroje k dispozici. Muze byt velky nebo maly. Dokazete
dopfedou odhadnou kolik pfesné zdroju bude kazdy cluster potfebovat a zajis-
tit, Ze vaSe spotifeba bude konstantn{ v ¢ase (tedy nikdy nebudete mit zbytecné
moc ani nepifjemné malo). To se v praxi tézko déld, takze schopnost na klik-
nuti pfidat nebo odebrat nody clusteru (se véemi bezpefnostnimi zalezitostmi
typu nakopirovani kli¢t apod.) se ukazuje jako dost dulezitd. Navic v cloudu
platite jen za to, co opravdu spotiebujete. Klidné muzete nékteré clustery na
noc vypnout a rano je automaticky vytvofit znova (tfeba v dev prostiedi). Nebo
muzete clusteru na noc nebo vikend ubrat nékteré nody a usettit. Nebo naopak
vaSe aplikace zaznamenala tspéch, blizi se Vanoce, marketingova kampan nebo
zatézovy test a vy potiebujete 10x vic vykonu? V Azure staci kliknout a pujéit
si vic... tfeba jen na par hodin.

Velmi zésadni je, aby byl Kubernetes integrovan s podvozkem zejména s ohle-
dem na sifovou kontektivitu, load balancing od uzivateld nebo perzistenci da-
tového tlozisté. Rada zédkaznikd neni v on-premise pfipravena na takovou miru
automatizace a softwarové definovanosti, aby se Kubernetes mohl pékné napojit.
Misto budovéani lokalni TaaS jen pro to, abyste mohli nad tim efektivné provo-
zovat kontejnery, miZete jit do Azure, kde uZ je to pro vas vSechno vymyslené,
odladéné a podporované. Jak sifafina, tak balancing, perzistence a k dispozici
mate i privatni reposital pro vase image integrovany s identitou v Active Di-
rectory (tedy skutecné jde o Enterprise feseni se v§im vSudy, z4dné stahovani
neovéfenych imagi z internetu, vSe mate plné pod kontrolou s integraci na En-
terprise Fizen{ identity).

Béhat kontejnery rovnou nad Zelezem je pro internetové giganty, kteri v za-
sadé provozuji jedinou aplikaci, ale v brutalni skale. Vérim, ze v Enterprise pro-
stfedi potfebujeme néco jiného — schopnost vytvaret, bofit a skalovat vicero
clustert s riiznou trovni citlivost dat nebo prostfedi a vyuzit infrastrukturnich
koncepti IaaS pro bezpeény a flexibilni béh nasich aplikaci. To je divod, pro¢
jsem presvédcen, Zze Kubernetes patfi do cloudu a zejména do Azure.
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Co pridat ke Kubernetes a ziskat tak moderni
platformu jako sluzba pro vase aplikace?

Na zavér bych se rad vratil k tématu PaaS vs. orchestrator. Jsem zastdncem
toho, Ze idedlni je pouzit nastroj, ktery vede k cili tak, Ze mtzu co nejdfiv ziskat
néjaké vyhody, byt efektivnéjsi a rychlejsi, a ne budovat néjakou platformu, ktera
jednou tfeba i k néemu byznysu bude. Mozna je k dispozici néjaka managed
sluzba, ktera bude rychlejsi a jednodussi, nez se pokusit nacpat tfeba databazi
C¢i identity systém do kontejneru. Mozna mij webovy frontend neni mikrosluzba
a bude rychlejsi a efektivnéjsi pouzit cloudovou PaaS a jeji prostfedky pro zajis-
téni dostupnosti a efektivity. Zkratka — pouzijte to, co dava smysl. Kubernetes,
platformni sluzby nebo klidné i obydejné VM. Vratme se ale ke kontejnertim.
Rozhodnuti padlo, chcete kontejnery. Je lepsi pouzit orchestrator nebo nad
nim nasadit néjaké PaaS feSeni? Jste pripraveni ziskat velkou flexibilitu, ale sami
se poprat s nékterymi vyzvami jako je deployment aplikace ze zdrojakt, ptripo-
jeni na externi sluzby typu databaze nebo reverzni proxy, logovani a integrace
s CI/CD platformou? Pak za mne Kubernetes. Mozné ale dava vétsi smysl ne-
hrat si s technikaliemi a radéji ziskat schopnost co nejdiiv provozovat realné
aplikace. Af vdm néco poradi s tim, jak aplikace nasazovat, at vAm néco auto-
matizuje preklopeni aplikace ze zdrojakt do funkéniho kontejneru, at vam néco
zalozi novou databazi a pripoji vas na ni. V takovém piipadé, pokud chcete stale
Kubernetes jako zakladni mechanismus fizeni kontejner, bych Sel do Red Hat
OpenShift nebo nasadil néstroje z dilny Deis (Helm, Workflow, ... ). Tfeba to
pro vase prostfedi vymyslite lépe, nez oni, ale tfeba po roce prace zjistite, ze jste
vyvinuli zase jen svij klon OpenShift nebo Deis a ztistali na to sami.
Kontejnery v cloudu? To mi dava velky smysl. Microsoft do kontejnert velmi
investuje jak ve svété Linux, tak Windows. V Azure muzete provozovat tii open
source orchestratory zcela nativné a mate podporu pro PaaS kontejnerovéa reseni
jako je Cloud Foundry, OpenShift nebo Deis. Klasikad webové orientovana PaaS
Azure App Services dnes podporuje deployment Linux kontejnerti a v Linux
kontejneru snadno ziskate tfeba SQL pro Linux nebo .NET Core. Investujte
Cas vyvoje a provozu aplikaci v kontejnerech a ziskejte co nejdriv zkusenosti.
Nejrychlejsi a nejpohodInéjsi cesta k tomu vede pres Azure, vyzkousejte to.
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E-MAILOVE REPUTACNI SYSTEMY

Ondrej Caletka

E-MAIL: ONDREJ.CALETKAQCESNET.CZ

Elektronicka posta se ¢asto stava ter¢em nejriznéjsich kampandi, Siricich spam
nebo phishing. Navic obecné umoznuje komukoli vydavat se za kohokoli. V tomto
prispévku shrneme techniky, které se pouzivaji k prokazovani autenticity zprav
a potazmo také moznosti, jak neautentické zpravy detekovat a filtrovat.

1 Sender Policy Framework

Principem SPF (pivodné zkratka znamenala Sender Permitted From) je dat
moznost vlastnikovi DNS domény deklarovat, které servery jsou opravnény ode-
silat e-mailové zpravy jménem domény. Pfijemce posty pak muze validovat, zda
postu od dané domény dostava z autorizovaného serveru a podle toho zohlednit
dalsi nakladani se zpravou.

Majitel domény example.com mize napiiklad specifikovat politiku, ze postu
z adres @example.com mohou pfedavat pouze servery z adresniho rozsahu
192.0.2.0/24 takovymto DNS ziznamem:

example.com IN TXT "v=spfl ip4:192.0.2.0/24 -all"

1.1 Pass, neutral, fail, softfail

Obsah TXT zaznamu obsahuje vzdy povinné zahlavi v=spf 1 nasledované mezerou
oddélenymi slovy, ktera definuji povolené, nebo naopak zakézané rozsahy adres.
Kazdé slovo miize byt uvozeno kvalifikdtorem, jejichz vyznam shrnuje tabulka 1.

Tab. 1: Vyznam kvalifikatord SPF

znak || nazev | vyznam

+ pass dany rozsah adres vyhovuje politice (vychozi)
? neutral | pro dany rozsah adres politika neexistuje

- fail dany rozsah adres nevyhovouje politice

~ softfail | dany rozsah adres spiSe nevyhovouje politice
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Jako rozsah adres pak mohou byt kromé vyse uvedeného prikladu se slovy
all pro vSechny adresy a ip4 pro dany rozsah adres pouzita také klicova slova
a a mx, kterd doplni IP adresu ziskanou DNS dotazem na pfislusny typ doméno-
vého zdznamu. Nejlepsi soucasné praxe ale doporucuje se takovymto zretézenim
vyhnout za ucelem snizeni poc¢tu DNS dotazi, které musi validator vykonat.

Pravidla se pfi validaci vyhodnocuji v poradi, v jakém jsou zapsana, po
nalezeni prvni shody se dalsi nezkoumaji. Neexistujici politika vraci stav neutral,
je tedy ekvivalentni existenci zdznamu:

example.com IN TXT "v=spfl 7all"

Prijemce posty, ktery SPF zaznam validuje, tak ¢ini idedlné jesté v prubéhu
SMTP komunikace. Nejprve by mél pomoci SPF validovat jméno hostitele, kte-
rym se predstavi klient v SMTP piikazu HELO/EHLO, nasledné validuje adresu
domény, uvedenou v prikazu MAIL FROM. Pokud na zdkladé vyhodnoceni SPF
rozhodnuto o nepfijeti zpravy, méla by byt odmitnuta jiz béhem SMTP komu-
nikace.

1.2 TXT nebo SPF?

SPF je jednim z protokoll, jehoz vyvoj probihal ve spéchu a tak trochu mimo
pudu IETF. Jednim z dtsledkt kvapného zavadéni je zptsob, jakym protokol
SPF priklada vyznam DNS zaznamim typu TXT. Ty byly puvodné urceny pro
nestrukturované textové informace. SPF témto informacim pfiklada specialni
vyznam a dopousti se tak klasické chyby znamé ve svété databazi jako metadata
v datech.

Na pudé IETF proto kdysi vznikla snaha situaci napravit zavedenim nového
typu DNS zadznamu SPF, ktery bude mit stejny vyznam jako zaznam typu TXT,
bude vsak urcen jen pro potfebu SPF. Tato snaha ovSem dopadla fiaskem; nez se
podpora pro novy typ DNS zaznamu dostala do DNS serveru a jejich uzivatel-
skych rozhrani, bylo SPF jiz velmi rozvinuto. Validatory tak musely kontrolovat
dva rizné DNS zaznamy a fesit piipadné rozpory. Pfitrz tomu ucinil nejnovéjsi
standard RFC 7208, ktery zdznam typu SPF rezervuje pro budouci revize stan-
dardu, zatimco pro aktualni verzi 1 nafizuje — v souladu se souCasnou praxi —
pouziti zaznamu typu TXT.

1.3 Problém s preposilanim posty

Mnohem zasadnéjsi je ale koncepéni problém s pfeposilanim posty na strané
piijemce. Mé&jme piiklad se tfemi entitami:

e A publikuje SPF politiku, obsahujici tvrdé selhani pro nepovolené adresy
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e B nemé s SPF nic spole¢ného, jen provozuje e-mailové schranky a nabizi
svym uzivatelim presmérovani posty na jinou adresu

e C validuje SPF politiku a postu, u které SPF selhdvd, tvrdé odmitd

Problém nastane ve chvili, kdy uzivatel schranky u B nastavi pfesmérovani
vSech nebo vybranych zprav od A na adresu u C. K C se totiz v okamziku
preposilani pfipoji server entity B a bude se snazit dorucit zpravu, kterd bude
v SMTP komunikaci MAIL FROM oznacena jako prichéazejici od A. To C vyhodnoti
jako poruseni politiky a zpravu odmitne.

Zprava se tedy nedorudi a neni to nic¢i vina. Kazda z entit vSak mtize néjakym
zpusobem proces ovlivnit s cilem snizit riziko takového nedoruceni. Entita A ma
moznost pouzit kvalifikdtor softfail namisto fail (tedy zakon¢it definici politiky
~all namisto -all). Dava tim najevo, Ze si sice nepteje, aby jiné adresy odesilaly
postu jejim jménem, ale nepfeje si tvrdé odmitnuti takovych zprav. Stejné tak
entita C muze nastavit sviij systém tak, aby i zpravy, jejichz SPF kontrola selze,
podrobila pouze diikkladnéjsi kontrole, ale neodmitala. Standard definujici SPF
totiz zamérné nechava volnost v tom, co se méa se zpravou na zakladé vysledku
kontroly stat.

I entita B muze preposilani upravit tak, aby k porusovani SPF politiky nedo-
chézelo. Zdaleka nejjednodussi, nikoli vSak spravné feseni, je preposilani zprav
s prazdnou obalkovou adresou odesilatele. Negativnim efektem takového feseni
je, ze odesilatel ptivodni zpravy A se nedozvi o pfipadnych problémech s doru-
¢enim zpravy od B k C. Dalsi, spise teoretickou moznosti, kterou pripousti SPF
standard, je odmitnuti zpravy, jejiz preposlani by porusilo SPF politiku, navra-
tovym kédem 551, User not local spolu s uvedenim adresy, na kterou méa byt
zprava odeslana pfimo puvodnim odesilatelem.

1.4 Prepisovani adresy odesilatele podle SRS

Posledni moznosti, jak muze entita B zabranit porusovani SPF politiky, je sys-
tematické prepisovani obalkové adresy odesilatele béhem pfeposilani tak, aby
pripadné informace o pribéhu dorucovani k C bylo mozné predat zpét odesila-
teli. Nelze to vsak udélat jednoduchym pfepisem; takové feseni by ze serveru B
efektivné vytvarelo open relay, ktery by mohl byt zneuzit k rozesilani spamu.
Metoda zvana Sender Rewriting Scheme piepisované adresy proti zneuZiti za-
bezpecuje bud kryptograficky, nebo pouzitim databéze.

V prvnim ptipadé je pro odesilatele user@A.org, posilajiciho zpravu na ser-
ver B.org timto serverem pfi preposilani vytvofena nasledujici obalkova adresa
odesilatele:

SRSO=HHH=TT=A.org=user@B.org
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Pismena TT jsou nahrazena Casovou znackou, kdy byla pfepsana adresa po-
uzita, pismena HHH pak jsou nahrazena ¢asti hashe, na jehoz vstupu je adresa
odesilatele, ¢asovy kéd a nadhodné tajemstvi, zndmé pouze servertim, které ge-
neruji a validuji pfepsané adresy.

Protoze zprava ze serveru entity B prichdzi s obalkovou adresou entity B,
nepredstavuje jeji doruceni zadny problém v SPF. Pokud dojde k problému
s dorucenim pfeposlané zpravy, je informace o problému poslana na vyse uve-
denou specialni adresu. Server B ze specidlni adresy extrahuje ptvodni adresu
user@A.org, oveéri, zda souhlasi hash a zda od ¢asové znacky neuplynula prilis
dlouhd doba, a pokud vse souhlasi, zpravu preda pivodnimu odesilateli.

Takovyto prepis ma jista uskali, souvisejici pfedevsim s maximalni povolenou
délkou uzivatelské casti e-mailové adresy, kterou RFC 5321 stanovuje na 64
znakd. Zejména pak v pripadé, kdy k preposilani a SRS prepisu dojde vic nez
jedenkrat. Z toho duvodu je pro takové pripady definovan zjednodusSeny format:

SRS1=KKK=B.org==HHH=TT=A.org=user@B2.org

Pismena KKK pfedstavuji novy hash, ktery vytvoii server B2.org. Pii tfetim
a dalsim preposlani se jiz format prepsané adresy neméni — pfipadné zpravy
jsou preposlany pfimo serveru, ktery provedl prvni prepis a od néj ptivodnimu
odesilateli.

Jinou moznosti prepisu adres je pouziti databaze. Kazda adresa odesilatele
se ulozi do databaze pod ndhodné vygenerovanym klicem. Adresa se pak prepise
do tvaru:

SRS0=<kli¢>@B.org

Pfi doruceni zpravy na takovou adresu se skute¢na identita odesilatele zjisti
z databaze. Polozky se z databaze se po urcité dobé vycisti, aby nebylo mozné
jednou naucenou adresu pouzivat trvale. Vyhodou pouziti databaze je hlavné
omezeni problému s délkou uzivatelské Casti e-mailové adresy. Nevyhodou na-
opak nutnost databazi synchronizovat a sdilet mezi vSemi poStovnimi servery
organizace.

Je zfejmé, ze SRS je vcelku komplexni sluzba, ktera navic neni nativné pod-
porovana vétsinou postovnich serverid. O jejim nasazeni se vsak vyplati uvazovat
zejména u nejruznéjsich skolnich ¢i univerzitnich schranek, kde je mira preposi-
lani posty velka.

2 DomainKeys Identified Mail

Systém DKIM slouzi zabezpeceni obsahu e-mailovych zpréav pfed zménou pro-
stfednictvim elektronického podpisu. Od zavedenych systému jako jsou PGP
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a S/MIME se ligi pfedevsim tim, Ze podepisovani miize provadét kterykoli ¢lanek
e-mailové infrastruktury, takze neni nutné vyzadovat pouzivani této technologie
po uzivatelich. Samotny podpis pak putuje se zpravou jako pfidavna hlavicka,
napiiklad takovato:

DKIM-Signature: v=1; a=rsa-sha2b6; d=example.com; bh=3yZ...h2=;
c=relaxed/relaxed; s=depl; h=Date:From:To:Subject:From;
b=Wo/qoyff...MOyBh5UqQ=

Hodnota v=1 urcuje verzi, a= pouzity algoritmus podpisu, d= je identifika-
torem domény, kterd podepisuje, bh= je hash téla zpravy a b= vlastni hodnota
elektronického podpisu. Binarni hodnoty jsou ulozeny v kédovani Base64.

K ové&ieni podpisu se nepouZiva ani hierarchie verejnych kli¢i, ani sit davéry;
vefejny kli¢ potfebny k ovéfeni podpisu se jednoduse umisti do DNS v podobé
TXT zdznamu, opét v Base64 kédovani. Ackoli se zde také pouziva obecny typ
zédznamu TXT, kolizi s jinymi tcely se brani pfedepsanym prefixem _domainkey,
za ktery je pfipojena doména, ktera ma byt zdrojem podpisu. Aby bylo mozné
klice hladce ménit a/nebo pouzivat riizné kli¢e v riznych ¢astech organizace, je
kazdy DNS zaznam s klicem uvozen tzv. selektorem (volba s=), coz muZe byt
naprosto libovolny Fetézec, splitujici pozadavky na platné DNS jméno.

2.1 Nejde o nahradu SPF

Ackoli se zd4, ze ucel, ke kterému DKIM existuje, je podobny téelu SPF, neni
tomu tak. Pripomenme, ze SPF fesi pouze autorizaci e-mailového serveru, ¢i
obalkové adresy odesilatele, ktera je predavana v pribéhu SMTP komunikace.
SPF nijak nezkoumad ani hlavicky, ani vlastni obsah e-mailové zpravy. Proti $i-
feni nejruznéjsich podvrzenych zprav, slouzicich nejcastéji phishingu, které maji
v poradku obalkovou adresu odesilatele, ZzAdnym zptsobem nepoméaha.

DKIM naopak autorizuje obsah zpravy, zcela bez ohledu na to, jakym
zpusobem byla zprava dorucena. Samotny standard DKIM také na rozdil od
SPF neptedepisuje viitbec zddnou politiku, kterd by stanovovala, co se ma stat
se zpravami, jejichz elektronicky podpis nevyhovi. Dokonce jeden z cila DKIMu
vyzaduje, aby zpravy s nevalidnim DKIM podpisem byly hodnoceny stejné jako
zpravy bez jakéhokoli podpisu. To umoznuje DKIM podepisovani nasadit beze
strachu ze zhorseni spolehlivosti e-mailového systému.

2.2 Kanonizace a prepodepisovani hlavicek

Pii konfiguraci podepisovaciho softwaru jsou k dispozici volby, které by nemély
uniknout administratorové pozornosti. Tou prvni je kanonizace, tedy jakasi pred-
uprava hlavicek a téla zpravy pred provedenim vlastniho elektronického pod-
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pisu. Vychozi hodnota c=simple/simple, zddnou upravu neprovadi a tak k po-
skozeni elektronického podpisu dojde i sémanticky nevyznamnou zménou hla-
viek (aprava velikosti pismen nazvi hlavidek) ¢i obsahu (pfidani ¢i odebrani
bilych mezer). Ac¢koli asi panuje vSeobecnd shoda na tom, Ze systémy predava-
jici postu by takové tpravy délat nemély, neni od véci zabezpecit DKIM tak, aby
i takto upravena zprava byla validovatelna. K tomu slouzi nastaveni kanonizace
na c=relaxed/relaxed. Prvni hodnota se vztahuje k hlavickam, druhé k télu
Zpravy.

Dalsi zajimavou volbou je vynucené podepsani nékterych hlavicek, byt ve
zpravé nejsou pritomny. Vzhledem k tomu, ze hlavicky se béhem cesty zpravy
siti pfidavaji, nepodepisuje DKIM vsechny, ale pouze ty, které byly vyjmenovany
ve volbé h= v samotném DKIM podpisu. Typicky bude obsahovat néco jako:

h=Date:From:To:Subject:From;

Vyskytuje-li se hlavicka vicekrat, musi ji i metadata podpisu obsahovat vice-
krat; pfi validaci se pribiraji hlavicky postupné odspodu. Hlavicky, které nejsou
v seznamu uvedeny, pfipadné dalsi vyskyty uvedenych hlavicek, nejsou do pod-
pisu zahrnuty. Pokud v nastaveni podepisovaciho nastroje zapneme prepodepi-
sovani hlavicky From, bude do podpisu zahrnuta i neexistujici druha hlavicka
From. Diky tomu pfipadny Gtocnik nemize do zpravy dodatecné vlozit druhou
hlavicku From, kterd by nebyla DKIMem kryta a mohla tak pfijemce zpravy
uvést v omyl, kdo je skuteénym autorem zpravy. Stejny princip je mozné pouzit
napiiklad také pro hlavicku Reply-To, ¢imz lze Gtoénikovi zabranit nedetekova-
telné odklonit odpovédi na zpravu na jinou adresu.

2.3 Politika podepisovani ADSP

Samotny DKIM nijak nestanovuje, co se ma stit se zpravami, které podepsané
nejsou, ani to, jakou vdhu ma DKIM podpis od jiné domény nez té, ktera je uve-
dena v adrese odesilatele. Aby mohl DKIM opravdu pomoci proti ifeni podvrze-
nych zprav, definuje RFC 5617 politiku Author Domain Signing Practices. Jedna
se o dalsi DNS zaznam typu TXT na pevné dané subdoméné _adsp._domainkey,
ktery muze definovat jednu ze tii politik. Ty shrnuje tabulka 2.

Tab. 2: Prehled ADSP politik

nazev || vyznam
dkim=unknown politika neexistuje (vychozi)
dkim=all vS8echny zpravy maji byt podepsany autorovou doménou

dkim=discardable || zpravy, jejichz validace selze, maji byt zahozeny
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Nejprisnéjsi politika discardable je urcena vyhradné pro domény, které ode-
silaji strojem generované e-maily, u kterych je dulezity boj proti podvrzenym
zpravam, napriklad automatickd sdéleni bankovnich instituci, pfipadné pro do-
mény, které viibec nejsou uréeny pro e-mail. Tato volba neni uréena pro do-
mény, ve kterych maji schranky uzivatelé. To proto, ze existuje nékolik méalo
legitimnich sluzeb, pfipadné sluzeb na hrané legitimity, které prisnou podminku
podepsani nesplni, ale je zadouci, aby byly presto doruceny. Takovou sluzbou
miize byt posilani e-pohlednic ¢i ¢lankt e-mailem, nebo mnohem c¢astéji e-mailové
konference.

2.4 Problém ADSP s e-mailovymi konferencemi

Elektronicky podpis, ktery DKIM pouziva, chrani zpravu a nékolik jejich hla-
vicek pred modifikaci a je tedy neslucitelny s vétSinou systémil, které zpravy
modifikuji. Pokud tedy maéate ve své siti antivir, ktery s oblibou do vsech zprav
pfipiSe ,,Odchozi zprdva neobsahuje viry, zkontrolovdno nejlepsim antivirem na
svete”, pripadné vas pravni oddéleni donutilo ke kazdému e-mailu pfipsat prdvni
dolozku nutici nahodilé pfijemce zpravu okamzité smazat a vSechno, co v ni bylo
napsano, zapomenout, je nutné takové systémy bud nepouZivat, nebo zaradit
jesté pred vytvoreni DKIM podpisu.

Zarizeni, kterd legitimné zpravu modifikuji, jsou i e-mailové konference.
U nich je zaddouci, aby zprava preposlana od konference prevzala identitu toho,
kdo ji do konference odeslal. Zaroven ale konference zpravu casto modifikuje
zpusobem, ktery neni slucitelny s DKIM podpisem:

1. odstranuje nevhodné prilohy

2. pridava paticku s informacemi o konferenci

3. pridava nazev konference do pfedmétu zpravy
4. ptidava hlavicku Reply-To na adresu konference

Problém je pomérné obsahly a nemé jediné vzdy spravné feSeni. Vénuje se mu
celé RFC 6377, publikované téz jako BCP 167. Jednim z navrzenych postupi, jak
se méa konference chovat k podepsanym zpravam, které modifikuje, je nasledujici:

1. validovat vSechny DKIM podpisy

2. vysledek validace ulozit do hlavicky Authentication-Results pii soucas-
ném odstraneni vSech predchozich hlavic¢ek tohoto typu

3. odstranit ze zpravy vSechny hlavicky s DKIM podpisy

4. podepsat zpravu vlastnim klicem, do podepsanych hlavicek pritom zahr-
nout i hlavicku Authentication-Results
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Konference, ktera zpravy modifikuje, by také méla odmitat prispévky a po-
kusy o prihlaseni od adres v doménéach, jejichz ADSP politika je stanovena na
discardable. Takové zpravy by totiz po modifikaci konferenci byly nejspise od-
mitnuty, coZ by konference mohla nespravné vyhodnotit jako nefunkéni schranku
a respondenta odhléasit.

3 Domain-based Message Authentication,
Reporting, and Conformance

Standard zvany jako DMARC byl publikovan v RFC 7489 v bfeznu 2015. Pied-
stavuje jakési zobecnéni ADSP politiky tak, aby kromé DKIM pokryvala i SPF
a to s jedinym cilem: zarucit, ze adresa v hlavi¢ce From je autenticka. Zkouma se
tedy, zda dopis prisel z IP adresy, kterou doména odesilatele oznacuje v SPF za-
znamu jako povolenou a zda souhlasi podpis DMARC z odesilatelovy, pfipadné
pfidruzené domény. Chovani DMARC validatoru by také mélo byt konzistentni —
specifikace nabizi vyrazné méné prostoru pro lokalni nastaveni. Z toho divodu
by uplatnéni DMARC politiky mélo mit prednost pred uplatiiovinim SPF ¢i
ADSP politik.

Standard pridava také moznost reportovani, které umoznuje drziteli odesila-
jici domény ziskat automatizované informace o poruseni politiky. Administrator
tak muze odhalit naptiklad zaméstnance, kteri v rozporu s firemni SPF politikou
posilaji postu pres cizi SMTP server.

3.1 DMARC zaznam

Politika DMARC je specifikovana opét v DNS zaznamu typu TXT na pevné dané
subdoméné _dmarc. Standard predepisuje, ze zaznam musi byt nejvyse jeden.
Priklad minimalistického zaznamu, ktery obsahuje obé povinné volby, ale nema
zadny vyznam, vypada takto:

_dmarc.example.com. IN TXT "v=DMARC1; p=none"

Volba v= urcuje verzi politiky. Volba p= urcuje vlastni politiku. Kromé hod-
noty none muze nabyvat také hodnot quarantine, pro umistnéni neovéfitelnych
zprav do karantény a reject pro uUplné odmitnuti zprav, které neprosly SPF
a DKIM autentizaci. Subdomény mohou pouzivat samostatnou politiku defino-
vanou bud v nezavislém DNS zaznamu, nebo ve volbé sp=.

Ciseln volba pct= miize obsahovat procento zprav, které DMARC valida-
torem analyzovano — tim je mozné v pripadé velkych provozovatelid politiku
postupné zavadét. Volby adkim= a aspf= nastavuji, jak pfisné bude porovna-
vana doména pouzitd v DKIM, resp. SPF validaci s doménou v hlavicce From
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e-mailové zpravy. Ve vychozim nastaveni r je porovnavani uvolnéné, vyhovi tedy
i DKIM podpis/SPF zdznam subdomény. Volbou s vynutime striktni rezim, kdy
se doménové jméno musi shodovat presné.

3.2 Hlaseni o problémech

Pro nastaveni reportovani o problémech s validaci slouzi volby rua= a ruf=.
Prvni z nich slouzi k odesilani agregovanych reportt, které typicky jednou denné
shrnuji pocet ispésné a netispésné ovérenych zprav, druha slouzi pro okamzité re-
portovani kazdé netispésné dorucované zpravy. Jedinym standardizovanym pro-
stiedkem prenosu je prozatim e-mail. HlaSeni chodi ve formatu XML, ktery je
komprimovan gzipem a prilozen k e-mailové zpravé. Drzitel zdznamu miize pri
specifikaci omezit maximalni velikost zprav, tfeba na 10 MB:

rua=mailto:dmarc-rua@example.com!10m

Aby se zabranilo nevyzadanému zaplavovani cizich e-mailovych schranek
DMARC reporty, neni iplné snadné posilat reporty na e-mailovou adresu v jiné
doméné. V takovém pfipadé odesilatel reportu ovéri, zda dal adresidt dané do-
méné souhlas. Pokud bude chtit napfiklad drzitel domény example.com posi-
lat hlaSeni na adresu v doméné @example.org, musi k tomu majitel domény
example.org dat souhlas vystavenim nasledujictho DNS zéznamu:

example.com._report._dmarc.example.org. IN TXT "v=DMARC1"

3.3 Problém s e-mailovymi konferencemi

DMARC vyuziva k ovéfeni autenticity odesilatele jako SPF, tak i DKIM, pticemz
k Gspésnému ovéreni staci splnit alespon jednu z podminek. Tim se eliminuje pro-
blém s preposilanim posty, nebot takova poSta sice porusi SPF, ale neposkodi
DKIM podpis. Problém s e-mailovymi konferencemi vSak zistava. Takova kon-
ference sice neporusuje SPF pravidla, nicméné posila zpravy z typicky zcela jiné
domény, takze pozitivni vysledek SPF autentizace je pro DMARC nepouzitelny.

V zasadé jediné funkéni feSeni spociva v upravé nastaveni konference tak,
aby posilala e-maily ze své adresy a adresu skuteéného respondenta vkladala
do hlavi¢ky Reply-To. Takové chovani sice eliminuje poruseni DMARC politik,
ale zase ¢ini problém pii validaci elektronicky podepsané zpravy af uz pomoci
S/MIME nebo PGP.

4 Shrnuti

S trochou nadsazky to s odstupem ¢asu vypadd, ze standard SPF fesi zhruba
stejné mnozstvi problémi, jako sdm vytvari. Je to nejspis disledek jeho prekot-
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ného vyvoje stylem nejdiiv nasadit — pak standardizovat. Velci e-mailovi hraci
ho v8ak vzali za svij, a tak zbytku spravci nezbyva nez se prizpusobit. Mate-li
v planu SPF zavést pro svoji doménu, za¢néte nejdiive prizkumem, kudy uzi-
vatelé e-mailovych schranek odesilaji svou postu a pripadné napravou Spatného
stavu. Stale totiz existuje nemalé procento lidi, ktefi odesilaji postu pochyb-
nymi cestami zacinajicimi obvykle u SMTP serveru internetového poskytova-
tele. Situace se ale pomalu zlepsuje, i velci freemailovi poskytovatelé nabizeji
autentizované predavani posty k tomu uréenou sluzbou Submission (TCP/587).
Vzhledem k problému s pfeposildnim rozhodné nelze doporudit zavadét tvrdé
-all a doufat, Zze problém bude vyfeSen na jiné strané spojeni. Volba softfail se
jevi jako nanejvys vhodna.

Standard DKIM byl primarné vyvinut jako vylepSeni stavajiciho systému
s dlirazem na moznost postupného nasazeni bez rizika poskozeni funkénosti
stavajici e-mailové infrastruktury. Postupné zpravy podepsané DKIMem zacaly
byt zvyhodnovany velkymi hrac¢i na poli elektronické posty — Google napriklad
v DKIMem podepsanych e-mailech automaticky zobrazuje obrazky — coz zvysilo
zédjem o technologii, zejména mezi rozesilateli hromadné obchodni korespon-
dence.

Politika ADSP, jejimz cilem je pouzit DKIM k vynuceni jistého standardu
v dorucovani zprav, jiz tak Gspésna nebyla, zejména s ohledem na e-mailové kon-
ference. Dalsimi problémy bylo ne zcela presné specifikované o¢ekdavané chovani
pfijemce zprav a nemoznost detekovat, Ze k poruseni politiky doslo.

Standard DMARC se snazi vyfesit neduhy jak SPF tak ADSP a pfijit s fe-
Senim, které umozni nakladat konzistentné s e-maily, které falsuji adresu ode-
silatele. Takové chovani je vSak bohuZel bézné u e-mailovych konferenci, které
je potieba nastavit tak, aby nepreposilaly zpravy s pivodni adresou uzivatele
v hlavi¢ce From. Diky moznosti hlaseni je také mozné odhalit legitimni postu,
ktera by byla zahozena, jesté pred skuteénym uplatnénim politiky.



