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Vazeni pratelé EurOpenu!

Znovu nastal Cas pozvat vas na bezpecnostni konferenci, tentokrat do Kurdéjova. Kdo z vas o
Kurd¢€jovu zatim neslysel, tak hledejte na mapé mezi Hustopecemi (kousic¢ek od dalnice Brno-
Bratislava) a Hornimi Bojanovicemi, resp. na silnici 420 z Hustopec na severovychod.

Kdyz piSeme bezpecnostni, tak jsme pochopitelné mysleli na bezpecnost v $ir§Sim slova smyslu a
predevsim kvili duSevnimu zdravi nas vSech jsme pozvali na tradi¢ni vecerni prednasku i
psychologa. :-) Musime zde ale rozehnat obavy — kolega Smabhel je i informatik.

Ptedkonferencni tutorial bude na téma ,,Analyza velkych dat (Splunk, ELK) pfi bezpe¢nostnich
incidentech® a kolegové Buka¢ a Lorenc vam ukazou leccos ze své bezpe¢nostné-analyticke
kuchyné.

Pond¢lni témata pokryvaji Bitlocker, feseni pro digitalni podepisovani (aby se mu dalo fikat
zaruceny elektronicky podpis), nékteré zajimavosti operaci milanského Hacking Team

a statickou analyzu kodu v Javé ¢etné tutorialu na FindSecurityBugs. No a samoziejm¢ avizovany
psycholog, resp. jeho pohled na bezpecnost (IT, ICT, kyber, pocitacovou, sitovou a jaka vam je
prosté blizka).

Uterek zaéneme pohledem na zranitelnosti v knihovnach tietich stran, autentizaci ve webovém
prostiedi a dale se budeme vénovat statistické analyze dat (napt. kryptografickych) pomoci NIST
test €i zabezpeceni routerti a odpoledne pak intenzivni praci v sekcich. A kdyz budou bedly jedly
(u Kurdéjova je les), tak jako pted lety na Vranové miizeme zkusit smazit...

Ve stiedu se pak podivame tak trochu zvlastnim pohledem na bezpeénost — kde jsme po staleti
slychali, Ze kryptografie bezpecnosti poméha, zvlasté kdyz se reaguje na poznatky z aktudlniho
kryptoanalytického vyzkumu a hlida se ,,Spatné krypto* — a my ukazeme, ze vSeho moc asi i trochu
Skodi, zvlasté ve spojeni se znamou pravdou, ze kdyz dva délaji totéz, tak to neni totéz. Den i
konferenci pak zavrSime pohledem na spravu identit. Ale vice az v Kurd&jove...

Je pochopitelné, Ze by mél byt i solidni bur¢ak v okolnich vinic a dalsi lakadla.

Zveme vas do Kurdéjova!

Vasek Maty4s a Petr Svenda

Programovy vybor
Vasek Maty4s, Zdenék Riha, Petr Hanagek, Andriy Stetsko, Jan Krhovjak, Jan Hajny,
Marek Kumpost , Petr Svenda, Vaclav Lorenc, Nikos Mavrogiannopoulos



Program

Nedéle 9. 10.

13.00 Tutoridl: Analyza velkych dat (Splunk, | Vit Bukag, Vaclav Lorenc
ELK) pfi bezpe€nostnich incidentech

Pondéli 10. 10.

8.55 Oficiélni zahdjeni Vaclav Matyas

9.00 Zvana piednaska: Cold-boot Gtoky Ondfrej Sevedek
na Bitlocker v praxi

9.55 Virtualni Cipova karta Remsig Daniel Koufil, Michal Prochazka

10.40 Pfestavka na kavu

11.00 Password hashing reloaded Milan Broz, Ondrej Mosnacek

12.15 Obéd

14.00 Zvana prednaska: Operace Hacking | Petr Hanacek
team

15.30 Pfestavka na kavu

16.00 Detekce bezpecénostnich chyb David Formanek
pomoci statické analyzy kédu

17.00 Tutorial: Analyza Java kddu pomoci | David Formanek
nastroje FindSecurityBugs

18.00 Vecleie

20.00 IT bezpecénost - pohled psychologa David Smahel

Utery 11. 10.

9.00 Péce o knihovny tfetich stran se Vit Sestak
znamymi zranitelnostmi

9:50 Develop and test Web authentication | Jan Pazdziora
with containers

10.40 Pfestavka na kavu

11.00 Optimalizovana batéria Statistickych | Marek Sys
testov NIST STS

11:50 Zvand prednaska: Analyza Dusan Klinec
zabezpeceni routerd UPC

12.30 Obéd

14.00 Prace v sekcich

19.00 Rump session / tooling




Streda 12. 10.

9.00 Zvana prednaska: Rekni mi svij Petr Svenda
vefejny kli¢ a ja ti feknu, jakou
knihovnu pouzivas

10.00 Generovanie RSA kluc¢ov v Matus Nemec
kryptografickych knizniciach

10.55 Pfestavka na kavu

11.15 Replicate your identity management | Jan Pazdziora

12.15 Obéd
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Konferenéni poplatky

Vlozné
Platba ‘ Tutorial Konference
Clenové
do 6. 10. 2016 690 2350
po 6. 10. 2016 790 2550
Necélenové
do 6. 10. 2016 790 2600
po 6. 10. 2016 890 2850
Ubytovani a stravovani
od nedéle 9. 10. 2016 4200 od nedélni vecere
do stfedec¢niho obéda,
3 noclehy
od pondéli 10. 10. 2016 3000 od pondélniho obéda
do stfedec¢niho obéda,
2 noclehy

Tutoridl je mozné objednat i samostatné, Gcast na konferenci neni podminkou
pro ucast na tutoridlu.

Ubytovani a plna penze 1400 K¢ na den (ubytovani 850 K¢ na den se snidani,
obéd 200 K¢, vecefe 350 K¢).

Vyhrazend kapacita hotelu je zhruba 70 osob.

Programovy vybor

Vasek Matyas
Petr Hanacek
Jan Krhovjak

Marek Kumpost

Véclav Lorenc

Zdenék Riha
Andriy Stetsko
Jan Hajny
Petr Svenda

Nikos Mavrogiannopoulos
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Kdy

Tutorial se uskuteéni v nedéli 9. 10. 2016
od 13.00 hodin

Konference zac¢ind v pondéli 10. 10. 2016 v 9.00 hodin
a kon¢i ve stiedu 12. 10. 2016 cca ve 14.00 hodin.
Stravovani je zajisténo od nedélni vecere nebo od
pondélniho obéda, podle zvolené varianty.

Kde

Hotel Kurdé&jov http://www.hotelkurdejov.cz

Kontaktni adresa

Anna Slosarova
EurOpen.CZ, Univerzitni 8, 306 14 Plzen
e-mail: europen@europen.cz, tel.: 377 632 701

Co zahrnuje
ucastnicky poplatek

vlozné, sbornik, stravné, obcerstveni béhem
prestavek a ubytovani

Uhrada poplatku

¢. 1. 478928473 u CSOB Praha 1, kéd banky 0300,
variabilni symbol v elektronické ptrihlasce (nutno
uvést), spole¢nost EurOpen.CZ, Univerzitni 8, Plzeri
ICO: 61389081, DIC: CZ61389081 Spole¢nost
EurOpen.CZ neni platcem DPH.

Neucast

Pri neticasti se icastnicky poplatek nevraci, ale
sbornik bude zaslan. PTi ¢astecné tcasti se plati plny
ucastnicky poplatek.

On-line ptihlasky

Anotaci prispévku a elektronickou prihlasku je mozné
najit na adrese: http://www.europen.cz

V programu konference mize dojit k drobnym
C¢asovym i obsahovym zménam.

Doklad o zaplaceni

Zasleme v ramci vyuctovani po skonceni
seminare.

Uzéavérka prihlasek

6. 10. 2016 nebo pfi naplnéni ubytovaci kapacity.

Kapacita

Kapacita prednaskového salu a ubytovaci kapacita
hotelu limituji pocet Gc¢astnikti na cca 70.

Dalsi informace

Potizovani audio ¢i video zadznamt bez svoleni
prednésejicich a organizatori konference neni
povoleno.

Prihlaska

Pouze e-prihlaska: Webovy formulaf viz
http: //www.europen.cz




Tutoridl: ANALYZA VELKYCH DAT (SPLUNK, ELK)
PRI BEZPECNOSTNICH INCIDENTECH

Vit Bukaé, Vaclav Lorenc

Vit Buka¢ - BUKACQHOTMAIL.CZ

Vit se zabyva predevsim analyzou cyber incidentti, sifovou bezpecnosti a pro-
cesnim Fizenim v IT bezpecnosti. V soucasné dobé pusobi jako vedouci CIRT
tymu pro Evropu a Blizky Vychod ve spolec¢nosti Honeywell. Titul Ph.D. ziskal
na FI MU za vyzkum v oblasti ttokt typu odepfeni sluzby (DDoS).

Vasek Lorenc — VACLAV.LORENC@QGMAIL.COM

Pracuje pro spolecnost NetSuite jako IT bezpecnostni analytik. Zabyva se na-
vrhem bezpecnych datovych center, analjyzou bezpecnostnich incidentt, v ¢etné
kompletni analyzy phishingovych kampani, forenzni analyzou infikovanych po-
éitacu a v pripadé nutnosti i detailni analyzou malwaru. Soucasti jeho prace je
i navrh automatizace a integrace bezpec¢nostnich feseni.

Zvana prednaska: COLD-BOOT UTOKY NA BITLOCKER V PRAXI
Ondiej Seveéek

Prednaska predpoklada obecné povédomi o diskovych Sifrovacich technologi-
ich a ideédlné i predstavu o BitLocker. Dozvite se, proti ¢emu BitLocker chrani
a naopak proti ¢emu ochranu neposkytuje, uvidite nékteré praktické ukazky
atoku. Prizpévek se vénuje vlasté nasledujicim konkrétnich scénaitm nasazeni
tohoto Microsoft Feseni. Podivame se na pouziti BitLocker v podnikovém pro-
stiedi a jeho (ne)ochranu proti zlym zaméstnancim. Zamyslime se nad smyslupl-
nosti jeho pouziti pro cloudové prostiedi a jeho (ne)ochrané proti zaméstnancim
provozovatele. Posledni pohled nés zavede k (ne)ochrané proti bezpe¢nostnim
slozkam.

Ondiej Sevedek - ONDREJQSEVECEK.COM

Ondfej se specializuje na informac¢ni bezpec¢nost a souvisejici technologie na plat-
formé Microsoft, jako je Active Directory, Kerberos, PKI, identity management
i kryptografie. Pracuje jako lektor a konzultant ve spole¢nosti GOPAS.

VIRTUALNI GIPOVA KARTA REMSIG
Daniel Koutil, Michal Prochazka

Prispévek predstavuje sluzbu Remsig, ktera nabizi moznost spravy digital-
nich certifikatt a soukromych kli¢i. Vedle funkce tlozisté nabizi Remsig i funkce,
které realizuji vytvareni digitdlnich podpist. Soukromy kli¢ ztstava ulozen
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v ramci sluzby a neni jej nutné exportovat mimo chranény prostor. Sluzba
Remsig tak plni funkci virtudlni ¢ipové karty. V prispévku popiseme aktudlni
implementaci sluzby Remsig, ktera je nasazena v prostiedi Masarykovy univer-
zity pro spravu zaméstnaneckych certifikatt a digitalni podepisovani dokumentt
v prostiedi informacnich systému MU.

Daniel Koufil - KOURILQICS.MUNI.CZ

Ptisobi na Masarykové univerzité a ve sdruzeni CESNET, kde se zabyva na-
vrhem, vyvojem a provozem bezpec¢nostnich feseni pro I'T. Mezi konkrétni oblasti
zajmu patii autentizace v distribuovaném prostiedi a feSeni a prevence bezpec-
nostnich incidenti. Je drzitelem titulu Ph.D. od Fakulty informatiky MU.

Michal Prochazka — MICHALP@QICS.MUNI.CZ

Pracuje od roku 2006 jako odborny a vyzkumnyj pracovnik pro Ustav vipocetni
techniky Masarykovy univerzity a pro CESNET. Hlavni oblasti jsou bezpeé-
nost v IT a problematika autentizace, autorizace v distribuovanych a federova-
nych systémech. V roce 2015 ziskal titul Ph.D. na Masarykoveé univerzité v Brné
v oboru aplikované informatika.

PASSWORD HASHING RELOADED
Milan Broz, Ondrej Mosnacek

Funkce pro odvozeni klice a haSovani hesel jsou pouzivany v mnoha sys-
témech a mély by tatoénikovi znesnadnit provedeni Gtokt hrubou silou (nebo
pomoci slovniku). PopiSeme si ndpady, které vzesly z Password Hashing Com-
petition a pouziti funkce Argon2, kterd v nasledujicich letech zfejmé nahradi
v soucasnosti pouzivané algoritmy jako PBKDF2 ¢i scrypt. Jak je realné pro-
vedeni slovnikového utoku na funkci PBKDF2 s pouzitim GPU (a kolik takovy
utok miZze pfiblizné stat) si ukdzeme na piikladu ttoku na heslem chréanény
sifrovany disk (LUKS).

Milan Broz — XBROZQFI.MUNI.CZ

Pracuje jako principal software engineer ve spole¢nosti Red Hat a postgradualni
student na Fakulté informatiky Masarykovy univerzity v Brné. Zaméfuje se na
vyvoj nastroji pro transparentni Sifrovani datovych tlozist.

Ondrej Mosnacek — XMOSNACQFI.MUNI.CZ

Je studentem Fakulty informatiky Masarykovy univerzity. Zaméfuje se na ana-
lyzu a optimalizaci Sifrovacich algoritmi. Ve své bakalaiské praci se vénoval
optimalizaci itoku hrubou silou na algoritmus PBKDF2 s pomoci GPU.
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PECE O KNIHOVNY TRETICH STRAN SE ZNAMYMI ZRANITELNOSTMI
Vit Sestak

Urcité se snazite dbat o bezpecnost vlastniho kédu. Ten ale nebude fungovat
bez ruznych knihoven tfetich stran. Jak se vénujete jejich bezpecnosti? Pouzi-
vani knihoven s verejné znamymi zranitelnostmi je tak casty prohresek, ze se
v roce 2013 dostal do OWASP TOP10. Prispiva k tomu i pozadavek na stabilni
sestaveni, kdy néstroje pro spréavu knihoven (Maven, Gradle, SBT, Composer,
Bundler, NPM, Bower, ...) obvykle pouZivaji starou verzi knihovny, protoze
s touto verzi byla aplikace otestovana. Nastésti existuji nastroje, které nadm po-
mohou tyto knihovny nalézt a rozhodnout se, co s nimi dale udélat. Ukazeme
si, jak je mozné zastaralé knihovny Fesit nastrojem OWASP Dependency Check,
a také dalsimi néstroji, které na OWASP Dependency Check navazuji.

Vit Sestak — VIT.SESTAKQYSOFT.COM

Vystudoval Fakultu informatiky Masarykovy univerzity. Rad zkouma bezpec-
nost vseho okolo, v roce se 2014 takto dostal do Hall of Fame u Google. Mimo
bezpecnost se zabyva klavesnicemi.

DEVELOP AND TEST WEB AUTHENTICATION WITH CONTAINERS

Jan Pazdziora

When external identity and authentication sources and protocols like Kerbe-
ros or SAML need to be supported by Web applications, getting the developer
environment setup might involve numerous external software pieces. To help with
the task, container-based Web Application Authentication Developer Setup was
created. In this presentation, we will describe and demo its use and internals.

Jan Pazdziora — JPAZDZIORA@QREDHAT.COM

Jan is a Senior Principal Software Engineer at Red Hat, working in Special Pro-
jects group in the Identity Management department. He focuses on integration of
identity management technologies to Red Hat’s products, working with upstream
projects and across multiple internal teams.

DETEKCE BEZPECNOSTNICH CHYB POMOCI STATICKE ANALYZY KODU
David Formanek

Prace se zabyva automatickou statickou analjzou kdédu a jejim vyuzitim pro
detekci tfidy bezpecnostnich zranitelnosti nazyvanych jako injekce. Byl imple-
mentovan novy mechanismu, ktery pomoci tzv. taint analyzy umoznuje tyto
chyby spolehlivé detekovat v Java aplikacich. Ten jsme integrovali do rozsifeni
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FindSecurityBugs pro volné dostupny nastroj FindBugs. Pokrok v analyze in-
jekénich chyb byl ovéren na testovaci sadé Juliet — presnost detekce vzrostla na
95 % oproti 53 % u puvodniho nastroje a rozsifeni.

David Formanek — DAVIDAMANEK@QGMAIL.COM

David je ¢erstvym absolventem (2016) oboru Bezpe¢nost IT na Fakulté infor-
matiky MU. Béhem studia se zabyval naptiklad matematickym vyhledavanim,
bezpecnosti ¢ipovych karet, srovnavanim a vylepSovanim nastroji pro automa-
tickou detekci chyb v programech nebo analyzou generovani RSA klic¢u. Uspél
také v nékolika studentskych soutézich. V soucasnosti pokracuje ve spolupraci
s firmou Y Soft a zabyva se aplikaci statické analyzy pro detekci bezpecnostnich
chyb.

Zvana prednaska: REKNI MI SVUJ VEREINY KLIC A JA TI REKNU,
JAKOU KNIHOVNU POUZ{VAS

Petr Svenda

Ptispévek ukaze, jak je mozné z vefejného RSA klice urcit knihovnu nebo
zafizeni (C¢ipova karta, HSM), které tento kli¢ vygenerovalo. Tato pfekvapiva
moznost je disledek drobnych nezdmérnych odlisnosti generujiciho kédu, které
sice vyrazné nesnizuji bezpecnost generovaného klice, ale vnasi do nékterych
jeho bitu svij otisk. Vyuziti je v celé fadé oblasti — identifikace knihoven zod-
povédnych za nalezené slabé klice, snizeni anonymitni mnoziny operatori skry-
tych sluzeb sité Tor, vzdaleny audit vyuziti ocekavanych knihoven na firemnich
serverech nebo mapovani rozsifeni knihoven pouzivanych pro TLS. Pfednaska
navazuje na ¢lanek prezentovany na letosnim Usenix Security Symposium 2016,
kde ziskal ocenéni za nejlepsi ¢lanek.

Petr Svenda — SVENDA@FI.MUNI.CZ

Je bezpecnostnim vyzkumnikem v oblasti kryptografickych ¢ipovych karet, ge-
nerovani ndhodnych ¢isel a navrhu protokolt pro zafizeni s omezenymi zdroji
na Masarykové Univerzité. Zaméfuje se také na vyuziti bezpeéného hardware
v komplexnich scénarich cloudovych platforem a vyvojem pro zafizeni pro tuto
doménu.

GENEROVANIE RSA KLUGOV V KRYPTOGRAFICKYCH KNIZNICIACH

Matias Nemec

Préca poskytuje prehlad metdd pre generovanie RSA klacov pouzivanych
kryptografickymi kniznicami. Rozdiely v popisanych pristupoch ovplyviuja dis-
tribtciu kltdov natolko, Ze mnohé popularne kniznice st vzdjomne rozliSitelné
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uz z malej vzorky verejnych kluc¢ov. Unik informécii o pouzivanej implementécii
m4 negativny dopad na snahu anonymizovat pouzivatelov Internetu. Vlastnosti
stkromnych klu¢ov odhaluju detaily implementdcie, ¢o umoznilo spitni analjzu
proprietarnych rieSeni.

Matas Nemec — MNEMEC@QMAIL.MUNI.CZ
Student doktorského programu na Masarykovej univerzite Brno a Ca’Foscari
Venezia v oblasti bezpec¢nosti IT.

OPTIMALIZOVANA BATERIA STATISTICKYCH TESTOV NIST STS
Marek Sys

Cielom prispevku je oboznamit posluchadov s problematikou testovania né-
hodnosti dat a ich interpretacie. Budu predstavené 3 zakladné batérie na testo-
vanie a nova optimalizovand batéria NIST STS. Pouzitie batérii bude demon-
Strované na NIST STS s dérazom na interpretaciu jej vysledkov tj. odpoved ¢i
mozno dany generdtor povazovat za bezpecny.

Marek Sys — SYSOQFI.MUNI.CZ

Zaoberé sa kryptografiou vo vSeobecnosti a posledné 3 roky sa zaobera testo-
vanim ndhodnych dat. Od roku 2007 pdsobi ako asistent na Fakulte Elektro-
techniky STU v Bratislave a od roku 2013 ako postdoc/vyskumnik na Fakulte
Informatiky MUNI v Brne.

Zvana prednaska: OPERACE HACKING TEAM

Petr Hanacek

Prispévek popiSe detaily zjisténé nasledkem kompromitace firmy Hacking
team dodavajici ofensivni software firmam a vladam po celém svété.

Petr Hanacek — HANACEKQFIT.VUTBR.CZ
Docent na Fakulté Informaénich Technologii VUT Brno.

REPLICATE YOUR IDENTITY MANAGEMENT

Jan Pazdziora

Identity management solutions that drive authentication and authorization
to systems across whole organizations need to strive for high availability. Latest
versions of FreeIPA project make setup of replicas much easier with replication
topology management and replica promotion, while IPA-enrolled clients can use
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centerally managed location based service discovery to prefer the closest replica.
We will demo all three features during this presentation.

Jan Pazdziora — JPAZDZIORA@QREDHAT.COM

Jan is a Senior Principal Software Engineer at Red Hat, working in Special Pro-
jects group in the Identity Management department. He focuses on integration of
identity management technologies to Red Hat’s products, working with upstream
projects and across multiple internal teams.






