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ZPRACOVANI DAT POMOCI NASTROJU SPLUNK
A ELASTIC STACK

Vit Bukaé, Vaclav Lorenc

E-MAIL: BUKACQHOTMAIL.CZ

“Splunk is the new Excell”

Neni tomu tak davno, co se ke zpracovani mnoha a mnoha dat neziidka
pouzival Microsoft Excel. Jesté nékolik let nazpét bylo mozné potkat bezpec-
nostni experty prevadéjici celou fadu forenznich nalezu a logi do CSV soubort.
Na internetu se daly najit dobfe dokumentované postupy vyuzivajici pokrocilé
vlastnosti Excelu. Jeho schopnost rychlého a interaktivniho filtrovani dat, jed-
noduchost ovladani i pfevodu dat do formatu, ktery umi zpracovat, v kombinaci
s vytvarenim nejraznéjsich graf, dlouho nenalézala premozitele. A ackoliv pro
mensi analyzy stale mize byt nastrojem vice nez vhodnym, néktera jeho omezeni
vedla k hledani dalsich feseni.

Obr. 1: Ukazka vizualizace dat v prostiedi Splunk



6 Vit Bukac, Vaclav Lorenc

V tutoridlu si predstavime nastroje Splunk a Elastic Stack, jejichz pouziti
miuze byt stejné snadné nebo snazsi nez u Excelu, jejich schopnosti zpracovani
velkych dat ovSem mnohem vétsi. A nejde jen o data velkd — oba néstroje umi,
na rozdil od Excelu, vyborné zpracovavat data ziskdvana v redlném case z ji-
nych systémii (napf. Twitter), obohacovat je o dalsi informace, provadét nad
nimi netrividlni dotazy (do jisté miry podobné SQL dotazim nad tradiénimi
databazemi), vyuzivat paralelnich dotazl pro ndsobné rychlejsi zpracovani dat,
vytvéaret jejich grafové vizualizace a nad nimi i dashboardy a v neposledni fadé
nastavovat nad zpracovanymi daty notifikace.

Splunk je komer¢ni feseni pro zpracovani velkych objemt vice ¢i méné struk-
turovanych dat, Elastic Stack (d¥ive a ¢ast&ji zndmy jako ELK, kombinace FeSeni
Elasticsearch, Logstash a Kibana) je open source varianta téhoz.
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Obr. 2: Ukazka vizualizace dat v prostiedi Kibana4

Cemu se tutorial nebude vénovat je $kalovani téchto systému pro opravdu
velké datové objemy, nebot s tim nemd ani jeden z autort zadné zkuSenosti.
Naopak maji zkuSenosti s vyuzitim téchto systému pro praktické kazdodenni
aplikace v oblasti bezpecnosti ¢i monitoringu dat.

K ¢emu se tedy takové systémy daji vyuzit pravé ve vasi organizaci a pro
zlepseni bezpecnosti?

Dle zkuSenosti autori stale existuji tymy, které pro zpracovani logti pouzivaji
své ru¢né psané programy vzniklé pred mnoha lety. Ac¢koliv dostateéné funguji
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a reporty z nich stale chodi, jejich udrzovani, opravy a prizpisobovani novym
zafizenim i novym typim dat vyzaduji nemalé usili.

Zkusime si proto nastavit vlastni Splunk a ukazat si, jakym zptisobem je
mozné do néj dostat pozadovana data, jak vypada dotazovaci jazyk a jaké moz-
nosti vizualizace poskytuje. Totéz se poté pokusime do néjaké miry replikovat
i nad ElasticStackem, ukazeme si rozdily i spole¢né vlastnosti.

Nejcastéji se ob€ feSeni pouzivaji na zpracovani dat v ¢asovych fadach, tedy
pravé na logy, zadznamy udalosti ¢i méfeni danych veli¢in v ¢asovych interva-
lech. Zkusime alespori v rychlosti nastinit, jakym zptisobem je mozné posilat
logy do jednoho ¢i druhého systému tak, aby byl mozné vyuzit centralizovaného
zpracovani dat jejich pomoci.

7Z vizualizaci pak byva velmi oblibenou ¢asovy histogram, ktery ukazuje, kolik
udalosti se objevilo v kterém okamziku. Krom pravidelného piehledu o tom, ze
vSechny systémy funguji jak maji, ndm takové informace muize usnadnit budouci
planovéni infrastruktury (napf. u velikosti datovych tokd, poc¢tu zpracovanych
e-mailt, ¢etnosti HT'TP dotazil) ¢i zvyraznit véci na prvni pohled méné viditelné
(mize se tykat vypadku zaloh, pFichozich phishingovych kampani ¢i nadmérného
provozu v necekanych éastech sité).

Vyvojari aplikaci mohou do obou feseni zasilat aplika¢ni chyby, aplika¢ni sta-
tistiky ¢i audity pristupt a nasledné je prehledné vyhodnocovat a prioritizovat.

Pravé rychlad analyza nad vybranou podmnozinou dat, rdznorodé datové
zdroje, schopnost interaktivniho filtrovani a rychlého nalezeni podobnosti ¢i
anomalii se pouziva nejen v monitoringu infrastruktur, ale i pfi vySetfovani bez-
pecnostnich incidenti. Moderni bezpecnostni operac¢ni centra vyuzivaji mnoha
datovych zdroji pro korelace dat a rychlé, automatizované piipravy podkladi
pro vysetfovani incidenti, ¢asto provazané s nékterym ze znamych systémi pro
spravu incidenti. Z pohledu manazera pak systémy typu Splunk ¢i Elastic Stack
umoznuji snadné vizualizace nastavenych metrik, coz mtze zrychlit rozhodovaci
procesy v organizaci. Tomu vSemu bychom radi vénovali alesponn ¢ast naseho
tutorialu.

Na zakladé zajmu a zkuSenosti publika se také pokusime predvést nékolik
dalgich projektti vyuzivajicich ElasticSearch, napiiklad nightHawk Response [4]
pro rychlejsi analyzu bezpecnostnich incidenti.

Pro potfeby tutoridlu budeme vyuzivat zdarma dostupnou verzi Splunku [1]
s omezenim na 500 MB dat denné. VsSe potfebné pro vyuziti Elastic Stacku
bude pfedpfipravené v obrazu pro nékteré z virtualizacnich feSeni (VMWare
nebo VirtualBox), coZ je i nejvétsi nezbytna nutna podminka pro praktickou ¢ast
tutoridlu. A pokud se vam nechce ¢ekat aZ na tutorial nebo travit ¢as instalaci at
jiz Splunku nebo Elastic Stacku, muZete sméle vyuzit moznosti feseni 21. stoleti —
obé FeSeni (Splunk Cloud [2] ¢ u Elastic Stacku napt. ve varianté Logsene [3]) je
mozné zdarma za ur¢itych podminek vyuzivat v cloudu. Jen si fddné rozmyslete,
jaka data tam chcete ¢i muzete posilat.
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VIRTUALNI CIPOVA KARTA REMSIG

Daniel Kouril, Michal Prochazka

E-MAIL: KOURIL@QICS.MUNI.CZ

V oblasti zpracovani elektronickych dokumentt hraji dulezitou roli digitalni
podpisy, které umoznuji realizovat fadu bezpec¢nostnich funkci, jako je kontrola
integrity a ovéreni autenticity zprav. Podepisovaci technologie, které se dnes
pouzivaji v bézné praxi, jsou zaloZeny na vyuziti asymetrické kryptografie, kdy
pro vytvofeni podpisi uzivatel pouziva sviij soukromy kli¢. Podpis 1ze ovérit
pomoci odpovidajiciho vefejného klice, ktery zpravidla byva potvrzen certifikac¢ni
autoritou uznavanou spolupracujicimi uzivateli.

V systému pro vytvareni digitalnich podpist pomoci asymetrické kryptogra-
fie je nutné zajistit dostate¢nou ochranu soukromého klice tak, aby bylo omezeno
riziko jeho zneuziti. Jinak by potencidlni utocnik, ktery ziské pristup k soukro-
mému kli¢i, mohl vytvaret digitalni podpisy za uzivatele, aniz by je prijemce
mohl odlisit od legitimné vytvorenych.

Pro ochranu soukromého klice se pouzivaji riizné piistupy. Casto se pouzi-
vaji specializovand tlozisté, ktera jsou dostupna z uzivatelské stanice a ktera
omezuji piistup ke kryptografickému materialu. Ulozisté mohou byt softwarova,
ktera jsou realizovana jako aplikace nebo soucasti operac¢niho systému. Soft-
warova ulozisté zpravidla funguji jako centralizovany prostor pro uloZeni kli¢d,
které poskytuji aplikacim. Hardwarova feseni, jako jsou ¢ipové karty, umoznuji
i provadét kryptografické operace v ramci svého systému. Citlivé informace tak
neopousti chranény prostor karty a nemohou byt zpristupnény z uzivatelskych
aplikaci. Cipové karty a pi¥ibuzné technologie jsou ¢asto pouzivanou metodou
pro ochranu soukromych kli¢t pouzivanych pro digitalni podpisy.

Pies velké rozsifeni maji lokalni ulozisté (tj. ulozisté spojend pfimo s uzi-
vatelskou stanici) i nékolik nevyhod, které omezuji celkovou bezpefnost a maji
vliv na celkové naklady. Ackoliv fada feSeni poskytuje dobrou uroven ochrany,
zkusenosti ukazuji, ze netvori uzivatelsky privétivé prostiedi. Uzivatelé pak maji
tendence Teseni pouzivat nespravné, prip. je obchézi uplné. Vedle ochrany sou-
kromého klice, je nutné dosahnout i spravné trovné uzivatelské privétivosti tak,
aby moznosti asymetrické kryptografie nebyly oslabovany nespravnym pouzitim.

Problémy s lokalnimi tlozisti a lokalné vytvarenymi podpisy mohou nastat
v nékolika oblastech:
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e Rizeni Zivotniho cyklu tlozisté. U éipovych karet a jinych hardwarovych
feSeni je nutné zajistit distribuci zafizeni, jejich vyménu pii poskozeni, od-
blokovani apod. Tyto procesy lze pomérné snadno realizovat v prostfedi
s dobfe ustavenou sluzbou pro uzivatelskou podporu. Problém vznika
v okamziku, pokud takova sluzba k dispozici neni nebo neumoziuje pfimy
kontakt s koncovymi uzivateli.

e Uzivatelské navyky pfi pouzivani ¢ipovych karet. Uzivatelé karty pouzivaji
jako prostredek pro vytvareni podpist, ale nic je nenuti k tomu je pouzi-
vat korektnim zptisobem. Napf. je mozné, aby uzivatel nechaval zapojenou
kartu zapojenou ve CteCce neustale, coz zvySuje moznost zneuziti, pokud
se utofnik ma moznost dostat k systému uzivatele. V organizacich, kde
neexistuje koordinace potizovani hardware, mtize snadno dochazet k pro-
blémim s kompatibilitou. Podobné problémy se mohou objevit, pokud
uzivatelé pouzivaji odlisné operacni systémy nebo aplikace.

e Zapojeni podepisovani do pracovniho workflow. Digitalni podpisy casto
slouzi k potvrzovani dokumenti, které jsou generovany v ramci internich
systémi. V dnesni dob€ je bézny pfistup pres webové portaly, které zpii-
stupnuji aplikace a vytvarené dokumenty. Integrace lokalné generovanych
podpist do téchto aplikaci je slozitd z pohledu uzivatele i provozovatele
systému. Pokud je potfeba podepsat dokument, ktery je uloZen na vzdale-
ném ulozisti, je nutné, aby jej uzivatel zkopiroval na sviij pracovni pocitac,
podepsal jej a opét ulozil zpét do tuloziste.

e Uzivatelé jsou zvykli pouzivat mobilni zafizeni i pro zpracovani elektro-
nickych dokumenti. Pouzivani ¢ipovych karet je vétSinou obtizné, protoze
mobilni zafizeni nedisponuji stejnymi moznostmi pfipojeni jako osobni po-
Citace, pro které technologie vznikala.

Jako alternativa k lokalné instalovanym tlozistim, existuje feseni, které umoz-
nuje prenést tlozisté na vzdaleny server a pouzit jej i jako prostfedek pro vy-
tvareni digitalnich podpist. Sluzba RemSig poskytuje implementaci feSeni pro
vzdalené podepisovani dokument.

1 Sluzba RemSig

Sluzba RemSig byla navrzena jako feseni, které kombinuje spolehlivou ochranu
soukromého klice a vysokou turoven uzivatelské pfivétivosti. RemSig vytvari
sluzbu, kterd spravuje soukromé klice a umoznuje s nimi vykonavat krypto-
grafické operace. P¥istup je sluzbé probihd pomoci sifového rozhrani. Vytvari
analogii ¢ipové karty, ktera ovsem nevyzaduje fyzické zarizeni spravované kon-
covym uzivatelem.

RemSig je sifova sluzba, kterd nabizi dvé zakladni tfidy funkci. Prvni je tlo-
7isté certifikdti a soukromych kli¢t. RemSig je navrzen tak, aby pokryl cely
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zivotni cyklus certifikdtu verejného klice. Umoznuje vytvofit zddost o certifikat,
véetné kontrolovaného procesu generovani dvojice kryptografickych kli¢i. Uzi-
vatel nemusi fesit technické aspekty a musi pouze projit ovéfenim, které zavisi
na pozadavcich konkrétni certifika¢ni autority.

Analogicky k ¢ipovym kartdm ponechavd RemSig vygenerovany kryptogra-
ficky materiil uloZen v internim tlozisti. Soukromé klice jsou ulozeny na lok4lnim
systému v souborech, které jsou zasifrovany heslem, které uzivatel zvoli pri vy-
tvareni soukromého klice. Heslo je zadavano uzivatelem pii provadéni operaci,
které pottebuji soukromy klic. Béhem téchto operaci je kli¢ uloZen v operacni
paméti a je smazan v okamziku, kdy operace skonéi. Spravce stroje ma dosta-
tek moznosti, aby mohl ziskat pristup do paméti a zjistit hodnoty klica. Na
tomto misté ale poznamenejme, Ze vychozim predpokladem pro navrh sluzby
RemSig bylo prostiedi velké instituce s dedikovanou spravou IT. Situace tedy
neni nepodobné spravci, ktery ma pristup k pracovnim stanicim. Pokud uziva-
tel pouziva ¢ipovou kartu na téchto zafizenich, spravce ma pristup k operacim
s kartou a mize nechat vytvaret libovolné podpisy (zejména v okamziku, kdy
napf. uzivatelé nechévaji kartu v zafizenich permanentné zapojenou).

7 duvodu napojeni na existujici aplikace bylo nutné umoznit uzivateltim pri-
stup k jejich podepisovacim dattim tak, aby si mohli certifikat i soukromy kli¢
z ulozisté stahnout. RemSig proto umoziuje export podepisovacich dat ve for-
matu PKCS12. Tato moznost jde proti duchu uzavieného tlozisté a povazujeme
ji za docasnou funkénost, kterd by méla byt potieba pouze pro presné vyhrazené
ucely a v budoucnu nejlépe odstranéna.

RemSig poméhéd udrzovat prehled o certifikitech vSech uzivatelu, coz lze
s vyhodou vyuzit v okamziku, kdy je napt. potieba certifikat revokovat.

Vedle funkce tlozisté nabizi RemSig operace, které pracuji se soukromym kli-
¢em tak, aby jej nebylo nutno exportovat mimo chranény prostor. Sluzba nabizi
rozhrani, které umoziuje vytvaret digitalni podpisy zaslanych dat. Podporovano
je vytvareni podpisa v nékolika formatech.

Nejcastéji se pouziva podpis PDF dokumentu, kdy na vstupu RemSig obdrzi
PDF dokument a vraci jiny PDF dokument, ktery obsahuje podpis vytvoreny
uzivatelovym soukromym klicem. Pro vlozeni podpisu do PDF dokumentt se
vyuziva vlastnosti PDF formatu, kdy lze digitalni podpis vlozit pfimo do doku-
mentu. Elektronicky podpis lze pfimo ovéfit v prohlizecich PDF forméatu, které
maji podporu pro digitdlni podpisy (napf. Adobe Reader). RemSig mtze u PDF
vlozit do dokumentu vodoznak, v némz je specifikovano, kdo a kdy dokument
digitalné podepsal. Dalsi moznosti je ziskani podpisu generickych dat ve formatu
PKCS7. RemSigu jsou predana vstupni data a zpét se vrati pouze podpis dat.
Jelikoz parametrt pro digitalni podpis muize byt vice a lze vyuzit rtizné algoritmy
pro vypocet otisku dokumentu nebo sifrovani, podporuje RemSig tzv. podpisové
profily. Pii pozadavku o podpis lze specifikovat profil, ktery je podporovan sys-
témem RemSig. V soucasné dobé jsou podporovany profily pro CNB a CSSZ,
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které splnuji konkrétni pozadavky sluzeb téchto instituci na forméat digitalnich
podpisti.

RemSig je serverova aplikace, ktera poskytuje pouze aplika¢ni rozhrani. Ves-
kera interakce uzivatele je realizovana pfes externi systémy, se kterymi uzivatel
pracuje. V typickém scénafi se jedna o informacni systémy instituce nebo sluzby
fidici obéh elektronickych dokumenti. Komunikace se sluzbou RemSig probiha
pres protokol HT'TPS a pro pfenos zprav se pouziva dokumentt v jazyce XML.
Toto Teseni bylo zvoleno z dtvodi Siroké podpory na strané systémut a moz-
nosti rozsititelnosti. Pfes aplika¢ni rozhrani je mozné pouzivat obé zminéné t¥idy
funkci, tj. spravovat podepisovaci data a provadét digitdlni podepisovani.

RemSig lze vyuzit také v koncovych aplikacich, pfipadné ve sluzbach ope-
racnich systému pracujicich s certifikaty. V téchto pripadech se vyuziva standar-
dizovanych rozhrani pro pristup k certifikdtim. Jednim z rozhrani je standard
PKCS11, ktery je podporovan fadou aplikaci, napt. Firefox a Thunderbird. Pro
RemSig byla vyvinuta knihovna PKCS11, kterd umoziiuje vyuzivat certifikaty
ulozené v RemSigu pfimo koncovymi aplikacemi. RemSig se pro aplikace tvari
jako bézna ¢ipova karta.

Knihovna Aplikace
napr. PKCS11 napr. Firefox

Aplikace
napr. Inet MU

Obr. 1: Schéma interakce uzivatele s RemSigem.

Rizeni pfistupu a autentizace ke sluzbé RemSig je feseno na dvou tirovnich.
K serveru RemSig se musi nejprve autentizovat aplikace nebo knihovna, pres kte-
rou uzivatel chce provadét digitalni podepisovani nebo manipulovat s certifikaty
nebo soukromymi kli¢i. Nasledné dochazi k sekundarni autentizaci uzivatele, kdy
uzivatel odemyka sviij soukromy kli¢ heslem, které si zvoli pii vkladani klice do
systému. RemSig podporuje dvé role pro systémy, které s nim komunikuji. Prvni
umoziuje manipulaci s certifikaty uzivatele, napf. generovani zadosti, import
certifikdtu, revokaci. Druhé role je urcena jen pro systémy, které chtéji podepi-
sovat data.

U centralniho feSeni jsou vzdy vySsi naroky na zabezpeceni, a zaroven musi
splnovat legislativni pozadavky dané na zafizeni a procesy pfi manipulaci s kva-
lifikovanymi certifikaty. Bezpecnost u centralniho lozisté certifikatt musi byt
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feSena uz od fyzické bezpecCnosti az po nemoznost administratora systému pfi-
stoupit k oteviené formé privatniho klice. Systém RemSig je koncipovan tak, ze
se na fyzickém disku nikdy neobjevi citlivd data, tj. soukromé kli¢e, v oteviené
formé. Jelikoz RemSig pracuje s citlivymi daty, samoziejmosti je kompletni lo-
govani a auditovani. Kazda operace je zaznamenana, a to véetné osoby, ktera ji
provedla, kdy a s ¢im manipulovala.

Se soukromymi kli¢i se pracuje v operacni paméti stroje, na kterém bézi
sluzba RemSig.

2 Nasazeni sluzby RemSig na MU

RemSig je v produkénim provozu na Masarykové univerzité od roku 2014. Cel-
kem spravuje téméf 500 certifikatt od cca 170 uzivatell z riznych organizacnich
jednotek univerzity. Uzivatelé ji pouzivaji primarné pro spravu tzv. zaméstna-
neckych certifikatd, ale maji moznost ji pouzit i jiné typy certifikata.

RemSig je integrovan s informaénim systémem Inet MU, ktery zajisfuje p¥i-
stup k osobni a ekonomické agendé. Do systému Inet byla implementovana pod-
pora pro ziskavani certifikat® od certifika¢ni autority PostSignum Ceské posty.
Pokud uzivatel zada do systému pozadavek na novy certifikat, systém zajisti,
7ze nad nim probéhne schvalovaci proces v ramci univerzity, pfipadné v ramci
fakulty, kam uzivatel patii. Nasledné se v systému RemSig necha vytvotit dvo-
jice klica. Vysledkem této operace je zadost o certifikat, kterd obsahuje vefejny
kli¢. Zadost je pfes volani API piedana certifika¢ni autorité k dalsimu zpraco-
vani. Uzivatel je nasledné vyzvan k ovéfeni své identity, které lze provést na
registracnich mistech certifika¢ni autority. V pfipadé PostSignum muze uzivatel
za Ucelem ovéfeni identity vyuzit kteroukoli postu nebo jiné misto se sluzbou
CzechPOINT2. Jakmile je uzivatel ovéren, certifika¢ni autorita podepise certifi-
kat jeho verejného klice a zpristupni jej ke stazeni. Systém Inet MU pravidelné
kontroluje pfitomnost novych certifikat pro zaméstnance MU, které jsou auto-
maticky stahovany. Po stazeni je certifikdt nahran do systému RemSig, kde je
sparovan s odpovidajicim soukromym klicem. Od tohoto okamziku je k dispozici
uzivateli, ktery s nim muze provadét podepisovaci operace.

Komunikace mezi informac¢nim systémem Inet MU a certifika¢ni autoritou
PostSignum probiha pres standardni Sifrované HT'TP pozadavky, zasilané me-
todou POST na adresu sluzby. Soucésti pozadavku vzdy musi byt XML soubor
dle piedepsaného formatu. Odpovéd sluzby obsahuje XML zpréavu obsahujici
vysledek operace a pripadné dalsi informace. Pro plny pfistup je nutné pro ko-
munikaci systémi pouzit komeréni serverovy certifikat, v pripadé PostSignum
vydany pravé touto autoritou.

Mezi zékladni funkce rozhrani pat¥i metody pro spravu zadateld (uzivateld
intranetového systému, resp. zaméstnanct univerzity) a jejich tzv. pravidel pro
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vydani certifikatt. Kromé toho rozhrani poskytuje metody pro import zadosti
o certifikét, prijeti (resp. potvrzeni), stazeni vydaného certifikdtu nebo odeslani
zadosti o prodlouzeni certifikdtu. Posledni zminénou metodu je mozné volat
pouze v pripadé, ze ma uzivatel stéle platny certifikat, kterym zadost podepise,
a nemusi tedy jiz na pobocku za GcCelem ovéreni totoznosti.

V pripadé odcizeni nebo ztraty pristupu k soukromému kli¢i uzivatel opét
navstivi aplikaci v Inetu, kde miuze vyvolat revokaci certifikatu. Ta méa za na-
sledek zneplatnéni nejen v aplikaci, ale také v RemSigu, a zadani pozadavku ke
zneplatnéni certifikdtu u certifika¢ni autority.

Aktuélné je systém vyuzivan aplikacemi internich i externich systému uni-
verzity. Mezi interni pat¥i jiz zminovany intranetovy systém Inet MU, ktery plni
mimo spravcovské funkce také funkci odbératelskou. Kromé moznosti vzdaleného
podepisovani dokumentti 1ze napt. podepisovat projektové pracovni vykazy po-
uzivané napi. pro evropské projekty programu H2020. Dalsi vyuziti je mozné
nalézt v centralni spisové sluzbé, ktera je rovnéz internim systémem univerzity,
a to pro podepisovani dokumentti, napf. pii odesilani datovou schrankou.

Dalsim konzumentem je dodavatelsky feSeny persondlni systém. Systém
v rdmci spravy zaméstnancti komunikuje mimo jiné s Ceskou spravou sociél-
niho zabezpeceni, které predava Evidencni list diichodového pojisténi (ELDP).
Podani musi byt ve stanoveném forméatu a data musi byt elektronicky podepsana.
Akce je opét realizovana vzdélené, pomoci rozhrani. Obdobné jako personalni
systém vyuziva moznosti elektronického podepisovani také dodavatelsky feseny
ekonomicky systém. V tomto pfipadé jde o odesilani bankovnich prikazi do
Ceské narodni banky (CNB) pomoci sluzby internetového portalu CNB ABO-K
(internetové bankovnictvi).

3 Zavér

Patfiénd mira uzivatelské privétivosti je dtlezity faktor, ktery mtize zasadné
ovlivnit troven zabezpeceni. Sluzba RemSig poskytuje alternativu k tradi¢nim
metodam pro ochranu soukromych kli¢i, kterd poskytuje dostate¢nou miru uzi-
vatelského pohodli pfi zachovani zabezpeceni podepisovacich dat.
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Abstrakt

Funkce pro odvozeni klice a vypocet hashi hesel jsou pouZiviny v mnoha systémech
a mély by dtocnikovi znesnadnit provedent utokd hrubou silou (nebo pomoct slovniku,).
Popiseme si napady, které vzesly z Password Hashing Competition, kde bylo cilem na-
hradit v soucasnosti pouzivané algoritmy jako PBKDF2 ¢&i scrypt. Jak je redlné pro-
vedeni slovnikového utoku na funkci PBKDF2 s pouZitim GPU (a kolik takovy tok
muze priblizné stdt) si ukdZeme na prikladu utoku na heslem chrdnény Sifrovany disk

(LUKS).

1 Uvod

Ukladani a bezpecna préace s hesly vice uzivateld se fesi od dob, kdy se obje-
vily viceuzivatelské systémy (tedy zhruba od 60 let minulého stoleti). Hesla jsou
obecné pouzivana k autentizaci uzivatele a jejich nespornou vyhodou je jedno-
duchost uloZeni a pouziti. Zfejmou nevyhodou je, Ze ulozeni nemusi znamenat
jen zapamatovani, ale napriklad papirek s heslem na monitoru ¢i PIN napsany
na karte.

V nepravidelnych intervalech je rtiznymi firmami pfedvidan konec hesel a je-
nostni tokeny ve formé ¢ipovych karet ¢i generatori jednorazovych hesel nebo
kombinace vice zptisobii (vicefaktorové autentizace). Ptesto, hesla stile zista-
vaji, a pravdépodobné jesté dlouho ztistanou, jednou ze zékladnich technik k au-
tentizaci uzivatele.

Nejvyraznéjsi problémy s hesly dnes maji online sluzby, které musi zapasit
s tniky databézi pouzivanych na ovéfeni hesla.! Pomineme-li nejhorsi p¥ipad,
Ze hesla uniknou v oteviené formé (a tim padem se okamzité objevi v jiz tak

Lhttps: //haveibeenpwned.com/PwnedWebsites
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rozsahlych slovnicich,? hesel), tniku dalsich velkych databézi s hashi hesel se
nevyhneme.

Reseni, ktera prosazuji nutnost velmi komplexniho hesla a jeho zménu v pra-
videlnych intervalech ¢asto podcenuji pragmaticky zptisob chovani béznych uzi-
vateli [1], nebo naopak spoléhaji na redlnou schopnost uzivatele chtit se naucit
postupy k zapamatovani komplexniho hesla® nebo pouziti vhodného néstroje
k ukladani hesel.

Lze v8ak i v situaci, kdy pouzité heslo nepatii k nejsilnéjsim, zkomplikovat po-
tencidlnimu ttoénikovi jeho strategii tak, Ze vyhledavani hrubou silou (p¥ipadné
i s pomoci slovniku) nad uniklou autentiza¢ni databazi se stane nezajimavé ¢&i
nedostupné (zejména vzhledem k cené utoku)?

2 Password hashing

Databéze pro autentizaci uzivatelt obsahuji vystup z funkce (a pfislusna meta-
data), které z tajného hesla na vstupu odvodi uloZeny hash. Tyto funkce jsou
zalozeny na principu, Ze vypocet hashe se znalosti tajného hesla je pomérné vy-
pocetné jednoduchy, ale inverzni operace (nalezeni hesla k existujicimu hashi) je
naopak velmi naroc¢né.

Obecné jsou takovéto funkce dnes pouzivany zejména v téchto scénafich:

e Password hashing, tedy jednosmérna fuknce pro ovéreni hesla, pouzivana
ve zminénych viceuzivatelskych systémech pro autentizaci.

e Funkce pro odvozend klice, Password-Based Key Derivation Function (PB-
KDF), kde vystup funkce je pouzit jako kli¢ pro jiny kryptograficky algo-
ritmus (napfiklad pro symetrickou §ifru).

PBKDF zajisti, ze z hesla, které ma potencialné malou entropii a nevhodny
format, se vygeneruje pouzitelny kli¢ o pozadované délce a forméatu.

e _Proof of Work“, tedy data obsahujici ,dikaz*, ze na vypocet bylo vyna-
lozeno nezanedbatelné mnozstvi vypocetniho vykonu a energie.

Dtikaz muZe spo€ivat v tom, Ze k hashi o daném forméatu (napiiklad ob-

sahujicim konkrétni vzor) jsou hrubou silou nalezeny odpovidajici vstupni
parametry. Na tomto principu jsou zaloZeny napfiklad kryptomény.

2.1 Kratka historie

Nejprve se pro ulozeni hesla pouzivala pouze hash funkce. Evidentni slabinou
tohoto pristupu mimo jiné je, Ze stejna hesla pro rtizné uzivatele maji viditelné
stejny hash. Proto ke vstupnimu heslu byla pfiddna ndhodné sil (salt), kterd se

2https: //wiki.skullsecurity.org/Passwords
3Staci si vyhledat heslo TrOub4dor&3 na Google — goo.gl/JmwJ9M a néslednou diskuzi ;-)
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pak uklada spolec¢né s hashem hesla. Tento pristup vSak nevyftesi relativni snad-
nost provést slovnikovy ttok, nebot viypodet jedné iterace hashovaciho algoritmu
je s rostoucim vypocetnim vykonem velmi levny. Zavedlo se tedy opakované re-
kurzivni iterovani této operace a to je v fadé algoritmu pouzito dodnes.

2.2 PBKDF2

Naptiklad algoritmus PBKDF2 [2], ktery interné pouzivd hash funkci H, lze
v principu zapsat jako
Fy(password, salt)=H(H(...H (password, salt)...))
kde pocet iteraci funkce H nastavuje ¢asovou narocnost algoritmu.
Funkce zamérné vyzaduje serializaci vypoc¢tu. H je kryptograficka hash funk-
ce, obvykle SHA1 nebo SHA256. Nejvétsim problémem takto konstruovanych
funkei je pomérné mald (¢asto pfi béhu konstantni) pamétova niroénost.

2.3 Akcelerace na hardware

Mald pamétova narocnost umoziiuje pomérné levnou implementaci na special-
nim hardware, obvykle oznac¢ovaném jako ASIC (Application Specific Integrated
Circuit) a vyuziti masivné-paralelnich systémech jako jsou GPU (Graphics Pro-
cessing Unit).

V tomto ohledu lze moznosti akcelerace pomérné dobie odvodit od realizo-
vanych ASIC systému pouzivanych na dolovani kryptomeén, kde je konstrukce
motivovana pfimym finanénim ziskem. Podle [3] je energetickd naro¢nost speci-
fického hardware az 232 hash operaci na Joule, zatimco na PC jen 2!7. Obdobné
Ize vyuzit GPU systémy.

Obecné lze cenu za ASIC zvysit pozadavkem na konstrukéni cenu (algoritmy
vyzaduji komplexni a drahy névrh ¢ipt). Druhou moznosti je zvySeni ceny p¥i
béhu, kde se naro¢nost algoritmu promitne na cenu za spotifebovanou energii.

Resenim problému se zd4 vyuziti funkci, které budou vyzadovat piedem spe-
cifikované mnozstvi paméti. Vétsi mnozstvi RAM pro paralelni vypocty je pro
ASIC i GPU systémy velmi drahé a umoznuje alespon ¢asteéné srovnat cenu za
vypocet mezi ASIC, GPU a uZivatelskymi systémy [11].

2.4 Scrypt a memory-hard funkce

Prvnim predstavenym algoritmem, ktery vyzaduje pfi hashovani hesel velké
mnoZstvi paméti je scrypt [4, 5].

Scrypt zavedl pojem pamétové naroénd funkce (Memory-Hard Function,
MHF), cozZ je funkce, kterd pro vypocet vyzaduje predem definované mnozstvi
paméti. Funkci nelze bez velmi vyrazné ¢asové nebo energetické penalizace spoci-
tat s mensim mnozstvim paméti (Time-Memory resp. Energy-Memory tradeoff).
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Jednou z variant paméfové narocné funkce je iMHF (data-independent
MHF), kterd pfi pfistupech do paméti (vzorech piistupt do paméti) nezavisi na
vstupnich datech. U takovéto funkce je mnohem jednodussi potlacit vliv vedlej-
Sich kanalt a hodi se proto na systémy, kde lze ocekavat ,nepratelské* prostiedi.
Pro konstrukei, kde vyzadujeme odvozeni klice, je iMHF vhodnéjsi.

2.5 Argon2 a Password Hashing Competition

Potfeba najit, analyzovat a standardizovat novy algoritmus, ktery pfida nejen
pamétovou narocnost, ale i schopnost vyuziti paralelniho vipoétu, vedla ke kryp-
tografické soutézi Password Hashing Competition [6] (PHC).

V soutézi se objevilo né€kolik vylepSeni existujicich algoritmi, ale také nékolik
kompletné novych konstrukci. Vitézem se nakonec stal algoritmus Argon2 ve
varianté Argon2d (MHF) a Argon2i (iMHF).

Vétsina algoritmi navrhovanych v rdmci PHC je postavena na vyuziti exis-
tujiciho kryptografického primitiva, naptiklad hash funkce BLAKE2b (optimali-
zovand 64 bit varianta). Zajimavosti je u nékterych kandidatd pouziti algoritmi
s nizsim poctem rund, pfipadné vyuziti jen specifické vlastnosti algoritmu (na-
priklad pouze kompresni funkce) [13].

Obecnymi koncepty je vyuziti MHF a striktné sériové zpracovani (nebo na-
opak moZnost definovat vyzadovany pocet nezavislych vlaken).

Jednim z novych koncepti je takzvany Client-Independent Upgrade, coZ je
moznost zvysit parametry hashovaci funkce bez nutnosti zadavat vstupni heslo.
Jinym zajimavym konceptem je Server-Relief, kde algoritmus umoznuje delego-
vat ¢ast vypoctu na jiny, potencialné i ne zcela duvéryhodny, server.

U mnoha algoritmu je patrna obliba pojmenovavat parametry po ingredien-
cich. Jiz jsme zminili stil (salt), coZ je vefejna ndhodnd hodnota, ktera se pridava
na pocatku vypoctu a zamezuje predpocitani hasht znamych hesel. Pokud ¢ast
soli neulozime (algoritmus tedy musi verifikovat vice variant) tato hodnota se
nazyva pept (pepper). Parametr udavajici pamétovou ndro¢nost se pak casto
oznacuje jako ¢esnek (garlic).

Argon2 [7] mé jako primarni vstup heslo a stl o variabilni délce nepfesahujici
232 _ 1 znakt. Minimalni délka soli je 8 byttt (16 je obvykla délka).

Sekundarnimi vstupy funkce jsou parametry udavajici

e Uroven interni paralelizace (pocet nezavislych vléken),

e vyzadovanou velikost paméti,

pocet iteraci (udéavajici asovou naroc¢nost) a
e a velikost vystupniho tagu (klice).
Na pocatku Argon2 spoc¢itd hash vstupu a zaplni pamét strukturovanou do

matic blokd podle pozadovaného stupné paralelniho zpracovani. Kazda matice
je pocitana pomoci kompresni funkce zalozené na BLAKE2b. Indexy bloku jsou
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ndhodné (Argon2d) nebo pseudo-ndhodné (Argon2i). Celd operace so opakuje
podle pozadovaného poctu iteraci. Posledni krok pak aplikuje operaci XOR na
sloupce matic a spocita findlni blok. Vystup je generovany s pomoci iterativniho
hashovani podle pozadované délky.

Obecnd o¢ekavani byla, ze se Argon2 stane standardem (viz navrh RFC [8])
a postupné nahradi v novych systémech PBKDF2, berypt a scrypt. Realita sou-
¢asnych dni je vSak takova, Ze se zacinaji objevovat teoretické koncepty jak
optimalizovat vypocet iMHF funkci [9, 10]. Praktické pouZiti téchto analyz je
stale diskutovano a zavér neni jasny.

3 Priklad Gatoku na PBKDF2 v LUKS

Jednim z ptiklada vyuziti PBKDF2 v praxi je implementace Linuxového disko-
vého Sifrovani LUKS. V tomto pfipadé je PBKDF2 pouzito pro odvozeni klic¢e
pro desifrovani keyslotu (specidlni oblast na disku, kterd obsahuje vlastni Sif-
rovaci kli¢). Divérnost dat ulozenych na disku jsou minimalné roky, proto je
potieba parametry nastavit a aktualizovat s ohledem na zvySovani vipocetniho
vykonu v tomto ¢asovém horizontu. LUKS si pfi formatovani otestuje pocet
PBKDEF?2 iteraci tak, aby odemdceni zafizeni trvalo na stejném systému specifi-
kovanou dobu (zdkladni nastaveni je 2 sekundy). S pouZzitim nového hardware
se tedy pocet iteraci pro nova zafrizeni automaticky zvétsuje.

Nahrada za KDF vyuzivajici iMHF je dlouhodobou zileZitosti [13]. Proto
jsme se rozhodli alespon ¢astecné spocitat, kolik by stal Gtok se soucasnymi
parametry a vyuzitim GPU.

Offline Gtok na LUKS na GPU je pomérné komplikovany (vlastni deSifrovani
keyslotu je na GPU problematické), proto jsme na GPU implementovali pouze
¢asové nejnarocnéjsi cast a tou je PBKDF2. Nasledujici grafy jsou pouze ilu-
stra¢ni, pouZity software a zdkladni parametry vychézi z praci [14, 15] a odhad
ceny utoku pak z privétni konverzace (a pfipravovaného ¢lanku).

Na obrazku 1 je znazornéno, jak efektivni jsou GPU se svym paralelnim
zpracovanim ve srovnani se soucasnymi PC.

Obrézek 2 pak ilustruje ptibliznou cenu utoku, pokud uzivatel pouZije stan-
dardni nastaveni pro LUKS. Zafizeni je formatovano s pouzitim 256 bit klice,
s pocty iteraci odpovidajicim 2 sekundam pro cryptsetup 1.7 s PBKDF2-SHA256
a 1 sekundé pro crypsetup 1.6 s PBKDF2-SHA1. Cilem bylo ,odhadnout® jak
zména zakladnich nastaveni mezi témito verzemi ovlivni cenu ttoku.

Primeérny zméfeny pocet iteraci pro LUKS se na sou¢asném hardware se pfi
pouziti SHA1 pohybuje kolem 500000 za sekundu (cryptsetup umi pouzit riizné
knihovny s riznou optimalizaci). Vypocet pfedpokladd maximéalné 8 znakové al-
fanumerické heslo. V uvedeném ptikladu byl pouzit virtualni pfiklad paralelniho
vyuziti zafizeni NVidia Tesla K20X (pofizovaci hodnota $1900 za kus, jejich
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Obr. 1: Pocet iteraci na Joule pro PBKDF2-SHA1 [14]
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Obr. 2: Ptiblizné cena utoku pro LUKS na NVIDIA Tesla K20X GPU

vyuziti po dobu 15 let a ne vice nez 500 zafizeni soucasné). Pfedpokladana spo-
tFeba byla 235 W pii cené $0.05 za kWh. Konkrétni algoritmus vypoctu bude
soucasti navazujici publikace, v tomto pripadé jde pouze o ilustrativni srovnani
ceny (redlny atok by byl asi o 20 % pomalejsi kvili pouziti AES pro Sifrovani
keyslotu a anti-forenzniho hashovani keyslotu [12], které pro srovnani rychlosti
PBKDEF2 neni relevantni).

4 Zavér

V soucasnych systémech, které (spravné) pouzivaji PBKDF2 neni vétsinou za-
potfebi zadné akutni zmény. P¥i navrhu novych systémi je vSak tfeba vzit do
avahy paméfové naro¢né algoritmy a omezit tak moznosti itoéniki pouzit GPU
nebo ASIC systémy pro utoky hrubou silou. Piestoze scrypt nepatiil ke kandi-
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datim PHC (tou byl naptiklad odvozeny yescrypt), RFC standard pro scrypt
byl po letech dokonéen a zvefejnén jako RFC 7914 [5] v srpnu 2016.

Jaky typ MHF funkce v souCasnosti doporucit pro budoucnost bohuzel neni
zcela jasné. Argon2 se stale zda byt dobrym kandidatem, ale zminéné studie
ukazuji, Ze situace neni zcela jasna ani prednim kryptologtim.*

Navrh ASIC systémti je pomérné drahy a spravné pouzitd pamétové narocna
funkce jej miize prodrazit za hranice dostupnosti. Jak piesné drahé by byly ASIC
systémy s integrovanou velkou paméti neni znadmo, nebot takové systémy nejsou
zatim verejné dostupné. Totéz plati pro GPU systémy, které nejsou navrzeny
pro vypocet funkci s velkym mnoZstvim aktivné vyuzivané paméti.

Uvedeny pfiklad ceny za utok na PBKDF2 je opravdu jen ilustracni, a je
potfeba jej brat se znacnou rezervou, nebot nékteré vstupni parametry se mohou
podstatné ménit. Piikladem je cena za spotifebovanou elektrickou energii, kde
v soucasné dobé lze dokonce dosdhnout v urcitych oblastech a ¢asech i negativni
ceny.’
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PECE O KNIHOVNY TRETICH STRAN
SE ZNAMYMI ZRANITELNOSTMI

Vit Sestiak

E-MAIL: VIT.SESTAKQYSOFT.COM

Pro¢ resit knihovny tretich stran

I pokud se starame i vlastni kéd a fesime bezpecnostni aktualizace knihoven,
nesmime zapomenout na knihovny t¥etich stran. Casto se tyto knihovny ptidavaji
mimo balicky opera¢niho systému, takze ten se o jejich aktualizace nepostara.
Je to kod, ktery téz bézi jako soucast nasi aplikace a ovliviiuje jeji bezpecnost,
takZe to je nase starost. Ignorace této problematiky byla tak casta, ze dostala
svoje misto v OWASP TOP10.

Nastésti neni vzdy nutné se o kazdou jednu knihovnu starat ruc¢né. Existuji
nastroje, které nam s nalezenim zranitelnych knihoven pomohou. Neudélaji sice
za nas veskerou praci od nalezeni zranitelné knihovny pfes analyzu nalezenych
zranitelnosti a aktualizaci knihovny az po vydani a distribuci opravené verze,
ale aspon tento proces zjednodusi.

7Z toho ale plyne i méné prijemny divod, pro¢ se zranitelnostmi v knihovnach
tfetich stran zabyvat: Tytéz nastroje méa k dispozici téz ttocnik, ktery se muize
pokouset najit zranitelné knihovny v nasem produktu, pokud ma k dispozici
aspon spustitelné soubory. Zdrojové kédy nejsou vzdy potieba. Prestoze ma
ato¢nik méné informaci, i on muze tyto nastroje pouzit k analyze aplikace, kterou
vyvijime. I v pfipadé aplikace s uzavienym zdrojovym kédem tedy mize atocnik
ziskat cenné informace.

Volba nastroje pro hledani zranitelnych
knihoven

Zvazovali jsme vice riznych nastroji podle rtznych kritérii. Zaméfili jsme se
predevsim na jejich praktickou pouZitelnost u platforem Java a .NET.

Velmi dutlezité kritérium je rozsah databédze. Nékteré néstroje pouzivaji
NVD [3] nebo OSVDB [4], coz jsou rozsédhlé databaze zranitelnosti. NVD je
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k dispozici zdarma pod volnou licenci a jeji rozsah roste stale rychlejsim tem-
pem. OSVDB je mensi, placena, roste jen priblizné konstantnim tempem a do
jisté miry se s NVD piekryva, pfesto mize mit jeji pouziti vyznam, zejména jako
doplnék k NVD.

Dalsi nastroje se spoléhaji na vlastni databaze, coz sice mize znamenat pres-
néjsi vysledky (diky mensimu zapojeni heuristik), ale obvykle to bylo spojeno
s velmi malym rozsahem databaze. Takovéto nastroje (konkrétné SafeNuGet
a Victims) jsme uz dale nezkoumali. Jakkoli dobfe by takovy ndstroj mohl do-
padnout podle ostatnich kritérii, tézko by mohl poskytnout relevantni vysledky.

Dalsi kritérium je, kam putuji nase data. Nékteré nastroje, zejména ty ko-
mercni, odesilaji ruzné informace na server provozovatele, kde teprve probiha
analyza. Toto klade naroky nejen na duavéru v dobré tmysly, ale i na davéru
dostatecného zabezpeceni serveri provozovatele, které jsou plné citlivych dat.
Nasazeni téchto nastroji tak miiZze narazit na firemni politiku, nebo se aspon
mize vlivem firemni politiky zkomplikovat. Nicméné i nastroje, které analyzuji
na lokdlnim pocitaci mohou odesilat néktera data na serveru tietich stran, kdyz
dohledavaji data pro analyzu. To byl pfipad i nastroje OWASP Dependency
Check, ktery ale — jak si ukédzeme dale — je mozné nastavit, aby tato data bral
z jinych zdroju.

Neposlednim kritériem je cena. Z prozkoumanych nastroju je v kategorii
zdarma dostupnych jasnym vitézem OWASP Dependency Check, ostatni uvazo-
vané zdarma dostupné nastroje jsme vytadili na zakladé prilis§ malé databaze
zranitelnosti. V kategorii placenych néastroji je otézkou, zda za danou cenu
nabidnou dostatec¢nou pfidanou hodnotu oproti zdarma dostupnému nastroji
OWASP Dependency Check. Navic s vyjimkou nastroji z rodiny Nexus vSechny
uvazované komeréni néstroje (tj. Veracode scanner a WhiteSource) odesilaji vy-
znamna data na server provozovatele, odkud si uzivatel mize prohlédnout vy-
sledky analyzy.

OWASP Dependency Check

I pokud budeme divat po komerc¢nich nastrojich, mizeme chtit znat OWASP
Dependency Check, abychom védéli, jestli mé smysl pfiplacet za komercni feseni.

OWASP Dependency Check [1] pracuje s rozsdhlou National Vulnerability
Database (NVD) [3] a podporuje $irsi $kdlu platforem — primérné platformy
Java a .NET, experimentalné také Ruby, Python, Node.JS, PHP a C/C++. Je
k dispozici zdarma pod licenci Apache 2.0.

Jak funguje ODC

Ve strucnosti 1ze fungovani ODC popsat takto:
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1. Projde relevantni soubory a vyhleda v nich metadata. Tato faze zalezi
i na tom, ktery frontend pouzivdme (CLI, pluginy pro Maven/Gradle/
SBT/...), protoze kazdy z nich v poc¢éatecni fazi hledd informace jinak.

e Najde klicova slova v metadatech (véetné Maven Central/Nexus).
e Ke klicovym sloviim a verzi najde CPE.

e K CPE najde prislusna CVE.

e Pokud jsme nastavili potlaceni nékterych zranitelnosti, zohledni je.

e Vygeneruje report ve zvoleném forméatu.

P11 spusténi CLI nastroje projde rekurzivné zvoleny adresaf a projde soubory
zndmych typt. Pokud pouZijeme néktery z plugind (napf. pro Maven, Gradle
nebo SBT, typicky se snazi predevsim zjistit zavislosti (véetné tranzitivnich)
z daného projektu.

Jakkoli to muze vypadat, Ze dostaneme vyrazné rozdilné vysledky, nemusi
tomu tak byt. Pokud jde do analyzy soubor JAR, ODC se pokusi podle jeho
otisku SHA1 dohledat jeho identifikitor v repozitafi Mavenu. Naopak, pokud
pouzijeme napiiklad plugin pro Maven, ODC stdhne JAR soubory z repozitait,
aby v nich nasel metadata. Pokud neméme podprojekty, mizeme se tak dostat
ke stejnym nebo velmi podobnym vysledkiim pfi pouziti pluginu pro Maven
jako pfi pouziti CLI nastroje nad adresafem, ktery obsahuje vSechny zavislosti
projektu.

Jakmile sesbird metadata, zkusi k nim vyhledat odpovidajici identifikator
CPE (,,Common Platform Enumeration®) [2]. To je identifikdtor softwaru (nebo
teoreticky i hardwaru) pouzivany zejména v NVD, napf. cpe:/a:phpbb_group:
phpbb-auction:1.2m. Bohuzel, tento identifikator nelze vypocitat z metadat,
dochézi zde k fulltextovému vyhledavani, coz je heuristika, kterd s sebou nese
urcitou chybovost. Diky tomu je ale ODC pouzitelny, protoze si na sebe autor ne-
vzal ambiciézni tikol udrzovat mapovaci tabulku mezi dostupnymi identifikatory
a CPE.

Jakmile jsou prifazend CPE, je postup déle pfimocary. K nalezenym CPE
se dohledaji pfislusné zranitelnosti v NVD, zohledni se pripadné potlaceni né-
kterych zranitelnosti a vysledek se ulozi ve zvoleném formatu (HTML, XML,

SER).

Jak nasadit ODC

Pokud chceme skenovat projekt, musime se nejdiive rozhodnout, ktery frontend
pouzijeme. Pokud nemame vhodny frontend, mizeme zkusit pouzit CLI, kterému
ddme adresér se stazenymi knihovnami (napf. JAR, DLL nebo NuSpec). Pokud
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méme specificky frontend (zejména pro Maven, Gradle a SBT), miizeme pouZit
jej. Hlavni vyhodou je rozdéleni reportu podle podprojektii (vyzkouseno u Maven
a Gradle).

ODC bez pristupu k internetu

Pokud chceme spoustét ODC v prostiedi bez pfistupu k Internetu, i to je mozné.
Musime ovSsem dodat potiebné informace nastroji jinak.

Zaprvé, databazi zranitelnosti musime stdhnout predem. To je mozné s pou-
zitim prepinace ——updateonly u CLI nastroje. Pfi samotném skenu pravdépo-
dobné budeme chtit pouzit volbu noupdate, aby se nepokousel aktualizovat tuto
databézi.

Zadruhé, pri dohledavani JAR soubord se pokousi poslat otisk SHA1 do
Maven Central. MuZeme tu nastavit URL svého serveru, podporovan je i Nexus.
Drobnou nevyhodou je, Zze se timto miZeme pfipravit o nékteré identifikatory
knihoven, které maji vice rtiznych identifikatoru.

Jak resit faleSné pozitivni vysledky

Zranitelnost mizeme potlacit dvéma zpusoby. Muzeme potlacit pfifazeni kon-
krétniho souboru (podle SHA1) konkrétnimu CPE. Pokud chceme jesté jemnéjsi
pravidla, mizeme potlacit pfifazeni konkrétniho souboru (podle SHA1) jedné
konkrétni zranitelnosti. Oboji mé svoje vyuziti.

Prvni moznost je kolize CPE, naptiklad mrtvy pro Perlovy skript Nlog i NET
knihovnu NLog se mize pouzivat CPE cpe:/a:nlog:nlog. V tomto pfipadé je
vhodné potlacit konktétni zranitelnosti, jinak muzeme potlacit i budouci sku-
teCné zranitelnosti.

Druhd moznost je evidentné Spatné dohledané CPE. Podle nazvu zde lze
vyvodit, Zze CPE k dané knihovné nepatii. V tomto pfipadé je vhodné potlacit
pfitazeni CPE k souboru.

Jak zpracovat vysledky z ODC
HTML report

Nejjednodussim zpusobem, jak zjistit vysledky z ODC, je vygenerovat si report
v podobé HTML a ten si otevrit v prohlizec¢i. To funguje dobfe na rychlé sezna-
meni s nastrojem nebo mozné pro obcéasné skeny nékolika méalo projektii.

SonarQube

K ODC existuje plugin pro SonarQube. [5] Je moZné ziskat rychlé piehledy.
Vyhodou je moznost pouzivat build breaker a snadné nasazeni, pokud se jiz So-
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narQube pouziva. Plugin pro SonarQube je bohuzel malo vyvijen a nepodporuje
napiiklad dobfe podprojekty.
ODC Analyzer

ODC Analyzer je nastroj, ktery jsme napsali, abychom vyfesili sledovani zrani-
telnosti podle nasich potteb. Je k dispozici zdarma pod licenci BSD. [6] Ackoli
se Castecné funkcéné prekryva se SonarQube, oba nastroje maji jiny zabér. Tento
nastroj se pfimo specializuje na knihovny, umi napfiklad poradit s upgradem
knihovny na novéjsi verzi. Obsahuje rizné kontroly, Ze skenovani funguje dobte,
napiiklad se kontroluje datum posledni aktualizace databaze u kazdého skeno-
vaného projektu. V neposledni fadé nastroj umi export zranitelnosti do e-mailu
nebo do systému JIRA.
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1 Authentication in Web applications

Web applications that aim to be used in large enterprises and organizations
need to be able to use user identities from various external identity sources
within those organizations, like FreeIPA/IdM or Active Directory domains, or
in case of federated setups even make use of user identities provided by com-
pletely independent entities — customer or partner organizations. Users are then
authenticated via authentication methods and protocols like Generic Security
Service Application Program Interface (GSS-API)/Kerberos or Security Asser-
tion Markup Language (SAML). External identity sources can also hold and
make available additional pieces of information for authorization of access to
those Web applications, for instance user group membership which can map to
application-specific user roles.

Many Web applications start small. Initially they might be targeted just at
limited number of users so they tend to include some in-application user and user
group management and handling. That is often already implemented by frame-
works or development environments. For example, the Django Web framework
populates its default startproject configuration result with django.contrib.
auth and django.contrib.admin, supporting both authentication and internal
user identity management features out of the box.

When external authentication is needed by first large deployment, support
is quickly added for that particular protocol or mechanism, often addressing the
bare minimum of features. LDAP backend support might get quickly added but
without proper TLS or failover handling. Similar approach might repeat for each
next protocol. Web frameworks can make this work easier but the applications
developers still need to be on the lookout for new protocol requirements.
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2 OfHoading authentication operations

To minimize the impact that the new and evolving authentication requirements
have on the development team, it is often beneficial to move the authentication
operations out of the application and framework code, to a front end HTTP
server, and extend the application to be able to consume the authentication and
authorization results.

When Apache HTTP Server is used as the authentication front end, wealth
of modules can be used for various external authentication mechanisms:
Module Protocol
mod_auth_gssapi ~ Negotiate/GSS-API/Kerberos
mod_ssl/mod.nss  SSL client/X.509/smart-card authentication
mod_auth_mellon  SAML
mod_auth_openidec  OpenID Connect
mod_authnz_pam  Pluggable authentication modules (PAM)

The authentication for the particular application deployment can be config-
ured in the Apache HTTP Server to use a certain module or module combination,
even if the application developer team never tried that setup themselves. All
that is needed is for the application to get the authentication result and act
accordingly.

Of course, some rudimentary familiarity of the external protocols and their
impact especially on the HT'TP traffic is useful. In case of Negotiate / Kerberos
authentication, HTTP responses status 401 together with WWW-Authenticate:
Negotiate response header drives the authentication flow. For SAML or OpenlID
Connect, HTTP redirects to authentication providers are used. With SSL/TLS,
the authentication happens (and can fail) even before the HTTP traffic is pro-
cessed, while the connection is being established. When developing and testing,
some external services are needed for most protocols, and for cases like Ker-
beros, configuration on clients might be needed as well. That configuration
might however clash with the production Kerberos and other configuration used
on developers’ machines.

To help developers get experience with these environments and protocols,
container-based Web application authentication developer setup with isolated
“multihost” setup was created.

3 Web application authentication developer
setup

As of October 2016, the default setup consists of four containers:
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Container Purpose

ipa FreeIPA identity management server + DNS server + Ipsilon
SAML Identity Provider (IdP)

WWW Apache HTTP Server authentication front-end; authentication
via Apache modules

client Firefox and Kerberos command-line tools on IPA-enrolled
machine

app Example Django application which demonstrates not just

authentication behaviour but also handling of additional user
attributes and use of group membership for application roles
They all run in isolated domain .example.test, managed by the integrated
DNS server in the ipa container.

3.1 Kerberos operation

By default, Kerberos authentication via mod_auth_gssapi in HT'TP authentica-
tion proxy is enabled, which leads to the following HT'TP Negotiate authentica-
tion workflow:

HTTP with
HTTP auth result
= wwWw = app
= Apache = E’“?mp?e
application
client HTTP Negotiate application
content
Firefox

—
ipa
Kerberos
FreelPA

In addition to the authentication, mod_lookup_identity with SSSD is config-
ured in the www container to retrieve additional attributes about the authenti-
cated user, like name, email address, or user group membership, and pass it to
the application.

The client container runs SSH daemon so it is possible to start Firefox via
ssh -X. In the same container (thus on http: //localhost/ from the Firefox point of
view) there is Web front-end to some Kerberos utilities: kinit, klist, kpasswd,
kdestroy. That makes it easy to study the behaviour of HT'TP Negotiate and
Kerberos credential caches without diving into command line. That of course is
also available and so is curl.
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3.2 SAML operation

The source repository contains alternative configuration of the Apache HTTP
Server authentication front-end, SAML Service Provider (SP) using mod_auth_
mellon. The www container itself is already configured as SP for the IdP in the
ipa container, so moving the setup from Kerberos to SAML has only two steps:

e Copy the provided Apache config file to the container data directory.
e Restart the Apache HTTP Server daemon.

Instead of HT'TP Negotiate authentication and Kerberos communication,
HTTP redirects for the SAML protocol will be then used:

s WWW app
SAML HTTP %7

el redirects

SN ipa

3.3 Application on the HTTP server machine

Many Web application deployments run the application on the same machine as
the HTTP end point. The developer setup supports this runtime style as well.
The example application can run in the www container via mod_-wsgi, instead
of its own container via HTTP proxying:

WwWwW

client + app via WSGI

ipa

This setup allows studying and debugging interaction of applications de-
ployed under the Apache HTTP Server, where authentication results and addi-
tional information is passed via environment variables and similar mechanisms,
instead of HT'TP request headers.

As for the authentication itself, both Kerberos and SAML configurations can
be used.

4 Developer setup usage

So far we have been describing the stock developer setup and its use with the
example application. While that can be useful for learning about the protocol
internals, developers will be more interested in ways of using the setup for their
own applications that they develop. Let us look at the options. In all cases, the
app container is no longer needed and can be disabled altogether.
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4.1 HTTP proxy

Let us assume that the developed or tested application runs at its own HTTP
endpoint. By merely changing the target of the default proxy directives

ProxyPass / http://app.example.test/
ProxyPassReverse / http://app.example.test/

the authentication front-end in the www container can be pointed to application
running on the host, in different container, or on completely different machine.

HTTP proxy developed app

lient WWW
Cl = listens for HTTP requests

ipa

For correct operation, the configuration of the logon locations (URIs) will
need to be tuned as well, to match the workflow and locations expected and
supported by the application.

4.2 Application under the HTTP server

As mentioned earlier, in many deployment cases, applications will be executed
by and under the HTTP server context, for instance with mod_wsgi of Apache
HTTP Server. In that case, the best use of the developer setup is to run the
application in the www container. Extending and rebuilding the setup might
be needed to bring in packages of the required modules, language interpreters,
or runtime environments — Ruby /passenger, Java/tomcat/AJP, etc.

The code of the developed application, potentially the working tree checkout
with the source code, can then be bind-mounted to the www container to the
location where the Apache modules will be configured to find it:

WWW bind mounted

with WSGI, « developed app

client passenger, or similar

made available into
ipa the www container

Alternatively, for example for testing, the application code can be installed
to the container image during build time. Like in the previous case, the logon
locations (URIs) as seen by the Apache HTTP Server and as expected by the
application will need to be configured to match the application workflow.
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4.3 Using own clients

The developer setup includes client container with Firefox and Kerberos tools
installed, IPA-enrolled and part of the example.test domain. That allows for
simple start, without additional configuration needed.

For development and use in continuous integration and other automated en-
vironments, other clients can of course be also used. They might need additional
configuration to properly resolve hostnames of the servers in the developer setup
or find the Kerberos infrastructure. For this, the integrated DNS server in the
ipa container can be used. The client container automatically IPA-enrolls itself,
so keytab file can be copied to those other sources.

= HTTP developed app
own . www
client = -client- or «— mount developed app

ipa

5 Developer setup internals

As of October 2016, the containers of the setup are based on Fedora 24. Ex-
cept for the app container, they are all systemd-based: the ipa container
runs multiple services and both www and client IPA-enroll themselves with
ipa-client-install which needs systemd to be run.

The first execution of the setup takes a couple of minutes (depending on the
performance of the machine it is run on) because the FreeIPA server needs to
be configured, using ipa-server-install. The configuration and data is then
stored in the ipa-data/ directory, so subsequent starts are significantly faster.

The other containers also configure themselves and their configuration and
data are stored in www-data/, client-data/, and app-data/, respectively.

The client container is configured to start Firefox browser via ssh -X, rather
than bind-mounting /tmp/.X11-unix. This decision was made to support more
flexible and versatile, albeit potentially slower, usage.

The Web application authentication developer setup is available under the
Apache License, Version 2.0.

6 Building the developer setup

The developer setup is defined as a Docker Compose application. The repos-
itory contains docker-compose.yml which describes the individual services —
containers. Those are defined in src/Dockerfile. * files.

The ipa container’s src/Dockerfile. ipaexpects that freeipa-server con-
tainer image is available. It is possible to build the image from sources from the
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docker-freeipa repository, pull built images from Docker registry and tag as
freeipa-server, or tweak the FROM line in the Dockerfile to name a specific
image to use.

The container images for the setup are then built with single

$ docker-compose build

command.

7 Running the developer setup

Once the images are built, command
$ docker-compose up
will start the containers. The output will likely begin with lines similar to

Creating webauthinfra_ipa_1

Creating webauthinfra_app_1

Creating webauthinfra_www_1

Creating webauthinfra_client_1

Attaching to webauthinfra_app_1, webauthinfra_ipa_1, webauthinfra www_1,

webauthinfra_client_1

app_1 | + echo password32345

app_1 | + cp -p /var/www/django/project/db.sqlite3 /data/db

app_1 | + cd /var/www/django/project
[
|
[

app_1 + python manage.py shell

app_1 ++ cat /data/admin-password

app_1 + echo ’from django.contrib.auth.models import User;
User.objects.create_superuser(’\’’admin’\’’,
’\’’admin@example.test’\’’, ’\’’password32345’\’’)’

app_1 | Python 2.7.12 (default, Aug 9 2016, 15:48:18)

app_1 | [GCC 6.1.1 20160621 (Red Hat 6.1.1-3)] on linux2

app_1 | Type "help", "copyright", "credits" or "license" for
more information.

app_1 (InteractiveConsole)

app_1

app_1 + grep ’“SECRET_KEY’ project/settings.py

app_1 + cd /var/www/django/project

|
[
|
|
app_1 | + REMOTE_USER_VAR=HTTP_X_REMOTE_USER
|
[
[
[
[

app_1 + python manage.py runserver app.example.test:80
ipa_1 Configuring ipa.example.test

ipa_1 /usr/sbin/ipa-server-configure-first

www_1 Waiting for FreeIPA server (HTTP Server)
client_1 Waiting for FreeIPA server (HTTP Server)



36 Jan Pazdziora

ipa_1 |
ipa_1 | The log file for this installation can be found
in /var/log/ipaserver-install.log
ipa_1 |
ipa_1 | This program will set up the FreeIPA Server.
ipa_1 |
ipa_1 | This includes:
ipa_1 | * Configure a stand-alone CA (dogtag) for certificate

management

It shows that the app container quickly finishes its configuration, and www
and client wait for ipa container to configure the FreeIPA server, to then allow
them to IPA-enroll and finish their configuration.

After the startup finishes, FreeIPA server’s admin password can be found in
the ipa-data/admin-password file and private SSH key of user developer in
the client container is stored in client-data/id._rsa. To start process in the
client container, we find out its IP address with docker inspect webauthin-
fra client_1 and the SSH to it as user developer:

$ ssh -i client-data/id_rsa developer@172.18.0.5
By default the SSH daemon also listens on port 55022 on the host, so
$ ssh -i client-data/id_rsa -p 55022 developer@localhost

is also possible.
To start the Firefox browser in the setup, we enable the X11 forwarding:

$ ssh -X -i client-data/id_rsa -p 55022 developer@localhost
firefox —no-remote

The browser will open four tabs: the authenticated front-end to the example
application, FreeIPA and Ipsilon IdP server logon pages, and a Web interface to
Kerberos commands in the client container:

@ Mozilla Firefox PEE3
/ https://w...le.test/ x | w IPA: Identity P... x Ipsilon x Kerberos setup x| +
=) ® @ | https://www. le.test ¢ ][2 Search jw#a ¢ & © O =

Not Iogged in < LOGIN : ADMIN

USER LAST LOGON TIME

admin  None

The Web application authentication developer setup is now ready in its de-
fault, Kerberos-enabled configuration.
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8 Conclusion and future work

The container-based Web application developer setup provides an isolated en-
vironment which helps to study, develop, and test external authentication and
authorization in Web applications.

In the future, configuration templates for more authentication methods might
be added. We will also look at providing another example application written
in different language/framework. Different software might be installed and con-
figured in future versions to achieve the same functionality, for instance in the
SAML IdP area.

Since the setup uses well-known realm, domain, and host names, it might be
possible to run the initial FreeIPA server configuration (ipa-server-install)
in build time. Unfortunately, due to the systemd-based nature and the build
time environment, those investigations have not so far resulted in success. We
will likely revisit that option in the future.
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Abstrakt

Prdace se zabyvd automatickou statickou analgzou kddu a jejim vyuZitim pro detekci
tridy bezpecnostnich zranitelnosti nazgyvanych jako injekce. Kromé mezbytné teorie je
predevsim popsdna vlastni implementace nového mechanismu, ktery pomoct tzv. taint
analyzy umoznuge tyto chyby spolehlivé detekovat v Java aplikacich. Tento mechanismus
byl integrovan do rozsireni FindSecurityBugs pro volné dostupny ndstroj FindBugs.
Pokrok v analyjze injekénich chyb byl ovéren na testovaci sadé Juliet — presnost detekce
vzrostla na 95 % oproti 53 % u pivodniho ndstroje a rozsirent.

1 Uvod

Hlavni daraz pii vyvoji software je zpravidla kladen na naplnéni funkénich poza-
davki a testovdna je zejména spravnd odpovéd systému pro predepsané vstupy.
Velmi dulezitou otazkou je nicméné to, jak systém zareaguje na nestandardni
data a okolnosti. Pokud ji neni vénovana dostateCnd pozornost, nejenze muze
byt narusena spolehlivost, ale jedinec s dostate¢nymi znalostmi mutze byt scho-
pen vyuzit systém zptsobem, ktery nebyl zamyslen.

Klasickym bezpecnostnim chybam jako pretedend zasobniku [1] sice brani po-
uziti jazyki s automatickou spravou pameéti, jiné chyby ale stejné tak mohou vést
az ke kompletnimu prevzeti systému, casté a pritom zavazné jsou zejména tzv.
injekce. [2] Jedné se o tfidu zranitelnosti, kde miize Gto¢nik pomoci specidlné
upraveného parametru zménit logiku vykonavaného dotazu ¢i ptrikazu uvnitt
aplikace. Prace se zabyva nejen typy chyb, které maji slovo injekce v nazvu
(SQL [3], LDAP [4], XPath [5] a CRLF [6] injekce ¢ injekce prikazu [7]), ale
také dalsimi problémy s obdobnym principem zneuziti (XSS [8], prochazeni ad-
resafem [9] ¢i neoSetiené presmérovani [10]).
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Protoze manuélni detekce chyb je velmi zdlouhavé a nakladné, i pro hledani
bezpec¢nostnich problému je velmi vyhodné pouzit automatické nastroje, v této
préci se soustfedime na statickou analjzu [11] a jazyk Java. Pro detekci chyb typu
injekce a pfibuznych zranitelnosti se nabizi pouziti tzv. taint analyzy. Pti ni jsou
v kédu vyhledana potencidlné zranitelnd mista (volani dotazl a piikazi) a dale je
provéfovana existence neosetienych cest mezi témito misty a nedivéryhodnymi
vstupy programu. Pfitom neni nutné analyzovany software spoustét a chyby
jsou hledany naptic¢ celou aplikaci, takze nehrozi riziko vynechani zranitelnosti
v nedostatecné otestované ¢asti systému (jako pfi dynamické analyze).

Pravdépodobné nejpraktictéjSim volné dostupnym statickym analyzatorem
je nastroj FindBugs [12]. Jeho zaméfeni na bezpefnost je v8ak pouze okrajové
a odhalena je jen mal4 ¢ast skuteénych chyb. Naopak jeho rozsifeni FindSecuri-
tyBugs [13] cili pfimo na usnadnéni bezpeénostniho auditu aplikaci, i zde vSak
mnoho typi vaznych zranitelnosti zastalo nepokryto. Velmi nizka byla také jeho
schopnost rozliSovat mezi problémy skuteénymi a pouze potencidlnimi, takze
bylo tfeba vzdy vynalozit dalsi Gsili na potvrzeni reportovanych chyb. Cilem je
proto zvysit mnozstvi detekovanych injekénich zranitelnosti rozsifeni FindSecu-
rityBugs a omezit reportovani volani s bezpeénymi parametry. Toho je dosaZeno
zejména nahradou jednoduché detekce konstant vlastni implementaci taint ana-

lyzy.

2 Bezpecnostni chyby typu injekce

Bezpecnostni chyby lze kategorizovat a posuzovat podle riuznych kritérii, tako-
vou klasifikaci provadéji napiiklad neziskové organizace MITRE a OWASP. Obé
spole¢nosti se rovnéz snazi vytipovat nejdilezitéjsi bezpecnostni chyby, kterych
by se méli (nejen) vyvojafi vyvarovat. Pii tom se Fidi jak moZnymi dusledky
v pripadé zneuziti, tak i frekvenci vyskytu nebo slozitosti itoku. Z jejich analyz
(viz dale) lze vy¢ist, ze automaticky nastroj, jehoz cilem je zvySeni bezpecénosti
kédu, by se mél zamérovat pravé na chyby typu injekce. Tak muzeme oznacit
takové typy zranitelnosti, kde je uto¢nik schopen zménit p¥ikaz (popt. dotaz ¢i
datovou strukturu) volany uvnit¥ aplikace. [2] To miiZe obecné nastat v pfipadé,
kdy je ptikaz zavisly na datech pFichazejicich od uzivatele, ta nejsou dostatecné
oSetfena a zamysleny datovy vstup je interpretovan jako ¢ast prikazu.
Spole¢nost MITRE mj. vytvari seznam bezpecnostnich slabin zvany CWE
(Common Weakness Enumeration) [14], kde ma kazda chyba svij ¢iselny CWE
identifikator, popis, mozné dusledky zneuziti, zptisoby obrany apod. MITRE ve
chyb v software. [15] Na prvnim, resp. druhém misté se nachdzi SQL injekce,
resp. injekce prikazu. Ttetl misto obsazuje klasicka chyba pretecent zdsobniku
(buffer overflow), kterd ale neni relevantni pro vysokoturoviiové jazyky s auto-



49. KONFERENCE EUROPEN.CZ 41

matickou spravou paméti jako je Java. Na ¢tvrtém misté je XSS a v seznamu
se nachazi také prochdzeni adresdarem a neoSetrené presmeérovani. Nékteré ne-
bezpecné chyby nelze spolehlivé identifikovat automaticky — naptiklad na patém
a Sestém misté jsou chybéjici autentizace a autorizace, pro jejich detekci by ale
automaticky nastroj potfeboval informaci o tom, ktera data a operace jsou citlivé
a jakym zptisobem ma byt pristup k nim omezen.

Projekt OWASP (Open Web Application Security Project) se zaméfuje na
bezpec¢nost webovych aplikaci. Publikuje navody pro jejich vyvoj a testovani,
vytvafi vlastni volné dostupné nastroje a vydava (naposledy 2013) seznam de-
a prevence, ukazku utoku, kategorizaci a dalsi reference. Na prvnim misté jsou
obecné injekce (jako jedna chyba) — kromé SQL injekce a injekce piikazu jsou
jsem zatazeny také LDAP injekce a XPath injekce. XSS je zafazeno zvlast na
tfetim misté a neoSetfené presmérovani je na misté desatém. Ostatni chyby jsou
spiSe generické a vétsinou obtizné automaticky detekovatelné.

2.1 SQL injekce

N

misto ocekavaného vstupu lze vlozit fetézce jako ¢ OR "=¢ nebo znaky pro
komentar (# ¢i --) a tim zménit zamyslenou logiku vykondvaného dotazu. Vy-
tvofenim vzdy pravdivych nebo naopak nepravdivych podminek v dotazu a pfi-
padnym zakomentovanim zbytku dotazu lze napriklad docilit toho, Ze pri prihla-
Seni bude z tabulky vybran zaznam daného uzivatele, ale heslo nebude ovéreno.
Nejenze lze vyse uvedenymi zptisoby obejit mechanismus autentizace, ale po-
moci konstrukei s vyrazy UNION SELECT nebo EXISTS a operatoru LIKE ¢i funkci
dostupnych v daném dialektu jazyka SQL je mozné vyextrahovat obsah tabulky
uzivateld i celé databaze. To lze pomoci techniky blind SQL injection [17] mnoz-
stvim dotazil uéinit pouze na zékladé bindrni odpovédi systému (ispésnd a net-
spésna autentizace) a to dokonce i pokud z odpovédi serveru neni vidét, kolik mél
uvniti volany dotaz vysledkti — vyuziva se ¢asové narocnych funkci v dotazech
a nasledné analyzy doby odpovédi serveru.

V pripadé zneuziti aktualizacnich dotazl 1ze data také ménit ¢i mazat a v za-
vislosti na systému je nékdy mozné zcela prevzit kontrolu nad serverem, kde je
webova aplikace spusténa. Konkrétni postupy zavisi na pouzitych technologi-
ich a jejich popis je nad ramec této prace, s vyuzitim automatickych nastroj
jako napft. sqlmap [18] lze ale chyby zneuzit s relativné malym mnoZzstvim tsili
a znalosti.

2.2 Dalsi typy injekci
Neékteré aplikace pro svou funkcionalitu vyZzaduji volani externich pfikazt (napf.
prikazovy fadek opera¢niho systému). Pokud je soucasti volani také parametr
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pochézejici od uzivatele a neni dostatecné validovan, muze dojit ke zneuziti
pomoci tzv. Command injection. [7] V diisledku miZze byt zavolan jiny ptikaz, nez
ocekaval autor aplikace, pfipadné muze utoc¢nik jako data vlozit znak oddélovace
(napf. ; nebo &&) nasledovany dalsim pfikazem.

XSS neboli Cross-site scripting' je vyznamna a specifickd chyba, kterou
i OWASP vycleniuje mimo injekéni zranitelnosti. Svym charakterem ale odpo-
vidé injekci pro jazyk HTML?, kde interpretem je p¥imo internetovy prohlizeé
navstévnika zranitelné webové aplikace. [8] Problém nastane, pokud v sobé dy-
namicky generovana stranka obsahuje neosetieny vstup od uzivatele. Utoc¢nik
tak mize do stranky vlozit nejen data, ale i HTML kéd a pro nasledné zneu-
7iti klientsky skodlivy kéd (skript), obvykle v jazyce JavaScript. P¥imo ohrozena
neni samotnd aplikace, ale uzivatel, ktery ito¢nikem zménénou stranku navstivi.
Vlozenim Gtoc¢nikova skriptu do stranky dojde k poruseni tzv. same-origin policy
prohlizece a itoc¢nik ziska pristup ke vSem zdrojim, ke kterym mize pristupovat
puvodni stranka a jeji uzivatelé. Lze tak libovolné ¢ist a ménit obsah stranky
(a napf. vyldkat citlivé tdaje), vykondvat akce jménem pfihlageného uzivatele,
¢ist tzv. cookies (pokud nemaji pfiznak HttpOnly) ¢i podnikat dalsi atoky z pro-
hlizece uzivatele.

Uvazme aplikaci, kterd umoznuje pfistup k souboriim v pfedem daném adre-
safi. Pokud je cesta k souboru vytvarena zietézenim cesty k adresaii a neoSetie-
nym nazvem souboru od uzivatele, mize uto¢nik pomoci sekvenci . ./ pfejit do
nadfazenych adreséit a pak uvést cestu k libovolnému souboru. [9] Timto zpi-
sobem se 1ze dostat k souborim, ke kterym by norméalné uzivatel nemél pristup,
napf. zietézeni cesty /data/public/ a vstupu ../../etc/passwd se vyhodnoti
jako /etc/passwd a muZe byt pfecten (popf. modifikovan) soubor s pfistupo-
vymi udaji.

LDAP? je protokol pro sifovy piistup k adresdfovému serveru (kde je spus-
téna adresafova sluzba, napt. Microsoft Active Directory). Pokud pozadavek na
server obsahuje neoSetfeny uzivatelsky vstup, Gtoc¢nik je schopen ménit LDAP
dotazy podobné jako SQL dotazy u SQL injekce. Muze tak obejit autentizaci,
dostat se k citlivym informacim nebo i jejich zméné. [4]

Jazyk XPath umoziiuje snadny vibér (vyhledani) dat v XML* dokumentech,
napt. vyraz //uzly/uzel[@atr="x"]/text() vrati textovy obsah vSech uzld
s nazvem uzel, které se nachazeji v XML tagu uzly a zaroven maji atribut atr
s hodnotou x. Obsahuje-li XPath dotaz neoSetifena data pochézejici od uzivatele
(napf. misto konstanty x je pouzita hodnota z formulafového pole), tto¢nik muze
modifikovat dotaz a ziskat pfistup k jiné nez zamyslené ¢asti dokumentu nebo
zménit aplika¢ni logiku. [5] Pokud je napf. pro ovéfeni pfistupu vyuzita XML

1Nékdy téz CSS, lze prelozit jako skriptovdni naptié strankou

2 HyperText Markup Language, znackovaci jazyk pro tvorbu webovych stranek
3 Lightweight Directory Access Protocol

4 Bxtensible Markup Language, obecny znackovaci jazyk pro vyménu dat
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databaze s uzivatelskymi jmény a hesly, lze vyuzit operator or a vzdy pravdivého
vyrazu pro obejiti autentizace podobné jako u SQL injekce.

Jako oddélovac¢ fadku se v zavislosti na platformé vyuzivaji kontrolni znaky
CR (carriage return, \r), LF (line feed, \n), nebo kombinace obou. Pokud aplikace
zapisuje data s neoSetfenymi ¢astmi od uzivatele do Ffadku, muze ji Gtocnik
pfedat znaky CR nebo LF a zbytek fetézce bude interpretovan jako novy fadek. [6]
To miize byt zneuzito pro falSovani zdznamu logu [19] nebo ttoku zndmého jako
HTTP response splitting [20], kdy je HTTP odpovéd serveru rozdélena na dvé
samostatné a obéti mize byt podstréen jiny obsah.

Webové aplikace také casto obsahuji pfesmérovani na jinou stranku, pokud
je cil pfesmérovan na libovolnou absolutni adresu danou parametrem, jedna
se o chybu neosetreného piesmérovdni (Open redirect). [10] SpiSe nez o injekci
se jedna pfimo o pouziti nedivéryhodného parametru jako adresy. To sice ne-
predstavuje pfimé riziko pro aplikaci, ale duvéryhodnost webu je zneuzita pro
usnadnéni utoku na uzivatele. OWASP do této kategorie chyb fadi i tzv. neo-
Setfeny forward [21] — zde parametr obsahuje naopak nazev lokalni podstranky
(napf. pro technologii JSP), ktera je pouzita pro vygenerovani aktudlni stranky
(bez pfesmérovani). Chyba nastava, pokud je umoZznéno pouzit i podstranku, ke
které by aktualné ptrihlaseny uzivatel nemél mit ptistup, jednd se tedy o chybu
autorizace.

3 Taint analyza

Pro detekci diive zminénych typt chyb lze vyuzit tzv. taint analyzu. Kazda prak-
ticky pouzitelnd aplikace nacitd pfi svém béhu néjaké vstupy. Pokud je takovy
vstup zavisly na hodnoté od uzivatele nebo komponenté, jejiz vystupy mohou
byt neptedvidatelné, budeme ho oznacovat jako taint zdroj®. Naopak bezpecné
jsou konstanty uvnitf aplikace a z naseho pohledu napt. také numerické hod-
noty (s libovolnym pivodem) pievedené na fetézce. Problémy s neoSetfenymi
uzivatelskymi vstupy se ve skute¢nosti vztahuji i na vSechny neosSetifené taint
zdroje. Mezi ty patii nejen vstupy skutecné vyzadané od uzivatele (pole formu-
la4Fd apod.), ale také vstupy predvyplnéné aplikaci (napf. parametry v odkazu)
¢i data z externich komponent ¢i systémi, jejichz validitu nemtizeme garantovat.

Aby mohl byt vstup povaZovan za oSetfeny, musi byt bud ovéfeno, Ze od-
povidé pozadovanému formatu (znemoziiujicimu utok), nebo je nutné provést
konverzi, kterd zarudi, ze specidlni symboly ztrati sviij fidici vyznam a budou
interpretovany jako bézné znaky. Protoze implementace spravné konverze muze
byt ndchylné na chyby (zvlasté pro XSS), je vhodné spoléhat na existujici feseni

5 Anglicky taint source, slovo taint lze prelozit napt. jako poskvrnént & ndkaza, v této praci
ale zachovame originalni terminologii



44 David Forméanek

jako ESAPT [22] a OWASP Java Encoder [23] & sanitiza¢ni metody knihoven
Apache Commons Lang [24] nebo Spring [25].

Jednim ze zptusobt, jak testovat pfitomnost injekénich zranitelnosti v apli-
kaci, je identifikovat veskeré vstupy, posilat do nich predem pfipravené fetézce
obsahujici speciélni znaky [26] a snaZit se rozpoznat vystup se zndmkami proje-
vené zranitelnosti. Pokud ale mame pfistup ke zdrojovému kédu nebo dokazeme
vyuzit i prelozeny tvar aplikace, lze se naopak zaméfit na potencidlné nebez-
pecné metody a analyzovat, s jakymi parametry mohou byt volany. Tato volani,
resp. pouze jejich potencidlné nebezpecné parametry, budeme oznacovat jako ta-
int sinkS. V téchto mistech nemusi byt pouzit pouze taint zdroj nebo bezpeény
zdroj, ale také data, kterd vznikla kombinaci a transformaci riznych zdroju.
Ukolem taint analijzy je rozeznat, pro ktery taint sink existuje moznost zavolani
s neosSetfenym parametrem zavislym na nékterém taint zdroji a ktery taint sink
je naopak bezpeény. [11]

3.1 Automaticka staticka analyza

Manualni kontrola kédu a rucni testovani bézici aplikace mohou byt nezastu-
pitelné, bez vyuziti automatizovanych nastroji by vSak naklady na detailni
analyzu rozsahlého software byly enormni. Automatizace testovani umoziuje
s nizsimi naklady vyrazné rychleji provérit celou aplikaci, navic zptsobem, ktery
mize byt snadno deterministicky zopakovan a pouzit k regresnimu testovani ¢i
kontrole kvality a analyze trendu.

Pfi dynamické bezpec¢nostni analyze musi byt obvykle sestavena a spus-
téna kompletni aplikace, které jsou tradi¢né zasilany predem pfipravené vstupy
a zkoumany jsou pouze vystupy. Vyhodou tohoto pristupu je predevsim jeho real-
nost, detekce jsou obvykle skute¢né problémy a problematické vstupy lze snadno
ovérit. Naopak dynamickym analyzatortim casto unikaji chyby, které nastavaji
formu dynamické analyzy je tzv. taint mode programovaciho jazyka Perl, ktery
provadi taint analyzu za béhu a urc¢itd volani neumozni vykonat, pokud neni
taint zdroj validovan, pfestoze bezpeény béh neni zcela garantovan. [27]

V této praci se nadale budeme zabyvat pouze statickou analjzou, pii které
nedochézi ke skute¢nému spusténi kodu, analyzator nahlizi dovnitt aplikace a po-
kousi se nalézt problematicka mista vyhledavanim urcitych vzort, pfipadné abs-
traktni simulaci vykonavani kédu. Nejvétsi vyhodou oproti dynamickému testo-
vani je teoretické pokryti celého analyzovaného kédu, aniz by bylo nutné hledat
rozmanité vstupy, vyhodnocen je cely program. Naopak neni nutné, aby byla
cela aplikace funkéni, analyza mtze byt provadéna uz od zacatku vyvoje a chyby
mohou byt nalezeny i v netplnych c¢astech. Navic je nastrojem obvykle pfimo

6 Sink lze prelozit jako stok ¢i dno, nadale ale budeme pouzivat origindlni termin
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oznaceno misto chyby a popis nebezpeci, vyvojari je tak poskytovana i urcita
forma vzdélani. Kvili tomu, Ze aplikace neni doopravdy spusténa, ale mohou
analyzatoru chybét informace o tom, jakym zpisobem bude software vyuzivan
a s jakymi technologiemi pouzit, a ne vSechny detekce jsou relevantni pro dany
kontext.

3.2 Efektivni analyza

Nejjednodussim zptisobem detekce potencialnich injekénich zranitelnosti je ozna-
¢eni v8ech volani znamych jako taint sink. I takova analyza muze zna¢né urychlit
manualni kontrolu na dané chyby, protoze omezi mnozstvi kédu, které je nutné
projit, od automatického nastroje ale ocekdvame schopnost rozliSeni mezi bez-
pecnym a zneuzitelnym volanim. K tomu je potfeba nejen detekovat a klasifiko-
vat taint zdroje, ale hlavné analyzovat mozné toky dat v aplikaci a také oznacit
data, u nichz byla provedena konverze.

Pro statickou analyzu programu jiz bylo vyvinuto mnozstvi pokrocilych me-
tod jako symbolické spousténi (symbolic execution) [28], deduktivni verifika-
ce [29], model checking [30] ¢i abstraktni interpretace [31]. Tyto formalni metody
umoznuji verifikovat vlastnosti systému s jistotou, popr. za danych podminek
(model odpovidéa skuteénosti, chyba se projevi do k krokt apod.), nastroje vak
obvykle nejsou jednoduché na pouziti a vyZaduji spravnou konfiguraci pro dany
systém. Hlavnim problémem je ale ¢asto rychly narast ¢asu a paméti potieb-
nych pro analyzu rozsahlejsich systémt a tedy prakticka neschopnost verifikace
béznych program.

My naopak budeme vyzadovat snadné pouziti s minimem konfigurace
a hlavné skdlovatelnost, kterd umozni analyzovat realné aplikace (napf. se stov-
kami tisic fadkt kédu). Formélni metody mohou slouzit jako inspirace (zejména
abstraktni interpretace), je ale nutné se vzdat jejich pfesnosti a garance. Kvili
aproximacim nemusi byt vSechny chyby nalezeny a reportované problémy nao-
pak nemusi byt skutecné. P¥i analyze toku dat pro acely taint analyzy budeme
abstrahovat hodnoty do stavu tainted reprezentujicitho potencialné nebezpecné
fetézce a safe reprezentujicim bezpecné vstupy. Pokud pro danou hodnotu ne-
mizeme rozhodnout, zda mize byt bezpecnd, nebo ne, mizeme ji povazovat za
bezpecnou za cenu neodhaleni vSech chyb, nebo za nebezpecnou za cenu fales-
nych detekci, lze ale také pouzit novy stav unknown a toto rozhodnuti tak odlozit
na dobu reportovani vysledk.

Dutlezitou strukturou (pouzivanou i formalnimi metodami) je tzv. graf 7i-
zent toku (control flow graph). Je to reprezentace programu (v nasem piipadé
pouze jedné metody) orientovanym grafem, kde uzly odpovidaji pfikaztim v kédu
a hrany zna¢i mozné prechody na néasledujici uzel, [32] nebo se uzly uz sklddaji
ze zakladnich blokt instrukei (takovych, kde je nasledovnik jednoznaény). [33]
Kromé toho graf obsahuje také specidlni vstupni a vystupni uzel bez instrukeci.
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Pro uzly v grafu si chceme pamatovat urcita fakta, kterd budeme modifikovat
pfi pruchodu grafem podle instrukci. Pokud obsahuje uzel vice vstupnich hran,
musi byt provedeno spojeni faktti. Pro smysluplné spojovani musi byt mnozina
v8ech moznych hodnot fakt ¢astecné usporadana a spolu s operaci spojeni tvo-
it matematickou strukturu svaz. [34] Pro kazdou dvojici faktt musi v mnoziné
existovat jejich supremum a infimum, spojovani také bude asociativni, komu-
tativni a idempotentni. Pro taint analyzu popisuji fakta bezpe¢nost aktualnich
hodnot — tvoii tim Gplné uspofaddani a supremem (resp. infimem) dvojice faktt
je jednoduse ta méné (resp. vice) bezpecnd hodnota. V praxi ale budou fakta
obsahovat i dalsi informace a také jejich spojovani bude komplikovanéjsi. Na roz-
dil od formalni abstraktni interpretace budeme pii vétveni ignorovat samotnou
podminku a do obou vétvi vstoupi stejna fakta.

Teoreticky lze nahradit volani metod jejich definicemi a vytvorit globalni
graf, analyza by se ale takto snadno opét mohla stat prilis nadro¢nou na zdroje.
Navic poéitdme s pouzitim néastroje uz od inicidlnich fazi vyvoje (oprava chyb
uz béhem implementace je mnohem snadnéjsi) a globélni pohled nemusi byt
vzdy vyhodou (miZeme chtit véas odhalit budouci problémy, pfestoze aktuilné
primé riziko nepfedstavuji). Proto budeme provadét analyzu lokélné a globalné
zohlednime pouze shrnuti vysledku lokalni analyzy.

4 Nastroj FindBugs a moznosti rozsireni

FindBugs [12] je volné dostupny ndstroj pro detekci chyb v Java programech
pomoci statické analyzy kédu. Kromé vlastniho grafického rozhrani a rozhrani
pro ptikazovy fadek nabizi integraci s vyvojovymi prostfedimi (Eclipse, NetBe-
ans, IntelliJ IDEA), néstroji pro automatizaci sestavovani aplikace (Ant, Maven,
Gradle) i jinym software (Jenkins, SonarQube). DokéZe detekovat Sirokou skélu
chyb a potencialnich problémi — obvykle se jednéa o relativné jednoduché pravidla
(napf. chybéjici ptikaz break ve vétvi vyrazu switch) a sila nastroje je prede-
vsim v jejich mnozstvi, dokaze ale pouzit i slozitéjsi analyzu k detekci problém,
které nemusi byt snadno zfetelné ani pfi manualni kontrole kédu zkusenéjsim
vyvojaFem (napf. detekce mozngch dereferenci hodnoty null). Mezi volné do-
stupnym software se jedna jisté o nejlépe pouzitelny staticky analyzator, je-li
cilem skuteénd detekce chyb a ne pouze prohfeskt proti formétovani apod. [35]
Obsahuje také kategorii bezpecnostnich chyb a dovede odhalit nékteré pripady
SQL injekce, XSS nebo prochazeni adresafem.

Protoze jako Casty divod, pro¢ statické analyzatory stale nejsou pfi vyvoji
hojné vyuzivany, bylo oznaceno velké mnozstvi falesnych detekei (planych po-
plachtt), filosofii FindBugs je tento problém potladit i za cenu toho, Ze nékteré
skutecné problémy odhaleny nebudou. To je pravdépodobné dobra strategie,
protoze rozsahly software bude pravdépodobné i tak obsahovat velké mnozstvi
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chyb, které nastroj detekovat dokaze a pouziti analyzatoru muze byt velkym
pfinosem. Pro oblast bezpecnosti ale pozadujeme vyssi garanci, ze aplikace ne-
obsahuje nebezpecné zranitelnosti, a neni zde mozné spoléhat na nastroj, ktery
odhali jen zlomek skute¢né pritomnych chyb.

FindBugs lze vSak rozsirit o dalsi sady detektori. Jednou z nich je i Find-
SecurityBugs, jejiz cilem je usnadnéni bezpecnostniho auditu kédu. [13] Tomu
odpovida i pfitomnost detektori, které nehledaji pfimo chyby, ale také nékteré
samotné taint zdroje nebo mista, kde k bezpecnostnim problémim casto do-
chézi. Projevilo se to i v detekci injekénich zranitelnosti — jako potencialni chyba
byl ptivodné znacen kazdy taint sink, kromé p¥ipadii, kdy vstupem zjevné byla
konstanta zndmé hodnoty. Prevazujici falesna hlaseni byla motivaci pro imple-
mentaci vyrazné pokrocilejsi analyzy. Dalsi detekované chyby casto souvisi se
$patnym pouzitim kryptografie nebo slabymi algoritmy, pfitomny jsou také de-
tektory pro OS Android.

Analyza ve skute¢nosti neprobihé nad textovym zdrojovym kédem, ale Fin-
dBugs analyzuje rovnou pieloZzené t¥idy (.class) v podobé tzv. bytekodu, ktery
uz JVM' za béhu kompiluje do strojového kédu pro danou platformu. Pro im-
plementaci rozsifeni je tedy nutné se sezndmit s instrukéni sadou a principem
fungovani virtualniho stroje. [36] Kromé aplikaci v Javé 1ze v omezené mife hle-
dat chyby i v jazycich Scala, Groovy nebo Closure a dalsich, pro néz existuje
implementace pro JVM (napf. Python a Ruby). Dalsi vyhodou je, Ze stejny byte-
kéd odpovida vice variantam zapisu téhoz programu a to navic takové varianté,
ze které je explicitné vidét, co program skutecné vykonava. Neni tak nutné fesit
formétovani a rizny zapis se stejnym vyznamem a tzv. syntakticky cukr. Déle
mame jistotu, Ze se jedna o syntakticky validni program, a pfekladac také pro-
vede urcitd zjednoduseni (jako vyhodnoceni konstantnich vyrazi), které mohou
analyzu usnadnit.

4.1 Tvorba vlastnich detektoru

Nejprinosnéjsim nalezenym informad¢nim zdrojem o tvorbé detektort je prezen-
tace [33] z konference PLDI® spolu se stru¢nou dokumentaci [37] aplikaéniho
rozhrani, pro dosazeni potfebné irovné znalosti vSak bylo ¢asto nutné prochazet
primo zdrojové kédy nastroje FindBugs [38]. Vlastni detektor musi byt pfidan
do rozsiteni, coz je JAR soubor obsahujici nejméné jednu t¥idu s detektorem
a dva konfigura¢ni XML soubory obsahujici informace o rozsifeni, detektorech
a samotnych chybach.

Samotny detektor je tfida implementujici rozhrani Detector (popf. Detec-
tor2) z baliku edu.umd.cs.findbugs. To pfedepisuje metodu visitClass-

" Java Virtual Machine, virtualni stroj jazyka Java
8 Programming Language Design and Implementation, tradiéni kazdoro¢ni konference o na-
vrhu a implementaci programovacich jazykua
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Context, kterd je zavolana jedenkrat pro kazdou analyzovanou metodu. Je na
daném detektoru, aby pfedanou instanci typu ClassContext zpracoval, napt. si
postupné vyzadal bytekdd jednotlivych metod a vyhledal problematické posloup-
nosti instrukci. Pfi nalezeni chyby jsou pouzity instance t¥id BugReporter a Bug-
Instance, pfipadné také BugAnnotation pro pfidani dalsich informaci o chybé.

Primou implementaci rozhrani lze dosahnout libovolné analyzy kédu, pro
snadnéjsi tvorbu detektort ale existuje mnozstvi tfid s uzite¢nou funkcionali-
tou, které detektor mize rozsifit (misto pfimé implementace), popf. jen pouzit
béhem analyzy. Jednodussi typy chyb lze obvykle detekovat jako posloupnost
instrukci bytekédu v ramci jedné metody. V tomto pripadé je vhodné, aby de-
tektor rozsifoval tfidu BytecodeScanningDetector, kterd kromé mnozstvi uzi-
te¢nych funkci obsahuje predevsim metody volané pfi prichodu riznymi ¢astmi
kédu (napf. t¥ida, metoda, pole nebo p¥imo instrukce). Detektory tak lze pro-
gramovat s vyuzitim navrhového vzoru navstévnik (visitor). Misto implementace
metody visitClassContext muze detektor piepsat piimo metodu sawOpcode,
kterda bude zavolana pro kazdou analyzovanou instrukci spolu s ¢islem, které ji
identifikuje. Pokud se jedné napt. o instrukci typu invoke, pies dalsi volani lze
zjistit ndzev metody nebo jeji signaturu (typy argumentit). Tfida OpcodeStack-
Detector dale pridava metodu getStack, kterd se snazi modelovat zasobnik
operandi v misté volani (modelem platnym nezavisle na skute¢ném bé&hu pro-
gramu) a napiiklad umoziiuje zjistit hodnoty konstantnich parametrtt metody.
Zavislosti zminénych t¥id jsou vyznaceny na obrazku 1.

Detector BugReporter Buglnstance

visitClassContext() @~ [~~~ ~— > reportBug() el
report()

1
ByteCodeScanningDetector BugAnnotation

sawOpcode()
OpcodeStackDetector OpcodeStack OpcodeStack.ltem
getStack() [T TT 77 > getStackltem() [~~~ > getConstant()

Obr. 1: Zjednoduseny diagram tiid pro detekci

4.2 Pokrocila analyza toku dat

Jednoduchou analyzu toku provadi uz OpcodeStackDetector, kdyz vyvozuje
urcita fakta o hodnotach na zasobniku. Vyhodnéjsi je ale pouzit mechanismus,
ktery zajisti vyssi presnost, flexibilitu a znovupouzitelnost analyzy. FindBugs
umoziiuje pfedzpracovat kéd metod a vytvorit graf kontrolniho toku (CFG), je-
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| DataflowAnalysis | ‘ CFG ‘ _ _>{ BasicBlock ‘ ——3 InstructionHandle
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BasicAbstractDataflowAnalysis \4 % ! 4 v
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edgeTransfer()
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FrameDataflowAnalysis bstractFramel lode ingVisitor
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Obr. 2: ZjednodusSeny diagram tiid pro analjzu toku

hoz uzly jsou reprezentovany instancemi t¥idy BasicBlock a hrany objekty typu
Edge. Konkrétni lokace v kddu reprezentuji instance t¥idy Location, které se od-
kazuji na svoje instance BasicBlock a InstructionHandle obsahujici instrukci.

Pro kazdou metodu si lze vyzadat tok dat pro urcity typ analyzy, ktery
mize byt vyuzit ve vice detektorech, prakticky se jedné o instanci potomka t¥idy
Dataflow. Ve vytvareném detektoru lze ziskat iterator lokaci pro danou metodu,
béhem iterovani zavolat na toku metodu getFactAtLocation (kde parametrem
je pravé lokace) a obdrzet objekt, ktery nese fakta pro dané misto. O jaky fakt
se jednd, zalezi na typu toku, napf. pro zjisténi hodnot parametri lze pouzit
ConstantDataflow). Dtlezitd je moZnost vytvofeni vlastni analyzy toku dat
a existence hierarchie t¥id, kterd implementaci uleh¢uje. Staci pak implementovat
metody jako initEntryFact pro inicializaci na zacatku vstupu CFG, edge-
Transfer pro pripadnou zménu faktu pii pfechodu pfes hranu grafu nebo meet-
Into, kterd na zacatku bloku kédu spoji fakta pochézejici z riznych vstupnich
hran do jednoho. Zékladni analyza méni fakta v uzlech jen na trovni celého
bloku, potomci AbstractDataflowAnalysis i na Grovni instrukei v zavislosti
na implementaci metody transferInstruction.

Pokud chceme modelovat informace o jednotlivych hodnotach v programu,
pouzitym faktem analyzy nemuze byt abstrakce jedné hodnoty na lokaci, ale
model lokalnich proménnych a vsech hodnot na zasobniku operanda. Pro tento
acel je vyhodné rozsitit abstraktni tfidu FrameDataflowAnalysis a pro repre-
zentaci faktu vyuzit potomka generické tiidy Frame, kde teprve typovy parametr
reprezentuje fakt uz pouze pro jednu hodnotu. Volani transferInstruction je
vhodné volani delegovat na vlastniho potomka tfidy AbstractFrameModeling-
Visitor, ktery zajisti modifikaci faktid podle dané instrukce, opét s vyuzitim
vzoru navstévnik. Vychozi implementace uz zajistuje presun faktti mezi promén-
nymi a zasobnikem a pro vSechny instrukce modeluje asporn odebirani a vkladani
spravného poctu polozek (s vychozi hodnotou) na zasobnik. Chovéni pro kazdou
instrukci lze uréit pfepsanim odpovidajici metody (napf. visitLDC pro instrukci
1dc). Zavislosti zminénych t¥id 1ze vidét z obrazku 2. Analyza probiha pouze lo-
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kalné v ramci jedné metody, ale FindBugs umoznuje zvolit poradi analyzovanych
metod topologicky podle grafu vzajemného volani a s pribéZnou sumarizaci vy-
sledkt 1ze docilit iluze globalni analyzy.

5 Implementace taint analyzy

Pavodni detektory injekci ve FindSecurityBugs pouzivaly existujici Constant-
Dataflow, ktery umoznuje zjistit konkrétni hodnotu polozky na zasobniku. Po-
kud je znama, zjevné se o taint zdroj nejedné, analyza ale nezachyti pripady,
kdy sice hodnota zndmé neni, pfesto je zjevné konstantni (napf. miZe nabyvat
nékolik riznych hodnot uvedenych v programu). Implementujeme proto vlastni
TaintDataflow, kde fakt bude reprezentovat t¥ida Taint s hlavnimi stavy tain-
ted (nebezpeény ve smyslu taint analyzy), unknown (neznamy) a safe (bezpecny,
opak tainted). V ptipadé jedné z instrukci invoke je vytvofen plny nézev volané
metody (tj. véetné jména tiidy, baliku a signatury) a je zjisténo, zda toto vo-
lani patfi mezi taint zdroje resp. zdroje bezpe¢nych dat. Pokud ano, je pouzit
stav tainted, resp. safe. Bezpecna je hodnota také napi. v pripadé instrukce 1ldc.
V pripadé neznamého volani ¢i instrukci nepodstatnych pro analyzu je pouzit
vychozi stav unknown.

Spojovani fakt probihd vzdy konzervativné — vysledny stav je vidy nejméné
tak nebezpeény jako kazdd ze vstupnich hodnot (napf. spojenim stavi unk-
nown a safe bude opét unknown). Pokud bychom stavy uspofadali jako tain-
ted > unknown > safe, pak vysledkem spojenim stavti bude vzdy jejich maximum.
U mnohych volani bezpe¢nost navratové hodnoty zavisi na jejich parametrech
(véetné samotné instance — implicitniho parametru kazdé nestatické metody).
Napr. metody trim ¢i toLower tfidy String pfimo zachovévaji stav na vy-
stupu, metoda concat pak musi provést spojeni stavii instance a parametru, to
muZeme provést stejnym zptsobem jako pfi spojovani vétvi v CFG.

Analyzu Fetézci usnadiiuje fakt, Ze tiida String je neménitelnd (tzv. im-
mutable), velmi Casté je ale napf. spojovani Fetézcl pomoci operatoru +. Pro
takové pripady je z divodu efektivity vytvorena nova instance ménitelné tfidy
StringBuilder, na ni nasledné zavolany metody append pro kazdou ¢ast od-
délenou znakem + a na zavér je vytvoren fetézec pomoci volani toString. Aby
byla analyza funkéni, musi byt instance Taint vytvofena spojenim informace
o instanci t¥idy StringBuilder a parametru append nejen uloZena na zasob-
nik jako navratova hodnota, ale také musi byt zménén stav samotné instance.
S timto se vsak poji nékolik problémut — pfi zméné polozky na zasobniku napf.
musime aktualizovat také odpovidajici lokalni proménné nebo musi konstruktor
spravné inicializovat hodnoty na zasobniku. U neznamych metod také musime
predpokladat, Ze mohou modifikovat své ménitelné argumenty.

Aby se omezilo reportovani volani s oSetfenymi daty, specifické metody déle
aktualizuji instanci Taint pfidanim informace o provedené konverzi. Jsou defino-
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vany tagy (implementacné vy¢tovy typ), které znadi provedeni konverze urcitého
znaku (napf. CR_ENCODED) nebo skupiny (napf. X8S_SAFE). U znamych konverz-
nich metod definujeme tagy, které dand metoda pfidava ¢i odebird a instance
Taint uchovéavéa informaci, které tagy aktualni hodnota obsahuje. Kromé toho
analyza podporuje také jednoduchou konverzi pomoci ndhrady znaki (metody
replace a replaceAll tiidy String).

5.1 Konfigurace metod a automatické odvozovani

Analyza spoléhd na mnoZstvi informaci o zndmych metodéch, které jsou ulo-
zeny v mapovani TaintMethodSummaryMap, kde kli¢em je plny nézev metody
(tzn. véetné tiidy, baliku a signatury) a hodnotou instance t¥idy TaintMethod-
Summary. TTidy taint analyzy jsou zaneseny v obrazku 3. Kvili tomu, Ze vystup
metody muze byt zavisly na vstupnich parametrech, obsahuje tfida Taint také
kolekci indext téchto parametrt. Pro pripady, kdy nestaci vyslednou instanci
vlozit na zasobnik, ale pfenést na objekt, ktery metodu vola, nebo jeho parame-
try, obsahuje TaintMethodSummary kolekci indexti do zasobniku, kde je nutné
aktualizovat stav.

EngineRegistrar 7{ TaintMethodSummaryMap
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»

\\ s‘\ %
‘ aint ‘< _____ TaintFrameModelingVisitor

A % 7 R

1
3 |
|
|

I _>{ TaintMethodSummaryMapLoader

NI

7

\

! ~ \
|

\ v SN
:

7/ ,

1
1
1
1 - -
| TaintAnalysis
1
1
| |
| | ~
\ 7z ~
I 4 I

~

/ o
/ >4 =
TaintDataflow |_ _ _ _ _ _ __ __ ___ > TaintFrame TaintLocation

Obr. 3: Diagram tiid implementované taint analyzy

Vi
\

Instance TaintMethodSummary lze nacitat z konfiguracnich soubort, kde na
kazdém fadku je plné jméno metody nasledované znakem : a konfigura¢nim
fetézcem. Povinnou ¢asti jsou indexy do zasobniku operandti, které urcuji po-
lozky pro slouceni k vytvofeni nové instance Taint. Misto indexu je mozné
uvést do konfigurace také pfimo stav (napf. SAFE) a to i v kombinaci s in-
dexy, pak bude vysledkem spojeni vSech téchto hodnot. Vznikla instance Taint
je ve vychozim stavu uloZena na zasobnik. Pokud ji dale chceme pouzit i na
hodnoty hloubéji na zisobniku (na parametry ¢ samotny objekt), jsou tyto
indexy specifikovany za znakem #. Posledni ¢asti konfigura¢niho fetézce je se-
znam tagt uvedenych za znakem |. Nazvu kazdého tagu predchazi bud znak +,
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nebo -, podle toho, jestli metoda tag pridava, nebo odebira. Konfigura¢ni sou-
bory pro mnoho metod jsou obsazeny pfimo uvniti nastroje, pfedanim parame-
tru findsecbugs.taint.customconfigfile lze dale zvenku konfiguraci prepsat
nebo pridat vlastni metody bez nutnosti rekompilace nastroje.

Kvili dédi¢énosti a polymorfismu nelze spolehlivé zjistit kdd, ktery bude po
zavolani metody skutecné vykonan, proto je ukladan nézev skutecné pouzité
tfidy do instance Taint pfi volani instrukce new a ta je prednostné pouzita
pfi vyhledavani konfigurace metody. Konfigurace metod jsou také vyhledavany
postupné pro vSechny rodic¢e a implementovana rozhrani, dokud neni nalezena
néjaka se znamou konfiguraci. Stac¢i proto konfigurovat pouze metodu stejného
nazvu (a signatury) jen u t¥id ¢i rozhrani, které jsou nejvyse v hierarchii dédic-
nosti. To podstatné zkrati konfiguraci metod pritomnych v hlubsich hierarchiich
(napf. pro kolekce), umozni pfipadné konfiguraci snadno zménit na vSech mis-
tech souCasné a automaticky jsou pokryty implementace nezndme v dobé psani
konfigurace.

Veskerd taint analyza probih& pouze lokalné v ramci jedné metody, tok dat
ale v aplikacich ¢asto prochazi skrz vice metod i tfid. Proto analyza kromé vyu-
ziti predem nakonfigurovaného chovani také odvozuje a uklada instance Taint-
MethodSummary za béhu. Za timto Gcelem si instance Taint se stavem unknown
udrzuji kolekci indext vstupnich parametri pravé analyzované metody, na jejichz
stavu je vysledna instance zavisla. Na zacatku analyzy je tato kolekce inicializo-
véana pouze indexem parametru pro odpovidajici ¢ast proménnych a pti kazdém
spojeni instanci Taint je vystupni mnozZina dana sjednocenim mnozin vstupnich
instanci.

Metoda s referenénim névratovym typem je bézné zakoncena instrukci
areturn. Instanci Taint, kterd se v dobé jejiho volani nachézi na vrcholu zasob-
niku, lze pfidat do TaintMethodSummary a ulozit do mapovani s ptivodné jen
rucné nakonfigurovanymi metodami pod klicem aktuilné analyzované metody.
ProtoZze metoda muze vratit hodnotu na vice mistech, dochazi samoziejmé ke
spojeni vSech moznych navratovych hodnot. Takto mohou byt odvozeny nové
taint zdroje ¢i bezpeéné zdroje (pokud hodnota nezavisi na argumentech), ale
i metody, jejichZ nebezpecnost zavisi na vstupech, a metody provadéjici konverzi.

5.2 Detektory vyuzivajici taint analyzu

Dosud zminéné t¥idy analyzy pouze uloZi potfebna fakta o vSech lokacich v kédu,
pro samotné reportovani vyuzivame hierarchii detektort. Nejvyse je Abstract-
TaintDetector, ktery pfimo implementuje rozhrani Detector, pro kazdou me-
todu ziskd instanci TaintDataflow a pro kazdou lokaci CFG vola svoji abs-
traktni metodu analyzeLocations odkazem na analyzovanou instrukci, instanci
TaintFrame a dals$imi parametry. Pfimym potomkem je AbstractInjection-—
Detector, ktery rozsifuje analyzu toku dat pro konkrétni typy chyb a provadi
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Tabulka 1: Pocty typtu detekovanych volani pro injekéni chyby

CWE | FSB14.0 FSB1.4.6 Pfidano
15 0 1 1
22 11 12 1
78 8 14 6
79 0 38 4
89 17 160 24
90 4 45 9

113 0 11 11
117 0 337 337
601 2 6 4
643 2 29 27
celkem 44 653 424

Tabulka zobrazuje, kolik voldni zndmych jako taint sink byla analyza ve FindSecuri-
tyBugs schopné detekovat v puvodni a vylepSené verzi. Sloupec Priddno zna¢i pocet
pridany v rdmci této prace (zbytek rozdilu pfidal ptivodni autor rozsifeni).

reportovani chyb zptsobem, ktery umozni zobrazit nejen zranitelny taint sink,
ale pokud mozno také taint zdroje a mista kédu, kterd znaci cestu mezi taint
zdroji a kone¢nym volanim. BasicInjectionDetector pak umoziuje snadno vy-
tvaret detektory pouze konfiguraci potencidlné zranitelnych argumenttt metod.
Kromé pfevodu ptivodnich detektort z FindSecurityBugs byly pridany detekce
novych chyb a podstatné zvysen pocet detekovanych typi volani (viz tabulka 1).

Taint analyza sice dokaze odvodit nové konfigurace, problém vsak nastane,
pokud je taint sink volan s hodnotou, jejiz stav zavisi na argumentu praveé analy-
zované metody. Taint sink zavisly na argumentu v tomto pfipadé nebude ihned
reportovan, ale budou odchytavany volani metody, kterd taint sink obsahuje,
a pro hodnoty nezavislé na dalSich argumentech muze byt zménéna priorita, se
kterou bude chyba hlédSena (a piipadné déle rekurzivné az po skutedny taint
sink). Stejné jako pii taint analyze je i v detektorech pouzito poradi analyzy me-
tod podle grafu volani. Protoze volani metody nelze vzdy spolehlivé detekovat,
nebylo by vhodné chybu viibec nereportovat, pokud neni nalezeno, navic maze
byt zddouci hledat i chyby v momentalné nevyuzivaném kédu. Pokud je ale de-
tekovan nenulovy pocet volani s bezpecnou hodnotou a zadnéd s nebezpecnou
¢i neznamou, predpokladame, ze volani detekovat dokazeme a o zranitelnost se
pravdépodobné nejedné. V takovém piipad€ je chyba reportovana pouze s nizkou
prioritou.

6 Vyhodnoceni tspésnosti detekce

Pro praktické ovéfeni schopnosti analyzy vylepsenych detektori FindSecurity-
Bugs a srovnani s jejich ptivodni verzi a samostatnym nastrojem FindBugs byla
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zvolena sada Juliet Test Suite. Jedna se o testovaci sadu agentury NSA® vyvi-
nutou primo pro vyhodnoceni schopnosti nastroju pro statickou analyzu kdédu,
dostupna je ze stranek laboratore NIST'?. [39] Sada se skldda z vice nez 25 tisic
testovacich pfipadi (test cases) rozdélenych do 112 skupin podle identifikdtoru
CWE, z toho 12 skupin s celkem necelymi 8 tisici pfipady odpovidad chybam
typu injekce.

Kazdy pripad se sklada z jedné ¢i vice tiid a kromé chyby pokud mozno
obsahuje také odpovidajici kéd bez zranitelnosti. Uspésnost budeme posuzo-
vat podle citlivosti, tedy toho, zda nastroj v daném ptipadu problém odhali
(true positive), ale také podle tzv. specificity — zda chyba nebude reportovana
v misté, kde se ve skutecnosti nenachézi (true negative — nereportované neexis-
tujici chyba). Z téchto metrik se daji odvozovat dalsi jako presnost (accuracy)
udavajici pomér poctu spravnych rozhodnuti o pritomnosti dané chyby oproti
rozhodnutim nespravnym, preciznost (precision) znacici relativni ¢etnost skutec-
nych chyb mezi detekcemi nebo F; skdre vypocitané jako harmonicky primér
citlivosti a preciznosti, které muze byt pouzito jako ukazatel celkové tspésnosti
pouze pomoci jedné hodnoty. [40]

Vysledky pro samostatny FindBugs a FindSecurityBugs v ruznych verzich
a nastavenich jsou pro jednotlivé typy chyb zobrazeny v tabulce 2 a priamérny

Tabulka 2: Citlivost a specificita detekce injekénich chyb

CWE-ID Pripadi | FB  FSB 140 FSB 146V FSB 1.4.6 V+N
15 444 0/100 0/100 89 / 100 100 / 89
22% 888 5/100 100 / 16 89 / 100 100 / 89
78 444 0/100 100/ 0 89 / 100 100 / 89
T9** 1332 4/100 0/100 89 / 100 100 / 89
89 2220 84 /49 0/ 100 89 / 100 100 / 89
90 444 0/100 0/ 100 89 / 100 100 / 89

113 1332 4/100 0/100 89 / 100 100 / 89

601 333 0/100 100 /30 89 / 100 100 / 89

643 444 0/100 0/ 100 89 / 100 100 / 89

Tabulka zobrazuje citlivost a specificitu analyzy v procentech pro jednotlivé chyby
typu injekce, které umoznuje sada Juliet testovat, a to pro samostatny FindBugs bez
rozsifeni (v nejnovéjsi verzi 3.0.1), ptvodni verzi FindSecurityBugs (pfed zapojenim se
do vyvoje) a vylepSenou verzi FindSecurityBugs s riiznym nastavenim hranice priority
(pouze vysokd, nebo vysokd a normdlni, detekce s nizkou prioritou jsou ignorovany).
Hodnota 0 / 100 napt. znadi, Ze nebyla hlaSena zadna chyba, naopak 100 / 0 znadi
detekci vSech skutecnych chyb, ale také povazovani vsech bezpec¢nych volani za chybu.
*Vysledek pro CWE-22 byl ziskédn sjednocenim skupin pro CWE-23 a CWE-36

**CWE-79 je dano sjednocenim CWE-80, CWE-81 a CWE-83

Pozn.: CWE-113 je kvili nizs$i nebezpecnosti celkové reportovano s nizsi prioritou, pro zjedno-
duseni vsak budeme predpokladat stejny systém jako pro ostatni chyby.

9 National Security Agency, Narodni bezpe¢nostni agentura, vladni organizace USA
10 National Institute of Standards and Technology, Narodni institut standardu a technologie



49. KONFERENCE EUROPEN.CZ 55

Tabulka 3: Srovnéani celkové tispésnosti detekce injekci

FB FSB14.0 FSB14.6V FSB1.4.6 V+N
Citlivost 11 33 89 100
Specificita | 94 72 100 89
Presnost 53 53 95 95
Preciznost | 65 54 100 90
F1 skore 19 41 94 95

Zde je zobrazena celkové tspésnost detekce pro FindBugs a razné verze FindSecurity-
Bugs vypoétend z (nevazeného) praméru citlivosti a specificity uvedenych v tabulce 2,
zbyvajici metriky jsou odvozeny z nich.

vysledek i s dalsimi metrikami pak v tabulce 3. Castou pfekazkou pii nasazo-
vani automatické statické analyzy je vysoka mira falesnych poplacht a FindBugs
se proto soustfedi na vysokou specificitu (hldsené chyby by mély byt skutec¢né).
Vyjimkou je zjevné detektor pro SQL injekce (CWE-89), ktery za cenu nizsi spe-
cificity odhalil vétSinu chyb. Divodem je pravdépodobné casty vyskyt a vazné
dtisledky zranitelnosti tohoto typu. Pokud pripocitame i detekce s nizsi priori-
tou (nejsou zobrazeny v tabulce), citlivost se jesté zvysi, ale pfesnost i preciznost
klesnou na 50 %. Naopak FindSecurityBugs je zamyslen jako néstroj pro pomoc
pfi bezpec¢nostnim auditu kédu a cili na vysokou citlivost i za cenu nizsi spe-
cificity. Bohuzel detekce mnozstvi injek¢énich zranitelnosti byla implementovana
pouze pro piipady, které se v testovaci sadé nenachézi (jind rozhrani pro SQL,
LDAP a XPath injekce, XSS v JSP), popf. viibec. Celkova pfesnost detekce je
shodou nahod pro FindBugs i ptivodni FindSecurityBugs témér stejna (53 %),
F; skére je vSak pro FindBugs vyrazné nizsi kvili nizké citlivosti (19 % oproti
41 %).

Nové verze FindSecurityBugs (1.4.6) pfistupuje k analyze vSech chyb typu in-
jekee jednotné (i kdyz specifika chyb jako XSS vyzadovala ptizptisobeni) a Gspés-
nost detekce jednotlivych typt chyb v sadé je shodna. Cilem bylo vytvofit ana-
Iyzu s idedlné absolutni citlivosti, pfitom ale podstatné omezit mnozstvi fales-
nych poplachi a pro jesté lepsi praktickou pouzitelnost také potvrdit vybrané
detekce, u nichz je vysokd pravdépodobnost zneuzitelné chyby. Ty chceme repor-
tovat s vyssi prioritou pro moznost pouziti nastroje jako analyzatoru s vysokou
preciznosti. Z vysledkt vidime, ze vSechny detekce s vysokou prioritou jsou chy-
bami skuteénymi (100% specificita a preciznost) a to pii zachovéani vysoké citli-
vosti 89 %. Po pridani detekci s normélni prioritou je citlivost absolutni a presto
90 % hlaseni odpovid4 skuteénym chybam. Presnost analyzy byla vyrazné zvy-
Sena na 95 % pro oba zptsoby nastaveni. Podobné jsou také hodnoty F; skére, to
vychézi mirné vyssi pro nastaveni zahrnujici také problémy s normalni prioritou
(95 % oproti 94 %).
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6.1 Rozbor vysledku

Pro hlub$i porozuméni vysledkim je vSak vhodné se seznamit se strukturou
testovaci sady. Testovaci pfipady nebyly vytvofeny rucné, ale vygenerovany za
pouziti sablon kombinujicich riizné varianty toku a funkéni varianty chyby. V pii-
padé injekénich zranitelnosti funkéni variantu urcuje konkrétni taint sink a taint
zdroj a testovy pripad existuje pro kazdou kombinaci, takze jejich pocet je rela-
tivné vysoky. Pro tispésnou analyzu pfipadu proto musi nastroj rozpoznat taint
zdroj (popf. bezpedny zdroj) i taint sink a porozumét pouzité varianté toku. Pfi
testu falesnych detekci je jako zdroj pouzit konstantni fetézec, nebo je dany taint
zdroj oSetfen konverzi. Mnozstvi chyb nebylo odhaleno uz proto, ze dany taint
sink nebyl analyze znamy (popf. neexistoval viibec detektor pro odpovidajici
chybu). Tam, kde je citlivost v tabulce 2 nenulova, byl ale kazdy testovany taint
sink podporovan.

Pro FindBugs je hlavnim duvodem nizké citlivosti to, ze kromé SQL in-
jekce povazuje za taint zdroj pouze metodu getParameter (tfidy HttpServlet-
Request) a ignoruje dalsich 11 testovanych zdroji. Naopak FindSecurityBugs
taint zdroje nerozliSoval a za bezpecné povazoval pouze snadno detekovatelné
konstanty, takze nenulovou specificitu méa pouze v pripadech, kdy taint sink
pfimo pfejimé hodnotu taint zdroje (resp. konstanty). Nova verze FindSecuri-
tyBugs zné vSechny testované taint zdroje (a mnozstvi netestovanych) pro de-
tekci s vysokou prioritou a obsahuje pokrocilou detekci konstantnich i oSetfenych
vstup.

Obtiznost analyzy toku nékdy ovliviiuje uz samotna funkéni varianta — napft.
chyba typu prochézeni adresdfem se v sadé nachézi jako relativni (CWE-23)
i absolutni (CWE-36), pfi prvni varianté ale taint sink obsahuje zfetézeni zdroje
a konstanty (navic zavislé na vyhodnoceni podminky pro vyhodnoceni operac-
zdroje dat tvofeny konverzi, coz je tézsi pripad nez pouhé volani s konstantou.
Kromé toho je ale kazdy testovy pfipad ovlivnén jednou ze 37 variant toku.

Vsechny analyzatory si poradi s prvnimi 17 variantami obsahujici rizné vét-
veni nebo kopii dat v rdmci metody (varianta 31), v ostatnich p¥ipadech je ale
nutné sledovat tok skrz vice metod, popf. i tFid. Zde jsou napf. taint zdroje
zapouzdieny v jiné metodé nebo je taint sink v metodé, ktera je teprve volana
s nebezpeénym argumentem (a to az pres 4 t¥idy ve varianté 54). Data nejsou
vzdy poslana pfimo, ale nékdy nejprve ulozena do pole ¢i kolekce, popt. pre-
typovana. Obsazeno je také volani abstraktni metody, kde zneuzitelnost chyby
zavisi na volbé instance konkrétni t¥idy (varianta 81). Jedinou variantu, kterou
v nékterych detektorech dokaze analyzovat FindBugs a novéa verze FindSecurity-
Bugs zatim ne, je predani dat pres privatni atribut tfidy. TTi varianty nedokazal
spravné analyzovat zadny detektor — data poslana uvnitf instance vlastni t¥idy
nebo v serializované podobé€ a predani pfes vefejny atribut. Zbyvajicich 33 vari-
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ant nova verze FindSecurityBugs spravné rozpozna, pokud ignorujeme detekce
reportované s nizkou prioritou (s nimi by byly hldseny chyby i v bezpeénych vo-
lanich pro 15 variant toku). Sada Juliet samoziejmé netestuje schopnost analyzy
toku vycerpavajicim zptusobem a mnozstvi technik pfidanych nové do FindSecu-
rityBugs nevedlo automaticky k vyssi pfesnosti v testu, pro analyzu realného
kédu je vyznamné napt. podpora velkého mnozstvi rozhrani a automatické od-
vozovani pfenosu nebezpecénych dat nejen pro taint zdroje, ale i dalsi metody.

7 Zavér

Tato prace fesila problematiku vyuziti automatické statické analyzy pro detekci
injekénich zranitelnosti. Pfedstavili jsme zname typy injekci, vysvétlili princip
taint analyzy a také popsali moznosti rozsifeni nastroje FindBugs. Implemen-
tovana taint analyza modeluje hodnoty dat v zasobniku operandi a lokalnich
proménnych pro kazdé misto v kédu, pfi ¢emz naraz uvazuje vSechny moznosti
vétveni. Pro kazdou polozku si pamatuje predevsim to, zda data v ni mohou
byt nebezpeénd (alesponl pii uréitém vétveni) a zda byla oSetfena konverzi. Jed-
notlivé instrukce tyto pfiznaky meéni a prendseji mezi sebou, takové chovani je
definovano i pro instrukce typu invoke a vice nez 750 nakonfigurovanych metod
(navic automaticky prevzato potomky odpovidajicich t¥id ¢ rozhrani). Konfi-
gurace jsou také automaticky odvozovany pro neznamé metody na zakladé vy-
sledku jejich analyzy, takze chyby mohou byt hledany napfi¢ celym programem,
tomu napoméha vhodna volba poradi analyzy metod. Podrobnéjsi informace
o chybéch, zptsobu analyzy i dalsi jsou obsazeny v diplomové praci [41].

Rozsiteni FindSecurityBugs bylo také obohaceno o detekci tii dalsich typu
injekénich zranitelnosti a opraveno nékolik chyb. Existujici detektory injekci byly
prepsany a provedena byla revize potencialné zranitelnych volani — pro kazdou
chybu jsme nové pridali nejméné jeden taint sink a i s novymi detektory byl
jejich pocet navySen o vice nez 400. VSechny zmény (podle systému GitHub
asi 13 tisic pfidanych fadki) byly piijaty do oficidlni distribuce FindSecurity-
Bugs [42] a novéjsi verzi nastroje jsme spolu s pivodnim autorem ke konci roku
2015 predstavili na konferenci Black Hat Furope [43], do vylepSovani vyvinutého
mechanismu se uz také zapojuji dalsi prispévatelé.

Uspésnost analyzy byla vyhodnocena na ¢asti sady Juliet — otestovana byla
detekce 12 typi injekénich chyb v necelych 8 tisicich testovacich piipadech. Ana-
lyzu vylepsené verze FindSecurityBugs limitovaly pouze 4 naro¢né varianty toku
(z 37), které byly rozeznany az pfi nizsi priorité (avSak za cenu reportovani také
bezpecnych volani v téchto variantdch). Néstroj je proto vhodné pouzit tak, ze
nejprve budou ovéreny chyby s vysokou prioritou, kde je nizkd mira falesnych
detekei (pro sadu Juliet nulova). Nasledné mizeme zkontrolovat detekce s nizsi
prioritou, které by mély obsahovat vSechny skuteéné chyby daného typu, ale
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pravdépodobné i bezpeéna volani (ovSem v mnohem mensi mife nez u pivod-
niho rozsifeni). Celkovéa piesnost analyzy vzrostla na 95 % (pro obé nastaveni
hranice priority) oproti 53 % u ptivodni verze rozsifeni i samostatného nastroje
FindBugs.
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OPTIMALIZOVANA BATERIA STATISTICKYCH TESTOV
NIST STS

M. Sys, Z. Riha, V. Matyas

E-MAIL: SYSOQFI.MUNI.CZ

Abstrakt

Nielen v kryptografii ale v mnoZstve dal§ich odvetvi sa vyZaduje generovanie ndhod-
nyjch a nepredikovatelnych c¢isel. Medzi najdoleZitejsie ndstroje na analjzu ndhodnosti
ddt/generdtorov patri batéria statistickych testov NIST STS. V prazi sa posudzuje kva-
lita generdtora testovanim velkého mnoZstva ddt, ktoré dany generdtor vygeneruje, co
kladie vysoké poZiadavky na efektivitu implementovanych testov. Povodnd implementd-
cia NIST STS je neefektivna, ¢o znamend, Ze pre beiny objem ddt (jednotky gigabaj-
tov) trvd otestovanie generdtora radovo dni. V ¢ldnku predstavime novid implementdciu
NIST STS, ktord je 50x rychlejsia a dokdZe otestovat 1 GB za 20 minit. Optimalizo-
vand batéria obsahuje novi verziu Berlekamp-Massey algoritmu pre konstrukciu mini-
mdlneho spdtnovizobného registra, ktord je aZ 187X rychlejsia ako povodnd. V élanku
sa taktieZ venujeme klicovej casti testovania a to interpretdcii vysledkov. S vyuZitim
optimalizovanej verzie sme otestovali ddta z kvantového generdtora a zistili sme, Ze
generdtor mozno povaZoval za ndhodny, ak neprejde 7 alebo menej testami z NIST
STS.

1 Uvod

Statistické testy nahodnosti maja v kryptografii svoje nezastupitelné miesto. Po-
uzivaju sa nie len na testovanie ndhodnosti dat, ale aj na testovanie dizajnu kryp-
tografickych funkcii. Statistické testy ndhodnosti sa pouzivaji na certifikovanie
deterministickych pseudondhodnych a nedeterministickych nahodnych generato-
rov ¢isel. Pri testovani dizajnu kryptografickych funkcii (pridové sifry, blokové
sifry, hasovacie funkcie) sa testuje ich vystup, ktory by mal byt Statisticky neod-
lisitelny od vystupu nahodnych generatorov. Dalsie nemenej v§znamné vyuZitie
Statistickych testov je pri power-up testoch, pri ktorych sa kontroluje funkénost
opétovne spustenych kryptografickych moduloch.
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Kazdy statisticky test analyzuje data zo Specifickej stranky — pomer frekven-
cie bitov 0 verzus 1, dizka najdlhsieho bloku zloZeného z rovnakjch bitov a pod.
Statistické testy nahodnosti testuji statisticki zhodu s oéakavanymi vysledkami
pre idealny nahodny generator. V praxi sa casto stava, ze hoci generator produ-
kuje sekvencie s o¢akdvanym pomerom 50 % vs 50 % nulovych a jednotkovych
bitov (napr. 00000001111111), iny test odhali nestandardny vyskyt ,vzorov*
iného typu (vela 2 bitovych blokov 00). Z tohoto dévodu sa testy zgrupuji do
komplexnejsich ,batérii* testov, ktora zviacsa obsahuje aj sadu pseudonahodnych
generatorov ¢isel. V stcasnosti medzi kryptograficky vyznamné a ¢asto pouzi-
vané batérie patria: Diehard (novsia verzia Dieharder) [9], TestU01 [7], NIST
STS [1]. Vo v8eobecnosti pozostdvaja tieto batérie z roznych testov, hoci niek-
toré testy (Runs, Monobit) st implementované vo viacerych batéridch. Dieharder
je batéria 27 testov prevazne pouzivana na testovanie fyzikdlnych generatorov.
TestUO1 je v stucasnosti asi najkomplexnejsi nastroj na testovanie ndhodnosti.
Vzhladom na roéznu naroénost testov TestUO1 obsahuje 3 batérie testov: rychly
Small Crush (10 testov), stredne rychly Crush (96 testov) a pomaly Big Crush
(106 testov). Asi najpopularnejsia je batéria NIST STS, nakolko sa pouziva
na testovanie bindrnych postupnosti a ich certifikovanie. NIST STS pozostava
z 15 testov, ktoré analyzuju data z hladiska bitov, blokov bitov (velkosti < 30)
a velkych casti (velkosti > 1000 bitov). Jej 3 testy (Monobit, Runs, Longest
Run) boli spolu s Poker testom z Diehard batérie doneddvna pouzivané ako
power-up testy [8].

2 Statistické testy ndhodnosti

Testy vychadzaju zo statistického testovania hypotéz a testuja hypotézu genera-
tor/vygenerované déta st ndhodné. Vysledkom testu nie je exaktna odpoved —
testovany generédtor je zly/dobry, ale pravdepodobnostnd — testovany genera-
tor je na 99 % dobry. Dovodom je fakt je, Ze aj skutoéne nédhodny generator
obcas vyprodukuje sekvenciu bitov, ktord sa zdd byt nendhodnd (napr. samé
nuly). Cim ,nendhodnej$ia“ (extrémnejsia) sa postupnost zda byt, tym je vak
pravdepodobnost, Ze ju dobry generator vyprodukuje mensia.

Statistické testy nahodnosti v podstate vyhodnocujui extrémnost danej po-
stupnosti tj. testy poéitaju pravdepodobnost (takzvant p-hodnotu), s akou by
skutoéne nahodny generator vyprodukoval dand resp. extrémnejSiu (menej na-
hodni) postupnost (vzhladom na dané kritérium). Vypocet a vyznam p-hodnoty
mozno ilustrovat na nasledujicom priklade.

Priklad 1 Predpokladajme, Ze generdtor vygeneroval postupnost 30 bitov. Pre
idedlny ndhodny generdtor (50 % vs 50 % pre generovanie bitu 0 resp. 1) je mozné
vypocitat pravdepodobnost, Ze tento generdtor vygeneruje konkrétny pocet jedno-
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tiek resp. nul. Nasledujica tabulka zobrazuje percentudine pravdepodobnosti, Ze
dobry nahodny generdtor vygeneruje presne i jednotiek a 30 — i nul.

pocet jednotiek 5 6 7 8 9 10|11 12 13 14 15
pravdepodobnost | 1 4 7 12 16 |18 |16 12 7 4 1

Ak generdtor vygeneruje 13 jednotiek, potom p-hodnotu testu mozZno spo-
citat ako celkovi pravdepodobnost extrémnejsich visledkov. Pod extrémmnejsim
vysledkom moZno intuitivne chdpat pocet jednotick, ktory je od idedlnej hod-
noty 15 vzdialeny viac. Teda p-hodnotu vypocitat ako sumu pravdepodobnosti
pre (7 a menej) a (13 a viac) jednotiek. Teda p-hodnota by bola v nasom pri-
pade 0,26 (26 %).

Ak test vypocita napr. p-hodnota= 0,01znamena to, Zze dobry generator tak-
uto alebo este extrémnej$iu (menej ,nadhodni“) postupnost vygeneruje s prav-
depodobnostou 1 %. Postdit ¢i dany vysledok pochddza z este z dobrého nadhod-
ného generdtora (a mali sme jednoducho smolu, Ze vygeneroval tak extrémnu
postupnost), alebo uz vychyleného generatora zavisi na nds a na miere nasej
ytolerancie“. Pri testovani sa postupuje tak, Ze najskor sa stanovi tato ,miera
tolerancie“ (hladina vyznamnosti ) a na jej zédklade sa zamieta resp. nezamieta
hypotéza o dobrom generatore.

Celkovo mozno testovanie ndhodnosti rozdelit do nasledovnych krokov:

e volba hladiny vyznamnosti o — zviiéSa sa stanovuje na 1 %, 0,5 % resp.

0,1 %,

e ziskanie histogramu skimanych vzorov — pocitaju sa vyskyty (frekvencie)
jednotlivych vzorov (napr. histogram poétu dvojbitovych blokov, foo = 10,
for =30, fi0 =20, f11 = 40) v danej postupnosti,

e vypocet Statistiky — Statistika je ¢islo, ktoré reprezentuje mieru extrémnosti
postupnosti vzhladom na vypoc¢itany histogram (Seps = Z |fij — 25| =
= 40). Cim vicsia je hodnota Statistiky S,ps, tym extrémnejsi (menej
pravdepodobny) je histogram frekvencii a analyzovand postupnost. Pre
Sops = 0 je postupnost a histogram v zhode s o¢akdvanou idedlnou ndhod-
nou postupnostou.

e vypocet p-hodnoty — pravdepodobnost, ze dobry generdtor vygeneruje po-
stupnost s S > Sops,

e Rozhodnutie o zamietnuti/nezamietnuti hypotézy — ak je p-hodnota men-
Sia ako hladina vyznamnosti o hypotézu zamietame a generator povazu-
jeme za zly /vychyleny. V opa¢nom pripade hypotézu nezamietame a gene-
rator povazujeme za ndhodny vzhladom na skiimané vzory.

Pri uvedenom postupe sa mozeme dopustit 2 druhov chyb:
e chyba prvého druhu — dobry generator povazujeme za zly,
e chyba druhého druhu — zly generator povazujeme za dobry.



66 M. Sys, Z. Riha, V. Maty4s

Pravdepodobnost chyby prvého druhu je rovna volitelnej hodnote a a je teda
kontrolovateln. Na druhej strane nevieme stanovit hodnotu pravdepodobnosti
chyby druhého druhu (. Vieme vSak, Ze tieto st vzdjomne prepojené: s kle-
sajucou pravdepodobnostou chyby prvého druhu rastie pravdepodobnost chyby
druhého druhu a opaé¢ne (pri fixnej dlzke postupnosti). Teda je vhodné stano-
vit rozumni hodnotu «, ktora sa pri testoch ndhodnosti bezne voli ako 1 %,
0,5 %, 0,1 %. Naraz mozno zmensit pravdepodobnosti («, 3) oboch chyb tak,

.....

nahodnych ¢isel testuju spravidla gigabajty dat.

3 NIST STS

Batéria NIST STS pozostédva z 15 testov, ktoré analyzuji nédhodnost binar-
nych postupnosti z hladiska bitov a blokov bitov. VSetky testy st parametrizo-
vané bitovou velkostou vstupnej postupnosti n. Niektoré testy, ktoré analyzuju
bloky bitov st parametrizované este velkostou bloku parametrom m (malé bloky
m < 30), M (velké bloky M > 500). Testy mozno rozdelit do troch skupin:

e testy podéitajuce Statistiku jednotlivych bitov — Frequency(Monobit), Fre-
quency within a Block, Runs, Longest run of ones, Cumulative sums, Ran-
dom Excursions, Random Excursions Variant,

e testy pocitajice Statistiku malych blokov bitov — Non-overlapping tema-
plate matching, Overlapping temaplate matching, Maurer‘s Universal, Se-
rial, Approximate Entropy,

e testy poditajice komplexnu Statistiku velkych blokov bitov — Rank, Spect-
ral, Linear complexity.

Pri vyhodnocovani testov sa pouzivaji aproximaécie, ktoré si dostatocne presné
az od ur¢itej dlzky postupnosti n, ktora tiez moze zavisief na velkosti analyzo-
vanych blokov. Nasledujtca tabulka zobrazuje odportcané hodnoty n a m, M.
Niektoré testy spustaji viaceré ,podtesty” Serial,Cumulative sums — 2, Random
Excursions — 8, Random Excursions Variant — 18, Non-overlapping template
matching — 148* (alebo menej — zavisi na velkosti bloku) a teda celkovy pocet
spustanych testov moze byt az 188.

3.1 Optimalizacia NIST STS

Pri implementécii testov batérie NIST STS sa zrejme klddol déraz na univerzal-
nost implementdacie (big endian, little endian) a nie na efekt{ivnost implement4-
cie. Zakladny problém batérie je neefektivna reprezentacia dat, kde kazdy bajt
uklad4 jediny bit postupnosti. V nasej préci [2, 3] sme sa zamerali na optimalizo-
vanie batérie NIST STS. V minulosti uz boli pokusy zefektivnit tiuto batériu [6],
s vyslednym zrychlenim 13x s vynimkou Spectral testu. My sme podobne ako [6]
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Tabulka 1: Nazvy testov a odporucané hodnoty ich parametrov n,m a M

| Test # | Nazov testu | n | m resp. M
1. Frequency n > 100
2. Frequency within a Block n > 100 20 < M < n/100
3. Runs n > 100 -
4. Longest run of ones n > 128
5. Rank n > 38912 -
6. Spectral n > 1000
7. Non-overlapping T. M. n>8m —38 2<m<21
8. Overlapping T. M. n > 108
9. Maurer‘s Universal n > 387840
10. Linear complexity n > 108 500 < M <5000
11. Serial 2<m< |loggn] —2
12. Approximate Entropy m < |[logyn] —5
13. Cumulative sums n > 100
14. Random Excursions n > 108
15. Random Excursions Variant n > 10°
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reprezentovali data Standardnym spdsobom, ¢o ndm umoznilo pracovat s bitmi
paralelne pomocou bitovych operacii nad 32 resp. 64 bitovymi slovami. Techniky
pouzité pri optimalizicii mozno popisat nasledovne:

e testy pocitajice Statistiku jednotlivych bitov — tieto testy boli optimalizo-

vané pomocou vyhladévacich (lookup) tabuliek,

testy pocitajuce Statistiku malych blokov bitov — bola implementovana
rychla (spracovanie 100 MB za 1 s) funkcia, ktord vypocita histogram m
(m < 25) bitovych blokov,

testy pocitajuce komplexnu Statistiku velkych blokov bitov — testy Linear
Complexity a Rank sme reimplementovali tak, ze nova implementacia vy-
uziva celu sirku slova 32 resp. 64 a dokdze tak spracovéavat bity ,para-
lelne“. V oblasti kryptografie znaAmy Berlekamp-Massey algoritmus sme
tak urychlili az 187x. Optimalizaciou Berlekamp-Massey algoritmu sme
podstatnym spésobom optimalizovali najpomalsi test batérie Linear Com-
plexity test, ktory bol v préci [6] optimalizovany len minimélne. Pre op-
timalizaciu Spectral testu sme vyuzili rychlu kniznicu FFTW poéitajicu
Fourierovu transforméciu.

Viac podrobnosti o optimalizovanej verzii NIST STS mozno néjst v ¢lanku [2]

a ¢lanku [3]. Tabulka 2 ukazuje ¢asy potrebné na spracovanie 20 MB dat pre
originalnu a nasu optimalizovani verziu NIST STS. Novou batériou teda mozno
skratit testovanie generdtorov 50x a teda 1 GB mozno otestovat za cca 20 mintt
(namiesto 17 hodin). Implementaciu mozno najst na stranke [4].
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Tabulka 2: Casy (v milisekundach) behu testov originalnej NIST STS 2.1.2 a op-
timalizovanej verzie O-NIST STS a zrychlenie O-NIST vs NIST STS 2.1.2

NIST 2.1.2 | O-NIST || O-NIST
Test m, M (ms) (ms) zrychlenie
Frequency (Monobit) 137 6 22.3
Frequency Within a Block 128 58 11 5.2
Runs 1183 14 86.4
Longest Run of Ones in a Block 651 28 23.1
Binary Matrix Rank 3588 307 11.7
Spectral 18 700 18738 1.0
Non-overlapping Template 9 125862 107 1178.7
Overlapping Template 9 1355 61 22.1
Maurer‘s Universal 2758 154 17.9
Linear Complexity 5000 1115562 5950 187.5
Serial 9 28811 106 2714
Approximate Entropy 8 16406 106 154.5
Cumulative Sums 287 24 11.9
Random Excursions 548 212 2.6
Random Excursions Variant 1501 211 7.1
Total 1317407 26038 50.6

4 Vysledky a ich interpretacia

V praxi sa testovanie ndhodnosti realizuje tak, Ze sa vstupné data rozdelia na
viésl pocet (100 pripadne 1000) postupnosti a na kazda postupnost sa apli-
kuja testy z batérie. Vysledkom tak je mnoZina p-hodnét (1000), ktoré je po-
trebné vyhodnotit pre kazdy test (podtest) zvlast. Vyhodnotenie testu vycha-
dza z faktu, ze p-hodnoty sii pre nahodny generator rovnomerne rozdelené na
intervale [0,1]. Vi¢sina batérii rovnako ako NIST STS testuje rovnomernost vy-
pocitanych p-hodnét. NIST STS naviac eSte vyhodnocuje ndhodnost na zéklade
dalsieho kritéria — celkovy podiel postupnosti, ktoré boli vyhodnotené ako ne-
ndhodné (p-hodnota< «.) Rovnomernost mnoZiny p-hodnot pre oba sposoby
vyhodnocuje s rovnakou hladinou vyznamnosti ako @ = 0,01, teda dobry gene-
rator zamietame s pravdepodobnostou 1 %.

4.1 Interpretacia vysledkov

Dolezitou sti¢astou testovania ndhodnych generdtorov je interpretacia vysledkov.
KedZe dobry generator neprejde testom/podtestom s 1 % je mozné teoreticky
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stanovit pravdepodobnost, kolko nezdvislych testov vyhlési generator za nené-
hodny. Problémom vsak je, Ze niektoré testy su zavislé a teda dobry generator
tami/podtestami je teoretickd pravdepodobnost, Ze generdtor prejde vSetkymi
testami 15 %, zatial ¢o skuto¢na pravdepodobnost je 20 %. V praci [5] sme sa
zamerali na analyzu poc¢tu NIST STS testov, ktoré vyhlasia fyzikalny kvantovy
generator za nendhodny. Ciasto¢né vysledky mozno vidiet v Tabulka 3.

Tabulka 3: Teoretickd a skuto¢nd pravdepodobnost, Ze kvantovy generator ne-
prejde danym poctom testov ()

pocet testov (i) 0 1 2 3 4 5 6 7

ocakavand pravdepodobnost | 15,1 | 28,7 | 27,1 | 17,0 | 7,9 | 29 | 0,9 | 0,2

skuto¢né pravdepodobnost | 194 | 289 | 23,8 | 14,3 | 7,2 | 3,3 | 1,5 | 0,7

Z tabulky plynie, Ze generdtor mozno povazovat za nahodny, ak neprejde 7
alebo menej NIST STS testov. Dalsie skuto¢nosti pre interpretaciu NIST STS
testov mozno najst v ¢lanku [5].

5 Zaver

V ¢lanku sme v skratke popisali klicové casti a kroky Statistického testovania
nahodnych generatorov a dat. Predstavili sme tu optimalizovant batériu testov
NIST STS, ktora je 50x rychlejsia ako povodnd verzia [1] a implementuje taktiez
efektivnu (az 187x rychlejsiu ako pdvodnd implementécia) verziu Berlekamp-
Massey algoritmu. V ¢lanku sme sa sCasti venovali tiez interpretécii vysledkov
NIST STS, z ktorej plynie, Ze generdtor mozno povazovat za ndhodny ked ne-
prejde 7 (alebo menej) testami z NIST STS.
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Abstract

Can bits of an RSA public key leak information about design and im-
plementation choices such as the prime generation algorithm? We analysed
over 60 million freshly generated key pairs from 22 open- and closed-source
libraries and from 16 different smartcards, revealing significant leakage.
The bias introduced by different choices is sufficiently large to classify a
probable library or smartcard with high accuracy based only on the values
of public keys. Such a classification can be used to decrease the anonymity
set of users of anonymous mailers or operators of linked Tor hidden ser-
vices, to quickly detect keys from the same vulnerable library or to verify
a claim of use of secure hardware by a remote party. The classification of
the key origins of more than 10 million RSA-based IPv4 TLS keys and 1.4
million PGP keys also provides an independent estimation of the libraries
that are most commonly used to generate the keys found on the Internet.

Our broad inspection provides a sanity check and deep insight regarding
which of the recommendations for RSA key pair generation are followed
in practice, including closed-source libraries and smartcards.”

1 Introduction

The RSA key pair generation process is a crucial part of RSA algorithm usage,
and there are many existing (and sometimes conflicting) recommendations re-
garding how to select suitable primes p and ¢ [6, 8, 9, 10, 11] to be later used
to compute the private key and public modulus. Once these primes have been

This is shortened version of paper which originally appeared on 25th Usenix Security
Symposium, Texas, Austin, 2016.

1This is a shortened version of paper which originally appeared on 25th Usenix
Security Symposium, Austin, Texas, 2016. Full details, paper supplementary material,
datasets and author contact information can be found at http://cres.cz/papers/usenix2016.



72 Petr Svenda, at al.

selected, modulus computation is very simple: n = p-q, with the public exponent
usually fixed to the value 65537. But can the modulus n itself leak information
about the design and implementation choices previously used to generate the
primes p and ¢? Trivially, the length of the used primes is directly observable.
Interestingly, more subtle leakage was also discovered by Mironov [12] for primes
generated by the OpenSSL library, which unwantedly avoids small factors of up
to 17863 from p — 1 because of a coding omission. Such a property itself is not a
security vulnerability (the key space is decreased only negligibly), but it results
in sufficiently significant fingerprinting of all generated primes that OpenSSL can
be identified as their origin with high confidence. Mironov used this observation
to identify the sources of the primes of factorizable keys found by [7]. But can
the origins of keys be identified only from the modulus n, even when n cannot
be factorized and the values of the corresponding primes are not known?

To answer this question, we generated a large number of RSA key pairs
from 22 software libraries (both open-source and closed-source) and 16 different
cryptographic smartcards from 6 different manufacturers, exported both the
private and public components, and analysed the obtained values in detail. As
a result, we identified seven design and implementation decisions that directly
fingerprint not only the primes but also the resulting public modulus: 1) Direct
manipulation of the primes’ highest bits. 2) Use of a specific method to construct
strong or provable primes instead of randomly selected or uniformly generated
primes. 3) Avoidance of small factors in p — 1 and ¢ — 1. 4) Requirement for
moduli to be Blum integers. 5) Restriction of the primes’ bit length. 6) Type
of action after candidate prime rejection. 7) Use of another non-traditional
algorithm — functionally unknown, but statistically observable.

As different design and implementation choices are made for different libraries
and smartcards (cards) with regard to these criteria, a cumulative fingerprint
is sufficient to identify a probable key origin even when only the public key
modulus is available. The average classification accuracy on the test set was
greater than 73 % even for a single classified key modulus when a hit within the
top 3 matches was accepted?. When more keys from the same (unknown) source
were classified together, the analysis of as few as ten keys allowed the correct
origin to be identified as the top single match in more than 85 % of cases. When
five keys from the same source were available and a hit within the top 3 matches
was accepted, the classification accuracy was over 97 %.

We also used the proposed probabilistic classifier to classify RSA keys [14]
collected from the IPv4 HTTPS/TLS [4], Certificate Transparency [5] and PGP
[15] datasets and achieved remarkably close match to the current market share
of web servers for TLS dataset.

2The correct library is listed within the first three most probable groups of distinct sources
identified by the classification algorithm.
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2 Key source detection

The distinct distributions of specific bits of primes and moduli enable proba-
bilistic estimation of the source library or card from which a given public RSA
key was generated. Intuitively, classification works as follows:

1. Bits of moduli known to carry bias are identified with additional bits de-
rived from the modulus value (a mask, 6 4+ 3 bits in our method).

2. The frequencies of all possible mask combinations (2°) for a given source
in the learning set are computed as shown on Figure 1.

Harvest keys from
known sources
(learning set)

Build classification matrix

Apply mask to Count mask Group sources with Normalize mask
learning set frequency very similar frequencies vectors of groups

Mask value | Group | | Group Il ... | GroupXIl | Group XIII
000000000 k 0.124 0.347 0.105 0.012
000000001 | 0.004 0.038 0.236 0.454
000000011 0.046 0.002 0.447 0.112
Identification of biased
modulus bits (mask)
C._ 111111110 | 0.394 | 0.044 0.320 0.002
3 11111111 0.046 0.347 0.015 0.312

Fig. 1: The first phase of classification of the RSA public keys. The groups of
similar sources are established based on the statistical properties of a large num-
ber of keypairs generated by separate sources. As a result, a fixed classification
matrix is pre-computed

3. For classification of an unknown public key, the bits selected by the mask
are extracted as a particular value v. The source with the highest com-
puted frequency of value v (step 2) is identified as the most probable source.
When more keys from the same source are available (multiple values v;), a
higher classification accuracy can be achieved through element-wise multi-
plication of the probabilities of the individual keys. Both cases are shown
on Figure 2.

The average accuracy on the test set of the most probable source group was
over 40 % for single keys and improved to greater than 93 % when we used
batches of 100 keys from the same source for classification [14].

When 10 keys from the same source were classified in a batch, the most
probable classified group was correct in more than 85 % of cases and was almost
always (99 %) included in the top three most probable sources. A significant
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Pre-computed

Identification of biased classification matrix

modulus bits (mask)

alue | Group!  Groupll ... | GroupXil = Group Xill
o128 o7 o105 ootz
0004 0038 02 | o04se
o046 0002 oaar o2

="

10 0304 | oou 030 ooz

K Single key classification

Get probability

Heplly ety vector for given key

46% OpenSSL's group
11% @ POLARSSL ‘s group

[ ——

s i, Ty

I's
! 1 98% OpenSSL‘s group
l\zQQK' 1.2% @ PUIRRSSL ‘s group

-—— -

Use available meta-
info to create batches

Multiply probability vectors from
same batch element-wise

Plii”\?‘if‘?fl orkeys In dataset (0 !4'Tl_§.‘ PGP... IPv4TLS PGP
1
I@\Q\I:%%“%II% a‘
N Y s i Nt o P Nt i 1 \’\"
Multiply batch vector by Sum batch Normalize
number of keys in given batch vectors resulting vector

Fig. 2: An example of the second phase of classification. Either a) single key,
b) batch of keys from the same source or c) whole dataset of batches is classified
using pre-computed classification matrix

variability in classification success was observed among the different groups.
E.g., G&D smartcards cards and PGPSDK4 FIPS library could be correctly
identified from even a single key because of their distinct distributions of possible
mask values. By contrast Microsoft providers (CryptoAPI, CNG and .NET)
were frequently misclassified when only a single key was used because of the
wider range of possible mask values, resulting in a lower probability of each
individual mask value.

We conclude that our classification method is moderately successful even for
a single key and very accurate when a batch of at least 10 keys from the same
source is classified simultaneously.

To ease the classification process, we created online tool which classifies RSA
public key extracted from provided certificate in ASCII armor or TLS handshake
of given server’s URL. The interface of the tool is shown at Figure 3.

Further leakage in other bits of public moduli might be found by applying
machine learning methods to the learning set, potentially leading to an improve-
ment of the classification accuracy. Moreover, although we have already tested
a wide range of software libraries and cards, more sources could also be in-
corporated, such as additional commercial libraries, various hardware security
modules and additional types of cards and security tokens.
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-
\*/ CRoCS

Test your keys

ASCIl armored RSA key(s) or https url(s) to webserver

The Million-Key Question — Investigating the Origins of RSA Public Keys [Usenix Security 2016]

List of sources

Group name Sources

(6]

#RSA key generated by mbedTLS library Group | G&D SmartCafe 4.x, G&D SmartCafe 6.0
BEGIN PUBLIC KEY-—-
MIGIMAOGCSqGSIb3DQEBAQUAAIGNADCBIQKBIQCAG7e0I3GIKXPLCEN Y Group i GNU Crypto 2.0.1
2qb6TG Group Il NXP J2D081, NXP J2E145G
imtNitvuzTa8zX8P71i2 TKIPNS3SLX1VFA3WbAXWJrLB3FKYrMisOh+YeBDjmocl
HOUWMHZMGH2CjdH6kA18CRRXK8ILvy3uokWrFEKWSXyAWStXH8pATK7uTWES Group IV PGPSDK 4 FIPS
188G i Group V OpensSL 1.0.2g
PIBMZT4ukwi7V-+ey+WIDAQAB
..... END PUBLIC KEY--- Group VI Oberthur Cosmo Dual 72k
Group VIl NXP J2A080, NXP J2A081, NXP J3A081, NXP JCOP 41v2.2.1
#https url (certificate with RSA key generated by OpenSSL)
https:/ffi.muni.cz/ Group VIl Bouncy Castle 1.53, Cryptix JCE 20050328, FlexiProvider 1.7p7,
mbedTLS 2.2.1, SunRsaSign (OpenJDK 1.8)
Group IX Gemalto GXP E64
Group X Bouncy Castle 1.54, Crypto++ 5.6.3, Microsoft .NET, Microsoft CNG,
Microsoft CryptoAPI
Group XI Botan 1.11.29, cryptlib 3.4.3, Feitian JavaCOS A22, Feitian JavaCOS

A40, Gemalto GCX 72K, GNU Libgcrypt 1.6.5, GNU Libgcrypt 1.6.5
4 FIPS, LibTomCrypt 1.17, Nettle 3.2, Oberthur Cosmo 64, OpenSSL
FIPS 2.0.12, PGPSDK 4, WolfSSL 3.9.0

Infineon JTOP 80K

Group XiI

Group XIIl G&D SmartCafe 3.2

We think that your separate key(s) was generated by (sorted from the most probable)
© Important: Classification of single key is less accurate.

Key i i ion (first few of in ascii

domain): SqGSIb Key length: 1024 Exponent: 65537

Group VIl Group IV Group X Group | Group Il Group lll Group V Group VI Group Vil Group IX Group XI Group Xl Group Xl

81.78 % 16.92% 1.29%  notpossible not possible not possible not possible not possible not possible not possible not possible not possible  not possible
Key i i ion (first few of in ascii domain): fimuni.cz Key length: 2048 Exponent: 65537
GroupV Group XI Group X Group Vil Group IV GroupIX Groupl Group Il Group Il Group VI Group VIl Group XII Group Xl
4553% 2296% 17.02% 8.60 % 5.00 % 0.89 % not possible  not possible  not possible  not possible  not possible  not possible  not possible
Result for same source (all inserted keys are assumed to be generated by the same source)
Group VIl Group IV Group X Group | Groupll  Grouplll GroupV  GroupVl GroupVil GroupIX GroupXl  Group Xil  Group Xill

86.83% 1045% 2.72% notpossible notpossible not possible not possible not possible not possible not possible not possible not possible not possible

Please give us feedback: click on the source group by which your key(s) were generated and submit feedback form.

Feedback

Key(s) were generated by other library or anything else you like to
tell us?

Fig. 3: Screenshot of our online classification tool, available at http://crcs.cz/
rsapp. The website supports ASCII armored RSA keys and retrieval of RSA
keys found in TLS certificate of supplied domain name. The keys are classified
individually and as a group assumed to be generated by the same source
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2.1 Practical impact of origin detection

The possibility of accurately identifying the originating library or card for an
RSA key is not solely of theoretical or statistical interest. If some library or
card is found to produce weak keys, then an attacker can quickly scan for other
keys from the same vulnerable source. The possibility of detection is espe-
cially helpful when a successful attack against a weak key requires a large but
practically achievable amount of computational resources. Preselecting poten-
tially vulnerable keys saves an attacker from spending resources on all public
keys.

The identification of the implementations responsible for the weak keys found
in [2, 7] was a difficult problem. In such cases, origin classification can quickly
provide one or a few of the most probable sources for further manual inspection.
Additionally, a set of already identified weak keys can be used to construct a new
classification group, which either will match an already known one (for which
the underlying sources are known) or can be used to search for other keys that
belong to this new group in the remainder of a larger dataset (even when the
source is unknown).

Another practical impact is the decreased anonymity set of the users of a
service that utilizes the RSA algorithm whose users are not intended to be
distinguishable (such as the Tor network). Using different sources of generated
keys will separate users into smaller anonymity groups, effectively decreasing
their anonymity sets. The resulting anonymity sets will be especially small
when individual users decides to use cryptographic hardware to generate and
protect their private keys (if selected device does not fall into into group with
widely used libraries). Note that most users of the Tor project use the default
client, and hence the same implementation, for the generation of the keys they
use. However, the preservation of indistinguishability should be considered in
the development of future alternative clients.

Tor hidden services sometimes utilize ordinary HTTPS certificates for
TLS [1], which can be then linked (via classification of their public keys) with
other services of the same (unknown) operator.

Mixnets such as mixmaster and mixminion use RSA public keys to encrypt
messages for target recipient and/or intermediate mix. If key ID is preserved,
one may try to obtain corresponding public key from PGP keyserver and search
for keys with the same source to narrow that user’s anonymity set in addition
to analysis like one already performed on alt.anonymous.messages [13]. Same as
for Tor network, multiple seemingly independent mixes can be linked together
if uncommon source is used to generate their’s RSA keys.

A related use is in a forensic investigation in which a public key needs to be
matched to a suspect key-generating application. Again, secure hardware will
more strongly fingerprint its user because of its relative rarity.
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An interesting use is to verify the claims of remote providers of Cryptogra-
phy as a Service [3] regarding whether a particular secure hardware is used as
claimed. As the secure hardware (cards) used in our analysis mostly exhibit
distinct properties of their generated keys, the use of such hardware can be
distinguished from the use of a common software library such as OpenSSL.

2.2 How to mitigate origin classification

The impact of successful classification can be mitigated on two fronts: by li-
brary maintainers and by library users. The root cause lies with the different
design and implementation choices for key generation that influence the statis-
tical distributions of the resulting public keys. A maintainer can modify the
code of a library to eliminate differences with respect to the approach used by
all other sources (or at least the most common one, which is OpenSSL in most
cases). However, although this might work for one specific library (mimicking
OpenSSL), it is not likely to be effective on a wider scale. Changes to all major
libraries by its maintainers are unlikely to occur, and many users will continue
to use older versions of libraries for legacy reasons.

More pragmatic and immediate mitigation can be achieved by the users of
these libraries. A user may repeatedly generate candidate key pairs from his
or her library or device of choice and reject it if its classification is too success-
ful. Expected number of trials differs based on the library used and the prior
probability of sources within the targeted domain. For example, if TLS is the
targeted domain, five or less key generation trials are expected for most libraries
to produce “indecisive” key.

The weakness of the second approach lies in the unknown extent of public
modulus leakage. Although we have described seven different causes of leakage,
others might yet remain unknown — allowing for potential future classification
of keys even after they have been optimized for maximal indecisiveness against
these seven known causes.

This strategy can be extended when more keys are to be generated. All
previously generated keys should be included in a trial classification together
with the new candidate key. The selection process should also be randomized
to some extent; otherwise, a new classification group of “suspiciously indecisive”
keys might be formed.

3 Conclusions
This paper describes the possibility to identify a source of RSA key(s) based

on the knowledge of a public key only. During the key generation process, the
source-specific prime selection algorithms, postprocessing techniques and en-
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forcement of specific properties (e.g., Blum primes) make the resulting primes
slightly biased, and these biases serve as fingerprints of the sources. Our paper
therefore shows that public moduli leak significantly more information than pre-
viously assumed. We identified seven properties of the generated primes that
are propagated into the public moduli of the generated keys. As a result, ac-
curate identification of originating library or smartcard is possible based only
on knowledge of the public keys. Such an unexpected property can be used to
decrease the anonymity set of RSA keys users, to search for keys generated by
vulnerable libraries, to assess claims regarding the utilization of secure hardware
by remote parties, and for other practical uses. We classified the probable origins
of keys in two large datasets consisting of 10 and 15 million (mostly) TLS RSA
keys and 1.4 million PGP RSA keys to obtain an estimate of the sources used
in real-world applications.
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Abstract

This article focuses on RSA key generation algorithms used by open-
source cryptographic libraries. The differences in described methods in-
fluence statistical properties of the produced keys in such significant way
that many popular libraries are distinguishable from just a small sample
of generated public keys. Such information leakage vulnerability may have
negative implications for anonymity of Internet users. Additional proper-
ties of private keys reveal details of the implementation, which allows for
reverse engineering of proprietary solutions.

1 Introduction

Key pairs generated for the RSA cryptosystem are often used for long periods
of time. When RSA is chosen for TLS or secure email, a compromise of the
private key leads to a loss of confidentiality of all past and future communication
captured by an attacker. The correct choice of the RSA parameters is of utmost
importance for the overall security of the application.

Many standards and publications concerning RSA exist; however, few give
a precise algorithm for key generation. Across different publications, the re-
quirements placed on the RSA key pairs are often contradictory. We surveyed
18 widely used cryptographic libraries and compared their algorithms for key
generation. While most of them adhere to at least some international standard
(mostly due to weak requirements set by some standards), several implementa-
tions add their own peculiarities to the process.

Fortunately, despite wide variety of algorithms, none of them break security
of RSA, yet they are characterized by a lot of interesting statistical properties.
Some can be very common or hardly observable, however a few of them uniquely
fingerprint keys as coming from a specific library.

When properties of algorithms are observed individually, there are often too
few differences. However, the libraries use algorithms in various combinations.
Additionally, bugs and uncommon implementation choices contribute to the va-
riety of libraries.
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2 RSA key generation

A key pair for the RSA cryptosystem requires two large primes p and g. The
public key consist of the modulus n = p- ¢ and the public exponent e (often e =
216 4+ 1=265 537). The private exponent d may be computed as modular inverse
of the public exponent (d = e~! mod $(n), ¢(n) is the Euler’s totient function;
¢p(n)=(p—1)-(¢g—1)), assuming e and ¢(n) are coprime (GCD(e, p(n)) = 1).

The RSA key size is the bit length of the modulus n. Typically, the key size
is selected first and then two primes of appropriate lengths are generated. There
are several methods for generating large primes. Additionally, pairs of primes
can be also selected in different ways. The primes may be ordered after they are
generated (either p > g or p < q).

Usually, the size of each prime is exactly half of the key size. However, mul-
tiple of such primes does not always have the desired bit length. This inspires
the notion of the mazimal region for RSA moduli (Figure 1), defined by precise
length of the modulus and precise length of the primes. There are two prin-
cipal ways how to solve the problem of modulus length. Both methods have
characteristic distributions of primes and moduli.

Maximal region Rejection sampling Square regions

2k+1

Mod. size| N

2k+2
2k+1
2k

2k-1
2k-2

B Accept
@ Reject

2k
EOo0O0mE

2k41

< <
N N [ |

2k—1 2k 2k+1 2k—1 2k 2k—1 "/52'(_1 2k

Fig. 1: Regions for generating prime pairs. Left: bit length of the modulus
n = p- q depends on the values of primes p and ¢. Typically, the primes must
have bit length k& and the modulus must be 2k bits long. The conditions are
satisfied by the green region. Middle: generating RSA keys from the maximal
region. Primes are generated from the interval [Qk_l, ok — 1]. A pair of primes
that does not produce modulus of correct length (short by one bit) is rejected.
Right: Generating RSA keys without rejection sampling. The primes are chosen
from the interval [v/2 - 2571 2% — 1] for the larger square and [3 - 272 2% — 1]
for the smaller square. The latter region can be achieved by fixing the two most
significant bits of primes to 115
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2.1 Rejection sampling

Generating primes from distributions other than uniform is impractical. To
overcome this issue, the primes are generated uniformly from the interval [2’“*1,
ok — 1]. If their multiple does not have correct length, the process is repeated.
Hence, the RSA keys are generated from the maximal region.

The primes should be selected independently, two new primes should be gen-
erated every time the pair is from the rejected region (mbedTLS, FlexiProvider,
Cryptiz). If the first prime is generated uniformly, and the second prime is gen-
erated until the modulus has correct length, the distribution of moduli is clearly
biased on small values (GNU Crypto). If the algorithm preserves the greater
prime and only replaces the lesser one, the distribution is still slightly biased
(OpenJDK /SunRsaSign, older Bouncy Castle).

2.2 Practical intervals

To avoid the need to generate new primes, they are selected from intervals that
produce the correct modulus length. Such choices are characterized by square
regions in the (p, ¢)-plane (Figure 1). The simplest such region is achieved by
fixing the two most significant bits of primes to 115. Hence the primes are
selected from the interval [3 - 2872 28 — 1] (Botan, Apple corecrypto, cryptlib,
libgerypt, LibTomCrypt, Nettle, OpenSSL, PGP SDK 4, WolfSSL).

Alternatively, the largest square region is achieved when generating from the
intervals [v/2 - 2¥71 2% — 1] (ANSI X9.31, FIPS 186-4, RSAES-OAEP speci-
fication, newer Bouncy Castle, Crypto++, MS CryptoAPI). Such bounds for
prime generation can be achieved by rejection sampling. If a negligible bias is
acceptable, then it can be performed more efficiently, with one call to a random
number generator [16].

3 Prime generation

There are three main methods for generating large primes. Random numbers (or
numbers from a sequence) can be tested with probabilistic tests of compositeness,
yielding probable primes. Provably prime numbers are constructed such that
their primality can be reasoned mathematically. Primes with conditions are
generated to satisfy certain congruence conditions. For an analysis beyond the
scope of this section, please refer to [13].

3.1 Probable primes

True tests of primality either require large computational effort (Jacobi sum test,
elliptic curve primality proving, partial factorization of p — 1) or work only for
numbers from special classes (Mersenne numbers) [9]. Since RSA requires large
primes of general form, random numbers are instead tested for primality using
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knowledge from number theory. Since the probabilistic compositeness tests are
always correct when they declare a number to be composite, no prime numbers
are eliminated. The answer that a number is prime is uncertain. The test is
repeated with different parameters to increase the confidence in the answer prob-
able prime. The software libraries use various combinations of the Fermat [9],
Solovay-Strassen [17], Miller-Rabin [10, 14] and Lucas test [1].

Random sampling Random candidates are generated uniformly until a prime
is found (NIST FIPS 186-4, IEEE 1363-2000, Apple corecrypto, GNU Crypto,
LibTomCrypt, WolfSSL). The compositeness test can be made more efficient if
the candidate is first tested by trial division with a few small primes. Alterna-
tively, a GCD computation with a product of a few primes may reveal several
prime divisors at once.

Incremental search A random starting point is selected and then incre-
mented until it is prime (RSAES-OAEP specification, Botan, Bouncy Castle,
Cryptiz, cryptlib, Crypto++, FlexiProvider, mbedTLS, OpenJDK, OpenSSL,
PGP SDK ). Small bias exist and is caused by different sizes of “gaps” be-
tween prime numbers. The method can be sped up using trial division, sieve of
Eratosthenes or with a continuously updated table of remainders.

3.2 Provable primes

Large prime numbers are recursively constructed from smaller primes using
Pocklington’s theorem [9]. The process is randomized, but the primality of
the outcome can be proven. The algorithm was first proposed by Maurer [8]. It
is used by Nettle.

3.3 Primes with conditions

A strong prime p [15] is generated in such way, that p — 1 has a large prime
factor p~, p + 1 has a large prime factor p* and optionally, p~ — 1 has a large
prime factor p~ ~. The conditions will guarantee that the key is safe from cycling
attacks [2] and Pollard’s p—1 and Williams’ p+1 factorization method [15]. Such
primes can be produced uniformly (ANSI X9.31, NIST FIPS 186-4, corecrypto,
IEEE 1363-2000, libgcrypt, OpenSSL FIPS) or with a bias (Gordon’s algorithm
in PGP SDK j FIPS).

4 Statistical properties of RSA keys

There is a difference in how much information can be gathered about a library
from its RSA keys, depending on the type of keys available. In most scenarios,
only public keys will be accessible (e.g., keys gathered from public key certifi-
cates). Naturally, private keys provide more information. The most detailed
analysis requires additional computation with the private keys (e.g., factoriza-
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tion of p — 1 and p + 1, where p is a private prime). The analysis of public keys
may help to de-anonymize Internet users [18]. The detailed processing of private
keys reveals details about proprietary implementations, where source code is not
a available, as we demonstrate by analysing the keys generated with Microsoft
libraries.

4.1 Public modulus

A histogram of a few most significant bits of the public modulus value reveals
the algorithm for prime pair selection as described in section 2. It is possible
to distinguish all types of prime pair regions. With sufficient number of keys,
the different approaches to rejection sampling are also clearly visible [13]. How-
ever, different combinations of prime generation intervals may produce the same
distribution of the modulus (e.g., it is not possible to see from modulus if the
primes are ordered or not).

The use of Blum integers can be detected from the moduli with a high preci-
sion, as random moduli are equiprobably congruent to 1 and 3 modulo 4, whereas
Blum integers are always congruent to 1 modulo 4. The probability that & ran-
dom moduli will be Blum integers is 27%. Only GNU Crypto uses such moduli,
caused by a bug [13].

The OpenSSL library has a unique property amongst all the examined li-
braries. Non-randomness in small factors of p — 1 can be detected when suffi-
ciently many keys are available. Specifically, candidates for p for which p — 1
is divisible by a small prime up to 17863 (except 2) are rejected. As seen in
table 1, n is congruent to 1 more often than to other values. It follows from
Dirichlet’s theorem that the remainders should be distributed uniformly among
the ¢(n) congruence classes in Z; [9, Fact 4.2].

Table 1: Probability of remainders modulo small primes for moduli generated
by OpenSSL. Remainders of random moduli are uniformly distributed

Remainder

Divisor| 1 2 3 4 5 6 |...] 10 11 12 |..] 16 [..] 18
3 1 0

5 3/9 2/9 | 2/9 | 2/9

7 5/25 | 4/25 | 4/25 | 4/25 | 4/25 | 4/25

11 | 9/81 | 8/81 |8/81 | 8/81 | 8/81|8/81..] 8/81

13 |11/121 [ 10/121 [10/121[10/121]10/121]10/121|. . .{10/121[10/121]10/121
17 | 15/225 | 14/225 [14/225[14/225/14/225(14/225|. . .[14/225[14/225(14/225]. . . [14/225
19 | 17/289 | 16/289 [16/289(16/289]16,/289]16,/289|. . .[16,/289[16/289[16,/289|. . . [16/289]. . . [16,/289

1 17860
17863 | 17351 178612

17881 [1/17880[1/17 880
17891 [1/17890[1/17 890
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1. Generate random odd candidate ¢ of 1. Generate random odd candidate ¢ of
nLen/2 bits. nLen/2 bits.

2. While ¢ or ¢ — 1 is divisible by pj ... p2048, 2. While ¢ or ¢ — 1 is divisible by p2 ... p2048,
c=rc+ 2. c=rc+ 2.

3. If ¢ is not a probable prime, go to 1. 3. If ¢ is not a probable prime, go to 1.

4. If (¢c—1)/2 is not a probable prime, go to 1. 4. H{c—H/2isnotaprobablteprime;gotot.

5. Output a safe prime c. 5. Output an OpenSSL prime c.

Fig. 2: Generating safe primes (left). The algorithm resembles generating primes
in the OpenSSL library (right), however the primality of (p—1)/2 is not required
by OpenSSL

Rejecting candidates p with small divisors of (p—1)/2 is useful to speed up the
search for a safe prime; however, (p—1)/2 is not required to be prime by OpenSSL
(see figure 2). This strange behaviour was first reported by Mironov [11] and
seems to be caused by a bug, rather than by design.

4.2 Private keys — primes

The access to private keys reveals the precise prime generation intervals, as seen
in figures 3, 4. Especially, it is possible to check if the primes are ordered (p > ¢
or p < q) or not.
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°°°°°° ooty
11111111 111111111 -
11110100 | 111100000
11101000 |
11011100 111000000 —
11010000 | 110100000
11000100 110000000 -
191110001 101100000 -
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Fig. 3: Example distributions of primes. The histograms on the top and the side
of the graph represent the marginal distributions of p and ¢, respectively. The
colour scheme expresses the likelihood that primes of a randomly generated key
will have specific high order bytes, ranging from white (not likely) over orange
to red (more likely). The distributions of PGP SDK 4 in FIPS mode and IEEE
1363-2000 are very unique
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Avoidance of small factors of p— 1 is directly observable, since the property
is no longer obfuscated by multiplication of the primes. The primes will never
be congruent to 1 modulo any prime which is being avoided by OpenSSL (3 to
17863).

The minimal size of the difference p — q may be seen. PGP SDK / requires
the primes to differ somewhere in their 6 most significant bits. Many libraries
check if the primes differ somewhere in their highest 100 bits. The opposite
happens with very small probability (2_100), hence it is not detectable in such
case.

4.3 Factorization of private parameters

Once the primes p and ¢ are known, it is possible to factorize the values p — 1
and p + 1. The type of prime — random, provable or strong (as described in
section 3) can be then deduced from the sizes of the two largest prime factors.
The differences are illustrated by figure 5. This part of the analysis is the most
computationally expensive and is difficult to automate. The factorized values
were provided by Rudolf Kvasiovsky [18].

The two largest factors of p — 1 and p + 1, where p is a random (probable)
prime, are randomly distributed.

When strong primes are used, p — 1 and p + 1 must be guaranteed to have
at least one large factor. Its binary length will be bounded from the bottom,
possibly even fixed to a certain length.

Provable primes will have factors of p — 1 of specific size (approximately \/p
for Maurer’s algorithm or /p for an improved version thereof), while the factors
of p+ 1 will be distributed randomly.

Identifying the type of primes from factorization of p—1 and p+1

a) Random prime (p-1) b) Provable primes (p-1) ¢) Strong primes: 101-bit factor (p-1) d) Strong primes: 101 to 120-bit factors (p~1)

| B 3

50 100 150 200 250 50 100 150 200 250 50 100 150 200 250 50 100 150 200 250
a) Random prime (p+1) b) Provable primes (p+1) c) Strong primes: 101-bit factor (p+1) d) Strong primes: 101 to 120-bit factors (p+1)

ol o Y )
50 100 150 200 250 50 100 150 200 250 50 100 150 200 250 50 100 150 200 250

The largest prime factor (bit length)

80 120
80 120
80 120
80 120

40
4

40
40

0
0
0
0

s

80 120
80 120
80 120

The second largest prime factor (bit length)
80 120

40
40
40
40

Fig. 5: Identifying the type of primes based on factorization of p — 1 and p + 1
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4.4 Rare algorithms

Some algorithms differ in such significant way, that they are uniquely identifiable
from just a subset of the properties.

PGP SDK 4 in FIPS mode often generates primes, which are 1 bit shorter
than half of the modulus length specified by the user. As a result, the keys may
be 1 or 2 bits shorter than desired. Additionally, the distributions of primes and
moduli are very unique and can be easily distinguished when compared to other
examined software libraries (figure 3).

The IEEE 1363-2000 standard proposes a key generation algorithm, which
produces almost uniformly distributed moduli. However, the downside is that
one of the primes may be one bit larger than half of the modulus (figure 3).
Small biases in modulus distribution do not seem to pose security risks [7].
Uniform distribution is therefore not necessary and because of the disadvantage,
no library uses the proposed algorithm.

Difference in libraries based on public keys

0.15

0.10

0.05

Euclidean distance

ﬁ
}
?
|

PGP SDK 4 ¢
LibTomCrypt 1.17

Apple corecrypto 337 FIPS

Nettle 3.2

OpenSSL FIPS 2.0.12
cryptlib 3.4.3

GPG Libgcrypt 1.6.5 FIPS
Botan 1.11.29

Microsoft CNG
WolIfSSL 3.9.0 |

mbedTLS 2.2.1
FlexiProvider 1.7p7
Bouncy Castle 1.53

Crypto++ 5.6.3

Microsoft CryptoAPI
Bouncy Castle 1.54
Microsoft .NET

PGP SDK 4 FIPS
SunRsaSign OpenJDK 1.8

GNU Crypto 2.0.1
OpenSSL 1.0.2g
Cryptix JCE 20050328

GPG Libgcrypt 1.6.5
Apple corecrypto 337

Fig. 6: Comparison of the libraries based on public keys only. The dendrogram
is generated based on the frequencies of the following parts of the public keys:
the most significant byte of the modulus, the 2"? least significant bit of the
modulus, modulus modulo 3
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Table 2: Comparison of cryptographic libraries and standards. Prime search
method: incremental search (Inc.); random sampling (Rand.); FIPS 186-4 Ap-
pendix B.3.6 or equivalent algorithm from ANSI X9.31 (FIPS); Maurer’s algo-
rithm (Maurer); PGP strong primes (PGP); IEEE 1363 strong primes (IEEE™).
Prime pair selection: rejection sampling (RS); primes with the two most sig-
nificant bits 115 (112); primes from the interval [\/5 2571 9% ] (\/5), IEEE
1363 algorithm (IEEE). Ordered primes: p > ¢ (p); p < ¢ (q); random (X).
Fixed size of factors: large factors of p£1 have fixed length (1/); large factors

of p £ 1 should differ in length (x); does not apply (-)

°

R naF

g | % |afd,[8

<} Q wfua| D] @

o |°f° E:

'5 T

= | [REAL

0 N

8 | & |gerls

@ g |olol5lw

EE [EERL
Library/Standard [Version A A QRO |=Notes
Apple corecrypto 337 Rand. | 115 [X|X|X|-
Apple corecrypto 337 FIPS FIPS | 115 p (pf,er)—st'rong primes
Botan 1.11.29 Inc. | 119 |X|X|X|—
Bouncy Castle 1.53 (Java) Inc. | RS |X|X|p|—|Rejection sampling is less biased
Bouncy Castle 1.54 (Java) Inc. | V2 [x|x|p|-
Cryptix JCE 20050328 Inc. | RS |X|X|x|—|Rejection sampling is not biased
cryptlib 3.4.3 Inc. | 119 |X|X|p|—
Crypto++ 5.6.3 Inc. | V2 [x|x|x]-|255 > prime MSB > 182 = [V/2 - 128]
FlexiProvider 1.7p7 Inc. | RS |X|X|x|—|Rejection sampling is not biased
GNU Crypto 2.0.1 Rand. | RS [x|Xx|x|—|Rejection sampling is more biased
GPG Libgcrypt 1.6.5 Inc. | 115 |X|X|q|—[Used by GnuPG 2.0.30
GPG Libgcrypt 1.6.5 FIPS FIPS | 115 q|v|FIPS 140-2 mode
LibTomCrypt 1.17 Rand. | 115 [X|X|x|—
mbedTLS 2.2.1 Inc. | RS |X|x|p|—[Rejection sampling is not biased
Microsoft CryptoAPI |Windows 10 FIPS?| V2 X[x|Identical to MS CNG and MS .NET
Nettle 3.2 Maurer| 115 X|x|v/|Provable primes
OpenSSL 1.0.2g Inc. | 115 |X|x|p|—|No small factors of (p — 1)/2
OpenSSL FIPS 2.0.12 FIPS FIPS | 119 x|, p+)-st7’ong primes
PGP SDK 4.x Desktop 10.0.1 | Inc. | 115 [X|X|gq|—
PGP SDK 4.x FIPS mode PGP | 115 q (pf,er,p**)—strong primes
SunRsaSign Provider |OpenJDK 1.8 Inc. | RS |X|X|p|—[Rejection sampling is less biased
'WolfSSL 3.9.0 Rand. | 115 |Xx|X|x|—
NIST FIPS 186-4 [12] [2013 FIPS | V2 X|x|Provable or (p—, p+)-strong primes
NIST FIPS 186-4 2013 Rand. | v2 [x|x|x|-[Probable primes for 2048-bit keys
ANSI X9.31 / X9.44 [4]|1998 / 2007 FIPS | V2 X|x (pf,er)—st'rong primes
IEEE 1363 [3] 2000 IEEETIEEE\/|\/|x|x|(p~,pT,p~ )-strong primes
IEEE 1363 2000 Rand. [EEE|X|x|X|—|Probable primes allowed
RSAES-OAEP [16] 2000 Inc. | V2 [x|x|x]|-
ISO/IEC 18033-2 [5] [2006 — —  [X]|x]|x|-|Only necessary conditions
PKCS #1 [6] 2.1 (RFC 3447)] - —  [x|x]|x|~|Only necessary conditions
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5 Conclusions

We have shown that the RSA key generation techniques used by open-source
libraries leak information into the keys. The amount of information depends on
the type of keys available. Many libraries seem to be identical when comparing
their public keys. However, access to private keys and to other derived informa-
tion uncovers more information, up to completely revealing the used algorithms.
The results do not seem to create any serious security vulnerability.

The methodology can be used to track changes between versions (as is the
case of the Bouncy Castle library) or to check standard compliance (keys pro-
duced by a tested library should be unrecognisable from a reference implemen-
tation with the highest level of detail). In case of key classification as performed
n [18], the comparison based on public keys will unveil which libraries are not
distinguishable.
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REPLICATE YOUR IDENTITY MANAGEMENT

Jan Pazdziora

E-MAIL: JPAZDZIORAQREDHAT.COM

1 High availability of infrastructure services

When planning and deploying pieces of infrastructure that affect performance or
core functionality of large number of machines and services in computer network,
it is essential to aim for high availability, as well as for efficient use of resources.
It is often helpful when the software itself provides admins with clear and easy
way to view and manage the more complex topologies of redundant services.
FreelPA project is an integrated umbrella for multiple identity management
related solutions like directory server, Kerberos Key Distribution center (KDC),
certificate system, DNS server, and others. It can be used to manage identities
from users, hosts, or services to DNS records, and access control policies for
Pluggable authentication modules (PAM) or sudo. Operation of client machines
and services can be tighly dependent on the availability of the IPA server, even if
the client-side System Security Services Daemon (SSSD) is built around caching
and can alleviate some of the impact of unavailable server. Still, when new user
logs in for the first time or system is accessed for the first time, their identities
(via Name Services Switch (NSS) or DNS) need to be looked up and resolved,
and authenticity and authorization of the user for given service verified. Keeping
IPA server available and accessible without network latencies is thus important.
FreeIPA has been built around multi-master replication provided by the 389
Directory Server. The complexity of creating the replicas and managing the
topology in alignment with overall network needs used to be a hurdle that might
have left some deployments in less than optimal state. With FreeIPA releases 4.3
and 4.4, new features were introduced that make much simpler the setup of
replicas, management of the replication topologies, as well as control over which
servers the client hosts will prefer. Let’s look at those features and use cases.

2 Setting up FreelPA replica

With older FreeIPA versions, creating new replica server involved producing
GPG-encrypted replica information file on the original master server using the
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Directory Manager password. This file then had to be copied manually to the
replica machine and fed to the ipa-replica-install command, which again re-
quired the Directory Manager password. The need to run operations on the mas-
ter together with use of credentials which were not otherwise used in standard
day to day operation and management of IPA setup posed issues in automated
scenarios and provisionings of replicas.

The current versions introduce the notion of promotion of existing IPA-
enrolled client to replica, initiated from the client side, typically with admin’s
credentials. No operation is needed on the master, and gone is the manual
copying of the replica information file.

In fact, even the admin’s credentials are not needed on the replica machine.
Special host group ipaservers is used to control the ability of machines to
promote themselves to replicas, and the ipa-replica-install command can
IPA-enroll machine itself, for example using one-time password for the host. If
the admin (or some automated provisioning process) creates host entry for new
replica, lets the IPA server generate random one-time password, and adds this
new host to the ipaservers host group, the one-time password can be used on
the replica machine to both IPA-enroll it and make it full replica.

One of the possible new workflows therefore can be:

client$ kinit admin
Password for admin@EXAMPLE.COM:

client$ ipa host-add replica.example.com --random

Host name: replica.example.com
Random password: ImgXN_VxNC,B
Password: True
Keytab: False
Managed by: replica.example.com
client$ ipa hostgroup-add-member ipaservers --hosts=replica.example.com
Host-group: ipaservers
Description: IPA server hosts
Member hosts: master.example.com, replica.example.com

replica# ipa-replica-install --password ’ImgXN_VxNC,B’
Configuring client side components

Client hostname: replica.example.com

Realm: EXAMPLE.COM
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DNS Domain: example.com
IPA Server: master.example.com
BaseDN: dc=example,dc=com

Enrolled in IPA realm EXAMPLE.COM
Created /etc/ipa/default.conf

Configuring directory server (dirsrv). Estimated time: 1 minute
[1/43]: creating directory server user
[2/43]: creating directory server instance

[28/43]: setting up initial replication
Starting replication, please wait until this has completed.
Update in progress, 6 seconds elapsed
Update succeeded

[29/43]: adding sasl mappings to the directory

[2/2]: configuring ipa-otpd to start on boot
Done configuring ipa-otpd.

We see that the host entry and its host group membership was created from
separate IPA-enrolled machine and no commands had to be invoked on the IPA
master itself. On the replica machine, single command achieved both the TPA-
enrollment, setup and configuration of the IPA server, as well as the replication
agreement and configuration.

If the replica promotion starts with already IPA-enrolled machine, we can
check that the original configuration which pointed to the master in /etc/ipa/
defaults.conf

[globall
server = master.example.com
xmlrpc_uri = https://master.example.com/ipa/xml

gets updated to point to itself since the machine is now proper IPA server, after
the promotion has finished:

xmlrpc_uri = https://replica.example.com/ipa/xml

3 Replication topology management

When the first replica is created, it is obvious that there is only one replica-
tion agreement between the original master and the new replica. But in larger
deployments when there are dozens of IPA server in multiple datacenters on
different continents, the way how replication of changes is propagated and how
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replication agreements are structured becomes important. The more is not al-
ways the better here — as general rule, the number of replication agreements on
any given IPA server should not exceed four.

In older versions, it was of course possible to manage the replication agree-
ments but the command line tool ipa-replica-manage (and ipa-csreplica-
manage, for the certificate system replication) had to be run on the IPA server,
and the configuration of replication agreement was local to the pair of IPA servers
in question.

With latest versions, all information about the replication topology, all the
agreements (called segments), is stored in the directory server schema, and thus
replicated to all servers in the domain. It is therefore possible to inspect the
information with command line tools from IPA-enrolled clients or in WebUL.
And the information is not just read-only view of the situation — when segment
is created in the directory server, that information is replicated to all servers
and when it reaches the target nodes of the new segment, establishment of
new replication agreement is triggered. This is especially important when large
domain of TPA servers needs to be managed centrally, without the ability to
directly interact (with SSH) with the target IPA machines that might be in
completely different geographical location. Having a way for replication to reach
the remote IPA servers (potentially via chain of other IPA replicas) is enough
to setup the replication agreement.

Let us assume situation of four IPA servers. The existing topology can be
displayed graphically in Topology Graph in WebUI

@ IPA: Identity Policy Audit - Mozilla |

@) ttps://ipal.example.com/ipa/ui/#/p/topolog

% freelPA

Identity Policy Authentication Network Services IPA Server

Role Based Access Control v ID Ranges ID Views Realm Domains Topology API brc

Topology Graph

Topology suffixes

IEAServers CRefresh | +Add delete
Domain Level

Topology Graph > =

ipal ipa2 ™\

ipad

or listed with topologysegment-find command:
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ipal$ ipa topologysuffix-find

Suffix name: ca
Managed LDAP suffix DN: o=ipaca

Suffix name: domain
Managed LDAP suffix DN: dc=example,dc=test

Segment name: ipal.example.com-to-ipa2.example.com
Left node: ipal.example.com

Right node: ipa2.example.com

Connectivity: both

Segment name: ipa2.example.com-to-ipa3.example.com
Left node: ipa2.example.com

Right node: ipa3.example.com

Connectivity: both

Segment name: ipa2.example.com-to-ipa4.example.com
Left node: ipa2.example.com

Right node: ipa4.example.com

Connectivity: both

Segment name: ipal.example.com-to-ipa3.example.com
Left node: ipal.example.com

Right node: ipa3.example.com

Connectivity: both

Note that there are actually two replication topologies here — the domain
for the IPA domain information and ca for the certificate system data. We see
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that only ipal and ipa3 run the certificate servers and have direct replication
segment for that purpose, while the domain data is replicated via a “central”
node ipa2.

If we’d like to add new segment (replication agreement) between servers ipa3
and ipa4, we can do so from any server, via WebUI or via command line tool.
On the command line, we could use

ipal$ ipa topologysegment-add domain
ipa3.example.com-to-ipad.example.com \
--leftnode=ipa3.example.com --rightnode=ipa4.example.com

Segment name: ipa3.example.com-to-ipa4.example.com
Left node: ipa3.example.com

Right node: ipa4.example.com

Connectivity: both

If we refresh the Topology Graph on the WebUI, the new line between ipa3
and ipa4 will be shown there as well.

It is worth noting that segment can be added only between nodes that
already act in given role. For instance, if we want to add replication agree-
ment between ipa3 and ipa4 for the ca suffix for the certificate system, we
first have to enable and configure the certificate system server on ipa4 with
ipa-ca-install. That will establish replication agreement with the currently
configured CA host (ipal) and only then we can add the next segment. Running
ipa topologysegment-find or refreshing the page with the Topology Graph in
WebUI would confirm our new replication topology:
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4 DNS-based locations

So far we have focused on replica setup and management on the server side. We
can easily create replicas and tune replication topology. But how are the client
machines able to use the replicated setup?

In typical scenarios, IPA-enrolled Linux machines will use ipa-client-ins-
tall to configure various components of the operating system. That configu-
ration can explicitly name a particular IPA server, or it can rely on DNS SRV
records to be used to discover the correct service endpoint to use. In case of
SSSD, the ipa_server can force the SRV lookup with _srv_ token, and it can
be mixed with hostname as well:

[domain/example. com]
ipa_server = ipal.example.com, _srv_

will prioritize ipal.example.comand fallback to any other server is can find via
DNS. In older versions of FreeIPA, this was the primary mechanism available for
“pinning” IPA clients to a particular close (in terms of smallest latency) server.

The problem with this solution is its client-side nature. If additional IPA
server is installed in local datacenter, all clients might suddenly need the new
server listed in addition to the existing ipal.example.com:

[domain/example.com]
ipa_server = ipal.example.com, ipa2.example.com, _Srv

The order of those hostnames would likely mean that the first server will be
used by vast majority of clients while the second one will only be utilized when
clients cannot reach the first one — hardly a fair load balancing. Other services
and libraries might not even support mixing SRV DNS mechanism with explicit
hostnames, making localized behaviour setup even harder.

To solve this problem, FreeIPA 4.4 introduces DNS-based locations. They
allow grouping of IPA servers and assigning priorities to them, per individual
locations.

The basic expectation is that in every network subset where clients are sup-
posed to primarily use certain set of IPA servers, there is at least one IPA server
(replica) running embedded DNS server, and that clients in that network subset
are configured to use that DNS server. This part of the configuration is out-
side of IPA’s handling — typically DHCP in individual network segments will
be configured to provide local DNS server IP address first, and it will either be
directly the IPA DNS server, or local DNS server which queries the IPA DNS
server during recursive resolution.

IPA DNS server which is assigned to certain location (for example emea) will
autogenerate location-based CNAME records for certain names: _kerberos.
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—udp.example.com, kerberos._tcp.example.com, _ldap._tcp.example.com,
... they all will return respective name under emea._locations.example.com.
Those SRV records will in turn contain priorities for individual IPA servers based
on their membership in given location, and weights enterred by admin.

Let us see a simple emea location configuration:

$ ipa location-show emea
Location name: emea
Servers: ipal.uk.example.com, ipa2.uk.example.com
Advertised by servers: ipal.uk.example.com, ipa2.uk.example.com
Servers details:
Server name: ipal.uk.example.com
Service weight: 10
Service relative weight: 25.0%
Enabled server roles: CA server, DNS server, NTP server

Server name: ipa2.uk.example.com

Service weight: 30

Service relative weight: 75.0%

Enabled server roles: DNS server, NTP server

When client machine resolves SRV record to autodiscover a service, it will
be “redirected” via CNAME anwer to the location-specific SRV record with
location-specific priorities.

$ dig +short @ipal.uk.example.com. _kerberos._tcp.example.com SRV
_kerberos._tcp.emea._locations.example.com.

0 10 88 ipal.uk.example.com.

0 30 88 ipa2.uk.example.com.

50 10 88 ipal.houston.example.com.

$ dig +short @ipal.houston.example.com. _kerberos._tcp.example.com SRV
_kerberos._tcp.us._locations.example.com.

50 10 88 ipal.uk.example.com.

0 10 88 ipal.houston.example.com.

50 30 88 ipa2.uk.example.com.

We see that depending on which IPA DNS server we query, we get priorities
0 for servers in the same location and 50 for servers outside of it.

This way, SSSD only needs to use ipa_server = _srv_and other components
on the IPA client machines do not need to configure explicit hostnames of servers
and services of IPA domain. Any modification to the priorities takes place on
the server side, and is of course replicated to all IPA servers. This approach also
caters nicely to the needs of roaming users within the organization. Depending
on where they connect their laptop to the network, they will obtain local DNS
server IP address, and will thus resolve the SRV records via the closest location.
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5 Conclusion

With features focused on replicated setups and their management, latest FreeIPA
releases make large-scale identity management deployments easier and more ef-
ficient. There are no longer any excuses for not having well set up FreeIPA
redundancy.
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