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OPENNEBULA — CLOUD NA POCKANIE

Boris Parak

E-MAIL: XPARAK@QMAIL.MUNI.CZ

Tutorial uviedol ucastnikov do problematiky cloudu, struc¢ne osvetlil bezné
pojmy a vSeobecné koncepty potrebné na pochopenie jeho fungovania. Po krat-
kom tvode nasledovalo predstavenie open source cloudovej platformy OpenNe-
bula, jej architektury, technickych moznosti a typov nasadenia.

V praktickej casti tutoridlu si icastnici vyskusali kompletna instalaciu a kon-
figuraciu platformy OpenNebula vo virtualizovanom prostredi na vlastnych note-
bookoch. Nésledne si kazdy mohol vyskisat zakladné pouzitie, ¢i uz cez grafické
webové rozhranie Sunstone alebo shellové néstroje. Stcastou demonstracie bola
tvorba virtualnych sieti, obrazov a Sablén virtualnych strojov, zakoncena ich
spustenim.

Zaver tutoridlu sa stru¢ne venoval problematike interoperability vo svete
cloudu. Bol predstaveny standard OCCI (Open Cloud Computing Interface)
a jeho implementéacia pre platformu OpenNebula — projekt rOCCI. Po predsta-
veni bola predvedend instalacia a konfiguracia komponenty rOCCI-server a po-
uzitie klienta rOCCI-cli na spustenie virtudlnych strojov.

Praktickd cast od ucastnikov vyzadovala inStaladciu a pouzitie virtualizac-
ného néastroja VirtualBox. Pre zaujemcov, ktori sa tutoridlu nemohli ztcastnit
osobne alebo sa zicastnili a cheeli by vediet viac, odporti¢ame nasledovné zdroje
informécii:

e Dokumentéacia cloudovej platformy OpenNebula [1]

Instala¢né a konfiguracné tutoridly od autorov OpenNebuly [2]

Specifikacia standardu OCCI [3]

Zdrojaky a instala¢nd dokumentacia komponenty rOCCI-server na Git-
Hube [4, 5]

Zdrojaky a dokumentécia komponenty rOCCI-cli na GitHube [6]
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[1] http://opennebula.org/documentation

[2] http://opennebula.org/documentation/tutorials/
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EKONOMIKA A CLOUD

Jan Panoch

E-MAIL: JANQPANOCH.NET

Abstrakt

Pojem cloud je dnes modnim buzzwordem s bezpoctem vyznami, ktery pokryvd skdlu od
synonyma pro virtualizované servery, pres skdlovatelny prondjem vypocetniho vykonu
aZ po ukldddni dat na internetu. Vsude a stdle znovu je zminovdna a opakovdna jeho
modernost, vghodnost, skdlovatelnost a bezpecnost (pripadné nebezpecénost). Pokusim se
vdm prinést komplexnejsi pohled a vysvétlit, Ze vse vyse uvedené je v podstaté pravda —
skoro vZdy a skoro vsude, ale ne vZdy a ne pro kaZdého. PouZiti cloudovych sluzeb vdm
muze usetrit mnoho casu a starosti, muze pomoci vasi firmé rychle vyrust nebo bez
problému preZit vasemu eshopu vdanocéni svdtky — ale také mizZe udélat péknou diru do
rozpoctu, pokud si neddte pozor.

1 Uvod

Termin cloud se dnes pouziva velmi ¢asto a pod timto oznacenim jsou chapany
ruzné véci a sluzby. MiZzeme si pod timto terminem pfedstavovat pouze skalova-
telny vypocetni vykon, ktery je dostupny snadno a kazdému, kdo si ho objedna
a zaplati. Mazeme jit o néco dal a vidét za nim kromé surového vypocetniho
vykonu celou paletu dalsich sluzeb, jak je nabizi naptiklad Amazon a jeho AWS.
MiZeme mit tento termin spojeny s Apple iCloud, ktery slouzi k ukladani a sdi-
leni vagich dat z telefonu, tabletu a pocitace nékde v siti, nebo to muze byt jen
ulozisté pro data rtznych aplikaci, kde jejich tvirce chtél nabidnout ukladéani
Vasich dat na svych serverech za tcelem data-miningu a nazyva toto ulozisté
modernim terminem cloud.

2 Co je vlastné cloud?

Zkusme tedy popsat co tento termin znamend z nékolika zékladnich pohledd.
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Pohled z hlediska servisniho nebo distribu¢niho modelu

TaaS (Infrastructure as a service, infrastruktura jako sluzba) je spolu s PaaS
(Platform as a service, platforma jako sluzba) a populdrnim SaaS (Software as
a service, software jako sluzba) jednim z distribuénich modeld cloud compu-
tingu. Nékdy je oznacovan jako jeden z nejméné vyvinutych distribu¢nich mo-
delii. Oproti vlastnictvi, nebo outsourcingu si zde zadkaznik pronajima skalovatel-
nou infrastrukturu, kde plati za vyuziti informac¢nich technologii, podobné jako
za telefon. Plati se zde vétSinou za mnozstvi ulozenych dat, nebo ¢as-procesoru.
Piijemce vétsinou nezajima a ani nemiiZe zjistit, kde se pronajimany hardware
fyzicky nachézi.

PaaS — platforma jako sluzba (z ,Platform as a Service*) — poskytovatel
v modelu PaaS poskytuje kompletni prostfedky pro podporu celého Zivotniho
cyklu tvorby a poskytovani webovych aplikaci a sluzeb plné k dispozici na In-
ternetu, bez moznosti stazeni softwaru. To zahrnuje rtizné prostiedky pro vyvoj
aplikace jako IDE nebo API, ale také napi. pro idrzbu. Nevyhodou tohoto pti-
stupu je proprietarni uzamceni, kdy muze kazdy poskytovatel pouzivat napr.
jiny programovaci jazyk. Prikladem poskytovateltt PaaS jsou Google App En-
gine nebo Force.com (Salesforce.com).

SaaS - software jako sluzba (ze ,Software as a Service“) — aplikace je li-
cencovana jako sluzba pronajimand uzivateli. Uzivatelé si tedy kupuji pristup
k aplikaci, ne aplikaci samotnou. SaaS je idedlni pro ty, ktefi pot¥ebuji jen bézné
aplikac¢ni software a pozaduji pfistup odkudkoliv a kdykoliv. Pfikladem muze byt
zndmé sada aplikaci Google Apps, nebo v logistice znamy systém Cargopass.

Pohled z hlediska implementa¢niho modelu

Verejny cloud — sluzby jsou poskytovany verejné, uzivatel nebo zakaznik nema
zadny vztah a kontrolu nad hardwarem a systémy, na kterych je cloud provozo-
véan a obvykle ani nevi, kde se jeho data nachazeji

Privatni cloud — hardware cloud je ve Vasi vlastni spravé a majetku, mate
nad nim plnou kontrolu, starate se o jeho provoz, opravy, rozsifovani, zalohovani
apod.

Hybridni cloud — spojuje vyhody a privatniho a vefejného cloudu, kdy mii-
Zete Cast sluzeb provozovat ve vefejném a ¢ast v privatnim. Obvykle je mozné
i jednoducha migrace systémt a sluzeb mezi privatni a vefejnou ¢asti

3 Srovnani zpusobu provozu IT ve firmé

Pro ilustraci se pokusim charakterizovat a zhodnotit vyhody a nevyhody riznych
zpusobu provozu informacnich technologii ve firmé.
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Provoz vlastniho IT

Veskeré vybaveni je majetkem spolec¢nosti

Vlastni IT oddéleni, vlastni spravce IT

Vyhody:

V pripadé finan¢nich problému firmy schopnost ,prezit“ s tim, co firma
ma.

Nezavislost na externim dodavateli.

Nevyhody:

Pravidelné investice do provozu IT.

Udrzovani finanéni rezervy pro nepredvidatelné udalosti nebo poruchy
a pravidelny upgrade HW a zajistovani drahych licenci.

Skryté naklady na provoz lokélniho feSeni IS (napf. vysoka spotfeba elek-
trické energie).

Rychlé moralni zastaravani lokalnich pocitac¢ti, nutnost jejich castéjsi vy-
mény, upgrade a porizovani novéjsich licenci.

Vysoké provozni naklady (ndkup HW/SW, mzdové naklady na spravce,
zajisténi silné internetové konektivity, spotfeba elektrické energie, idrzba
a provoz ,serverovny“ a lokdlnich stanic)

Ve vétsiné piipadu casté a dlouhé vypadky provozu IT v disledku poruch,
nebo chybovosti spravce IT, Spatné zalohovani dat.

Nebezpedi ztraty nebo zneuziti firemnich dat v dusledku zadného, nebo
malo bezpecného zalohovani, nebezpeci pozaru, vloupani, neopatrnosti pii
tklidu, nebo v diusledku nekalych tmysli vlastnich zaméstnanct, vlivu
viril, Skodlivych programi a sitového utoku hackerii, pfepéti (napiiklad
pii boufce), zéloha elektrického napajeni nad rdmec UPS.

Nizka odbornost a specializace IT spravce. Jeden ¢lovék nemiize pokryt
sirokou $kalu odbornosti, které je v IT potfeba. IT spravce by mél alespon
4x do roka absolvovat skoleni a zkousky. Toto se nedéje prakticky v zadné
spolecnosti, ktera si IT provozuje sama.

Provoz vlastniho IT, s externi spravou

Charakteristika:

Veskeré vybaveni IT je majetkem spole¢nosti

Spravu systému zajistuje externi firma

Vyhody:

Odborny zptisob spravy systému

Zajisténi dostupnosti spravce 24 hodin denné, 7 dni v tydnu
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e Odpovédnost za provoz a licencovani spada na externiho IT spravce

e Nizsi ndklady na zajisténi spravy IT, oproti vlastnimu spravcei IT (mzdové
néklady a podobng)

Nevyhody:

e Pravidelné investice do provozu IT.

e Udrzovani finan¢ni rezervy pro nepfedvidatelné udalosti nebo poruchy
a pravidelny upgrade HW a zajistovani drahych licenci.

e Skryté naklady na provoz lokalniho feSeni IS (napf¥. vysoka spotieba elek-
trické energie).

e Rychlé moralni zastaravani lokalnich pocitacl, nutnost jejich castéjsi vy-
mény, upgrade a pofizovani novéjsich licenci.

e Vysoké provozni ndklady (ndkup HW/SW, mzdové naklady na spravce, za-
jisténi vysoké internetové konektivity, spotieba elektrické energie, udrzba
a provoz ,serverovny“ a lokdlnich stanic)

e Ve vétsiné pripadu Casté a delsi vypadky provozu IT v disledku nutnosti
cestovani externiho IT spravce a v pfipadé potfeby zajisténi ndhradnich
dild pro znovuuvedeni infrastruktury do provozu.

e Nebezpeci ztraty nebo zneuziti firemnich dat v dtsledku zadného, nebo
malo bezpecného zalohovani, nebezpeci pozaru, vloupani, neopatrnosti pri
uklidu, prepéti (naptiklad pfi boufce), nebo v disledku nekalych tmysla
vlastnich zaméstnancii, vlivu viri, skodlivych programt a sitového ttoku
hackert.

Provoz vlastniho IT, s externi spravou s umisténim
servertt do datového centra (housing)

Charakteristika
e Veskeré vybaveni IT je majetkem spolecnosti
e Vlastni IT oddéleni, vlastni spravce IT nebo externi IT spravce
Vyhody:
e Zajisténi vysoké dostupnosti konektivity infrastruktury i pro potfeby vné
spoleénosti (zaméstnanci v terénu apod.)

e Vysoké zabezpeceni infrastruktury v datovém centru (fyzicky pfistup s os-
trahou, protipozarni systém, energetické zajiSténi, ochrana proti prepéti,
vysoké Cistota vzduchu, kvalitni chlazeni a dalsi)

e Rychld dostupnost, napriklad persondlem datového centra, ktery je scho-
pen zajistit vyménu dila v pripadé poruchy, nebo jen jednoduchy restart,
nebo zapnuti servert.

e Moznost zalohovani IS na Glozisté poskytnuté datovym centrem
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Nevyhody:

Pravidelné investice do provozu IT.

Udrzovéani finanéni rezervy pro nepredvidatelné udalosti nebo poruchy
a pravidelny upgrade HW a zajistovani drahych licenci.

Skryté naklady na provoz lokalniho feseni IS (nap¥. vysoka spotieba elek-
trické energie pro potfeby lokédlnich stanic).

Rychlé moralni zastaravani lokalnich pocitac¢ti, nutnost jejich castéjsi vy-
meény, upgrade a pofizovani novéjsich licenci.

Vysoké provozni néklady (ndkup HW/SW, mzdové naklady na spravce,
udrzba a provoz lokélnich stanic i servert v datovém centru)

Ve vétsiné pripadua Casté a delsi vypadky provozu IT v dtsledku nutnosti
cestovani externiho IT spravce a v pfipadé potieby zajisténi nahradnich
dilti pro znovuuvedeni infrastruktury do provozu.

Nebezpedi ztraty nebo zneuziti firemnich dat v dasledku v dasledku neka-
Iych Gmysla vlastnich zaméstnancad, vlivu vird, skodlivych programu a si-
tového ttoku hacker.

Zavislost na externim dodavateli

Provoz IT v cloudu formou sluzby, se vzdalenymi pristupy
do pracovnich stanic

Charakteristika:

Provoz IT v plné mife zajistuje poskytovatel

Pristup do pocitact uzivatell je zajistén terminalové, prostfednictvim in-
ternetu. To znamena, Ze uzivatelé se pripojuji ke svému pocitaci vzda-
lené, pomoci termindlu. Terminalem muze byt: vlastni pracovni pocita¢ —
i velmi stary, nebo notebook s jakymkoli opera¢nim systémem, tenky kli-
ent, tablet, mobilni telefon

HW a SW zajistuje v podstatné mife poskytovatel, formou pronéjmu

Vyhody:

Provoz IT ma predvidatelné a fixni naklady, bez nutnosti vyraznéjsich in-
vestic. Investice se mohou tykat napiiklad jen ndkupem tiskovych zafizeni
a terminalu.

Finané¢ni prostfedky za provoz IT jsou tzv. ,,provozni naklady*

Nizké celkové provozni naklady za IT.

Je zajisténa vysoka bezpecnost IS — vyplyva jiz ze zptsobu jejich provozu.
Pristup do pocitaca je zajistén odkudkoli. VSichni uzivatelé maji pristup
do sdilenych slozek, moznost tisku odkudkoli, kdekoli ve firmé.
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e Pristup do uzivatelskych pocita¢u je multiplatformni. To znamené, ze se
uzivatel mize do svého pocitace pfipojit pomoci jakéhokoli poéitace (PC,
notebook, netbook, tablet, mobilni telefon) s jakymkoli opera¢nim systé-
mem (Windows, Mac OS, Linux, Android, Symbian a pod.).

e Nezavislost uzivatelskych virtudlnich poéitac¢t (bézici ne serverech dato-
vého centra) na mistnim HW. Uzivatel se miize z pracovisté pfipojit ke
svému pocitaci napriklad z mistni pracovni stanice, doma se muize pripojit
pomoci notebooku, nebo tabletu. I rozpracovanou praci je mozné dokoncit
z jiného — i ciziho pocitace.

e Tento zpusob provozu IT je velmi pruzny, kopiruje nové trendy, HW i SW
jsou pravidelné modernizované. Data jsou v bezpeci datového centra.

e V pfipadé poruchy terminalového zafizeni neni nutné, aby uzivatel po dobu
jeho servisu nemeél pristup ke svému virtudlnimu pocitaci. Mize se pripojit
z jakéhokoli dostupného pocitace, notebooku, tabletu a podobné.

e Provozovatelé sluzby musi spliiovat nejprisnéjsi kritéria bezpecnosti, vylou-
¢it chyby jednotlivce. VSe musi byt podlozeno certifikacemi a provérkami
NBU.

e V piipadé, Ze poskytovatel zajistuje i spravu systému, je zodpovédny za
licen¢ni spravnost vsech SW v systému.

e Garantované SLA (Service-level agreement), moznost vyuziti SLA 24 ho-
din, 7 dni v tydnu.

Nevyhody:
e Zavislost na pristupu k internetovému pripojeni.

o Zivislost na externim dodavateli.

Nl

4 Zavér — Co je lepsi?

Na tuto otazku neexistuje jednoducha odpovéd. Vyse uvedené srovnani vzbuzuje
zdani, Ze pro provoz informacnich technologii bézné firmy by mélo byt lepsi a lev-
néjsi nepofizovat vlastni hardware, ale pronajimat si potifebné sluzby v cloudu.
Kamenem turazu byva casto pravé slovicko ,bézné“ — pokud se vaSe specifické
potfeby nevejdou do té spravné skatulky standardné poskytovanych sluzeb, tak
tento prondjem bud nebude moZny viibec nebo jeho ekonomickéa vyhodnost ne-
musi spliiovat Vase ocekavani.

Samostatnou kapitolou byva provozovani systémi, které vyzaduji stabilni
vysoky vykon bez velkych vykyvi, nevyzaduji skdlovani a kromé toho maéte
Sikovného a schopného spravce — v tomto ptripadé stale obvykle byva levnéjsi
vlastni hardware umistény ve Vasi firmé nebo ve vhodném datacentru.



44. KONFERENCE EUROPEN.CZ 13

PRINCIPY BUDOVANI DATOVEHO CENTRA
VSB-TU OSTRAVA

Martin Pustka

E-MAIL: MARTIN.PUSTKAQVSB.CZ

Datové centrum VSB-TU Ostrava bylo od po¢atku budovano jako technicky
celek, ktery lze skladat z jednotlivych komponent (LAN i SAN sité, serverové
systémy, diskova tlozisté, virtualizaéni technologie). Pfi ndvrhu i realizaci byl
kladen dtraz na dobrou integraci téchto technologii a vyuziti modernich IT pro-
stredki, jako jsou napiiklad technologie konvergovaného Ethernetu, virtualizac-
nich servert, virtudlni prepinacti, chytrych diskovych poli apod.

Historie budovani DC

Pocatky budovani dnesni podoby datového centra byly zapocCaty zhruba v druhé
poloviné roku 2010, kdy probéhly prvni praktické testy konvergovaného Ether-
netu v prostiedi sité VSB-TUO. Nésledné probéhly interni diskuse o technické
podobé a sluzbach nového datového centra, ze kterych vzesly nasledujici zakladni
technicko-koncepéni pozadavky:

e pouziti konvergovanych 10GE technologii
e virtualizace serverové infrastruktury
e zajisténi redundance N + 1 v kazdé technické vrstve

e implementace chytrych skalovatelnych diskovych poli s podporou konver-
govaného ethernetu, thin provisioningu, deduplikaci a poskytovani dat pres
protokoly FC a IP

e pozadavek na technicko-geografické rozdéleni DC technologii do min. 2 cen-
ter

e jednotna sprava fyzické serverové infrastruktury s podporou konvergova-
ného ethernetu

e rozsifovani kapacit DC bez vypadku provozovanych technologii
e poskytovani sluzeb DC i mimo oddéleni Centra informacnich technologii

e snaha o maximalni integraci a dalsi vyuziti jiz pofizenych technologii



14 Martin Pustka

Probéhly také testy nékolika technologii, ze kterych pozdéji vzesly dalsi za-
kladni kameny datového centra — diskova tlozisté Net App a serverova infrastruk-
tura Cisco UCS. Pozdéji probéhlo doplnéni této fyzické infrastruktury o dalsi ka-
pacity — serverové systémy, diskové police a probé&hlo piepojeni interni infrastruk-
tury diskovych poli NetApp do technologii tzv. metroclusteru, ktery umoziuje
geografické rozdéleni.

Technické prostredky na datového centra

Celé datové centrum je slozeno z nékolika ¢asti, které lze v budoucnu obménit
tak, aby sluzby celku byly poskytovany bez vyznamnéjsich dopadt do jinych
¢asti. Celé datové centrum je od pocatku budovano tak, aby mohlo byt rozdéleno
do dvou geograficky oddélenych lokalit. Déle je rozdéleno do nésledujicich ¢asti —
vrstev:

e smérovace IP sité

e L2 prepinace datového centra s podporou konvergovaného ethernetu a FC
protokolu

e diskova pole
e fyzickd serverovéa infrastruktura
e virtualni infrastruktura

e virtualni L2 prepinace

Basic DC topology, VSB — Technical University of Ostrava

DC~ 1st location DC~2" location

=\

Blade chassis Blade chassis Blade chassis

Obr. 1



44. KONFERENCE EUROPEN.CZ 15
Smérovace pocitacové sité

Smérovace jsou tvofeny dvéma L3 pfepinaci Cisco Catalyst 6500. Oba jsou v re-
zimu active-active, kde zalozni systém v rdmci datového centra zajistuje zalohu
primarnimu systému prost¥ednictvim protokolt HSRP/VRRP.

7 pohledu datového centra tyto prepinace podporuji také technologii VRF
(Virtual Routing and Forwarding). Tato technologie je vyuZzivana pro smérovani
siti, které nejsou pfimou soucasti interni poéitacové sité VSB a neni tak potieba
zajistovat pro tyto ucely dalsi aktivni prvky.

Datacentrové prepinace

Prepinace datového centra jsou reprezentovany dvéma DC prepinaci Cisco Ne-
xus 5500. Pfepinace podporuji klasicky LAN/Ethernet provoz, SAN/FC provoz
a také technologie konvergovaného 10GE. Pfepinac¢e maji oddélenou spravu tak,
aby i konfigura¢ni chyba jednoho z prvka neohrozila provoz DC jako celku. Smé-
rem k okolnim prvkam vyuzivaji technologie vPC (virtual port-channel), takze
ani vypadek jednoho z pfepinac¢t nemé vliv na vypadek provozu.

Diskova pole

Do infrastruktury DC byly pofizena diskova pole NetApp, v redundantnim za-
pojeni, s podporou deduplikaci, thin provisioningu, podporou protokolu NFS
a s podporou redundantniho geografického rozdéleni do dvou lokalit.

Fyzicka serverova infrastruktura

Pomérné zasadni zménou v serverové infrastruktrure bylo nasazeni konsolidova-
ného feseni. Zakladni pozadavky na serverovou infrastrukturu obnasely podporu
konvergovaného Ethernetu, jednotnou a vzdalenou spravu serverovych systém,
flexibilitu pfi zménédch. Témto pozadavkim nejlépe vyhovélo feseni Cisco UCS.
Toto feseni kromé vyse uvedenych vlastnosti ptislo také s velmi flexibilnim pfi-
stupem k provozu a konfiguraci fyzickych serveri.

Virtualni infrastruktura

Jako platformu pro virtualiza¢ni infrastrukturu jsme jiz dlouhodobé pouzivali
technologie VMWARE vSphere ve verzi Full Enterprise. Nejvétsi zménou tak
bylo doplnéni virtualiza¢ni infrastruktury o distribuovany softwarovy prepinac
Cisco Nexus 1000V a také nova multiplatformni sluzba ,,USB over IP“.
Virtualni prepinace Cisco Nexus1000V jsou virtualni pfepinace, které umoz-
nuji spraveé sité pristup az k jednotlivym virtualnim systémim. Zmény v nasta-
veni sité se aplikuji okamzité i do rozhrani VMWARE vSphere a tak spravce
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virtualni infrastruktury ma prehled o stavu a zaroven sprava pocitacové sité
mé dostatek moznosti konfigurace sité, které jsou témér shodné s fyzickou in-
frastrukturou.

Technologie USB over IP ndm umoznila ve virtualni infrastrukture zprovoznit
napft. licenéni servery, které vyzaduji fyzické USB klice, ale také SMS branu. Ser-
ver poskytujici USB zafizeni konkrétnim virtualnim strojim je klasicky fyzicky
server s OS Debian/GNU Linux a USB hubem. Klientskd aplikace podporuje
OS Linux i Windows a vice nez dvouleta provozni zkusenost s programem firmy
Eltima ukazuje, Ze se jedna o velmi stabilni feseni.

Poskytovani sluzeb

V ramci datového centra poskytujeme nasledujici sluzby:

e dedikovany fyzicky server
e virtualni server nebo celé virtualni infrastruktury
e diskové kapacity pro prostiedky provozované v datovém centru

e zalohovani, monitoring a notifikace

Dedikovanym serverovym systémem se rozumi server umistény v blade Sasi
integrované serverové infrastruktury. Do provozu jsme schopni technicky zapo-
jit i jiné systémy, ale u téchto nejsme schopni zajistit jejich vzdalenou spravu
a redundantni systém pro pripad poruchy.

Virtudlnim serverovym systémem se rozumi klasicky virtudlni systém s defi-
novanym poc¢tem vCPU, vRAM a diskovou kapacitou umisténou na diskovych
polich datového centra.

Diskové kapacity diskovych tlozist jsme schopni poskytnout na fyzické sys-
témy serverové infrastruktury protokoly FC, alternativné také protokolem NFS.

Jednotlivé serverové systémy lze zalohovat na zalohovaci jednotky a to kla-
sickym zpusobem, kdy v ramci provozovaného OS je instalovan agent a zaloha
se pak provadi kazdy den programovym vybavenim HP DataProtector.

Dopliikovou sluzbou je také monitoring systémi a sluzeb. Pro monitoring
je vyuzit open-source nastroj Nagios, nezavisld SMS brana komunikujici pfimo
s GSM siti mobilniho operatora a nezavisly SMTP server.

Praktické zkusenosti z provozu

Financni uspory

Uz piti kalkulacich, které jsme délali pfed porizenim technickych prostiedkt da-
tového centra, se ukazovalo, ze dojde k tsporam. K tsporam doslo v oblasti
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investic do hardware, protoZe jsme nemuseli porizovat dvojitou infrastrukturu
LAN/SAN siti a s tim souvisejici kabelaze, transceivery atd.

Druhou tisporou byly naklady na provoz. Masivni virtualizaci, pouzitim ener-
geticky vhodné navrzenych prvku jsme vyrazné zmensili pocet fyzické techniky
a naklady na energie a chlazeni. Také ceny technicky relativné jednoduchych
servert jsou nizsi nez pfi porizovani samostatnych servert, zfejmé i diky pouziti
CNA karet (misto LAN/FC rozhrani).

Mezi provozni uspory lze zafadit i Gsporu na licencich a také servisnich po-
platcich za hardware, u kterého jsme si diky dostate¢né redundanci mohli dovolit
horsi a levnéjsi typ servisnich smluv.

Diky lepsimu sdileni (virtualizace, diskova pole, poéitacova sit) doslo k vys-
$imu vyuziti porizeného hardware, jen deduplikace dat v praxi ukazuje Gsporu
cca 30 %.

Rozvoj datového centra v dalsSich letech

Datové centrum je platforma, nad kterou jsme schopni velmi pruzné budovat
dalsi sluzby i komplexni virtualizované celky. V nejblizsi dobé pocitame s ovére-
nim koncepti, popf. i testovacim provozem nasledujicich sluzeb:

e sluzby pocitacové sité ve virtualni infrastrukture (VPN, smérovace)
e propojovani datovych center

e propojovani virtualizac¢nich infrastruktur

Tim, ze datové centrum je slozeno z nékolika ¢asti, tak lze pfi dalSich ob-
novach v budoucnu fesit obnovu jednotlivych ¢asti. Obnovou jedné z ¢asti neni
narusen koncept celého datového centra a neni nutno realizovat celkovou obnovu,
¢imz lze rozlozit v Case investice do obnovy.

Zavér

Obnovu datového centra, ktera zapocala pred nékolika lety 1ze hodnotit jako po-
mérné uspésny krok. Na jeho konci jsme docilili kvalitativné lepsich sluzeb, doslo
také k tsporam v investicich a zejména ke snizeni nakladt na provoz a udrzbu
infrastruktury.

Tyto nové technologie umoziiuji také flexibilnégji a vzdéalené fesit provozni pro-
blémy a spolu s nasazenim virtualni infrastruktury ucinit celou IT infrastrukturu

vvvvvvv
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Tato infrastruktura vsak vyzaduje kvalitni technické znalosti technického
personalu, protoze pripadné problémy se obvykle fesi napfi¢ provozovanou in-
frastrukturou a neni vZdy na prvni pohled jednozna¢né vidét, kde se nachézi
v celém fetézci problém.

V oblasti pocitacovych siti jsme vyresili problémy s kapacitné nedostate¢nymi
1GE linkami, které neslo principialné vytesit ani sdruzovanim 1GE kanalq, a také
s redundantnim zapojenim vyznamnych serverd.

Diky nasazeni virtualnich prepinac¢t ve virtudlni infrastruktufe se podarilo
vyTesit problémy s jednotnou spravou pocitacové sité, diky které mohou sifovi
administriatoii aplikovat sitové politiky a Fesit sifové problémy virtudlnich sys-
tému primo az na virutalnich rozhranich virtualizovanych systém.
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CFENGINE — SPRAVA CLOUDU

Marek Petko

E-MAIL: PETKO.MAREKQ@QGMAIL.COM

Abstrakt

Masovy rozvoj internetu a online sluzeb vede k neustdlému zvysovani poctu serveri
na celém svéte. Od okamZziku, kdy k zajisténi jedné sluzby prestal stacit jeden server,
jsou vyvijena ruznd distribuovand tesent jako clustery, virtualizace a v posledni dobé
cloud. Tato Teseni maji spolecné za cil distribuovat zdtéz mezi vice uzli, pricemz cely
systém musi byt vysoce odolny proti vypadku. Virtualizace a cloud toto ddle rozsituje
o vysokou prenositelnost a flexibilitu. Ve vysledku je mozné navysovat vykon systému
navysenim poctu serveru v vddu minut dle obchodnich poZadavki. Technické prekdzky
tedy byly prekondny, ale jak spravovat takto rozsdahlé systémy efektivné? Pokud pocet
servertu v ¢ase roste erponencidlné, neni mozné, aby pocet administratord byl primo
umeérny poctu spravovanych serveri. Pokud by tomu tak bylo, pak by firmy jako Google,
Microsoft, Akamai, Facebook, Amazon a dal$i pravdépodobné nikdy nedosdhly ispéchu.
Cilem administratora tedy musi byt oprostit se od opakujicich se ¢innosti, aby se mohl
soustredit na vytvdreni novych reseni. K tomuto ucelu slouzi ndstroje pro distribuovany
konfiguracni management jako CFEngine, Puppet, Chef a dalsi.

V prezentaci jsou nejprve predstaveny hlavni ndstroje pro konfiguraéni manage-
ment, ddle se prezentace zabyvd pouze ndstrojem CFEngine 3. Popisuje postup zd-
kladni instalace z riznych zdroju, zdkladni principy distribuce konfiguracnich politik
a jejich zpracovani. Prindsi nahled na zdkladni konstrukce deklarativniho jazyka CFEn-
gine a zdkladni knihovnu. V dalsi édsti se zabyvd vhodnou organizaci konfiguracnich
soubori a jejich sprdvou verzovacim systémem GIT. Porovndvd vlastnosti komunitni
a komercéni verze. Na zdavér prezentuje zkusenosti z testovactho a produkéniho prostredi
na Zdpadoceské univerzité v Plzni.

1 Uvod

Lidé jsou velice efektivni ve vymysleni novych feSeni a v rozhodovani, ale nejsou
prilis spolehlivi pti provadéni opakovanych operaci. Naproti tomu stroje nejsou
prilis dobré v rozhodovani, ale o to vice jsou spolehlivé pfi provadéni predem
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pripravenych feseni. S rostoucim poctem spravovanych zafizeni se tyto rozdily
jesté vice prohlubuji. Cilem hromadného konfigura¢niho managementu je obé
tyto role oddélit. Uzivatel znd pozadovany cil a umi ho deklarovat, stroj umi
takovou deklaraci prelozit na posloupnost krokt a vykonat ji.

2 Technologie

Nejznameéjsimi nastroji pro hromadny konfiguraéni management je tzv. tridada
konfigura¢niho managementu:

e CFEngine
e Puppet
e Chef
2010
2009
2008 CFEngine 3 w Chef
2007 A ///////
2006 >
2005 Puppet 7

2004 ////’
2003

2002 CFEngine 2 ///
2001 A
2000
1999
1998
1997
1996
1995
1994
1993 CFEngine

Obr. 1

Vsechny t¥i nstroje jsou hojné rozsiteny a vychazi z CFEngine 1, viz ¢asova
osa na Obr. 1. Diky spoleénému puvodu vSechny nastroje sdili podobny pii-
stup ke konfiguraci. Ani jeden z nastroji neprovadi jednorazové spusténi skripti
pro dosazeni pozadovaného stavu. Namisto toho je pozadovany stav definovan
konfiguracni politikou a soulad s ni je automaticky pravidelné ovérovan. Po-
kud je detekovan nesoulad, jsou podniknuty kroky pro jeho odstranéni. Tim
se systém stava do jisté miry samo-spravujicim. V bézném systému by byl ne-
zddouci stav detekovidn monitorovacim softwarem (napf. Nagios), na ktery by
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administrator musel reagovat a ru¢né zasdhnout. V pfipadé zminénych néastroju
je oprava provedena automaticky.

Vsechny tfi nastroje jsou dostupné v open source verzi a placené verzi.

Protoze jsou si nastroje velice podobné, volba nékterého z nich mutze byt kom-
plikovana. Kazdy z nastroji ma specifické vlastnosti, které zastanci a odpirci
povazuji za vice ¢i méné dulezité.

CFEngine je postaveny na pevném teoretickém zékladu teorie slibi. Je vy-
tvofeny v C a je tudiz velice efektivni a nepotfebuje dodateény software (mimo
knihoven pfi kompilaci). Pro zipis politik pouziva vlastni deklarativni jazyk,
ktery je jednotny a vychazi z teorie slibii. Pochopeni jazyka je hodnoceno jako
relativné slozité. Dokumentace neni prilis rozsahla, stejné tak prispévky uzivatel-
ské komunity. Jednou z kli¢ovych vlastnosti CFEngine je vysoky duraz kladeny
na bezpecnost a zadné zaznamenané bezpec¢nostni incidenty pro verzi 3. V open
source varianté neobsahuje rozhrani pro zpétnou vazbu.

Puppet je vytvoreny v jazyce Ruby, je tedy zavisly na tomto prostiedi a od
néj se odviji i jeho vysledna efektivita. Pro zapis politik pouziva vlastni de-
klarativni jazyk, u kterého je kladen ddraz na jednoduchost, neni ale jednotny.
Dokumentace je velice rozsahla, stejné jako uzivatelska komunita. V databazi
NIST je pro Puppet vedeno nékolik desitek zdznami o bezpe¢nostnich meze-
rach. V open source varianté obsahuje zakladni webové rozhrani pro zpétnou
vazbu.

Chef je taktéz vytvoreny v jazyce Ruby a je na ném podobné zavisly jako
Puppet. Pro zapis politik pouziva Ruby, tim padem je tvorba kédu velice snadné,
ale postrada vyhody deklarativniho jazyka. Dokumentace je dobra, ale uzivatel-
skd komunita je mala. Databize NIST obsahuje pro Chef jen nékolik zdznam.
V open source varianté poskytuje webové rozhrani pro zpétnou vazbu.

Pro testovani na CIV ZCU byl vybran CFEngine 3, protoZe pro sviij béh
nepotiebuje dodateény software, k tomu instalace klienta zabird pouze 20 MB
mista. Solidni teoreticky zéklad a jednotny programovaci jazyk je pro pouziti
v akademickém prostfedi vyhodou. Dalsi dilezitou vyhodou je vysoka trover
bezpecnosti.

3 CFEngine

CFEngine (ConFiguration Engine) je historicky prvnim néstrojem pro konfigu-
racni management. [1] Projekt CFEngine zacal v roce 1993 na University of Oslo
v Norsku, zpocatku pro usnadnéni prace administratora Unix systémua. V roce
2008 byla dokoncena posledni prepracovana verze CFEngine 3, kterd je zalozena
na teorii slibi (Promise Theory) Marka Burgese. Souc¢asné byla zalozena spolec-
nost CFEngine AS, ktera zacala vyvijet komerc¢ni verzi jako rozsifeni oteviené
komunitni verze. [2]
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3.1 Komeré¢ni a komunitni verze
CFEngine 3 je dostupny ve dvou variantach:

e Community Edition

e Enterprise Edition (Nova)

Community Edition je verze vyvijend jako open source projekt s licenci
GNU General Public License 3. Zdrojové kédy jsou vefejné dostupné na ser-
veru Github.com®. [3]

Enterprise Edition je komercni verze rozsifujici funkcionalitu komunitni ver-
ze. Zakladem je komunitni zdrojovy kdéd, ktery je dale rozsifen o neverejny kod
implementujici placené funkce. [4]

Komeréni verze je rozsifend o:

e zpétny sbér dat od klienti,

e Mission Portal GUI rozhrani,

e funkce pro orchestraci distribuovaného systému,
e kompresi a pokrocilé Sifrovani komunikace,

e podporu dalsich platforem.

V komercni verzi je dale v cené zahrnuta technicka podpora a konzultace pri
nasazovani. [5]

3.2 Podporované operacni systémy

CFEngine Community Edition muZze byt prelozen a spustén na vétsiné POSIX
kompatibilnich opera¢nich systémui. Zdrojovy kéd je bézné prekladan a testovan
na operacnich systémech:

e GNU/Linux,

e Solaris,

e Windows s pouzitim MinGW.

Kéd je testovan a prekladan na platformach:
e x86,

o x86-64,

e SPARC. [6]

https: //github.com /cfengine
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Pro rychlou instalaci a aktualizaci novych verzi jsou udrZovany repositare
s instala¢nimi baliky pro operaéni systémy Debian?, Red Hat® a jejich klony. [7]

CFEngine Enterprise Edition je dostupny pouze jako preloZeny instalacni
balik. Podporované operacni systémy jsou rozdéleny do t¥i irovni, podle ¢etnosti
testovani a Grovné automatizace procesu vydavani novych verzi.

Uroveti 1 jsou operac¢ni systémy:

e Red Hat,

e Solaris — pouze klient.

Uroveti 2 jsou operac¢ni systémy:

e SUSE Enterprise Server,

e Debian/Ubuntu,

e Windows Server 2008 — pouze klient.

Uroveii 3 jsou opera¢ni systémy, které jsou podporovany s podminkou, Ze
nékteré funkce nemusi pracovat spravné a Ze mohou pracovat pouze jako klient.
Tyto systémy jsou:

e IBM AIX,

e HP-UX,

e Open Indiana,
e SmartOS.

Dale je mozné si nechat vytvorit instalacni balik pro dalsi operacni systémy,
pokud spliiuji podminky pro pieklad Community Edition. [8]

3.3 Princip funkce

Systém CFEngine lze pfirovnat k orchestru. Sestédva se z vice poéitaci (hudeb-
nikt), kde kazdy mé svoji vlastni kopii not a vi jak je zahrat. Mtze, ale nemusi
mit dirigenta, ktery pomahé koordinovat samostatné jedince.

Komponenty CFEngine samostatné bézi na kazdém pocitaci. Pokud potie-
buji, mohou spolu komunikovat. Pokud dojde k pferuseni sitového pripojeni,
CFEngine komunikaci preskoc¢i a pokracuje ve své ¢innosti.

Z pohledu CFEngine neni technicky rozdil mezi klientem a serverem. VSechny
instalace CFEngine obsahuji shodné komponenty a mohou zastavat vSechny
¢innosti?. Volba, ktery z uzl@t bude server, ziistavad na administratorovi. Ser-
ver ale stale zustava klientem, ktery pouziva sam sebe jako svij server. Ostatni
klienti mohou, pokud je to politikou vyzadano, zastavat funkci serveru.

2http://cfengine.com/pub/apt/packages
3http: //cfengine.com/pub/yum/
4Neplati v plném rozsahu pro Enterprise Edition.
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Kazdéa instalace CFEngine obsahuje nasledujici komponenty:

cf-serverd, démon pracujici jako fileserver;

cf-execd, démon spoustéjici v pravidelnych intervalech cf-agent;

cf-agent, agent vykonavajici politiku;
e cf-runagent, pomocny program na ruc¢ni spusténi cf-agent na jiném podi-
taci.

Schéma komunikace mezi komponentami je zndzornéno na Obr. 2. [9]

Server Klient

|

i e s et Poiadavek N2 SPUSENS = wm wm = = o o )

Obr. 2

Administrator obvykle uloZi politiku na jeden z pocitaci a tim z néj vytvori
server. Ostatni pocitade jsou nastavené jako klienti a znaji jeho IP adresu. Na
serveru bézi démon cf-serverd, na klientovi pak démon cf-execd. Démon cf-execd
spousti v pravidelnych intervalech (vychozi 5 min.) néstroj cf-agent, ktery se
pripoji k cf-serverd a ze serveru stahne soubory s politikou. Potom politiku
interpretuje. Pokud soubory s politikou nebyly zménény nebo se nelze pfipojit
k serveru, pak cf-agent soubory nestahuje a pouze interpretuje jiz diive staZené.

Z toho vyplyvaji dvé dulezité vlastnosti CFEngine:

e Politika je interpretovana lokalné bez pouziti serveru. Server slouzi pouze
jako tlozisté pro soubory politiky. Politika mtze byt na klienta zkopirovana
jakkoliv jinak a bude fungovat, dokonce i kdyz bude odpojeny od sité.
Politika mize na klientovi byt i vytvorena.

e Klient politiku stahuje dobrovolné metodou pull, nikoliv push. Tim je za-
rucena vysoka bezpecnost.
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Program cf-agent Ize vzdalené spustit nastrojem cf-runagent. Ten kontaktuje
cf-serverd na klientovi, ktery spusti cf-agent mimo nastaveny interval. Tak lze
simulovat pfenos push.

3.4 Jazyk

CFEngine pracuje na principu teorie slibt (promise theory). UmoZiiuje spravci
definovat pozadovany stav IT systému, ktery je vyjadien politikou zapsanou
pomoci deklarativniho jazyka. Politika (policy) je soubor slibti (promises), které
deklaruji zameér néco vykonat nebo se chovat danym zptsobem.

Cokoliv v CFEngine miize byt chapano jako slib. Prikladem slibu muze byt
webserver, ktery slibuje, Ze na ném bude nainstalovana a pobézi sluzba httpd
na TCP portu 80.

Sliby mohou byt vztazeny k raznym subjekttim, jako jsou napf. soubory
a jejich prava, prikazy, pristupova opravnéni, atd.

Kazdy slib se skldda z objektu, ke kterému se slib vztahuje (promiser) a z atri-
butt, které musi byt pro tento objekt splnény. Kazdy atribut se sklada z typu
atributu a hodnoty. [10]

Priklad slibu:

files:

"/tmp/test_file"
comment => "Soubor test_file musi existovat a mit
prava 644.",
create => "true",
perms => m("644");

Slib je typu files: a definuje, ze musi existovat soubor test_file v adresafi
/tmp, ktery bude mit prava 644. Pokud neexistuje, ma byt vytvoren. Komentar
je soucasti slibu a popisuje, co slib vyjadruje.

Pro kazdy typ slibu existuje velky pocet definovatelnych atributt. Seskupeni
souvisejicich atributi do znovu pouzitelné komponenty, se nazyva body.

Slibd CFEngine rozeznava nékolik typt, podle typu subjektu, ke kterému se
slib vztahuje:

e vars:
e classes:

o files:

e commands:
e processes:
e services:

e packages:
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e methods:
e reports:

Seskupeni souvisejicich slibti do pojmenovaného celku se nazyva bundle.
Napft. skupina slibii vztahujicich se k webovému serveru muze byt sdruzena do
bundle pojmenovaného webserver. [11]

Priklad bundle pro ntp server:

bundle agent ntp

{
files:
"/etc/ntp.conf"
create => "true",
copy_from => secure_cp("/repo/config-files/ntp.conf",
"daidalos.civ.zcu.cz");
services:
|Intpll
service_policy => "start";
}

Bundle ntp seskupuje dva sliby souvisejici s béhem ntp démona:

1. V sekci slibu typu files: je slib, podle kterého musi existovat konfigura¢ni
soubor, ktery je totozny se souborem ulozenym v repositafi na serveru.
Pokud tomu tak neni, CFEngine soubor stdhne a opravi tim soubor do
pozadovaného stavu.

2. V sekci slibil typu services: je slib, podle kterého musi byt spusténa sluzba
ntp. Pokud tomu tak neni, CFEngine sluzbu spusti.

Casto pouzivané body a bundle jsou komunitou seskupovany do standardni
knihovny (COPBL). Cilem je umoznit uzivateli psat politiky bez nutnosti vy-
tvafret vlastni body a bundle pro ¢asto opakované ¢innosti. Néktera body slouzi
jako znalostni baze o riznych operacnich systémech, balickovacich systémech
apod. Neni tudiz nutné zkoumat umisténi konkrétnich spustitelnych soubort
v konkrétnim OS, vstupy a vystupy rtznych balickovacich systémi apod.

Sliby je mozné aplikovat pouze na konkrétni prostfedi s pomoci t¥id. Slib
mize byt aplikovan napf. pouze na systémy typu Linux, pouze ve zvoleny den
v tydnu, nebo pokud proménna nabyva urcité hodnoty.

Priklad pouziti tridy:
bundle agent tvrde_tridy

{
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reports:

linux::
"Tento klient pouziva Linux!";

solaris::
"Tento klient pouZiva Solaris!";

windows::
"Tento klient pouziva Windows!";

3.5 Bezpecnost

Jednou z klicovych vlastnosti CFEngine 3 je diraz kladeny na bezpec¢nost. Archi-
tektura, komunikacéni protokoly a pouZzity programovaci jazyk C, ktery nezavisi
na externich knihovnach skriptovacich jazyku, délaji CFEngine velice odolnym
proti potencidlnim ttokam. [12]

CFEngine 3 neméa zadny zéznam v databézi zranitelnosti NVD amerického
narodniho institutu pro standardizaci a technologie NIST. Pro CFEngine 2 je
v databézi evidovano 9 zéznami®.

Aby byla bezpeCnost udrzovana stale na vysoké urovni, fidi se vyvojari
CFEngine nasledujicim kodexem:

1. Uz v navrhu by mélo byt zaruceno, ze neni mozné CFEngine klientovi
zaslat data, ktera by meénila politiku. Kazdy klient by si mél zachovat pravo
kdykoliv navrhovanou politiku odmitnout. To se nazyva model dobrovolné
spoluprace.

2. CFEngine by mél vzdy podporovat Sifrovani pfenasenych dat.

3. Kazdy host by mél pokracovat ve své funkci, tak dlouho jak to bude mozné,
bez nutnosti komunikace s ostatnimi uzly.

4. CFEngine by mél pouzivat jednoduchy model duvéryhodnosti na bazi kli¢i
(podobny SSH). Neméla by byt pouzita zaddnad centralni autorita. SSL
a TLS by nemélo byt pouzito.

5. CFEngine by mél vzdy poskytovat bezpecné vychozi hodnoty, které nepo-
skytuji pristup k ostatnim uzlim.

Splnéni bodt kodexu lze velice snadno ovérit:

e Body 1., 3. a 5. jsou splnény diky principu funkce CFEngine. Kazdy klient
stahuje politiku ze serveru dobrovolné, v dobrovolné zvoleném ¢ase. Smér

Shttp: //web.nvd.nist.gov/view /vuln/search-results?query=cfengine&search_type=all&cves=on
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prenosu politiky je vzdy pull, nikoliv push. Politika je vykonavana lokalné
bez jakychkoliv vazeb na server nebo ostatni klienty. Politika je provadéna
i v okamziku, kdy je klient odpojen od sité.

e Bod 2. je splnén do té miry, Ze pfenasené soubory jsou Sifrovany volitelné.
V ptipadé Community Edition je pouZivana Sifra Blowfish 128, v Enterprise
Edition je pouzivan AES 256.

e Bod 4. je splnén pouzitim ovéfovanim s pomoci vefejného RSA 2048
klice. [13]

3.6 Vliv na bezpecnost IS

Pouziti CFEngine ma zasadni vliv na zvyseni bezpecnosti informac¢niho systému
jako celku. CFEngine pracuje autonomné na pozadi a ve stanoveném intervalu
(vychozi 5 min) ovéfuje soulad klienta s definovanou politikou. Pokud je u nékte-
rého slibu zjistén nesoulad, pak je tento opraven s moznosti nahlaseni udalosti
administratorovi. Takova situace mize nastat:

e nevhodnym zasahem administratora,
e Cinnosti nainstalovaného software,
e manipulaci tto¢nikem.

V kratkém intervalu je tedy provadén kompletni a pravidelny bezpecnostni
audit vSech uzli systému s okamzitou automatickou napravou.
CFEngine mize pomoci zvysit bezpecnost IS neustalou kontrolou:

e bézicich procest,

e otevienych portu,

e obsahu a opravnéni soubori,
e nastaveni SSH,

e firewallu,

e verzi balicki,

e atd. [14]

3.7 Dokumentace
Dokumentace CFEngine 3.5 je strukturovana do t¥i zakladnich kategorii:
e zikladni manual®,

e referenéni manual’,

o piiklady®.

Shttps: //cfengine.com /docs/3.5/manuals.html
"https: //cfengine.com /docs/3.5/reference.html
8https: //cfengine.com/docs/3.5 /examples.html
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Zakladni manual popisuje architekturu, design, komponenty, princip fungo-
vani a koncepci jazyka. Slouzi k prvotnimu seznameni se s prostfedim CFEngine
a k pochopeni jeho fungovani.

Referenéni manuél do detailu popisuje jednotlivé prvky jazyka a slouzi pte-
devsim jako programéatorska pfirucka pro vytvareni politik.

Priklady fesi ukazkové problémy od nejjednodussiho uvedeni CFEngine do
provozu po konkrétni praktické problémy. Cilem je procviceni pouziti programo-
vaciho jazyka, kde lze Cerpat inspiraci pro vlastni feseni.

Nevyhodou dokumentace verze 3.5 je upfednostnéni designu pred piehled-
nosti a tcelnosti. V nékterych pripadech je vhodnéjsi pouzit ptivodni dokumen-
taci verze 3.0%, ktera je prehlednéjsi a ucelenéjsi. Piivodni dokumentace obsahuje
také vice prikladt a napriklad popis standardni knihovny existuje pouze v této

verzi'?.

4 ZkuSenosti

4.1 Instalace serveru a klientu

Prvni instalace CFEngine 3 Community Edition na ZCU probéhla na Debian
GNU/Linux pfes apt z baliku cfengine3 ze standardniho repositére. Tato insta-
lace méla ihned z pocatku nékolik nevyhod:

1. Nainstalovand verze CFEngine 3.2.4 byla zastarala proti aktudlni verzi
3.5.2. Ve verzi 3.4 a pfedevsim ve verzi 3.5 byly do CFEngine implemen-
tovany nékteré dulezité nové funkce napt. podpora slibil typu methods:
(od 3.4).

2. Byla vyrazné zménéna adresafova struktura. Soubory byly pfesunuty
z /var/cfenginedo /var/lib/cfengine, adresar /var/cfengine/inputs
byl zménén na symbolicky odkaz na umisténi /etc/cfengine.

3. Cista instalace neobsahovala Z4dné piedem piipravené politiky, pouze
prazdny adresar masterfiles. Kriticka byla predevsim absence soubort s na-
stavenim serveru, soubort pro aktualizovani klient a absence knihoven.

Na zakladé téchto nevyhod bylo od pouzivani baliku z repositare Debianu
upusténo. Pro dalsi testovani byl vyuzivan balik cfengine-community z oficidl-
niho repositaie!! projektu CFEngine. Oficidlni repositaf odpovida formétu pro
apt, je tedy mozné jeho adresu vlozit do /etc/apt/sources.list:

# cfengine.com
deb http://cfengine.com/pub/apt stable main

9https: //cfengine.com /archive/manuals
Ohttps: //cfengine.com /archive/manuals/CfengineStdLibrary
Hhttp: //cfengine.com/pub/apt/packages



30 Marek Petko

Instalace nebo aktualizace CFEngine na libovolném serveru s opera¢nim sys-
témem Debian je pak trividlni:

apt-get install cfengine-community

Sparovani se serverem a prvni aktualizace politiky klienta se provadi spusté-
nim programu cf-agent s parametrem --bootstrap:

cf-agent —-bootstrap --policy-server 192.168.1.8

Pokud cf-agent detekuje vlastni IP adresu, zacne se povazovat za CFEngine
server. Pouziti IP adresy lokalni smycky (127.0.0.1) neni doporuc¢ovéano. [15]

4.2 Sprava verzi politiky

Systém spravy verzi politiky neni v CFEngine standardné obsaZen, ale jeho
pouzivani je doporucené. (16) Politika v deklarativnim programovacim jazyce
je zapsédna v plaintextu, muze tak byt pouzit néktery z béznjch verzovacich
systémii. V prostiedi CIV ZCU byl pouzit systém spravy verzi GIT.

Kromé béznych vyhod verzovacich systémii, kterymi jsou:

e udrzovani kompletni historie tprav,
e viceuzivatelsky pristup,
e vytvareni vlastnich vétvi konfigurace,
je vyuzito distribuovaného principu fungovani GITu pro lokalni vyvoj a testovani
politik.
Zakladni pozadavky na produkéni nasazeni verzovaciho systému na ZCU
byly:
1. Pouzit centralni repositaf GITu na AFS.
2. Umoznit transparentni ¢lenéni CFEngine klienttt do riznych vyvojovych
vétvi.
3. Automaticky rozsifovat zmény nahrané do GIT repositaie na CFEngine
klienty.
4. Zachovat distribuci soubort na klienty pres CFEngine.

5. Umoznit lokalni vyvoj a testovani politik na libovolném poéitaci v siti ZCU.

Byly stanoveny dvé zékladni vyvojové vétve, do kterych mohou byt CFEngine
klienti ptirazeni a to:

e master — testovaci vétev,

e production — produkéni vétev.
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Klienti jsou rozdéleni do vétvi administratorem, pficemz:

e vyvojova vétev master by méla obsahovat 1 az 5 testovacich serverd a méla
by byt pouzita pro otestovani nové politiky,

e vyvojova vétev production by méla obsahovat vSechny zbyvajici produkéni
servery.

Stanovené pocCty serveru nejsou kritické, pouze vétev master by méla byt
udrzovana dostatecné velka na to, aby dostatecné pokryla heterogenitu prostiedi
(rtizné typy a verze OS, riizné aplikaéni pouziti, atd.) a zaroven dostateéné mal4,
aby rozsah pripadné havarie byl pouze omezeny a bylo mozné pfipadné zpuso-
bené skody opravit manualné.

Aby bylo moZné klienty rozdélovat do vyvojovych vétvi a byl automatizo-
van proces vydavani novych verzi politiky, bylo nutné zménit vychozi adresaro-
vou strukturu CFEngine a upravit proces aktualizace politik klientd v souboru
update.cf'?.

Stahovani jednotlivych vétvi CFEngine klienty je mozné fesit dvéma riznymi
zpusoby:

1. Klient si stdhne vSechny vétve a pak se sam v okamziku béhu promises.cf

rozhodne, kterou vétev spustit, podle class, do které patfi.

2. Klient si stdhne pouze soubory konkrétni vétve, podle class, do které patfi.

Pro prostiedi ZCU byl zvolen druhy zptisob. Ten je vyhodny, protoZe vlastni
béh promises.cf s vykonnou politikou je naprosto odstinén od rozhodovani o vét-
vich a je tak naprosto transparentni. Rozhodovani o stazeni vétve je provedeno
uz pri aktualizaci politiky v souboru wupdate.cf. Tim se minimalizuje moznost
naruseni vybéru vétvi uzivatelskou chybou v souboru promises.cf.

4.3 Struktura politiky

Strukturovani politiky neni v CFEngine nijak striktné dano ani nijak pfedem
pripraveno, jako je tomu u konkurené¢nich produkti. Struktura tedy zavisi zcela
na fantazii administratora a na jeho pochopeni fungovani CFEngine. V prosttredi
ZCU byla vytvoiena struktura, kterd umoziiuje piehledné pfifazovat sluzby po-
¢itacim nebo jejich skupinam.

Politika je chapana jako service-oriented, tzn. Ze bundle jsou vytvareny pro
danou sluzbu. Vzdy existuje alespon jeden vstupni bundle pojmenovany podle
sluzby. Tento bundle miize, ale nemusi volat dalsi bundle.

Provoz sluzby webserver se mize skladat z ¢innosti:

e instalace balicku webserveru,

e instalace podptirnych balickt (napt. PHP),

127de je zejména potifeba dat pozor na soubor validated_updates_ready, ktery klienttim sig-
nalizuje zménu v souborech politiky na serveru. Po tpravé pro GIT prestane fungovat a musi
byt nahrazen vlastnim fesenim.
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e kopirovani a uprava nastaveni,
e kopirovani a uprava obsahu,
e spusténi sluzby a dohled nad ni.

V tomto piipadé by tedy byl vytvofen bundle nazvany webserver a ten by
obsahoval sliby pro jednotlivé ¢innosti. Cinnosti by v pfipadé vétsiho rozsahu
mohly byt oddéleny do samostatnych bundle.

Dalsim krokem je prifazeni sluzby klientovi nebo klientim. Je vhodné toto
pfifazeni provadét v jednom souboru napf. hosts.cf, namisto pouziti tfid uvnit¥
souboru sluzby. VSe je na jednom misté a elegantné se oddéli konfigurace od
implementace. Sluzba se z tohoto pohledu povazuje za ¢ernou skiinku.

Strom volani bundle pak bude vypadat jako na Obr. 3.

| promises.cf
| vstupnibod do politiky

hosts.cf

i Prifazenisluiby kiientovi §

| webserver.cf
Sluzba

content.cf
Aktua lizace obsshu

Obr. 3

Organizace do slozek mize byt potom nasledujici:

/promises.cf

/hosts.cf
/services/webserver/webserver.cf
/services/webserver/apache.cf
/services/webserver/content.cf

Tato struktura politiky byla shleddna optiméalni pro pfehledné vytvareni a na-
sazovani politik.
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5 Zavér

Na ZCU v Plzni byly otestovany jak CFEngine 3 Community Edition v testova-
cim prostfedi na OS Debian, tak CFEngine 3 Enterprise Edition v heterogennim
prostfedi s OS Debian, Solaris, Windows a Raspbian na Raspberry PI. Testovani
bylo Gspésné a tak byla verze Community Edition pozdéji nasazena do produkd-
niho prostfedi s OS Debian. Velkou vyhodou je minimélni stopa na serverech
a minimalni HW naroky bez nutnosti instalovat dal$i software. Deklarativni
jazyk CFEngine vyborné plni sviij ucel, ale jeho ucici kiivka neni prili§ strma,
vyzaduje trochu praxe. Dokumentace CFEngine podléha designu a obcas je kom-
plikované najit spravnou stranku v manudlu. I pfes tyto nevyhody je CFEngine
excelentnim néstrojem pro hromadny konfigura¢ni management.
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VIRTUALIZACE SITOVYCH PRVKU

Martin Pustka

E-MAIL: MARTIN.PUSTKAQVSB.CZ

Posledni léta v IT infrastrukturach byly ve znameni nemaljch zmén, zejména
v oblasti virtualizace serverovych systémi. Tato oblast je jiZz pomérné stabilni
a tak v posledni dobé zacdin virtualizace pronikat také do oblasti sifové in-
frastruktury.

Sitova infrastruktura jako celek se nedd virtualizovat do takové miry jako
serverové systémy, protoze vzdy bude jeji Cast tvorit fyzickou ¢ast samotnych
datovych center. Presto lze najit aplikace, které je vhodné virtualizovat jako
celek nebo jejich casti.

Zakladni pojmy

Pro potreby tohoto prispévku je potieba si definovat zakladni pojmy.

Virtualiza¢ni infrastruktury jsou takové infrastruktury, které tvori pro-
stfedi pro virtualizaci, nejcastéji se jedna o produkty a produkty VMWARE
vSphere, KVM, Hyper-V a XEN.

Virtualni systém (virtual machine), nékdy se také pouZiva termin vir-
tualizovany systém, je obvykle reprezentovan virtudlnim serverem, virtualni
stanici nebo virtudlnim smérovacem, kterd je provozovana ve virtualizacni in-
frastruktuie. Virtualni sifové prvky jsou takové virtualni systémy, které ve
virtualnich infrastrukturach plni funkci sifovych prvki.

Virtualni infrastruktury nebo také virtualizované infrastruktury jsou
takové infrastruktury, které jsou tvoreny virtualnimi systémy, tvori provozni ce-
lek a jsou instalovany ve virtualizacnich infrastrukturach.

Jak na Skalovatelnou fyzickou sitovou
infrastrukturu DC

V datovém centru fesime na pocatku zejména problematiku dostatecénych fy-
zickych kapacit, které budou jednoduse a bezvypadkové rozsititelné. Z tohoto
pohledu tak neni ptilis perspektivni stavét stfedné velka a vétsi moderni datova



36 Martin Pustka

centra na technologiich 1GE, vhodnéjsi je jiz od poc¢atku planovat nasazeni 10GE
technologii. Tato moderni technologie dnes podporuje i konvergovany ethernet
a poskytuje dostateéné sifové padsmo pro provozované aplikace. Vyhodou kon-
vergovanych technologii je budovani jedné sité a jednotné spravy a jednoduché
rozsifovani kapacit sité, at uz upgradem technologii nebo sdruzovanim fyzickych
kanala.

Pro dalsi rozvoj a rust sité datového centra je velmi dulezité postavit sif
dostate¢né jednoduse a gkalovatelné takovym zptisobem, aby mohla byt sif déle
rozvijena a to bez vypadku a dopadu na provoz bézicich virtualnich systému.

Virtualiza¢ni infrastrukturu je vhodné z pohledu pocitacové sité budovat
jako L2 infrastrukturu. Sitova rozhrani virtudlnich systémii (servery, smérovace
nebo jiné prvky) jsou zapojovany do vybranych virtulnich siti (VLAN). A tyto
virtualni sité pak miZzeme propojovat do ruznych L3 siti, které mohou byt ob-
sluhovany lokalnimi nebo i vzdalenymi smérovadi.

Virtualni sifové prvky a jejich pozadavky na VI

Virtualiza¢ni infrastruktury poskytuji sluzby virtualnich serverti, na které je
mozno instalovat operacni systémy postavené na platformé x86. Tato HW plat-
forma je v soucasné dobé stale vice vyuzivana i pro fyzické sifové prvky a tak
vyrobci se ¢im dal vice objevuji prostor pro virtualizaci téchto sitovych prvka
do prostfedi VMware vSphere, Hyper-V, KVM a XEN. Z pohledu sifovych in-
frastruktur poskytuji moderni virtualiza¢ni infrastruktury zejména tyto vyhody:

e skalovatelnost technickych prostiedkit (CPU, RAM, sitové pasmo)
e stabilita provozu

e snadnd udrzba a aktualizace

e snadni obména HW

e flexibilni sifové infrastruktura

e finanéni tspory

Mezi nevyhody virtualizace sitovych prvki patii:

e neakcelerovany sitovy provoz bez pfimého piistupu k hardware

e obvykle mensi maximalni vykon nez ktery poskytuji specializovand sitova
zafizeni

e virtualni sifovy prvek je méné efektivni nez dedikované sitové zafizeni

e zavislost na dalsich prvcich a jejich spravné funkeci
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Obecné lze Fici, ze pozadavky virtualizovanych sifovych infrastruktur jsou
odlisné od virtualizovanych serverovych infrastruktur. Obvykle je mensi poza-
davek na diskové kapacity, diskovy 10 vykon i RAM, ale pievlada pozadavek
na CPU vykon a zejména pak na kvalitu pocitacové sité z pohledu pfenosovych
zpozdéni (latenci), propustnosti a zejména pak flexibility.

Proto je vhodné mit ve virtualiza¢nich infrastrukturach kvalitni spravu a pod-
poru pocitacové sité (napf. technologické koncepty VM-FEX nebo Cisco Ne-
xus1000V), kterd funkéné i vykonnostné rozsifuje zdkladni moznosti nedistribu-
ovanych i distribuovanych pfepina¢t (switch) virtualiza¢nich feSeni.

Minimalni nutné podminky pro virtualizaci
sitového prvku

V principu lze virtualizovat pomérné dost sifovych prvk a funkci, ale méli
bychom se pfi virtualizaci drzet selského rozumu a uvazovat o virtualizaci pouze
téch prvka a sluzeb, které spliiuji nize uvedené minimalni podminky:

1. Virtualizaéni infrastruktura nesmi zéviset na virtudlnim sitovém prvku
a jeho spravné funkci.

2. Sprava virtualiza¢ni infrastruktury nesmi zaviset na virtudlnim sitovém
prvku a jeho spravné funkci.

Skalovatelnost a stabilita virtualizaénich
prostredi

Velmi dobra skalovatelnost virtualizacnich prostfedi, zejména v oblasti technic-
kych parametrti, umoziiuje jednoduché posileni piidélenych kapacit. Skalova-
telnost ndm u nékterych sitovych aplikaci umoziiuje zvysovat postupné v case
vykon s nardstem pozadavki nebo naopak vyhradit vykon jen v ¢ase, ve kterém
musime vykryt nartist pozadavki na kapacitu sluzby. Néroky sitovych prvki
rostou s ristem sitovych infrastruktur (napf. s rstem smérovacich tabulek),
popr. s ristem uziti (objem zpracovavaného provozu nebo poctu uzivateli).

Pokud méame virtualiza¢ni i fyzické infrastruktury dobfe a redundantné navr-
Zeny a postaveny, tak dalsi nezanedbatelnou vyhodou modernich virtualiza¢nich
infrastruktur je jejich schopnost vyrovnat se s planovanymi i neplanovanymi od-
stavkami fyzickych ¢asti infrastruktur. Pfepojeni fyzickych kabeldzi, programovy
upgrade, vyména nebo porucha fyzického HW tak obvykle neznamena odstavku
bézicich sluzeb.
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U virtualiza¢nich infrastruktur lze s ispéchem vyuzit i rizné techniky a médy
pro zvySeni dostupnosti (HA), které se umi automatizované vyrovnat s vypadky
¢asti virtualizacnich infrastruktur (napf. vypadek fyzického serveru, na kterém
aktudlné bézi pfislusny virtualni systém), tak i s vypadky provozovanych vir-
tudlnich systémi. V kombinaci se standartnimi prostfedky vysoké dostupnosti
v sitich tak miZzeme zajistit velmi kvalitni a stabilni prosttredi.

Udrzba a aktualizace virtualizovanych sifovych prvka

Nastroje virtualiza¢nich infrastruktur poskytuji nastroje pro snapshoty provo-
zovanych systémui. Tyto nastroje jsou vhodné v pripadech, kdy aktualizujeme
software béziciho systému nebo nasazujeme novou verzi systému. V prvé fadé
jsou tyto aktualizace nepomérné snadnéjsi, protoze mizeme novou verzi testovat
bez potreby dalsiho HW.

V praxi tak lze vytvorit kopii béziciho systému, pripravit si zmény na této
kopii, tedy napt. vyména programového vybaveni nebo vétsi konfiguraéni zmény.
Poté 1ze pivodni systém odstavit nebo odpojit od sité a spustit aktualizovany
systém. V pfipadé€ nutnosti lze ptivodni stav velmi snadno obnovit. Mizeme tedy
vzdalené realizovat rizné zmény — fesit poruchy, aktualizace SW, pridani dalsich
sitovych rozhrani, rekonfigurace IP adres, posileni HW. To je dalsi z vyhod, které
nam prostiedi virtualiza¢ni infrastruktury poskytuje — zasahy i zmény mutizeme
realizovat v provozné vhodnou dobu, vzdalené a to bez nutné osobni pritomnosti
administratora.

Efekty a uspory
Vyse uvedené vlastnosti ndm umoziuji stavét sluzby velmi efektivné a skalova-
telné z technického i finan¢éniho pohledu. Uspory mohou byt rtizného charakteru,
zejména jsou to nasledujici:
e rychlejsi feseni poruch
e obvykle mensi pocatecni finan¢éni investice, nekupuji se hardwareové pro-
stfedky a je moznost postupného doplnéni kapacit, vykonu nebo funkci az
v pribéhu casu
e moznost docasného nebo postupného navysovani kapacit

e Uspory v nerealizovanych redundantnich HW prvcich

e nizsi OPEXové naklady - tispora na spotiebé elektrické energie a chlazeni
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Sifové sluzby vhodné pro virtualizaci

Pro virtualizaci jsou vhodné takové sitové sluzby, které nevyzaduji zasadni HW
akcelerace sitového provozu. Tedy nepredpoklddejme, Ze by ndm né&jaké vyhody
poskytovala virtualizace dnesnich vykonnych HW smérova¢i nebo prvki, na
jejichz dostupnosti zavisi samotna virtualiza¢ni infrastruktura. Vhodné naopak
muze byt implementace nasledujicich sluzeb:

e VPN koncentratory pro uzivatele i site-to-site spojeni

e jednoduché smérovace (i s funkci NAT/PAT)

e bezpecnostni prvky (napf. IDS/IPS)

e smérovace nebo firewally virtudlnich servert

e BGP smérovace (RTBHR, route reflectory)

e prvky pro rozklddani provozu mezi virtudlni systémy (load-balancery)
e ISATAP smérovace pro IPv6

Z pohledu spravct sitovych infrastruktur je nebezpeénym prvkem jejich nad-
mérné uzivani a tvorba zbytecné slozitych, komplikovanych nebo fetézenych si-
tovych infrastruktur. Mélo by byt snahou administratori sité virtualizovat pre-
devsim takové sluzby, které stoji na kraji sité a netvoii jejich jadro. Nesmi se
stat, Ze samotna virtualizac¢ni infrastruktura, ktera je na funkci sité zavisla, bude
v podstaté zavisla na sluzbé, kterou sama svou funkci zajistuje.

Tedy neni vhodné virtualizovat takové smérovace, které jsou soucasti paterni
sité, smérovace, jejichz datovy tok je prilis velky s ohledem na pouzitou virtua-
liza¢ni infrastrukturu a jeji kapacity, a také takové sluzby, které je vhodné rea-
lizovat na dedikovanych aktivnich prvcich pocitacové sité provozovanych mimo
virtualizaéni infrastrukturu.

VPN koncentratory

U VPN sluzeb, jejichz jednou z nejvice narocnych ¢asti je vykon CPU pfi Sifro-
vani, muzeme dedikovat dostateéné mnozstvi vCPU a paméti. V exponovanych
casech bude tato dedikovana kapacita vyuzita a v méné exponovanych ¢ase bude
naopak k dispozici jinym aplikacim. Ocekdvame-li v néjakém cCase vySSi narist
pozadavkil, mizeme tyto vyhrazené kapacity naopak prechodné jesté zvysit a to
v mnoha pfipadech lze i bez vypadku sluzby.

V podstaté jedinym padnym argumentem proti virtualizaci této sluzby muaze
hovortit velky datovy tok, ktery zavisi na mife vyuziti konkrétni implementace.
V takovém pfipadé je potieba zajistit dostatecéné sifové kapacity, které by tento
tok byly schopny zvladnout.



40 Martin Pustka

Smérovacde s funkci NAT

V mnoha organizacich jsou k dispozici ¢asti sité, které jsou zapojeny mimo béz-
nou provozni infrastrukturu. Prikladem mohou byt napft. sité pro navstévniky
organizace. Pro tyto Gcely mize byt vhodné implemetovat smérovac s funkeci
prekladu IPv4 adres (NAT/PAT), popt. s podporou smérovani IPv6. Takto bu-
dované infrastruktury vyzaduji dostatecéné sifové kapacity, které budou schopny
garantovat dostatecné volné pasmo nejen pro virtualizovany smérovac, ale i pro
ostatni systémy provozované na prislusném serverovém systému.

Proti virtualizaci vySe uvedenych sluzeb mohou hovorit prilis velké datové
toky, které vyzaduji prilis velkou datovou konektivitu, popt. akcelerované sitové

porty.

BGP smérovace

Casto jsou, zejména ve vétsich sitich, nasazovany smérovace, jejichz hlavnim
tkolem neni smérovani provozu, ale podpora smérovani. Ukolem téchto sifovich
prvki je napr. vypocet nebo distribuce smérovacich cest mezi ostatni smérovace.
Typickou aplikaci jsou BGP route reflectory, RTBHR smérovace nebo BGP route
servery.

Pozadavky na tyto smérovace jsou pomérné jednoznac¢né — dostatecny vykon
CPU a dostatek RAM. Obvykle si tyto smérovace vystaci s jednim fyzickym
sitovym rozhranim. V minulosti se pro tyto tcely musely v mnoha pfipadech
pofizovat vykonné a také drahé smérovace, které disponovaly dostateénym vy-
konem, ale mélo rozhranimi.

BGP route reflectory

Smérovani je velmi citlivou véci a vypadek datového centra by nemél ovliv-
nit fukénost celého smérovani. Proto je vhodné mit v provozu miniméalné jeden
fyzicky BGP route reflector nezavisly na virtualiza¢ni infrastruktufe. Druhou
moznosti je provoz nékolika BGP route reflectorti, které je vhodné mit v riz-
nych datovych centrech.

RTBHR servery

Router-triggered black hole routing je techologie, ktera se pouziva jako jeden
z bezpecnostnich mechanismiti pro omezeni provozu v pocitacovych sitich s vice
smérovaci. Technologie vyuzivd smérovaci protokol BGP. V siti existuje jeden
smérovac, ktery prostiednictvim protokolu BGP §ifi na ostatni smérovace o IP
adresach nebo rozsazich, které budou v siti blokovany. V obvyklém nasazeni
této technologie nehrozi v pripadé vypadku RTBHR serveru omezeni samotného
provozu.
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Obr. 1: Zapojeni BGP route reflectoru

ISATAP router

ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) je mechanismus,
ktery zpiistupnuje IPv6 konektivitu systémm, které maji nativni pouze IPv4
konektivitu. Koncové systémy posilaji IPv6 pakety zabalené v IPv4 paketech
dedikovanému systému pocitacové sité. Takto realizované tunelovani neni sta-
vové. Implementujeme-li IPv6 v pocitacové siti, lze prostiedky pro prechodové
mechanismy, kterym je i ISATAP, provozovat ve virtualni infratruktute. Pro-
voz ISATAP serveru neni pfili§ naroény na vykon CPU. Podle poctu uzivatela
vSak mize byt naroény na sitovy provoz. V piipadé dostateéné dimenzovanych
sitovych pfipojeni se jedné o aplikaci vhodnou pro virtualizaci.

Sitové propojeni virtualnich infrastruktur

V praxi muzeme byt postaveni pred otazku, jakym zptusobem ptipojit do vlastni
sité virtualizované servery provozované v cizim datacentru nebo cizi virtualni
infrastrukture takovym zpasobem, aby byly adresovany z IP rozsaht nasi vlastni
site.

Ukazuje se, ze jednim z vhodnych feseni mtize byt zprovoznéni virtualniho
smérovace, ktery bude propojen do sifové infrastruktury materské organizace
nékterou z dostupnych VPN technologii — lze vyuzit ruzné typy VPN, tunelo-
vacich mechanismu, datovym ¢i fyzickym okruhem. Tim ziskd provozovatel vir-
tualizované infrastruktury plnou kontrolu také nad virtudlnim smérovacem, nad
sitovou adresaci i datovymi toky a to nezavisle nad provozovateli virtualiza¢ni
infrastruktury datového centra.
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Takova infrastruktura je pak velmi jednoduse prenositelna do jiného datového
centra a pro jeji zprovoznéni sta¢i prenést existujici obrazy virtualnich servert
a smérovaci a zajistit propojeni do vnéjsi sité. Transparentné mohou byt zacho-
vany v tomto pripadé veskeré IP adresy i dalsi nastaveni tykajici se pocitacové
sité.

External DC

Virtual infrastructure
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VRouter

(2

Network A
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Company
Router

VM VM VM VM

10.0.123.0/24
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Obr. 2: Sitové propojeni hostované virtualni infrastruktury v externim datovém
centru

Vyhodou je také lokalni propojeni mezi virtudlnim smérovacem a virtualnimi
servery v datovém centru. Tak lze snadnéji fesit pripadnou redundanci nebo
slozitéjsi propojeni a v podstaté tak kopirujeme klasické pristupy, které byly vzdy
aplikovany i ve fyzické infrastruktufe. Sifovi administratori tak maji moznost
konfigurovat a fidit pfistupy k virtualizovanym servertim hostovanym v externich
infrastrukturach (napf. ACL, firewall pravidla, parametry QoS atd.) i pfidélovani
IP adres.

Propojeni z externiho datového centra do hlavni sité provozovatele lze reali-
zovat nékolika zpusoby, které se nebudou lisit od dnesnich pristupti pouzivanych
u fyzickych infrastruktur. Budou tedy zéviset zejména na mozZnostech pfipojeni
v samotném datovém centru. Univerzalni feSeni je tunelovani L2 provozu pfes
vefejnou IP sif nebo rizné typy datovych okruhi.
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Prakticka nasazeni virtualizovanych sifovych
prvku

V nize uvedenych ptipadech jsou popsany praktické pripady nasazeni virtualizo-
vanych prvkl pocitac¢ové sit€ v rutinnim provozu. Jedné se o pripady nasazeni
v univerzitni siti VSB-TU Ostrava, ktera ma cca 28 tisic uzivateli, patefni sit po-
stavenou na 10GE technologiich, pfiblizné 1 000 aktivnich sitovych prvki pevné
i bezdratové pocitacové sité.

NAT prvek

V univerzitnim prostfedi VSB-TU Ostrava jsou provozovany privatni sité uréené
pro navstévniky univerzity. Tyto sité pro hosty jsou mimo hlavni LAN sit uni-
verzity a jejich lokalni smérovani je realizovano v oddélené smérovaci instanci
(VRF) na vSech L3 prvcich pocitacové sité.

Vsechny lokality jsou vybaveny prvky Cisco Catalyst 6500 ve variantach se
supervisory SUP2T, SUP720-3B a SUP32. Tyto L3 prepinace jsou v oddélené
smérovaci instanci VRF propojeny k nadfazenému virtuadlnimu smérovaci a své
lokalni adresni prostory propaguji prostiednictvim protokolu OSPF. Virtualni
smérovaé¢ v protokolu OSPF sifi vychozi cestu (0/0).

Na virtudlnim smérovadi je realizovan pieklad adres (NAT /PAT) a provoz je
smérovan nasledné do vefejného Internetu.

192.168.0.0/24, OSPF

Building B

Building A I
NAT
192.168.1.0/24

.l

DC switches

NAT
192.168.2.0/24
Virtual Infrastructure

On physical server
Linux vRouter

IPvd: NAT/PAT

@ 2vCPU, 1GB RAM

5GB storage, 2x VNIC

Obr. 3: Technicka topologie sité

Virtualni smérovac¢ neni pfili§ ndro¢ny na kapacity virtualiza¢ni infrastruk-
tury. Pfidéleny jsou dva virtudlni procesory, 1 GB RAM, 5 GB na diskovém
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wloZisti a dvé sitova rozhrani. Na virtuidlnim smérovadi je pouzita linuxova dis-
tribuce GNU/GPL Debian Linux a pro dynamické smérovani je pouzit smérovaci
démon Quagga také Sifeny pod licenci GNU/GPL.

Minimalni podminka nezavislosti samotné sité i nezavislosti virtualizac¢ni in-
frastruktury na virtualizovaném smérovadi je zde splnéna, tedy sluzbu lze virtu-
alizovat.
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Obr. 4: Logicka topologie sité

Provoz virtualizovaného smérovace zajistuje virtualiza¢ni infrastruktura po-
stavend na VMWARE vSphere serverech, ktera obsahuje celkem 11 fyzickych
uzlid. Ve vysSe uvedeném nakresu je situace zjednodusena a vykreslen je pouze
jeden uzel.

V réamci virtualiza¢ni infrastruktury je provozovan distribuovany piepinac
Cisco Nexus1000V. Jednotlivé serverové systémy jsou pfipojeny do datacentrové
sité dvéma nezavislymi 10GE spoji ukonéenymi na dvou ruznych prepinacich
Cisco Nexus 5548UP s podporou technologie vPC (virtual port channel), ¢imz
je zajisténo redundantni propojeni sitové infrastruktury.

Smérovaé¢ mlize generovat informace o probihajicim provozu (napf. techno-
logii NetFlow), kterou lze zpracovavat na Netflow kolektorech a vyuzivat pro
analyzu anomalniho provozu.



44. KONFERENCE EUROPEN.CZ 45

Vyhodou systému je jeho velmi stabilni provoz, dostate¢na propustnost a také
velmi rychla moznost posileni kapacit provozovaného smérovace v pripadé na-
ristu vykonu. Restart systému trva necelou jednu minutu, takze i pfipadné nutné
aktualizace systému nezpusobuji delsi vypadky sluzby a lze je realizovat v do-
mluvenych servisnich oknech. V pripadech aktualizaci jsou vyuzivany moznosti
virtualiza¢ni infrastruktury, pred aktualizaci je proveden snapshot systému, ke
kterému se lze velmi jednoduse vratit.

V tomto nastaveni s vySe uvedenymi vykony byl bez problémt obslouzen
provoz sité s cca 3000 nekonkurentné pracujimi uzivateli a datovym tokem cca
200 Mbps. Do tohoto TeSeni je zapojena i centralizovana bezdréatova sit (cca 300
WiFi AP), kterd je vyuzivdna i pro obsluhu univerzitnich konferenci a dalsich
akci.

Prvek pro bezpecné IPsec propojeni

V univerzitnim prostiedi VSB-TU Ostrava je provozovan cluster servert, ktery
pristupuje do nékolika zabezpecéenych siti. Z téchto siti jsou sbirdna data, popr.
jsou do téchto siti data poskytovana.

Téchto zabezpecenych siti, se kterymi se komunikuje zabezpecenym proto-
kolem IPsec, je vice a v Case se méni. Neni vhodné instalovat IPsec podporu
na vSechny systémy serverového clusteru a udrzovat vSechna nastaveni, coz je
systémové naroc¢néjsi feseni.

Proto se ukazalo jako praktické feseni instalovat v siti virtudlni smérovac
Cisco CSR1000V, na ktery je smérovan provoz smérovany do téchto siti. Na
jednotlivych serverovych systémech je jedinym systémovym nastavenim upraveni
smérovaci tabulky. Ostatni IP provoz pak jde klasickou cestou a je smérovan na
fyzickém smérovaci pocitacové sité.

Veskeré IPsec konfigurace tak jsou ulozeny na jednom misté, spravovany jsou
sitovymi odborniky a odbornici na serverové systémy pak jen tuto sluzbu vyu-
zivaji. Vyhodou je také vyuziti stabilniho prostfedi, protoze virtualni smérovac
je provozovan ve stejném prostiedi jako samotné serverové systémy.

Virtualni smérovac je licencovan podle objemu pres néj prochéazejiciho pro-
vozu. Provoz nad tuto hranici jiz neni smérovacem zpracovavan. V pripadé rastu
objemu provozu lze povysit programovou licenci jejim dokoupenim. V tomto
ptipadé tak odpada ptripadnéd vymeéna fyzického smérovace, ktera by byla nutna
v pripadé realizace sluzby na fyzickém zafizeni a ktera by byla také financéné
naroc¢néjsi.

Tyto limity jsou také divodem pro to, Ze prostfednictvim virtualniho smé-
rovace je smérovan pouze provoz do zabezpecenych siti a ne veSkery provoz
serverového clusteru.

Minimalni podminka nezavislosti samotné sité i nezavislosti virtualizac¢ni in-
frastruktury na virtualizovaném smeérovaci je zde splnéna, tedy sluzbu lze virtu-
alizovat.
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Obr. 5: Smérovani IPsec provozu (zobrazen jeden uzel clusteru)

Remote Triggered Black Hole Routing

RTBHR je technologie vyuzivana pro blokovani provozu vybranych IP adres.
Spociva v distribuci téchto IP adres prostfednictvim smérovaciho protokolu BGP
ostatnim smérovac¢im pocitacové sité. Tento distribuujici smérovac¢ budeme déle
nazyvat RTBHR smérovac.

Pies RTBHR smérovaé nemusi prochézet zadny sitovy provoz. Tedy z po-
hledu vytizZeni sité jej mizeme bez obav virtualizovat. Funk¢nost pocitacové sité
i samotné virtualiza¢ni infrastruktury neni zavisld na funkénosti RTBHR smé-
rovace, tedy je splnéna i druhd podminka virtualizace sitovych prvkii.

Tuto techniku pro blokaci IP adres vyuzivame dlouhodobé v univerzitni siti
VSB-TU Ostrava. V minulosti byla provozovana na vyhrazeném smérovaci Cisco
fady 2500, ktery i se svym omezenym vykonem pro tuto funkci byl naprosto
dostacujici.

Protoze je vhodné, aby smérova¢ podporoval i tzv. route tags, kterymi ozna-
Cujeme sité, které se maji propagovat v systému RTBHR, tak se jako vhodné
feSeni se ukazalo pouzit v siti virtualni smérova¢ Cisco CSR1000V. Na tento
smérovaé byla pfenesena konfigurace starsiho fyzického prvku Cisco fady 2500,
ktery byl pro tyto tcely doposud vyuzivan.
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Konfigurace je tedy naprosto shodna jako v piipadé fyzického smérovace.
Virtualni smérova¢ ma v ramci pocitacové sité navazana BGP spojeni k jednot-
livym prvkim pocitacové sité. Propojeni do pocitacové sité je realizovano pres
dvé nezavisla IP propojeni s vyuzitim interniho smérovaciho protokolu OSPF.

Tento moderni virtualizovany smérova¢ podporuje také protokol IPv6, ma
k dispozici i vice paméti i vétsi procesorovy vykon. Mezi dalsi vyhody probéhlé
virtualizace patfi nizsi porizovaci i provozni naklady, stabilni prostfedi centra-
lizované infrastruktury a také odpada nutnost rezervovat pro smeérovac fyzické
misto, napajeni a chlazeni.
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Obr. 6: RTBHR smérova¢ a BGP spojeni
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Provozni doporuceni na zaveér

Meéjte strategii rozvoje sifové infrastruktury. Ujasnéte si, které jeji ¢asti je
vhodné virtualizovat, které prvky naopak pro virtualizaci vhodné nejsou.

Necekejte zasadni investiéni tspory. vyhodou byva lepsi flexibilita a skalo-
vatelnost infrastruktury, Gspory jsou zejména provozniho charakteru (ener-
gie, prostor).

Pri virtualizaci dbejte na kompatibilitu s existujici a provozovanou sitovou
infrastrukturou, ale i s vasi virtualiza¢ni infrastrukturou.

Méjte kvalitni, ale i jednoduchou sifovou infrastrukturu v ramci datového
u fyzickych prvki, kde je propojeni obvykle realizovano jednim fyzickym
kabelem. Proto nékteré sifové problémy se mohou hure ladit nebo dohle-
déavat.

Méjte k dispozici nastroje pro mirroring a monitoring provozu v ramci
virtualiza¢ni infrastruktury.

Nevirtualizujte takové ¢asti sifové infrastruktury, které jsou nezbytné pro
jejl inicializaci nebo jeji béh. Typicky nevhodnou aplikaci muze byt napii-
klad smeérovani sité pro spravu virtualizac¢ni infrastruktury na virtualnim
smérovaci bézicim v této infrastrukture.

Podle stavu fyzické sifové infrastruktury mizete implementovat i takové
aplikace, které vyzaduji vétsi pasmo. Ujistéte se, popt. zajistéte, ze tento
provoz neomezi provoz ostatnich systémt ve sdilené virtualizacni infra-
struktufe.
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SOFTWAROVE DEFINOVANE SITE —
OTEVRENY NETWORKING

Tomas Kubica

E-MAIL: KUBICA@HP.COM, WWW.NETSVET.CZ, TWITTER: QTKUBICA

Na pocatku bylo slovo. Toto slovo, instrukce, chcete-li software, definovalo
béhem Sesti let sité. Bude definovat storage, servery, datova centra i celé IT.
Proc¢? Aby byznys, jeho aplikace a sluzby, byl spravedlivym vladcem IT, ridil
dostupnost, naklady, vykon i obchodni model.

Abstrakce: ti velci necht stoji na ramenou
svych predchuadcua

Mize vas byznys byt panem datového centra? Vase aplikace maji riznou dulezi-
tost pro obchodni vysledky — to lze v Big Data analyze kvantifikovat. Aplikace
a sluzby se daji méfit o to ne jen klasickymi KPI (vykon, latence), ale lze vzit
v uvahu zédznamy hovort na lince podpory, tickety, diskuse na socialnich sitich,
novinové ¢lanky i kamerové zaznamy (napiiklad HP Autonomy IDOL a HA-
VEn). Na zdkladé téchto vstupt uréuje softwarové definované datové centrum
(SDDC) infrastrukturu — ¥ikd na jakou architekturu aplikaci dat, do kolika uzli,
v jakych zdénach dostupnosti, jak Fesit ukladani dat a sitové pdsmo a potom
to v8echno vytvori a nainstaluje. A to zivé, takZe na zdkladé zminénych analyz
uzivateli a zdkaznik® sva rozhodnuti pruzné za béhu méni.

Takhle slozity mechanismus by neslo sestavit bez abstrakci. Ty jsou klicem
k tspéchu a konecné je prenasime ze svéta fyzikalniho vyzkumu i software na celé
IT datového centra. Pokud naptiklad budete vytvaret aplikaci, ktera potrebuje
ukladat strukturovana data, asi nebudete tuto logiku psat — pouzijete néjakou
otevienou nebo komeré¢ni databazi. Pokud chcete zobrazit uzivateli tlacitko OK,
asi se dnes nepustite do programovani vykreslovani pixelu za pixelem po fad-
kach. To vSechno uz davno nékdo udélal a perfektné — vyuzijete toho a budete
stavét nad tim. Nemusi vas trapit jaka je storage, format dat, zptusob dosazeni
redundance, operacni systém databaze — vyuzivate abstrakce typu ,,ja ti feknu
jakou chei ulozit tabulku a ty to udélas, ano?“. Ted to kone¢né dostavame do
samotné architektury datovych center.
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Byznys logika tak vyuziva sluzby SDDC a fikd mu naptiklad, ze aplikace
bézi Spatné v regionu Morava. SDDC pozada dalsi komponenty o sou¢innost —
otevieny cloud dokaze alokovat zdroje, jak ty vlastni, tak ptijéené z public cloud,
aplika¢ni automatizace nainstaluje novy uzel a infrastrukturni kontroler (posta-
veny na OpenStack, napiiklad HP Cloud OS) vytvoii VM, pozdda o odloupnuti
kousku storage a zafazeni do virtualni sité s novym virtualnim routerem piipo-
jujicim ji ke klientim. Ve skutecnosti tento kontroler vola abstrahované sluzby,
které naptiklad v pfipadé sité uvadi v Zivot aplikace na SDN (Software-defined
Networking) kontroleru. A ta se zas neobtéZuje s komunikaci s prvky, tu pro ni
déla SDN kontroler samotny. Ten pak mluvi pfimo se zafizenim, které abstraktni
OpenFlow protokol pretransformuje do nastaveni ¢ipt. To je nékolik vrstev abs-
trakci v praxi.

Abstrakce umoznuji stavét na ramenou predchtidct a posouvat I'T kupiedu do
oblasti Software-defined Data Center. Do svéta, kde byznys, jeho sluzby a apli-
kace Fidi automatizované celé IT. To samoziejmé Setii naklady, ale predevsim
umoznuje IT stat se skute¢nym partnerem byznysu a generatorem penéz.

OpenStack: snizte naklady a chrante investice
standardizaci

Byla doba, kdy server byl svazany s proprietarnim opera¢nim systémem a ome-
zoval rozvoj aplikaci a s nimi spojenych inovaci a novych sluzeb. Pozdéji se svéta
zmocnily oteviené systémy a standardizace operacnich systému vyustila v boui-
livy aplikaéni rozvoj. Datové centrum a cloud je stejné jako server ucelenym
systém a piiklon k otevienosti a standardizaci. Tou je projekt OpenStack, auto-
matizac¢ni nastroj cloudu a datového centra vyvijeny komunitou s velkym pfispé-
nim HP (k dnesnimu dni prsty HP zaméstnancii pfipsano 1300000 fadkt kédu).
Jeho produktovy otisk, HP Cloud OS (v zdkladni verzi zdarma), je stavebnim
kamenem HP Converged Cloud pouzitym jak ve vefejném cloudu (hpcloud.com)
tak enterprise nabidce (HP CloudSystem 8). Pro¢ mit standardizovany OS da-
tového centra?

Moderni automatizacni software podporuje riuzné hypervisory i rizné ope-
raéni modely (z jedné obrazovky fesi vlastni i vypujcené zdroje) i hardware
riznych vyrobcd. To umozinuje jednim opera¢nim modelem vyuzivat KVM pro
nenaroéné ulohy (vyvoj, testovani) a souc¢asné VMware pro produkéni prostiedi
(a Setfit tak ndklady). Stejné tak dovoluje testovat a vyvijet na vypujcenych
zdrojich (tfeba z hpcloud.com nebo Amazon) a po dokonéeni jednim kliknutim
prevést do vlastniho produkéniho prostiedi. Standardizace a oteviend API tak
umoznila soustiedit se na pridanou hodnotu misto opakovani toho, co uz bylo
vymysleno (vracime se k abstrakcim) — komeréni nadstavby tak fesi tlohy jako
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je PaaS, SaaS, VPNaaS. A mimochodem virtualizace neni nutnou podminkou.
OpenStack Ironic projekt funguje i nad bare-metal platformou jako je HP Moon-
shot (unikétni serverovéa technologie s moznosti az 180 serverii + sité + storage
v 4, 3U) a v rdmci projektu OpenStack on OpenStack (tripleO) mutze tento
nastroj instalovat sdm sebe. HP Cloud OS, distribuce OpenStack s pridanou
hodnotou, tedy zacind nabootovanim jeho funkéniho zarodku z USB a on pak
sam sebe rozsifi tak jak potfebujete. K ¢emu tohle vsechno?

Standardizace systému automatizace datového centra (chcete-li cloud) dovo-
luje razantné snizovat nadklady na operativu a pfi tom nezamykat ke konkrétnim
platformam a flexibilné alokovat investi¢ni zdroje. Otevienost a abstrakce pod-
nécuje dalsi inovace smérem k softwarové definovanému datovému centru.

Zahodme okovy Zeleza aneb infrastruktura
opravdu virtualni

Odstipnout si kousek storage, rezervovat si kousek trubky, zapojit vybrané ser-
very do virtudlni sité nebo spustit nékolik serveru v jedné fyzické krabici — to
jsou ptiklady virtualizace prvniho typu. Vsechny vedou k schopnosti dikladné
oddélit rizné typy sluzeb a zajistit jejich kvalitu, sdilet hardware, ktery tak
neni potieba pii kazdé zméné fyzicky ménit a lépe vyuzit investic a v nepo-
sledni fadé vyznamné zjednodusuje automatizaci IT. Virtualizace druhého typu
umoziiuje spojit nékolik zafizeni, at uz fyzickych ¢i virtulnich, do jednoho virtu-
alniho vétsiho — a to jak v serverech (clustering), sitich (napt. HP IRF) i storage
(Scale-out). Hlavnim d@vodem pro nasazeni téchto technologii je redundance
a jednoduchost a soucasné zvyseni vykonu cenové efektivnim zptisobem.

Existuje jesté tfeti vyznam virtualizace a to je schopnost zménit fyzicky for-
mat zafizeni — naptiklad z proprietarniho hardware na standardni server nebo
do virtuélni appliance nasaditelné nad libovolnou infrastrukturou. V oblasti siti
mluvime o Network Function Virtualization a moznosti napiiklad misto fyzic-
kého prvku pofidit virtudlni (VM), tfeba HP Virtual Service Router. Podobné
ve storage nejprve dochézelo k vyuziti standardnich serverti pro storage a poz-
déji se pridala moznost stahnout si uzel storage ve formé virtualni VM. Hlavni
vyhodou této virtualizace je pfedevsim flexibilita — novy sitovy prvek nebo uzel
storage nainstalujete doslova jednim kliknutim a to na jakykoli server.

Virtualizace sitovych funkci (NFV), jako trend bedlivé sledovany zejména
operatory, je v HP reprezentovana nedéavno oznamenym OpenNFV ekosystémem
a kompletni nabidkou od Zeleza, pres software po sluzby. O dynamické vkladani
t&chto sluzeb do infrastruktury se postara softwarové definovana sit.

Virtualizace sité a sitovych funkci kombinované s plnym potencidlem SDN
pfinasi novou ekonomiku do oblasti CAPEX (vyuziti standardniho hardware)
i OPEX (vétsi flexibilita a dynamika).
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Standfordské piti ¢aje: konec sité rigidni
a ovladané z prikazové radky

Nastartovani téchto procesu prislo v roce 2007 na Standfordské univerzité za
prispéni Hewlett-Packard Labs. Rok na to uz se datové balicky prohanély skolni
siti skrz prvky HP s protypem OpenFlow — dnes jediného standardizovaného
protokolu pro to, co se pozdéji zacalo nazyvat Software-defined Networking. Sité
jsou uzavieny svét — s kazdym nakupem krabicky ziskava zakaznik i proprie-
tarni operacni systém i robustni sadu stovek aplikaci (funkci, protokoltt), které
jsou v tomto OS k dispozici. K této skfince obdrzite manudl jak funguje a jaké
parametry mizete, typicky z pfikazové fadky, vlozit. Jste-li inovator s dobrym
napadem, nikdo vas dovnitf nepusti — nezbyva, nez si vyrobit vlastni switch, OS,
vSechny funkce a pak slavnostné pridat tu vasi. To neni fantazie, ale musite byt
Google nebo Facebook. SDN tohle méni - pousti inovace do svéta siti, do svéta,
ktery je slozity, ve kterém se sifal i nikdo nechce mluvit, protoze pouzivaji stale
néjaké zkratky a vSechno tam fesi zdlouhavé nastavovanim pres textové prikazy.

Architektura SDN zac¢ind u silnic, tedy prvki, at uz fyzickych nebo virtudl-
nich. HP podpora OpenFlow protokolu je k dispozici i na 5 let starych zarizenich
jako softwarovy update zdarma. K tomu patii fizeni provozu — tim je enterprise
ladény komeréni HP VAN SDN controller nebo nékterd z open source variant
dete moci prohlédnout a stdhnout na HP SDN App Store — kromé drobnych
aplikaci tam budou i feSeni nasich velkych i malych partnera a zasadni aplikace
HP. Jedna fesi bezpecnost sité a ochranu pred Malware (HP Network Protector)
a druha automatizuje dokonalou kvalitu sluzby pro vase Microsoft Lync hovory
a telekonference. Dalsi pripravované zahrnuji dynamické vkladani L4-L7 sluzeb
(NFV), load-balancing linek a aplikaci ¢i sjednoceni dratovych a bezdratovych
kontroleru sité. Komerc¢ni partnefi nabizejici aplikace v rdmci ekosystému jsou
Radware, GuardiCore, ECODE, Realstatus nebo BlueCat a pfipravuji se i dalsi.
Soucasné je pripravena federace dvou SDN svétt skutecnosti a virtudlna spoje-
nim VMware NSX multi-hypervisor a HP SDN. V neposledni fadé je k dispozici
fada komunitnich aplikaci véetné téch zdarma a s otevienym kédem. Pro vyvo-
jare existuje kompletni SDK, dokumentace, certifika¢ni Skoleni, férum i sluzby —
vyvijet vlastni aplikace mtizete hned dnes (sdndevcenter.hp.com).

Software-defined Networking odstartoval celé hnuti softwarové definovaného
IT, protoze praveé sité potiebovaly pomoci prekonat uzavieny svét proprietarnich
systémil a otroctvi piikazové radky, kterd neumoznuje snadno a rychle reago-
vat na firemni potfeby. Softwarové definované sité piinasi flexibilitu, otevienost,
aspory a poprvé spojuji svét aplikaci a sité — ta mize konecné vydélavat penize,
ne je jen spotfebovavat.
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CLIENT SIDE DNSSEC VALIDATION
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Abstrakt

Server software now commonly includes DNSSEC in its implementation, but client
side software still lacks extensive DNSSEC support. Many client side applications can
benefit from DNSSEC wvalidated DNS responses, for example the wvalidation of SSH
fingerprints or TLS/SSL certificates. This document discuss possible problems that
validating resolver on client can face. We will describe the current solution architecture
used in Fedora Project, its integration with NetworkManager and reveal future plans
for even better user experience.

1 Introduction

Domain name system (DNS) serves as a distributed database for storing infor-
mation. It is usually used to translate domain names to IP addresses. However,
it can store other useful data, most notably cryptographic keys or their hashes
used by various applications. Just to name a few, DNS records for public keys
used by IPsec (IPSECKEY record [9]), records for DNS-based authentication
of certificates used by Transport Layer Security (TLS) (TLSA record [6]), and
records for verifying Secure Shell (SSH) host using standard SSH key fingerprint
(SSHFP record [10]).

Applications that fetch trusted data (e.g. cryptographic keys of fingerprints)
from DNS server would benefit from some security mechanism to verify the data
authenticity and integrity. Moreover, the classic DNS suffers from several types
of attacks, for example Packet Interception, ID Guessing and Query Prediction,
and Name Chaining [2]. The DNS Security Extensions (DNSSEC) provide such
mechanism and prevent such attacks.

DNSSEC applies asymmetric cryptography to sign data stored in DNS. To
validate the DNS response, the hierarchical chain of trust is built from the top of
the DNS tree (most commonly root servers) to the bottom (the desired domain
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name). It also provides mechanisms for authenticating the non-existence of a
domain name. However, it does not provide any data confidentiality service. [1]

Some network-provided DNS forwarders may do the DNSSEC validation for
the client. To indicate success they set the Authenticated Data (AD) bit int
the response header. Since DNSSEC protects only the resource records in the
response, an attacker may intentionally change the AD bit. The client may
even decide not to trust network-provided DNS server if the network is not
trustworthy. Nowadays clients and workstations are mobile and often migrate
between different networks. Two approaches exist to ensure the response data
integrity and authenticity [2]:

e Use TSIG [12] (or equivalent mechanism) to secure the communication
with the trusted remote server, which will do the validation.

e Do the DNSSEC validation locally.

Using TSIG for every DNS query would introduce high overhead due to
establishing and maintaining bilateral secured connection with the remote server.

The second solution is to run validating resolver locally on the client and let
the stub resolver [7] use it for all DNS queries. Since it runs locally on the same
host, surely nobody will modify the DNS response header, thus there is no need
to secure the communication.

This article follows with three sections. We will identify requirements on the
solution using local validating resolver. Then we will describe the architecture
of current and future solutions used in Fedora Project.

2 Requirements

Clients often work in a dynamic environment where network configuration chan-
ges. We identified multiple requirements on the solution using local validating
resolver to be usable in most use-cases:

e Locally running validating resolver.

e Dynamically reconfigure the local resolver based on network configuration
changes.

e Handle split DNS [3] configuration.

e Probe DHCP/VPN-provided nameservers to determine their DNSSEC
support.

e Provide a fall-back solution in case DHCP/VPN provided nameservers
don’t fully support DNSSEC.

e Do a captive portal (hot-spot) detection and handle the log-in.
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2.1 Local validating resolver

The solution requires a trusted validating resolver. This can be accomplished by
running the server locally. It has to support reconfiguration during the runtime
without disrupting the service, split DNS configuration by forwarding queries
for particular DNS namespace subtree to different servers, and turning off the
DNSSEC validation for a DNS subtree or completely, if desired (e.g. due to
captive portal log-in).

2.2 Dynamic reconfiguration of local resolver

The dynamic environment and changes in network configuration require a mech-
anism that will reconfigure the local validating resolver properly. The configu-
ration has to be based on the current network configuration and the static user
configuration.

2.3 Split DNS configuration

The reconfiguration mechanism has to handle the situation when clients connect
to a network (usually a VPN) and wants to use the network-provided name-
servers only for some specific DNS subtree. Such nameservers may not fully
support DNSSEC so the user should be able to turn off the validation for that
particular DNS subtree.

2.4 DNS servers probing

To save network traffic and root servers load, DHCP/VPN-provided name-
servers should be preferred. The solution needs to verify if such servers are
able to provide DNS resource records necessary for DNSSEC validation. For
the server to support DNSSEC properly, among other things it should support
UDP/TCP answers, EDNSO extension, AD and DO bits, RRSIG, DS, DNSKEY
and NSEC/NSECS3 records [5]. If the server does not support DNSSEC, it may
not be used for DNS lookups, unless it is the last possibility and user explicitly
decided so.

2.5 Fall-back configuration

In case the DHCP/VPN-provided nameservers are not DNSSEC capable, the
dynamic reconfiguration mechanism should include in its configuration a list of
servers that are reachable on the Internet and DNSSEC capable. Such servers
can be probed and preferred to root nameservers for resolution. Some net-
works also filter DNS packets, therefore the fall-back configuration should in-
clude nameservers running on different port (e.g. port 80) or event using SSL
(e.g. running on port 443).
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2.6 Captive portal detection

In public networks it is common that the user has to first log in using some
captive portal HT'TP page before connecting to the Internet. There are several
techniques how the captive portal can force the redirection of the user to the
desired HTTP page. One of them is redirection using DNS, which is technically
cache poisoning attack.

Since DNSSEC would break the captive portal redirection technique, such
situation has to be detected in time and handled correctly. One and common
way to detect a captive portal is to fetch a well known HTTP page with static
content from the Internet and check its content. If the content changed, probably
there is a captive portal.

3 Solution architecture

In Fedora Project the NetworkManager [8] is the default network connection
manager. Since Fedora 17, an end-to-end client side DNSSEC validation solution
works with locally running unbound [11] server and dnssec-trigger [4] daemon
for dynamic reconfiguration of the unbound server.

The NetworkManager is capable of handling various types of connections
including VPN connections. It provides command line tool and also program-
ming API to get the configuration of network connections. NetworkManager
includes a dispatcher which runs scripts located at predefined location (in Fe-
dora /etc/NetworkManager/dispatcher.d/) on any connection state change (e.g.
connection going up/down).

Unbound is a validating, recursive and caching DNS resolver developed by
NLnet Labs. It also supports reconfiguration during the runtime. This makes it
suitable for the client side DNSSEC validation solution.

The dnssec-trigger daemon dynamically reconfigures the unbound server. It
communicates with NetworkManager using the dispatcher script. The script
forwards the DHCP-provided forwarders to the daemon and the daemon probes
the nameservers. If DHCP-provided nameservers are not DNSSEC capable, the
trigger will try to contact fallback nameservers from its configuration. If this
also fails, it will decide to use root servers. Only the final decision is forwarded
to the unbound server. The dnssec-trigger also detects a captive portal by fetch-
ing a static HT'TP page with known content from the Internet and checking
its content. The user is prompted by the dnssec-trigger if necessary (e.g. a
captive portal is detected and the user needs to log in, or no DNSSEC-capable
nameservers can be reached).

3.1 Current situation

Current architecture used in Fedora 20 is illustrated on Figure 1.



44. KONFERENCE EUROPEN.CZ 57
daemon configuration:
- fall-back DNS servers
- Hot-Spot detection page

Manage content resolv.conf
Global forwarders

from Network Manager

Forward zones behaviour
configuration

Run script on any Active connections
connection chang configuration via libnm-glib

Network Manager |_Notify about
dispatcher connection Hetwork Manager Connection
change change

Fig. 1: The current solution architecture in Fedora 20
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On any change in the network connections, NetworkManager notifies the
dispatcher that then runs all dispatcher scripts. One of those scripts is the
01-dnssec-trigger-hook script distributed with dnssec-trigger.

The script gets the current network configuration from NetworkManager us-
ing the libnm-glib API. It handles two situations:

e It decides which DNS servers should be used as global forwarders. It al-
ways takes forwarders provided by the connection marked as default by the
NetworkManager. Such servers are then forwarded to the dnssec-trigger
daemon.

e It handles the split DNS configuration. Based on configuration stored in
/etc/dnssec.conf, current network configuration obtained from Network-
Manager and metadata stored on the filesystem it decides if some forward
zones for some connection provided domains needs to be configured into
unbound or removed.

The user is able to configure the script behavior regarding forward zones
configuration. First, the user decides if configured forward zones will be DNSSEC
validated or not. This can be set only globally for all forward zones. Second, the
user decides if the script should configure forward zones for domains provided
by a Wi-Fi connection or not. Note that the script automatically configures
forward zones for domains provided by any other type of connection (e.g. wired,
VPN).

On start-up the dnssec-trigger reads its configuration from dnssec-trigger.conf
which includes the URL of site used for captive portal detection and fallback
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DNS servers to use when DHCP-provided servers are not DNSSEC capable.
Once the dnssec-trigger daemon gets global forwarders that should be used from
the dispatcher script, it attempts the captive portal detection and starts the
probing of provided forwarders. If these are not DNSSEC capable, it tries to
connect nameservers from the configuration running on standard DNS port. If
not successful it tries to use root servers and subsequently nameservers running
on ports 80 and 443 listed in the configuration.

The dnssec-trigger daemon also manages the /etc/resolv.conf file content.
The file points the stub resolver to the locally running unbound server on address
127.0.0.1, except the situation when captive portal is detected. In such case, the
user is prompted to log in by a web browser. During the log-in, DHCP-provided
nameservers are written in the resolv.conf file. As soon as the dnssec-trigger
detects that the Internet is reachable it will point the stub resolver again to the
locally running unbound server.

3.2 Future plans

The current solution includes three daemons (unbound, dnssec-trigger and Net-
workManager). Since NetworkManager supports DNS plugins, we think a more
efficient solution would be to implement DNS plugin for unbound server which
will implement all the functionality that dnssec-trigger does at the moment. It
will enable us to integrate the user prompting and behavior configuration better
into NetworkManager user interface. Furthermore there will be one less dae-
mon running on the system. We will be able to restrict the modification of
recolv.conf file only to NetworkManager by a system-wide security policy. The
draft of future architecture is illustrated on Figure 2.

4 Conclusion

DNS is an universal database suitable for storing many types of data, not only
IP addresses. The possibility to store trusted data (e.g. cryptographic keys)
in the DNS expect a security mechanism to provide data authentication and
integrity service. This purpose is solved by DNSSEC.

Many clients and workstations often migrate between different networks,
from which some of them may not be trusted. In such cases the end-to-end
DNSSEC validation is one option to prevent DNS header modifications and
make sure the received data were validated. We listed main requirements for
a usable solution using locally running recursive validator. Besides others, the
ability to handle dynamic changes in network configuration, split DNS configu-
ration and also captive portal detection are the most important.
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127.0.0.1#53 dnssec-trigger dnssec-trigger.conf
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configuration L

resolv.conf [ Manage | ey on Manager l ,
content NM DNS configuration:
Connection - fall-back DNS servers
change - (Hot-Spot detection page)
- forward zones behaviour

Fig. 2: The planned future architecture (not only) in Fedora

We described a solution using unbound recursive validating server, dnssec-
trigger daemon used for dynamic reconfiguration of the unbound server and
the NetworkManager for the network connections management. The current
architecture is usable, but there is still space for improvements. Also since the
end-to-end client side validation solution is not yet widely deployed, there may
be some user use-cases which are not covered yet.

Our plan is to implement DNS plugin for unbound into NetworkManager
which will perform the functionality currently solved by dnssec-trigger daemon.
This way we will be able to reduce the number of daemons needed for the
solution and also better incorporate the solution into existing NetworkManager
configuration and user interface.
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Abstrakt

Domain Name System (DNS) je distribuovany systém s prvky édstecné centralizace
v ramci jedné DNS zony. Tato centralizace v komplikuje spravu DNS zony a zotaveni
po havdrii. Cldnek predstavuje ndvrh distribuované architektury, ktery odstrariuje toto
historické omezeni pri zachovani kompatibility se standardnim DNS a DNSSEC. Navr-
Zend architektura umoznuje systému sestavajicimu z N serveri zachovat plnou funkc-
nost (véetné modifikace dat) i pri vypadku N — 1 serverd. Podpora pro DNS jiz byla
implementovdna projekty bind-dyndb-ldap a FreeIPA a koncept byl nasazen do redlného
provozu. Na implementaci podpory pro DNSSEC se prdvé pracuje.

1 Uvod

DNS standardizovany v [8] pfedstavuje distribuovany systém sklddajici se z ad-
ministrativnich zén. Kazda zéna je samostatna jednotka s centralizovanou archi-
tekturou. Tato centralizace v ramci zény sebou pfinasi jista omezeni projevujici
se zejména, pri administraci zdény.

Tento ¢lanek popisuje jednu z moznosti, jak lze v ramci jedné DNS zény
vytvorit distribuovanou architekturu slozenou z N DNS(SEC) servert odolnou
proti vypadku az N — 1 servert bez nutnosti manuélniho zasahu. Cilem je zacho-
vani kompatibility se standardnim DNS(SEC) protokolem a zaroveti odstranéni
nevyhod plynoucich z centralizované architektury.

Predpokladame, ze distribuovana architektura by mohla zjednodusit nasa-
zeni a administraci DNSSEC technologie v internich (napf. podnikovych) sitich.
Ocekavame, ze spolu s nasazenim DNSSEC se rozsifi i nasazeni ptibuznych tech-
nologii, které maji potencidl zabranit nékterym sitovym utokdm.

Jiz jsou standardizovany metody, jak pouzit DNSSEC pro distribuci verej-
nych kli¢t pro SSH [11], IPSec [10] a také TLS [5]. Dalsi standardy jsou v sou-
Casné dobé v pripravé, napt. standard pro distribuci vefejnych kli¢ti pouzivanych
pro Sifrovani e-mailu [15].
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2 Soucasny zpusob nasazeni DNS a DNSSEC

Tato kapitola struc¢né shrnuje obvykly zptsob nasazeni DNS a DNSSEC a sou-
visejici provozni postupy. Predpokladame, Ze ¢tenar je jiz obeznamen s techno-
logiemi DNS a DNSSEC.

Ve standardnim DNS kazda zéna obsahuje pravé jeden tzv. primarni master
server [13, section 1], ktery je autoritativnim zdrojem dat pro danou zénu, a tudiz
je to jediny server, na kterém lze provadét zmény v datech dané zény. Kopie dat
(pouze pro ¢&teni) mohou byt dale distribuovany na tzv. slave servery.

Existuji dvé zakladni moZnosti, jak danou zénu zabezpeéit (podepsat) pomoci
DNSSEC:

e Master server (nebo jeden jiny server) podepisuje zénu a na slave servery
jsou distribuovana jiz podepsana data.

e Slave servery podepisuji data pfijatd od master serveru. Je nutné zajis-
tit bezpecnou distribuci kli¢d a také zénovych dat, aby nedoslo k jejich
podvrzeni jesté pred podepsanim.

2.1 Periodicka aktualizace podpisu

Kryptografické podpisy (RRSIG zéznamy) maji omezenou platnost [2, sec-
tion 3.1.5]. Doba platnosti podpist zavisi na lokalni politice nastavené sprav-
cem DNS zdény a miize se pohybovat ve velkém rozsahu [6, section 4.4.2].

Validace dat selze, pokud je aktualni ¢as mimo interval platnosti podpisu.
Doba platnosti podpisu také urcuje interval, ve kterém je mozné tispé$né prova-
dét replay utoky [6, section 4.4.2]. Z toho divodu neni zddouci pouzivat extrémné
dlouhou dobu platnosti. Tato skutecnost klade zvySené naroky na administratory
DNS zény (pii srovnéni s nasazenim DNS bez DNSSEC).

BIND verze 9.9.x DNS server BIND verze 9.9.0 poskytuje nastroje pro jed-
nordzové manualni podepsani DNS zény (utilitu dnssec-signzone). Zarover
podporuje podepisovani DNS zény primo DNS serverem, coZ umoznuje serveru
pfijimat DNS update [13] a generovat podpisy podle potieby.

Omezenim této implementace je, Ze i posledni dosud vydand verze 9.9.5 ne-
podporuje spravu kli¢d. Tj. BIND je schopen DNS zénu podepsat pouze klic¢i
dodanymi uzivatelem. Periodicka vyména kli¢h a generovani kli¢t pro nové zény
musi byt zajistény néjakym jinym mechanismem.

2.2 Periodicka vyména podepisovacich kli¢ua

Publikace [3, section 11.2] doporucuje vymeénu Zone Signing Keys (ZSK) kazdé
1-3 meésice a vyménu Key Signing Keys (KSK) kazdé 1-2 roky. Divody jsou
popsany tamtéz.
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OpenDNSSEC Projekt OpenDNSSEC se sklada z nastroje na podepisovani
DNS zén (tzv. signer) a nastroje pro spravu klica (tzv. enforcer).

Enforcer automatizuje spravu klicu. Klice jsou generovany a odstranovany
podle nastavené politiky. Upravy dotykajici se KSK vyzaduji manualni zasah
administratora, protoze zména musi byt koordinovana s nadfazenou zénou.

Signer zajistuje ziskdni zénovych dat (¢tenim ze souboru nebo zone transfe-
rem), podepsani DNS zdény dodanymi kli¢i a dale distribuci podepsané zény
(ulozeni do souboru, zone transfer).

Tyto komponenty jsou relativné nezavislé a lze je vyuzit i samostatné. Napf.

pouZzit samostatny enforcer pro spravu kli¢t a podepisovani provadét az pomoci
DNS serveru BIND.

2.3 Aktualizace klié¢t v nadrazené zoné

Jednim z problému spojenych s vyménou KSK je aktualizace Delegation Signer
(DS) zéznami v nadfazené zéné. DS zaznamy v nadfazené zéné je nutné aktu-
alizovat pfi provadéni zmén dotykajicich se KSK v podiizené zéné [6]. Aktuali-
zaci se zajistuje, Ze Fetézec divéry mezi nadiizenou a podiizenou zénou je stale
platny. V soucasné dobé neni tento proces standardizovan, existuje zatim pouze
navrh [7].

3 Identifikované nedostatky

Nasazeni DNSSEC a implementace automatické spravy kli¢d pomoci BINDu
a OpenDNSSEC vyzaduje manualni konfiguraci pro nastaveni obou nastroji.
Dalsi manualni konfigurace je nutna pro pfidani ¢i odebrani DNS zdény zabezpe-
¢ené pomoci DNSSEC.

Druhé omezeni je déno centralizovanou architekturou: Master server (a pfi-
padné server provadéjici podepisovani zény) vyzaduji specidlni zachézeni. V pii-
padé ztraty centralniho serveru (master nebo podepisovac) neni mozno provadét
zmény v zoné, a tedy neni mozné generovat nové podpisy.

Tento problém musi byt odstranén dfive, nez vyprsi platnost existujicich
podpist. V opa¢ném pripadé nebude mozné validovat podpisy dat v zéné a dojde
k rozpadu fetézce dtivéry mezi nadfizenou a podfizenymi zénami [6, section 2].
Cel4 postizend doména a vSechny jeji subdomény nebudou dostupné (pro klienty
provadéjici validaci).

Ve standardni centralizované architektufe je nutny manudlni zasah, kterym
nakonfigurujeme novy master server, obnovime Sifrovaci klice ze zalohy a pfi-
padné rekonfigurujeme slave servery, aby nacitaly data z nového master serveru.

Maximaéalni doba bez aktualizace podpisti, po kterou je zéna funkéni, je dana
nakonfigurovanou platnosti podpisti. Tuto dobu lze prodluzovat az do fadu let,
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ale tim se zaroven prodluzuje doba, po kterou je mozné tispésné provadét replay
utoky [6, section 4.4.2].

4 Navrh distribuované architektury

Cilem je odstranit omezeni klasického zptisobu nasazeni DNS a DNSSEC s cen-
tralizovanou architekturou.

4.1 Odstranéni primarniho master serveru

Prvnim krokem je odstranéni konceptu master serveru a zavedeni distribuované
architektury i v rdmci jedné zény. Chceme vytvofit architekturu, kterd umoziuje
provadét zmény dat na kterémkoliv DNS serveru a tyto zmény replikovat na
vsechny ostatni DNS servery.

Jednou z moznosti je ulozit DNS zénu do databéaze, kterda podporuje obou-
smérnou synchronizaci mezi vice servery. V takovém piipadé DNS server zpraco-
vavajici DNS update operaci pouze zapiSe data do lokalni databéaze. Databazovy
systém potom zajisti distribuci dat na ostatni servery.

4.1.1 SOA master name

DNS standard [9, section 3.3.13] zavedl do Start-of-Authority (SOA) zdznamu
pole MNAME, které obsahuje jméno primarniho master serveru. Toto jméno muze
byt vyuzito DNS update mechanismem pro vybér serveru, na ktery bude odeslan
update pozadavek [13, section 4].

V distribuované architekture jiz neni mozné oznacit jeden server jako pri-
marni master. Proto kazdy server vyplni pole MNAME svym vlastnim jménem.
Tim vznikne situace, kdy razni klienti vidi riznd jména master serveri. Diky
tomu DNS update pozadavky mohou byt distribuovany mezi vice serveru.

4.1.2 SOA serial

Kazd4 DNS zdéna obsahuje v SOA zdznamu sériové ¢islo [4, section 1]. Fakticky
se jedna o Cislo verze dat v dané zdné, které se monotonné zvysuje po kazdé
zméné v datech zdny.

7Z pohledu klienta neni tento idaj vyznamny, je vyuzivan zejména pro zone
transfer mezi DNS servery. Pfed kazdym zone transferem se slave server dotazuje
master serveru na hodnotu SERIAL. Zone transfer je zahajen, pouze pokud verze
dat na slave serveru je nizsi nez verze dat na master serveru [8, section 4.3.5].

V plné distribuované architektute je nepraktické udrzovat jednu globalni hod-
notu sdilenou vSemi servery. Globalni hodnota by vynucovala nakladnou syn-
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chronizaci mezi vSemi servery. Dalsim problémem je aktualizace hodnoty v pii-
padé, kdy je jeden ¢i vice serverti nedostupnych.

Implementaci 1ze zjednodusit zavedenim SOA SERIAL hodnoty s lokalni plat-
nosti pro kazdy master server. Kazdy master server pak bude aktualizovat pouze
vlastni hodnotu a neni tfeba fesit synchronizaci mezi servery.

Nevyhodou tohoto pfistupu je, Ze ruzné master servery budou prezentovat
stejnéd data pod jinym ¢islem verze. Tento stav muze zptusobovat problémy, kdyz
jeden slave server provadi zone transfer z vice master serverti. MuzZe dojit napi.
k néasledujici situaci:

1. Master server M; publikuje zénu se SERIAL = 11

2. Master server M, publikuje zénu se SERIAL = 10
Slave server S provede zone transfer ze serveru M;

Probéhne aktualizace zény a master servery si aktualizuji svij SERIAL
M publikuje zénu se SERIAL = 12

M5 publikuje zénu se SERIAL = 11

N s w

Pokus o zone transfer z M, na S selze protoze SERIAL publikovany My
neni vyssi nez SERIAL ulozeny na slave serveru

Tento problém lze ¢asteéné zmirnit tak, Ze po kazdé zméné v zéné se SERIAL
nastavi na hodnotu tzv. Unix time (pocet sekund od 1970-01-01T00:00:00Z).
Pokud v ramci jedné sekundy dojde k nékolika zménam v zéné, musi byt zmény
slouceny do jedné transakce. Alternativné lze aktualni hodnotu Unix time inkre-
mentovat pro kazdou dalsi zménu o 1.

Timto algoritmem je zajiSténo, ze hodnoty SOA SERIAL na rtznych serverech
budou velmi blizké. Jednodussi varianta s vicenasobnou inkrementaci Unix time
umozni slave serverim pfepnout se z jednoho master serveru na jiny, pouze
pokud budou splnény nasledujici podminky:

e Interval mezi aktualizacemi zény > 1 sekunda

e Interval mezi aktualizacemi zény < maximdélni pripustné zpozdéni zone
transferu

Poznamka: Tento problém nastava, pouze pokud je pouzit standardni mecha-
nismus pro zone transfer. Fakticky se jedna o zone transfer za hranice distribuo-
vaného systému popisovaného v tomto ¢lanku. Distribuce dat v ramci popsaného
systému je feSena mechanismem specifickym pro pouzitou databazi a maze byt
zcela nezavisla na hodnoté SOA SERIAL.

Popsany problém je obzvlast zédvazny pii pouziti inkrementalnich zone trans-
ferti. V takovém pripadé musi byt slave servery nakonfigurovany ke stahovéni
dat pouze z jednoho master serveru.
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4.1.3 Konflikty pri zapisu dat

V distribuované architektufe lze provadét zmény dat na vice serverech soucasné.
Systém proto musi byt pripraven na feseni konflikt, které mohou pii sou¢asném
zapisu dat nastat.

Konkrétni feseni je zavislé na pouzitém databizovém systému a zptisobu ulo-
zeni dat v ném. Databéaze miZe napf. fesit ,, jednoduché* konflikty automaticky
a ostatni pfipady ponechat na obsluze systému.

Predpokladame, Ze v redlném nasazeni by konflikty mély byt velmi Ffidkym
jevem. Predpoklady:

e Data DNS zény jsou ulozena v jednotkach odpovidacich jedné DNS doméné
(jménu) nebo mensich.

e Paralelni ipravy dat nejsou v konfliktu, pokud se zmény dotykaji ruznych
databazovych jednotek (DNS domén, jmen).

e Administratori zény koordinuji provadéné zmény, aby soucasné neprovadéli
zmeény v jedné doméné.

e Klienti jsou nakonfigurovani, aby preferovali jeden DNS server pted ostat-
nimi. Ocekavame, ze diky metodé generovani SOA MNAME popsané diive
budou DNS update pozadavky podle [13] odeslany na tento preferovany
server. To by mélo zabranit soucasné aktualizaci dat na vice serverech.

4.2 Distribuované podepisovani zéony

Decentralizaci podepisovani dat zény se zmirnuje problém s aktualizaci podpisi
popsany v Casti 2.1. Plné distribuovany systém s N servery (kde kazdy server
provadi podepisovani nezavisle na ostatnich) zistane funkéni i pii vypadku N —1
servert.

Nevyhodou toho feSeni je nutnost bezpecné distribuovat podepisovaci klice
na vSechny servery a udrzovat sadu kli¢ti na serverech synchronizovanou. Ptred-
pokldadame, Ze pro manipulaci s kli¢i lze vyuzit standardni mechanismy jako
napi. PKCS#11 rozhrani a hardware security module (HSM). Detaily feSeni
pro distribuci kli¢t jsou mimo ramec tohoto ¢lanku.

4.3 Distribuovana sprava kli¢u

Jak jiz bylo feceno v sekci 2.2, doporucuje se kli¢e periodicky obmérnovat.
Platnost podepisovaci kli¢i publikovanych v DNSKEY zaznamech je dle [1,

section 5] ddna platnosti RRSIG zéznamt spojenych s DNSKEY zdznamy. Vzta-

huje se na né tedy problém aktualizace podpisti popsany v sekci 2.1. Vypadek
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v procesu generovani klict tedy neni pro funkénost zény kriticky, dokud jsou
aktualizovany prislusné RRSIG zaznamy.

Na druhou stranu, vyména podepisovacich kli¢t je netrivialni operace, ktera
musi byt peclivé fizena, aby nedoslo k naruseni fetézce davéry mezi nadfizenou
a podrizenymi zénami. Proces vymeény kli¢d musi zohlednovat i data ulozena
v cache klientt (tj. historicky stav zény) [6, section 4.1]. V p¥ipadé zmény KSK
je navic nutné zohlednit DS zaznamy v nadfizené zéné.

Z tohoto duvodu je nutné uchovavat i historii stavu kli¢t v zéné. Zalohu je
nutné provést minimalné v téchto pripadech:

Pridani nebo odebrani DNSKEY zaznamt

Zména TTL u DNSKEY ziznamu

Zména TTL nebo doby platnosti RRSIG zdznamut
e (Pouze pfi zméné KSK) Pfidani nebo odebréni DS zaznami

e (Pouze pfi zméné KSK) Zména TTL nebo doby platnosti DS zéznami

V zavislosti na poc¢tu zén a frekvenci zmén v kli¢ich muze byt periodické
zalohovani dat nepraktické, protoze by perioda zalohovani byla pfilis kratka.

V takovém piipadé distribuovany systém zjednodusuje zotaveni po havarii
tim, Ze udrzuje vice kopii kli¢i a metadat o kli¢ich, takze i v pripadé ztraty
N — 1 serverti muze proces bez preruseni pokracovat.

Distribuovanost zaroven zjednodusuje planovani a administraci systému, pro-
toze odstranuje server se specialni ,roli“. Tim se zaroven zjednodusuji pracovni
postupy souvisejici se spravou systému a snizuje se pravdépodobnost lidské
chyby.

Nevyhodou distribuovaného pristupu je nutnost zabezpecit vice serveru.
Predpokldadame, Ze pfi pouziti sitového HSM tato nevyhoda nebude zasadni.

Konflikty pri zapisu Distribuovany algoritmus pro spravu kli¢d se musi vy-
rovnat se situaci, kdy docasné nelze komunikovat s ostatnimi servery.

Je nutné zohlednit, Ze distribuovany systém nemé zadny globalni zamek,
ktery by bylo mozné pouzit pro vzajemné vylouceni. Mze napf. dojit k situaci,
kdy komunikace mezi servery neni funkéni, ale servery samotné pracuji. Vysled-
kem bude, Ze se napt. dva servery budou domnivat, ze pravé protistrana neni
funkéni a je tfeba zajistit vygenerovani novych klic¢u.

Jeden z moznych algoritmi je popsan v [12]:

1. Je stanovena perioda, ve které ma byt kli¢ generovan (pfed zac¢étkem jeho
platnosti, nap¥. 1 mésic)
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2. Kazdy server ndhodné zvoli okamzik v ramci této periody, kdy se pokusi
o generovani klice

3. Pokud v daném okamziku kli¢ v databazi jiz existuje, server prijme exis-
tujici kli¢

4. Pokud kli¢ v databazi neexistuje, server jej vygeneruje a ulozi do databaze

5. Pokud dojde ke kolizi, je v z6né ponechan pouze kli¢, ktery byl vygenerovan
nejdrive

Pri feSeni konfliktti je nutné drzet se zasad pro manipulaci s kli¢i v zéné uve-
denych v [6]. Velmi dutlezité je pravidlo, Ze manipulace s kli¢i musi zohlediiovat
i data ulozena v cache DNS klientt.

Ve skutecnosti tedy algoritmus nemuze okamzité vymazat pfebytecné klice.
Je nutné zahajit standardni proces odstranéni klice a kli¢ docasné ponechat
v zéné. Za timto Ucelem je nutné uchovavat nékterd metadata o klicich zvlast
pro kazdy server. Jde napf. o ¢asy zvefejnéni klice v zéné, odstranéni posledniho
podpisu vytvoreného danym klicem apod.

5 Implementace

Jednotlivé ¢asti popsané architektury jsou postupné implementovany v ramci
open-source projektt bind-dyndb-ldap® a FreeIPA?.

Implementace je zalozena na DNS serveru BIND 9 a LDAP databézi s podpo-
rou multi-master replikace. VSechny DNS servery sdili jednu logickou databazi,
ktera je v readlném case replikovana na vSechny stroje. Konflikty pfi soucasném
zapisu dat na vice serveru jsou feSeny automaticky na urovni LDAP databéze.

Podpora DNS update [13, 14] je feSena pomoci ipravy pole SOA MNAME na
kazdém serveru, jak bylo popsano v ¢asti 4.1.1. Zaroven kazdy server udrzuje
vlastni SOA SERIAL, coz umoziuje provadét zone transfer smérem na standardni
DNS servery. Soucasnd implementace odpovidd jednodussi varianté (popsané
v CGasti 4.1.2). DNS update operace v ramci jedné sekundy nejsou sluc¢ovany,
a SOA SERIAL se tedy muze zvysit i nékolikrat za sekundu.

Empiricky jsme zjistili, Ze konflikty p¥i zapisu dat (diskutované v ¢asti 4.1.3)
prakticky nenastavaji. DNS update je podporovan od roku 2009 a dosud se ndm
nepodarilo zaznamenat jediny ptipad, kdy by standardni DNS update vedl ke
konfliktu pfi zapisu. Bohuzel je u open-source projektt velmi tézké odhadovat
velikost uzivatelské zakladny a zpusob nasazeni, takze nemuizeme toto pozorovani
podlozit konkrétnimi daty.

!Dynamic LDAP database for BIND: http: //fedorahosted.org/bind-dyndb-Idap/
2http: //www.freeipa.org
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Projekt FreelPA zaroven vyuziva faktu, ze data DNS zdn jsou ulozena v ob-
jektové databazi. Pouzita databaze ve srovnani se standardnim zénovym soubo-
rem [9, section 5] nabizi moznost velmi granularniho Fizeni pfistupu a usnadiiuje
implementaci uzivatelského rozhrani pro spravu zony.

DNSSEC V soucasné dobé&® se piipravuje podpora pro distribuované pode-
pisovani dat s vyuzitim tzv. in-line signing funkce z BIND 9.9. Distribuovana
sprava klica bude implementovana integraci s upravenou komponentou FEnforcer
z projektu OpenDNSSEC.

Veskera konfigurace DNSSEC bude integrovana do uzivatelského rozhrani
FreelPA, coz umozni zapnout DNSSEC pro danou zénu jednoduchou zménou
jednoho konfigurac¢niho parametru. FreeIPA server poté automaticky vygeneruje
potfebné klide, podepise zénu a bude zajistovat aktualizace podpisti a vyménu
sifrovacich kli¢t. Po standardizaci [7] bude nutnd administrativa omezena pouze
na jednorazové nahrani DS zdznamia do nadfizené zony.

Predpokladame, Ze projekt FreeIPA bude automatizovat zvefejiiovani verej-
nych kli¢h pomoci DNSSEC. Zejména se jedna o integraci nastroji pro spravu
stroji s [11] a spravy TLS certifikatt s [5]. Napf. stroj pfihldseny do tzv. FreeIPA
domény automaticky publikuje své SSH klice do DNS. Zaroven by v DNS mohly
byt automaticky zvefejnovany TLS certifikaty vydané FreelPA certifikacni au-
toritou.

6 Zavér

Navrzend distribuovand architektura pro DNS zény umoziiuje vytvorit systém
s N servery odolny proti selhani az N — 1 stroji. Popsany systém je pfitom
schopen poskytovat vSechny funkce véetné aktualizace dat, generovani DNSSEC
podpist a vymény DNSSEC kli¢u i v pfipadé, ze je funkéni pouze jeding DNS
server.

Tento koncept byl pro DNS bez DNSSEC implementovan v ramci open-source
projektt bind-dyndb-ldap a FreeIPA. Empiricky jsme zjistili, Ze za podminek
uvedenych v ¢asti 4.1.3 chovani systému odpovida pfedpokladiim. Systém se tedy
skuteCné vyrovna se ztratou az N — 1 serveru pfi zachovani plné funkcionality.

DNSSEC c¢asti konceptu jsou pravé implementovany v projektech bind-
-dyndb-ldap a FreeIPA, ale zatim nebyly prakticky ovéreny. Pfedpokladame, ze
se diky tomuto konceptu podari implementovat odolny systém s plnou podpo-
rou DNSSEC, coz by v disledku mohlo pomoci rozsiteni DNSSEC i do internich
(podnikovych) siti.

3Duben 2014
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ROUTER TURRIS — NOVY HARDWARE & OPENWRT

Martin Strbacka

E-MAIL: MARTIN.STRBACKA@QNIC.CZ

Je to jiz vice nez rok, kdy jsme se v Laboratofich CZ.NIC zacali zabyvat
podporou IPv6 a DNSsec v domécich routerech a obecné jejich stavem.! Vysled-
kem stale probihajiciho prizkumu prozatim je, Ze méalo ktery z bézné dostupnych
domacich routeri tyto technologie bez problémi zvlada. Mozna jesté horsim zjis-
ténim je vsak fakt, Ze vyrobci ¢asto zapominaji na podporu svych zafizeni a jen
malo z nich se docké aktualizace firmware. Dalsi prizkumy ukazaly?, 7e navic
oficidlni firmwary neziidka obsahuji zavazné bezpecnostni problémy, ¢i pfimo
vyrobcem implementované zadni vratka.

Jako odpovéd na tento stav a za i¢elem zlepSeni ochrany domécich siti vznikl
v Laboratofich CZ.NIC projekt Turris. Cilem projektu je zvySeni kybernetické
bezpecénosti domacnosti. Tohoto stavu chceme docilit skrze zafizeni — router,
které bude bezproblémové podporovat vyse uvedené technologie, zaroven bude
mit dostatek vykonu k provozovani distribuovaného adaptivniho firewallu. Sou-
Casti firewallu je programové vybaveni pro sbér a analyzu dat pfimo v domacim
routeru, software pro centralni server, ktery ma za tukol sbirat dulezitd data
z jednotlivych sond — routerd, systém pro vyhodnocovani ziskany dat a vytva-
feni novych firewallovych pravidel a systém pro jejich distribuci na zapojena
zafizeni.

Hardware routeru Turris

Vyroba vlastniho hardware nebyla cilem projektu Turris od samého pocatku
projektu. Vyhodnéjsi, snazsi a ¢asové méné narocné se jevilo, vyuzit jiz exis-
tujici hardware nékterého z renomovanych vyrobct v tomto odvétvi. Provedli
jsme proto priuzkum hardwarovych feseni bézné dostupnych zarizeni. Jako poza-
dované vykonné jsme shledali pouze zafizeni z vyssich cenovych relaci, zpravidla
urcenych do serverovych rackti, kde nizka spotfeba a hlu¢nost neni prioritou.
Mensi soho routery jsou naopak zarizeni nevykonnd, obcas se Spatnym dilen-
skym zpracovanim, jejichz hardwarovy navrh se da zobecnit do nasledujiciho
blokového schéma:

1Viz prednéaska Petra Cernohouze na 42. Europenu a projekt katalogrouteru.cz.
2Viz csirt.cz a devttys0.com.
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e CPU - Ve vétsiné pripadu je architektury MIPS, jednojadrovy o taktu
400 MHz az 800 MHz s integrovanym Wi-Fi modulem a jednim gigabito-
vym ethernetovym portem. Ostatni rozhrani implementovana v SoC zpra-
vidla nebyvaji vyuZzita ani vyvedena na konektor vyjma nékolika GPIO
pint, které slouzi k ovlddani LED diod ¢i ovlddani napajeni USB portu
(pokud je pfitomen).

e RAM - Nejcastéji jde o jeden ¢i vice DDR modulii o celkové kapacité 32

az 128 MB.
e Flash — Je typu NOR o kapacité 4-16 MB, pfipojena pies pomalou sbérnici
SPI.

e Switch chip — Byva nejcastéji 5-6 portovy. Jeden port je pfipojeny do
CPU, dalsi do WAN portu a zbylé do LAN porti. Oddélené sité pro WAN
a LAN jsou realizovany pomoci VLAN. Je ziejmé, Zze zadny z routertu
s takto zapojenym switch chipem nemize mezi porty WAN-LAN doséh-
nout rychlosti 1 Gbit.

7 vyse uvedeného je zfejmé, Ze zadné zafizeni z testovanych nespliiovalo
naSe predstavy o zarizeni pro projekt Turris. Tim bylo rozhodnuto o navrhu
vlastniho hardwaru — routeru Turris. Jako hlavni pozadavky byly stanoveny:
Nizka spotieba (~ 10 W) a hluénost zafizeni (bez aktivniho chlazeni), vykonné
cpu s vice ethernetovymi porty, uzivatelsky dostupna sériovd konzole a dalsi
rozhrani SoC, modularita feSeni (vyménny Wi-Fi a RAM modul), pfitomnost
RTC chipu, kompaktni rozméry.

Finalnimu feSeni odpovida nasledujici blokové schéma:

e CPU - P2020 je dvoujadrovy procesor architektury PowerPC taktovany
na 1,2 GHz.

e RAM - Je osazen pouze DDR3 slot. Standardné je Turris dodavéan s 2 GB
modulem.
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e Flash — V Turrisu je pouZita pamét NOR i NAND. V NOR pamséti je
uloZen zavadé¢ systému (u-boot) a zdchranny systém. Pamét NAND ob-
sahuje vychozi opera¢ni systém. Obé paméti jsou pfipojeny pfes nativni
pamétovou sbérnici.

e Switch chip — Je sedmi portovy a slouzi pouze pro LAN sit (WAN je
pfipojen pfes samostatné rozhrani) s procesorem je propojen dvémi ether-
netovymi linkami. Toto zapojeni umoznuje napf. nastaveni port trunkingu.

e Wi-Fi karta — Pouzita je miniPCle Wi-Fi karta 802.11a/b/g/ns 3 x 3
MIMO a odnimatelnymi anténami.

e Dalsi rozhrani — V Turrisu lze vyuzit volného miniPCle slotu, slotu pro
SD karty, rozhrani 12C, SPI a nékolika GPIO vyvedenych na interni pin-
header. Sériova konzole je dostupna skrze microUSB konektor skryty za
Celnim panelem.

Operacni systém — OpenWrt

Diky svému zaméfeni na domaci routery bylo OpenWrt jasnou volbou uz od
samého pocatku projektu Turris. Projekt OpenWrt oznacujeme jako linuxovou
meta-distribuci ¢i framework, coz zjednodusené znamené, ze OpenWrt neni pri-
mérné distribuovano v binarni formé, ale jako zdrojovy kéd sestavovaciho pro-
stfedi Buildroot-NG. Kazdé zafizeni které je v OpenWrt podporovano musi mit
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v Buildroot-NG definovany profil, ktery specifikuje jak prelozit jednotlivé sou-
Casti systému a jak vysledné bindrni soubory (kernel, FDT, rootfs) slozit v jeden
soubor, ktery bude mozné nahrat do Flash paméti cilového zafizeni.

Pro pfidéani profilu nového zafizeni do OpenWrt je nutnou podminkou pod-
pora samotné architektury a typu procesoru, na kterém je zafizeni postaveno.
V pripadé routeru Turris to nebyl problém, procesor P2020 spada pod archi-
tekturu PowerPC a rodinu procesori mpc85xx, kterda ma v aktualni vyvojové
verzi OpenWrt dobrou podporu. Dalsi podminkou je podpora vsech komponent
routeru (SoC, switch chip, pamétova zafizeni, rtc, atd.) v linuxovém jadre. Ta
zpravidla nebyva ve vanilla kernelu na vysoké trovni, nastésti projekt OpenWrt
spravuje vlastni patchset, ktery jiz podporu pro vSechny komponenty Turrise
obsahuje. Komponenty embedded systému byvaji propojeny na nejnizsich hard-
warovych arovnich, které zpravidla neumoziuji kernelu provadét zaddnou (a nebo
velmi omezenou) autodetekei, z toho divodu je nutné kernel pro kazdé cilové zaii-
zeni nélezité zkonfigurovat. Diive se tato konfigurace provadéla z ¢asti parametry
kernelu uvedenymi v zavadééi systému (napf. rozdéleni Flash paméti) a kernelo-
vymi patchi. Architektura PowerPC byla prvni, ktera migrovala z toho ne pftilis
pruzného zpusobu na technologii FDT. FDT (Flattened device tree) definuje
syntaxi konfigura¢niho souboru, ktery popisuje nastaveni komponent systému
(MAC adresy, frekvence, fyzické propojeni), tento soubor je nasledné zkompilo-
van do binarniho blobu a nahran do zafizeni spolu s kernelem. Informace uvedené
ve FDT jsou pak pomoci getteri pristupné v celém kernelu a vSech modulech.
Sepsani FDT bohuzel, neni diky chabé dokumentaci Gplné snadné. Nejsnazsi je
inspirovat se v jiz existujicich FDT souborech pfibuznych zafizeni a ¢tenim kédu
kernelovych modulti objevovat nazvy konfigura¢nich proménnych.

Vytvoreni profilu pro Turris bylo pomérné snadné. Jako problém se ukézala
potieba zkompilovani systému (zdchranného a hlavniho) pro dvé rozdilné Flash
paméti Turrise. Profil zarizeni v Buildroot-NG totiz definuje zafizeni jako spojeni
jedné konfigurace kernelu s jednou technologii cilové Flash paméti. Problém byl
vyfeSen nepfili§ elegantné zato velmi funkéné sepsdnim dvou profilii (jeden pro
NAND pamét druhy pro NOR) a vytvofenim wrapper skriptu, ktery kompiluje
oba profily zvl4st a vysledné soubory spoji do potfebného formatu.

Dalsi nasi pravou, je podpora pro rolling updates. Abychom umoznili sys-
tému aktualizovat kazdy bali¢ek zv1ast, bylo nutné provést dva vétsi zdsahy do
systému OpenWrt. Nejprve bylo nutné zmeénit typ filesystému z overlayfs na jffs2,
ktery je cely read-write. Druhym krokem byla reorganizace kompilacnich krokt
v Buildroot-NG tak, aby prvni zkompilovanou komponentou systému byl kernel,
diky tomu je mozné z néj v nasledujicim kroku vytvorit bali¢ek a nainstalovat
jej v bézicim systému.
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LINUXOVY DOTYKOVY KIOSEK

Milos Wimmer

E-MAIL: WIMMERQZCU.CZ

Abstrakt

Prispévek je vénovdn koncepci sité kiosku provozované na Lékarské fakulté UK a ve
Fakultni nemocnici Plzen. Zaméruje se na popis ndvrhu a stavby linuxového systému
pro velké 427 interaktivni dotykové zobrazovace, které byly pro kiosky pouzity. Obsahuje
i zkuSenosti z provozu a moznosti Sirsiho vyuZiti.

Uvod

Pted ¢asem mne oslovili kolegové z Lékaiské fakulty UK v Plzni, zda bych nemél
zédjem podilet se na podavaném projektu OP VK ,Modernizace didaktickych
metod cestou podpory systému elektronického vzdélavani (MODIM)“. Cilem
tohoto projektu je podpora pedagogu pti tvorbé elektronickych studijnich mate-
riald a kurzt pro studenty. Diiraz je kladen na pouziti modernich internetovych
a technickych prostredkil. Nové materialy jsou publikovany na eduka¢nim por-
talu MEFANET nejcastéji ve formatu PDF, multimedidlni materialy ve forméatu
Flash.

Soucasti projektu je také pouziti velkoplosnych elektronickych dotykovych
kioskt instalovanych ve vefejnych prostorach Lékaiské fakulty a Fakultni ne-
mocnice v Plzni. To byla ¢ast, které jsem se mél ujmout. Téma mne zajimalo,
nabizelo pfesahy do rtznych smérta IT, proto jsem rad souhlasil. Nasledné byl
projekt pfijat a mohl jsem se pustit do prace...

Koncepce
Kiosky mély byt zapojeny do pocitacovych siti LF UK a FN. V nich vystu-

puji jako ,hostovana® zafizeni pod cizi spravou. To z pohledu spravct téchto
siti neni idedlni stav, proto jsme kiosky zapojili do izolovanych L2 siti, z nichz
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nemaji primy pristup k cilim v hostitelskych sitich a nemaji ani pfimou ko-
nektivitu do Internetu. Veskeré sifové sluzby poskytuje kiosktim ¥idici server
a soucasné firewall kgate pfipojeny do vefejného segmentu sité LF a do sité ki-
oski. Obé sité kioskl jsou propojeny tunelem IPsec vytvofenym mezi serverem
kgate a firewallem sité FN.

Kgate kiosky ovlada, centralné je zapind i vypind a poskytuje jim fizeny
pfistup k cilim v Internetu pfes aplikacni proxy server. K vyjmenovanym vzdé-
lavacim cilim umoznuje pfistup bez ovéreni, ke vSem ostatnim pouze po ovéreni

proti autentiza¢ni sluzbé CAS.

Internet

sit FN sit LF UK

Obr. 1: Topologie sité kiosku

Hlavni pozadavky nositele projektu na kiosky se daji shrnout do nasledujicich
bodu:
e atraktivni grafické prostiedi

e fizeny pristup k prezentovanym dokumentim projektu MODIM i k jinym
cilim v Internetu

e ovéfovani uzivatel proti autentizacni sluzbé CAS UK

e podpora forméti prezentovanych dokumentt (PDF, flash)
e podrobné statistiky pristupt

e vyfeseni integrace kioski do pocitacovych siti LF a FN

e stabilita

e automatizované sledovani celé infrastruktury dohledovou sluzbou
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Obr. 2: Ukézka desktopu kiosku

K nim jsem ptidal své vlastni pozadavky:

e nerozbitny systém

e co nejmensi zavislost na infrastruktufe okolnich siti LF a FN

e zajisténi bezpeéného prostiedi pro uzivatele, tedy zejména integrity dat na

lokalnim disku, zabezpeceného prenosu dat siti a pristupu k zavedenému
systému ovérovani uzivatel

e centralizovana a automatizovana sprava

e vSechny kiosky budou mit identicky obraz disku

e otevieny svobodny systém umoziujici dalsi rozsifovani

Plocha zobrazovace kiosku je opravdu velké, navic z povahy prace se vzdéla-
vacimi materidly vyplyva vyhoda soucasného otevieni né€kolika dokumenti sou-
casné. Dotykovy display zase uzivatele automaticky vede k tabletovému ovladani.
Proto jsem se rozhodl vytvorit systém, ktery bude mit klasické desktopové pro-
stfedi oken, ale s ovladanim tabletu. Celé prostfedi je silné zaméfeno na cil —
kolemjdouciho uzivatele nelze rozptylovat nejasnostmi v orientaci ani v ovla-
déni, proto je grafické prostiedi desktopu velmi srozumitelné a obsahuje jen ty
aplikace, které uzivatel k praci opravdu potfebuje. Témi jsou:

e WWW prohlize¢ s podporou flashe

e PDF prohlizec¢

e virtualni klavesnice

e animovany spoustéci panel
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Po uplynuti doby nékolika minut bez aktivity a bez predchoziho odhlaseni
dochézi k automatickému odhlaseni uzivatele a celé prostfedi desktopu se nastavi
do vychoziho stavu. Pti delsi neaktivité se kiosek prepina do rezimu elegantniho
zobrazovéani novinek portalu MEFANET a aktualnich zpravicek ze zivota fakulty.

Systém kiosku

Pro kiosky bylo vybrano zafizeni Elo TouchSystems ET4200L, které tvori
velky 42”7 dotykovy LED panel s rozliSenim 1920 x 1080 bodt s pocitacem
mini PC zabudovanym do téla zobrazovace v podobé vyjimatelného kovového
supliku. Do stran zobrazovace jsou integrovany reproduktory. VSechny kiosky
jsme nainstalovali na stény a doplnili je zajisténim proti demontazi a pristupu
k portam.

Pocita¢ PC obsahuje procesor Intel Core Duo/3 GHz, 2 GB RAM, disk
160 GB, gigabitovou ethernetovou kartu, akcelerovanou grafickou kartu Intel
a USB porty.

Cely kiosek jsem postavil nad opera¢nim systémem Linux Debian amd64.
Nabizi otevieny systém s rozsahlymi moznostmi volby komponent, je to pro
mne zndmé prostiedi a vibec je prosté nejlepsi ;-) Cely hardware kiosku je
pfimo podporovan distribu¢nim jadrem 3.x.

Operacni systém jsem se snazil udrzet co mozna nejmensi. I proto jsem
na pozici grafického prostfedi pouzil namisto béznych, ale objemnych systémi
GNOME, MATE, KDE nebo Xfce minimalisticky systém zalozeny na standard-
nim xserveru xorg, spravci oken openbox, kompozitnim spravci stinovani
xcompmgr, animovaném spoustécim panelu cairo-dock a virtualni klavesnici
florence. Dojem tabletového ovladani navozuje neviditelny kurzor mysi v po-
dobé transparentniho tématu xcursor-transparent.

Komunikaci s uzivatelem zajistuje dialogové prostiedi zenity zaloZené na roz-
hrani GTK+. Funkci automatického odhlasovani i spousténi rezimu zpravicek
provadi program xautolock. Zpréavic¢ky zobrazuje efektnim prolindnim obrazo-
vek xscreensaver s upravenym modulem gslideshow.

Na pozici WWW prohlizece jsem zvolil Mozilla Firefox, ktery disponuje
velkym mnozstvim rozsifujicich doplnki. Pro kiosek zasadni je zejména Grab
and Drag, ktery dovoluje ovladat obsah okna prstem tabletovym stylem ,,chytni
a tdhni“ i dynamickymi gesty ,Svihnutim“. Doplnék Personal Menu dovoluje
omezit ovlddaci menu prohlizece jen na urcité polozky a doplnék Public Fox
znemoznuje uzivateli provadét zmény konfigurace prohlizece i pristupovat k na-
staveni about:config.

Pro praci s dokumenty PDF jsem zvolil prohlize¢ qpdfview. Poskytuje mno-
hem lepsi zpracovani PDF souborti nez prohlize¢ PDF integrovany ve Firefoxu
a pritom podporuje ovladani obsahu okna prstem stylem ,chytni a tahni*, takze
prace s nim je konzistentni s ovladdanim Firefoxu.
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Souborovy systém

Operacni systém kiosku je uloZzen na jeho lokalnim pevném disku. Disk jsem
rozdélil na étyfi oddily. Oddil sdal (velky 10 GB, pouzito 1.4 GB) obsahuje file-
systém s daty systémového disku /. Oddil sda2 (2 GB) slouzi pro swap. Filesys-
tém na oddilu sda3 (10 GB) se pouzivé pro adresife /tmp, /var/log, /var/tmp
a /home/kiosk. Posledni oddil sdad4 obsahuje filesystém s daty alternativniho
systémového disku, ktery se pouziva jen pii servisnich operacich, jako napf. pri
aktualizaci hlavniho systému. VSechny filesystémy jsou typu xfs.

Vsechny kiosky maji identicky obraz vSech oddili disku a kvuli moznosti
pouziti stejného konfigurac¢niho souboru grubu maji i stejna UUID jednotlivych
filesystémil. Pro dosazeni ,nerozbitnosti“ systému je systémovy filesystém ptipo-
jeny jako read-only, takze se nemuze dostat do nekonzistentniho stavu. Kiosky
ziskévaji zdkladni sitovd nastaveni z DHCP serveru. Standardni skripty upra-
vuji podle nich systémové soubory, ale je-li systémovy disk chranén proti zapisu,
nemohly by byt Gspésné. Snazil jsem se minimalizovat zasahy do distribu¢niho
systému, a proto jsem pouzil techniku piekryvajicich soubort, kdy pfi startu
systému vytvofim v tmpfs v RAM soubory, kterymi pak pfikazem typu

mount - -bind /run/kiosk/etc/hostname /etc/hostname

prekryji puvodni soubory. Tim ziskdm pfepisovatelné systémové soubory na
read-only systémovém disku bez potieby tprav standardnich skripti, které s nimi
pracuji.

Pro adreséfe vyzadujici pfepisovani vét§im objemem dat (napf. /var/log,
/tmp, /home/kiosk) pouzivam adresafe na filesystému oddilu sda3, ktery se vy-
tvari pri kazdém startu kiosku znovu a je pfipojen s béznymi pravy zapisu. Tyto
adresare jsou pak k systémovému disku pfipojeny vyse uvedenym zptisobem.

Grafické prostiedi xserveru bézi pod identitou uzivatele kiosk. Cela jeho kon-
figurace je zapsdna v domovském adresafi /home/kiosk, kam mé uzivatel kiosku
pravo zapisu. Pro zaruceni ¢istého a bezpecného prostiedi je proto po kazdém
odhlaseni uzivatele cely adresaf smazan a z read-only archivu vytvofen znovu.

Kazdy kiosek mé navic ptipojeny sdileny filesystém NFS.

Cést vypisu pfipojenych filesystémil a souborti vypada takto:

root@kl:"# mount
sysfs on /sys type sysfs (rw,nosuid,nodev,noexec,relatime)
proc on /proc type proc (rw,nosuid,nodev,noexec,relatime)

udev on /dev type devtmpfs (rw,relatime,size=10240k,
nr_inodes=247009,mode=755)
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tmpfs on /run type tmpfs (rw,nosuid,noexec,relatime,
size=199140k,mode=755)

/dev/disk/by-uuid/fadd27f2-309a-48fb-baea-5560547cadc9 on /
type xfs (ro,noatime,attr2,inode64,noquota)

tmpfs on /etc/hostname type tmpfs (rw,nosuid,noexec,relatime,
size=199140k,mode=755)

tmpfs on /etc/hosts type tmpfs (rw,nosuid,noexec,relatime,
size=199140k,mode=755)

tmpfs on /etc/resolv.conf type tmpfs (rw,nosuid,noexec,relatime,
size=199140k,mode=755)

kgate:/usr/local/share/gallery on /usr/local/share/gallery

type nfs (ro,nosuid,nodev,relatime,vers=3,rsize=4096,wsize=4096,
namlen=255,hard,proto=tcp,timeo=600,retrans=2,sec=sys,
mountaddr=10.100.1.1,mountvers=3,mountport=56395,
mountproto=udp,local_lock=none,addr=10.100.1.1)

Ridici server kgate

Server plni pro sit kiosk® funkci firewallu a poskytovatele vSech sitovych sluzeb.
Ma4 dvé sifova rozhrani, jednim je pfipojen do vnégjsiho internetového segmentu
sité LF, druhym do sité kioskt. Na kgate bézi operacni systém Debian amd64.
Server poskytuje kioskim sluzby DHCP pro vyjmenované MAC adresy, DNS,
NTP a NFS. Déle pracuje jako centralni syslog server, na ktery posilaji kiosky
své logy. Bézi na ném domovsky web server sité kioski s navigaci na nejvyznam-
néjsi cile, aplikac¢ni proxy server squid s ovéfovanim uzivatelti proti centralni
ovétovaci sluzbé CAS UK a démon IPsec tunelu racoon pro propojeni se vzda-
lenou siti kioskd ve FN.

WWW prohlizece kioskt pfistupuji k cilim v Internetu fizenym zptisobem
pres aplikacni proxy server. Ten zpfistupniuje vyjmenované vzdélavaci cile a cile
v sitich LF a FN pfimo, bez nutnosti ovéreni uzivatele. Ostatni cile zpfistupnuje
jen po ovéreni uzivatele proti CAS UK v Praze. Pouzivame ovéfeni jménem
a heslem kazdého uzivatele, experimentalné jsme vyzkouseli i ovéfovani ¢ipovou
kartou ISIC. Vsechny pfistupy jsou logovany.

Je-li jméno a heslo uzivatele prenaseno mezi WWW prohlizeCem a proxy
serverem siti, je nezbytné zajistit jejich zabezpeceny prenos. Zjisténi, ze Firefox
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nepodporuje HTTPS komunikaci s proxy serverem a nemd k dispozici ani po-
tfebny doplnék, pro mne bylo prekvapivé. Otevieny systém vsSak dovoluje fesit
problémy riznymi zptisoby. Zabezpecené spojeni jsem tedy vytvoril Sifrovanym
tunelem mezi kioskem a serverem kgate. Na strané kiosku jsem pouzil aplikaci
stunnel a v konfiguraci Firefoxu jsem nastavil proxy server na jeho lokalni za-
¢atek http://localhost:3128. Na strané kgate jsem chtél tunel zakoncit pfimo
v aplikaci proxy serveru squid, ale jeho distribu¢ni verze HTTPS komunikaci
s klientem nepodporuje. Proto jsem na strané kgate pouzil pro zakonceni tunelu
také aplikaci stunnel, kterou jsem propojil s lokalnim vstupnim HTTP portem
proxy serveru. Timto zptisobem jsou pak veskera data prenasend mezi WWW
prohlizecem kiosku a proxy serverem na kgate transportovana Sifrovanym tu-
nelem. Toto feSeni funguje velmi dobfe, ale v logu proxy serveru jsou vSechny
pristupy zaznamenavany s lokalni zdrojovou adresou kgate, protoze to je zdro-
jova adresa klienta po vystupu z stunnelu:

24/Mar/2014:07:30:23 +0100 19 127.0.0.1 TCP_MISS/301 949 GET
http://www.wikiskripta.eu/ -
HIER_DIRECT/www.wikiskripta.eu text/html

Tim pfichézime o dilezitou informaci identifikace klienta. Ve zdrojovych ké-
dech proxy serveru squid je HT'TPS komunikace s klientem k dispozici. Jeji pfinos
mi stal za to, abych squid prelozil s direktivami pro HT'TPS pristup klienti a po-
uzil ho namisto distribu¢niho balicku. Tim jsem mohl zakoncit Sifrovany tunel
od kiosku pfimo na vstupnim HTTPS portu squidu. To znamen4, Ze na serveru
kgate jiz neni potieba aplikace stunnelu a v logu proxy serveru jsou vsechny
pristupy zaznamenavany se skutecnou zdrojovou adresou piislusného kiosku :

24/Mar/2014:07:35:49 +0100 19 10.100.1.102 TCP_MISS/301 949 GET
http://www.wikiskripta.eu/ -
HIER_DIRECT/www.wikiskripta.eu text/html

Kiosky jsou ovladany ze serveru kgate piikazem kadm

kadm -c {boot|halt|reboot|start|stop|restart|status}
{-n} {kiosek|all} [kiosek kiosek ...]

Tento prikaz pak spousti pres sluzbu NRPE odpovidajici prikaz na urce-
ném kiosku. Vyjimkou je povel boot, ktery pfimo vyvolava piikaz wakeonlan
vysilajici paket umoznujici zapnuti vypnutého kiosku.

Vystup povelu status vypada napf. takto:

# kadm -c status ki

k1l up: 2:56; session: 00:11:52; xscreensaver: 00:00:00;
load: 0.04; temp: +53.1 C; version:
1396456389.1392161302
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Zobrazovani novinek

Lékarska fakulta provozuje aplikacni server, do kterého jsou pro ucely prezen-
tace na webu fakulty zadavany aktualni novinky a zpravicky v kategoriich akce,
aktuality, informace pro studenty a novinky portdlu MEFANET. Rozhodli jsme
se vyuZzit téchto Zivych informaci pro jejich prezentaci na kioscich v dobé, kdy
na nich nikdo nepracuje.

Na serveru kgate je periodicky spoustén skript, ktery z databaze aplikace
novinek ziskava aktualni data a vklada je do HTML sablony vytvorené pro pfi-
slusnou kategorii. Ve virtudlnim prostfedi X serveru pak spusti aplikaci cuty-
capt, kterd jadrem WebKitu vykresli HTML stranku do grafického souboru,
zkonvertuje ho do formatu png a ofizne ho na velikost plného rozliseni panelu
1920 x 1080 bodi. Nakonec ulozi vysledny obrazek do sdileného adresate, ktery
je kioskim dostupny pies NFS.

Na kiosku se po uplynuti doby nékolika minut bez aktivity spousti xscreensa-
ver, ktery upravenym modulem gslideshow sekvenc¢né zobrazuje obrazky vSech
kategorii dostupnych na sdileném NF'S filesystému. Namisto obrazkt novinek 1ze
pouzit i obrazky s prezentacemi nebo jinym obsahem.

Timto plné automatizovanym procesem se nam podafilo smysluplné vyuzit
kiosek i v dobé, kdy s nim uzivatel nepracuje. Navic stale aktualni informace
pomahaji udrzovat kiosek ,zivy*“.

1. misto v projektu Fakulta roku v oboru
Lékarstvi a farmacie

Nase fakulta v projektu pro
l akademicky rok 2013/2014 obsadila 1. misto v
oboru Lékarstvi a farmacie.

Jiz loni jsme v této kategorii obsadili velmi hezké druhé misto,
letos nas 982 hlasu "like" naprosto bezpecné vyneslo na misto
prvni.

>
+
©

>
-+
A4

©

Obr. 3: Ukazka zobrazovani novinek
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Dohled nad infrastrukturou

Pro dohled nad celou infrastrukturou pouzivime monitorovaci systém Icinga.
Jim sledujeme sifové a interni sluzby i systémové hodnoty vSech kioskl a serveru
kgate. Sledovéani se provadi pfimo i pies sluzbu NRPE, pouzivame standardni
pluginy nagiosu i pluginy napsané pro nase potieby.

[Senicn = Sttus =~ | Lot Ghec =~ Durson ~~ | Atempt ~~ | it nformaion | W]
K1 Kiosk fp.cunicz 4y B DISK/ ¢ IR 25 032014 09:47:05 0a3n temes 114 DISK OK - free space: / 8141 MB (85% inode=09%):

DISK/optiw A “ 25.03-2014 09:48:24 0d 3h 16m 47s  1/4 m;’:” space: foptiw 10144 MB (99% [

INTERFACE eth0 ‘ “ 25-03-2014 09:49:43 0d 3h 15m 28s 1/4 eth0:UP OK

LOAD ¢ I 25032014 09:46:30 0a3n 18m41s 14 OK - load average: 0.00, 0.01, 0.05

MEM ¢ IR 25 032014 09:49:49 0a3n 15m22s 114 MEMORY OK - totallused: 1991392641604 KB -

NTP ¢ IIEZE 25032014 09:49:08 0a3n temas 114 NTP OK: Offset -3.218650818¢-06 secs I

PING ‘ “ 25-03-2014 09:46:27 0d 3h 18m 44s 1/4 PING OK - Packet loss = 0%, RTA=0.30 ms

prOCESS firefox  [CLOMI 25-03-2014 09:49:22 00 3h 15m 495 114 PROCS OK: 1 process with command name ‘firefox’ [

PROXY “ 25.03.201409:48:23 0d 3h 16m 485 1/4 O O

SESSION ¢ I 25032014 09:46:33 0a 3n 18m3ss 14 OK - session time: 03:16:06

TemperaTURE A [IIEZEIN 25-03-2014 09:49:52 0a 3n 15m 195 114 OK - temperature: +52.9°C -

UPTIME M “2mm14 09:46:36 0d 30 18m 355 1/4 OK : up 0 days, 03:16:21 n

xscreeNsAVER A [JIIEZHI 25032014 09:46:29 0a3n t8mazs 114 OK- xscreensaver time: 03:10:55

Obr. 4: Sluzby sledované na kiosku

Aktualizace systému kiosku

Pro aktualizaci operac¢niho systému kioskii pouzivam zptisob, ktery se mi osvédcil
pfi vyvoji kiosku. Je pomérné jednoduchy a bezpecny.

Na referen¢nim kiosku prepojim systémovy filesystém na sdal do rezimu pro
zapis (read-write). Bé&Znym zpisobem udélam update systému, zkontroluji, ze
vse je v poradku a pak prikazem

grub-reboot 1 ; reboot

rebootuji kiosek bez potieby uprav konfigura¢niho souboru grubu do alterna-
tivniho servisniho systému na sdad. V servisnim systému pfipojim systémovy
filesystém sdal, vytvorim jeho tar archiv sdal.tgz a poridim jeho kontrolni sou-
éet sdal.tgz.md5sum. Oba tyto soubory pak prenesu na fidici server kgate, kde
je ulozim do adresaie dostupného kiosktim pies NF'S.

Pfi aktualizaci cilového kiosku piepojim jeho systémovy filesystém na sdal
do rezimu pro zépis (read-write) a piikazem

grub-reboot 2 ; reboot

ho rebootuji do alternativniho servisniho systému na sda4 do rezimu automatické
aktualizace. V ni se porovna lokalné nainstalovana verze archivu systémového
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filesystému sdal.tgz s verzi aktudlné dostupnou na NFS, pfi zjisténi rozdilu se
na lokalni disk zkopiruje archiv sdal.tgz z NFS, provede se kontrola md5sum,
puvodni obsah filesystému na sdal se piepiSe pfenesenym archivem a nakonec
se provede reboot do aktualizovaného systému na sdal.

ZkusSenosti s realnym provozem

Deset kioskdl mame v provozu 6 mésici, zapinaji se automaticky kazdy pracovni
den v 6.30 a vypinaji se ve 20 hodin. Za tuto dobu jsme v ramci celého systému
nezaznamenali zadny vypadek.

Uzivatelé nemaji s orientaci v prostiedi kiosku ani s jeho ovladanim potize.
Pocatecni nezvyk piisobi o néco silnéjsi sklo panelu zobrazovace, takze prstem se
na ném musi tlacit o poznani vice, nez je zvykem na klasickych tabletech nebo
dotykovych telefonech.



44. KONFERENCE EUROPEN.CZ 87

MODERNI PERL

Lukas Rampa
E-MAIL: LUKAS.RAMPAQAIMTEC.CZ

V poslednich letech zaznamenal Perl jisté obrozeni. Vyvoj probihd v pravi-
delnych cyklech a kolem jazyka se déje mnoho zajimavého.

Historie

Paralelné probiha vyvoj verzi 5 a 6. Perl 6 jesté stale neni ve stavu pouzitelném
pro bézného smrtelnika, dale se budeme vénovat jen Perlu 5.

Od roku 2010, kdy byla vydana verze 5.12 probiha vyvoj v ro¢nich cyklech,
v kvétnu 2014 vyjde verze 5.20 (suda ¢isla oznac¢uji produkéni verzi). Podporo-
vany jsou vzdy dvé posledni verze.

Termin Moderni Perl definoval chromatic v knize Modern Perl: The Book
v roce 2010. Zmény, které pod pojem Moderni Perl zahrnuje, ale zacaly uz v roce
2001 s vydanim verze 5.6. Jednalo se o nové vlastnosti, zjednodusujici pouziti
Perlu, diraz na ¢isty styl programovéani, vyuzivani existujicich modult z CPANu,
lepsi podpora psani automatickych testt, apod.

Moderni Perl

CPAN

CPAN (Comprehensive Perl Archive Network) je systém pro distribuci moduli
Perlu. K CPANu existuji dvé webova rozhrani — www.cpan.org a novéjsi meta-
cpan.org. CPAN archive ma mnozstvi zrcadel po celém svété.

Hlavnim cilem CPANu je usnadnit vyhledavani existujicich modult (pfes
29000 distribuci v dubnu 2014). Soucdsti moduld je vzdy jejich dokumentace,
pristupné pres webové rozhrani CPANu.

Moduly z CPANu se instaluji pomoci utility cpan (souéést distribuce Perlu)
nebo alternativni cpanm Tatsuhiko Miyagawy. cpanm poskytuje zjednodusené
rozhrani, nezahlcujici uzivatele pfemirou detaili.

Vedle CPANu vznikla fada souvisejicich sluzeb. Pravdépodobné nejvyznam-
néjsi z nich je CPAN Testers (cpantesters.org), ktery soustieduje vysledky testt
jednotlivych moduld. Testy se spoustéji automaticky béhem instalace modulid
a také explicitné testery, ktefi testuji vSechny nové verze moduli.
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ORM/DBIx::Class

DBIx::Class (také DBIC) je objektové rela¢ni mapper (4 la ActiveRecord v ruby
nebo JPA v Javé). Pod kapotou pouZivd standardni databdzové rozhrani
DBI/DBD, podporuje vice nez deset typt databédzi. Snahou DBIx::Class je
umoznit praci s databazi co nejvice ,,Perlim“ zptisobem.

Pro kazdou tabulku se definuje tfida typu Result, vysledky dotazu jsou zaba-
leny v ResultSet. VSe zastfesuje Schema. DBIx::Class podporuje jak generovani
t¥id z existujici databaze, tak vytvoreni databazovych objektd z pfedem ptipra-
venych tfid.

Uzitenou vlastnosti je schopnost pfekladu hodnot sloupce za letu (napfiklad
pro de/konstrukci DateTime objektu, formédtovani hodnot, konverze jednotek
atd.).

Moose

Moose je objektovy systém inspirovany verzi 6 Perlu. Ptivodni zptisob préace s ob-
jekty v Perlu nebyl prili§ pohodlny, Moose je pokusem navrhnout vSe ,spravné“,
coz se zda se podafrilo.

Podporovana je vicenasobné dédi¢nost, role, modifikatory metod a dalsi.

Role jsou obdobou Java rozhrani, ale na rozdil od rozhrani mohou obsahovat
také implementaci svych metod. Moose tf¥ida mtze implementovat vice roli.

Modifikatory metod dovoluji obalit zdédénou metodu nebo metodu role do-
dateénym koédem a tak modifikovat parametry metody pfed jejim volanim nebo
vysledek metody po jejim provedeni.

Moose podporuje také datové typy, atribut tfidy muaze mit prifazen jeden ze
zékladnich typi nebo libovolnou t¥idu.

Pro Moose existuje velké mnozstvi pluginti (MooseX::*). Za zminku stoji
napi. MooseX::Types pro pohodlnou definici vlastnich datovych typu.

Web frameworky, PSGI/Plack

Zakladnim kamenem aktualnich web frameworki je PSGI (Perl Web Server Ga-
teway Interface). PSGI je specifikace, popisujici jednotné rozhrani mezi web
serverem a Perl aplikaci, diky nému jsou aplikace prenositelné mezi web servery.
Implementaci PSGI je modul Plack.

Nejznaméjsimi frameworky jsou Catalyst, Dancer a Mojolicious. VSechny t¥i
jsou dostatecné vyzralé pro pouziti v produkei (napf. zminovany metacpan.org
bézi nad Catalystem).
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Komunita

Komunita Perlu méla ne vzdy dobrou povést, nevlidné chovani k zacate¢nikim
nebavalo vyjimkou. V poslednich letech je situace radikalné jina. Hrubé chovani
se netoleruje, vinik byva z diskuze vykazan.

Hlavnim mistem pro virtualni setkédni s komunitou je IRC s domovskou stran-
kou irc.perl.org. Vyhrazené kanaly existuji pro jednotlivé vyznamné moduly i pro
geografické zajmové skupiny. Je zde mozné rychle ziskat potfebné informace nebo
jen poklabosit.

Dilezitou roli hraji Perl Mongers', lokélni i virtualni skupiny uzivatelt Perlu.
Typicka Perl Mongers skupina se pravidelné schazi k debatam o technologiich
a k dalsim spolecenskym radovankam.

V mnoha zemich svéta se jednou roéné konaji Perl Workshopy — mini-konfe-
rence na téma Perl. V roce 2014 se uskuteéni prvni ¢esky Perl Workshop.?

Jednou ro¢né se v Evropé, Asii a Americe kond YAPC — Yet Another Perl
Conference. Zpravidla nékolikadenni akce hosti stovky téastnikti, pfednasky pro-
bihaji sou¢asné v nékolika bézich. Nejblizsi YAPC Europe probéhne v srpnu 2014
v Sofii.

Vétsina konferenci pouziva pro svou organizaci systém Act, na jeho strankach
je také k dispozici seznam vSech minuljch i planovanych akei.?

Lhttp: //www.pm.org
2http: //act.yapc.eu/czpw2014
3http: //act. mongueurs.net/conferences.html



