Ceska spolecnost uzivatell otevienych systémi EurOpen.CZ
Czech Open System Users’ Group
WwWw.europen.cz

43. konference

Penzion Gaudeo
29. zari—2. Fijna 2013






43. KONFERENCE EUROPEN.CZ 3

Slovo 1tvodem

Podzimni konference

Nadchazejici verze konference Europen se zaméfenim na praktickou bezpecnost
pro vyvojare, administratory a vyzkumniky je za dvermi — naposledy jsme se
vénovali bezpe¢nosti v povznasejicim prostiedi klastera Zeliv v roce 2011 a ten-
tokrat se presuneme na vranovskou plaz. Opét jsme pro vas pripravili pestrou
smés prispévki, které pokryji problematiku analyzy malwaru a jeho vyskytu na
mobilnich zafizenich, netradi¢nich kryptografickych implementaci a jejich op-
timalizaci, vyuziti a modifikace diskového Sifrovani, vyhybani se sitové detekci
a automatickém testovani aplikaci. Pro potéchu nejen bezpecnostnich mozkovych
zavitd pak prijde téma astrofotografie. Jako ochutnavku vam nize predstavime
Céast z nich, pro plné menu pokracujte ve ¢teni i po tomto vodu.

Kazdy den vznikaji tisice novych variant vira diky jejich automatickym ge-
neratorim. Na chytani béznych virt mame antivirové programy a doufame, Ze
jejich automatické analyzy nas dostatecné ochrani. Co kdyz ale nékdo napsal
virus specidlné pro nai firmu, jak se uz kdysi davno (90. léta) stalo tfeba §vy-
carské bance UBS? Muzeme i v tomto pfipadé spoléhat na pomoc antivird?
A feknou ndm, kam byla posldna data z nasich servert? Ne vzdy je odpovéd
kladné a nékdy nam nezbude nez nazhavit disassembler a podivat se zachyce-
nému viru na zoubek osobné. Jak na to nam ukaze Vasek Lorenc v nedélnim
tutorialu s ndzvem , Prakticky disassembling malwaru®.

Pondélni program se zaméri pfedevsim na bezpecnost mobilnich zatizeni. Za-
¢neme zvanou prednaskou Petra FPL Odehnala o souc¢asnych virovych hrozbach
na mobilnich platformach a jak se jim branit. Zakladni bezpe¢nostni mechanis-
mus Androidu — opravnéni — predstavi Juraj Varga, véetné ttoku, kterym lze
souCasny ochranny mechanismus obejit. Zisk citlivych informaci z mobilniho za-
Fizeni — tentokrat z platformy Apple iOS — nam piedstavi Eugen Antal. Po obédé
nas ¢eka srovnani vypocetnich moznosti riznych platforem kryptografickych ka-
ret (JavaCard, Multos, .NET) pro potfeby méné tradi¢nich kryptografickych
operaci, véetné porovnani s platformou Android, od Jana Hajného. O moznos-
tech zabranit ttoc¢nikovi ziskat pouzivany Sifrovaci kli¢ i v pfipadé, Ze béhem
sifrovani mtize pozorovat vykondvané instrukce i pouzivanou pamét, ndm pro-
zradi néco vice Dusan Klinec. Ale§ Padrta nas zasvéti do problematiky ukladani
a mazani dat na SSD discich véetné praktickych vysledki. Tésné pred veceri
se od Marka Syse dozvime néco o tom, jak rychlostné optimalizovat numerické
operace pouzivané typicky v kryptografickych algoritmech.

Navecer néas ¢ekd mentalni a vizudlni vylet opravdu hodné daleko a hluboko —
Petr Svenda v kabaté astrografa nam ukaze temné zakouti moderni astrofotogra-
fie s digitalnimi zrcadlovkami, pocitacovou honbu za vyuziti kazdého zachyce-
ného fotonu a boj s neklidnou atmosférou. Kromé péknych astrofotografii se nas
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ale pokusi presvédcit, ze tato oblast je pristupnéjsi nez kdykoli pfedtim a pokud
to pocasi dovoli, budeme mit moznost si popsané postupy vlastoru¢né vyzkouset
pod hvézdnou oblohou. (Fotoaparaty s sebou — a na kvalité zélezi!)

Uterni program bude vénovan sifrovani dat na disku a zahaji jej prednaska
Dana Rosendorfa na téma novinek v programu Bitlocker s pfihlédnutim ke zmé-
nam souvisejicim s OS Windows 8. S upozornénim na mozné problémy open-
source nastroje TrueCrypt a ndvrhem Feseni zalozeného na kombinaci s dedikova-
ném hardwaru nam predstavi Martin Kékona. Detailni popis fungovani nastroje
TrueCrypt a moznosti jeho vyuziti v nastroji cryptsetup nam ukaze Milan Broz.
Po obédé nas ¢eka zajimava a pro vétsinu i narocnd a napinava prace v sekcich.

Ve stfedecni ¢asti nas ¢ekaji dvé zvané prednésky. Juraj Michalek, vSestranné
nadany komunikator nam ukaze moznosti skriptovaciho prostiedi PowerShell pro
MS Windows z pohledu uZivatele *nixu pro automatické testovani softwarovych
aplikaci. Ve druhé pfednasce nam Marian Novotny ukaze zkusenosti jak se vyhy-
bat sitové detekei, které nacerpal v rdmci vjvoje néstroje pro detekci priniku.

Co se tyka prace v sekcich, nejlépe Vas navedou stranky ,domovského“ pen-
zionu http: //www.penzionygaudeo.cz a zdlozka , Tipy na vylet“. Je zde i zajimavy
tip ,Za vinem na Znojemsku“.

Zamysleni na zaver. ..

Ve slové zavérem pied dvéma lety v Zelivé jsme si polozili obtizné otazky — lze
si uchovat alespori néjakou bezpeénost na pocitac¢i napadeném mlawarem (¢im
dal vice je timto pocitadem nas telefon s Androidem)? Jak vysvétlit babicce, aby
neklikala na podvodné maily (vyzkum ukazuje, Ze starsi lidé jsou jednoduse vice
duvefivi)? Kolik vasich kamarddd uz kone¢né pouziva sifrovani disku?

Zaznamenali jsme néjaky vyvoj v téchto otdzkach? A byl tento vyvoj po-
zitivnim smérem? A do jaké miry mohou situaci ovlivnit velmi dobie vzdé&lani
a zodpovédni vyvojaii? A prispéje k tomu tato konference?

Opét nas ¢ekaji nejen denni, ale i no¢ni diskuze na vSemozna témata béhem
podzimniho bezpecénostniho Europenu.

Za programovy vybor se tési

Petr Svenda
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Programovy vybor

Vasek Maty4s (pfedseda, Masarykova univerzita v Brné)

Petr Hanédcéek (Vysoké uceni technické v Brné)

Ondiej Krajicek (Y-Soft Corporation, a.s.)

Marek Kumpos$t (Masarykovauniverzita v Brné, NetSuite Czech Republic, s. . 0.)
Marian Novotny (ESET, spol. st.0.)

Josef Pojsl (Trusted Network Solutions, a.s.)

Zdenégk Riha (Masarykova univerzita v Brng)

Roman Stépanek (SODATSW, spol. st.0.)

Petr Svenda (Masarykova univerzita v Brng)
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Program

Nedéle 29. 9. 2013

13.00

Tutoridl: Prakticky disassembling malwaru

Viaclav Lorenc

Pondéli 30. 9. 2013

9.00 | Oficialni zahajeni Vashek Matyds
9.05 | Zvana prednaska: Virové hrozby na mobilnich | Petr Odehnal
platforméch a jak se jim bréanit
10.30 | Prestavka
10.55 | Exploiting missing permission in Android Juraj Varga,
Martin Gazdik
11.40 | Techniky ziskavania citlivych udajov Eugen Antal,
z Apple iOS zariadeni Frantisek Baranec
12.30 | Obed
14.00 | Mobilni zatizeni a jejich vyuziti v soucasné Jan Hajny
kryptografii
14.55 | Kryptografie v nedtvéryhodném prostfedi Dusan Klinec,
Petr Svenda
15.50 | Prestavka
16.15 | Uchovavani dat v SSD Ales Padrta,
Karel Nykles
17.05 | Optimalizace numerickych operacii Marek Sys
pouzivanych pri Sifrovani
18.00 | Vecete
19.30 | Zvand prednéaska: Astrofotografie Petr Svenda




43. KONFERENCE EUROPEN.CZ

Utery 1. 10. 2013

9.30 | Sifrovaci schéma BitLocker s pfihlédnutim ke | Dan Rosendorf

zménam ve Windows 8

10.25 | Prestavka

10.50 | Muze Sifrovani dat na prenosnych pocitacich Martin Kdkona
ochranit EU proti pramyslové $pionazi?

11.40 | Sifrovani diski a Truecrypt Milan Broz

12.30 | Obeéd

14.00 | Prace v sekcich

19.00 | Vecete, diskuse, valna hromada

Streda 2. 10. 2013

9.00 | Zvan3 prednaska: PowerShell z pohladu *nix Juraj Michdlek
pouzivatela
10.30 | Prestavka
10.55 | Zvand pfedndska: Techniky vyhybani se sitové | Maridn Novotny
detekci
12.25 | Zaveér Vashek Matyads
12.30 | Obeéd
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Konferenéni poplatky

Vlozné
Platba ‘ Tutorial Konference
Clenové
do 20. 9. 2013 690 2300
po 20. 9. 2013 790 2550
Neclenové
do 20. 9. 2013 790 2600
po 20. 9. 2013 890 2850
Ubytovani a stravovani
od nedéle 19. 9. 2013 2250 od nedélni vecete
do stfedecniho obéda,
3 noclehy
od pondéli 30. 9. 2013 1650 od pondélniho obéda
do stfedecniho obéda,
2 noclehy

Tutorial je mozné objednat i samostatné, icast na konferenci neni podminkou
pro ucast na tutoridlu.

Ubytovani a plnd penze 750 K¢& na den (ubytovani se snidani 450 K& na den,
obéd 150 K¢, vecefe 150 K¢).

Kapacita hotelu je zhruba 80 osob.
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Kdy

Tutorial se uskutecéni v nedéli 29. 9. 2013
od 13.00 hodin

Konference zac¢ind v pondéli 30. 9. 2013 v 9.00 hodin
a kon¢i ve stiedu 2. 10. 2013 cca ve 14.00 hodin.
Stravovani je zajisténo od nedélni vecefe nebo od
pondélniho obéda, podle zvolené varianty.

Kde

Penzion Gaudeo
http: //www.penzionygaudeo.cz/

Kontaktni adresa

Anna Slosarova
EurOpen.CZ, Univerzitni 8, 306 14 Plzen
e-mail: europen@europen.cz, tel.: 377 632 701

Co zahrnuje
ucastnicky poplatek

vlozné, sbornik, stravné, obcerstveni béhem
prestavek a ubytovani

Uhrada poplatku

¢. 1. 478928473 u CSOB Praha 1, kéd banky 0300,
variabilni symbol v elektronické ptihlasce (nutno
uvést), spolecnost EurOpen.CZ, Univerzitni 8, Plzeri
ICO: 61389081, DIC: CZ61389081 Spolec¢nost
EurOpen.CZ neni platcem DPH.

Neucast

P1i neticasti se icastnicky poplatek nevraci, ale
sbornik bude zaslan. PTi c¢astecné ticasti se plati plny
ucastnicky poplatek.

On-line prihlasky

Anotaci pfispévki a elektronickou pfihlasku je mozné
najit na adrese: http://www.europen.cz

V programu konference mize dojit k drobnym
Casovym i obsahovym zménam.

Doklad o zaplaceni

Zasleme v ramci vyuctovani po skondéeni
seminare.

Uzéavérka prihlasek

25. 9. 2013 nebo pfi naplnéni ubytovaci kapacity.

Kapacita

Kapacita pfednaskového salu a ubytovaci kapacita
hotelu limituji pocet tcastnikti na cca 80.

Dalsi informace

Porizovani audio ¢i video zadznamu bez svoleni
prednasejicich a organizatori konference neni
povoleno.

Prihlaska

Pouze e-prihlaska: Webovy formular viz
http: //www.europen.cz
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Tutoridl: PRAKTICKY DISASSEMBLING MALWARU

Vaclav Lorenc

V poslednich letech se zlepsily moznosti i dostupnost programii pro pofizeni
obrazu a analyzu RAM, coz vedlo ke zméné zavedenych postupt i usnadnéni
prace bezpec€nostnich tymt. Namisto vypinani pocitact se v nékterych pfipa-
dech pofizuje obraz paméti a provadi se jeho detailni analyza. Tutoridl bude
zaméfeny pravé na artefakty, které se daji nalézt v paméti napadenych poci-
taci, popis vyhod, které tato metoda ma proti klasické offlline analyze ¢i reverse
engineeringu malware; to vSe na systémech s Windows XP/7/8.

Béhem praktické ¢asti workshopu si ti¢astnici na konkrétnich prikladech a ob-
razech paméti si vyzkousi praktickou analyzu bezpecnostnich incident, od po-
fizeni obrazu RAM az po sestaveni zavére¢ného hlaseni o nalezenych artefaktech
Ci zdrojich infekce. Pro i¢ast na workshopu je tfeba mit pocita¢ schopny provo-
zovat virtualizacni program VirtualBox.

Vaclav Lorenc — VACLAV.LORENCQHONEYWELL.COM

Pracuje ve spolecnosti Honeywell jako bezpeCnostni analytik. Obvyklou naplni
jeho prace je krom prochézeni Twitteru a piti kdvy také reakce na pocitacové
bezpecnostni incidenty, s nimi spojena forenzni analyza napadenych stroju a pti-
lezitostné i zkoumani zajimavych kouski malware.

EXPLOITING MISSING PERMISSION IN ANDROID
Juraj Varga, Martin Gazdik

Google Android is currently the most widespread mobile operating system.
With growing number of mobile devices in daily use increases the amount of
data stored on these devices. And since it is an open-source system, the number
of possible exploits also grows. In this paper we focus on the main security
mechanism in Android — the permission model. We present a simple way how to
circumvent this security mechanism and how to get to user data stored on device.
Moreover we propose a simple way to modify common antivirus applications to
detect this form of attack.

Juraj Varga — JURAJ.VARGAQSTUBA.SK

Vystudoval Fakultu elektrotechniky a informatiky na STU v Bratislave so za-
meranim na bezpecénost informaénych systémov. V stéasnosti je doktorandom
na FEI STU a svoj vyskum zameral na bezpecnost mobilnej platformy Google
Android. Okrem toho sa venuje aj vyuzitiu mobilnych zariadeni ako zdrojov
nahodnosti.
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Martin Gazdik — GAZDIK.MARTIN.87@GMAIL.COM

Cerstvy absolvent Fakulty elektrotechniky a informatiky na STU v Bratislave
so zameranim na bezpecénost informadnych systémov. V stcéasnosti pracuje ako
vyvojar mobilnych aplikicii na platforme Google Android.

TECHNIKY ZISKAVANIA CITLIVYCH UDAJOV Z APPLE IOS ZARIADEN{
Eugen Antal, FrantiSek Baranec

Dnes$né mobilné zariadenia, ¢i uz tablety alebo smartfény, funguji na mo-
dernych mobilnych operac¢nych systémoch. Pocet takychto zariadeni neustale
narasté a stavaju sa pre Iudi sic¢astou ich kazdodenného Zivota. S narastajicim
poctom narastd aj ich vyuZzitelnost a tym padom aj ukladanie a spracovanie
citlivych tdajov.

Apple i0S zariadenia patria medzi najvyznamnejSich predstavitelov moder-
nych mobilnych zariadeni.

Velké mnozstvo citlivych tdajov indikuje nutnost ochrany tychto udajov.
Operacny systém iOS sa prezentuje ako jedna z najbezpec¢nejsich mobilnych
platforiem. V tomto prispevku sa venujeme mozZnostiam ziskavania citlivych in-
formécii na mobilnych zariadeniach od spolo¢nosti Apple Inc. beziacich na mo-
bilnom operac¢nom systéme iOS.

Eugen Antal — EUGEN.ANTAL@STUBA.SK

Tri roky pracoval ako vyvojar mobilnych aplikécii. V sticasnosti je doktorandom
v odbore Aplikovana informatika na Slovenskej technickej univerzite v Brati-
slave, kde sa Specializoval na bezpecnost informacnych systémov. Zaoberd sa
lastenim nezlomenych klasickych Sifier. Vo volnom ¢ase sa zaobera bezpecnos-
tou mobilnych platforiem a vyvojom mobilnych aplikacii.

Frantisek Baranec — BARANECFRANTISEK QGMAIL.COM

Cerstvy absolvent Aplikovanej informatiky na Slovenskej technickej univerzite
v Bratislave. Zaujima sa o bezpe¢nost mobilnych platforiem. Tuto problematiku
spracoval a popisal aj vo svojej diplomovej praci. Aktudlne pracuje ako iOS
developer na volnej nohe.

MOBILNI ZARIZENI A JEJICH VYUZITI V SOUCASNE KRYPTOGRAFII
Jan Hajny

S nartstem vykonu mobilnich zafizeni stoupa také jejich vyuzitelnost v na-
roénych kryptografickych vypoctech. Zafizeni jako jsou programovatelné ¢ipové
karty a smart-phony se stavaji castou platformou pro implementaci kryptogra-
fickych algoritmu a protokolu. Stéle vsak existuje mnoho kryptografickych apli-
kaci, kde je vykon mobilnich zafizeni limitujicim faktorem. V pfispévku jsou
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porovnany moznosti a analyzovany vysledky vykonovych testd vSech hlavnich
platforem programovatelnych ¢ipovych karet (JavaCard, .NET, MultOS). Vy-
sledky jsou srovnany s testy na zafizenich s OS Android. Vykon &ipovych karet
a mobilnich zafizeni je pak analyzovan s ohledem na aplikace v tzv. Privacy-
Enhancing Technologies (PETSs), tedy aplikace na ochranu soukromi a digitalni
identity. PETs aplikace jsou v piispévku déle predstaveny predevsim v souvis-
losti s vyzkumem a vyvojem schémat atributové autentizace vedenym na VUT
v Brné.

Jan Hajny — HAJNYQFEEC.VUTBR.CZ, CRYPTO.UTKO.FEEC.VUTBR.CZ

Jan Hajny je absolventem magisterského a doktorského programu na Fakulté
elektrotechniky a komunikacnich technologii Vysokého uceni technického v Brné.
Jeho hlavnim zaméfenim je oblast navrhu kryptografickych protokol, které se
dale vénoval na University of Aarhus v Dansku a v rdmci Fulbrightova programu
na University of Minnesota v USA. Je ¢lenem IACR (International Association
for Cryptologic Research) a je zaklddajicim ¢lenem Cryptology Research Group
na VUT v Brné. V soucasné dobé se vénuje mimo navrhu protokold i jejich
implementaci na ¢ipovych kartach a smart-phonech (iI0S a Android).

KRYPTOGRAFIE V NEDUVERYHODNEM PROSTRED{

Dusan Klinec, Petr Svenda

Prednaska predstavi soucasny stav aplikovaného vyzkumu v oblasti poc¢itani
v nedtivéryhodném prostiedi (White-box Cryptography) — zptsob, jak mohou
byt algoritmy jako napt. AES byt implementovany a vykonény v prostiedi, které
je plné pod kontrolou titoc¢nika, ale tto. Diky specialni implementaci ttocnik ale
nemuze ziskat hodnotu pouzitého kryptografického klice. Budou probrany oblasti
vyuziti téchto specidlnich implementaci (DRM systémy, simulace asymetrické
kryptografie, ... ), existujici ndvrhy publikované ve vyzkumné literatufe a jejich
praktické implementace véetné moznych tatokd vici témto schématiim.

Dusan Klinec — XKLINECQFI.MUNI.CZ

Je postgradudlnim studentem na Masarykové univerzité se zaméfenim na prak-
tickou i teoretickou bezpecnost Sirokého spektra aplikaci pocinaje bezdratovymi
sensorovymi sitémi pfes kryptografické ¢ipové karty po specidlni implementace
sifrovacich algoritmt v nedivéryhodném prostiedi.

Petr Svenda — SVENDA@FI.MUNI.CZ

Pracuje jako vyzkumnik a ucitel v oblasti pocitacové bezpecnosti a aplikované
kryptografie na Masarykoveé université. Zabyva se navrhem kryptografickych pro-
tokold pro prostiedi s ¢asteénou kompromitaci (bezdratové sensorové sité), testo-
vanim i implementaci bezpecnostnich aplikaci pro kryptografické ¢ipové karty na
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platformé JavaCard, vyvojem nastroji pro ochranu béhu softwarovych aplikaci
a ve volném case pak studiem EEG kfivek z vlastniho i ciziho mozku.

UCHOVAVANI DAT v SSD
Ales Padrta, Karel Nykles

Moderni pamétova média typu Solid State Drive (SSD) mohly dosdhnout
svych skvélych vlastnosti pouze pfechodem na jinou technologii nez klasické
pevné disky (HDD). Jin4 technologie pochopitelné vykazuje jiné chovani k ukla-
danym a mazanym datim, coz ma primy vliv na objem smazanych dat dohle-
datelnych v obrazu média. Predniska mapuje interni mechanismy SSD, které
ovliviiuji zachazeni s daty, od tranzistoru s plovoucim hradlem az po softwarové
vlastnosti fadice jako FTL, garbage collector a deduplikace/komprese dat. Také
je rozebrana komunikace s OS pomoci protokolu TRIM a ovladace zarfizeni. Na
zaveér budou ukazany vysledky praktickych experiment.

Ales Padrta — APADRTAQCIV.ZCU.CZ

Po magisterském a doktorském studiu na Fakulté aplikovanych véd Zapado-
¢eské univerzity (ZCU) zacal v roce 2005 pracovat pro Centrum informatizace
a vypocetni techniky jako administrator pocitacovych systémi se zamérenim na
bezpecnost. Od roku 2006 je zakladajicim ¢lenem bezpecnostniho tymu typu
CSIRT pro ZCU. Déle, od roku 2007 pracuje pro sdruzeni CESNET, z.s.p.o.,
kde se zabyva vzdélavanim uzivatelt v oblasti bezpecnosti a od roku 2011 také
pracuje na projektu forenzni laboratore FLAB.

Karel Nykles — KNYKLESQCIV.ZCU.CZ

Po studiu na Fakulté aplikovanych véd Zapadoceské univerzity v Plzni zacal
v roce 2007 pracovat pro zdejsi Centrum informatizace a vypocetni techniky jako
systémovy administrator. Od roku 2011 pak pracuje také pro sdruzeni CESNET,
7.8.p.0., v ramci projektu forenzni laboratore FLAB.

OPTIMALIZACE NUMERICKYCH OPERACI POUZIVANYCH PRI SIFROVANI
Marek Sys

Rychle algoritmy sa aj v dnesnej dobe vykonnych pocitacov stile tesia emi-
nentnému zdujmu vo fakticky vSetkych oblastiach informatiky. Obvzl4st je to
patrné v oblasti kryptografie, kde sa spravidla vyzaduje vyuzitie rychlych nume-
rickych operacii pouzivanych pri Sifrovani.

Prednéagka si kladie za ciel predstavit zakladny prehlad vybranych a najéas-
tejsie vyuzivanych rychlych algoritmov pouzivanych v kryptografii. V prednaske
bude kladeny doraz na jednoduchy a najméi vstrebatelny popis aj ,zloZitych
algoritmov* formou praktickych ukazok.
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Na zaver prednésky je planovana volna diskusia spojend s optimalizaciou vy-
braného algoritmu s vyuzitim rychlych algoritmov. Zaujemci mozu zaslat navrh
optimaliza¢ného problému na nizsie uvedena adresu.

Marek Sys — SYSOQFI.MUNI.CZ

Pracuje ako vyskumnik v oblasti aplikovanej kryptografie na Masarykovej uni-
verzite a ako ucitel na Technickej univerzite v Bratislave. V stiéasnosti sa venuje
najmi klasickym homofénnym S$ifrdm (Zodiac 340), mriezkam,LLL algoritmu
a testovaniu nahodnych postupnosti. V oblasti pocitacovej grafiky sa venuje
spracovaniu obrazu a jednoduchym fyzikalnym animaciam.

ASTROFOTOGRAFIE
Petr Svenda

Posledni dekada se nesla ve znameni vyrazného zlepseni sensitivity snimacich
¢ipu v digitalnich fotoaparatech a zaroven jejich velkého rozsifeni mezi bézné
uzivatele diky pfijemné cené. ObycCejny uzivatel tak dostal moznost porizovat
snimky noc¢nich astronomickych objektt v takové kvalité, ktera byla pred 20 lety
mozna jen s velmi nakladnymi zafizenimi v profesiondlnich observatorich.

Oddychové pfednaska piedstavi postupy pro foceni vesmirnych objektt (pla-
nety, galaxie, emisni a reflexni mlhoviny, hvézdokupy, meteory, komety, rotace
hvézd, Slunecni skvrny, ...) s vyuZzitim moZnosti modernich digitdlnich zrca-
dlovek a pokrocilého, presto snadného pocitacového zpracovani pro dosazeni
nadhernych snimkt i velmi vzdéalenych a slabych objekt.

Zajemci jsou zvani také k prineseni vlastniho fotografického vybaveni — libo-
volny fotak, volitelné pak riizné objektivy, stativ a automatickd spoust, pokud je
vlastnite. Pokud pocasi dovoli, mizeme vyzkouSet nékteré z popsanych technik
po prednasce pfimo v terénu.

Petr Svenda — SVENDA@FI.MUNI.CZ

Pracuje jako vyzkumnik a ucitel v oblasti pocitacové bezpecnosti a aplikované
kryptografie na Masarykové université. Jedinym volnym casem na konicky se
stala noc a tak pfi foceni usinajici vesnice jednou nastavil zavérku na pdl minuty
a nejvyssi mozné ISO, obratil objektiv pfimo vzhiru a nasledné nevéricné pre-
myslel o ptivodu mlhavych oblackd mezi miliony hvézd, které zlstaly na tomto
jediném snimku zachyceny. Od té doby travi kazdou jasnou noc ve spacaku
s porad tou stejnou zrcadlovkou Canon 400D a foti galaxie, mlhoviny, komety,
hvézdokupy ¢i planety a vysledky vystavuje na Astrolight.cz. Nejvétsim pie-
kvapenim je pro néj fakt, ze v dnesni dobé muize kazdy s béznym vybavenim
a trochou trpélivosti potidit snimky doposud tézko pfistupné krasy vesmiru.
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StFrOvVACT SCHEMA BITLOCKER S PRIHLEDNUTIM
KE ZMENAM VE WINDOWS 8

Dan Rosendorf

Podame kratky prehled fungovani Sifrovaciho systému BitLocker, ktery je
soucasti vyssich edic Microsoft Windows od verze Vista.

Nésledné stru¢né rozebereme Sifrovaci schéma a zméfime se na nékteré méné
zndmé informace o implementaci algoritmu ve Windows Vista a Windows 7,
véetné informaci ziskanych z réiznych zdroju o zpisobu interni spravy kli¢u a hla-
vicek Sifrovanych diskt.

Nakonec se zaméfime na jednu malo dokumentovanou zménu v BitLockeru ve
Windows 8, kterou je odebrani moznosti pouzit Elephant Diffuser a rozebereme
nékteré dopady tohoto kroku.

Dan Rosendorf - DAN.ROSENDORFQI.CZ

Pracuje jako Specialista bezpec¢nosti informaci ve firmé S.ICZ posledni t¥i ¢tvrté
roku. Predtim studoval na University of Wisconsin-Madison, kde ziskal Masters
of Arts in Mathematics se specializaci na matematickou logiku a ma prerusené
PhD. studium ve stejném oboru. Magistersky titul ziskal v roce 2004 na MFF-
UK v praze v oboru Algebra, specializace Matematické struktury.

MUZE SIFROVANI DAT NA PRENOSNYCH POCITACICH OCHRANIT EU
PROTI PRUMYSLOVE SPIONAZI?

Martin Kakona

Datova tlozisté prenosnych pocitaci se mohou stat snadnym cilem prumys-
lové Spionéze. Zaméiime se na hrozby nastavajici pfi odcizeni pocitace a hrozby
plynouci z modifikace poc¢itace ve vypnutém stavu. Ukdzeme si nékteré utoky
proti kryptografii, ktera je pouzita na ochranu lokalnich dat a slabiny obecné
rozsifenych kryptoschémat pro sifrovani velkych bloki. Jako jeden z moznych
zpusobil ochrany notebooki si ukdzeme smér zalozeny na modifikaci open source
software TrueCrypt a proprietdrnim hardware vyrobeném v ramci moznosti EU.
Vyhled do budoucna neni prilis optimisticky. Zfejmé se nevyhneme nékterym
filozofickym tvaham.

Martin Kidkona — MARTIN.KAKONAQI.CZ

Pracuje jako Séfkonstruktér firmy S.ICZ (nastupnické firmy spolecnosti DEC-
ROS), ktera se specializuje na ochranu pocitacovych dat. Pod jeho vedenim byl
v roce 1994 vyvinut prvni ¢esky kryptograficky mikroprocesor. Vedl vyvoj néko-
lika certifikovanych kryptografickych prostiedki uréenych pro ochranu informaci
do stupné utajeni Tajné. Je odbornikem na nosice kli¢ti a je zndm svymi pracemi
kompromitujicimi biometrické metody autentizace.
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SIFROVANI DISKU A TRUECRYPT
Milan Broz

Multiplatformni program Truecrypt pro transparentni Sifrovani diskid se za
posledni roky stal jednim z nejpouzivanéjsich nastrojti tohoto typu.

Prestoze je zastupcem programu s otevienym zdrojovym kédem, jeho licence
vyluCuje zarazeni do nékterych Linuxovych distribuci.

Tento problém (mimo jiné) vedl k zapracovani podpory Truecrypt formétu
do nativniho nastroje pro spravu sifrovanych disk® pod Linuxem — cryptsetupu.

Na zakladé zkusenosti s touto implementaci si popiseme, jak se vyvijel format
Truecryptu, jak funguji zretézené sifry, jak se v ¢ase ménily pouzivané Sifrovaci
médy (véetné riznych nestandardnich ,vylepSeni“ na které autor pfi ovéfovani
této nezdvislé implementace narazil).

Rekneme si, co ve skuteénosti znamena pouzivani skrytého disku a skrytého
operac¢niho systému. To vSe z pohledu pokrocilého uzivatele, kterému nestaci jen
obecny popis, ale ktery chce védét, jak systém funguje zevnitt.

Na zévér si prakticky ukazeme, jak lze libcryptsetup (coz je knihovna imple-
mentujici funkce cryptsetupu) pouzit napiiklad k napsdni jednoduchému pro-
gramu k hledani ,,zapomenutého* hesla pomoci slovniku hesel.

Milan Broz — MILAN.BROZQMAIL.MUNI.CZ

Absolvent FEI VUT v Brné, nyni postgradudlni student Fakulty informatiky
Masarykovy univerzity. Poslednich nékolik let je mimo jiné vyvojarem Linuxo-
vych nastroju pro transparentni Sifrovéni diskd (cryptsetup a dm-crypt).

POWERSHELL Z POHLADU *NIX POUZIVATELA
Juraj Michalek

Administratori a pouzivatelia Windows ¢asto ani netusia, aky silny néstroj
maju instalovany v systéme Windows. Namiesto vyuzitia plného vykonu Power-
Shellu pouzivaji pomerne neohrabané cmd a batch skripty. PowerShell je plne
integrovany so systémom a v niektorych aspektoch prekondva moZnosti *nix
shellov. Open source komunita vytvara rozne rozsirenia. Ako napriklad UlAuto-
mation na automatizaciu GUI operacii a testovania. Pozrieme sa na PowerShell
pohladom pouzivatela *nixu. Nezabudneme ani na bezpec¢nostné aspekty ako je
podpisovanie skriptov a ExecutionPolicy.

Juraj Michéalek — JURAJ.MICHALEK@QYSOFT.COM

Vystudoval FI MUNI. Posobil ako predseda Slovak Linux User Group, podielal
sa na tvorbe edukac¢nych materidlov a tréningoch projektu Infovek. Pracoval pre
Siemens na implementaciach SIP stacku. Pdsobil ako tréner pre Linux a Adobe
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Flex v nadnarodnych spolo¢nostiach. Optimalizoval deployment a vyvojové pro-
cesy HRM a CRM systémov firmy Atollon, primarne postavenych na OS Centos
a Debian. Je ¢lenom skupiny Adobe Community Professionals. V stcéasnosti
pracuje pre Y Soft v Brne na pozicii systémového integratora. M4 na starosti
tim venujuci sa vyskumu a tvorbe nastrojov pre plynuly deployment produktov
v heterogénnych prostrediach a vyvoju pre platformu Mac OS.

Systémy detekcie sietovych ttokov obvykle vytvaraju model sietovej komu-
nikécie za Gcéelom identifikicie ,zljch* dat. Komplexnost protokolov, nedodrzia-
vanie Specifikicii vyrobcami softvéru, pripadne roznorodost implementéacii pro-
tokolov robia névrh siefového IDS systému vyzvou. Prednaska bude vychadzaft
z praktickych sktusenosti ziskanych pocas vyvoja IDS systému na detekciu zneu-
Zitia zranitelnosti MS WINDOWS sietovych protokolov (SMB, RPC). Prednaska
poskytne priklady utokov, prediskutuje viaceré spésoby detekcie, priklady tech-
nik a néstrojov pre vyhybanie sa siefovej detekcii v MS WINDOWS siefovych
protokolov.

Marian Novotny — NOVOTNYQESET.SK

Pracuje ako dizajnér siefovych algoritmov v spolo¢nosti ESET, spol. s r.o., kde
sa venuje vyskumu, nadvrhu a realizacii detekénych algoritmov siefovych ttokov
v produktoch spolo¢nosti ESET. Externe spolupracuje s Laboratériom Bezpec-
nosti a Aplikovanej Kryptografie FI MUNI, kde vedie zavereéné prace v oblasti
sietovej bezpecnosti. Absolvoval doktorandské stadium na Prirodovedeckej Fa-
kulte UPJS v Kosiciach, pricom v dizerta¢nej praci sa venoval problematike
navrhu a analyzy bezpec¢nostnych protokolov.



