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KaM SE pODELO GNOME 27

Jiri Eischmann

E-MAIL: EISCHMANN@QREDHAT.COM

GNOME

A¢ to nemuselo byt z pohledu uzivatele ptilis patrné, prostfedi GNOME a celd
jeho platforma se nenachézely pred par lety v dobrém stavu. Vyvoj se vyrazné
zpomalil, pocet vyvojaru upadal, platforma a jeji klicové ¢astky jako knihovna
GTK+ nebyly dostatecné atraktivni pro vyvojare jinych projektid. Vzhled pro-
stfedi byl taky ¢im dal vice povazovany za nemoderni.

Prvni diskuse nad novou generaci GNOME zapocaly na User Experience
Hackfest 2008 a néasledné vyustily v oznameni GNOME 3.0 v dubnu 2009. Timto
datem pocinaje se da fict, ze GNOME mélo konkrétni plan, jak novou generaci
GNOME vytvorit, i kdyz byl samoziejmé jesté dale pfepracovavany a rozsifo-
vany.

Prvnim krokem mélo byt vycisténi platformy. Nachézelo se v ni totiz velké
mnozstvi starych a tézko udrzovatelnych knihoven a i z hlavnich knihoven GTK+
a Glib se stal kvuli lpéni na zpétné kompatibilité Spatné udrzovatelny moloch
obsahujici celou fadu zastaralych funkci. Cilem tedy bylo zastaralé knihovny
uplné odstranit a GTK+ a Glib zbavit zastaralych funkci. Zvolena byla metoda
postupného prechodu, kdy byly dopredu oznaceny knihovny, které budou odstra-
nény, a v kddu GTK+ a Glib oznaceny funkce, které v pfistich verzich zmizi.
Vyvojari tak dostali néjaky cas, aby se zavislosti na téchto knihovnéch a funkcich
ve svych programech zbavili. Tyto zmény probihaly jesté v ramci vydani druhé
generace. V GNOME 2.28 byly odstranény zavislosti na esound, libgnomevfs,
libgnomeprint a libgnomeprintui. V. GNOME 2.30 pak zmizely zavislosti na li-
bart_lgpl, libbonobo(ui), libglade, libgnome, libgnomecanvas, libgnomeprint(ui),
libgnomeui, libgnomevfs.

Zatimco prace na knihovnach probihaly uz v ramci poslednich vydani
GNOME 2, tak trochu mimo zrak uZivatell, zapocaly prace také na zcela no-
vém rozhrani GNOME. Rozhrani dosavadni generace bylo viceméné definovano
dvéma moduly: GNOME Panelem, ktery zprostiedkovaval panely v prostredi,
a Metacity, spravcem oken GNOME. S Panelem se uz nepocitalo, a¢ v ramci
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GNOME zustal az do vydani 3.6. Metacity potom bylo pfepracovano tak, aby
vyuzivalo grafickou knihovnu Clutter. Spojenim téchto dvou slov vznikl také
novy nazev — Mutter. Clutter Metacity pfinesl celou fadu novych moznosti,
ale také jedno v té dobé stale vyrazné omezeni. Je postaven na OpenGL, takze
Mutter nebyl schopen fungovat na pocitacich, pro néz nebyly k dispozici grafické
ovladace s podporou hardwarové akcelerace.

GNOME Panel byl nahrazen prostiedim, které dostalo nazev GNOME Shell.
Odlisuje se nejen vzhledové, ale i technologicky. Jedné se o plugin pro Mutter
napsany v JavaScriptu. Spravce oken a rozhrani desktopu tak byly fakticky sjed-
nocené do jednoho procesu. GNOME Shell se vyvijel vedle standardnich vydani
GNOME a nékolikrat vyraznéji zmeénil vzhled. Od zacatku si vSak drzel zékladni
myslenku — mit dva rezimy, jeden, v kterém bude vénovan maximalni prostor
praci v aktualnimu pracovnimu oknu, a druhy, v kterém zase bude celkovy pre-
hled prostfedi (spusténd okna, spusténé aplikace, plochy, ... ). Druhy rezim do-
stal od zac¢atku nazev Activities (do ¢estiny prekladané jako Cinnosti). Zmény
v ovladani byly oproti GNOME 2 fundamentalni, coz byl a stéle také je nejzasad-
néjsi problém u prijeti uzivateli. Byl odstranén panel tiloh a mezi okny se nyni
pfepinad pomoci nahledu oken v Cinnostech, p¥ipadné pomoci Alt+Tab. Listy
oken ztratily tla¢itka pro minimalizaci a maximalizaci. Minimalizace v novém
systému prepinani mezi tlohami ztratila smysl a maximalizace lze nyni dosah-
nout gestem. Zmizela oznamovaci oblast z horniho panelu a ¢astec¢né ji nahradil
skryvaci panel v dolni ¢asti obrazovky. Pocet ploch uz neni staticky, ale ¢islo se
méni dynamicky podle toho, kolik jich uzivatel pouziva, a sefazené jsou pouze
vertikalng. V rezimu Cinnosti se také objevil panel s oblibenymi a spusténymi
aplikacemi, znamy z OS X jako Dock, v GNOME vs8ak nazyvany Dash.

Zasadni zména oproti GNOME Panelu je také v rozsiritelnosti. Panel mél sys-
tém plugint, ale ty mély jen velmi omezené moznosti, prakticky fungovaly jen
jako prvky na panelu. GNOME Shell umoznil rozsifeni, kterd se aplikuji pfimo
do javascriptového kédu Shellu. To umoznilo prakticky neomezenou rozsiritel-
nost a upravitelnost. Posléze vznikla také stranka https://extensions.gnome.org/,
ktera nabizi jiz né€kolik set provéfenych rozsireni, které lze instalovat pfimo z pro-
hlizece. Pfineslo to ale i jednu nevyhodu. Tim, ze rozsifeni modifikuji pfimo kéd
Shellu, mizou mit také zdsadni vliv na jeho stabilitu a uzivatel casto zjistuje,
7e za Castymi pady Shellu je jedno z nainstalovanych rozsifeni. Dalsi vyraznou
zménou v oblasti rozhrani je také to, ze jak Shell, tak motivy GTK pfesly na
kaskadové styly, takze definovani vzhledu je prakticky totozné s tim, jak se de-
finuje vzhled u webovych stranek.

Vyvoj nové generace se nakonec protdhl o rok. GNOME 3.0 se mélo stat
vydani GNOME 2.30, ale nakonec to bylo az vydani GNOME 2.34. A¢ si mys-
lim, ze se vyvojafi vyvarovali mnoha chyb KDE 4.0 a z pohledu stability se
jednalo o docela tspésné vydani, pfesto se nesetkala nova generace s prili§ pozi-
tivnim ohlasem. Novy Shell byla hodné radikalni zména a mnoho novych prvka
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se ukazalo jako nedomyslenych a problematickych, napf. novy systém upozor-
néni. Vyvoj nové generace tady s vydanim verze 3.0 zdaleka neskon¢il.

GNOME 3.2 pfineslo hlubsi integraci instant messagingu do Shellu, umoziu-
jici vyhledavat kontakty pfimo v ném. Pribyl také spravce vymeénitelnych diskt
ve skryvacim panelu. A GTK+ ziskalo moznost alternativniho tmavého vzhledu,
ktery muzou volitelné pouzivat multimedidlni programy. Objevil se taky sys-
tém online uctl, ktery umoznuje pfihlaSeni k webovym sluzbam pouze jednou
a ostatni aplikace mohou toto prfihlaseni pouzivat. Jedné se o reseni, které je
dnes bézné hlavné na mobilnich platformach.

GNOME 3.4 pfineslo zasadni zménu v oblasti aplikaci. V planech pro no-
vou generaci GNOME totiz nebyly pouze zmény knihoven a prostredi, ale také
zmény v aplikacich a vybudovani Siroké nabidky desktopovych aplikaci. I desig-
néfi GNOME se rozhodli, ze se chtéji zbavit aplikac¢ni nabidky v okné. Nékteré
systémy ji celou pfesunuli do horniho panelu (OS X, Unity). GNOME pod ikonu
aplikace v hornim panelu pfesunulo pouze polozky tykajici se aplikace jako celku.
Polozky, tykajici se konkrétniho okna, se zapracovaly do rozhrani aplikace. Nové
aplikace se také naucily v maximalizovaném stavu skryt listu okna tak, aby byl
prostor pro aplikaci maximalni. Objevily se také nové aplikace jako Dokumenty
a Kontakty.

Byla také ¢astecné odstranéna jedna ze zasadnich nevyhod nového GNOME
a to, ze Mutter vyzaduje hardwarovou akceleraci. Ovlada¢ llvmpipe totiz umoz-
nil vykreslovat akcelerované akce i pomoci procesoru, takze GNOME noveé bézelo
i na Spatnych ovladacich. Nevyftesilo to problém se slabymi pocitaci, protoze ta-
kové feSeni samoziejmé vyzaduje vykonny procesor. Umoznilo to ale vyvojaiam
zbavit se GNOME Panelu, ktery byl stile souc¢asti GNOME jako zalozni feseni,
ale uz se velmi $patné udrzoval.

Dalsi zasadni milnik ve vyvoji GNOME nastal na konferenci GUADEC 2012,
kde se vyvojari shodli na tom, Ze vétsinu zasadnich tkold, spojenych s pifechodem
na novou generaci uz prekonali, a je nutné nastavit, jakym smérem se bude pro-
jekt dale ubirat. Dlouho se tfeba spekulovalo o tom, jestli je GNOME 3 urcené
na mobilni zafizeni. Na poslednim GUADECu se ale dohodlo, Ze primarnimi
cilovymi zafizenimi i nadale ztstavaji desktopova zafizeni, presto ale bude v de-
signu GNOME mysleno i na dotykové ovladani, protoze ¢im dal vice desktopu
a notebookt uz ma i dotykové obrazovky.

Posledni dvé vydani (3.6 a 3.8) pfinesly zménu v poslednich do té doby témér
netknutjch modulech A GNOME Screensaver a GDM. GDM pfevzalo od Scre-
ensaveru také uzamykani obrazovky, o které se nyni stara. Uzamcena obrazovka
potom zcela vizuélné proménila. Pfibyly také nové aplikace: Bijiben (pozndmovy
blok), Pocasi, Fotky, Boxes (virtualizace). Zacal se taky fesit mechanismus distri-
buce aplikaci v GNOME. Vyvojafi momentalné navrhuji feseni, které by prineslo
sandboxy pro aplikace, coz by vyrazné zvysilo bezpecnost, a také to, jak vyvo-
jartim tfetich stran zajistit stabilni prostifedi pro aplikace minimalné po dobu
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nékolika vydani. Vyvojarum by také mélo usnadnit zivot ucelené SDK. Dosud
totiz platilo, ze GNOME nabizelo prilis mnoho zpusobd, jak napsat aplikaci, ale
ani jeden nebyl dotazeny do konce. Proto se rozhodlo, Ze se vybere jeden vychozi
a tomu se bude vénovat nejvice pozornosti, at uz v podobé dokumentace nebo
IDE. Pro grafickd rozhrani byl vybran JavaScript, pro nizkotroviiové véci po-
tom C. Pracuje se také na zcela novém nastroji pro instalaci softwaru a jde vidét,
Ze pozornost vyvojaru se postupné presunuje od samotného prostiedi k aplika-
cim.

Unity

V dobé, kdy zacaly vznikat prvni nadvrhy GNOME Shellu, pfisla spolec¢nost Ca-
nonical, stojici za Ubuntu, s vlastnim rozhranim Unity. Do té doby Ubuntu
pouzivalo GNOME 2. Ptvodné bylo Unity uréeno pouze pro netbooky s malou
obrazovou a bylo stejné jako GNOME Shell pluginem pro Mutter. V té dobé mél
ale Mutter docela velké vykonnosti problémy a tak se vyvojafi rozhodli prepsat
Unity jako plugin pro Compiz, ktery byl v té dobé nejpouzivanéjsim kompo-
zitnim spravcem oken a pouzivala ho i celd fada distribuci s GNOME 2. Podle
slov vyvojart Unity, uvazovali o tom, Ze jej navrhnou jako vychozi prostfedi pro
novou generaci GNOME misto Shellu. Nikdy k tomu ale nedoslo. Misto toho
se Canonical rozhodl, Zze Unity bude i nadale vyvijet sdm a bude jej pouzivat
jako vychozi prostiedi i v desktopové verzi. Nejednalo se vSak o nahlou zménu
kurzu, ale spiSe o vyvrcholeni nékolikaletého procesu, kdy se Ubuntu postupnymi
zménami oproti upstreamu zacalo od GNOME oddalovat.

V dnesni dobé Unity i nadéle funguje formou pluginu do Compizu, ale co
se zdalo jako vyhoda na zacatku, ukazalo se dlouhodobé jako koule na noze.
Mutter se béhem nékolika vydani vyrazné zrychlil a naopak Compiz se ukazal
jako pomaly a dnes jiz Spatné udrzovatelny kompozitor, ktery uz pouziva prak-
ticky jen Unity. Vyvojafi tedy oznamili, Ze Unity v dohledné dobé prepiSou do
QML, coz uz si zkusili i u verze Unity 2D (Compiz mé totiz stejny problém
jako Mutter). Canonical také vyvinul verze Unity pro tablety a mobily, taktéz
v QML. S Qt+QML také pocita jako hlavnim frameworkem pro aplikace a také
si vyviji vlastni display manager Mir jako ndhradu za X11, zatimco GNOME
deklarovalo, Zze bude podporovat Wayland. Oddalovani GNOME a Unity bude
tedy s nejvétsi pravdépodobnosti i nadale pokracovat.

Cinnamon

Prostiedi Cinnamon je dilem vyvojara distribuce Linux Mint, kterd dfive sazela
na GNOME 2. Cinnamon nejdfive zacal jako Mint GNOME Shell Extensions,
tedy jako sada rozsifeni pro GNOME Shell. Autofi Mintu totiz souhlasili s tech-
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nickymi zménami v GNOME 3, ale uz ne s rozhranim. Postupem ¢asu se ale
ukézalo, ze udrzovat vlastni rozhrani pouze jako sadu rozsifeni je neudrzitelné,
a tak vznikl plnohodnotny fork. Od verze 1.2 pak doslo kvtli zménadm nekompati-
bilnim s upstreamem také k forku Mutter, ktery dostal nazev Muffin. Cinnamon
je prostiedi, které se odlisuje predevsim tim, zZe se drzi paradigmatu Windows 95,
a také ma par vlastnich aplikaci a nastroji (napf. fork Nautilu Nemo), jinak se
ale drzi mnohem blize GNOME nez Unity.

MATE

MATE je desktopem, ktery také vznikl v dilné vyvojaia Linux Mintu. Na rozdil
od Cinnamonu neni forkem GNOME 3, ale GNOME 2 a je forkem komplet-
nim. To znamend, Ze vyvojari forknuli vSechny ¢asti prostiedi véetné aplikaci.
Technologicky se MATE viceméné rovnd GNOME 2. Pouze jednotlivé ¢asti byly
prejmenovany, aby mohly v distribucich koexistovat s ptvodnimi aplikacemi
z GNOME. V MATE tedy nalezneme Marco misto Metacity, MATE Panel misto
GNOME Panelu, Caja misto Nautilu atd. Vyvojari MATE se také snaZzi o urcity
vyvoj. Pfesunuli se tfeba z mate-conf (fork Gconfu) k GSettings, nebo z mate-
-corba (fork zastaralé knihovny Bonobo) k D-Bus. Uvazuji také, Ze by vyhledové
portovali MATE na GTK+ 3, ¢imZ by se znovu &asteéné pfiblizili GNOME
a Cinnamonu. Otézkou také je, jestli projekt dlouhodobé pfezije. Vénuje se mu
totiz pouze nékolik vyvojaii, coz je docela malo na relativné rozsahlou platformu
knihoven a aplikaci.
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LINUX JAKO REAL TIME OPERACNI SYSTEM

Anicka MaresSova

E-MAIL: ANICKAQANICKA.NET

Kdyz se zajimame o kvality operac¢niho systému, piejeme si také, aby byl
rychly. Aby mezi okamzikem, kdy se néco ma stat (tedy napiiklad klikneme
mysi a o¢ekdvame odezvu) a okamzikem, kdy se skuteéné néco stane (t¥eba se
otevie okno), uplynula co nejkratsi doba. Této dobé Fikdme latence a pokud
je ve vétsiné pripadt kraticka, tak se pfi tom, jak obvykle pouziviame pocitac,
dovedeme smifit s tim, Ze je nékdy vyrazné delsi.

U nékterych typi dloh si ale ptili§ dlouhé prodlevy nemiizeme dovolit. Urych-
lova¢ v nemocnici musi paprsek vypnout hned, a ne az kdyz dobéhne jina tiloha
na pozadi a pacient je mezitim spalen na troud. Airbag v auté musi vysttelit
hned, a ne az kdyz se palubni CD pfehravac vyrovna s vadou na disku. Zpozdéni
je zkratka tplné stejny neuaspéch, jako kdyz k akci nedojde viibec.

Opera¢ni systémy, kterd ndm slibuji konkrétni maximalni latenci (samo-
z¥ejmé jen pro jeden proces s nejvyssi prioritou) nazyvame real time. Pokud to
délaji deterministicky a latence jsou zarucené (tohle samoziejmé musi podporo-
vat i hardware a tézko toho dosdhneme mimo specializované zafizeni), hovotime
o hard real time. Pokud jen slibuji, Ze budou délat, co bude v jejich silach, jde
o soft real time.

Riznych implementaci real time zalozenych na Linuxu existuje nékolik, my se
ale budeme vénovat jen jedné, té nejzajimavéjsi: Sadé patchu pro kernel pochéa-
zejici od Inga Molnara, kterd Linux méni v real-time operacni systém a postupné
se dostava do standardniho jadra.

Linux na PC muze byt pfi nejlepsim soft real time, ale ani dosdhnout toho
neni viibec jednoduché. Obycejny viceuzivatelsky systém muze mit latence zcela
neomezené. Klasicky jednoduchy piiklad zaloZeny na inverzi priorit (viz [1]):
Maéame tlohu A s nejvyssi prioritou, B s prostiedni prioritou a C s nejnizsi prio-
ritou. Uloha C zamkne néjaky zamek a nez se dostane na konec kritické sekce,
probudi se tloha A a tlohu C predbéhne. A se pokusi zamknout tentyz zamek
a zablokuje se. C pokracuje, ale nez se ji podafi odemknout zamek, predbéhne
jej B. B méa vétsi prioritu nez C, ale nizsi nez A. Presto ve skutec¢nosti B pred-
béhne A a muze bézet libovolné dlouho.
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Takovych problému je celd fada. Real-time patch se s nimi vyrovnava tak,
7e v soucasné dobé neni problém pro produkéni nasazeni na bézném hardware
zarucit latenci 100 mikrosekund. (Zaruéit v tomto pfipadé ovSem znamend to,
ze kdyz bude latence horsi, bude se to fesit jako bug, ne to, ze to nikdy nena-
stane.) Priimérné latence jsou pfitom horsi nez na standardnim kernelu, zaruceni
maximalni latence mé nezanedbatelnou rezii. Situace se ale postupné zlepsuje.

Jednim ze zdroji velkych latenci je obsluha preruseni. Pokud napiiklad tloha
s nizkou prioritou ¢te nebo zapisuje velky objem dat na pevny disk, tak tim
zdrzi i vSechny ostatni tlohy. Real-time patch tento problém fesi tak, Ze rutiny
zajistujici obsluhu pferuseni (alespori téch, u kterych to lze) ukryva do vlaken.
Uloha s vysokou prioritou potom nemusi ¢ekat, nez tiloha s nizkou prioritou
vytidi své 10, latence se podstatné snizi: dojde k vyvolani preruseni, zamaskovani
preruseni, probuzeni vlakna obsluhujiciho preruseni a navrat zpét do preruseného
kédu. To celé na dnesnich pocitacich zabere jen jednotky mikrosekund.

Dalsi problém zpisobuji situace, kdy tloha se tloha s nizkou prioritou do-
stane do kritické sekce, tedy do kdédu, ktery je tfeba vykonat atomicky, aby
nedoslo k nestabilité systému nebo poskozeni dat. U takového kédu musi sys-
tém zajistit, aby jej nevykonavalo vic procesti najednou. Na jednoprocesorovém
systému se to Tesi obvykle tak, ze dokud proces kéd nevykond, nemiize byt
preplanovan, na vice procesorech je ale tfeba pfridat zamykéani. Linuxové jadro
pouzivéa spinlocky, zamky, které ¢ekaji aktivné. Pokud proces narazi na zamdéeny
zdmek, zkousi jej ve smycce odemknout tak dlouho, dokud se mu to nepodafi.
Pokud je kriticka sekce kratka a jeji vykonani trva kratsi dobu, nez by trvalo
uspat a zase probudit ¢ekajici proces, tak se to vyplati, v Linuxu ale spinlocky
chréani i rozsahlé kritické sekce, dokonce byvaji vnofené. Spousta dlouho se toci-
cich zamk je v systému zdrojem velkych latenci. Real-time patch tento problém
Tesi tak, ze déla tam, kde to lze, ze spinlockt spici zamky.

VysSe zmineny problém s inverzi priorit je vyfesen tim, ze tyto spici zamky
implementuji dédi¢nost priorit. Pokud tloha A s nizkou prioritou drzi zéamek,
ktery chce zamknout tloha B s vysokou prioritou, priorita A je zvySena na
uroven B az do okamziku, kdy A zdmek odemkne. Algoritmus, kterym je tento
problém FeSen, je pomérné komplikovany (viz [2]), vysledek toho pfikladu je ale
nasledujici: Uloha C z nyni neni pfedbéhnuta tilohou B, protoze v okamziku, kdy
se uloha A pokusila zamknout zamek drzeny C, tloha C ziskala stejnou prioritu
jako A, ktera je vySsi, nez priorita B.

Toto byla jen ochutnavka problémil spojenych s implementaci podpory pro
real time pro Linux. Dalsi podrobnosti 1ze najit naptiklad v ¢lancich [2] nebo [3].
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DARLING — SPOUSTENI APLIKACI
PRO OS X NA LINUXU

Lubos DolezZel

E-MAIL: DOLEZELQARGONIT.CZ

Darling je velmi mlady projekt, ktery se pokousi odpoveédét na to, o Cem se
napfi¢ internetem vedly rtizné debaty: je mozné na Linuxu spoustét aplikace pro
OS X, kdyz uz muzeme spoustét aplikace pro Windows diky Wine?

Odpovéd na tuto otdzku prozradim hned zkraje. MoZzné to je, ale podobné
jako Wine je nutné znac¢né mnozstvi Gsili vzhledem k odlisnostem obou ope-
rac¢nich systémui. A pravé témto odliSnostem bude vénovéana prvni ¢ast tohoto
textu.

Odlisnosti mezi OS X a Linuxem

Jadro

Okolo toho, na jakém jadie (kernelu) vlastné OS X stoji, panuje velky zmatek.
Mnoho lidi nékdy néco slyselo, pak to nékdo nékomu povédél, nékdo to zaslechl,
az z puvodni informace prili§ nezbylo. Nékdo slysel néco o FreeBSD, nékdo jiny
zase néco o mikrokernelu. Tak jak to vlastné je?

Pravdou je, ze OS X bézi na jadie zvaném XNU. XNU je hybridni jadro
sloZené z jadra Mach (na kterém stoji i GNU Mach, neboli jadro systému GNU
Hurd) a z Gasti pfevzaté pravé z jadra FreeBSD. Vysledek je zajimavy tim, Ze
jadro ma dvé sady systémovych volani, které se navic vzajemné funkcéné prekry-
vaji.

V mistech prekryvu funkénosti se da obecné fici, ze hlavni roli hraje Mach;
»duplicitni“ volani BSD tedy skonéi interné prelozené na volani Mach (ackoliv
nejde o preklad 1 : 1). Nékteré bezpeénostni techniky na BSD je mozné dokonce
pfes voldni Mach obchézet, jind volani BSD dokonce nefunguji viibec (piiklad:
ptrace).

Péknou ukézkou prekryvu funkénosti je programatorim na Linuxu znamé
volani clone() (pomoci néhoz se implementuje fork()). Jeho nejblizsim piibuz-
nym voldnim Mach je task_create()/thread_create(), které rovnéz vytvori novy
proces/vlakno. Ukazka:
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ledger_t ledgers[1] = { 0 };
task_t child;
thread_t thread;

/* Vytvo¥ime novy proces */
task_create(mach_task_self(),
/* Rodicem je aktudlni proces (task) */

ledgers, 1,
TRUE, /* sdilet pamétovy prostor */
&child);

/* Vytvofime prvni vlakno v novém procesu */
thread_create(child, &thread);

/* Nastavime entry point */
thread_load(thread, entry_procedure, NULL);

/* Spustime vlakno */
thread_resume(thread) ;

Toto by mohlo volné odpovidat nasledujicimu kédu:

void* stack = malloc(1024%1024);
int thread;

thread = clone(entry_procedure, stack,
CLONE_NEWPID|CLONE_VM|SIGCHLD, NULL);

Aniz bych chtél zachézet do podrobnosti, mozné jste uz zaznamenali odlis-
nost pfistupu API mezi systémovymi volani na Linuxu/BSD a na jadie Mach.
Zatimco ta linuxova se zpravidla vzdy tykaji aktudlniho procesu (nebo vlikna),
v pfipadé Machu se vzdy urcuje, ceho se ma operace tykat. Jeden proces — za
predpokladu, Zze méa potfebna opravnéni — tedy muze vytvaret vlakna v cizim
procesu, snadno zapisovat do jeho pamétového prostoru a délat dalsi vylomeniny.

Mach nabizi i spoustu jinych volani nez jen pro praci s procesy. Najdeme tam
volani pro préci s locksety (pole mutexti), porty (IPC mechanismus), vyjimkami
(podobné SEH na Windows, pfipadné signdlim na Linuxu) a tak podobné.

Diilezité je ale to, ze Mach neni mezi vyvojafi pro OS X zrovna v oblibé. Ani
sam Apple tato API programétorim ,netlac¢i“, obecné se doporucuje vyuzivat
volani BSD, respektive funkce knihovny Libc.

Na zavér uz jen doplnék: jadro XNU neni navzdory svému ptvodu v jadie
Mach mikrokernelem.



42. KONFERENCE EUROPEN.CZ 17

Uzivatelsky prostor

Zakladni knihovny

466

Vsechny ,obvyklé“ programy na OS X pouzivaji knihovnu Libc, kterd podobné
jako glibc, uClibc a jiné na Linuxu zptistupiiuje systémova volani a dalsi zdkladni
uzite¢nou funkénost. V pripadé OS X je Libc vypujceno od FreeBSD s tim, Ze
obsah byl pochopitelné pfizptisoben odlisnostem jadra XNU a byly doplnény
nékteré dodatecné funkce.

Obecné fefeno panuje mezi OS X a Linuxem na trovni (g)libc stejnd kompa-
tibilita API jako mezi FreeBSD a Linuxem. A to je pro implementaci ,emula¢ni“
vrstvy véru uziteéné. Hlavnim zadrhelem je to, Ze kompatibilita API je znamend
bezproblémové preneseni mezi systémy jen pokud mame k dispozici zdrojové
kédy pro rekompilaci. Tim skuteénym klicem je az kompatibilita na arovni ABI,
ke které se dostaneme pozdéji.

Frameworky

OS X ma opravdu obrovské mnozstvi riaznorodych frameworki pro stavbu GUI
aplikaci, praci s videosoubory, pristup ke zvukovému systému, pristup k hard-
waru a tak dale a tak dale. Nazvy téchto frameworki nejsou uzivatelim Linuxu
prili§ zndmé — uvedme AppKit, Foundation, CoreFoundation nebo tfeba Co-
reAudio. Pfesto jsou prvni tfi jmenované diky projektu GNUstep k dispozici
i na Linuxu s uréitou mirou kompatibility s ptivodnimi API od Apple. A co
teprve takovy WebKit, ten vam jisté néco rika!

Situaci je tedy mozné zhodnotit tak, ze nékteré frameworky povazované za
specifické pro OS X jsou v rtizné mife rozpracovanosti dostupné i pro Linux. Jde

wevs

soucasti nezvefejnuje. Zde se dostavame k dalsi povére o OS X.

0S X nent v Zddném pripadé open source

Ptiznivei OS X by mé jisté urychlené odkézali na stranky opensource.apple.com,
tam ale najdeme predevsim zdrojové kédy ciziho open source kédu (tedy rizny
GPLv2 kéd od Free Software Foundation a komunity obecné) a do toho zdro-
jové kédy jen vybranych nizkotroviiovych komponent systému. Kompilace téchto
,projekti“ je obtizna, casto maji vypreparované vnitinosti a nékdy dle mych
zjisténi ani neodpovidaji tomu, co je na OS X skutecné dodavano.

Abychom to shrnuli, ze zdrojovych kéda od Apple si OS X ani pfi velkém
Gsili nesestavite a vzhledem k dosti kolisavé kvalité tohoto kédu a ne uplné
dobré licenci APSL (Apple Public Source License) mohou poslouzit spiSe jen
jako pomucka, aby programétori mohli nahlédnout pod kapotu.
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Objective-C

Diky popularité embedded zafizeni s operacénim systémem iOS (embedded brat-
ficek OS X) — tedy iPod, iPhone, iPad a jiné — nabyva na popularité i jazyk
Objective-C (neplést s C++). D4 se Fici, ze zatimco jedna &ast frameworki
od Apple nabizi API v jazyce C, pro pfistup k druhé ¢asti je nutné pouzivat
Objective-C. Zjednodusené feceno, bez Objective-C moderni GUI aplikaci pro
OS X nebo iOS nenapisete.

Podpora Objective-C runtime na Linuxu je pro Darling dalsi z kritickych
komponent. I zde je mozné se obratit na projekt GNUstep, jehoz soucésti je
knihovna libobjc2 nabizejici velmi podobnou mnozinu API jako knihovna objc4
na OS X.

Jazyk Objective-C pro sviij béh na runtimu silné zavisi. Cilem tohoto textu
neni vas zasvétit do taji tohoto jazyka, presto uvedu nejvyraznéjsi specifika.

e MozZnost reflexe — vSechny t¥idy, metody, Clenské proménné a dalsi véci
jsou za béhu registrovany v runtimu. Je moZné je volné prochézet. Aby
to nebylo malo, vSechna volani metod probihaji dynamicky — na rozdil
od jinych jazykt zde neni reflexe jako ,,bonus“, naopak je pro tento jazyk
klicova.

e Snadné rozsifitelnost — knihovna muze kupiikladu doplnit stavajici t¥idu

o dalsi metody.

e Moznost uskutecnovat rtizné triky — za béhu je napfiklad mozné nahradit
implementaci metody jinou metodou.

e Lehce nezvykla syntaxe — obdobou object->addValue(5) z C++ by byl
tento kéd v Objective-C:

[object addValue: 5];

e Jednoduchost — pres zminovanou nezvyklou syntaxi jde stale o rozsifeni
jazyka C. Nenajdete v ném zadné komplikované véci jako v C++: zadné
Sablony, zadné pretézovani a tak podobné.

Vyse uvedené vlastnosti napfiklad znamenaji, ze volani metod neprobiha
pfimo (tak jako voldni béznych funkci nebo nevirtulnich metod v C++), nybrz
se k tomu pouziva runtime. Ukézka kédu Objective-C [object addValue: 5]
by na trovni jazyka C byla zapsana takto:

objc_msgSend(object, sel_registerName("addValue:"), 5);

A pokud byste dekompilovali program napsany v Objective-C, skute¢né byste
tam podobny kdd nasli.
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Piseme ,,emulator‘, nikoliv emulator

Dynamicky zavadéc

Srdcem kazdého ,emuldtoru“, jakym je Wine, je (dynamicky) zavadéc, tedy kéd,
ktery dokaze pfecist souborovy forméat spustitelnych programt pouzivanych na
zdrojové platformé a zopakovat kroky puvodniho zavadéce na platformeé cilové.

Na Linuxu se dynamicky zavadé¢ programil nachazi obvykle v souborech
/lib/1d*:

$ 1s -1 /1ib/1dx*
/1ib/1d-1linux.so0.2
/1ib/1d-1inux-x86-64.s0.2

Na OS X se pro zajimavost nachazi v souboru /usr/lib/dyld.
Zde je postup spousténi programi na Linuxu (a na OS X obdobné):

1. Program pouzije systémové volani pro spusténi jiného programu. Pfedpo-
klddejme, Ze jde o program ve formétu (napf. ELF), ktery jadro podporuje.

2. Jadro precte hlavicky programu a zjisti, zda jde o program staticky, nebo
dynamicky slinkovany.

3. Pokud jde o staticky slinkovany program, zpracuje vSechny povely v pro-
gramu (pfedev§im mapovani rtznych segmentd programu do paméti)
a spusti jej.

4. Pokud jde o dynamicky program, pfecte si nazev dynamického zavadéce
(napfiklad /lib/1d-linux.s0.2). Takovy dynamicky zavadéc byl mél byt sta-
tickym programem. Namisto ptivodniho programu neché spustit zavadéc
(krok 3) a pole argumentt posune doprava — cesta k ptivodnimu programu
tedy bude prvnim argumentem pro program zavadéce.

Jaké tkoly navic oproti jadernému zavadéc¢i mé zavadéé dynamicky?

Rekurzivné nacitd dynamické knihovny.

e Relokace — pfesun programu v paméti na jiné misto, nez pro které byl
pfipraven.

e Vyhledavani symbold z knihoven a zapis jejich adresy do programu.

Podpora riznych specialnich voleb:
LD_PRELOAD, LD_LIBRARY _PATH, ...
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Pokud tedy do systému pfiddme dalsi dynamicky zavadé¢ (jaky je soucésti
Wine nebo Darling), rozhodné se nedd hovotit o emulaci. Takovy zavadéé muze
byt naprosto rovnocenny dynamickému zavadéci ELF.

To, Ze je dynamicky zavadéc plné implementovan v uzivatelském prostoru,
si miize kazdy snadno ovéfit. Jakykoliv dynamicky program je kromé obvyklého
postupu mozné spustit i takto:

$ readelf -1 /bin/uname | grep interpreter

[Requesting program interpreter: /1ib64/1d-linux-x86-64.s0.2]
$ /1ib64/1d-1linux-x86-64.s0.2 /bin/uname -o
GNU/Linux

Implementace funkci

vevs

nout programu vSechny funkce (API), které pro své fungovani potiebuje. Ty
museji kopirovat funkce z ptivodniho systému nejen svym chovanim, svym API,
ale také svym ABI.

Funkce pouzivané aplikacemi pro OS X se daji pfi spousténi na Linuxu roz-
délit do nékolika skupin:

1. Plné kompatibilni i na Grovni ABI (ptiklad: opendir()).

2. Plné kompatibiln{ i na trovni ABI, ale pod jingm nazvem (ptiklad: na co
se expanduje pouziti errno).

3. Plné kompatibilni jen na trovni API (pfiklad: uname()).
4. Chybéjici funkce (aplné nebo chybéjici vlastnosti funkce).

5. Chybéjici celé frameworky.

Ke skupiné 3 si ukadZzeme dva piiklady. Na ukdzkovém systému A i B se
shoduje API (to znamend, Ze je mozné program bez problémii zkompilovat na
obou platforméch), nicméné ABI jsou odlisn4.

Priklad 1
Systém A

#define FLAG_READONLY 0x2
int doSomething(int flags);

Systém B

#define FLAG_READONLY Ox1
int doSomething(int flags);
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Pokud budeme v programu mit voldni doSomething(FLAG_READONLY), pfi
kompilaci na systému A bude pouZito ¢islo 2, kdeZto na systému B bude pouzito
¢islo 1.

Priklad 2
Systém A
struct data
{
int unit;
int value;
};
void getData(struct data* pData);
Systém B
struct data
{
int value;
int unit;
};
void getData(struct data* pData);

Zde se ABI lisi v umisténi poli ve struktufe struct data. Pokud by pro-
gram zkompilovany pro systém A byl spustén na systému B, kde by ale funkce
getData() ocekavala, ze prvnim polem ve struktufe je ,value“, pak program
obdrzi hodnoty poli prohozené.

Jak si stoji Darling

Dynamicky zavadéc

Dynamicky zavadé¢ Darlingu jiz vice ¢i méné plné podporuje format programi
Mach-O pro platformy i386 a x86-64 ve vsech podvariantach — Apple format
v prubéhu vydani OS X riuzné rozsifoval a upravoval.

x86 je systémem OS X podporovano az od fady 10.4. Od verze 10.0 aZ po 10.5
vcetné byl tento operacni systém dostupny pro platformu IBM PowerPC. Jelikoz
Apple svym pfechodem k Intelu ukonéil podporu PowerPC, zdjem o tuto plat-
formu jiz prakticky vymizel i mezi vjvojafi. Pfipadné budouci podpora PowerPC
v Darlingu je tedy zajimava jen z historického hlediska a neni prioritou. Tento po-
stoj je posilen faktem, Ze jediny PowerPC hardware, ktery se bézné nachézi mezi
uzivateli, je vyjma ptivodniho hardwaru od Apple jediné Sony PlayStation (3).
PlayStation 4 uz bude pouzivat taktéz procesory x86.

Posledni platformou, kterou by mohlo byt zajimavé podporovat, je ARM.
Slo by tedy o podporu aplikaci pro iOS. Podpora ARM (a s tim souvisejici
podpora API dostupngch na iOS) by pfinesla moznost spoustét tyto aplikace
i na Androidu nebo ARM pocitacdich s Linuxem obecné.
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Bézna API libc a systémova volani

Hlavni branou k funkcim libc a systémovym volanim (at uz BSD nebo Mach) je
na OS X knihovna zvana libSystem.dylib.

Darling jiz drtivou vétSinu funkci libc poskytuje a to samé lze fici o volanich
BSD. Oproti tomu volani Mach jsou bud podporovéna jen omezené nebo viibec.

Pro plnohodnotnou implementaci volani Mach by bylo nutné napsat jaderny
modul pro Linux, nebot specifika téchto volani neni mozné napodobit z uzivatel-
ského prostoru. Prekazkou je to, ze takovy modul by se musel pomoci riznych
,hackll* napojit na rtiznd mista v systému, coz neni bez dpravy jadra jako ta-
kového tplné jednoduché.

Do budoucna se jevi jako vychodisko tyto hacky rozmistit pomoci jadernych
API pro LSM (Linux Security Modules). Od urcité verze Linuxu ale nemohou
zaddna LSM byt pritomna v modulech. To by se do budoucna nastésti mohlo
zmeénit.

Historicka API

Historickd API jsou nejnepiijemnéjsi ¢asti prace. Typicky jde o API pochéaze-
jici jesté z dob Mac OS (vyvijeného do roku 2001), ktera sice Apple postupné
oznacuje jako zastarald, ale vyvojari se jich presto stale drzi.

Demotivujici je jednak pocit prace na ¢emsi ,,mrtvém®, podivnost téchto API
(slozité funkce se slozitym fungovanim) a ¢asto i obtiZzna implementace (nékteré
vlastnosti neddvaji v kontextu Linuxu moc smysl, ale aplikace na nich zavisi).

Dalsi frameworky

Diky projektu GNUstep (vedeného pod Free Software Foundation) jsou zékladni
frameworky pro stavbu GUI aplikaci dostupné uz ted. Mym cilem je do tohoto
projektu déle prispivat a soustfedovat tak préaci na jediném misté.

Ostatni frameworky (jako CoreAudio pro pfistup ke zvukovému systému)
jsou béhem na dlouhou trat a je proto obtizné odhadovat, kdy které konkrétni
aplikace pro OS X bude fungovat na Linuxu.

Aktualni stav

V soucasnosti je mozné skrze Darling spoustét nejrtiznéjsi konzolové aplikace.
Funguji také jednodussi grafické aplikace.
Rychlost rozvoje je omezena velmi nizkym zajmem o projekt mezi vyvojari

v komunité.
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FEDORA PROJECT MANAGEMENT

Jaroslav Reznik

E-MAIL: JREZNIK@QREDHAT.COM

Uvod

Fedora je jedna z nejrozsifenéjsich a nejoblibénéjsi linuxovych distribuci soucast-
nosti (do jaké miry nechdm radéji na ¢tenaii) a mezi jeji zékladni hodnoty patii
byt prvni (v zavadéni novinek), pratelstvi v komunité, nové vlastnosti a hlavné
svoboda ve smyslu svobodného software a svobodného obsahu.

&

FRIENDS.

Vznik Fedory se datuje do roku 2003, kdy vysla prvni verze distribuce s néa-
zvem Fedora Core 1. Ta byla zaloZena na Red Hat Linuxu jako reakce na vznik
Red Hat Enterprise Linuxu. Prvni skuteéné komunitni Fedora vsSak spattila
svétlo svéta az s vydanim sedmé verze Fedory — jiz pod soucasnym nazvem,
kdy doslo ke slouceni Fedora Core (platformy kontrolované Red Hatem) a Fe-
dora Extras (komunitou spravovanych rozsifujici repozitaii). Letos tedy Fedora
oslavi své desaté narozeniny.

Kdo ridi Fedoru?

Vyvoj velké distribuce, jakou Fedora je, kde na jednotlivych vydéani pracuji de-
sitky lidi, je potieba néjakym zptsobem koordinovat a vést. V ramci komunity
je tak ustanoveno nékolik zdkladnich orgdni (FESCo, Board, FPC atd.) a dalsi
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skupiny vznikaji ¢asem dle potfeby s riznou formou foméalnosti. Od malych tyma
pracujicich na uréité ¢asti systému (asto ve formé SIGu viz déle), az po velké
tymy, které maji svoje pole ptsobnosti pfesné popsané. Vse se ale dé€je svobodné
pravé v ramci komunity vyvojait a uzivateli, kazdy se mtze do jiz existujici
skupiny zapojit, pripadné zalozit vlastni, pro doposud nepokryté oblasti. Jed-
nou z poslednich takovych skupin je Big Data SIG.

Fedora Engineering and Steering Committee (FESCo)

FESCo je komunitni organ, skladajici se z deviti volenych ¢lenti a to vzdy na
jedno volebni obdobi, které odpovida dvéma vydanim Fedory (tedy cca na 1 rok).
Jak jiz z nazvu vyplyva, jedna se o skupinu, kterd se starad predevsSim o fe-
Seni technickych aspektt vyvoje distribuce a smérovani distribuce po technické
strance. FESCo tak schvaluje a koordinuje novou funkcionalitu obsazenou v nad-
chézejicich vydanich, schvaluje nové sponzory skupiny ,balickovact“ a udéluje
vy$si prava v rdmci skupiny (takzvané proven packagery, ktefi mohou zasahovat
do vétsiny balickd v distribuci) a pfipadné fesi i technické spory.

Pro zajimavost v soucasné dobé drzi tri mista zastupci brnénské pobocky
Red Hatu a Fedora se tak d4 diky zastoupeni ¢eskych vyvojait (nejen v Fidicich
organech) povazovat i za nasi distribuci.

Fedora Board

Board je pak naopak organ, ktery ridi smérovani projektu po strance strategické.
Resi smérovani projektu jako Fedory jako napfiklad cilovou skupinu uZivatelfi.
Schvaluje vyuziti ochranné znamky, moderuje konflikty osobni povahy (nové je
k tomuto ucelu zavedena Community Working Group).

Fedora Board se sklada z péti volenych ¢lent (opét jako u FESCo na jeden
rok) a étyt dosazenych ¢lenil. Jejich vybér mé na starosti Fedora Project Lead
(tzv. FPL), zastavajici nejvyssi pozici ve Fedofe a reprezentujici projekt nave-
nek. Dle souc¢asnych pravidel musi byt FPL zaméstnancem spole¢nosti Red Hat.
Castym omylem je, Ze vsichni dosazeni ¢lenové jsou dosazeni Red Hatem a pra-
cuji pro pro jeho zajmy a voleni zastupci jsou zastupci komunity. Ne vzdy tomu
tak musi byt (a vét$inou ani neni, snahou je mit vyvazené zastoupeni).

V soucasné dobé funkcni FPL zastava Robyn Bergeron a autor prispévku je
volenym ¢lenem Fedora Board.

Special Interest Groups a ostatni tymy

Special Interest Groups, takzvané SIGy, jsou subkomunity v ramci projektu,
které se zaméruji na urcity aspekt distribuce. Vétsinou se jedné o skupiny lidi
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starajicich se o desktopové prostiedi (Desktop SIG, KDE SIG), ale také napii-
klad o cloud atd.

e Design tym
Release Engineering
Infrastruktura
Dokumentac¢ni tym

Fedora QA (Quality Assistance)

.
[ ]

[ ]

e Lokaliza¢ni tym
.

e a dalsi

Zivotni cyklus distribuce

Rizné distribuce voli rizny model vydavani, ale posledni dobou je béZznym stan-
dardem vydavat nové verze jednou za cca Sest mésicti. Tento model vychazi
z modelu vydavani hlavnich open source desktopovych prostredi. Distribuce tak
mohou byt synchronizované s upstreamy jejich vychozich prostiedi. A Fedora
vyuziva pravé tohoto modelu.

K vydani nové verze Fedory tedy dochazi cca dvakrat ro¢né s tim, ze kazdé
vydéni je podporované po dobu jednoho roku (a pfechodného obdobi o délce
jednoho mésice). Soucasné jsou tak podporované dvé verze Fedory, oznacované
jako F,, a F,_;. Specialitou je pak tzv. Rawhide, neboli rolling release verze
urcend predevsim k vyvoji nasledujicich verzi Fedory.

Po ukonéeni podpory (End Of Life) dané verze Fedory pfestanou byt vyda-
vané veskeré aktualizace véetné bezpecnostnich a nevytesené chyby jsou v Bug-
zille uzaviené jako neopravené. Repozitare jsou vsak nadale k dispozici.

Planovani vydani

Vyvoj nové verze Fedory probiha vétsinou paralelné s pravé dokoncovanou verzi
a to vyhlasenim terminu pfijimani novych vlastnosti a funkci, na kterych vyvojari
pracuji a budou pracovat. Proces ma na starosti tvz. Feature Wrangler a ve
spolupraci s FESCo jsou tyto navrhy validovany a schvaleny pro danou verzi
Fedory.
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Pro schvalené vlastnosti a novou funkcionalitu se pak aplikuji dva milniky —
jejich ,zmrazeni“ (Feature Freeze), kdy musi byt z velké ¢asti hotové a ptipravené
pro testovani (¢asové odpovidd vétveni nové verze z Rawhide) a stoprocentni
dokonéeni (100% Feature Complete). Pokud nékterd z navrhovanych vlastnoti
nestihne jeden z téchto milnikd, tak je vyfazena ze z jejich seznamu. Vyvojari
na nich ovSem stale mohou pracovat.

Pro planovani néasledujicich verzi (od Fedory 20) dochézi k nékolika vyraz-
nym zménam. Cely proces se vice zaméri vice na komunikaci mezi vyvojari nez
na externi marketing. Dojde taky k rozdéleni novych vlastnosti do vice katego-
rii — tzv. self contained zmén, tedy zmén, které nezasahuji do zbytku systému
a celosystémovych komplexnich zmén. Na ty se pak bude moci vice zaméfit jak
FESCo, tak vyvojari.

Dulezité milniky vyvoje

Fedora, jako vétsina softwarovych projekti, vydava béhem vyvojového cyklu Al-
pha a Beta vydani, které jsou nasledované finalnim vydanim. Nejdiive se oddéli
vyvoj nasledujici Fedory z Rawhide a dochézi k takzvanému vétveni (branching,
probihd v rédmci interniho verzovaciho systému). Od téhle chvile si jiz pravé
vyvyjend distribuce zije vlastnim zivotem, jak v GITu pro spravu balicku, tak
build systému atd. Pred kazdym klicovym milnikem dochézi k zmrazeni zmén
(freeze), které ptijdou do vyddni a nahldgené chyby a jejich opravy musi pro-
jit pres review v rdmci blocker bug procesu. Pouze schvalené chyby tak mohou
blokovat vydani nebo v pfipadé neblokujici chyby byt zaclénéné do sestaveni
v ramci ,freeze exception“. Spravnost oprav a vibec kvalita daného vydana se
ovéfuje pomoci tzv. Test Compose (testovacich sestaveni) a ve chvily, kdy jsou
vSechny blokujici chyby opravené, tak se pripravuje Release Candidate sestaveni.
O vydéni distribuce se pak pro vSechny t¥i milniky rozhoduje na tzv. Go/No-
Go mitingu, kde se sejdou zastupci Fedora QA, release engineeringu, vyvojaiu
a management — Fedora Project Lead a Fedora Program Manager. V pfipadé,
ze dojde k rozhodnuti, ze RC spliiuje kritéria pro vydani, tak dojde k zrcadleni
obrazt vydani na spolupracujici servery. To trva cca pét dni a poté je vydani
ohl4seno jako vefejné dostupné (obvykle se planuje na ttery). Pokud ne, dochazi
k posunuti vydani a vétsinou se posunuje o jeden tyden.

Jak se zapojit do vyvoje distribuce?

Jak jiz bylo zminéné vyse, ve Fedofe je spousta moznosti jak se zapojit do jejiho
vyvoje. A to jak pro vyvojare a technicky orientované prispévatele, tak i pro
netechniky naptiklad v design tymu, lokaliza¢nim tymu a marketingu. Komu-
nikace vétsinou probihd pomoci Internetu a to na IRC (vétsinou sit FreeNode)
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a pomoci mailing listd. Pro nové pfispévatele je k dispozici prakticky rozcestnik
na Wiki projektu.

Lidé pracujici na Fedore se taky pravidelné setkavaji na rtiznych komunitnich
akcich. Specifické pro Fedoru jsou FAD (Fedora Activity Day) a pak hlavni kon-
ference FUDCon (Fedora Users and Developers Conference). Ta se kona ¢tytikrét
rocné v ruznych c¢astech svéta. V soucasné dobé se planuje nahrazeni FUDConi
jednou velkou konferenci Flock. Skupina ambasadori pak reprezentuje Fedoru
na ostatnich open source akcich, release party a podobné.
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3D TiSK NA FIT CVUT

Marek Zehra, Miro Hronéok

E-MAIL: MIROQHRONCOK.CZ

Termin 3D tisk se pomalu, ale jisté stava soucasti open-source svéta. Jestli
si predstavujete 3D bryle z kina a obycejnou tiskarnu, rychle na to zapomente,
protoze 3D tiskdrny RepRap tisknou opravdové trojrozmérné objekty.

Predstavte si stroj, do kterého poslete pocitacovy 3D model navrzeny napii-
klad v CADu, v Blenderu, nebo v jiném modelovacim nastroji, chvili pockate
a dostanete skutecny objekt, ktery si mtzete osahat v ruce. Pfedstavte si, ze
tento stroj se vam vejde na stil, Ze si ho muZete sami postavit za méné nez
dvacet tisic korun a Ze je kompletné open source — od firmwaru pies ovladaci
software az k hardwaru. Navic tento stroj umi vyrobit ¢asti sama sebe. Neni to
sci-fi, je to realita.

3D tiskaren je celd fada, jsou postaveny na ruznych principech a technologi-
ich. Nékteré stoji miliony, nékteré si postavite v pracovné po vecerech za zlomek
této castky. Tento ¢lanek bude o téch druhych — o tiskdrnach RepRap.

Jak to funguje

Modely vznikaji aditivni cestou, takze tiskdrna nevytezava ani nic podobného.
Nevznikéa tak kromé zmetkd zadny odpad a veskery spotfebovany material se
nachézi ve vysledném objektu. Urcité znate tavnou lepici pistoli. . .

...presné na jejim principu funguje 3D tisk na tiskdrné RepRap. Misto lepi-
ciho silikonu se pouzivd mnohem uzsi plastovy drat namotany na roli, ktery je
nasouvan do tiskové hlavy, kde se zahfeje a roztavi, nanese na podlozku a zase
ztuhne. To samoziejmé nedélate rukama, tiskovou hlavou a tiskovou plochou
hybe sada krokovych motort, kterd umoznuje pohyb hlavy vic¢i podlozce po
tfech oséach.

Tiskne se vétsinou z plastu, konkrétné z ABS, nebo z plastu podobného mate-
ridlu z kukufi¢ného skrobu, PLA — muzete se tak rozhodnout, Ze budete tisknout
ekologicky. Vhledem k principu tisku ale neni problém tisknout z ¢ehokoli, co
dokazete roztavit a nechat zase zatuhnout, existuje napftiklad tisk z ¢okolady
(samoziejmé jde spis o ,tukolddu“, opravdova ¢okolada by se spélila).

Mame tedy samohybnou tavnou pistoli, ze které vyléza misto lepidla plast —
jak z toho ale udélat objekt podle pocitacové reprezentace? Jednoduse, objekt
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Obr. 1: Tavné lepici pistole Obr. 2: Schéma pribéhu tiskové hlavy
jednou vrstvou

se pred tiskem pomoci specidlniho programu nareze na dvourozmeérné platy. Tis-
kova hlava pak nakresli vzdy jednu vrstvu a posune se o kousek vys, kde zacne
kreslit dalsi. Vyhoda je, Ze fezaci program pozna, ktera ¢ast je vnitini, a podle
pozadavku uzivatele vyplni objekt jen ¢asteéné, napriklad siti nebo véelimi platy.
Neni tak duty a jednoduse znicitelny, neni ale ani plny a usetii se tak material.

Jak to vypada a kde to koupit

RepRap je open-source projekt, takze podobné jako u linuxovych distribuci je
jeho konkrétnich variant mnoho. Vétsinou se skladaji z néjaké konstrukce (za-
vitové tyCe pospojované plastovymi sou¢astkami vytisknutymi na tiskarné), pii-
padné je celd tiskdrna zasazena do né€jaké bedynky. Jednou z rozsifenych variant
tiskarny je naptiklad model Prusa Mendel, ktery ma tvar na bok poloZeného
hranolu s trojuhelnikovou podstavou. Tiskova plocha se pohybuje po jedné ose,
tiskova hlava po zbyvajicich dvou.

Obr. 3: Tiskdrna Prusa Mendel
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Tento model tiskarny si postavite za par dni sami, budete k tomu potfebovat
vytisténé soucastky, kovové tyce (zvitové a hladké), krokové motory, vyhiiva-
nou desku a sklenénou desku na ni, trysku, odpory, femenicky a femeny, Srouby
a matky, loziska, draty, stahovaci pasky, termoizola¢ni pasku, poc¢itacovy zdroj
a Arduino nebo Sanguino(lolu) s USB kabelem. Vétsina materidlu na tiskarnu
se d& koupit v Bauhausu, ale nékteré specidlni véci jako material a tryska se roz-
hodné 1épe shanéji v zahranic¢nich e-shopech. Z naradi kromé sroubovaku a kli¢d
zminim jesté pilku na Zzelezo, af uz rucni, nebo elektrickou, pilnik a pajecku,
svérak taky neni na skodu.

Obr. 4: Stavba tiskarny Obr. 5: Pripravené dily na tiskarnu

Celkem se material na tiskdrnu da sehnat za necelych patnact tisic, ale po-
Citejte, ze pokud néco znicite, mize se cena vysplhat i vys. Prodavaji se i pfed-
pripravené kity nebo dokonce hotové tiskarny, ale zde cena roste exponencialné.
Vytisténé dily sezenete od né€koho, kdo tiskdrnu uz ma, vétsinou se s nim staci
dohodnout naptiklad na tom, Ze az ji postavite, vytisknete na oplatku néco vy
pro ne€j.

Samo sebou existuje manuél na stavbu, pfectéte si ho dopiedu, at vite, jestli
to zvladnete. Urcité je lepsi pracovat ve skupiné.

K ¢emu to je dobré

Mnoho lidi, kterym vysvétlim princip 3D tisku, se mé ale stejné pta, k ¢emu to
je dobré. 3D tisk se vyplati pfi vyrobé malého poctu objekti a navrhu proto-
typt nebo atypickych soucastek. Ne ndhodou RepRap znamena replicating rapid
prototyper (replikujici se rychly vyrobce prototypt). Zde popisu t¥i modelové si-
tuace, které ukazou vyhodu 3D tisku nad béznou vyrobou.

Modelova situace ¢islo jedna: Navrh a vyroba pistalek

Pokud méte v timyslu vyvinout uréity typ plastové pistalky, jisté si nevystacite
s pocitacovou reprezentaci objektu, tézko by se vam zjistovalo, jestli dostatecné
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piska. Svij prototyp tedy musite nechat vyrobit, pokud si ale objednate plastovy
dil na miru, napiiklad z Ciny, nedostanete dobrou cenu, pokud jich nechcete
tisice. 3D tiskem zde tedy velmi uSetfite A nejen penize, ale i ¢as, pistalka se
bude tisknout asi ¢tvrt hodiny, ale z tovarny by pistalky prijely nejdiive za
tyden. Kdyz budete se svym produktem spokojeni, rozhodné se uz 3D tiskdrna
nevyplati, na velkovyrobu neni urcena.

Modelova situace ¢islo dvé: Atypicka soucastka

Chovame doma potkany, o kterych mtzu s jistotou fict, ze sezerou vSechno, ne-
davno napriklad okousaly plastové dily, které spojuji kovovou c¢ast klece s plas-
tovym dnem. Jedna se o pomérné atypicky dil, ktery se neda koupit norméalné
v obchodé, za predpokladu, Ze nechcete kupovat kompletné novou klec, feseni
z dratu by ale vypadalo ohyzdné. Soucastku jsem tedy namaloval v Inkscapu,
prodlouzil v Blenderu a vytiskl na tiskarne.

Obr. 6: Atypicka soucastka v Blenderu  Obr. 7: Novy dil a rozkousany original

Modelova situace ¢islo tfi: Personalizované objekty

Pokud maéte v tmyslu vytvofit vétsi mnozstvi skoro stejnych objektd s malou
apravou, je opét 3D tisk jasnou volbou. Af uz to jsou pistalky s plastickymi inici-
aly navstévnika konference, nebo kliny pod dvefe s vyrazenym ¢islem kancelare.
Stac¢i pak napsat skript, ktery z databaze a jednoho objektu vytvori celé sady.

Vytisknout toho lze mnohem vice: Sperky, krabicky na rtznou elektroniku,
hlavolamy, dekora¢ni pfedméty ¢i trofeje atp.

Open source a open hardware

Koncept open-source softwaru ¢tenarim LinuxEXPRESu asi nemusim predsta-
vovat. Pokud jste zde jen ndhodu a nevite, co to je, tak jen ve zkratce:
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Obr. 8: Kliny pod dvefe s ¢islem mist- Obr. 9: Bowlingova trofej
nosti

Proprietérni (closed-source) software patii néjakému jednotlivei nebo
firmeé. Vlastnik ho zdarma nebo za uplatu poskytuje uzivatelim ve
spustitelné formé. Uzivatel musi souhlasit s dodrZzovanim podminek,
které jsou mnohdy omezujici. Pokud chcete dany software upravit,
nezbyva vam nic jiného nez kontaktovat dodavatele a doufat, Ze po-
dobné sluzby poskytuje a Ze si je budete moci dovolit. Pokud chcete
mit kontrolu nad tim, co vlastné program s vasimi daty déla, mu-
site pouzivat rtizné metody reverzniho inzenyrstvi, coz ¢asto zakazuji
pravé podminky programu.

Na rozdil od toho svobodny (open-source) software mize pouzivat
kazdy k jakémukoli ucelu. Ke spustitelné podobé dostane také zdro-
jové kédy, pokud by chtél zjistit, jestli je program bezpecény, nebo
kdyby ho chtél upravit. Jako tvirce softwaru muzete open-source
software klidné prodavat, ackoli se vétsinou nabizi zdarma a za uplatu
jsou poskytovany souvisejici sluzby. Ptikladem open-source softwaru
je operacni systém Linux, kancelafsky balik OpenOffice.org, redakéni
systém WordPress, internetovy prohlize¢ Firefox nebo multimedialni
prehrava¢ VLC.

Podobné jako open-source software existuje i open-source hardware (nebo
jen open hardware). U hardwaru tento pojem znadi, Ze je k produktu dodévana
kompletni dokumentace, veskerd schémata, seznam materiald, ¢asto i navod na
sestaveni vlastniho zafizeni. Byva zvykem, Ze v open-source zafizeni je navic
také open-source software, ackoli to neni nutnou podminkou.

Otevienym hardwarem se zabyva napfiklad web Openmobility.cz. Zndmymi
kousky jsou kromé tiskarny RepRap napriklad mobil Neo FreeRunner nebo pro-
gramovatelna platforma Arduino.
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™
Open SOUIce open hardware

Obr. 10: Loga open source a open hardwaru

3D tiskdrna na FIT CVUT

Na Fakulté informaénich technologii Ceského vysokého uceni v Praze existuje
laborator 3D tisku, kde mohou studenti ve volném case tiskarnu staveét, tisknout
na ni nebo ji vylepsSovat. V soucasné dobé je planovan i pfedmét zabyvajici
se 3D tiskem. Je to idealni misto, kde si miizete nechat vytisknout soucastky.
Studenti z Fakulty architektury si zde napiiklad nechavaji tisknout modely pro
své diplomové prace.

V ramci PR aktivit fakulty tiskarna casto vyjizdi nejen na linuxové konfe-
rence (InstallFest, Software Freedom Day), ale také na hudebni festivaly (Ma-
jales, Sazavafest) nebo technické vystavy (Vynélezci a vyndlezy, Muzejni noc).
S tiskdrnou se tak mohou setkat i ,bézni smrtelnici“, ktefi by o jeji existenci
jinak neméli ani ponéti.

Obr. 11: 3D tiskdrna na vystavé Vynélezci a vynélezy

Clanek je publikovan na LinuxEXPRESu.
http: //www.linuxexpres.cz/hardware /3d-tisk
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WRAPSIX, ANEB NEBOJME SE NAT64

Michal Zima

E-MAIL: ZIMAQWRAPSIX.CZ

NAT64 je prechodovy mechanismus, ktery navazuje na zavrzeny NAT-PT.
Zakladni myslenkou bylo doplnit do sité chybé&jici prvek, ktery by mezi protokoly
IPv4 a IPv6 polozil most pies jejich vzadjemnou nekompatibilitu tim, ze bude
pakety mezi témito dvéma protokoly prekladat.

Z rozdilnych velikosti jejich adresnich prostort plyne zfejmé omezeni: nemuize
libovolné komunikovat kazdy s kazdym — naptiklad uzel z IPv4 sité nebude moci
komunikovat s libovolnym IPv6 uzlem jednoduse proto, ze nemé dostatek IPv4
adres, do kterych by mohl jejich IPv6 adresy mapovat. RozliSujeme proto dva
typy NAT64 — stavovy a bezstavovy —, jejichz tcel se mirné 1isi.

Stavovy NAT64 vytvari most mezi uzly v IPv6 siti, ze které chtéji chtéji ko-
munikovat s IPv4 uzly ,tam venku“. Stejné jako v pfipadé maskarady u IPv4
se pouziva pro skupinu Sestkovych uzld jen jedna ¢tyikova adresa. Oproti tomu
bezstavovy NAT64 vyzaduje pro kazdy komunikujici Sestkovy uzel samostatnou
¢tytkovou adresu pro mapovani 1 : 1. Na druhé strané to umoznuje bezproblémo-
vou iniciaci komunikace ve sméru z IPv4 sité. Lze tak tieba mit servery umisténé
na ryze IPv6 infrastruktufe, a pfesto umoznovat IPv4 uzlim, aby s nimi zcela
libovolné navazovaly komunikaci.

Problém, ktery klient za NAT64 fesi jako prvni, je, kde vzit IPv6 adresu uzlu,
ktery ji nema. IPv4 adresy ziskdva z DNS nebo je zna. Druha situace se v ramci
NAT64 bézné nefesi, avsak té prvni se da velmi pékné vyuzit. Konkrétné se o to
stara koncept zvany DNS64. Jakmile se klient zeptd na zaznam s IPv6 adre-
sou néjakého doménového jména, DNS64 server vrati bud nativni IPv6 adresu,
kterou dané jméno skuteéné ma ve svych DNS zaznamech, nebo pro néj jednu
vyrobi z jeho IPv4 adresy.

Tato adresa se syntetizuje z vyhrazeného IPv6 prefixu pro NAT64 — standard
pro tento ucel doporucuje oficidlni vyhrazeny prefix 64:ff9b::/96 — a samotné
IPv4 adresy. Napiiklad pro jméno europen.cz s IPv4 adresou 147.228.60.10 bude
mapovanou IPv6 adresou adresa 64:ff9b::93e4:3c0a.

Pro uzly v IPv6 siti tak budou dostupna vsechna jména, kterd by byla do-
stupna i z IPv4 sité.
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Prefix 64:ff9b:: /96 m4 jesté jednu péknou vlastnost, a to ze je neutralni vzhle-
dem ke kontrolnim souctiim, takze bezstavovy NAT64 muze diky nému uSetfit
vykon pfi prekladu. Stavovy ne, protoze ten navic jesté meéni ¢isla porta v hla-
vickach protokolu ¢tvrté vrstvy.

NAT64 si umi poradit s veskerymi specifiky v rozdilnosti obou protokoli.
Zajimava je zejména fragmentace, protoze kazda verze implementuje odliSny
pristup. V IPv6 smi provadét fragmentaci pouze odesilatel paketu. Zda fragmen-
tovat ¢i ne rozhoduje na zakladé prizkumu cesty k cili — pokud se mu néktery
velky paket vrati s chybou, Ze je moc velky, posle ho znovu, ale jiz rozdéleny
na vice mensich, a dalsi pakety jiZz bude na danou adresu posilat rovnou malé.
Oproti tomu v IPv4 mize nastat fragmentace prakticky na kazdém uzlu, kterym
dany paket prochézi, a kazdy fragment muze dorazit k cili Gplné jinou cestou.
Pokud se tomu bude chtit odesilatel vyhnout, mize si vynutit nefragmentovani
paketu nastavenim bitu ,Don‘t fragment“ na jednicku. Zachéazeni s paketem se
pak prakticky nijak nelisi od chovani v IPv6.

NAT64 se snazi chovat pro obé strany co nejprirozenéji. Ve sméru z IPv6 do
IPv4 proto automaticky nastavuje ,,Don‘t fragment® bit, takZe i vné IPv6 sité se
na paket aplikuje stejna fragmentacni politika — tedy nefragmentuje se, a pokud
je paket vétsi nez MTU nékteré linky, tak se vrati patficnad chybova zprava.
V opa¢ném sméru se NAT64 chova jako posledni IPv4 uzel a jako prvni IPv6
uzel v cesté — z obou pozic muze paket fragmentovat, coz také udéld, pokud je
MTU v IPv6 siti mensi nez velikost paketu. Pokud neni explicitné feceno jinak,
konzervativné se za MTU povazuje 1280 B, coz je podle standardu nejmensi
hodnota MTU v IPv6, takze by paket mél vzdy dojit az k cili.

Podobné transparentné se chova k veskerému provozu na tfeti a ¢tvrté vrstve.
Prekladaji se i vnitini pakety v chybovych ICMP zpravach, takze pfijemce ani
odesilatel netusi, ze druhé strana pouziva jiny protokol, a mohou chyby korektné
zpracovat.

Takto tedy NAT64 funguje. Divodi, pro¢ ho pouzit napfiklad misto rozsire-
néjsiho dual-stacku, je fada. Tim hlavnim je definitivni pfechod na IPv6. Zatimco
dual-stack pfedstavuje dvoufazovy prechod — prvni fazi je zavedeni IPv6 vedle
IPv4, druhou pak odstranéni IPv4 v okamziku jeho zanedbatelného vyuziti —, tak
NAT64 zahrnuje pouze jednu fazi, ¢imz prechod na IPv6 zjednodusuje — situace
se v siti vyTesi jednou a nebude potieba znovu a znovu fesit piipadné problémy
plynouci ze existence a spravy dvou siti v jedné. Zjednoduseni infrastruktury
sité také znamend méné mist, kde se muze néco porouchat. NAT64 navic ne-
vyzaduje kromé podpory IPv6 zadné jiné investice, na rozdil od dual-stack lite,
ktery potfebuje podporu na smérovacich na hranici koncovych podsiti.

Césteénou nevyhodou miize bjt, Ze pro kompletni pfechod z IPv4 na IPv6
v rdmci nasazovani NAT64 bude nutné, aby vSechny uzly v siti IPv6 podpo-
rovaly. Pfedevs$im tedy koncovi klienti — zde povede pfitomnost velmi starého
zafizeni ¢i operac¢niho systému k tplnému odfiznuti uzlu od sité. Je sice mozné
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IPv4 zachovat, ztraci se pak vSak hlavni vyhoda nasazeni NAT64. Dalsi stinnou
strankou je v soucasnosti mald provéfenost praxi — je znamych jen nékolik ISP,
kteri NAT64 do svych siti nasadili a pouzivaji ho.

NAT64 prakticky

Provoz NAT64 brany neni nikterak naro¢ny. Pro mensi sité se Spickovym pro-
vozem do nékolika desitek tisic paketti za vtefinu stac¢i i naprosto bézny PC
hardware a jedno sitové rozhrani. Pro provoz kolem sta tisic paket za vtefinu
(v jednom sméru) je jiz nutné mit vykonnéjsi server se dvéma sitovymi rozhra-
nimi. Vétsi naroky pak splni dedikované stroje, které jsou pro NAT64 specialné
optimalizované.

DNS64 je jiz nékolik let dostupné v rozsiteném DNS serveru BIND, a to od
verze 9.8.0, takze pokud BIND pouzivate a alesponi ¢as od ¢asu aktualizujete,
s nejvétsi pravdépodobnosti bude stacit, kdyz pfridate do jeho konfigura¢niho
souboru jeden novy fadek ,,dns64 64:ff9b::/96 {};“ do sekce ,options*. Vice neni
potfeba.

V praxi provozuji WrapSix, coz jedna z dostupnych open-source NAT64 bran.
Za necely rok provozu obstal co do stability, vykonu i hardwarové nenaroc¢nosti.
Zprovoznéni je velmi jednoduché, protoze o vétSinu prace se postara konzerva-
tivn{ vychozi nastaveni — nutné je pouze nastavit vyhrazenou IPv4 adresu (tedy
takovou, kterou nem4 pfifazenu ani systém, na kterém WrapSix bézi) a zafidit,
aby sit smérovala pouzivany NAT64 rozsah (standardné 64:ff9b::/96) na server
s branou. Hotovo.

Jakmile vSak odstranite ze sité IPv4, diive ¢i pozdéji zjistite, ze ne vSechny
aplikace funguji — problém budete mit napriklad s prekladanym FTP ¢i s online
hrami, u kterych se nebudete moci pfipojit na zadny herni server v IPv4. Druhy
zminény problém vyplyva z faktu, ze prekladan je jen provoz, ktery byl mifen
na néjaké jméno, tedy DNS64 pro né mohl vytvorit mapovanou IPv6 adresu.

Tento problém jsem ve WrapSixu vytesil vytvorenim specidlniho klientského
programu — ,WrapSix klienta“ —, ktery na koncovém pocitaci simuluje pritom-
nost IPv4, ve skutecnosti vsak takovy provoz preklada do IPv6 a posila pfimo na
NAT64 branu. Chova se tedy v podstaté jako maly inverzni NAT64. Dopliiuje
chybéjici kousek pro kompatibilitu IPv4 s IPv6, takze nyni mohou v IPv6 siti
fungovat i ty aplikace, které IPv6 jesté viibec nepodporuji. Bez tohoto elementu
se NAT64 bez IPv4 neda univerzalné nasadit, coz zbytecné ztencuje spektrum
pfechodovych mechanismii, mezi kterymi si mize spravce sité vybirat. WrapSix
klient je samoziejmé nezavisly na konkrétni implementaci NAT64 a je mozné ho
pouzit zcela univerzalné.

K aplné dokonalosti tedy schéazi jiz jen podpora prekladu aplika¢nich proto-
kold — FTP, SIP apod. To znamena téch protokold, které prenaseji IP adresy
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komunikujicich uzlia v téle TCP a UDP pakett. Pro preklad FTP je dostupné
i RFC, které specifikuje, jak preklad provadét. Implementaci vSak je minimum —
zpravidla se autofi NAT64 bran brani tomu, aby zasahovali nékam hloubéji nez
jen do zakladnich hlavicek protokolid TCP, UDP a ICMP. Osobné se vSak do-
mnivam, Ze bez této trovné prekladu se omezuje univerzalnost nasazeni NAT64.
Ve WrapSixu se proto jeho podpora brzy objevi.

Uzivatele nezajiméa, pro¢ mu to ¢i ono nefunguje — on chce funkéni sluzbu
a pokud ji nemd, odchézi ke konkurenci. Pokud nebude NAT64 tuto podminku
spliiovat, nelze logicky pocitat s jeho Sirokym uplatnénim. Zakladni ideou Wra-
pSixu je byt prostfedkem k bezproblémovému nasazeni NAT64 — aby uZivatel
pokud mozno nezpozoroval, Ze se v siti néco zmeénilo. Teprve pak totiz plni
NAT64 beze zbytku svij ucel.
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NETWORKMANAGER PRO SERVERY A VIRTUALIZACI

Pavel Simerda

E-MAIL: PAVEL.SIMERDA@NETINSTALL.CZ

Sifova konfigurace se na Linuxu fe$i rtiznymi zptsoby. Jadro nabizi néko-
lik co do funkcionality prekryvajicich se rozhrani. Netlink nabizi spravu sito-
vych rozhrani, sitovych adres a smérovacich tabulek. Nékteré specifické infor-
mace jako podpora VLAN nebo podpora detekce L1 spojeni jsou dostupné pies
ioctl. Detailnéjsi konfigurace specifickych typt rozhrani jako bridge nebo bond je
mozné pomoci soubort v /sys/devices. Pro nékterd obecnéjsi nastaveni se musi

do /proc/sys.

Konfigurac¢ni nastroje

Nad celym timto neporadkem lze pouzivat kupu specializovanych nastrojt, které
se ovladdaji na prikazové fadce nebo ve skriptech. Skripty si muze ¢lovék psat
sam nebo muize pouzit néjaké hotové feseni, typicky svazané s konkrétni rodinou
distribuci a postavené na oddélené konfiguraci jednotlivych sifovych ptipojeni.
Reseni se sifovymi skripty je cela fada a nejvice se lisi pravé konfiguracnim
formatem.

V mnoha pfipadech se uZivatelé a provozovatelé nespokoji se statickou konfi-
guraci a je potfeba dynamicky reagovat na to, co se déje na siti. Miize se jednat
o reakci na vypojeni ¢i zapojeni kabelu. Nebo to miize byt konfigurace adres
pomoci dynamického protokolu DHCP ¢i NDP. Dalsim podobnym pripadem je
vymeéna Sifrovacich kli¢ u zabezpecenych tunelt a bezdratovych siti.

Kazdy z téchto dynamickych protokold musi obstaravat néjaky démon, ktery
je schopny planovat akce a reagovat na vnéjsi udalosti jako jsou prichozi pakety
nebo informace z fyzickjch sitovych rozhrani. I kdyby skutecné kazdé jedné ta-
kové tloze odpovidal jeden jediny démon, nékde je potfeba agregovat vysledky
téchto démont a sklddat vyslednou konfiguraci. Zafnym prikladem je vybér vy-
chozi brany a konfigurace DNS.

Sitové skripty dokazou ve spojeni s dilé¢imi démony vyrobit jednotlivé frag-
menty konfigurace. Ty se pak musi pomoci néjaké politiky poskladat do vysledné
systémové konfigurace. V pripadé DNS v tom pomahaji nastroje typu resolvconf,
smeérovani se fesi o néco hire. Jako jednodussi se dle mého nazoru jevi centralni
démon, ktery fesi jak smérovani, tak DNS.
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Takovy centralni démon umi s vyhodou pouzit pristup k uzivatelské konfigu-
raci sité€ a komunikaci se specializovanymi démony nebo knihovnami. Navic mé
moznost upozornovat na zasahy zpusobené jinymi néastroji a pomoci tak ladit
neodekévané sitové problémy.

Porad se mtzete ptat, kde je ta vyhoda pro servery, které nevyzaduji zadnou
formu dynamické konfigurace kromé toho, co dokaze obstarat sam kernel. Zadné
zazraky necekejte. Pokud jste zvykli na néjaky zptisob prace a vyhovuje vam,
tézko vas presvédéim k vykiikiim nadSeni. Nicméné koncept centrélniho sito-
vého démona skutecné nabizi velmi navykové vlastnosti. Kdyz si na né jednou
zvyknete, nebudete uz chtit udélat krok zpét.

Pokud jste uz alespon c¢astecné prijali myslenku centralniho démona, méa
smysl se zabyvat tim, jaké kompetence se mu ptidéli. J& osobné inklinuju k tomu,
aby se staral o veskerou béhovou i diskovou konfiguraci a zbytku systému posky-
toval konfigurac¢ni API. Nad nim se pak dobfe stavi dalsi projekty jako vzdalena
sprava nebo virtualizace.

NetworkManager

Mné osobné zaujaly dva projekty, které jsou postavené podle vyse uvedenych
kritérii, a to NetworkManager a OpenWRT netifd. Na prvnim z nich necely rok
aktivné pracuju a docela jsem se zorientoval v jeho ndvrhu. Béhem jeho pfepra-
covavani NetworkManageru smérem k serverovym systémim s virtualizaci jsem
dosel k prekvapivému zavéru. A¢ je systém od zacatku navrzeny spise pro laptopy
a desktopové systémy, jeho architektura tim neni zdaleka tak poznamenana, jak
by ¢lovék ocekaval.

Nedéavno vydany NetworkManager 0.9.8 je takovym nesmélym krokem do
serverového svéta. Toto vydani obsahuje kupu vylepseni tykajicich se softwa-
rovych rozhrani. Nové podporuje rozhrani typu bridge. Spolu s bondy a vlany
tvori trojici softwarovych rozhrani pouzivanych virtualiza¢nimi nastroji. Uz jen
to vzbudilo zajem mezi dalsimi projekty, které potfebuji zasahovat do konfigu-
race sité.

Vydéanim 0.9.8 to samoziejmé nekonci. Spise je to takova prvni vlastovka,
ktera méa za cil ukazat, ze se néco déje. Dalsi vyvoj se zaméfuje na procisténi
klicovych ¢asti architektury a zajisténi spousty vlastnosti, které lidé od serveru
povazuji za samoziejmost. Jako ptiklad poslouzi oddéleni béhové konfigurace od
té ulozené na disku.

Integrace

Aby mohl NetworkManager konfiguraci spravé poskladat, potfebuje znat vsechny
informace, které maji mit na vyslednou konfiguraci vliv. A naopak potiebuje,
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aby mu ostatni nastroje co nejméné zasahovaly do vysledné konfigurace. Jsou
véci, které se daji zvladnout, jako naptipad pridani statické adresy na rozhrani.

Do budoucna by mél NetworkManager umét automaticky zahrnovat zmény
adres a smérovacich zaznamt do béhové konfigurace. O néco horsi pripad je
priorita smérovacich zaznami a konfigurace DNS. V mnoha pfipadech je kla-
sicky /etc/resolv.conf nepouzitelny. Neumoziiuje svazat zdznamy s konkrétnim
rozhranim a predevsim je omezit na konkrétni DNS zdny, které jsou pres dané
rozhrani dostupné (split DNS).

Obecné jsou tak dvé cesty jak dostdhnout komplikovanéjsich sifovych konfi-
guraci. Bud musi kazdy néastroj umoziiovat detailni nastaveni priorit a riznych
specialnich vyjimek v konfiguraci, nebo lze delegovat rozhodnuti na centralniho
démona. A¢ jsou obé moznosti validnimi feSenimi, mné stale prijde ¢istsi, jed-
nodussi a prehlednéjsi ta druha.
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SPRAVA siTi poMoci OPENLMI

Radek Novacek

E-MAIL: RNOVACEK@QREDHAT.COM

Uvod

S rozvojem informacnich technologii je stale vyssi poptévka po spravcich pocita-
¢ovych systémi, at uz serverii nebo jednotlivych pracovnich stanic. Nakonfiguro-
vani systému je vSak nelehky tikol, ktery vyzaduje, aby administrator mél detailni
znalosti o systému i aplikacich, které na ném bézi. Mezi jeho tkoly patii zajistit
vysokou dostupnost poskytovanych sluzeb, zabezpeceni proti utokim i nasta-
veni jednotlivych programi. Po odbornicich, ktefi tyto tkoly zvladnou, je velka
poptavka a jsou i odpovidajicim zpisobem naroc¢ni finanéné. Mnoho firem proto
vyzaduje, aby systémy byly jednodussi, snadnéji konfigurovatelné a umoznily
i méné zkuSenym administratorim systém spravné nastavit a zabezpecit. Z to-
hoto divodu je zde neustaly tlak na vytvareni novych konfigurac¢nich nastroja.
Pro usnadnéni vytvareni téchto néastrojt je vhodné mit k dispozici rozhrani,
které umozni jednotnym zpiisobem pristoupit k nastaveni systému a upravit jej.

Projekt OpenLMI

Projekt OpenLLMI si klade za cil vytvorit jednotné rozhrani a dalsi infrastruk-
turu pro spravu linuxovych systémi za pouziti otevienych standardi. Zékladnim
stavebnim kamenem je sada technologii nazvand WBEM (Web-Based Enterprise
Management), kterd umoziuje vzdalené zjistit spravovatelné prvky na vzdéle-
nych pocitacich, ¢ist jejich stav a nastavovat je. WBEM definuje vSechny c¢asti
spravy pocitacovych systémt, od komunika¢niho protokolu az po model spravo-
vaného systému a dostupné operace. Tento model je popsan standardem CIM
(Common Information Model). V§voj vSech téchto standardd zajistuje organi-
zace DMTF (Distributed Management Task Force).

CIM se sklada ze dvou Casti, specifikace a samotného modelu. Specifikace
urcuje, jakym zpisobem bude model definovan. Objektovy model popisuje jed-
notlivé spravované prvky, které reprezentovany tfidami. Vztahy mezi prvky se
definuji pomoci asociaci.
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Model samotny neni dostacujici pro popis chovani danych objekti, proto jsou
k dispozici také profily. Profil definuje, které vlastnosti objekt musi byt defino-
vané, jak se dané objekty maji pouzivat, atd. Obvykle tyto profily také obsahuji
UML schéma s popisem objektt a jejich vztahiti pro dané pfipady pouziti.

V praxi tento systém funguje nasledovné: na spravovaném systému bézi tzv.
CIMOM (Common Information Model Object Manager), coz je sitovy server,
ktery zpracovava pozadavky od klientd. Tyto pozadavky jsou pfedény Provi-
dertm, coz jsou softwarové moduly zaméFené spravu urcité éasti (t¥idy) zdroju
daného pocitace.

V ramci projektu OpenLMI se vyviji n€kolik Providert pro zakladni oblasti
spravy systému, napiiklad pro spravu siti, diskovych tlozist, popis hardwaru,
instalaci softwaru ¢i spravu systémovych sluzeb.

Sitova éast projektu OpenLMI

Spréava a monitorovani sifovych rozhrani je nedilnou sou¢asti mnoha nastroji pro
spravu pocitacovych systémi. Soucéasti projektu OpenLMI je modul openlmi-
-networking, coz je Provider, ktery tuto funkcionalitu zajistuje. Pro interakci
se spravovanym systémem je vyuzit NetworkManager, coz je systémovy démon
(spolu s dalsimi nastroji) pro spravu siti. Provider tedy tvofi vrstvu mezi roz-
hranim NetworkManageru a CIM modelem. Provider vyuziva standardnich tfid
CIM modelu a s mirnymi odchylkami i DMTF profilu DSP1116 (IP Configu-
ration Profile).

V ramci projektu je v planu implementovat mimo zékladni funkcionality
(Ethernet, IPv4, IPv6) také nékteré pokrocilejsi funkce jako naptiklad bridging
a bonding. V soucasné dobé (duben 2013) je funkéni moznost zobrazeni aktualni
sitové konfigurace, nastaveni sitovych profilii a zakladni podpora pro bonding.
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PASIVNI UTOKY NA GSM

Jan Hrach

E-MAIL: JENDAQHRACH.EU

GSM je sit Siroce pouzivana po celém svété. Povaha prenasenych dat, hovort
a SMS vedla jiz od 90. let minulého stoleti k vyzkumu a vyvoji mnoha utok.
Prvni byly relativné primitivni a pfedevsim snadno odhalitelné, v poslednich

.....

Utoky typu DoS

Pokud atocnikovi staci zpiisobit odepfeni sluzby, mé to celkem jednoduché. GSM
je radiova sif, takZe z principu lze zarusit. Levné rusicky lze objednat z Ciny,
jejich stavba ze Suplikovych soucastek také neni piili§ slozitda. Nevyhodou je
snadné odhaleni.

Mnohem zajimavéjsi je zpusobeni DoS odeslanim malého mnozstvi ,,vhod-
nych“ dat nékam do sité. Softwarova stranka implementace GSM je vselijaka
a kdyZ spustite na mobil n&jaky bézny fuzzer (véc, kterd zkousi posilat riz-
nymi zpusoby rozbitd data a ¢ekd, jestli na druhé strané spadne parser), na-
jdete spoustu chyb. Pfectéte si napiiklad o projektu SMS-o-death! (zdznam
pfednééky2), ktery zjistil, Ze spousta mobild lze zablokovat SMSkou obsahujici
binarni balast.

Je zfejmé, ze na bezdratovém principu neni proto vhodné stavét kritické
technologie, jako napftiklad zabezpeceni budov posilajici SMS notifikaci a volajici
policii pfes GSM. Le¢ mnozi tak Cini.

Dale se jiz budeme vénovat bezpecnosti prenasenych dat.

Prosté si to poslechni
Po telefonu si lidé fikaji vselijaké citlivé informace. Bohuzel u vétsiny dnes provo-

zovanych siti teCou nékde u provozovatele data nesifrované. U GSM je Sifrovano
spojeni mezi mobilem a BTS, ale infrastruktufe operatora jsou jiz data dostupna.

Lhttp: //events.ccc.de/congress/2010/Fahrplan/events/4060.en.html
2http: //www.youtube.com /watch?v=J-IUL3E-uPc
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Odposlechnout je miize neposlusny zaméstnanec nebo slozka statni moci (samo-
zfejmé pouze na soudni piikaz-:). Jiz z tohoto divodu bychom si méli ddvat
pozor, co telefonu svérujeme.

IMSI catcher je vlastné Man-In-the-Middle

Pokud uto¢nik nemé pristup do infrastruktury operatora a presto by chtél po-
slouchat, musi néjakym zptsobem obejit ¢i zlomit Sifru, kterou je komunikace
vzduchem chranéna.

Jednim z prvnich utokid, které se objevily, byl tzv. IMSI catcher. Vyuziva
toho, ze mobilni telefon kryptograficky neovéfuje identitu sité, ke které se prihla-
Suje. Kazdy operator v kazdé zemi ma unikatn{ ID sklddajici se z MCC (Mobile
Country Code, pro CR 230) a MNC (Mobile Network Code, v CR 01-03 pro
znadmou trojku a 98 pro jednoho méné zndmého®) a tyto informace jsou viemi
BTS pravidelné ohlasovany do sité. Mobil si ze SIM karty zjisti, kterému opera-
torovi patii, a k jeho nejsilné€jsi BTS se prihlasi. Pokud zddnou ,,rodinnou“ BTS
nenajde (typicky v zahranici), zkusi si domluvit roaming.

Co se ale stane, pokud si spustime vlastni BTS a nastavime dvojici MCC
a MNC na tu, kterou uz néjaky operator pouziva? Pokud zafidime, aby obét na-
Seho ttoku méla dostatecné silny signal (napfiklad smérovou anténou), ochotné
se jeji mobil pfihldsi na nasi BTS. A protoze Sifrovani pfenosu iniciuje BTS,
muZeme mobilu Fict, aby Sifrovani vypnul, a pak si hovor v klidu poslechnout.

Problémy jsou dva: za prvé nefunguji pfichozi hovory a za druhé lze takovy
utok pomérné snadno odhalit. Pfekvapujici je, Ze to nikdo nedéla. Totiz — indicii
je nékolik:

e Vypnulo se mi Sifrovani. Ke sjednani symetrického Sifrovaciho klice Kc

(session key) je potfeba sdilené tajemstvi mezi operdtorem a SIM kartou.
IMSI catcher toto tajemstvi nezné, Sifrovani proto musi vypnout. Telefon
ma podle specifikace na absenci Sifrovani upozornit, ovSem v prednasce
GSM: SRSLY?? se tvrdi, Ze toto varovani lze potladit nastavenim jednoho
konfigurac¢niho bitu na SIM karté a svéte div se, vétsina operatort to ma
potlaceno.

e V okoli se objevila nova mimoiadné silna BTS.

e Nefunguji mi pFichozi hovory (to uz pry maji nejnovéjsi implementace IMSI

catcherii néjak vyfeSené, ale viilbec netusim, jak).

Existuje projekt IMSI catcher catcher®, ktery se snazi podle téchto indicii

atok odhalit. Shodou okolnosti je implementovan nad telefony Osmocom®.

3http: //cs.wikipedia.org/wiki/GSM-R

4http: //events.ccc.de/congress/2009/Fahrplan/events/3654.en.htm|
Shttps: //opensource.srlabs.de/projects/catcher

6 /clanky/na-gsm-s-osmocombb
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Zatizeni vlastni naptiklad riizné slozky statni moci’ (zajimavy dodavatel®).
Ostatné i ta’ slavna'® Agata'! je ,jenom“ takovy naspeedovany IMSI catcher.
Opensource IMSI catcher se da postavit nad OpenBTS!?. Je k tomu potieba
USRP a spousta casu.

Pasivni sniffing je nejsofistikovanéjsi typ atoku

Predevsim hrozba odhaleni vedla k vyvoji dalSich typa Gtokt. Pro jejich pocho-
peni ale budeme muset tusit néco malo o symetrickych Sifrach.

Intermezzo o blokovych a proudovych Sifrach

Symetricka sifra je funkce, kterd vezme néjaky tajny kli¢ a data, kterda chceme
zaSifrovat, vyrobi z toho néjaky necitelny blob a posle to. Na druhé strané se
vezme ten stejny kli¢ a blob se jim deSifruje. Priklady symetrickych Sifer jsou
AES, Blowfish, DES, A5/1, RC-4.

Neékteré symetrické $ifry jsou blokové. Funguji tak, Zze vezmou blok dat (¥&-
dové stovky bitl) a kli¢ a vyplivnou zaSifrovany blok dat. Blokové Sifry jsou
napiiklad AES, Blowfish, DES.

Ivanku, kamarade, miiZes miuvit?

Klig - Sifra
BUghuieahASDFKUH 76rfsdrt

Obr. 1

7http://vz.statnisprava.cz/?sid:O&amp;pg:vz&amp;ecvz:60021365
8http: //www.bull.cz/about-bull /index.html|?page=special
9http://mobil.idnes.cz/mame—manuaI—k—odposlouchavaci—agate—jmenuje—se—armada—a—je—
z-polska-p98-/mob_tech.aspx?c=A120521_172742_mob_tech_vok
Ohttp: //www.irucz.ru/cz/zpravy/1-/102000000000-ceska-republika/10206- /- /
107-korupce-krimi-spioni/4896-agata—tajna-superzbran-odposlechy-telefonu-jsou-technicky-
nenarocne/
Hhttp: //www.dfens-cz.com /view.php?cisloclanku=2008060805
2http: //wush.net/trac/rangepublic
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Jiné symetrické sifry jsou proudové. Pomoci kli¢e se inicializuje gemerdtor
pseudondhodngjch cisel a timto generdtorem se vygeneruje potfebné mnozstvi
(proud) pseudondhodnych dat, kterym se fikd keystream. Keystream se potom
zXORuje s daty, kterda chceme zasifrovat. Pfijemce si také inicializuje sviij pseu-
dondhodny generator, necha ho vygenerovat keystream a zXORuje s nim pfijata
data. Vypadne na néj ptivodni text. Proudové Sifry (stream ciphers) jsou napfi-
klad RC-4 nebo A5/1 pouzivana v GSM.

l kli& Ivanku, kamarade, miiZzes mluvit?
* ' Eoxor

[ PRNG | —»|  I10Utrosuiop5UIOPUIopzJOhI

keystream
elLpoaw’ POipwub 3ygylaWR
zaifrvana data

XOR nad ASCIl znaky je pouze ilugtraéni!

Obr. 2

Generator keystreamu v A5/1 jsou tii posuvné registry, do kterych je na
zacatku nasypan kli¢, a pak se za¢nou ruzné posouvat a michat, vystupy z nich
se vzajemné XORuji a nékudy z toho za¢nou padat pseudondhodna data, key-
stream. MiiZete se podivat na povedenou animaci principu na YouTube!®.

Lo oM Ti ol [ofololel1]o]

(Aol e[ [T (oMo [T Tlo[1[olo[e]1]T]

OOTelon oo oM T [A[o[1[1[01]0]

Obr. 3

Bhttps: //www.youtube.com /watch?v=LgZAI3DdUA4
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Sifra m4 tedy cosi jako vnitini stav definovany hodnotami proménnych v ge-
neratoru. Kdyz ho ziskate, mizete ho nasypat do svého generatoru, vygenerovat
si stejny keystream a deSifrovat pfendSenou zpravu. A5/1 lze navic ,backclocko-
vat“!? — s 0 néco vyssimi naroky na vykon lze obratit smér, kterym se posouvaji
bity v posuvnych registrech, a po chvili pocitani ziskat i pocatecni stav Sifry
a z néj klic. Tedy zjisténim vnitiniho stavu v jakémkoli okamziku pouzivani
Sifry jste schopni desSifrovat celou komunikaci.

Muzete si spocitat tabulku:

Vnitfni stav Keystream

0x0000000000000000 Oxabcdef12345678
0x0000000000000001 0x54632221afed03
0x0000000000000002 0x456dcd562b980e

Kdyz uvidite ve vzduchu néjaka data a dokazete z nich extrahovat keystream,
podivate se do tabulky, zjistite vnitini stav Sifry a mate vyhrano. Bohuzel takova
tabulka je ponékud velka. Trivialng 25 moznych stavii x64 bitt keystreamu na
stav, pficemz se ukazuje'®, Ze keyspace je jenom néjakych 261, ale i tak je to
v fddech EB (exabajt, tedy milion terabajti).

Nastésti 1ze pouzit time-memory tradeoff. Pomoci jistého triku si spocitate
mensi tabulku, kterda bude obsahovat pouze vybrané vnitini stavy Sifry, ale zaro-
ven bude obsahovat informace, které vam umozni chybéjici data rychle dopocitat
v okamziku, kdy je potfebujete.

Velmi hrubé feceno to funguje tak, ze si zvolite né€jaky pocateéni bod, pou-
Zijete ho jako tajny stav pro A5/1 a vyrobite keystream. Ten vhodné upravite
a pouzijete jako tajny stav pro dalsi A5/1 a tak dale, az se dostanete do distingu-
ished pointu. Ten mize byt definovan tfeba tak, ze na konci je uréity pocet nul.
Pocatecni bod a distinguished point ulozite do tabulky. Opakujete tak dlouho,
az vam dojde misto na disku.

Poéatecni tajny stav Distinguished point (po mnoha iteracich)
0x0000000000000000 0xcdb547853000000
0x0000000000000001 0x4512ebca000000
0x0000000000000002 0x3249bdcc000000

Kdyz potom ziskate néjaky keystream, pouzijete ho jako tajny stav a pocitate
tak dlouho, az se dostanete do distinguished pointu. Ten si najdete v tabulce,
podivate se, jaky pocatecni tajny stav na néj vedl, a dopocitate zbytek retézu.
Vite, Zze Clanek fetézu tésné pred vasim keystreamem je tajny stav, ktery vas
zajima.

Mhttp: //web.archive.org/web/20100710081708 /http: / /reflextor.com /trac/a51 /wiki/
BackclockAb1

5 http: //web.archive.org/web/20100710081708 /http: / /reflextor.com /trac/a51 /wiki/
BackclockAb1
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Pomoci dalsich optimalizaci (nad rdmec €ldnku) se d4 zmensit velikost ta-
bulek zabranénim kolizi (merge), kdy méate néjaka data zbytecné vickrat. Hezky
je to popsané v prednasce GSM: SRSLY?!6 Podivejte se také na projektovou
wiki'”. Utok momentélné implementuje projekt Kraken'®. Velmi cennym zdro-
jem pri studiu samotné kryptografické faze utoku mi byly zdrojdky Krakena
(bohuzel nejsou piflis komentované) a archiv mailinglistu v§vojait projektu’®.

Na ¢tyfjadrovém Xeonu s 8 GiB RAM, grafikou Radeon HD 5900 a 2TB
polem z rychlych 15kRPM SCSI diskt lze cracknout A5/1 v fddu minut. Se
SSD disky a ¢tyrmi grafikami se da dostat na sekundy.

Skakani po kanalech

Kdyz prenasite néjaka data vzduchem a pfijimac neni v idealnich podminkach,
napiiklad je mezi Zelezobetonovymi domy, viny se rtizné lamou a odrazeji, v né-
kterych mistech se seCtou a v nékterych vyrusi, na nékterych frekvencich se
objevuje ruseni atd. Proto je vyhodné pouzivat channel hopping — pfi pfenosu
se velmi rychle méni frekvence, na které se vysila, a doufa se, ze i kdyZ jeden
kanal bude zaruseny, ostatni budou fungovat dobfe a dojdou alespon néjaka data
(z téch potom lze pomoci rozliénych error correction a parit dopoditat zbytek).
Pripadnému utocénikovi, ktery se snazi komunikaci odposlechnout, tohle ale mtize
zpusobit komplikace, protoze se musi pieladovat presné stejné jako vysilac.

Poslech signalnich dat

Mtzeme se zaposlouchat, co se kolem nas ve vzduchu déje. Naladime se na
BEACON kanal néjaké blizké BTS a koukame:

BTS: Jsem nejmenovany operator v Ceské republice!
BTS: Jsem nejmenovany operator v Ceské republice!
BTS: Jsem nejmenovany operator v Ceské republice!
BTS: Telefon s tmsi 123456 nechf skoéi na kandal 8, timeslot 2!
BTS: Jsem nejmenovany operator v Ceské republice!
BTS: Jsem nejmenovany operator v Ceské republice!

TMSI (Temporary Mobile Subscriber Identity) je identifikdtor, pod kterym
mobil komunikuje s BTS.

Chtéli bychom slySet i néco vic, tak se na vyzvu k preladéni (v feci GSM
Immediate Assignment) naladime na ohldseny kandal a poslechneme si ohldseny
timeslot.

http: //events.ccc.de/congress/2009/Fahrplan/events/3654.en.htm|

IThttp: //web.archive.org/web/20110715170344 /http: / /reflextor.com /trac/a51
Bhttps: //srlabs.de/decrypting_gsm/

Ohttp: //www.mail-archive.com /a51@lists.reflextor.com/



42. KONFERENCE EUROPEN.CZ 51

BTS: Telefone, mam tu pro tebe zpravu.

Telefon: OK.

BTS: Sila tvého signalu je 5 a tvoje time-advance je 1.
Telefon: OK.

BTS: Zapni sifrovani.

(dal uz pokrac¢uje nesrozumitelny balast)

Time advance je ,ndaskok®, o ktery musi mobil zacit vysilat diiv — kdyZ je
daleko od BTS, nez se k ni signdl dostane, chvili to trvd a netrefil by se tak
presné do timeslotu, ktery mu byl pridélen. Zmeéreni TA k riznym okolnim BTS
a naslednd triangulace se dd pouzit k pomérné presnému zaméreni mobilu.

Ziskani keystreamu

K pouziti tabulek, které jsme si spocitali vyse, potfebujeme keystream. Vzdu-
chem ale 1étaji jenom zasifrovana data. Z principu Sifry vime, Ze zaSifrovana
data jsou keystream XOR nesifrovana data. Z toho vyplyva, Ze nesifrovana data
XOR zasifrovana data je keystream. Zasifrovana data jsme pravé odposlechli,
nesifrovana data zdanlivé nevime, ale mizeme se pokusit je uhddnout. V. GSM
se totiz prenasi spousta vaty, naptiklad pokud BTS zrovna nema co fict, posle
prazdny rdmec (nazvéme ho NOP) vyplnény paddingem (0x2b, ASCII znak +).
Predani SMS by mohlo vypadat tfeba takhle:

NOP+++++++++++++++++++

Sila tvého signdlu je 5 a"tvoje time-advance je 1.
NOP+++++++++++++++++++

Mas tu SMS s"textem "uz kaprici pripluli?"
NOP+++++++++++++++++++

T Tay T I ag am -G g, Bep TWIreAhark 10T P
Bl Et Vew Go Cepturs Anahoe Statistics Telephomy Jocis intemals belp
B EAXE. aee T2 EE 2o -0 @S
Fiter » Exprassion
Mo Tiena Source Destrution, Pretocs | Langth ek
11 0,484570  15Q.163.100.11 162.168. 100, 736 LAPDs Bl U P, funceSABMIDTAR) (MM} Locstion Lpdating Request
12 0519880 152.168.100.11 192,168, 100, Z3 GSMTAR 81 (COCM) (FRJ Paging Request Type 1
13 0.560484  150.168.100.11 192. 168, 100, 2% LAPDs 81 U, funcsul
14 0.796715  152.168.100.11 192,168, 100, 235 LAFDe BLU F, funcs{OTAF] (M) Locatisn Updating Request o
+ Frame 13: B1 bytes on wire (645 bits), 81 bytes captured (64 bits)
+ Ethernet 11, Src: Intel_Sb:abiGe (00:19:d1:@:ab:6el, Dst: Dd

TA1E_00:00:04 (#a:00;04:00:08:04)
» Internet Protocol Version 4, Src: 152.168.100.11 (152.168.100.11), Dst: 152.168,100,239 (152.168.100.239)
¥ User Datagram Protocol, Src Port: #5888 (450881, Dst Port: gamisp

b GSM TAP Header, AFON: B71 (Downlink), TS: 0, Channel: SDCCH/4 (0)
= Link Access Procedure, Channel Dm (LAPDm)
¥ Address Fleld: 0«03
= control field: v, funcsul [oe03)
000, 00.. = Cosmand: Unnusbered Information (Ow0O)
...... 11 = Frame type: LUnnusbered frame {DcD3)
¥ th Field: 0«01

) & | Command (lapdm controlu medfier. | Packets: 50 Daplryed 0 Marked 0 Load... | Profie: Dsfauk

Obr. 4: Prazdny ramec ve Wiresharku (poslednich 23 bajti) — 0x03 0x03 0x01
a pak padding z ASCII +
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ZXORujeme predpokladany NOP s prijatymi daty a vysledek se pokusime
cracknout. S trochou Stésti ziskame kli¢, kterym desifrujeme zbytek zpravy.

(Eifrované ramce fsou vyvedeny v orandové)

BCCH

. Skag na kanal 1, timeslot 2 |

Kanal 1

[ Ahoj, n&co bych ti chtél ict |

Sila signalu
NCP |
Zapni Sifravani |

Obr. 5: Ukézka typického prenosu SMS z pohledu jednotlivych kanala

Poslech hovoru

Pfi hovoru se hopuje. Problém je v tom, Ze po kterych kandalech se bude skakat,
se dohodne az po zapnuti Sifrovani. Takze:

e Bud nahrajeme celé pasmo a az crackneme kli¢, doskdceme si v tom zpétné.
To vyzaduje drahé radio, které dokaze celé pasmo zachytit.

e Smifime se s tim, Ze ndm zacatek hovoru (nez vycrackujeme kli¢) unikne.

e Vyuzijeme toho, Ze mnozi operatori neméni klice. Kdyz je mobil porad na
jedné BTS, jeden kli¢ se pouziva dostatecné dlouho na to, abychom si ho
mohli vycrackovat pfedem a pfi navazani hovoru ho uz ,méli pfipraveny*.

Utok byl predveden na 27¢3.2° Velka ¢ast pouzitého softwaru byla uvolnéna,
ale nékteré Casti stale chybi — konkrétné program na uhadnuti keystreamu a na-
sledné desifrovani komunikace. Na uvolnéné ¢asti odkazuji na konci ¢lanku.

20https: //www.youtube.com /watch?v=IslriAdbttc
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(&frovand ramece jsou vyvedeny v oranové)

BCCH

Skot na kanal 1, timeslot 2

Kanal 1

Mas tu hovor

[

Sila signalu
NOP
Zapni Sifrovani

vvvvvv

samotny prenos zvuku uz skice po kanalech

Co s tim?

Nejlepsi by bylo upgradovat z 25 let starého GSM na néjaky modernéjsi protokol.
Bohuzel ani 3G, ani UMTS na tom také nejsou s bezpe¢nosti zrovna?! rizoveé?2.
Nejvic by se mi osobné libilo, kdyby operator poskytoval IP konektivitu a ja
bych si pfes to tuneloval Sifrovany VoIP (SIP pies TLS, RTP pies sRTP nebo
jesté lépe zRTP), ale néceho takového se asi hned tak nedockdm. Navic po svété
existuji miliardy GSM telefond a GSM zafizeni na strané operdtort a jejich
vyména neni ani v horizontu 5-10 let realna.

Sifra pouzita v GSM je sice zlomena, i pfes to lze ale utoénikovi jeji lamani
vielijak znechutit. Utok, ktery jsme si popsali, vyuziva toho, Ze po siti 1éta
spousta known-plaintextu v paddingu. Doporuceni TS44.006 z roku 2008 defi-
nuje padding randomizovany. I potom lze pouzit ramce, jejichz obsah lze tip-
nout (napiiklad rdmec ,,System Infromation Type 5 se silou signélu — telefon
se nepohybuje zas tak rychle na to, aby to neslo zjistit, nebo v krajnim pfi-

2http: //en.wikipedia.org/wiki/A5/3
22nttp: //wiki.thc.org/vodafone/
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padé i zbruteforcovat), ale ty se posilaji méné ¢asto a naro¢nost ttoku tak velmi
stoupé. Nicméné, ackoli ndhodny padding byl doporucen jiz v roce 2008, napfi-
klad v Ceské republice ho zatim implementuje pouze jeden ze tii operatorti.

Druhym kostlivcem ve skiini je malo ¢asté preklicovani. Extrémem je ope-
rator, u kterého, pokud je mobil stale na stejné BTS, vydrzi kli¢ nékolik dni.
Preklicovani bohuzel sezere trochu vypocetniho vykonu a prenosové kapacity
sité, ale kdyz se bude délat dost ¢asto, itocnika opét znechuti.

Nicméné vSechna tato opatfeni pouze posouvaji naro¢nost utoku zhruba o de-
sitkovy rad. Jak se bude dostupny vypocetni vykon s ¢asem zvysSovat, bude se
crackovéani A5/1 stédvat snaz$im a snazS§im. Proto je potfeba myslet na to, Ze
s GSM nikdy neslysite hovor sami.
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Abstract

Applications and operating systems describe important events using
logs. The log record contain information that are very important to detect
and fix issues in the infrastructure. Logs are especially crucial for security
operations. In the paper we describe our experience with deployment
of a central logging service. We also describe the solutions we deployed
to process large volumes of data collected on the central server. These
solutions operate in a cloud, which make it possible to us to tune the
performace just according to current needs and loads of the logs.

1 Introduction

Centralized management of logs produced by computer systems is an important
piece of operations. Having log records collected at a single point simplifies han-
dling of various incidents since the operator has all the information collected
centrally. For example a common task is to detect what steps a particular user
has performed recently, which is needed during an investigation of a security
incident. Without a centralized log repository it is necessary to connect to every
single machine in the infrastructure and check all the logs that may be rele-
vant. The whole process is too long and one risks that an important piece of
information is missed. Another example is ongoing checks of the logs, e.g. to
detect an issue immediately when it appears. Without centralized log manage-
ment in place, all relevant machines in the infrastructure need to perform these
checks independently, which is hard to establish and maintain. Being able to
evaluate logs quickly and work with them on the fly contributes to solid system
management and makes it more efficient.

Despite the basics of such deployment is well understood, we identified several
areas that either are not covered at all or whose scope exceeds the possibilities of
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current tools. In the paper we will present the deployment of a central logging
service in the Czech NGI. We will describe the infrastructure to collect logs
from machines that are distributed all over the country to a single place. Such
an arrangement differs from usual deployments of remote syslog servers and we
describe our experience which might be interesting for other NGIs, too.

Another principal problem concerns with the way how data is processed once
it is collected and stored on the central service. The traditional way is setting
up series of filters that detect some known patterns in the incoming data. This
mechanism can only be employed for patterns that are known in advance and
can only be applied to a new data. Sometimes it is necessary to analyze the data
collected. There are several common tools that can be utilized for that, like grep
and other standard Unix commands. However, processing a large amount of data
with these tools is very intensive, which makes them unusable for interactive
work.

Based on these limitations we decided to explore alternative ways how logged
data can be processed and examined. We combined together several open source
solutions and built up an infrastructure to fast index log records and manipulate
them in an easy and quick way. The solution is based on an internal cloud that
runs the indexing tools, which continually process received logs. Being provided
in a cloud, the indexing service can shrink or enlarge on demand, based on
current amount of the data and requirements of the operators. On the top of
the pre-processed results we run visualization tools that are used to access the
data and manipulate with it via web interfaces.

Having a centralized service collecting data from the whole NGI and tools
to efficient manipulation with the data, made it possible for us to have a better
control over the infrastructure. The fast access to information collected is appre-
ciated by operators, infrastructure developers and also by the security officers.
The possibility to interactively work with all logs also opened new possibilities
of how this data can be utilized. For instance, it is much easier to detect mis-
configured services or uncommon events, which would cause serious problems if
they were not handled.

More details on the deployment and utilization of the centrally managed
logs as well as details on particular configurations can be found in our technical
report [11] that is an extended version of this paper.

2 Collecting Logs

Applications generate log records describing important events in their processing.
The records have to be stored in a permanent storage for further use. In order
to log an event the application use either an own mechanisms to store it in a
file or database or use a dedicated library. For the latter case the syslog POSIX
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calls are often utilized, which usually pass the log records to the syslog daemon
running on the system. In the default configuration the syslog daemon stores
log messages on a disk but it can also be configured to send them to a remote
server over a network. In order to deliver log messages, the syslog messaging
protocol [2] is used. If the logging is done over e.g. a private network and do not
need any security, it is very easy to establish. Since the log messages may carry
sensitive information, it is reasonable to ensure they are protected properly. To
provide transport security of the log messages, the TLS protocol can be used [3],
which is supported by the main open-source implementations. Remote logging,
including its protection using TLS is properly documented and sources exist that
describe it in details (e.g. [1]).

However, we were deploying the solution in the environment of project Meta-
Centrum! which relies heavily on the Kerberos security system. Deploying a
parallel PKI infrastructure would have been an overkill, so we required to secure
the messaging using Kerberos, too. Another requirement stem from the fact
that the infrastructure is distributed all over the whole country, which increases
chances of network outages. Therefore, a basic requirement for the whole mes-
saging was that it provide sufficient fault-tolerancy so records do not get lost
when they cannot be delivered for a while.

Based on these requirements we selected rsyslog as the implementation of
the syslog messaging and server. Daemons of rsyslog are standard part of major
Linux distributions and most of them utilizes it as the default solution to store
the logs. It has a plugin-based architecture supporting various ways of authen-
tication and channel protection. One of the plugins supports GSSAPI, which
would allow us to leverage the existing security infrastructure of MetaCentrum.
Early at the begining of our project we found out that the module from the
stable release of rsyslog (5.8 at the moment of writing) was crashing from time
to time and initiated a fix, which was introduced in 5.8.x and onwards. How-
ever, even after the fix the plugin is not an ideal solution for a huge distributed
environment. Having done quite extensive stress testing, we found out that the
client side of the plugin is not able to reconnect correctly on server failures,
which yields a huge traffic triggered by TCP reconnection attempts. Therefore,
we have implemented a new GSSAPI module (omgssapi), which is based on the
code of output plugins for the 5.8 family which merged the GSSAPI function-
ality from the existing module. The new module has been contributed to the
community and is available from [12].

It is easy to instruct the rsyslog daemon on a node to pass every logs it
receives to a remote host. However, in order to provide a robust delivery, a few
additional options are needed and must be tuned properly. By default every
rsyslog action invoked to process a message is processed directly in the context

Lhttp: //www.metacentrum.cz



58  Radoslav Bodd, Daniel Koufil, Jifi Sitera, Milo§ Mula¢, Pavel Vondruska

of main rsyslog message queue and the corresponding thread. If the action is
long running or is failing and retrying (possibly forever), it can block processing
of the other messages. To address this issue, it‘s advised to use one of the
available action queue implementations to de-couple the processing of the action
to a separate queue/thread. A general recommendation is to use a disk-assisted
queue, which makes it possible for a queue to buffer its contents on a disk and
to process actions asynchronously so the main processing is not blocked.

When using disk assisted queue implementation for TCP or GSSAPI (or
other actions, the buffering can lead to filling whole disk space, which is not
desired in production environment. In order to prevent this the queue must be
restricted to use only defined maximum space. It is also inevitable to configure
additional enqueueing timeout on the queue so it starts dropping messages that
cannot be inserted and protect rsyslog from blocking indefinitely. Exact details
and reasoning are provided in the technical report [11].

The configuration of a server collecting logs is quite straightforward and is
also well described in the rsyslog documentation. Since it is not possible to
combine multiple authentication mechanisms in a single connection, the server
needs to listen to multiple TCP ports and clients needs to connect to appropriate
port to perform requested authentication.

Server side is being done by default GSSAPI input module. Logs received
can be forwarded to another service for processing or stored on the system in file
or databases. When it is stored, the backend must be chosen properly to allow
easy processing of the data when needed. We are used to store the the data in
a file hierarchy based on the date and the IP address of the client.

3 Log processing

Once all system logs are stored on one place, it is possible to analyze them. A
lot of various things can be monitored and extracted out of the log records. For
example, the Torque batch system logs information about resource utilization
(CPU, memory) of the jobs, which can be used to extract information about the
actual utilization of the resources. This information can be communicated to
the users whose jobs exceed granted capacities and possibly used to warn them
before applying hard enforcement of the limits. The central storage makes it
much easier to collect the information about activities of a particular user in the
whole environment. Being able to access this information on demand is crucial
for efficient function of both user support and security operational staff.

The common way how logged data is processed nowadays is to use general
text handling tools like grep, awk or perl. While this approach works for simple
cases, the task is getting complicated by the ever increasing size of the logs and
also by the fact that subsequent queries requires grepping the whole set all
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over again. Additional analytic tasks requires an efficient aggregation queries,
scanning through the whole dataset and also some persistent storage for internal
state and metadata.

The traditional solution to handle large volumes of data is to utilize relational
databases. However, before taking the straightforward approach we decided to
consider a few things:

The size In the grid environment it might not be sufficient to rely on a single
node database system because amount of logs is waste. A scaling solution
must be used by design. Probably an advanced partitioning or sharding
features of traditional RDBMS like MySQL or PostgreSQL can be used.

The structure In the traditional RDBMS it is necessary to know in advance
and work with the fixed structure of the data stored in the tables. Every
change of the structure must be reflected not just by application using
that data, but also by the corresponding database model and configura-
tion. This requirement does not quite fit to the way how the logs are
processed since it is often not known in advance what kind of data will
be processed. For instance logs generated by Apache HTTPD differ a lot
from logs produced by Kerberos KDC.

Those characteristics led us further into exploring new emerging technologies
like text indexing and NoSQL databases, in particular we focused on Elastic-
Search and MongoDB. Both solutions are designed to work in a cloud-like envi-
ronment and both employ a structureless approach to work with the data — json
documents. The first aspect is very likely to fit into grid computing environment
possibly to address size and scaling issues. The second is likely to be more than
helpful for fast prototyping or research development of the applications working
with logs.

3.1 ElasticSearch

ElasticSearch? is a full-text engine to index and search text data, which is built
on the top of the Lucene library [7]. ElasticSearch was designed for a cloud,
allowing for dynamic adding and removing of nodes based on current require-
ments. It features several characteristics that makes it easy to use. In particular
it supports autodetection of other ElasticSearch nodes on the same network, au-
tomatic splitting and distribution of the indices among the available nodes and
their replication and relocation when needed. In order to search the indexed
data users can utilize available interfaces (REST, native, thrift) or a web GUI
provided by Kibana®.

2http: //www.elasticssearch.org/
3http: //www.kibana.org/
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ElasticSearch can run as a single process but its advantage is its p2p charac-
ter, which allows to dynamically add and remove its instances on multiple nodes
within a local network. Therefore, it is possible to provide resources just accord-
ing to current needs. More, every instance can play one or more roles of the node
configuration (client, master, data) which is used for deploying a cluster with
layered architecture. However, current interfaces do not support encryption or
authentication so anyone who can talk to the cluster will be able to work with
the data stored in the index. To address this limitation it is advised to make
sure the cluster of ElasticSearch nodes is private and only available to authorized
people or services. In MetaCentrum we leverage the virtualization framework
to setup virtual clusters overlaying physical resources. Using the framework it
is possible to instantiate virtual workernodes connected to the dedicated private
VLAN. The VLAN itself is accessible from all main NGI sites through the CES-
NET backbone network so the cluster members can be randomly allocated on
all major NGI sites [8, 9]. Proxy servers are used to provide access to the cloud
services running inside such network.

Establishing a cloud with multiple ElasticSearch nodes is as easy as starting
an ElasticSearch instance on every node of the cloud. Utilizing the autodiscovery
feature and automatic sharding, the nodes will establish themselves the topol-
ogy and are ready to accept data to index and answer queries. No additional
configuration of the nodes is necessary, especially no data schema needs to be
specified. The data is just inserted and ElasticSearch handles it properly.

3.2 Turning logs into structured documents

Logs are not just text lines, but should rather be considered as structured data.
There is at least a timestamp in every log along with some text data, and the
data itself has a given structure [5, 6]. The structure of the log messages varies
from product to product. ES is able to accept and parse JSON structures and
index them so that queries can be made based on the provided fields. Using
created index provides much better experience and response time in comparsion
with the common tools like grep.

There are several ways how logs can be passed to ES for processing. The
simplest way is to use the ElasticSearch plugins available from the latest devel-
opment release of rsyslog. However, in order to keep a better control over the
parsing process we decided to use Logstash® for several reasons:

Grok — the heart of parsing. A library® which is able to parse text lines
with regular expressions and turn them into structured data. Regular

*http: //www.logstash.net
Shttp: //code.google.com/p/semicomplete /wiki/Grok
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expressions are written in enhanced language which allows pattern reuse
and provides ability to create nested rules in very convenient way.

Logstash flexible architecture — the concept of event/message processing
pipeline consists from the set of input, filtering and output plugins working
in the separate threads and interconnected with the sized queue. Logstash
supports a large scale of input and outputs which can be used to create
flexible indexing services.
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Fig. 1: Proxy parser

Logstash provides an entry point used to insert the syslog data to Elastic-
Search. The basic arrangement is depicted in Fig. 1. There are ElasticSearch
data nodes running within the virtual cloud and special services running on the
proxy host are used to push (Logstash parser) and query (Kibana along with
ElasticSearch client) the data into/from the cloud.

3.3 Performance tuning

Establishment of the whole infrastructure is quite easy and can be done quickly.
While the infrastructure works well for small datasets, it has performance limits
which needs to be addressed before bigger data is processed.

If more power is needed than what the existing deployment provides, a larger
ElasticSearch cloud can be instantiated. In a larger cloud, however, the single
LS parser becomes a bottleneck which needs to be addressed, ideally by moving
the parser from the proxy node to the cloud and running multiple instances to
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achieve more parallel processing. For that, some form of data spooling or other
messaging queue is required, so indexing services running in the cloud can be
configured to pop data from a single place. For example the redis® server can
be used in this manner. Redis is populated with logs sent from the syslog server
and provides the data to parsers running in the cloud.

The default behavior of most logstash input and output plugins is to process
only one message/event at a time. That may be fine for a low traffic environ-
ments but in cases of bootstrapping the ElasticSearch cluster, indexing historical
dataset or recovering after total cluster failure, it is necessary to enhance the
uploading speed by introducing support for batch processing at several places.

At redis as a message queue, batching can be done using pipelining of
redis commands or using scripts in the LUA language. Scripts can result in
less network utilization while pipelining leads in the smoother client requests
interleaving on the server side. The latest logstash implementation uses LUA
scripting.

For the final delivery of structured data from Logstash to ES cluster there are
two main options. One can either use the native API plugin or an HTTP output
plugin but neither is ideal. The native API plugin does not support any bulk
indexing API yet. The HTTP plugin feeds the data by separate POST requests
yielding significant overhead for standard syslog messages. In order to improve
the performance of bulk indexing we have produced a customized output plugin
that implements an enhanced batching system with synchronized internal buffer
queue and time based flush.

|: proxy virtual cluster

Kibana —>ESC——> ESD <> ESD <> ESD

operator/
g LS proxy T I

//,,A/’ Sa —35/ LS parser
rsyslogd E_ 3 LS parser
=) . \
=1 B - redis S parser
Central storage rediser
Xen+fmwk
Service proxy ReaEs(er
rsyslogd ‘-r" ‘!:J

Fig. 2: Cloud parser

Shttp: //redis.io/
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Another bottleneck was revealed in the way how the Redis server is pop-
ulated. By default, Logstash adds a lot of metadata information to every log
record providing more information about the origin of the data. In our case,
however, all data is arriving from the syslog server and it all relates to a syslog
messages. Therefore the metadata only generates unnecessary overhead that
increases the requirements for the processing of the records.

In order to produce a feeder for the Redis server, which does not add the
overhead, we have created a separate component — rediser. Rediser is built on
the Logstash source code and it makes possible to push incoming messages into
redis queue without any modification.

Whole arrangement of a cloud tuned to better performance can be seen in
Fig. 2.

3.4 The speed of ES upload and search

The speed of upload generally depends on many factors, such as the size of
grokked data and final documents, batch/flush size of input and output process-
ing, etc.

A real dataset from January 2013 in the size of 105 GB (~ 800 M events)
was used for main testing. In the best found configuration the time for indexing
is approximately 4 hours using 8 nodes ESD with 16 shared indexers (LS parser
installed on all ESD nodes) and speed averages about 50 000 messages per second
(eps). During regular operations an incoming rate 1005000 eps was observed.
A single or two node cluster should be able to handle those rates.

Search speed was evaluated on basic level and is limited by IO throughput,
but even when using small cluster is much faster than conventional tools. While
a grep query over the data on the local filesystem required cca 18 minutes, the
same query over indexed data in ElasticSearch took only cca 35 seconds.

4 Advanced data analysis

Logs contain a lot of interesting information that can reveal security incidents
or attacks very quickly. The logs can also be correlated with other sources of
information provided a combined knowledge, which can also point to a particular
issue. While ElasticSearch makes it possible to quickly search the logs, it is
not quite suitable to provide advanced analysis and data-mining in the data.
Therefore we decided to utilize a database to store parts of the logs and provide
additional processing of them. We choose the MongoDB” nosgl database since
we aggregate information from multiple sources, which vary a lot in the way how
it is structured.

"http: //www.mongodb.org/
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The database is populated from the central syslog server in a way that is
similar to feeding data to ElasticSearch. Unlike the feed to ElasticSearch how-
ever, only a fraction of data is stored in MongoDB. For a pilot solution we focus
mainly on information logged by the SSH servers and we used the logstash and
grok to parse authentication logs.

Statistical analysis and other analytic tasks can be done on the index/col-
lection produced by such a grok filter. For example, the aggregation framework
of MongoDB and its map-reduce techniques can be used to generate time-based
hierarchical aggregations. Using these techniques it is simple to group events
originated in the same period of time. Other similar aggregated views can be
produced too, see Fig. 3 for the whole schema.
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Fig. 3: Mongomine schema

4.1 The speed of MongoDB upload

The refined data can be further used for reporting or help with investigation of
security events. All users and/or services interacting with the monitored domain
can be profiled with the collected data. For instance it is easy to detect SSH
attacks by correlating the number of unsuccessful login attempts.

It is also possible to include information from other sources. Our solution cur-
rently consumes data from IDS Warden® operated by CESNET-CERTS within
the CESNET2 network. Warden itself is a messaging platform used for shar-
ing data about security incidents and attacks that have been detected by the
CESNET member institutions and also by external partners. Data received
from Warden is stored in MongoDB and used to detect attempts to access from
malicious addresses, etc.

8http: //warden.cesnet.cz/
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Because the volume of the data fetched through Warden can be large and
installation of the client requires some non trivial software dependencies it was
decided to host the client in the virtual cluster as well as MongoDB service itself.

Data collected in MongoDB can be processed directly using the MongoDB
interfaces. However, in order to simplify the operations and automate the most
common queries we prepared a set of scripts to mine information from the
database. These scripts can be run either manually on demand or as cron jobs.
In the latter case the scripts emit alerts for security issues, like access from an
attacking IP, etc.

Logstash mongodb output does not use bulk inserts, neither we tried to
develop this feature. Also only subset of sharding/clustering capabilities® of
MongoDB was used during our experimentations. Mainly because MongoDB
does not yet include any autodiscovery or autoconfiguration features.

A real dataset from January 2013 in the size of 20GB (~ 33 M events) was
used for testing. Time for inserting all data is approximately 8 hours using
1 MongoDB server with 20 shards and 1 dedicated indexer with 6 LS instances.
The average time of all incremental aggregations during normal operations is
10 seconds.

5 Deployment in MetaCentrum

The described system has been in production for about a year and in our current
deployment we have 90 % coverage of worker and service nodes connected to the
central logging service, yielding cca 750 machines. The system is also receiving
logs from other site grid site in the Czech NGI through a single syslog proxy sup-
porting GSS-API security. The amount of stored logs is approximately 100GB
per month.

[Cext. services [ proxy services public DCE mining cloud virtual testbed ]
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Fig. 4: Overall schema of mining architecture
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The overall schema as depicted in Fig. 4 consists of several subsystems. The
logs produced within the infrastructure are collected by a central service. All
communication is secured properly to avoid any leak of information in the logs
and any information distortion. Attention is also paid to sufficient resiliency so
that the system does not stop working in outages of the network, etc.

The indexing and searching part is primarily mediated by ElasticSearch and
makes it possible to query the logs in a quick and easy manner. ElasticSearch
consumes data passed from the central syslog server and the system has been
tuned to provide sufficient performance and to utilize the power of the distributed
environment. A proxy service used to accept the data and spool it in a queue
before it is retrieved for parsing/tokenizing and subsequent indexing. The in-
dexing services running in a cloud retrieves the workload from the queue and
process it. The proxy also provides access to the searching interfaces as well as
some auxiliary internal functions (DHCP, ... ).

The important data is stored in a nosql database for further analysis and
correlation with other information, e.g. results of intrusion detection systems.
Custom scripts developed over this databases made it possible to quickly detect
common security incidents that are hard to detect nowadays. For instance, we
are able to detect successful SSH attacks, even if it is performed in a distributed
manned, i.e. it does not target a single node. Also investigation of security
incidents became quicker since the information is easy to obtain.

The environment is orchestrated from proxy server through set of shell and
cron scripts. All components are installed from custom self-contained software
packages provided to the cloud by the proxy.

In order to develop all the components needed we use custom clouds and
virtualized environment provided by the MetaCentrum project, but system is
able to run in any other cloud solution.

6 Conclusions

In this paper we have presented a system designed for collection and analysis
of a logs from distributed environment. The system is based on open source
projects and is backed up by cloud solutions provided within the Czech NGI
MetaCentrum. Whole solution is designed to ease daily operations and security
tasks and due to its cloud nature it is capable of scaling up and also down
depending on actual needs.

All custom components and enhancements developed on the top of the used
tools are published and available to the public domain in [12].

The system was developed mainly towards intrusion detection and incident
response usecases. Experience gathered so far shows that it is much easier to
collect all information with the new set of services. Often, the operator could
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learned all information in 10 minutes using presented indexing and searching
services in contrast of using traditional log handling processors like grep or perl,
which would take seriously much more time.
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DANE (SSL v DNS) (CZ.NIC)
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Uvod

Model certifika¢nich autorit (CA) méa jednu zdsadni slabinu: kazd4d ,davéry-
hodna“ autorita mutze prakticky vydat certifikat na jakékoli doménové jméno.
To se jiz né€kolikrat stalo, napfiklad v roku 2011 v neslavné zndmém incidentu
s franskym tto¢nikem zvanym ComodoHacker, ktery napadnul nékolik CA. Vy-
dal si certifikaty naptiklad pro gmail.com a addons.mozilla.org. DigiNotar, jedna
z napadenych CA, v dtsledku napadeni zkrachovala.

Pro certifikaty existuje sice napriklad X509v3 rozifeni ,name constraints®,
které omezuje doménové jména, pro které muze CA vydat certifikat, ale tato
extension je pro jakokoli vétsi CA prakticky nepouzitelna.

Predchudci DANE a podobné protokoly

Prvni ndpad byl jednoduchy — podivat se na certifikaty a jejich fingerprinty z vi-
cero mist na siti, ¢cimz by se vétsina MitM tutokid odhalila. Jedinou vyjimkou je
seclipse attack”, p¥i kterém je to¢nik ,,pfili§ blizko“ cilovému serveru (naptiklad
na routeru jeden hop od cilového serveru). Navzdory tomu, jak je tato technika
stara, prvni znaméjsi implementace byl az Firefoxi doplnék Perspectives. Per-
spectives se jednoduse zeptd nékolika notarskych serveru, jaké vidi fingeprinty
certifikat@i pro danou dvoji FQDN /port, porovnd fingeprinty. Notaiské servery
odpovédi podpisuji, vefejné klice se distribuuji spolu s Perspectives.

Metoda Perspectives ovSem nefunguje moc dobfte s velkymi CDN (content-
-delivery network) a load-balancery jako je tfeba farma servertt Googlu. Divo-
dem je, ze kazdy notafsky server se Casto trefi do jiného uzlu z ,CDN farmy“
a tudiz vidi jiny certifikdt. RozliSovani skutecného utoku od normalniho fungo-
vani by bylo v tomhle pfipadé slozité.

Dalsi metodou je tzv. ,CA pinning“, kde se k FQDN pfiradi certifikit nebo
vefejny klic CA, od které méa byt certifikdt pro FQDN podepsan. Tento pii-
stup implementoval Google Chrome, ale jenom pro sluzby Googlu a nékolik
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dalsich. Seznam ,pinovanych FQDN“ je zadratovan pfimo v prohlizeci, z toho
divodu neni metoda skalovatelna. Nicméné, shodou okolnosti to byl prave tento
mechanismus v Google Chrome, ktery pomohl odhalit uvedenou kompromitaci
DigiNotar CA.

DANE

Protokol DANE byl standardizovan jako RFC 6698 a implementuje obecnéjsi
,pinning®“ protokol, nez je ad-hoc implementovan v Chrome. Je mozné pinovat
CA certifikaty, certifikaty koncovych servert i ,holé klice“. I kdyz DANE proto-
kol je v zésadé celkem jednoduchy, trvalo asi dva roky, nez se z draftu dostal do
faze standardu. VétSinou se jednalo o ruzné formality PKIX, okrajové piipady
a obcasné ,politické hadky“.

DANE umorziiuje provozovatelim TLS sluzeb k doménovému jménu vytvo-
fit v DNS TLSA zaznam urcujici certifikit sluzby (pro trojici FQDN, protokol
a port). Pfitadit certifikdt 1ze jednou z nésledovnych moznosti, tzv. certificate
usage:

e usage 0: Fetézec musi projit PKIX validaci u klienta a musi jit pres certifikat
v TLSA

e usage 1: Fetézec musi projit PKIX validaci u klienta a serverovy certifikat
musi souhlasit s certifikitem v TLSA

e usage 2: fetézec musi projit PKIX validaci kdyZ certifikdt v TLSA pouzi-
jeme jako trust anchor

e usage 3: serverovy certifikdt musi odpovidat certifikdtu v TLSA

Prvni dvé moznosti lze volné popsat jako restrikci aktualniho stavu s ,pfe-
dinstalovanymi CA“: klient udéla validaci, ale navic zamitne jakykoliv Fetézec
neodpovidajici TLSA zaznamu. Usage 2 umoziuje udélat si ,,vlastni CA* a po-
sledni napriklad pouzit self-signed certifikat. V praxi se posledni dvé moznosti
az tak nelisi, slo o dkompatibilitué s RFC 5280 a definici PKIX validace.

Druhy parametr TLSA zdznamu je selector — fiké ktera ¢ast certifikdtu se
kontroluje:

e selector 0: cely certifikat
e selector 1: vefejny kli¢ (struktura SubjectPublicKeylInfo z certifikdtu)

Poslednim parametrem je matching type, jak se porovnava certifikat z fetézce
proti datiim z TLSA zdznamu:

e matching type 0: kontrola bajt po bajtu na vybrané ¢asti
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e matching type 1: SHA-256 vybrané casti
e matching type 2: SHA-512 vybrané casti

Dulezitym pozadavkem je, ze TLSA zdznam musi byt podepsan DNSSEC-em
(jinak by to pfili§ nemélo smysl).

Priklad TLSA zaznamu

Podivame sa na existujici TLSA zaznam pro HTTPS server ,torproject.org’ na
portu 443. Kdyz se prohlize¢ pfipoji, vyzada si od DNS TLSA zaznamy jmenujici
se ,_443._tcp.torproject.org’. Ten by vypadal nasledovné:

_443._tcp.torproject.org. 3600 IN TLSA 31 2
4DF6667294FC1DFD6A95DA7BD8959B717B68213E2539DDECAEBOSDEOB755A1B9
72707EE45FAA4D4891CCF22B1103C729105695E28AE891331E0C56E635FCFF57

Poradi parametria v TLSA je usage, selector, matching, data. Tudiz klient
ovéri, jestli vefejny kli¢ v serverovém certifikdtu serveru torproject.org ma SHA-
512 hash identicky s hashem deklarovanym v poslednim poli TLSA ziznamu
nahote: ,4DF6. . .FF57¢. Prakticky lze s TLSA zdznamy muZete experimentovat
pouzitim néstroje [swede](https: //github.com /pieterlexis/swede).

I kdyz zékladni idea je velmi jednoducha a jasna, existuji ,patologické pfi-
pady“ napi. s wildcard doménami nebo SRV zaznamy. Na draftu pro kombinaci
DANE s SRV zaznamy se pracuje. Dalsi trochou nedeterminismu pfispiva zpu-
sob vytvareni fetézct v ruznych klientech — mizou pouzivat cachované certifikaty
a jiné triky z RFC 4158.

Existuje i DNSSEC stapling implementovan jako experimentdlni featura
Chrome — DNSSEC fetézec se ,,pfimicha“ do TLS handshake. Vyhodou DNSSEC
staplingu (podobné jako u OCSP staplingu) je lepsi soukromi a rychlost (nemusi
se délat extra request na DNS servery). Nevyhoda je slozitéjsi implementace na
strané klienta i serveru. Vypada to, ze tento experiment se dal nevyviji.

Rozsireni DANE

DANE je protokol dost novy, proto neprekvapi, ze jeho rozsifeni nebude moc
velké. Skenovanim kompletnich zén .com, .net, .org ke konci roku 2012 jsme
nasli cca 50 TLSA zaznamt na doménéach druhé urovné. GnuTLS je jedna ze
znaméjsich knihoven, kam byl zatim DANE protokol implementovan. Autori
Postfixu pracuji na implementaci i do Postfix serveru, ale tam jeSté neni uplné
koneény draft, jak ma DANE spolupracovat s SMTP protokolem.






