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Slovo 1tvodem

Podzimni konference

Bezpecnostné ladéné prednasky se objevuji na konferenci Europen natolik casto,
7e jsme jim letos (po dohodé s Dolfem z lotiska a se vzpominkami vzdy na
dalsi rok n — 1) vyhradili celou vlastni podzimni ¢ast. Pfipravili jsme pro vés
pestrou smés prispévki, které pokryji problematiku pocinaje sitovou bezpec¢nosti
v rozsahlych infrastrukturach pres aktualni stav dospivajiciho pubertdka jménem
PKI az po webovou bezpecnost a vyuziti pokrocilych kryptografickych aplikaci.
Jako ochutnavku vam zde predstavime ¢ast z nich, pro plné menu pokracujte ve
¢teni i po ivodniku.

Cipové karty jsou na konferenci Europen probirany ¢asto, dokonce byl uz
i tutorial na jejich pouzivani, tusim v roce 2004. Vyvoj v oblasti ale pfinesl
rozsifeni snadno programovatelnych karet a tak lze dnes psat vlastni aplikace
bézici pfimo v bezpecném prostiedi ¢ipové karty ve vysokouroviovych jazycich
jako Java nebo C#. Pro nedélni tutorial jsme zajistili pro kazdého ucastnika
moderni programovatelnou ¢ipovou kartu (kterou si pak kazdy odnese) s plat-
formou JavaCard a pokusime se ukazat, ze psani webovych aplikaci se od ¢ipovek
zase tolik nelisi. Navic od roku 2004 pfibylo i uziteénych aplikaci, které umi ¢i-
povky pouzivat. I v pfipadé, Ze nejste zrovna fanda do programovéani, tak vas
mize potésit praktickd cast, po které si odnesete kartu s vasimi privatnimi klici
pouzitelnou tieba pro program PGP/GPG nebo TrueCrypt.

Pondélni program bude naplnén pfispévky tykajicimi se rozsédhlych pocitaco-
vych siti. Zac¢neme prednaskou o praktické realizaci formatta pro digitalni podpis
od Libora Dostélka. ZkusSenosti pfi dohledovani rozsahlych infrastruktur Masa-
rykovy univerzity s vice nez tisicem stanic, desitkami serverti a desitkami tisic
et predstavi Pavel Tuéek. Casto opomijenou problematiku ttoku doéasnych
vnitinich uzivatelii ve firemni siti ve zvané piednasce probere Ondra Sevecek se
zaméFfenim na nastroje firmy Microsoft. Aktuélni stav IPsecu predstavi Pavel Si-
merda se zaméfenim na jeho promény od ptvodné zamysleného prostiedi IPv6.
Tésné pred veceri se dozvime zékulisni informace o principech i aktudlnim stavu
nastroji pro diskového Sifrovani od Milan Broze, hlavniho vyvojafe dm-cryptu.

Navefer nds ¢ekd mirné sziravy vhled od Ludka Smolika do budoucnosti
nékdy oslavované, nékdy proklinané infrastruktury pro spravu a distribuci ve-
fejnymi kli¢i asymetrické kryptografie — uz délka nadzvu napovidé, ze situace neni
jednoducha, prestoze se anglickd zkratka PKI tvafi, Ze vSechny problémy jsou
jiz prekonéany.

Uterni program zahaji zvana prednagka o slibech a realité elektronickych pasti
od Zdenka Rihy, ktery pro Evropskou komisi dlouhodobé pracoval na jejich tes-
tovani a uvadéni do praxe na evropské arovni. Uzce souvisejicim tématem je
sprava revokovanych certifikdtd, byt nahliZena z pohledu elektronického plateb-
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niho systému Vitkem Bukacem. Ptfed praci v sekcich nas ¢ekéd zvana prednaska
na téma navrhu decentralizovanych a tézko odhalitelnych ¢ervii od Norberta
Szetei, ktery se proslavil mimo jiné implementaci nastroje pro cracking karet
Mifare Classic.

Stiedecni ¢ast uvede Jaromir Dobias pfedstavenim prace tykajici se moznosti
deanonymizace uzivatel pfi pouzivani webovych technologii, ktera tizce souvisi
s jeho piisobenim na technické université v Drazdanech. Svym neopakovatelnym
stylem zpracuje casty ucastnik Europenu Radoslav ,Bodik“ Bodé zkuSenosti
z hratek na bezpec¢nostni mobilizaci pfi obrané evropské gridové architektury
EGI. A o zavér se postara zvana prednaska na téma bezpecCnosti a vyvoje RIA
softwarovych firem.

Prace v sekcich je na konferencich EurOpen oblibend a maéalokdy dostane
néjakou horsi zndmku v hodnoceni. Jeji napln je ponechana pfedevs§im na Vas,
ucastniky. Abyste vS§ak moc netapali, pfipravujeme alespoii jednu organizovanou
akci a tou bude podvecerni prohlidka klastera Zeliv.

Zamysleni na zaver. ..

Bezpecnostnich aplikaci mame k dispozici témér nepreberné mnozstvi, casto
se ale zapomind na jejich pouzitelnost pro méné technicky zdatné az nezdatné
osoby. Kdy jste naposledy zkouseli rozjet a vysvétlit Sifrovani poznédmek (s PINy)
na mobilu pro nékoho z rodiny? Kolik vasich kamarada pouziva Sifrovani disku?
Lze si uchovat aspon néjakou bezpec¢nost na pocitaci, ktery byl napaden urcitym
malwarem? Mate jiz splnéno policko ,,Dobry ¢in: Zvysim pocitacovou bezpecnost
nahodného kolemjdouciho“ ve svém Modrém zivoté pro tento den? Nejen tyhle,
ale i dalsi otazky na vas ¢ekaji béhem dennich, vecernich i noc¢nich prestavek
podzimniho bezpecénostniho Europenu.

Za programovy vybor se tési

Petr Svenda.
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Programovy vybor

Vasek Maty4s (pfedseda, Masarykova univerzita)

Marek Kumpost (Masarykova univerzita, Trusted Network Solutions, a.s.)
Maridn Novotny (ESET, spol. s r.0.)

Josef Pojsl (Trusted Network Solutions, a.s.)

Zdengk Riha (Masarykova univerzita) Roman Stépanek (SODATSW, spol. sr.0.)
Petr Svenda (Masarykova univerzita)
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Program

Nedéle 2. 10. 2011

13.00

Tutoriadl: Programovani kryptografickych
¢ipovych karet na platformé JavaCard
a jejich praktické pouziti v aplikacich

Petr Svenda

Pondéli 3. 10. 2011

9.00 | Oficialni zahajeni Vashek Matyds
9.05 | Formaty pro zaruceny elektronicky podpis Libor Dostdlek
9.55 | Sledovani rozsahlé pocitacové infrastruktury | Pavel Tucek
10.45 | Prestavka
11.05 | Zvana predndska: Uzamdend firemni sit Ondiej Sevecek
12.40 | Obed
14.00 | Zabezpeceni bezdratovych siti zalozenych Jan Nagy
na protokolu IEEE 802.11 v aplikaci
rozsahlych distribucnich siti
14.50 | IPsec na Linuxu Pavel Simerda
15.40 | Prestavka
16.10 | Sifrovani disk (nejen) v Linuxu Milan Broz
18.00 | Vecere
19.30 | Zvana prednaska: PKI, sen nebo no¢ni mtra? | Ludéek Smolik
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Utery 4. 10. 2011

9.00 | Zvana prednaska: Elektronické pasy v praxi Zdenéek Riha
10.40 | Prestavka
11.00 | Spréava revokovanych certifikati Vit Buka¢
v elektronickém platebnim systému
11.50 | Zvand prednaska: Moderné sposoby navrhu Norbert Szetei
kompletne distribuovanych,
decentralizovanych a tazko odhalitelnych
cervov
13.00 | Obeéd
14.00 | Préce v sekcich
19.00 | Vecerte, diskuse, chat, jabber, prace v sektech,

valnd hromada

Streda 5. 10. 2011

9.00 | Sledovani uzivatelt prostfednictvim Jaromir Dobids
webovych technologii
9.50 | SSC5 EGI Security challenge: Radoslav Bodd
Lehce na cvicisti. . .
10.40 | Prestavka
11.00 | Zvana prednédska: Bezpecnost a vyvoj RIA Juraj Michdlek
(Rich Internet Application)
12.40 | Zaveér Vashek Matyads
13.00 | Obed
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Konferenéni poplatky

Vlozné
Platba ‘ Tutorial Konference
Clenové
do 18. 9. 2011 890 2200
po 18. 9. 2011 990 2450
Neclenové
do 18. 9. 2011 990 2500
po 18. 9. 2011 1090 2750
Ubytovani a stravovani
od nedéle 2. 10. 2011 1350 od nedélni vecete
do stfedecniho obéda,
3 noclehy
od pondéli 3. 10. 2011 970 od pondélniho obéda
do stfedecniho obéda,
2 noclehy

Tutorial je mozné objednat i samostatné, icast na konferenci neni podminkou
pro ucast na tutoridlu.

Ubytovani a plnd penze 450 K¢& na den (ubytovani se snidani 310 K& na den,
obéd 70 K¢, vecefe 70 K&).

Kapacita hotelu je zhruba 80 osob.
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Kdy

Tutorial se uskutecéni v nedéli 2. 10. 2011
od 13.00 hodin

Konference zac¢ind v pondéli 3. 10. 2011 v 9.00 hodin
a kon¢i ve stiedu 5. 10. 2011 cca ve 13.00 hodin.
Stravovani je zajisténo od nedélni vecefe nebo od
pondélniho obéda, podle zvolené varianty.

Kde

klaster Zeliv
http: //zeliv.eu

Kontaktni adresa

Anna Slosarova
EurOpen.CZ, Univerzitni 8, 306 14 Plzen
e-mail: europen@europen.cz, tel.: 377 632 701

Co zahrnuje
ucastnicky poplatek

vlozné, sbornik, stravné, obcerstveni béhem
prestavek a ubytovani

Uhrada poplatku

¢. 1. 478928473 u CSOB Praha 1, kéd banky 0300,
variabilni symbol v elektronické ptihlasce (nutno
uvést), spolecnost EurOpen.CZ, Univerzitni 8, Plzeri
ICO: 61389081, DIC: CZ61389081 Spolec¢nost
EurOpen.CZ neni platcem DPH.

Neucast

P1i neticasti se icastnicky poplatek nevraci, ale
sbornik bude zaslan. PTi c¢astecné ticasti se plati plny
ucastnicky poplatek.

On-line prihlasky

Anotaci pfispévki a elektronickou pfihlasku je mozné
najit na adrese: http://www.europen.cz

V programu konference mize dojit k drobnym
Casovym i obsahovym zménam.

Doklad o zaplaceni

Zasleme v ramci vyuctovani po skonceni seminéafe.

Uzéavérka prihlasek

29. 9. 2011 nebo pfi naplnéni ubytovaci kapacity.

Kapacita

Kapacita prednaskového salu a ubytovaci kapacita
hotelu limituji pocet Gcastniki na cca 80.

Dalsi informace

Potizovani audio ¢i video zaznamu bez svoleni
prednasejicich a organizatori konference neni
povoleno.

Prihlaska

Pouze e-prihlaska: Webovy formulaf viz
http: //www.europen.cz
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TUTORIAL: PROGRAMOVANI KRYPTOGRAFICKYCH CIPOVYCH KARET
NA PLATFORME JAVACARD A JEJICH PRAKTICKE POUZITI V APLIKACICH

Petr Svenda

V ramci tutorialu kazdy ucastnik obdrzi moderni programovatelnou multi-
aplika¢ni kryptografickou ¢ipovou kartu (Gemalto TOP IM GX4 + Mifare Clas-
sic 1k) s platformou JavaCard (podporované algoritmy 3DES, AES, RSA
2048bit, ...) a s pomoci pfedchystaného vyvojového prostfedi zvladne proces
vyvoje elementarniho appletu, jeho nahrani na kartu a tvorbu jednoduché apli-
kace, ktera s kartou na strané PC bude komunikovat. Ve druhé ¢asti si na kartu
nahrajeme nékolik existujicich appletti vyuzitelnych pro uloZeni privatniho po-
depisovaciho klice na ¢ipovou kartu pro program PGP/GPG, vytvofeni karty
nabizejici lozisté dle standardu PKCS#11 nebo PKCS#15 (pouZitelné pro §i-
rokou fadu aplikaci) nebo aplikaci umoziiujici tvorbu klonu elektronického pasu.
Probrany budou jak vyvojové, tak i bezpec¢nostni aspekty pouzivani programo-
vatelnych ¢ipovych karet.

Petr Svenda — SVENDA@FI.MUNI.CZ

Fakulta informatiky, Masarykova Univerzita v Brné

http: //www.fi.muni.cz/~xsvenda/

Petr Svenda ziskal titul Ph.D. na Fakulté Informatiky Masarykovy Univerzity
a nyni se zde vénuje se vyzkumu v oblasti navrhu protokolti pro bezdratové sen-
zorové sité, ochrané informacéniho soukromi a se specidlnim zédjmem a nadSenim
vyvoji bezpe€nostnich aplikaci pro kryptografické ¢ipové karty véetné testovani
jejich odolnosti vici atokidm postranimi kanaly. Podilel se na konzultacich, vy-
voji i auditech pro akademické, statni i priimyslové organizace v CR i zahrani¢i.

FORMATY PRO ZARUCENY ELEKTRONICKY PODPIS
Libor Dostalek

Jiz vice nez deset plati evropska smeérnice o elektronickém podpisu i Cesky
zédkon o elektronickém podpisu. ETSI vytvofilo sadu standardi pro forméaty
elektronickych podpist (CAdES, XAdES a PAdES). Vznikaji ndm elektronické
dokumenty opatiené elektronickymi podpisy. Situace se zda jasna a jednoducha.
Realita je ale jina. Formaty ETSI se prili§ nepouzivaji a konec konct samotny
elektronicky podpis je pro drtivou vétsinu populace neptratelsky. Je tedy na case
si po deseti letech nalit ¢istého vina a vratit se na pocatek.

Prednéaska se mj. bude zabyvat:

e Otéazkou archivace dokumenti opatifenych dnesnimi elektronickymi pod-
pisy.
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Mz

e Otéazkou pro¢ banky a jiné instituce stale hledaji jednodussi alternativy
k dnesnim elektronickym podpistim.

e Jaké alternativy se objevuji (biometricky podpis, SMS podpis,?).

e Otazkou zda-li tyto alternativy mohou nahradit elektronicky podpis.

Libor Dostalek — DOSTALEKQPRF.JCU.CZ

Prirodovedeckd fakulta Jihoceské univerzity

Pracuje ve spolecnosti Atos. Je vedoucim Ustavu aplikované informatiky na
Prirodovédecké fakulté Jihoceské univerzity. Je autorem Velkého privodce PKI
a technologii elektronického podpisu. Na MFF UK ptednasi kurz Clenéni kryp-
tografickych standard.

SLEDOVANI ROZSAHLE POCITACOVE INFRASTRUKTURY
Pavel Tucek

S rostoucim poctem podcitact v siti rostou i moznosti a rozsah utokt. Af
uz se jedna o utok v ramci lokalni sité nebo o utok do sité cizi, dusledky jsou
vzdy nepiijemné. Zde je tfeba si uvédomit, Ze sledovani pocitac¢li neni spasné
samo o sobé. Abychom ziskali komplexni informaci o stavu sité, ¢i jinak feceno
infrastruktury, je tfeba sledovat i souvisejici prvky jako jsou routery, sitové pie-
pinace, servery a sluzby, které s chodem celé infrastruktury souvisi. VSechny
zaznamenané udalosti je potfeba analyzovat a dat do spravnych souvislosti. Te-
prve tehdy ziskame informaci o stavu infrastruktury. Tento ptispévek pojednava
0 motivaci pro vyvoj nového monitorovaciho systému, jeho komponentach a vyty-
¢enych cilech. V§voj probihé v ramci na Ustavu vypocetni techniky MU v ramci
Oddéleni pro vyvoj systémovych sluzeb, které ma aktualné ve spravé vice nez
1200 pocitact a 50 serverti.

Pavel Tuéek — TUCEK@QICS.MUNI.CZ

Masarykova univerzita

Je absolventem a v soucasnosti i PhD studentem na Fakulté informatiky Masa-
rykovy univerzity, kde se vénuje bezpecnosti IT v laboratofi Bezpec¢nosti a apli-
kované kryptografie LaBAK. Od roku 2005 také pracuje na Ustavu vipocetni
techniky MU v Oddéleni vyvoje systémovych sluzeb.
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UzAMCENA FIREMNI{ SiT

Ondiej Sevedek

Podnikovym sitim hrozi mnoho nebezpeci od vnéjsich ttocnikt a vSichni jsou
si téchto hrozeb jako jsou viry, spam a hackerské utoky, velmi dobte védomi. To,
co si uvédomuje jen malo firemnich prostfedi je hrozba zevniti. Mnohem vétsi ri-
ziko pfedstavuji zaméstnanci, nebo externisté, dodavatelé, brigadnici, nebo rizni
servisni pracovnici a adrzbafi. Maji fyzicky p¥istup k pocitacovému a sitovému
vybaveni a mohou mnohem snéze ziskat pfistup k datim spolecnosti. Pfednaska
se snazi priblizit nejpalcivéjsi problémy stavajicich siti na platformé Microsoft
a nabidnout jejich feSeni za pomoci bezpecnostnich technologii, které jsou od
vyrobce k dispozici.

Ing. Ondiej Sevedek — ONDREJQSEVECEK.COM

nezdvisly konzultant

Je nezavislym konzultantem specializujicim se na identity management a bezpec-
nost na platformé Active Directory spole¢nosti Microsoft. Pravidelné prednasi
a je autorem mnoha ¢lankid na témata bezpecnosti a spravy siti postavenych na
operacnich systémech Windows.

ZABEZPECENI BEZDRATOVYCH SiTf ZALOZENYCH NA PROTOKOLU
IEEE 802.11 v APLIKACI ROZSAHLYCH DISTRIBUCNICH siTi

Martin Zadina, Jan Nagy, Petr Hanacek

Bezdratové sité jsou dnes ¢im dal oblibenéjsi forma pristupu k Internetu.
Jelikoz je k pfenosu dat pouzito radiovych vln, které se Sifi s nizsi intenzitou
signalu i mimo pozadovanou oblast pokryti, neméla by byt opomijena otézka
zabezpeceni téchto siti. V nasi praci se zamétfime na nékolik existujicich techno-
logii urcenych pro bezdratové lokalni sité, které mohou tvorit prvky siti vétsiho
rozsahu (MAN, WAN). Zminime standardizované (IEEE 802.11, 802.16, Hiper-
LAN/MAN), plné proprietdrni (Motorola Canopy) i kombinované technologie
(Ubiquity Networks AirMAX, Mikrotik NStreme, Nv2) uréené pro tento acel,
jejich bezpecnostni mechanizmy a problematiku nasazeni bezpec¢nostnich proto-
kold siti 802.11 v aplikaci siti pevného bezdratového pristupu.

Martin Zadina — IZADINAQFIT.VUTBR.CZ

Fakulta informacnich technologii, Vysoké uceni technické v Brné

Vystudoval obor Pocitacové systémy a sité na FIT VUT Brno. V soucasné dobé
je studentem doktorského studijniho programu na Ustavu inteligentnich systému
tamtéz. Zabyva se predevsim bezpecnosti, zejména v bezdratovych datovych
sitich.
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Jan Nagy — INAGYQFIT.VUTBR.CZ

Fakulta informacnich technologit, Vysoké ucent technickeé v Brné

Vystudoval obor Pocditacové systémy a sité na FIT VUT Brno. V soucasné dobé
je studentem doktorského studijniho programu na Ustavu inteligentnich systému
tamtéz. Zabyva se predevsim bezpec€nosti, zejména v senzorovych, bezdratovych
a socialnich sitich.

Petr Hanacek — HANACEKQFIT.VUTBR.CZ

Fakulta informacnich technologit, Vysoké ucent technickeé v Brné

Docent na Fakulté informacnich technologii VUT v Brné. Ve svém profesnim
Zivoté se vice jak deset let zajima predevsim o bezpecnost informac¢nich systémii,
analyzu rizik, aplikovanou kryptografie a elektronické platebni systémy. Je také
nezavislym poradcem v této oblasti.

IPSEC NA LINUXU

Pavel Simerda

Vétsina navstévnikd EurOpen uz pfinejmensim slySela, mnozi s nim maji
i praktické zkuSenosti. IPsec pfisel do svéta TCP/IP spolecné s IPv6, ale za
dobu své existence se dokazal prizpusobit i stavajicim podminkam s IPv4 a ruz-
nymi NATYy. IPsec se tak stal soucasti sitovych prvki a opera¢nich systémii, kde
konkuruje virtuadlnim privatnim sitim i transportnimu zabezpeceni.

Pavel Simerda — PAVLIX@PAVLIX.NET

nezdvisly konzultant

Jeho specializaci jsou poéitacové sité na bazi TCP/IP a umirnény propagéator
novych technologii, otevieného software i otevieného hardware. Aktivné se vé-
nuje inovaci siti mensich poskytovateld pfipojeni véetné nasazovani IPv6, dy-
namického smérovani a dalsich véci, které drzi tyto ISP v technologickém pted-
stihu. Mimo to programuje linuxova embedded zafizeni a porada skoleni z oblasti
TCP/IP, servert a programovani.

SIFROVANI DISKU (NEJEN) v LINUXU
Milan Broz

Pfedstaveni systémii softwarového Sifrovani na trovni disku (FDE — Full
Disk encryption) a jejich srovnéni, véetné specidlnich vlastnosti a rozsifeni (se
zaméFenim na dm-crypt/LUKS v Linuxu, ale neopomiji ani loop-AES, Truecrypt
a zastupce proprietarniho systému z Windows — Bitlocker). PopiSeme si oblibené
utoky na tyto systémy (napf. Cold Boot ¢i pouziti hw keyloggeru) a specifické
problémy, které mohou zptisobit vlastnosti modernich disk (napf. TRIM pou-
Zivany v SSD). Nevyhneme se ani konceptu ,skrytého disku“ (hidden volume),
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vyuziti TPM (Trusted Platform Module) a podobnych rozsifeni, které jsou ¢asto
vnimany velmi kontroverzné.

Ing. Milan BroZ — MBROZQREDHAT.COM

Red Hat Czech, s.r.o.

Absolvent Fakulty elektrotechniky a informatiky VUT v Brné. Pracuje jako vy-
vojarF linuxového kernelu a nastroju pro spravu diskovych oddilt (LVM). Posled-
nich nékolik let je hlavnim vyvojafem dm-cryptu a cryptsetupu, véetné LUKS
a ostatnich rozsifeni.

ELEKTRONICKE PASY V PRAXI
Zdend&k Riha

Elektronické pasy byly zavedeny pred priblizné 5 lety. Umoznuji automati-
zaci pfechodu hranic, pfinaseji vyssi bezpecnost cestovniho dokladu a nékteré
problémy ochrany soukromi drziteli. Jak je to s redlnym vyuzivanim pasu dnes?
Prispévek nastini ocekavani spojena se zavedenim elektronickych pasu a jejich
naplnéni v praxi.

Zdené&k Riha — zZRIHA@QFI.MUNI.CZ

Fakulta informatiky Masarykovy univerzity v Brné

Ziskal titul Ph.D na FI MU v Brné a titul Ing. na ESF MUv Brné. V letech
2005 az 2008 pusobil jako narodni expert v Evropské komisi. V soucasné dobé
pracuje jako odborny asistent na Fakulté informatiky Masarykovy univerzity.

SPRAVA REVOKOVANYCH CERTIFIKATU
V ELEKTRONICKEM PLATEBNIM SYSTEMU

Roman Zilka, Vit Bukaé

Prispévek predstavi nejbéznéjsi metody revokace certifikatti pouzivanych
v infrastruktufe PKI. Budou uvedeny zakladni charakteristiky kazdé metody
a provedeme srovnani metod z hlediska funkénosti a vykonu. Porovnani para-
metril bude demonstrovano na nékolika zédkladnich scénéfich pouziti, vypraco-
vanych na zakladé pozadavk® a poznatki, které vzesly ze spoluprace mezi La-
boratofi bezpec¢nosti a aplikované kryptografie a spole¢nosti Y Soft na vyvoji
elektronického platebniho systému.

Roman Zilka — ZILKAQFI.MUNI.CZ

Fakulta informatiky, Masarykova univerzita, Brno

Ph.D. student pii Laboratofi bezpecnosti a aplikované kryptografie na Fakulté
informatiky MU. Studijnimi zajmy jsou elektronicka platebni schémata, bezpec-
nost v bezdratovych senzorovych sitich, linuxové rootkity a operacni systémy.
Byvaly linuxovy administrator na fakulté a fanda do vseho otevieného.
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Vit Bukaé — BUKACQ@ICS.MUNI.CZ

Fakulta informatiky, Masarykova univerzita, Brno

Absolvent a postgradudlni student Fakulty informatiky Masarykovy univerzity.
Jeho hlavnimi vyzkumnymi zdmy jsou sifova bezpecnost, IDS systémy a bez-
pecnostni protokoly. Od roku 2007 pracuje na Ustavu vypocetni techniky MU
jako Active Directory doménovy administrator na Oddéleni vyvoje systémovych
sluzeb.

MODERNE SPOSOBY DIZAJNU DISTRIBUOVANYCH, DECENTRALIZOVANYCH
A POLYMORFNYCH CERVOV

Norbert Szetei

Pocitacovy Cerv (dalej Cerv) je program, ktory rekurzivnym spoésobom repli-
kuje potencidlne evolvovani képiu samého seba. Okrem skodlivého spravania
éervy dokazu aplikovat opravy pre kritické zranitelnosti v systémoch alebo od-
stranit iné nebezpecné virusy a ervy. Cielom prednéasky je analyzovat historicky
zaujimavé typy samoreplikujtcich ¢ervov a botnet sieti a predstavit najmoder-
nejsie pristupy a technoldgie, ktorymi by mohol nami navrhnuty éerv disponovat.
Dozvieme sa, ako pomocou nich vyriesit jeho replikdciu, polymorfnost alebo na-
priklad nedetekovatelné ovladanie.

Norbert Szetei — NORBERT.SZETEIQNETHEMBA.COM

Nethemba, s.r. 0.

Vystudoval informatiku na MFF UK v Bratislave a momentélne studuje umela
inteligenciu na Karlovej Univerzite v Prahe. Zacinal ako linuxovy low-level pro-
gramator kernelovych modulov a ovladacov, neskér ziskal mnozstvo skiisenosti
s administrdciou unixovych systémov, dizajnom a implementaciu LB/HA clus-
trov. Je hlavny autor implementacie ,Mifare Classic Offline Cracker”, ktora
umoziuje prelomit viac ako miliardu ¢ipovych kariet na celom svete. Tiez je dr-
zitelom CEH (Certified Ethical Hacker) certifikicie a pracuje uz niekolko rokov
ako penetrac¢ny tester pre firmu Nethemba.

SLEDOVANI UZIVATELU PROSTREDNICTVIM WEBOVYCH TECHNOLOGII

Jaromir Dobias

Webové technologie pronikaji do ¢im dal tim Sirsiho spektra aplikaci vyuziva-
nych v nasem kazdodennim zivoté. Prinasi vsak také mnohé hrozby, které mohou
mit zdsadni vliv na soukromi uzivateli. Programatoii vyuzivajici webové tech-
nologie si ¢astokrat neuvédomuji, jaké potencialni nasledky mutize mit napt. zpfi-
stupnéni moznosti vkladani (embedding) externich objektt do webové stranky
uzivatelim. Ani mnozi uZivatelé si ¢astokrat neuvédomuji, co vSe o nich muze
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server vycCist z jejich prohlizece p¥i brouzdani Internetem. Spousta uzivateld se
také mylné domniva, ze pokud vymazou ze svého prohlizece veskeré cookies ¢i
zméni svou IP adresu, server neni schopen rozpoznat, ze v minulosti komuni-
koval jiz s danou entitou. Prezentace predstavi co a jak je mozné o uzivatelich
zjistit v konkrétnich ptipadech prostiednictvim webovych technologii.

Jaromir Dobia§ — JAROMIR.DOBIAS@MAIL.MUNI.CZ

Fakulta informatiky Masarykovy univerzity, Brno

Je studentem doktorského studijniho programu na Fakulté informatiky MU.
V minulosti ptisobil jako tester prinikd specializujici se na bezpecnost webo-
vych aplikaci. Po dobu témér dvou let byl zapojen do vyvoje technologii zvysu-
jicich ochranu soukromi (PETS) na Technické univerzité v Drazdanech. V roce
2007 obdrzel ocenéni Career Recognition Award od spole¢nosti Cisco Systems
za, profesni ispéch v boji s kybernetickym zlo¢inem.

SSC5 EGI SECURITY CHALLENGE: LEHCE NA CVICISTI. . .
Radoslav Bodd, Daniel Koufril

Evropské gridova infrastruktura EGI, kterd sdruzuje narodni gridové in-
frastruktury a zajistuje koordinaci poskytovani sluzeb nad touto infrastrukturou
rozsahlé uzivatelské zdkladné presahujici sto tisic aktivnich uzivatelti. V takto
rozsahlé infrastruktufe je pfirozené, Ze zajisténi bezpecnosti celého prostiedi je
nesnadné uloha. Ve snaze o zlepsovani komunikace a ovéfeni pouzitelnosti pro-
cedur v relativné klidném provozu poradda EGI CSIRT cviceni, ktera simuluji
napadeni infrastruktury rozsahlym tutokem. V tomto ¢lanku bychom se chtéli
podélit o zkusSenosti ziskané cvicenim EEGI SSC5 a ukéazat zakladni body po-
stupu pouzitych pro analyzu zachyceného malware.

Radoslav Bodé — BODIKQCIV.ZCU.CZ
CIV zCU

Pracuje v oddéleni Laboratofe pocitacovych systému, Centra informatizace
a vypocetni techniky jako spravce operacnich systému Linux a distribuovaného
vypocetniho prostiedi Orion, se specializaci na oblast bezpec¢nosti IS a sluzeb na
platformé Java.

Daniel Koufil - KOURILQICS.MUNI.CZ

Centrum CERIT-SC, Masarykova univerzita v Brné

Daniel Koufil vystudoval Fakultu informatiky Masarykovy univerzity. Zabyva
se bezpefnostnimi otazkami v Gridech, zejména oblasti autentizace a autori-
zace. Uastni se nékolika narodnich i mezindrodnich projektti, zaméfenych na
vybudovani a pouziti Gridové infrastrukury.
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BEZPECNOST A vYvoJ RIA (RICH INTERNET APPLICATION)
Juraj Michalek

RIA technolégie posunuli moZnosti internetu a webu vyrazne dalej, za hra-
nice statického HTML. Firma Adobe vytvorila Flash platformu, ktord umoziuje
vytvarat aplikcie pre web, desktop, mobily, tablety a televizie. Flash Platform
pozostava z mnozstva otvorenych technoldgii ako je napriklad framework Flex,
middleware BlazeDS, ¢i Open Source Media Framework. Aplikicie postavené na
Flash Platform prinasaja so sebou bezpecnostné $pecifikd ako napriklad Cross
Domain Policy a Security Sandbox. Naviac aplikacie vytvorené pre Flash Plat-
form je mozné priamo vlozif do PDF dokumentu a celti aplikiciu distribuovat
ako dokument. V takomto pripade vstupuju do hry dal$ie bezpecnostné prvky.
V prednaske si predstavime bezpec¢nostné mechanizmy Flash Platformy a dame
ich do kontextu web technoldgii ako je HTML5 a JavaScript. Ukazeme si aj
moznosti prepojenia HTML5 a Flash platformy. Povieme si o vyhodach, ktoré
takéto prepojenie moze priniest.

Juraj Michalek — JURAJ.MICHALEK@QSINUSGEAR.COM

softwarovy integrator

Je priaznivcom otvoreného softvéru a inovacii. Je ¢lenom Spoloc¢nosti pre Otvo-
rené Informacné Technoldgie (soit.sk) Venuje sa vivoju a konzultdciam v oblasti
digitalnych technolégii. Niekolko rokov sa intenzivne venuje vyvoju okolo Rich
Internet Application (RIA) technoldgii stivisiacimi s firmou Adobe. Primérne sa
jedna o otvorené technoldgie ako Adobe Flex a messaging middleware BlazeDS.
Podielal sa na tvorbe a navrhu architektry enterprise systémov a ich napojenia
na najnovsie technolégie postavené na platforme Adobe AIR a HTMLS5.



Pozvanka na 39. konferenci EurOpen.CZ, 2.-5. fijna 2011
© EurOpen.CZ, Univerzitni 8, 306 14 Plzen
Editor: Vladimir Rudolf

Sazba a graficka uprava: Ing. Milo§ Brejcha — Vydavatelsky servis, Plzen
e-mail: servis@vydavatelskyservis.cz

Tisk: TYPOS, Tiskaiské zavody, s. r. o.
Podnikatelska 1160/14, Plzen



