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Uvodni slovo
Vazené kolegyné, vazeni kolegové,

opét se Vam dostava do ruky pozvanka na konferenci EurOpen.CZ. V poradi
je jiz tricata druhd, coz uz je tctyhodna rfada. Neodklonili jsme se od tradice,
takze casovy harmonogram jiz vétsinou znate. V nedéli zac¢iname tutoridlem,
v pondéli vyuzivame skuteCnosti, ze jste jesté Cerstvi a je celodenni program
az do pozdnich hodin. V utery a ve stfedu jsou prednésky jiz jen dopoledne
a v utery je samoziejmé odpoledni prace v sekcich.

Konference v Rozmberku méa tii hlavni témata, vSechna urcité najdou své
priznivce.

Tutorial

Zacnéme nedélnim tutoridlem, ktery se bude vénovat modernim trendim v te-
lefonii, tj. vyuziti IP i v této oblasti. Nosnym , buzzword“ urcité bude zkratka
VoIP (Voice over IP). Tutoridl povede Michal Petrovi¢ ze Zapadoceské univer-
zity, kter§ ma bohaté zkusenosti se zavadénim VoIP technologii pravé na ZCU
v Plzni. Béhem tutoridlu si nékteré véci pfimo osahéte, nebot neni ve zvyku
Michala vést své prednasky pouze v teoretickém duchu.

Kybernalita

Celé pondéli je vénovano fenoménu dnesni doby — internetové bezpecnosti. Uz
jsme na nékolika EurOpen konferencich toto téma probirali, vétSinou vsak z po-
hledu systémového administratora nebo ¢lovéka, ktery ma bezpecnost na sta-
rost. Pohled z druhé strany nam poskytl na konferenci v Devét skal pozvany
pan kapitan Dastych, byla to vSak svym tématem izolovana prednaska. Nyni
nabizime uceleny a jisté zajimavy pohled na danou problematiku. Hlavni osoba
pondélni sekce a jeji garant Vaclav Jirovsky ndm v tvodu pomuze utfidit po-
jmy a poté prednesou sviij pohled dalsi fec¢nici. Pohledy to budou legislativni,
socialni, kriminalistické, forenzni i jak se v mnozstvi informaci orientovat a najit
¢ernokloboucnickou stranku ¢i aktivitu.
Je na co se tésit.

VoIP

V ttery se dozvime, zda VoIP je skutecné za dveimi jako realnd moZnost na-
hrady klasické telefonni technologie. O tématu budou hovorit lidé, ktefi se timto
tématem zabyvaji dlouhodobé. Jejich zkusenosti nAm umozni pohlédnout na pro-
blematiku pohledem nezavislych odbornikt, pohledem vyrobce zafizeni a pohle-
dem poskytovatele sluzeb. Tomuto tématu je ostatné vénovan i tutorial. I kdyz
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se to nezd4, i v tomto oboru se uplatiuje open source a mnohé aplikace dosahuji
v open source oblasti lepsich vysledk nez komercni produkty. Ostatné, to se
mozna dozvite v Rozmberku od prednésejicich. Sekci garantuje a zorganizoval
Jarda Martan, jeden z pfednasejich.

Souborové systémy

Treti nosné téma konference je vénovano oblasti, kterou jste si vyzadali v do-
taznicich z minulych konferenci. Jsme Vam vdécéni za kazdé téma a jak vidno,
umime i naslouchat. S garantem sekce Honzou Kasprzakem se podafilo sesta-
vit velmi zajimavy blok piednasek o souborovych systémech. Uvodni pfednaska
bude piehledové, od historie po vize. Jen doufejme, Ze v ramci tréninku nebude
prednaska v japonstinég, kterou autor, jak sam riké, za icelem mentalni relaxace
studuje. Své praktické zkusenosti se stabilitou jednotlivych souborovych systému
nam povi kolega Michal Kratky. A v dalsi pfednasce se sezndmime s nastroji na
ovladani a spravu souborovych systému. Uceleny blok tvofi pfednasky s jednim
spole¢nym jmenovatelem — SUN, které tvori zavérecny blok konference.

Konference je letos v Jiznich Cechach v Rozmberku nad Vltavou. Néktefi jste
si jisté otevreli stranky Skoliciho stfediska, kde se konference bude konat. Tam
stoji: ,,Skolici a ubytovaci zarizeni Ceské posty se nachdzi v malebné jihoceské
obci Rozmberk nad Vitavou, lezici 25 km jizné od Ceského Krumlova, v aredlu
byvalého zdmku, v tésné blizkosti statniho hradu. Vyhled z oken vétsiny pokoju
skytd nddherny pohled na cely RozZmberk, kterym protékd teka Vitava.“ Lépe

bych to nenapsal.
Na setkani s Vami se za vSechny, ktefi konferenci pripravovali, tési

Vladimir Dolf Rudolf
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Kam jedeme?

Jedeme do Rozmberku nad Vltavou, ktery lezi jizné od Ceskyjch Budéjovic a do-
konce i jizné od Ceského Krumlova. A tak asi budu jednim z mala, ktery tam
pojede jinak nez ptes Ceské Budéjovice.

Z Budéjovic do Rozmberka vedou dveé cesty. Jedna pres Krumlov proti proudu
Vltavy a druhé zemédélskou krajinou pfes Dolni Dvotisté az na statni hranici
a potom zpét k Vlitavé. Do Rozmberku pak pfijedete z jihu. Druhd cesta sice
neni turisticky tak zajimava, ale je vyrazné rychlejsi a navic hned na zacatku
Rozmberku pohodlné zahnete napravo do kopce na silnicku vedouci hradu, kde
v Hornim hradu bude EurOpen. Az pojedete silni¢kou nahoru, tak nezapomerite
v sedle pod mostnimi oblouky odboc¢it vlevo jakoby za hrad. O tom, kam kdo
odbocil se vecer jisté povede plodna diskuse.

Pokud se z Ceskych Budéjovic opravdu vydéate pies Kaplici, pak pojedete
i kolem medialné nejznaméjsiho jihoceského mista. Tim nejsou paméatky UNE-
SCO Cesky Krumlov a Holasovice, ale bohuzel Nazidla. Je to osada mezi Sko-
ronicemi a Dolnim Dvofistém (nemé ani ceduli na silnici). Pfi priijezdu rokli za
Nazidly smérem na Dolni Dvoristé je na pravé strané onen novy pamatnik.

Rudolfov v
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Silnice z Ceskych Budéjovic do Dolniho Dvofisté vede podél Zelezni¢ni trati
do Lince. Predchiidcem této trati byla konésptfezna Zeleznice. Po konésprezné
zeleznici zbyla cela fada poztistatkti. Od budov az po zbytky Zelezni¢nich naspi.
Napt. pokud pojedete od Ceskych Budéjovic, tak pfed Velesinem na kiizovatce
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se silnici 155 (Krumlov — Rimov — T¥eboti) piibrzdéte, protoze po pravé strané
u zelezni¢niho ptejezdu jsou zbytky preprahaci stanice. O 300 m déle za vrcholem
stoupéani je po pravé strané zase obnoven mostek konésptrezné zeleznice.

Kam na prace v sekcich?

Voda

Kdyz se fekne Rozmberk nad Vltavou, tak se asi malokomu nevybavi vzpominky
na sjezd Vltavy. Usek Vltavy mezi Vyssim Brodem a Ceskym Krumlovem, na
kterém Rozmberk leZi, je rozhodné nejfrekventovangjsi ,vodou“ v Cesku. Je to
i diky tomu, Ze Lipenska prehrada svym sanitarnim vytokem udrzuje tento tsek
splavnym i v téch nejsussich 1étech.

Ve Vyssim Brodu hned pod klasterem je oblibena ptjcovna www.ingetour.cz.
Jen pro orientaci: doba plavby z Vyssiho Brodu do Rozmberka trva okolo dvou
hodin.

Vyssi Brod a Certova sténa

Do Vyssiho Brodu lze jet z Rozmberka tdolim Vltavy, ale také jen pres kopec.
Cestu pfes kopec doporucuji hlavné pii zpatecni cesté, protoze ta poskytuje
nadherné vyhledy na Rozmberk z vysky.

Ve Vyssim Brodé je jeden z nejkrasnéjSich ceskych klastert. Po prohlidce
klastera nezapomente vyrazit po turistické znacce proti proudu Mensi Vitavice
kolem vodopadu sv. Wolfganga az na vrchol Vyklestila s pozoruhodnym vrcholo-
v{m skalnim Gtvarem. Déale pak pokraéujte na Certovu sténu. Tou je nejkrasnéjsi
slézt az do koryta Vltavy. Korytem Vltavy lze pak skdkat z balvanu na balvan.
A7 vés to prestane bavit, tak se po druhém bfehu podél zeleznice vratte zpét do
Vyssiho Brodu.

Horni Dvoristé a okoli

Pro milovniky netradi¢nich vyletd bude jisté zajimavy vylet do Horniho Dvo-
Tisté, kde se zastavil ¢as. Obyvatelé si dokonce prosadili znacku zakazujici vjezd
vétsich automobilti do této obce. Je to Uplné jiny svét, ktery je v naprostém
kontrastu s turistickymi stfedisky kolem Vltavy.

Horni Dvofisté znadme jako zelezni¢ni prechod do Rakouska. Dodnes v zelez-
nic¢ni stanici Horni Dvofisté kratce zastavuji i mezinarodni rychliky. Snad z pietni
vzpominky na minulé ¢asy. Listky na vlak tu ale uz nekoupite. Samo nadrazi
lezi v bizarni obci Cesky Hersldk (pfipominajici kasarna) ze kterého lze dokonce
i autem prejet po prasné silnicce do Deutsch Horschlag. Z rakouské strany tam
ale zapomnéli oddélat zakaz vjezdu.
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Smérem na jihozapad z Horniho Dvofisté je pak zemé nikoho. Silni¢ky po-
stavené pohrani¢niky jsou autem uz témeér nesjizdné. Takze pokud byste chtéli
zracnych bystfin a pastvin s ndadhernymi vyhledy do okoli. Dobte dostupny ale
jen z rakouské strany.

Koupani

Pro ty, ktefi budou chtit stravit prace v sekcich v plavkéach, pak vzhledem k roc¢-
nimu obdobi, je asi nejblizsim FeSenim novy Aquaworld Lipno. Pokud vés voda
omrzi, pak si mizete zpestfit den bobovou drahou na Lipné.

Ja osobné ale preferuji Svét bazénu a zejména Svét saun v Gmiindu, ale ten
je o 40 km dal.

Cyklisté

Cyklisttim doporucuji stravit prace v sekcich okruhem vedoucim z Rozmberku na
sever pies RoZzmital na Sumavé a zpét kolem Dolniho Dvofisté ke statni hranici.
Dale pak pies Horni Dvofisté a Studanky do Vyssiho Brodu. Z néj pak pies
kopec do Rozmberku.
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Program

Nedéle 18. 5. 2008

13.00

Tutorial: Jak na IP telefonii

Michal Petrovic

Pondéli 19. 5. 2008

9.00 | Oficialni zahajeni Vladimir Rudolf
9.05 | Taxonomie kybernetickych hrozeb Viclav Jirovsky
9.50 | Cesi, Internet, bezpecnost Petr Soukup
10.35 | Prestavka
10.55 | Soulad ¢eské pravni apravy s Umluvou Tomds Grivna
o kybernetické kriminalité
11.40 | Uloha a moznosti policie pfipotirani Karel Kucharik
pocitacové kriminality
12.15 | Obed
13.45 | Hiearchickd struktura pracovist CERT a jeji | Andrea Kropdcovd
funkce Robert Maly
14.25 | Forenzni analyzator pro operativni analyzu Robert Lorenz
Tomas Zahradnicky
Jiri Bucek
15.10 | Prestavka
15.25 | Skenovani otevienych zdroja Leo Galambos
16.10 | Analyza dat otevienych zdroju ITveta Mrdzovd
16.55 | Nékteré méné tradiéni metody detekce Petr Brehovsky
skodlivych aktivit v IP sitich
18.00 | Vecere
19.30 | Astronomick fotografie Libor Smid
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Utery 20. 5. 2008

8.30 | Unified Communications Jaroslav Martan
9.15 | MRolIP, praktické zkusenosti s implementaci Jiri Novdk
VoIP
10.00 | Prestavka
10.20 | SIP Express Router — Use Cases for VoIP Jiri Kuthan
11.05 | Praktické zkusenosti s implementaci VoIP Petr Poupé
v siti O2
11.50 | Implementace IP telefonie na Zapadoceské Michal Petrovi¢
univerzité v Plzni
12.40 | Obed
13.00 | Préce v sekcich
19.00 | Vecete s pfipadnym roznénim
20.00 | Vecerni prohlidka hradu

Streda 21. 5. 2008

8.30 | Co umi souborové systémy Jan Kasprzak
9.10 | Stabilita souborovych systému Michal Kratky
9.50 | Volume management a Linux Milan Broz
10.30 | Prestavka
10.45 | ZFS — The last word in Filesystems Vineeth Pillai
11.25 | SAM-QFS Jan Kopriva
12.05 | Implementation of the file system layer in Jakub Jermar
HelenOS
12.45 | Zavér
13.00 | Obéd
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Konferenéni poplatky

Vlozné
Platba Tutorial Konference
Clenové
do 9. 5. 2008 690 2100
po 9. 5. 2008 790 2350
Neclenové
do 9. 5. 2008 790 2400
po 9. 5. 2008 890 2650
Ubytovani a stravovani
od nedéle 18. 5. 2008 1350 od nedélni vecete
do stfedecniho obéda,
3 noclehy
od pondéli 19. 5. 2008 980 od pondélniho obéda
do stfedecniho obéda,
2 noclehy

Tutorial je mozné objednat i samostatné, i¢ast na konferenci neni podminkou
pro ucast na tutoridlu.

Ubytovani a plnd penze 450 K¢ na den (ubytovani 250 K¢ na den, plnd penze
200 K¢, obéd 80 K¢, vecdefe 80 K¢ a snidané 40 K¢&).

Kapacita hotelu je zhruba 100 osob.

Programovy vybor

Vladimir Rudolf
Vaclav Jirovsky
Jaroslav Martan
Jan Kasprzak
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Kdy

Tutorial se uskutecéni v nedéli 18. 5. 2008
od 13 do 17 a vice hodin

Konference zac¢ind v pondéli 19. 5. 2008 v 9 hodin
a konci ve stiedu 21. 5. 2008 cca ve 14 hodin.
Stravovani je zajisténo od nedélni vecefe nebo od
pondélniho obéda, podle zvolené varianty.

Kde

Rozmberk nad Vltavou
gkolici a ubytovaci zafizeni Ceské posty
http: //www.ubytovanicp-rozmberk.wl.cz

Kontaktni adresa

Anna Slosarova
EurOpen.CZ, Univerzitni 8, 306 14 Plzen
e-mail: europen@europen.cz, tel.: 377 632 701

Co zahrnuje
Gcastnicky poplatek

vlozné, sbornik, stravné, obcerstveni béhem
prestavek a ubytovani

Uhrada poplatku

¢. . 478928473 u CSOB Praha 1, kéd banky 0300,
variabilni symbol v elektronické ptihlasce (nutno
uvést), spole¢nost EurOpen.CZ, Univerzitni 8, Plzer
ICO: 61389081, DIC: CZ61389081 Spolec¢nost
EurOpen.CZ neni platcem DPH.

Neucast

P1i neticasti se icastnicky poplatek nevraci, ale
sbornik bude zaslan. Pti ¢astecné tcasti se plati plny
ucastnicky poplatek.

On-line prihlasky

Anotaci pfispévki a elektronickou pfihlasku je mozné
najit na adrese: http://www.europen.cz

V programu konference mize dojit k drobnym
¢asovym i obsahovym zménam.

Doklad o zaplaceni

Zasleme v ramci vyuctovani po skonceni seminéare.

Uzavérka prihlasek

16. 5. 2008 nebo pii naplnéni ubytovaci kapacity.

Kapacita

Kapacita prednaskového salu a ubytovaci kapacita
hotelu limituji pocet ucastnik na cca 100.

Dalsi informace

Potizovani audio ¢i video zaznamu bez svoleni
prednasejicich a organizatori konference neni
povoleno.

Prihlaska

Pouze e-prihlaska: Webovy formulaf viz
http: //www.europen.cz
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JAK NA IP TELEFONII
Michal Petrovié

Jednim z aktualné diskutovanych témat v mnoha organizacich i v Siroké ve-
fejnosti je IP telefonie. Jedna se o prenos hlasového hovoru prostiednictvim lo-
kalni pocitacové sité€ nebo sité Internet. Timto zplisobem prenosu lze dosdhnout
vyrazného snizeni nikladi na volani mezi jednotlivymi pobockami organizace
nebo mezi ostatnimi organizacemi. Stejné tak muize byt telefonni sit organizace
timto zptsobem dosazitelna s co nejnizsimi néklady ze sité Internet, pripadné
ze siti ostatnich operatorid podporujicich IP telefonii. Tutoridl se bude zabyvat
praktickou ukazkou zprovoznéni IP tstfedny a otestovani pomoci hardwarovych
i softwarovych IP telefonti véetné posledni dobou hojné diskutovanou konver-
genci do bezdratové sité.

Ing. Michal Petrovi¢ — PETROVICQCIV.ZCU.CZ

Centrum informatizace vypocetni techniky, Zdpadoceskd univerzita v Plzni,
CESNET z. s. p. o.

Absolvent fakulty aplikovanych véd, ZCU, obor Informatika a vypocetni tech-
nika, zamétfeni Distribuované systémy. Pracuje v oddéleni Komunikaci a pocita-
¢ovyrch siti Laboratofe pocitacovych systémt pii CIV, ZCU jako sitovy specia-
lista. Déale se podili na provozu a rozvoji narodni sité pro vyzkum a vzdélavani
Ceské republiky — CESNET2 a je specialista na IP telefonii ve skupiné multime-
didlni prenosy a kolaborativni prostiedi sdruzeni CESNET z. s. p. o.

TAXONOMIE KYBERNETICKYCH HROZEB

Vaclav Jirovsky

Prednaska se zabyva rozdélenim kybernetickych hrozeb do skupin podle
znakd hrozby. Jsou oddélené posuzovany znaky z hlediska pravniho popisu hroz-
by, z hlediska sociologické prislusnosti atoc¢nika i z hlediska technologického vrst-
vového modelu. Cilem taxonomie je kategorizovat hrozby, umoznit jejich stan-
dardni identifikaci i tim i standardizaci ochrany a reakce na utok.

Doc. Ing. Vaclav Jirovsky, CSc. — JIROVSKY@QDKM.CZ

MFF UK v Praze

Vystudoval elektrotechnickou fakultu Ceského vysokého uéeni technického v Pra-
ze, kde rovnéz v roce 1975 obhajil kandidatskou disertac¢ni praci. V letech 1975
a 1986 pracoval v Oblastnim vypocetnim centru vysokych skol, kde vedl tkoly
zékladniho planu vyzkumu. V roce 1987 byl pod jeho vedenim dokoncen pilotni
projekt fizeni MHD pro hlavni mésto Prahu a tentyz rok presel na Matematicko-
fyzikalni fakultu Univerzity Karlovy, kde ptisobi dosud. Tuto svoji ¢innost pre-
rusil v letech 1991 az 1998, kdy pracoval jako feditel Gtvaru vyzkumu a vyvoje
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firmy Advanced Computer Applications Inc., Newtown, USA. V soucasné dobé
je docentem na katedie softwarového inzenyrstvi, kde prednési zédklady archi-
tektury pocitaci a vénuje se otazkam pocitacové kriminality a protipravniho
jednani na sitich. V téchto oblastech rovnéz ptsobi jako soudni znalec jmeno-
vany ministrem spravedlnosti.

CES1, INTERNET, BEZPECNOST
Petr Soukup

Cilem pifspévku je nabidnout blizsi pohled na uzivani Internetu v CR a srov-
nat uZivani Internetu u nas se zahrani¢im. Na zakladé vysledkt sociologickych
kvantitativnich Set¥eni ¢eské populace (osob starsich 11 let) World Internet Pro-
ject 20052007 (Fakulta socidlnich studii MU) bude provedena typologie uZiva-
teltl a poukazano na specifické rysy uzivani Internetu u jednotlivych skupin. Po-
zornost bude vénovana téz bezpecnostnim aspektiim uzivani Internetu a vnimani
bezpecnosti na Internetu samotnymi uzivateli. Pro doplnéni obrazu nejmladsich
uzivatelti Internetu bude vyuzito Setfeni Pocit bezpecéi provedeného Institutem
sociologickych studii Fakulty socidlnich véd UK v lednu 2008. V tomto Setieni
byla u 14-16 letych zakt a studentit v CR zjisfovana mira obav z kriminality,
dale mira viktimizace a podilu na této trestné ¢innosti.

Petr Soukup — SOUKUP@FSV.CUNI.CZ

Institut sociologickych studit, Fakulta socidlnich véd, Univerzita Karlova v Praze
Absolvent Fakulty informatiky a statistiky VSE Praha, v oboru Statisticko-
pojistné inzenyrstvi a Fakulty socialnich véd UK, v oboru Sociologie. Od roku
2000 pracoval jako vyzkumnik v akademické sféie (Sociologicky tistav AV CR)
i komeréni (TNS AISA, s.r.0.) V soucasnosti (od roku 2005) vyucuje statistiku
a aplikovany sociologicky vyzkum na FSV UK v Praze.

SOULAD 8ESKE PRAVNI UPRAVY S UMLUVOU O KYBERNETICKE KRIMINALITE

Tomas G¥ivna

Umluva Rady Evropy o kybernetické kriminalité (CETS No.: 185, 23. 11. 2001)
je jako jedina komplexné zamérena na spolecensky nebezpecné jevy v kyber-
netickém prostoru a souvisejici otazky. Umluva pozaduje po ¢lenskjch statech,
aby trestné postihovaly jednani, které sama definuje (napf. neopravnény piistup
do pocitacového systému; zédsah do dat, ,odposlech dat“, trestné ¢iny souvisejici
s détskou pornografii). V Umluvé nalezneme i pozadavky na piijeti opatieni pro-
cesniho charakteru, jakoz i zésady mezinarodni spoluprace. Ceské republika je
signatafem Umluvy od 9. 2. 2005. Cilem prednagky je seznamit tc¢astniky s vy-
branymi ustanovenimi Umluvy a s tim, nakolik je ¢eskd pravni Gprava s nimi
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souladna. Pozornost bude vénovana zejména jednanim, kterd maji byt krimina-
lizovdna, a pravomocem organt ¢innych v trestnim fizeni predevsim ve vztahu
k tfetim osobam (napf¥. poskytovateltum sluzeb).

JUDr. Bc. Tomas Grivna, Ph.D. — TOMAS. GRIVNAQSEZNAM.CZ

PF UK v Praze

Aabsolvoval Policejni akademii Ceské republiky a Pravnickou fakultu Univer-
zity Karlovy v Praze. V roce 2003 dokondil rigorézni fizeni (JUDr.), v roce 2005
doktorské studium (Ph.D.). V souéasnosti je odbornym asistentem a tajemnikem
katedry trestniho prava Pravnické fakulty Univerzity Karlovy v Praze. Vykonava
téz advokatni praxi se zaméfenim na obhajobu v trestnich vécech. Pravidelné
publikuje v odbornych pravnickych ¢asopisech. Je spoluautorem ucebnic trest-
niho prava hmotného a procesniho. Za monografii ,,Soukroma zaloba v trestnim
fizeni“ byl ocenén Bolzanovou cenou. V roce 2007 byl ministrem spravedlnosti
jmenovan ¢lenem rekodifikaéni komise pro trestni pravo procesni.

HIERARCHICKA STRUKTURA PRACOVIST CSIRT A JEJI FUNKCE

Andrea Kropacova, Robert Maly

Soucasti preventivni a aktivni ochrany pocitact a pocitacovych siti je du-
sledné a efektivni feSeni bezpecnostnich incident véetné odstranovani jejich
pri¢in a nasledki. Proto je nutné, aby na moznost narusSeni bezpecnosti sité
a pocitaca byli jejich spravci a uzivatelé pripraveni a méli k dispozici funkéni
struktury, efektivni postupy, pravidla a technické prostfedky vedouci k co nej-
rychlejsimu odstranéni problémd pfi minimalizaci skod.

Problematiku feseni bezpecnostnich incidenti fesi obecné tzv. CSIRT tymy —
Computer Security Incident Response Team (pfipadné CERT — Computer Emer-
gecy Response Team). Existence alespori jednoho oficidlnfho CSIRT tymu je
zddouci v kazdé provozované siti, obzvlasté pak v téch velkych (universitnich,
v sitich bank, v sitich ISP). CSIRT dané sité obecné predstavuje zéchytny bod,
na ktery je mozné se obratit se zjisténym bezpecnostnim problémem. Dohromady
tvori CSIRT tymy funkcéni infrastrukturu, ktera v prostfedi Internetu umoziuje
rychle a efektivné zasahnout v pripadé zavazného bezpecnostniho incidentu, pti-
padné varovat ostatni potencialni obéti atoku.

Andrea Kropacova — ANDREA.KROPACOVAQCESNET.CZ

CESNET, z.s.p. o.

Pracovala v letech 1997-1999 pro VC CVUT, kde zodpovidala za administraci
webovych serverti a vyvoj webovych aplikaci. Od roku 1998 je zaméstnancem
sdruzeni CESNET, z.s.p.o. Ve sdruzeni zacinala na pozici administratora si-
tovych sluzeb a aplikaci, v poslednich letech se specializuje na problematiku
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bezpecnosti siti a sluzeb a to predevsim v oblasti formovani a fizeni CSIRT
tyma.

FORENZNI ANALYZATOR PRO OPERATIVNI ANALYZU

Roébert Lorencz, Tomas Zahradnicky, Jirfi Bucek

V ramci projektu , Problematika kybernetickych hrozeb z hlediska bezpec-
nostnich zajmi Ceské republiky“ je na Katedie pocita¢i FEL CVUT v Praze
vyvijen forenzni analyzator osobnich pocitaci. Vyvijeny forenzni analyzator je
uréen zejména pro nejnizsi Groven nasazeni — operativni analyzu — pfi odha-
lovani pocitacové kriminality vyskolenymi vysSetfovateli. Pfi vyvoji forenzniho
analyzatoru je kladen diraz na jeho jednoduchost, pfenositelnost a otevienost
kédu. Cilem tohoto pFispévku je ve zkratce predstavit vychodiska, pozadavky
plynouci z praxe a navrzené technické feseni forenzniho kitu.

Rébert Lérencz — LORENCZQFEL.CVUT.CZ

Katedra pocitaci, FEL CVUT v Praze

Autor je prednasejicim predmétu zabyvajicich se bezpec¢nosti pocitac¢ovych sys-
témt, architektur pocitacovych systémut a aplikované numerické matematiky.
Zabyva se vyzkumem v oblasti hardwarovych akceleratorti pro kryptografické
systémy a bezchybovymi numerickymi algoritmy. Dalsi oblast jeho vyzkumu se
tyka vyvoje forenznich analyzatoru pro pocitacové systémy. Vystudoval Elek-
trotechnickou fakultu na CVUT v Praze, doktorat ziskal na Fyzikdlnim tstavu
SAV v Bratislavé a habilitovan byl na FEL CVUT v Praze.

SKENOVANI OTEVRENYCH ZDROJU

Leo Galambos

V ramci pfispévku bude vénovana pozornost nékolika oblastem s pfimym
vztahem ke skenovani otevienych zdroju. Mezi né patii zakladni architektura
skeneru, reakce na rizné anomalie (napf. na chybové stavy servert a sité), sprava
baze URL adres, techniky pro vyhybani se ,pastem na roboty“ a jednoduché
heuristiky pro eliminaci duplicitniho skenovani.

Leo Galambos — LEO.GALAMBOS@MFF.CUNI.CZ

MFF UK v Praze

Je autorem vyhledavaciho systému EGOTHOR, ktery je vyvijen od roku 1999. V
soucasnosti pusobi jako odborny asistent na Matematicko-fyzikalni fakulté UK
v Praze.
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ANALYZA DAT Z OTEVRENYCH ZDROJU

Iveta Mrazova

Podstata tspésné analyzy dat z otevienych zdroji spociva v efektivnim zpra-
covani velkého mnozstvi udaji, a to pokud mozno bez vyraznéjsich zasahu uzi-
vatele. Cilem takové analyzy je najit vzdjemné vztahy mezi zpracoviavanymi
daty a tuto informaci smysluplné interpretovat. Vysledky ziskané béhem analyzy
ovSem muze byt pomérné obtizné vhodné vizualizovat. Vyznamnym pozadavkem
byva také snadna pouzitelnost vyvinutych metod i pro pozménéné pozadavky,
napf. nova data.

Data bézné dostupnd z otevienych zdroji maji typicky rizné vlastnosti
a ruzny format. Velkd c¢ast informaci je ulozena v textové podobé. S rozvo-
jem vypocetni kapacity bézné dostupnych informac¢nich technologii vS§ak dochézi
i k masivnimu rozsifovani netextovych informaci, napi. sdileni obrazku, akus-
tickych zéznami, videi apod. K tloham feSenym v ramci analyzy dat z ote-
vienych zdroju tedy patfi zejména klasifikace, shlukovani, analyza (socidlnich)
vazeb a vyhleddvani (napf. v textech).

Algoritmy vhodné pro automatickou analyzu dat z otevienych zdrojia obvykle
patfi k vypocetné naroc¢néjsim a volba odpovidajici techniky zavisi mj. i na cha-
rakteru fesené tlohy a pouzitych dat, kterda navic mohou byt zatiZena vysokou
mirou Sumu. V pfispévku pfedstavime nékteré z technik pouzitelnych pro ana-
lyzu dat z otevienych zdroji — mezi jinymi klastrovaci metody, klasifikaéni tech-
niky zaloZené na principu k-NNR, Bayesovské klasifikatory, rozhodovaci stromy
a umeélé neuronové sité.

Iveta Mrazova — IVETA.MRAZOVA@MFF.CUNI.CZ

MFF UK v Praze

Je absolventkou oboru Informatika na Univerzité Friedricha Schillera v Jené&, Né-
mecko (1989). Diserta¢ni praci v oboru Vypodetni technika obhajila v roce 1997
v Ustavu informatiky Akademie véd Ceské republiky. Habilitaéni praci v oboru
Teoretickad informatika obhajila v roce 2007 na Matematicko-fyzikalni fakulté
Univerzity Karlovy v Praze. Na MFF UK zacala ptisobit v roce 1992, od roku
2008 zde pracuje jako docentka na Katedfe teoretické informatiky a matema-
tické logiky. V soucasné dobé se zabyva problematikou uméljch neuronovych
siti a dobyvani znalosti.

Iveta Mrazova je autorkou nebo spoluautorkou vice nez 40 odbornych pub-
likaci. Prispévky Ivety Mrézové byly dvakrat ocenény cenou za nejlepsi ¢lanek
na konferenci ANNIE, St. Louis, USA (2000, 2007). V roce 1996 ziskala Vy-
ro¢ni cenu Bolzanovy nadace, v roce 2001 ji byla Jednotou ¢eskych matematiki
a fyzikt a Ceskou spole¢nosti pro mechaniku udélena Cena Profesora Babusky.
V letech 20022003 byla stipendistkou Fulbrightovy komise.
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NEKTERE MENE TRADICNI METODY DETEKCE
SKODLIVYCH AKTIVIT V IP siticH

Petr Biehovsky

Spolehliva detekce utoki a skodlivych aktivit v sitich, se stava stale komplex-
néjsim problémem. Vyladéni IDS tak, aby poskytovaly smysluplné (oprosténé od
falesnych poplachti) informace je jednou z nejpracnéjsich ¢innosti p¥i nasazovani
téchto systémi.

Existuji vsak mnohem jednodussi metody detekce utokt, které sice nemohou
IDS zcela nahradit, ale mohou vyrazné pomoci jak pii identifikaci skuteénych
atokd, tak i pfi analyze falesnych poplachu.

Prispévek bude vénovan popisu levnych a snadno dostupnych technologii
detekce utok zalozenych na vizualnich metodach analyzy pakett (The Spinning
Cube of Potential Doom), dedikovanych detekénich sitich (Darknet, Honeynet)
a specializovanych filtrech paketi.

Ing. Petr Bfehovsky — PETR.BREHOVSKY@O0O2.COM

Telefonica O2 Czech Republic, a.s.

Vystudoval obor Operac¢ni systémy a sité na katedfe vypocetni techniky Petro-
hradského institutu jemné mechaniky a optiky. Pracoval jako spravce operacnich
systémi UN*X a TCP/IP siti. Zabyva se lektorskou ¢innosti v oblasti protokoll
TCP/IP, os UN*X a bezpe¢nosti vypocetnich systémii. Sirsi vefejnosti je zndm
spolupraci na prekladech knih Hacking bez tajemstvi a Po¢itacovy utok, detekce,
obrana a okamzita naprava. V soucasné dobé pracuje v oddéleni bezpec¢nosti in-
formacnich technologii firmy Telefénica O2 Czech Republic.

ASTRONOMICKA FOTOGRAFIE
Libor Smid

Rychly rozvoj techniky umoznil v poslednich letech pofizovat i v amatér-
skych podminkach kvalitni fotografie hvézdné oblohy. Soucasné je vsak stale
vétsi problém najit opravdu kvalitni oblohu, ktera by nebyla pfesvicena umélym
osvétlenim. Prfednéska priblizuje nékteré specifické postupy astronomické foto-
grafie, pozadavky na techniku a nejcastéjsi problémy. Zminény budou zejména
moznosti soucasnych digitalnich fotoaparati a problematika zpracovani astrono-
mickych fotografii. Cilem prednasky je ukéazat, Ze i snadno dostupnou technikou
lze poridit hezké snimky hvézdné oblohy.

Libor Smid — SMID@CIV.ZCU.CZ

Centrum informatizace vypocetni techniky, Zdapadoceskd univerzita v Plzni
Absolvent Vysoké skoly strojni a elektrotechnické v Plzni, obor technicka kyber-
netika. Nyni pracuje jako technik pocitace na Zapadoceské univerzité v Plzni. Ve
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volném Case se vénuje astronomii, zejména astronomické fotografii, pozorovani
zékrytl hvézd planetkami a stavbé pfistrojt.

UNIFIED COMMUNICATIONS

Jaroslav Martan

V prednasce se kratce podivame na historii VoIP a pak na nékteré nové
technologie, které mohou vést k zajimavym zménam a funkcim. Jmenovité to
bude ENUM, integrace s mobilnimi telefony nebo vyvoj aplikaci.

Ing. Jaroslav Martan — JMARTANQCISCO.COM

Cisco Systems

Od roku 1999 pracuje v ¢eském zastoupeni spolecnosti Cisco Systems, momen-
talné na pozici Consulting Systems Engineer. Vénuje se pfedevsim Unified Com-
munications technologiim. Pfedchozi zaméstnani: ICZ a.s., Alef Nula, EUnet
B.V., Expert & Partner engineering. Absolvent CVUT FEL (1992).

LMR — LAND MOBILE RADIO

Jifi Novak

LMR je zpiusob, jak efektivné spojit nékolik béznych radiostanic pomoci VoIP
site.

Spojovani vice radii do jednoho systému je obecné problematika velkych are-
alt (letisté, nadrazi) nebo problematika pokryti velkych tizemi (zachranné slozky,
Fizeni letového provozu).

V LMR se hlas prenasi multicastem. Tento prenos je efektivni, ale méa i sva
uskali. Proto bude ¢ast pfednasky vénovana vysvétleni sifeni multicastu v lokal-
nich a WAN sitich.

Diky tomu, zZe jsou radia pfipojena do VoIP sité, je mozné s radii komunikovat
z béznych telefont i IP telefoni a naopak. Také je mozné do radiové sité pridat
aplikace vyvinuté pro VoIP technologie a prosttedi.

Jifi Novak — J.NOVAKQNETSYSTEM.CZ

NET-SYSTEM, Liberec

(*1975) Vystudoval Stfedni primyslovou 8kolu v Liberci, obor Automatizace
a V{pocetni technika. Potom pokracoval na FEL CVUT v Praze, obor Systémové
programovani, kde ziskal titul Ing. Pracuje jako systémovy inZenyr/konzultant
v NET-SYSTEMu v Liberci. Zabyva se datovymi sitémi od navrhu po imple-
mentaci véetné VoIP, pfevazné na technologiich Cisco. Vénuje se problematice
VoIP a vyvoji aplikaci pro toto prostfedi.
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SIP EXPRESS ROUTER — USE CASES FOR VOIP
Jiri Kuthan

Technologie VoIP dosahuje masového rozsifeni po celém svéte. Jednou z klico-
vych komponent je signaliza¢ni server, tzv. SIP proxy server. V tomto pfispévku
se zabyvame popularnim server ,,SIP Express Router”, zptsoby pouziti a obti-
Zemi, které nasazeni VoIP provéazeji: propojovani se sitémi PSTN, QoS, NATS,
atd.

Jifi Kuthan — JIRIQIPTEL.ORG

iptelorg GmbH

Je séfem vyvoje firmy iptelorg GmbH v Berliné a v Praze, ktera je znaméa prede-
vsim svym open-source SIP proxy serverem zndmym jako ,,STP Express Router.
Pred zalozenim firmy iptelorg se Jifi Kuthan vénoval u vyzkumného tstavu
Fraunhofer Fokus v Berliné protokolim pro VoIP, bezpecnosti Internetovych
sluzeb a standardizaci v IETF. Softwarové inzenyrstvi vystudoval na univerzité
v Salcburku, Rakousko.

PRAKTICKE ZKUSENOSTI S IMPLEMENTACI VOIP v sit1 O2
Petr Poupé

Piispévek se bude zabyvat nasazovanim VoIP/IMS (IP Multimédia Subsys-
tém) FeSeni v siti Telefonica O2 Czech Republic, a.s., se zaméfenim na nesnéze
a problémy s tim souvisejici.

Petr Poupé — PETR.POUPEQO0O2.COM

Telefonica O2 Czech Republic, a. s.

Ing. Petr Poupé (*1968) vystudoval katedru Telekomunika¢ni techniky fakulty
elektrotechnické CVUT v Praze. Po studiu nastoupil jako technicky pracovnik
v oblasti provozu verejnych tustfeden E10, po tfech letech prestoupil do odboru
rozvoje a testovani digitalnich telefonnich ustfeden EWSD. Od roku 2001 se
zabyva rozvojem, implementaci a testy platforem NGN/IMS (Siemens Surpass,
IMS Ericsson).

IMPLEMENTACE IP TELEFONIE NA ZAPADOCESKE UNIVERZITE V PLZNI
Michal Petrovié

Prednaska se bude zabyvat implementaci SIP IP telefonie na Zapadoceské
univerzité v Plzni pomoci svobodného software. Obsahem bude i konvergence
IP telefonie do bezdritového pfipojeni (telefonovani pomoci tzv. hybridniho IP
telefonu). Dalsi tematickou ¢asti bude zvyseni dostupnosti poskytované sluzby IP
telefonie pfi pfipadném vypadku a autoregistracni systém pro snadnéjsi nasazeni
vétsitho mnozstvi IP telefoni.
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Co uMf SOUBOROVE SYSTEMY
Jan Kasprzak

Souborovy systém je jednou ze zékladnich komponent UNIXového poditace.
V této pfednasce shrneme historii souborovych systémt v UNIXu i Linuxu, pfed-
stavime si souborové systémy, které se realné pouzivaji v soucasnosti (ext3, XFS,
JFS a ReiserFS), popiSeme pokrocilé a nestandardni vlastnosti nékterych sou-
borovych systémt, a ukdzeme, kam sméfuje vyvoj, véetné predstaveni projekti,
které se vize budoucnosti snazi realizovat: Reiser4, ext4, CRFS/BTRFS, PO-
HMELFS a nékteré dalsi.

Jan Kasprzak — KASQFI.MUNI.CZ

Fakulta informatiky Masarykovy univerzity v Brné

Je absolventem Fakulty informatiky Masarykovy univerzity. V soucasné dobé
pracuje na Fakulté informatiky MU, kde se podili na vyvoji a spravé Infor-
macniho systému MU a na spravé fakultni sité. Mezi jeho odborné zajmy patii
nasazovani Linuxu a spotfebniho hardware namisto drahych proprietarnich sys-
témi. Linux na svych pracovnich stanicich pouzivéd pfiblizné od verze 0.99.11.
Za ucelem mentalni relaxace studuje ve volnych chvilich Japonstinu.

STABILITA SOUBOROVYCH SYSTEMU
Michal Kratky

Jakym zptisobem vznikaji v souborovém systému nekonzistence? Jak na né
operacni systém zareaguje a co v téhle véci mize podniknout systémovy ad-
ministrator? Pred ¢im nés ochrani Zurnalovany filesystém a pied ¢im ne? Tyto
otéazky si autor polozil poté, co k tomu byl okolnostmi dotlacen. Odpovédi jsou
pfedmétem tohoto prispévku. Konkrétnéjsi informace se budou tykat filesystémi
ext2/ext3, xfs a VxFS.

Michal Kratky — KRATKYQFZU.CZ

Fyzikdlni dstav AV CR, v. v. i.

Autor obhajil kandidatskou dizertaci z chemického inZenyrstvi a potom se od
roku 1983 zivil jako programétor a administrator unixovych a linuxovych servert.
V soucasné dobé je vedoucim tseku IT Fyzikalniho tstavu AV CR.
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VOLUME MANAGEMENT A LINUX
Milan Broz

Nasazeni Linuxu v obrovské skale systémi pfinasi rtiznorodé pozadavky na
spravu diskového prostoru. V této casti si popiSeme jaké néastroje poskytuje
Linux pro praci s blokovymi zafizenimi, tedy vrstvy pod vlastnim filesystémem.
Co je to kernel device-mapper, jak se 1is{ od MD (multiple device). Jaké aplikace
a nastroje jej vyuzivaji pfimo a jaka je vyhoda takovéto vrstvené architektury
(pouziti od desktopu az po spravu diskového prostoru pro virtudlni servery).
Kratce se zastavime u dm-cryptu/LUKS a rozdilu od $ifrovaného filesystému.
Dalsi ¢ast je o LVM2 — co poskytuje z uzivatelského pohledu (sprava oddila,
redundance, online snimky a realokace prostoru, zména velikosti). Popis logiky
ovladani, feSeni problémi naptiklad pti vypadku ¢asti diskového prostoru a také
kde jsou slaba mista soucasné implementace. Kratce se také zminime o pouziti
LVM2 v clusterovém prostredi.

Milan Broz — MBROZQREDHAT.COM

Red Hat Czech, s.r.o.

Absolvent Fakulty elektrotechniky a informatiky VUT v Brné, obor vypocetni
technika a informatika. Pracuje jako vyvojaf linuxového kernelu (zejména core
device mapperu a v posledni dobé vyvoji dm-cryptu) a LVM2 néstroj.

ZFS — THE LAST WORD IN FILESYSTEMS
Vineeth Pillai

Zetabyte Filesystem, A new object based 128 bit filesystem from Open Sola-
ris and ported to many well known Operating Systems. Designed from scratch,
it is a fundamentally new approach to data management blowing away all the
obsolete assumptions of conventional Filesystem. ZFS provides simple adminis-
tration, transactional semantics, end-to-end data inetgrity and immense scala-
bility all bundled with heights of usability. This presentation aims to dwell deep
into ZFS and let the audience feel the power of this innovation.

Vineeth Pillai — VINEETH.PILLAIQSUN.COM

Sun Microsystems

Author is a Sustaining Engineer at SUN Microsystems Prague. Mainly working
on the filesystems space in Solaris and an Open Source enthusiast. Author is
Indian and educational background is from India, where he did a bachelors on
Information technology. Author has done many presentations across the globe
regarding Open Solaris and related Technologies.
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SAM-QFS

Jan Koptriva

SAM-QFS je produkt firmy Sun Microsystems s nedavno otevienym zdorjo-
vym kédem. Jedna se o kombinované feseni distribuovaného souborového sys-
tému QFS a unikatniho archivova¢niho systému SAM — Storage Archive Manger.

QFS, diky svym vlastnostem jako je spojovani diskovych oddilt do vétsich
logickych celkii, oddéleni metadat a dat, variabilni délky datovych bloku a rych-
losti pristupu na disk, kdy dosahuje tzv. ,raw disk speed“, ma Siroké pouziti
v praxi. Mimo jiné se hojné pouziva pro streamovaci aplikace, ale mtzeme je
nalézt i v HPC segmentu, kde slouzi jako tlozisté pro petabyty dat.

SAM predstavuje transparentni rozsifeni pro QFS, které minimalizuje ne-
chvalné zndmé zdlohovaci a obnovovaci okno (backup and recovery window).
Jeho nasazenim lze postavit celou hierarchii datovych tlozist s pouzitim dalsich
diskt, pasek a optickych médii. Zalohovat lze take po siti do vzdalenych mist
(remote storage sites). Samotné zalohovani pak probiha naprosto transparentné,
kdy soubory jsou archivovany na pozadi a zpétné ziskavany pfi nejbliz§im dalsim
pristupu.

Jan Kopriva — JAN.KOPRIVA@QSUN.COM

Sun Microsystems

Jan Kopfiva vystudoval FEL CVUT, obor Vypocetni technika. V soucasnosti
pracuje v Sun Microsystems jako SAM-QFS Sustaining Engineer.

IMPLEMENTATION OF THE FILE SYSTEM LAYER IN HELENOS

Jakub JermAar

HelenOS is an open source microkernel based operating system originally
developed by students and staff of the Faculty of Mathematics and Physics,
Charles University in Prague. As part of its on-going development, a new file
system layer has been added to HelenOS recently. This talk will introduce Hele-
nOS itself and focus on the new file system layer and its implementation in the
context of a microkernel.

Jakub JermAar — JAKUBQJERMAR.EU

Received a master’s degree in computer science from the Faculty of Mathematics
and Physics, Charles University in Prague. Jakub is the founding member of the
HelenOS project, in which he has been involved since 2001, and since 2006 works
for Sun Microsystems in Solaris kernel sustaining.
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Predbézné oznameni o konani konference
a Zadost o prispévky

XXXIII. konference Ceského sdruZeni uZivatelt
otevienych systémt EurOpen.CZ

se bude konat od nedéle 5. fijna 2008 do stiedy 8. fijna 2008, Lesni chata Kofenov
v Jizerskych horédch (http://www.hotel-lesnichata.cz)

Zaméreni

Konference se soustiedi tii tematické okruhy: nové webové technologie, zpraco-
vani texti, skriptovaci jazyky a praktické zkusenosti z vyvoje aplikaci. Kazdému
z tématickych okruht bude vénovan jedna celodenni ¢i polodenni sekce. Sekce ¢i
prednasky s jinym tématickym zamérenim lze zaradit, pokud budou nabidnuty
programovému vyboru konference a jim schvaleny.

Nabidka a vybér prispévku a oznameni o prijeti

Stru¢né anotace prispévki spolecné s ndzvem prispévku a struénym profesnim zi-
votopisem autora lze zasilat pribézné, nejpozdéji do 17. 8. 2008 e-mailem na ad-
resu europen@europen. cz nebo pfimo ¢lenim programového vyboru. Na webové
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strance http: //www.europen.cz je mozné najit anotace a profily autort z pfedcho-
zich konferenci. Vybér prispévki provede programovy vybor konference. O pfi-
jeti pfispévku budou autofi informovéni po projednani programovym vyborem
obratem, nejpozdéji do 22. 8. 2008.

Prispévek do sborniku

Prispévky do sborniku je tfeba zaslat e-mailem nejpozdéji do 15. 9. 2008. Pri-
spévky neprochézeji redakéni ani jazykovou tpravou. Sbornik je zafazen do no-
menklatury ISBN. Autorim prispévku nalezi autorsky honoraf obvykly na kon-
ferencich sdruzeni EurOpen.CZ.

Program a registrac¢ni formular

Program konference s pozvankou bude k dispozici do 31. 8. 2008 v papirové
a elektronické formé. Dotazy ¢i zadosti o podrobnéjsi informace je mozné zaslat
emailem na adresu europen@europen.cz. Na tuto adresu je mozné zaslat i za-
dost o zafazeni do seznamu adresati tisténych pozvanek.

Prace v sekcich

Je nedilnou soucasti konference. Umoznuje neformalni sbliZeni zajemct o spolec¢-
nou problematiku. Je planovana na tuterni odpoledne, naméty budou zafazeny
do pozvanky.

Tutorialy

Pro zajisténi co nejzajimavéjsi nabidky tutoridld hledd EurOpen.CZ neustale
nové nameéty. S namétem ¢i nabidkou je mozné se obratit na programovy vybor
nebo e-mailem na adresu europen@europen.cz.
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