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BOTNETY — SITE INFIKOVANYCH POCITACU

Helena Nykodymova

E-MAIL: NYKODYMOVA@BIS.CZ

Vincent Gulotto', viceprezident bezpecnostniho tymu McAfee: ,Prdce
hackeru je ¢im ddl jednodussi: v internetu existuje takové mnoZstvi
nezabezpecengch pocitacu, zZe hackeri nemusi sami hledat bezpecnosti
diry, ale staci jim pockat na vyddni bezpecnostni zaplaty a reverznim
inZenyringem z ni zjistit, kde je dira. Tu pak snadno vyuZiji, protoZe
uzivatelé zaplatu nenainstalovali. “

Svét botu

Odbornici oteviené hovoii o tom, zZe az 70 % dnesnich zékefnych kéda vznikd
Cisté za ucelem zisku. Skodlivé kédy jiz nejsou destruktivni a na infikovaném
systému zptisobuji minimalni viditelné skody. Jejich cilem je Sitit se tise, usidlit
se v co nejvice systémech a ty nasledné zneuzit pro nekalou ¢innost. Zrodil se
bot — program, ktery umi plnit pfikazy Gtoc¢nika zadavané z jiného pocitace.

Termin bot pochazi z ¢eského vyrazu ,robot“ a stejné jako robot je vyuzivan
pro ruzné ,prace“. Bot predstavuje klientsky program, ktery proménuje pocitac
v ,terminal“ umoziujici jeho vzdalené ovladani.

Je-li poé¢ita¢ infikovan botem, stava se z ného tzv. ,zombie“ (ziva mrtvola) -
stroj ovladany ttocnikem bez védomi uzivatele.

Bot - automaticky program, ktery obsahuje komunikac¢ni a kontrolni modul.
Bot 1ze vzdalené ovladat tak, aby plnil pozadované prikazy. Bot je velmi
flexibilni, diky moZnosti vzdéaleného ovladani dokaze plnit nové piikazy
autora a ménit svoji funkénost.

Zombie - pocitac, ktery byl nakazen a je ovladan jinou osobou.

Botnet (bot network) —sit pfedem infikovanych po¢ita¢tt mnoha riiznych uziva-
telt, které lze kontrolovat a fidit prostfednictvim nastroji vzdalené spravy.

Yhttp: //www.crn.com /sections/breakingnews/
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Riznych bot programi se vyskytuje cela fada. Podle odhadt se pocet bott
blizi k tisici v rozmezi od velmi jednoduchych az po velmi slozité. Trendem
dnesni doby je skutecnost, ze dochazi ke stirani hranic mezi jednotlivymi typy
malwaru. Nékteré boty mohou byt trojskymi koni, jiné vykazuji vlastnosti vira

v

napf. spojeni ¢erva s botem.

Preména pocditac¢e v zombie

Co umozniuje Gspésné Sifeni boti? Staci k tomu znamé triky malwaru, ktery
vyuzivad zndmych chyb v systému. Jednoznaénym cilem jsou zejména doméci
pocitace, které nemaji velmi Casto kritické zaplaty systému, aktualizovany anti-
virovy program ¢i nepouzivaji firewall. Takovéto systémy se stavaji lehkou obéti
skodlivych kédi.

Oblibenym tercem hackert je samoziejmé systém Windows. Boty ke svému
§ifeni vyuzivaji celou fadu bezpecnostnich nedostatkt v produktech Microsoftu
a §ifl se pomoci exploiti, které znAmou chybu zneuzivaji.

Boty se mohou také §itit za primé ucasti obéti, pokud nejsou dodrzovany za-
kladni zasady bezpec¢nostniho chovani na internetu. Riziko predstavuje navsté-
vovani nedtuvéryhodnych webovych stranek, stahovani programt z neovéfenych
zdroj ¢i otevirani podezielé pfilohy v e-mailu.

Idedlni prostfedi pro hackery predstavuji pocitace, které jsou trvale pfipo-
jeny k Internetu trvale prostfednictvim sirokopasmového pfipojeni. Takovych
pocitact neustale pribyva.

Sila botnetu

Kompromitované pocitace stejnym botem jsou sdruzovany do automatické sité
botnet nékdy nazyvané jako arméada zombie. Botnet 1ze fidit z jednoho vzdale-
ného pocitace tak, aby kompromitované pocitace provadély na povel jednotné
ptikazy. Pfitom o skrytych ¢innostech napadeného pocitace nemé jeho majitel
kolikrat ani tuseni.

Aby bot mohl provadét pozadovanou ¢innost, musi komunikovat s autorem.
Boty mohou byt ovlddany nékolika rliznymi zptsoby pies P2P (Peer to Peer)
sité, diskusni skupiny a nejvice pies chatovaci kandly IRC (Internet Relay Chat).
Prostiedi IRC siti pfedstavuje pro botnety idedlni prostifedi: pfedevsim protokol
IRC nebyl navrzen s ohledem na bezpecnost, IRC serveri existuje velké mnozstvi
a jsou propojeny do ruznych siti, vétsina siti pouziva slabou autentizaci, je zde
zajiSténa anonymita uzivateli.
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Jakmile je bot aktivovan, pfipoji se na predem dohodnuty IRC server a ¢eka
na piikazy, které hacker zapisuje do chatovaciho kanalu. Takto ovlddané Cervi
mohou byt vybaveny nasledujicimi funkcemi:

e rozesilani spamu;
e Glast na distribuovanych DoS (Denial of Service) utocich;

e sbér informaci z hostitele (nap¥. uzivatelskd jména, hesla, ¢isla platebnich
karet, produktové klice);

e Siteni zakefného kddu;

e zneuzivani pay-per-click reklamnich programt automatizovanym otevira-
nim webovych stranek s reklamou.

Tyto pitkazy pak miize vykondvat vice poéitacti najednou (celd botnetova
sit). Nésledkem muZe byt provedeni narazového utoku, kde kritické trovné je
pak dosazeno béhem nékolika minut.

Spojeni kriminality s byznysem

Vytvareni botnettt mtze byt velmi vynosny byznys: zisk mtize byt z prodeje nebo
pronajmuti botnetu ¢i prodeje ziskanych duvérnych informaci, pokud nejsou
pfimo zneuzity. Zlocinci také vydiraji obchodni uskupeni hrozbou masivnich
DoS utoki a vyzaduji po svych obétich vypalné. Pokud spolecnost nezaplati,
hrozi, ze utok provedou.

Ochrana domacich pocitacua

Co miZzeme udélat pro to, aby nase poéitace nebyly vyuzivany ve prospéch né-
koho jiného?
Zopakujme si zndmé bezpec¢nostni zasady:

e pravidelné aktualizujte operacni systém,;

e pouzivejte antivirovy a antispywarovy program a pravidelné jej aktuali-
zujte;

e chrante své pripojeni firewallem;
e pristupujte pouze k duvéryhodnym webovym strankam;

e neinstalujte neovérené nebo neznamé aplikace;
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ptred potvrzenim volby prostudujte, co potvrzujete;

e nereagujte na nevyzadané emailové zpravy;

e neotevirejte nevyzadané nebo neznamé prilohy e-maild;
e v pripadé potizi kontaktujte odbornou pomoc.

Neékteré druhy infekce (backdoor) lze jen velmi tézko odhalit a tak mohou
byt neustalou hrozbou. Pokud je pocita¢ botem jiz infikovan, neni jednoduché ho
odstranit. Navic vy¢isténim od infikovanjch souborti nemusi nic skonéit. V obou
ptipadech stoprocentni jistotu prinese pouze reinstalace systému. K internetu je
pak mozné se pripojit az poté, co byly odstranény vsSechny komponenty botu
a byly nainstalovany vsechny bezpecnostni zaplaty.

Ochrana systémii

V informacnich systémech spolecnosti je nutné jasné stanovit pravidla komuni-
kace chranénych systémt s nediivéryhodnym okolim. Jde predevs§im o stanoveni
zpusobil komunikace, které budou z chranénych systému ptripustné. Nejcastéji jde
o elektronickou postu, prohlizeni webu a sluzby spojené s provozem informacniho
systému organizace (napf. messaging aplikaci, klienti pFistupujici k aplika¢nim
¢ databazovym servertim).

V boji proti malwaru je vhodné dodrzovat tato doporuceni:

e restriktivni pravidla elektronické komunikace;

kontrola elektronické komunikace;

e informovanost zainteresovanych pracovniki o aktudlnich hrozbach;

definice politiky zaplatovani;

restriktivné nastavené firewally;

e kde nepomtize prevence, je potiebné detekce (IDS/IPS).

Zavér

V prostiedi internetu stale existuje velké mnoZstvi nezabezpecenych pocitaci,
které mohou byt snadno infikovany. Boj proti pocitacové kriminalité musi spo-
Civat i v prevenci a ve zlepsovani bezpecnostniho povédomi uzivateli.
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RooOTKITY

Zdendk Riha

E-MAIL: ZRIHAQFI.MUNI.CZ

Klic¢ova slova: Rootkit, malware, skryvani, operacni systémy, detekce rootkitii

Abstrakt

Rootkit je sada ndstroju pouzivand hackerem po napadeni pocitacového systému pro
udrzeni pristupu k systému a jeho vyuziti ke skodlivym aktivitam. Spocivd predevsim
ve skryvdni nezadoucich aktivit dtocnika pred ostatnimi uZivateli systému (véetné ad-
manistrdtora).

Zatimco pruni rootkity byly v podstaté jen upravenymi verzemi beznych systémovych
utilit, modernéjsi verze rootkiti se jiz soustredi primo na zménu funkcénosti jadra, takze
rootkitem upravend realita je pak ,servirovdna® viem uZivatelskym aplikacim (ve smyslu
jegich béhu v uZivatelském prostoru, tj. véetné aplikaci spusténych administrdtorem,).

Skutecnost, Ze primdrni ¢innosti rootkitd je néco skrgvat (af uZ to jsou procesy,
soubory, polozky registri ¢i sitovd spojent), je ¢asto vyufita pri detekci rootkiti a to
srovndnim pohledu na tyto prostredky OS pres rootkit a bez néj (budto nabootovdnim
z Cistého média nebo priméjsim pristupem k HW ¢&i internim strukturdm OS).

Se vzrustagici rafinovanosti rootkitu se i detektory rootkitu stdvaji sofistikovanéjsims
(a naopak :-) ). Rada iteraci tohoto neustdlého boje je stdle jesté pred ndmi.

1 Uvod

Jakym zptusobem tto¢nik (dnes oznacovany jako hacker) ziskal pfistup k admi-
nistratorskych praviim nas prili§ nezajima (pfikladem mutze byt chybé&jici patch,
Spatnd konfigurace, 0-day exploit nebo pfistup ke konzoli administratora). Co
nés ted zajima je to, co Utoénik udéla po ziskani takovych prav. V kazdém
ptripadé utoc¢nik usiluje o to, aby po sobé v napadeném pocita¢i zanechal co
nejméné stop, typicky si chce si také ponechat moznost opakovaného budou-
ciho pfistupu do néj. A k tomu mu poslouzi pravé rootkit. Rootkit sdm o sobé
ale obvykle nevykovava primo skodlivou ¢innost, jen ukryva kéd tuto Cinnost
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provadéjici. Pod takovymto kédem si typicky mtzeme predstavit keyloggery ¢i
jiny odposlouchévajici software, klienty DDoS tutokt a programy pro rozesilani
spamu.

Wikipedia [34] definuje rootkit jako sadu nastroji pouzivanych hackerem po
napadeni pocitacového systému pro udrzeni piistupu k systému a jeho vyuziti
ke skodlivym aktivitam.

Rootkity jsou dnes k dispozici jako hotové softwarové baliky pripravené
k rychlé a snadné instalaci. Rootkity umozni provést vsechny operace ,na jedno
kliknuti“ a v kombinaci s automatickym zkousenim exploitti muiize postup ttoc-
nika vypadat tak, Ze vecer spusti program a rano si prohlédne seznam ovladnu-
tych stroji.

Skryvaci vlastnosti rootkitd dnes pouziva také fada jinych typt program.
Viry a Cervy zaéinaje a konce softwarem pro digitdlni sprdvu prav (viz znamy
pfipad firmy Sony [35]). K ovladéni pocitac¢t na délku slouzi také tzv. boty.
Boty se typicky pripojuji k urc¢itému serveru a od néj ocekavaji prikazy, k jed-
nomu serveru se pripojuje velké mnozstvi (napt. tisice, nékdy se vSak mluvi
i o podstatné vyssich ¢islech) botd a vSechny provadéji stejné piikazy (idedlni
napf. na DDoS ttoky). U rootkitt spiSe o¢ekdvame ptipojeni skuteéného ¢lovéka
(hackera). OvSem principy obou jsou podobné a rozdily se mohou stirat.

2 Unixové systémy

Utok, pii kterém ttoénik ziska administratorska prava, je obvykle doprovazen
fadou zaznami v logovacich souborech pofizenych pfislusnymi systémovymi me-
chanismy. Prvnim krokem uto¢nika proto bude likvidace téchto usvédcéujicich
zédznamu. V unixovych systémech se jedna predevsim o zaznamy syslogu, wtmp,
utmp a lastlog (stale cCastéji je ale vstupnim bodem webserver, zajimavé jsou
proto i jeho logy). Ke smazani lze pouzit jednu ze znamgych utilitek wted, zapper
nebo z2, které mazou nebo alespon nuluji zaznamy. Vynulované zaznamy sice
nejsou standardnimi utilitami opera¢niho systému zobrazovany, specializované
programy (pro detekci manipulace se zdznamy) si ale takovych zdznami vsimaji
a informuji o nich spravce. Proto je (pro uto¢nika) bezpecnéjsi problematické
zdznamy uplné smazat. Pro administratora to pak znamenad, ze detekce ,,dér
v zéznamech neni Uplné spolehliva. Ackoliv tprava logovacich zdznami neni
hlavni naplni ¢innosti rootkitt, jsou tyto obvykle vybaveny nastroji na mazani
zaznamu, a detektory rootkiti naopak utilitami na vyhledavani ,dér* v logova-
nych datech.

Dalsi krokem tto¢nika byva umoznéni nasledného snadného pfistupu k na-
padenému poditaci (tj. instalace zadnich vratek, tzv. backdoor). Zde mé to¢nik
fadu moznosti od jednoduchého pridani uzivatele s UID 0 nebo nabindovéni
rootovského shellu na ur¢ity port, pfes tpravu piihlasovacich procedur (zména
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programu login, konfigurace r* sluzeb apod.) az po speciality typu zadni vratka
pristupné pouze z urcitych IP adres a komunikujici pies bézné pouzivany port
(napf. 80) bez vlivu na funkénost aplikace norméalné navézané k tomuto portu, tj.
http [16]. Kromé piihlaSeni ze sité je obvykle umoznéna i eskalace privilegii béz-
ného uzivatele systému, kdy po zadani specidlniho parametru (a piipadné hesla)
nékterému bé&znému SUID (napf. chsh) programu (ktery je takto tto¢nikem
zménén) je napiiklad mozné p¥imo ziskat rootovsky shell. Instalace zadnich vra-
tek byva standardni soucast rootkitl, ¢asto jde o ipravu ssh serveru spocivajici
v umoznéni pristupu ttocnika po zadani specidlniho hesla. Z hlediska ttoc¢nika
jsou samozrejmeé atraktivni takové moznosti, které jsou nenapadné i z hlediska
analyzy sitového provozu. Na napadeném stroji totiz mize skryvat vse jak se
nam libi, sitovy provoz je ale viditelny i z jinych (nenapadenych) strojt. Nové
bindované porty také snadno odhali nmap nebo podobny nastroj. Nendpadné
alternativy zahrnuji jiz zminéni vyuziti bézného portu, na kterém komunikuje
standardni program a dodatecny provoz rootkitu je odfiltrovan na drovni jadra
jesté nez se dostane k naslouchajici aplikaci (takovy provoz je samoziejmé mozné
v siti také zachytit, neni vSak jinak napadny, protoze k témto béznym sluzbam
typu http pfistupuje obrovské mnozZstvi klientit), porty ,oteviené“ jen pro spo-
jeni z uréitych IP adres (je to obrana proti nmapu, ale analyza provozu sité miize
utoc¢nika prozradit) nebo tzv. pasivni komunikace, kdy se neotvird nové spojeni,
ale vyuziva se metadat existujicich spojeni (zde je nutné mit p¥istup k route-
rim). Pojdme se vSak podivat na hlavni ¢ast rootkiti, jiz je kéd (program),
ktery se snazi zakryt vSechny kompromitujici aktivity ito¢nika a nechat admi-
nistratora v domnéni, ze vsechno je v poradku, server nebyl tspésné napaden
a zadna podezfela aktivita neni nebo nebyla vyvijena.

2.1 Trojsky kun

Prvni verze rookitd se snazily zakryt svoji pfitomnost nahrazenim zakladnich
utilit administratora jingymi programy — trojskymi koni. Napfiklad program ls
pro zobrazeni obsahu adresare byl nahrazen upravenou verzi, ktera se chovala
zd4nlivé stejné jako origindl, ale nezobrazovala nékteré soubory uto¢nika (a root-
kitu samotného). Obdobné program ps pro ziskani seznamu spusténych procest
skryval procesy tutoc¢nika. Timto zptisobem upravenych utilit byva celd fada;
aby iluze, ze vSechno je v poradku, byla co nejdokonalejsi. Napriklad Rootkit IV
obsahuje upravené verze utilit 1s, find, du, ps, top, pidof, netstat, killall,
ifconfig, crontab, tcpd a syslogd. Administrator, ktery pouzivé tyto podvr-
zené utility, nemusi registrovat aktivity to¢nika po dlouhou dobu. Podezieni
obvykle pojme, az kdyz néco prestane pracovat tak, jak byl zvykly. Ackoliv vy-
hodou rootkitt ve formeé trojskych koni je platformni nezavislost v tom smyslu,
ze jsou k dispozici ve zdrojovém kdédu a utocnik je kompiluje az na cilovém sys-
tému, je toto zaroven i nevyhodou. Rozdily mezi parametry piikazové fadky jsou
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nejen mezi jednotlivymi unixovymi systémy, ale i mezi jednotlivymi distribucemi
jednoho systému a to i u tak béznych programi jako je ls nebo ps.

Pokud atocénik udéla chybu a pouzije nespravnou verzi trojské utility pro
dany systém, muize se stat, ze chovani utility bude odli$né, coz upozorni ad-
ministratora, eventualné i obycejné uzivatele. Existuje cela fada dalsich moz-
nosti odhaleni itoénika, nebot Gtoénik nemiize upravit vSechny potencialné po-
uzivané nastroje a dfive ¢i pozdé€ji mize administrator na nesrovnalosti pfijit.
Oblibenym trikem miZe byt pouziti programu dd (ktery obvykle nebyva nahra-
zovan trojskou verzi) pro zobrazeni obsahu souboru, rozdil mezi vysledkem ,1s*
a ,echo *“ ¢i pouziti souborového manazeru mc.

2.2 Jadro

O rad lepsi troven ukryti maji rootkity nové generace, které pfimo upravuji ja-
dro operacniho systému. Princip spo¢iva v tom, Ze misto Upravy uzivatelskych
programi typu ls ke skryti souborti, procesti apod. se rovnou upravi volani jadra
tak, ze v8echny uzivatelské programy (véetné t&ch spusténych administrdtorem)
se jiz. dostanou k ,,cenzorovanym* informacim. V zadném z modernich operac¢nich
systémi nemaji uzivatelské programy (programy bézici v uzivatelském prostoru)
primy pristup k hardwaru a musi zadat operacni systém o zprostfedkovani for-
mou definovaného systémového volani. Zménou funkci tohoto API (napf. volani
open — otevfen{ souboru, read — ¢teni ze souboru, getdents — ¢teni adresaie) je
mozné lehce ukryt soubory, procesy, sitova spojeni apod. pfed vSemi procesy
v systému. Narofnost zmény chovéni jadra zavisi na konkrétnim systému (ad-
ministratorskéd prava jsou vyzadovana v kazdém piipadé).

V piipadé operacniho systému Linux do verze jeho jadra 2.4. s aktivovanym
moduldrnim systémem je iprava hrackou [4, 10] (jddra do verze 2.4. exportuji
symbol s tabulkou systémovych volani sys_call_table a vlozeni nového modulu
je nejjednodussi forma modifikace jadra), od verze 2.5. jiz tabulka systémovych
voléni neni exportovéna (ziejmé pravé z divodu jejiho zneuzivéni), l1ze ji vSak
rychle najit v kédu obsluhy pferuseni 0x80 (systémového volani) [11, 12]. Linu-
xové jadro bez modularniho systému lze modifikovat pfimym zapisem do paméti
(pFes specialni zafizeni /dev/kmem) [11, 12]. Rootkity modifikujici jadro existuji
i pro opera¢ni systémy Solaris (Sparc i Intel), OpenBSD a FreeBSD, linuxové
rootkity pro 32bitovou architekturu Intel jsou vSak zdaleka nejrozsifenéjsi.

2.3 Obrana

Predné je potieba zdtraznit, ze tloha rootkitu zac¢ind az po ziskadni administra-
torskych opravnéni, takze je tfeba Gsili zamérit predevsim takovym smérem, aby
utocnik tato préva neziskal. 100% bezpeénost vSak neexistuje, a proto je nutné
prevenci doplnovat detekci.
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Detekce starsich trojskych rootkitt je relativné snadna. Protoze ttocnik za-
meénuje binarni verze nékterych utilit za svoje verze, staci kontrolovat zmény
téchto klicovych utilit programy typu tripwire nebo ,rpm -V“. Samoziejmé pak
musi byt jak samotny program pro vypocet hasht tak i vypocitané hashe pro-
grami zabezpeceny z hlediska integrity. Detekovat rootkity modifikujici jadro
opera¢niho systému je mozné napiiklad pomoci testovani vedlejSich efektt upra-
venych systémovych volani [17], kontrolou neobvyklych pfiznakt procesi (ro-
otkity je pouzivaji pro interni potfeby), kontrolou integrity tabulky systémo-
vych volani ¢i prochazenim paméti a hledanim znamych vzort daného rootkitu
(napf. podpis autora), struktur zavedenych modult (pro moduly, které se poz-
d&ji skryly vypojenim z lineadrnfho seznamu), struktur procesti (obdobné pro
skryté procesy) apod. Rada rootkitti napiiklad zakryv4 promiskuitni rezim si-
tového rozhrani (protoZe jej pouzivd k odposlouchévéani sitového provozu na
odchytévéani nesifrovanych hesel); jednoduchy test spo¢ivd v uvedeni rozhrani
do promiskuitniho rezimu (napf. spusténim programu tcpdump) a zkontrolovéa-
nim, zda piikaz ifconfig tento rezim korektné zobrazi ¢i nikoliv. Existuji rov-
néz specializované programy pro vyhleddvani rootkitt. Mezi takové programy
pat¥{ napfiklad rkhunter [25] a chkrootkit [18], které jsou zaméfeny predevsim
na trojské koné. Protoze se své ¢innosti spoléhaji na jadro, jsou oba dva na mo-
derni rootkity kratké. Pamét jadra pfimo analyzuji napfiklad detektory kstat [26]
a rdetect [27], které k paméti pFistupuji pomoci ¢teni zafizeni /dev/kmem a jsou
tak zavislé na spravné ¢innosti systémovych volani open a read s timto zarize-
nim — zde se rootkity zatim neangazuji, to se vSak v budoucnosti miize zménit.
Pro FreeBSD existuje podobny LKM Detector (sec_lkm) [28]. Jakykoliv detek-
tor je vSak vice ¢i méné zavisly na spolupraci jadra. Pokud rootkit vi, co de-
tektor pri své praci sleduje, mize mu vzdy podstréit nespravné hodnoty nebo
jej zcela deaktivovat (jde tedy v principu o to, jestli méte aktualnéjsi root-
kit ¢i detektor rootkiti). Miuzeme sledovat jasny trend, Ze i detekce a obrana
vici modifikaci jadra rootkitem se stéhuje do kédu jddra (napiiklad specidl-
nich modul). Pro opravdu spolehlivou detekci je vSak nutné opustit (poten-
cidlng) modifikované jadro, nabootovat jadro ¢isté a zjistit, jaky je pravy stav
véci.

Vratme se ale na chvili opét k prevenci. Protoze aktivni modulérni systém
(LKM) je nejjednodussim zptisobem modifikace jadra, znamend jeho vypnuti
eliminaci celé fady rootkitd, které jsou na této vlastnosti jadra zavislé. Dal-
§im zpusobem obrany miiZze byt omezeni manipulace s paméti pomoci zafizeni
/dev /kmem. Existuji Gpravy jadra, které nepovoluji u zafizeni /dev/kmem ¢teni
ani zapis. Napiiklad Linuxova distribuce Fedora ma tuto tpravu ve svych jadrech
zahrnutu automaticky. (Potom ale samozfejmé nefunguji ani detektory rootkitu
z4vislé na ¢teni z /dev/kmem.) Existuje také celd fada drobnych modifikaci ja-
dra, které ztézuji ttocnikim zavedeni rootkitu, napf. St. Michael[23], tripwire
pro tabulku systémovych volani [6] apod.
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BSD systémy ztézuji praci uto¢énikiim zavedenim bezpecnostnich trovni,
které neumoznuji manipulaci s jddrem bez rebootu systému. I tato ochrana vsak
neni neprustfelna [2].

3 Microsoft Windows

Ackoliv je slovo rootkit pfimo odvozeno od slova root, coz je administrator sys-
tému UNIX, neni princip rootkitu omezeny pouze na operacni systémy typu
UNIX.

Rootkity pro operacni systém Windows také prosly vyvojem od jednodus-
Sich ke slozit&j$im. Prvni generace rootkitt ve formé trojskych koni systémovych
utilit se pod Windows prili§ neprosadila, druha generace spocivajici v modi-
fikaci aplikace v paméti nebo nékterych ¢asti opera¢niho systému (napf. pii-
linkovani jinych funkci ¢i tprava tabulky systémovych volani) je jiz rozsifena
zcela bézné. Treti generace rootkitil jde jesté hloubéji do opera¢niho systému
a modifikuje pfimo dynamické struktury jadra bez voldni funkci jadra (Direct
Kernel Object Manipulation — DKOM). Ctvrta generace rootkitéi navic umi
diky trikim se spravou paméti skryt svij kéd v paméti pred detektory root-
kit [13].

Pojdme se podivat, jakym zptisobem muze rootkit pod Windows naptiklad
skryvat soubory [14]: po spusténi piikazu ,dir“ se vyuziji funkce FindFirst-
File a FindNextFile v knihovné kernel32.dll. Pfi linkovani knihovny se pouziva
importni adresni tabulka, jejiz manipulaci je mozné docilit zmény funkénosti
danych funkci (takto skryva soubory napf. rootkit Mersting [29]). Jiné root-
kity (napf. Vanquish [20]) pfimo méni volani API v paméti procesu tak, aby
se volal kéd rootkitu. Funkce rozhrani Win32 FindFirst(Next)File pfi své &in-
nosti volaji funkci NtQueryDirectoryFile z knihovny ntdll.dll a zde maji ro-
otkity dal$i moznost modifikace funkénosti (napfiklad rootkit Hacker Defen-
der [21]).

NtQueryDirectoryFile slouzi ke spusténi systémového volani a zde se tak
dostavame z kédu bézictho v uzivatelském rezimu ke kédu jadra. V jadie je
nejprve pouzita tabulka systémovych volani (System Service Dispatch Table —
SSDT); tu ke skryvani soubortt modifikuje napiiklad ovladaé, ktery je soucasti
keyloggeru ProBot [22]. Déle jsou vyuzity sluzby sprévce vstupné vystupnich
operaci a ovladac¢t souborovych systémil, kam je také mozné vlozit specializo-
vané ovladace, jejichz funkci bude skryvat nékteré soubory (zde typicky pil-
sobi ovladace, které jsou soucasti komerc¢nich skryvacich programi jako napft.
Hide Folders XP [19]). Hledani skodlivého kédu (programit) maji pod Win-
dows na starost predevsim antivirové programy. Ty prochazeji procesy v pa-
méti a soubory na disku a hledaji v nich zndmé (a pomoci heuristik i ne-
zndmé) vzory. Protoze vSak rootkity skryvaji svij kéd v paméti i na disku
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pred uzivatelskymi procesy (jakymi jsou i antiviry), klasické antivirové pro-
gramy rootkity obvykle nenajdou. Pro hledani rootkitii v opera¢nim systému
Windows existuje celd fada drobnych utilitek, které s vétsi ¢i mensi tspésnosti
hledaji zndmé projevy rootkit (zménéné tabulky systémovych voléni, seznamy
procesi apod.). Mezi takové programky patii napiiklad Kernel Hidden Pro-
cess/Module Checker [7], F-secure blacklight [30], Patchfinder [31], VICE [32].
V blizké budoucnosti zfejmé bude tato ¢innost pfimo souéésti antivirovych pro-
gramu.

4 Odhaleni vlastni zbrani

N

nik upravi jadro, jsou moznosti jeho odhaleni pomoci programi bézicich v uzi-
vatelském rezimu jen velmi omezené. Skutec¢nost, Ze rootkit néco ukryva (at uz
jsou to soubory, adresafe, polozky registrii, procesy ¢i jiné struktury operac¢niho
systému), je vSak mozné lehce obratit proti nému a vyuzit toho pfi detekei [15].
Pro srovnani potfebujeme nestranny pohled na systém. Pfi srovnavani sledujeme
rozdil v seznamu souborti, adresaitl, zdznami registri apod. z pohledu potenci-
alné modifikovaného jadra a z pohledu nestranného. Ziskat nestranny pohled na
soubory (véetné soubori s registry) miizeme budto pfimym ¢tenim fyzického za-
Fizeni (protoZe vSak budeme pouzivat potencidlné nespolehlivé jadro, nemusi byt
vysledek vzdy presny — zatim vyuzivame toho, ze rootkity toto chovani neupra-
vuji) nebo zavedenim ¢istého jadra (zde vSak diky urcitému éasovému odstupu
mize dojit k fadé legitimnich zmén).

Nabootovani ¢istého jadra spociva v pripadé Windows ve vyuziti bootova-
ctho CD s Windows PE [24], zadchranného (ptipadné i Live) CD v pifipadé unixo-
vych systémi nebo vloZeni disku do jiného pocitace s ¢istou (nemodifikovanou)
verzi opera¢niho systému. Pro ziskani seznamu souborti mizeme pouzit bézny
prikaz 1s ¢i dir a s vytvofenim rozdilového seznamu nadm pomuze program
diff (windiff). Microsoft Research jiz na vyzkumu v této oblasti pracuje, samo-
statny produkt (nazvany GhostBuster [14]) vSak zatim neni volné k dispozici
a funkénost analyzy rozdilt bude zfejmé ¢asem pridana do programu Microsoft
Windows Defender. Na podobném principu pracuje i program RootKitRevealer
(ten porovnava vysledek vysokotroviiového API s nizkotroviiovym piistupem
k disku) [33].

Pro nestranny pohled do paméti nam vsak pfebootovani nepomiize a musime
vyuzit specidlni hardware. Potfebujeme piidavné zarizeni, které umi precist ob-
sah paméti pomoci DMA (direct memory access — pfimy pfistup do paméti)
pfimo z pamétovych ¢ipi bez pomoci procesoru a opera¢niho systému [15, 9].
V takto ziskaném vysledku je pak mozné vyhledavat vzory rootkitu ¢i jiné ano-
malie.
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5 Budoucnost

Rozvoj rootkitt pokracuje milovymi kroky. Rootkity ve formé trojskych kona
patii jiz ddvno do muzea. Nejen rootkity, ale i jejich detekce jiz dnes patii do
jadra operacniho systému. Detekce rootkitii je dnes zamérena predevsim na sku-
tecnost, Ze rootkit néco skryva. Tim nééim byvaji soubory (véetné poloZzek regis-
tri), procesy a sitova spojeni. Ackoliv skryvani opravdu patii do funkcionality
dnesnich rootkitli, nemusi tomu tak byt navzdy. Divod pro¢ rootkit skryva sou-
bory a polozky registri typicky souvisi s pozadavkem na znovuzavedeni rootkitu
po restartu (rootkit samotny tak musi byt uloZen v permanentni paméti tj. na
disku a dale musi byt zajisténo jeho znovuspusténi po startu tj. ve startovacich
skriptech nebo registrech). Pokud vSak takovy pozadavek mit nebudeme (napii-
klad jakmile zjistime Ze stroj byl rebootovan, tak jej znovu nakazime), tak ani
nepotiebujeme skryvat nic na disku. Co se tyka skryvani procest, neni tieba
pro ¢innost rootkitu vytvaret nové procesy, je pfece mozné danou funkcionalitu
vlozit rovnou do modifikovaného jadra nebo vnést do existujicich legitimnich
procesi. To vSe v kombinaci s pasivni komunikaci umozni rootkitt podstatné
vy$si troveri neviditelnosti, nez je tomu dnes [35]. V8echny tyto prvky vsak jiz
byly jako proof-of-concept predstaveny, je tedy jen otazkou ¢asu, kdy se dostanou
do skuteénych rootkitti, pokud se tomu tak jiz nestalo. ..
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Abstrakt

Prispevek predstavi nékteré zajimavé poznatky a zdvéry srovndvaci analyzy ruznych
typu kryptografickych zatizent, a to predevsim s ohledem na bezpeéné provdadéni aplikaci
a vhodnost jejich nasazeni. Analyza pokryvd d&ipové karty, mikrokontrolery a hardwa-
rové kryptografické moduly a posuzuje schopnosti jednotlivych zarizeni odoldvat dtokim
jak po strance fyzické, tak i logické. Zdkladni typy utoku jsou bliZe popsdny a je roze-
brdna jejich ndrocnost a proveditelnost na uvedenych typech zarizeni, véetné nejéasteji
pouzivanych obran.

1 Uvod

Se vzrustajicim vyznamem bezpecnosti, Sifrovani a elektronickych podpisi se
objevuje velké mnozstvi otazek a problémi spojenych s bezpeénym ulozenim
kryptografického materidlu. Vyrabéji se tedy riazné varianty ¢ipovych karet, USB
tokenti nebo jiné, vysoce specializované moduly, jejichz vyrobci deklaruji urcitou
schopnost uchovat tajné informace ve formé nepouZitelné mimo dané zarizeni.
V soudobych poéitacéich se zacéinaji pouzivat i tzv. Trusted Platform moduly
[11]. VSechna tato zafizeni a technologie maji za tikol ochrénit dévérna data
pred neopravnénou manipulaci.

Nabizi se tedy otézka, zda-li tomu tak opravdu je a do jaké miry se jednot-
livé typy téchto zarizeni od sebe lisi pravé v mire poskytovaného bezpeéi vici
atoéniktim. Tento prispévek se snazi stru¢né predstavit pouzivané t¥idy zafizeni,
typy existujicich Gtokt proti nim a pouzivané moznosti obrany.
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2 Tridy zarizeni

Ne vSechna zafizeni jsou stejné odolnd vudi stejnému typu ttoku. Aby bylo
mozné alespon trochu sjednotit pohled na typy pouzivanych kryptografickych
zafizeni, zavedeme si ¢lenéni na nasledujici t¥idy:

e Mikrokontrolery.

o Cipové karty — plasticks karta standardizované velikosti obsahujici inte-
grovany obvod (¢ip), ktery slouzi k zpracovani dat a/nebo jejich uloZeni.
Zakladni déleni ¢ipovych karet je na:

— pamé&fové — pouzitelné pro ukladani dat, nemaji vyznamné bezpec-
nostni schopnosti;

— procesorové (smartcard[13], supercard) — s procesorem, opera¢nim
systémem, aplika¢nim softwarem a paméfovym prostorem pro data;

— kryptografické — od procesorovych maji navic i dodany kryptograficky
koprocesor.

e Hardwarové kryptografické moduly — (dédle jen HSM, Hardware Security
Module) vytvaii prostiedi pro bezpeéné zpracovani dat tim, ze data jsou
zpracovana v divéryhodném modulu, ktery je chranén pred externimi hroz-
bami. Obvykle provadi generovani, uchovani a ochranu kryptografickych
kli¢t. Mezi znamé vyrobce HSM patii naprfiklad IBM, Chrysalis-ITS, Era-
com nebo nCipher.

Vlastnosti téchto skupin zafizeni se Casto projevuji nejen v odlisné schop-
nosti reagovat nebo odolavat pokustim o naruseni, ale také v atributu mnohem
jednodusim na rozpoznani — v cené.

Typ zafizeni Pfiblizné rozmezi cen/kus
Mikrokontroler ~ 10'-10% K¢&

Cipova karta 10* K¢

HSM 10*-10° K¢

3 Bezpecnost, druhy utoku

Pro potreby tohoto pfispévku budeme rozlisovat atoky na zakladé nutnosti mit
kartu fyzicky k dispozici. Podle toho je mozné rozclenit Gtoky na vzddlen€ a lo-
kalnd.
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3.1 Vzdalené utoky

Vzdalené utoky budeme délit do t¥id podle podobnosti typu chyby, které zneu-
7ivaji. Toto déleni je pfevzato z [12] — utoky na klice a jejich integritu, nedosta-
tecnou kontrolu parametrt pfi praci s PINy a ttoky na nevynuceni politiky.

o Utoky na klice — vyuzivaji vlastnosti pro zajisténi kompatibility se starsimi
zaFizenimi nebo znalosti vztahd mezi kli¢i, kdy pii (Gastecné) znalosti klice
je mozné odvodit nebo dopoéitat jiny (citlivéjsi) kli¢. Dalsim problémem
miZe byt chybé&jici (horni) omezeni na pocet generovanych klict — pak je
mozné zafizeni vyuzit karychlému vygenerovani velkého mnozstvi klict,
které pouzijeme pro utok (tj. nalezeni jednoho z kli¢i).

e Nedostatecnd kontrola parametri — je mozné definovat jako neo¢ekdvanou
posloupnost transakci, jejimz cilem je oklamat bezpecnostni modul tak,
aby zpfistupnil tajemstvi zptisobem, ktery odporuje bezpec¢nostni politice
zafizeni. Mezi zastupce téchto itoka patii atok s decimalizac¢ni tabulkou
nebo utoky vyuzivajici moznosti odvodit ¢asti PINu nebo najit vhodnou
kolizi.

e Newvynuceni politiky — zneuziva API, kterd neobsahuji a nevyhodnocuji
zddnou bezpec¢nostni politiku — napt. PKCS #11, které je navrzeno jako
rozhrani mezi aplikacemi a jednouzivatelskymi bezpec¢nostnimi zafizenimi,
a presto byva Casto pouzivano jako hlavni API i u mnohych kryptografic-
kych moduli.

Kryptografickd zafizeni jsou k chybam v API bohuzel ndchylna, af jiz z da-
vodu sloZitosti ¢i rozsdhlosti rozhrani (bézné obsahujiciho desitky az stovky
funkci).

3.2 Lokalni atoky

Mame-li kartu, mikrokontroler nebo HSM fyzicky v drzeni a k dispozici k dalsim
experimenttim, nabizi se ponékud Sirsi spektrum moznych pristupt k ziskani
klicového materidlu. Podle finan¢ni naroc¢nosti i obtiZznosti provedeni je mozné
tyto pristupy rozclenit na nasledujici t¥i skupiny — invazivni techniky, neinvazivni
a pomérné nové semi-invazivni ttoky.

Invazivni atoky obvykle spocivaji v umisténi sond pfimo na sbérnici napa-
deného zarizeni, aby bylo mozné ¢ist dtivérna data primo uvnitf zafizeni. V sou-
¢asné dobé jsou tyto itoky mozné jen ve specializovanych a kvalitné vybavenych
laboratorich a je mozné u nich rozeznavat nasledujici ¢tyfi procesy:

e Priprava vzorku, kdy dojde k odstranéni ochran a obalu kolem ¢ipu za
pomoci kyselin nebo jinych specializovanych roztokt nebo mechanickych
postupt.
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Obr. 1 Priklad odbéru proudu pfi ruznych operacich na karté

e Reverse engineering, postup pouzivany pfi zjistovani vnit¥ich struktur po-
lovodic¢ového ¢ipu a uceni se nebo emulovani jeho funkcionality. Od utoc-
nika vyzaduje tutéz technologii, jakou mivaji k dispozici vyrobci polovodi-
¢ovych prvka a soucasné mu dava k dispozici tytéz moznosti.

e Techniky mikrosonddze mohou byt pouzity k pfimému piistupu k povrchu
éipu. S jejich pomoci je pak mozné sledovat, manipulovat a ovliviiovat
chovani integrovaného obvodu.

e Po zjisténi chovani a vlastnosti ¢ipu je nasledné mozné provést jeho modifi-
kact, aby se choval tak, jak vyzaduje ito¢nik a ne tak, jak zamyslel vyrobce.
Castym cilem modifikace byva moznost piimého &teni paméti zafizeni.

Utoky neinvazivni vyuzivaji skute¢nosti, Ze ne viechna zafizeni byvaji na-
vrzena s dostateénou odolnosti vii¢i extrémnim vykyvim ¢i vliviim okolniho
prostiedi. Takovéto stavy pak mohou zptisobovat, Ze se obvody za¢nou chovat
chybné a dochézi k tnikim kryptografického materialu. Ackoliv je tu jisté riziko
znic¢eni testovaného obvodu, zpravidla nezanechavaji neinvazivni metody zadné
stopy po své ¢innosti.

Mezi zastupce neinvazivnich ttoku patii:

e chybové atoky (clock/power glitches) — Gtoky vyuzivajici nespravné cho-
vani hardwaru v pripadé neocekavanych hodinovych signali nebo nepra-
videlnosti v napajeni;

e Casové utoky (timing attacks);
e Utoky hrubou silou (brute force attacks);

e vykonova analyza a odvozend vykonové analyza (simple power analysis,
differential PA) [2], [9], [7] jsou techniky diskutované zejména v poslednich
letech; je vyuzito skuteénosti, ze pamétové obvody i kryptografické ¢ipy
maji pro riizné operace s riznymi ¢isly také rtizné odbérové charakteristiky
(obr. 1 — méfeni odbérii pii riiznych operacich vsak vyzaduje specializovany
hardware, ktery neni bézné dostupny, coz samotny itok omezuje na znalejsi
uto¢niky s vétsimi zdroji);
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e datové remanence — zhruba v roce 1980 se zjistilo, Ze nebezpecna teplota
pro SRAM ¢ipy, pii které je mozné snadno vycist data v ni nich ulozena
po dobu jedné minuty i po odpojeni téchto ¢ipt od napéjeni, je priblizné
—20°C; tohoto faktu je nésledné mozné vyuzit pii ¢teni dat bez védomi
zafizeni.

Posledni skupinou ttokil jsou dtoky semiinvazivni [1]. P¥i nich zpravidla
dochézi k odstranéni ochranného obalu ¢ipu, misto aplikace mikrosond a reverse
engineeringu se k modifikaci chovani ¢ipu pouziva nejcastéji nékterého z relativné
dostupnych zafeni — UV, mikrovlnného nebo za ionizovaného.

Jsou tak realizovdny ttoky na testovaci ¢asti ¢ipt, napf. na pamétové po-
jistky, kdy je po jejich znovuaktivaci mozné snadné vycéteni obsahu paméti bez
Gcasti procesoru jeho bezpec¢nostnich mechanismi.

4 Moznosti obrany

Jsou-li znamy postupy, jak Gtoky vést, je mozné zacit se proti nim i proti jejich
variantdm bréanit. V této ¢asti budou nastinény postupy pouzitelné pro obranu
jednotlivych zafizeni.

4.1 Vzdalené utoky

Nejprve struéné nastinime moZnosti obrany pied vzdalenymi (softwarovymi)
atoky.

Od prvnich existujicich rozhrani pro praci s kryptografickymi zafizenimi pro-
Sly jejich softwarové ¢asti znacnym vyvojem, objevily se lepsi metody Fizeni pfi-
stupu k dattm (naptiklad pomoci roli), od monolitického névrhu se postoupilo
k préaci s objekty, definovanymi ¢itaci a pamétovymi tlozisti.

Dle [3] se vSak stdle daji hledat lepsi postupy — vhodné&jsi navrhy Security
API, lepsi ovétovani typt dat/operaci, peclivéjsi kontrola pFistupi.

Jednoznacné nejlepsim by bylo mit softwarovou ¢ast zafizeni s formalnim
ditkazem spravnosti. Verifikace kédu je vSsak komplikovana zalezitost a automa-
tizované techniky jsou v soucasnosti pouzitelné spise na kratsi bloky kédu.

To vsak navadi k prvni dilezité zasadé — vytvaret API po malych, néjakym
zpusobem ovéritelnych ¢astech. Tomu by mohla napomahat kvalitni analyza, je-
jimz vystupem by byla minimalizovana sada nutnych funkci. Soucasné je vhodné
v idedlnim piipadé vyuzivat co nejvic explicitnich specifikaci typt dat (klice, ulo-
Zené uZivatelské informace, datova Glozisté), zdroju a cild operaci nad daty, a to
vSe pii soucasném zachovani jednoduchosti.

Pro lepsi pochopeni a zvladnuti celého systému je vhodné také pro potieby
vyvoje vytvaret grafické prezentace typového systému, zejména pak tokd dat
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mezi témito typy ulozist — analyza toku dat a klicového materidlu mtize pomoci
zabranit mnoha budoucim problémtm s inikem informaci.

Pti kontrole pfistupt je mozné uvazovat autorizaci nejen pfi pristupu k da-
tim, ale i pfi vyvolavani jednotlivych operaci API. V té souvislosti je mozné
v dalsim kroku definovat i dévéryhodné cesty (¢rusted paths), které by zabra-
nily vklddani nepovolenych operaci do jiz ustanovenych relaci pti komunikaci se
zafizenim.

Vlastni ovéfeni funkénosti implementovaného API pifitom nemusi probihat
pouze formou formélni verifikace, ale i pomoci sad operaci s ndhodnymi vstupy
pro jednotlivé funkce a néslednym testovanim vysledki

Komplikovand a monolitickd API jsou zdrojem mnoha zbyte¢nych problémi,
je vSak mozné, ze s rostoucimi naroky se komplexnim navrhiim nebude mozno
vyhnout — d4 se predpokladat, Ze s mohutnéj$im nasazenim Trusted Computing
dojde k vyvoji API smérem k rozhranim mezi objekty/tfidami. Resenim by
mohly byt vhodné néstroje umoznujici tvorbu takovychto rozsdhlejsich a pti
soucasném zachovani bezpec¢nostnich vlastnosti.

4.2 Lokalni atoky

Obrana pied lokalnimi fyzickymi ttoky se mize riznit podle moznosti jednot-
livych typt zafizeni — jiné zptsoby obrany jsou vhodné pro HSM, a jiné pro
Cipové karty, uz z dtivodu jejich riiznych velikosti i zptisobil uziti.

Mikrokontrolery jsou z pohledu bezpecnosti nejslabsi, nebof vétsinu z nich
je pomérné snadné napadnout nékterou z popsanych praktik, ¢asto i s pomérné
nizkymi néklady [1].

Cipové karty maji typicky malé rozméry, jsou napajené jen v okamzik, kdy
se s nimi pracuje, a tto¢nik mé tedy moznost pracovat nerusené na jedné ¢asti
Cipu, aniz by narusil data ulozena v jiné ¢asti. I presto poskytuji mnohem vétsi
ochranu pfed nejriiznéjsimi titoky nez mikrokontrolery. Utoky na soucasné éipové
karty byvaji velice drahé a vyzaduji specidlni vybaveni.

Hardwarové kryptografické moduly maji vétsi rozméry a tim i dalsi moznosti
zabezpeceni napr. vétsi tranzistory pro filtrovani datové zavislych signalt od
externich vlivii. Interni napajeni dovoluje neustaly dohled nad stavem zafizeni
a v pripadé naruseni pak zniceni citlivého kryptografického materialu.

V [3] jsou uvedeny nésledujici zptsoby detekce a obrany pruniku pouZivanych
u hardwarovych bezpecnostnich moduld, rozdélené na pasivni, aktivni a pokro-
Gilé.

e Pasivni techniky maji za tkol zejména ztizit pokus o naruseni, nebo ale-
sponi usnadnit jeho detekci. Jednd se bud o starsi techniku uzavirani do
ocelového pouzdra (vhodné pro nemobilni zafizeni, kdy sama vaha obalu
miZe znatelné komplikovat manipulaci) nebo zalit{ do dalsiho obalu.
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e Aktivni techniky uz vyuzivaji skutecnosti, ze jsou HSM zpravidla napajeny
nepfetrzité a mohou tedy pti detekci pokusu o Utok aktivné vyvijet dalsi
aktivitu, jako napriklad mazani klicového materidlu. K aktivnim zptisobtim
obrany patii vodivé membrany, do kterych se klicové ¢asti ¢asto chemicky
obaluji, teplotni a rentengova ¢idla, ¢idla vykyvt napéti a také spinace
ve viku zafizeni. Vzhledem k tomu, ze u HSM je velice dulezité i spravné
generovani ndhodnych ¢isel, casto se k nim pfipojuje modul na monitoring
statistickych vlastnosti pravé generovanych posloupnosti.

e Mezi pokrocilé techniky obrany hardwarovych kryptografickych moduli je
mozné Fadit uzivani vzduchovych kapsli s volitelnym tlakem a miniaturnich
nalozi schopnych bezpeéné znicit tlozisté dat pri detekci pokusu o naruseni.

Dalsi moZnosti ochrany dat uvnitf¥ zafizeni, tentokrat jiz na Grovni paméto-
vych ¢ipt, miZze byt snizeni rizika tniku informaci pomoci datovych remanenci.
K tomu se bézné doporucuje nepracovat s kryptografickymi klici, hesly a dalsimi
citlivymi informacemi v SRAM, pfesunovat je mezi lokacemi v paméti a prova-
dét bezpeéné mazani pivodnich mist. Dale je vhodnd kombinace SRAM ¢ipu
s obvody na méreni okolni teploty, spolecné s néjakym dalsim, reakénim obvo-
dem.

Je tieba pamatovat i na skutecnost, Ze nékteré pamétové Cipy byvaji az prilis
inteligentni. Z dvodi rychlejsich operaci nebo pfipadnych eliminaci ¢astecnych
chyb udrzuji ¢asti dat na vice mistech soucasné, coz muze vést k dalsim tnikim
dat. Néco podobného plati i pro souborové systémy, kde pfi mazani soubor
dochazi spise k odstranéni ukazatelt z tabulek nez k fyzickému promazani dat.

Potésujici je jisté zprava, ze diky technologickému pokroku je dobyvani dat
ze soudobych zafizeni s vysokou hustotou ukladani stale obtiznéjsi. V kombinaci
s Sifrovanim kdekoliv, kde je to mozné, opét poméha zvysit bezpecnost celého fe-
eni. Naopak nepffjemna v tomto sméru je studie [2], kde se autor zaobiral testem
vzorkt modernich SRAM ¢ipu ruznych vyrobct. Ovéril tak, ze soudobé pamé-
tové SRAM ¢ipy jsou velice rtiznorodé, a to jak typy od rtznych vyrobed (kde
se rozmezi nebezpecénych teplot pohybovalo od bé&Zzné pokojové az po —50°C),
tak byly zjistény i vyznamné rozdily v méfeni charakteristik kusti z jedné série
jednoho vyrobce.

Proti UV utokdm je mozné se branit kombinaci paméfovych obvodl s ma-
teridly citlivymi na UV zafeni takova, ze nadmérné UV zafeni dokéze bezpecné
zni¢it veskerd data v pamétovém ¢ipu uloZen4.

Obrana vac¢i SPA/DPA dtokim je soudobym problémem, kterému je véno-
véana spousta usili. Idedlnim by byl stav, kdy jednotlivé operace nejsou rozlisi-
telné na pomoci méfeni spotfeby. Tomu ve velké mife napoméhaji integrované
kryptografické procesory, jejichz spotfeba se pfi ruznych operacich lisi jen velice
mirné; obcas se je vSak nevyhnutelné vyuzivat i ¢isté softwarovou implemen-
taci. V takovych pripadech se, je-li to mozné, vyuziva modifikace kédu tak, aby
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jednotlivé vétve vypoctu byly co nejvice podobné z hlediska spotteby, coz je ne-
lehké tloha. Zhruba nejcastéjsi je vSak vyuzivani pseudondhodného zdmérného
pridavani Sumi, preskladavani, pfidavani a rizné casové prubéhy operaci.

Unmarking, remarking and repackaging — mluvi-li se o bezpec¢nosti mikrokon-
trolerti, piichazi v tivahu i metody ve stylu security by obscurity. Cipy jednot-
livych vyrobci totiz byvaji ¢asto viceméné znamé a snadno podrobitelné blizsi
analyze. Vyrobci bezpe¢nostnich mikrokontrolert tedy casto pouzivaji metody
mazani jakychkoliv informaci z obalu ¢ipu, zdmérné falSovani tdaji tam uvede-
nych (napiiklad vydavéani za specializované ASIC obvody pro zdéni vyssi slozi-
tosti ¢ipu), nebo vkladani ¢ipti do jinych pouzder, nez jaka byvaji od vyrobce
obvykla. Posledni moznost navic davd Sanci zménit orientaci ¢ipu v pouzdie
a jeSté vice zmast pripadného ttocnika. Nevyhodou téchto obran je skutecnost,
ze funguji jen po dobu utajeni a proti neznalym tuto¢nikam.

Protiopatieni vici chybovym utokum mohou byt realizovana jak softwarem,
tak i pomoci hardwaru. Obecné pak pomahaji obvodim detekovat nebo rov-
nou opravovat indukované chyby. I tentokrat je mozné rozlisovat obrany pasivni
a aktivni, nebo za pomoci redundanci. Aktivni obrany odpovidaji zhruba tomu,
co se pouziva u HSM — ¢idla svétla ¢i jinych zafeni, pfipadné félie, do niz je ob-
vod zabalen. Pasivni jsou zpravidla realizovany zdmérnymi (pseudondhodnymi)
zménami chodu systémovych hodin, spolecné se Sifrovanim paméti i sbérnice.

Jako nejacinnéjsi se vsak prokazuje byt vyuziti redundance, a to jak v na-
sobnych pristupech do paméti, tak pii opakovani vypoctu. Vyuzivaji se opravné
kédy pro detekci/opravu chyb, éasové nebo prostorové redundance, naivni me-
tody v podobé jednoduché nebo nasobné duplikace dat. Ac¢koliv ma vyrazny vliv
na praktické pouzivani, nebot dochézi k dramatické redukei vykonu a vypocet se
stava znacné neefektivnim, jedna se prekvapivé stale o velice Géinné feseni. Dalsi
postupy s vyssi efektivitou byly navrzeny zejména pro praci s blokovymi Siframi.
Technologicky je mozné fesit obranu proti chybam i pomoci tzv. zdvojenych
(dual-rail) obvod.

5 Priklad atoku

Ze nejde jen o teoretické moznosti, ale Ze i existujici zafizeni jsou nachylna
k popsanym typtim utokt, dokazuje napiiklad studie [6] z roku 2001.

Autofi vzali tii typy zafizeni, konkrétné USB tokeny Alladin Knowledge Sys-
tems eToken R1, Rainbow Technologies iKey 1000 a iKey2000 a podrobili je
siroké skale utoku; jak fyzickych, tak i na bezpecnost implementace API.

A7 na jedinou vyjimku byla zafizeni snadno rozebratelnd bez znamek naru-
Seni, onou vyjimkou byla tenka folie kolem jednoho ze zafizeni (obr. 2), kterd
se vSak dala snadno odstranit a nebranila dalsimu utoku. Kvili nevhodné chra-
nénym externim EEPROM pameétem bylo mozné vycitat informace na zafizeni,
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Obr. 3 Skryti informaci o ¢ipu — iKey2000

pfipadné je i ménit. U modelu iKey2000 se snazil vyrobce zamaskovat informace
0 pouzitém ¢ipu, byt nepfili§ Gspésné (obr. 3).

Pomérné zajimavym typem zjisténi byl reset uzivatelského PINu bez toho, ze
by doslo k vymazani dalsich uzivatelskych dat — bylo pak mozné snadno pouzivat
cizi kli¢e bez znalosti jeho PINu.

Po softwarové strance byly zminény, byt nevyzkouseny, techniky platné pro
USB zafizeni — vyhledani a pouzivani nezdokumentovanych ptrikazu zafizeni a za-
silani nekorektnich USB paketii.

Dilezity je pak zavérecny verdikt, v kterém je uvedeno, zZe i ,,davéryhodné“
zalizeni miize dopadnout v primém kontaktu se znalym tto¢nikem velice Spatné.
P1i ztraté nékterého z uvedenych tokent je doporuceno data povazovat za vy-
zrazena.

6 Shrnuti narocénosti ttoku

Odolnost va& naruseni neni absolutni. Uroveri odolnosti viéi naruseni konkrét-
niho produktu je odvozena od ¢asu, penéz a usili, které musi ttoc¢nik vynalozit.
Vy¢isleni toho je velmi dulezité, i kdyz je mu vénovano méné pozornosti, nez by
bylo tieba.
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Tabulka 1 Prehled naroc¢nosti lokdlnich ttoki na jednotlivé t¥idy zafizeni

Typ utoku Mikrokont. Cipové karty HSM
at.” | cas® || ut. | das || at. | cas

Invazivni Gtoky:

preparace ¢ipu >1 | hod. >1 | hod. || >3 | més.

rekonstrukce a analyza >1,5 | dny > 1,5 | dny >3 | més.

¢ipu

testovani ¢ipu s vyuzitim || > 1,5 | dny >1,5 | dny >3 | més.

mikrosond

¢teni paméti nebo > 1,5 | dny > 2 | dny >3 | més.

modifikace ¢ipu

Semi-invazivni Gtoky:

UV zareni >1,5 | dny >1,5 | dny >3 | més

ozafeni CMOS > 1,5 | dny > 1,5 | dny >3 | més

tranzistort

mikrovlnné radiace >1,5 | dny — | dny >3 | més.

chybova analyza >1,5 | dny >1,5 | dny >3 | més

Neinvazivni Gtoky:

vykonova analyza >1,5 | dny >1,5 | dny >3 | més.

Casové utoky >1,5 | dny > 1,5 | dny >3 | més

diferencialni >1,5 | dny >1,5 | dny >3 | més

elektromagnetickd

analyza

datové remanence >1,5 | dny >1,5 | dny >3 | més.

reverse engineering >1 | tyd. >1 | tyd. >1 | més.

“tfida Utoc¢nika dle predchozi klasifikace
bdolni odhad &asu pro uspésnou realizaci utoku

IBM rozdéluje ttoc¢niky do 3 tiid [10]:

Ttida 1 (clever outsiders, chyt¥i nezasvéceni tito¢nici) — mnohdy inteligentni
Gtocnici, kteri nemaji dostatek znalosti o systému. Vyuzivaji cenové bézné do-
stupnych nastroja nebo sluzeb s moznosti zmapovani principu fungovani pfi-
stroje v dohledné dobé. Obvykle zkousi itocit na znamé bezpec¢nostni slabiny,
nevyhledavaji nové.

Ttida 2 (knowledgeable insiders, zasvéceni insidefi) — zkuSeni jedinci nebo
tymy s nakladnym a sofistikovanym vybavenim, se kterym jsou schopni pro-
vést analyzu systému v dostatecném case. Maji tzce specializované technické
védomosti a zkuSenosti, rtizné hluboké pro jednotlivé ¢asti systému s moznym
pristupem k vétsiné z nich.

Ttida 3 (funded organizations, majetné organizace) — vysoce kvalifikované
tymy vyuzivajici zafizeni, ktera nejsou bézné dostupna na trhu. Mohou provadét
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detailni analyzy systému, navrhovat komplexni titoky a vyuzivat nejmodernéjsi
analytické nastroje. Piikladem jsou napf. vladni organizace (NSA), které maji
pro své aktivity znacné finanéni zabezpeceni.

Je tfeba poznamenat, ze vétsina publikovanych ttokd pochazi od autorti spa-
dajicich do tfidy 1. Zajimavé by byly vysledky pfi znalosti internich informaci
o HSM, nebo ¢ipovych kartach. Zvazujeme-li navic i metody ttoki pres remote
API a chceme-li lépe rozlisit schopnosti odoléavat napadeni u jednotlivych sku-
pin zafizeni, je mozné jesté pouzit jemnéjsi déleni pridénim nasledujicich tiid
atoc¢nik:

Ttida 0 (script kiddies) — do této tfidy Ffadime ttoéniky, ktefi nedisponuji
dostatkem znalosti o systému a vyuzivaji komukoliv bézné dostupné predpfi-
pravené nastroje a postupy pro utoky na zndmé zranitelnosti. Ty jsou vedeny
zkouSenim téchto nastroji metodou pokus-omyl nebo ¢isté ndhodnym necile-
nym zjisténim zranitelnosti (nap¥. reakce zafizeni na krétky a intenzivni vyboj
svétla).

Trida 1.5 — jedna se o osoby nebo skupiny osob s moznostmi na rozhrani
mezi 1. a 2. tiidou. Utoénici jsou inteligentni, se zakladnimi znalostmi systému.
Vyuzivaji cenové dostupnych nastroji, ttoci na znamé chyby a snazi se hledat
i nové slabiny. Napt. specializovand pracovisté univerzit.

V tabulce 1 se jedna o dolni odhady néarocnosti, jednotlivé typy utoka se
mohou i nadéle komplikovat — napf. pouzitim vhodnéjsich typtd paméti u mi-
krokontrolerti, vét§im stupném integrace ¢iptt nebo nékterou z dalsich technik
zminovanych diive.

Nékterd zkoumand zafizeni byla dokonce natolik mélo odolna vic¢i semi-
invazivnim utokdm, Ze i pouhé rozsviceni intenzivni zafivky v blizkém okoli
mikrokontroleru mélo za nasledek jejich nespravnou funkci.

7 Zavér

Jak je vidét, na tradi¢ni kryptograficka zafizeni jiz v soucasné dobé existuje cela
fada vice nebo méné tispésnych atoki s riiznym stupném naroc¢nosti provedeni.
Jisté tedy neni od véci se ptat, zda-li se zvysujici se cenou zafizeni rostou i na-
klady na aspésny utok. Dle dostupnych dokumentt se da konstatovat, ze neni-li
v systému obsazena zasadni chyba v navrhu, odpovida cena zafizeni i odhadu
jeho bezpecnosti pri spravé tajnych informaci.

Pritom diskutovana problematika se tykala jen pripadi, kdy se tutocilo na
tajné informace uloZené uvnit¥ takového pristroje. Jiné moznosti Gtokt (napt.
nedtivéryhodné prostfedi pii préci s ¢ipovou kartou nebo USB tokenem) jsou
pfedmétem dalsich vyzkumt a jisté také velice zajimavym zdrojem hrozeb.

Dalsim smérem, kterym by se bezpecnost zafizeni mohla ubirat, jsou moz-
nosti zlepsovani fyzické bezpecnosti ¢ipovych karet. Techniky Gtokd na Cipové
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karty v soucasné dobé vyuzivaji toho, ze je Cipova karta zavisld na externim
napéajeni (které je mozné zamérné vypnout ¢ modifikovat) a také neexistuje dii-
véryhodny interface pro praci s ¢ipovou kartou integrovany na karté samotné.
Vyfeseni téchto bodl by opét zvysilo narocnost utoki.

P1i vybéru vhodné technologie je proto tieba zvazit nékolik kritérii — v ne-
posledni fadé prostredi, do néjz by se méla zakoupend zafizeni nasadit, stupen
bezpecnosti, ktery planovana aplikace vyzaduje, a penézni prostifedky dostupné
pro realizaci. Jak vidno, jmenované faktory se vzajemné dopliuji a vyznamnou
mérou urcuji dostupné zafizeni i vlastnosti vysledného fesSeni.
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1 Uvod

Reseni bezpecnosti v distribuovanych prostfedich s velkym poétem uzivatelii
z ruznych organizaci nardzi na mnohé problémy, které nejsou v mensich sys-
témech viditelné. Zejména pro spolupraci, kterd presahuje hranice stati nebo
i kontinentt jsou zapotiebi autentizaéni mechanismy, které jsou dostatecné fle-
xibilni a skalovatelné, aby pokryly komplexni pozadavky na bezpecnost celého
systému. Velkou cast téchto pozadavku lze splnit pomoci infrastruktury verej-
nych kli¢h (Public Key Infrastructure — PKI), kterd vSak zaroveri pfinasi jiné
problémy, zejména souvisejici s bezpecnou spravou soukromych klici.

V tomto pfispévku popisujeme nasazeni PKI do prostiedi META Centra,
které nabizi kapacity pro naro¢né vypocty, tzv. grid. V tomto projektu jsme pro
feseni problematiky spravy kli¢t pouzili zafizeni zalozena na technologii ¢ipo-
vych karet. Pfedstavime feSeni, ktera jsme vyvinuli pro integrovani PKI a au-
tentizac¢niho systému Kerberos a také dalsi nezbytné technické i administrativni
tkony, které jsme realizovali.

V prvni ¢asti piispévku popiseme META Centrum a jeho bezpecnostni ar-
chitekturu. Dale predstavime technologii ¢ipovych karet a hardwarovych tokent,
jejich typy, vlastnosti a moznosti pouziti. V dalsi ¢asti popiseme proceduru pro
vybér vhodného tokenu pro uzivatele META Centra a nasledné integrovani to-
kenti s prostiedim META Centru. Piispévek ukonc¢ime predstavenim dalsich apli-
kaci, které jsou provozovany v META Centru a vyuzivaji moznosti tokend.

2 Projekt META Centrum

Projekt META Centrum je aktivita sdruzeni CESNET, které je provozovatelem
ceské akademické vysokorychlostni sité CESNET2 a provadi vyzkum a vyvoj
v oblasti aplikaci vyuzivajicich toto prostfedi. Jednou z klicovych aplikaci je
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META Centrum, které nad siti CESNET2 buduje a produkéné provozuje in-
frastrukturu pro realizaci ndroénych vypoéta, tzv. grid. Cilem projektu je vybu-
dovat narodni gridové prostiedi, které skryva rozdily v jednotlivych zapojenych
systémech a vytvaii uzivatelim iluzi jediného vypocetniho uzlu. META Centrum
se také podili na prevazné vétsiné vSech narodnich i mezinarodnich gridovych
projekti, které se v CR fesi.

Projekt META Centrum spojuje vypocetni a diskové kapacity nékolika aka-
demickych vypocetnich center v CR do jednoho logického celku a v soucasné
dobé nabizi svym uzivatelim zhruba 450 procesorti, 25 TB distribuované dis-
kové kapacity a 400 TB zdlozni paskové kapacity. META Centrum registruje
nékolik stovek uzivateld z nejriznéjsich védeckych a inzenyrskych obort.

META Centrum poskytuje distribuované prostiedi pfinasejici mnoho vyhod
na strané efektivniho vyuZivani hardware a software. Na druhé strané se ovSem
oteviraji nové problémy spojené s bezpecnosti, k jejichz feseni Casto nestaci
jednoduse prejimat feSeni pouzivanad v uzavienych doménéch a je potieba hle-
dat nové pristupy. Zajisténi bezpecného vypocetniho prostfedi a zpracovava-
nych dat patfilo vzdy k prioritAm META Centra. Bezpeénostni infrastruktura
META Centra je nedilné integrovana s jeho zakladnim prostfedim a garantuje
dostatecné zabezpeceni zdrojil i uzivateld a sou¢asné minimalizuje explicitni au-
tentizacni pozadavky na jednotlivé uzivatele.

2.1 Bezpeénostni infrastruktura META Centra

Priméarni autentiza¢ni ramec v META Centru je postaven na systému Kerbe-
ros [1]. Jedna se o protokol uréeny k vytvoreni vzdjemné autentizovaného spojeni
mezi klientem a serverem, ktefi spolu komunikuji pres otevienou sit. Autentizace
je zalozena vyhradné na silnych kryptografickych algoritmech a na symetrickych
sifrovacich kli¢ich, které kazdy uzivatel ¢i sluzba sdili se serverem sluzby Kerbe-
ros (Key Distribution Center — KDC). Protokol je navrzen tak, aby poskytoval
bezpec¢nou autentizaci v prostiedi, kde pfedem nelze zarucit bezpecny komuni-
kac¢ni kanal, tj. protokol je odolny jak proti pasivnim odposlechtim, tak i proti
aktivnim ttoktm, které modifikuji zpravy posilané mezi klientem a serverem.
Vedlejsim efektem autentizace protokolem Kerberos je ustaveni Sifrovacich kli¢i
mezi klientem a serverem. Tyto klice mohou byt pouzity pro ochranu vzajemné
komunikace mezi obéma komunikujicimi stranami. KDC pouziva centralizova-
nou databéazi, kterd obsahuje zdznamy o vSech uzivatelich a sluzbach spravované
administrativni domény, véetné jejich klica. V pripadé uzivateld jsou tyto klice
odvozeny od uzivatelskych hesel, pro sluzby jsou klice vygenerovany nahodné.
Vlastni autentizace vyuzivéa listky (tickets) vydavané sluzbou KDC. Listek
je datova struktura, kterd obsahuje informace o majiteli listku, dobé platnosti
a sluzbé, pro kterou je listek urcen. Z pohledu autentizace slouzi listek jako cer-
tifikat potvrzujici identitu klienta. Myslenka je podobna mechanismu certifikata
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verejnych kli¢t ze svéta PKI, rozdilem je to, Ze kerberovské listky jsou vydavany
adresné pro kazdou sluzbu zv1ast, maji vyrazné kratsi dobu platnosti (zpravidla
deset hodin) a jsou vytvafeny vyhradné za pouziti symetrickych Sifrovacich al-
goritmu. Aby uzivatelé nemuseli zaddvat své heslo pfi pfistupu ke kazdé sluzbé,
zavadi Kerberos tzv. Ticket Granting Ticket, coz je specidlni typ listku, ktery
se pouziva misto hesla pro autentizaci uzivatele viéi KDC. Uzivatel tak zadava
své heslo pouze jednou pro ziskani listku TGT a po dobu platnosti tohoto TGT
listku jiz nemusi své heslo zadavat znovu. Kerberos také nabizi mechanismus pro
bezpecéné prenaseni listkti mezi vice pocitaci v siti, takze uzivatel se autentizuje
pouze jednou pfi zahajeni prace a infrastruktura pak jiz zajisti, ze listky jsou
transparentné pieneseny na stroje, které uzivatel pouzije. Uzivatel tak ma lis-
tek stale pristupny i kdyz prechazi mezi vice pocitaci. Kerberos takto vyrazné
usnadnuje praci uzivatelim a poskytuje podporu principu Single Sign-On.

Z pohledu administrativy jsou uzivatelé a sluzby v mechanismu Kerberos
seskupeny v samostatnych administrativnich doménach, nazyvanych realm. Re-
alm zpravidla kopiruje organizac¢ni ¢lenéni, tj. napt. kazda fakulta univerzity
mize spravovat vlastni realm obsahujici své uzivatele a sluzby, ktery je vyhradné
pod jeji administrativou. Vice takovych administrativnich jednotek mutze spo-
lupracovat pomoci tzv. cross-realmovych klict, které si vymeéni administratori
jednotlivych realmid a ulozi je do svych databazi. Uzivatelé pak mohou snadno
a transparentné pouzivat sluzby, které jsou spravovany jinym realmem.

Samotny protokol Kerberos je standardizovén standardem IETF [2], existuje
nékolik nezavislych implementaci tohoto standardu, v oblasti open-source jsou
dostupné feseni MIT a Heimdal. Kerberos je také pouzit jako zédkladni bezpec-
nostn{ mechanismus v systémech MS Windows 2000/XP. Kerberovské nastroje
jsou také bézné dostupné ve vSech soucasnych linuxovych distribucich.

META Centrum aktivné prispiva k vyvoji implementace Heimdal a také se se
podilelo na navrhu a implementaci fady feseni pouzivajicich Kerberos. Vyznam-
nym prispévkem byla napf. open-source implementace podpory protokolu Ker-
beros v prostiedi WWW, které je zalozeno na modulu mod_auth _kerb' a kompo-
nenté negotiateauth?, ktera se stala standardni soucésti prohlize¢ii zaloZengch
na kédu Mozilla. Pracovnici META Centra také prispéli k zavedeni podpory pro
Kerberos i v dalsich aplikacich jako je nap¥. OpenSSH.

Kerberos je priméarné urcen pro prostiedi s velmi statickou strukturou spolu-
pracujicich realmi. Pfi pouziti v geograficky a organiza¢né distribuovaném pro-
stiedi, kde je potfeba dynamicky pfidavat a ubirat sluzby a uzivatele, se objevuji
nékteré slabiny protokolu, zejména nizka skalovatelnost, které plynou z pouziti
klasické kryptografie. S rostoucim zapojenim META Centra a jeho uzivatelt do
nadnéarodnich projektt je vSak zapotiebi fesit i otdzku snadného pfistupu ke

Thttp: //modauthkerb.sourceforge.net/
2http: //www.mozilla.org/projects/netlib/integrated-auth.html
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zdrojim mimo META Centrum i snadného zpfistupnéni zdroja META Centrum
uzivateliim, ktefi stoji mimo CR. Velkou ¢ast téchto problémi lze vytesit nasa-
zenim PKI, ktera vsak zaroven generuje jiné problémy souvisejici s jejim prak-
tickym nasazenim. V poslednich letech proto META Centrum vénovalo tGsili na
zavedeni PKI a rozsifeni soucasné kerberovské infrastruktury o vyhody PKI.

2.2 Rozvoj infrastruktury verejnych kli¢a

V PKI m3 kazdy uzivatel dvojici soukromého a verejného klice. Tyto klice jsou
navzajem svazany, soukromy kli¢ slouzi pro generovani elektronickych podpisi,
které lze ovéfit pomoci odpovidajictho vefejného klice. Vefejné klice jsou volné
distribuovany po uzivatelské komunité a umoznuji tak autentizaci za pouziti
elektronickych podpisti, kdy libovolny drzitel verejného klice umi ovéftit, ze pti-
slusny elektronicky podpis byl generovan odpovidajicim soukromym klicem. Pro
identifikaci majitele vefejného klice se pouzivaji standardizované certifikaty ve-
Fejnych klict. Certifikat je podepsén certifika¢ni autoritou (CA), kterd potvrzuje
spojeni vlastnika certifikdtu a p¥islusného verejného klice. Certifikat byva casové
omezen, zpravidla na jeden rok a muze obsahovat dalsi informace, které slouzi
k procesu identifikace, pfipadné pomahaji k navazani komunikace s majitelem
certifikdtu (pfikladem muZe byt emailovd adresa, URL seznamu revokovanych
certifikdtt, apod.). Pro ovéfeni samotného certifikitu je nutné znat vefejny kli¢
CA, ktery zpravidla také byva distribuovan ve formé certifikatu.

Praktické nasazeni PKI ukazuje problémy, které nejsou zietelné v mensim
méfitku, ale které vyznamné ovliviiuji bezpeénost celého systému. Jednim ze za-
kladnich problémt je bezpec¢na sprava soukromych klict. Klice pouzivané v PKI
jsou velmi dlouhé fetézce znakt a na rozdil od hesel si je ¢lovék nemuze zapama-
tovat. Musi byt proto ulozeny v néjaké elektronické podobé tak, aby jej mohla
precist aplikace, kterou uzivatel pouziva. Nejcastéji se dnes klice ukladaji na
lokalni disk poditacée, bud ve formé samostatného souboru nebo ve specializova-
ném ulozisti, které poskytuje aplikace, pfip. operac¢ni systém. Vzdy se ale jedna
o data ktera jsou uloZena na disku pocitace a tudiz Citelna kymkoliv, kdo ma
opravnéni ¢ist prislusnou ¢ast disku. Pro ochranu pfed neopravnénym pristupem
k témto datiim se pouziva Sifrovani soubord heslem, které musi uzivatel zadat
pfi ptistupu k soukromému kli¢i. Navic, pokud to pouzity souborovy systém do-
voluje, byva pristup k datim na disku chranén proti pfistupu jinych uzivateli na
arovni operac¢niho systému. Uroven takové ochrany soukromého klice je ale velmi
kiehka, zejména pokud se pfipadnému ttoc¢nikovi podari ziskat prava majitele
soukromého kli¢e nebo administratora ptislusného systému. Technik jak ziskat
prislusné data z lokdlniho disku je celd fada, od pouziti pocitacovych vird, pres
zneuziti raznych chyb v aplikacich bézicich na daném pocitaci, az k technikdm
socialniho inzenyrstvi. Pokud se tto¢nikovi povede ziskat soubor se soukromym
klicem, muze se pokusit najit spravné heslo k rozsifrovani tohoto souboru. Jeli-
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koz m4 data plné pod kontrolou mtize napt. nasadit klasické techniky pro laméani
hesel, které zname z jinych oblasti, jako je hadani hesel hrubou silou nebo slov-
nikovy utok.

Klicovym problémem v oblasti spravy klict je fakt, ze zabezpeceni souboru
s klicem je z velké ¢asti v rukdch samotného uzivatele, coz se ukazuje jako ne-
dostate¢né. Navic v oblasti PKI neexistuji mechanismy, které by spolehlivé za-
jistily, Ze soubor s kli¢em je patfi¢né ochranén, tj. Ze pouzité heslo je dostatecné
silné, aby odolalo béznym utokim, Ze jsou spravné nastavena pristupova prava
k souboru s klicem apod. UZzivatelé také mohou (a Casto tak také ¢ini) libo-
volné manipulovat se souborem s kli¢em, napi. je kopirovat na jiné pocitace,
kde kli¢ potfebuji a pfi téchto operacich miize také dojit k prozrazeni obsahu
soukromého klice. Disledkem zneuziti téchto problematickych mist pak mutize
byt velmi oslabeny systém.

Cilem META Centra bylo zavést PKI tak, aby byly minimalizovany problémy
tykajici se spravy soukromych klict. Rozhodli jsme se proto pouzit technolo-
gii ¢ipovych karet, kterd umozinuje spolehlivé ulozeni PKI dat a jejich ochranu
pred zneuzitim. Na tuto aktivitu jsme ziskali projekt Fondu rozvoje sdruzeni
CESNET, ktery ndm umoznil nadkup potfebného hardwarového vybaveni a také
provedeni zmén v infrastruktuie META Centra.

3 Nasazeni ¢ipovych technologii v META Centru

Cipové karty a dalsi produkty zaloZené na této technologii (obecné je nazyvame
tokeny) jsou fyzicky samostatnd zatizen{ vybavend paméti, kam uzivatelé mohou
ulozit své autentizacni idaje. Pokrocilejsi typy obsahuji procesor, ktery chrani
pristup k uloZzenym datiim a je schopen nad témito daty vykonavat zakladni
kryptografické operace. Citlivd data (napf. soukromy kli¢) tak nikdy nemusi
opustit token, aplikace jen posle tokenu data ke zpracovani a obdrzi zpét vysle-
dek. Z bezpecénostnich divodi tokeny obecné neumoznuji exportovat soukromy
kli¢ z chranéného ulozisté a citlivé objekty jsou ukladany do vnitiniho soubo-
rovém systému, ktery je vybaven kontrolou pristupovych prav. Jako prevence
proti zneuziti tokenu po zcizeni ¢i kradezi jsou data na tokenu zpfistupnéna az
po zadéni hesla nebo PINu. Toto fizeni pfistupu je provadéno pfimo vestavénym
procesorem a operac¢nim systémem.

Reseni zalozené na hardwarovych tokenech poskytuje tzv. dvoufaktorovou
autentizaci, kdy uzivatel musi prokézat, Ze néco vlastni (tj. hardwarovy token)
a zaroveli néco zna (tj. PIN zp¥istupiiujici soukromy kli¢ na tokenu).

V soucasné dobé€ je jiz na trhu mnoho druhti tokent a lze je rozdélit do dvou
zékladnich kategorii: na klasické ¢ipové karty a USB tokeny. Zatimco cipové
karty potfebuji pro pripojeni k pocitaci specialni zafizeni, tzv. ¢tecku, USB
tokeny kombinuji funkcionalitu karty i ¢tecky v jediném kusu hardware.
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3.1 Vybér tokenu

V prvni fazi projektu jsme se zamérili na vybér vhodného tokenu, ktery bude
vyhovovat pozadavkim META Centra. Testovali jsme nékolik typu klasickych
¢ipovych karet i USB tokent s cilem ovérit, ze tato feSeni se opravdu lisi pouze
konstrukci a Ze funkcionalita poskytovana aplikacim nezavisi na typu provedeni.
Nicméné od pocatku jsme preferovali FeSeni zalozené na USB tokenu, ktery umoz-
nuje snadnéjsi manipulaci, protoze uzivateli staci pouze jedna komponenta misto
dvou (tj. jediny USB token misto ¢tecky a karty). Cipové karty jsou vhodné tam,
kde ¢tecky jsou pfimo soucasti vybaveni organizace a uzivatel nosi pouze kartu.
V piipadé uzivatelt META Centra, ktefi jsou distribuovani po celé CR, pochazeji
z rliznych domovskych instituci a také Casto cestuji by toto feseni pouze zvyso-
valo nebezpeci, ze uzivatel jednu nebo druhou komponentu zapomene a nebude
se moci autentizovat. Naopak USB token jako jeden kus, ktery integruje ¢tecku
i kartu, je pro tento typ prace vhodnéjsi.
Pro vybér tokent jsme stanovili nasledujici kriteria:

e Moznost generovani dvojice soukromého a vefejného klice pfimo na to-
kenu a nemoznost exportu soukromého klice z tokenu. Tyto dva predpo-
klady zarucuji vyssi bezpecnost citlivych dat a zaroven vynucené pouziti
dvoufaktorové autentizace.

e Token musi podporovat standardy PKCS #11 [3], ktery definuje komuni-
kaci mezi aplikaci a tokenem a PKCS #15 [4], ktery definuje organizaci
soubort na tokenu. Podpora téchto standard umoznuje aplikacim komu-
nikovat s tokeny bez zavislosti na konkrétnim typu hardware. Dodate¢nym
kritériem byla podpora Microsoft CAPI?, coZ je rozhrani pomoci kterého
mohou aplikace pro MS Windows jednotné komunikovat s tokeny.

e Pro vyvoj aplikaci, které budou komunikovat s tokenem je nutné, aby do-
davatel dodaval vyvojarsky kit SDK a aby token byl také podporovan
v open-source Tesenich, kterd umoznuji tvorbu aplikaci nad tokeny.

Pro vyhodnoceni stanovenych kritérii jsme tokeny podrobili sadé nasleduji-
cich testt, které se zamérily na spolupraci tokent a konkrétnich aplikaci:

e Token musi mit dobrou podporu v operacnich systémech MS Windows
2000/XP a rovnéz v hlavnich distribucich Linuxu (Debian, SuSE, Fedora,
Ubuntu). Tyto systémy pouzivd vétsina uzivatelt META Centra.

V piipadé Linuxu jsme zjistovali, zda je token podporovan pfimo distribué-
nimi nastroji, zda je spravné detekovan a zda funguje automaticka detekce.
Ve Windows byly podminky jednodussi, protoze dodavatelé se prevazné
orientuji na tento operacni systém, v tomto pfipadé jsme tedy testovali,

ze ovladace jsou korektné nainstalovany a ze systémové nastroje Windows

3http: //www.microsoft.com/mind /0697 /crypto.asp
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korektné zavedou certifikaty do tulozisté certifikit po pfipojeni tokenu
a zase je odstrani po jeho vyjmuti. Pfes systémové tlozisté certifikatu pra-
cuje vétsina Windowsovych aplikaci a jeho korektni spoluprace s tokenem
je tedy nezbytna.

e Token musi byt podporovan open-source projektem OpenSC?, ktery imple-
mentuje PKCS #11 a PKCS #15 rozhrani a umoznuje tak vyvijet aplikace,
které pristupuji k PKI dattim na tokenu. Pomoci implementace PKCS #11
z OpenSC je mozné snadno nakonfigurovat pfistup k tokentim u aplikaci,
které implementuji svou bezpeénostni vrstvu pomoci tohoto rozhrani (pfi-
kladem miize byt Mozilla Firefox). Soucasti baliku OpenSC je i implemen-
tace PKCS #11 modulu do aplika¢niho rozhrani OpenSSL. Diky tomuto
modulu je mozné snadnéji upravit zdrojovy kéd aplikaci, které jsou na-
psany pomoci OpenSSL API tak, aby vyuzivaly data z tokent.

Provadéné testy ovéfovaly funkénost algoritmt implementovanych na to-
kenu, zejména hashovacich (MD5,SHA1, RIPEMD160) a Sifrovacich (RSA,
DES). Déle jsme testovali moznosti p¥istupu k datim na tokenu pomoci
OpenSSL API i pomoci skripti, které vyuzivaji fadkové ptikazy z baliku
OpenSC.

e Token musi byt funkéni s béznymi webovym prohliZe¢i jako je Internet
Explorer a prohlizece zalozené na Mozille. Testy jsme provadéli s IE 6.0,
Mozilla 1.6/1.7 Firefox 1.0.x/1.5.x. V pfipadé IE jsme testovali pouZiti
s doddvanymi ovladaci, které umoznily praci s tokenem pomoci MS CAPI.
V ptipadé Firefox/Mozilla jsme pouzili OpenSC implementaci PKCS #11
modulu jak pod operac¢nim systémem Windows, tak Linux. Testem byl
pfistup na zabezpecené stranky, které vyzadovaly klientskou autentizaci
certifikdtem, ktery byl uloZen na tokenu.

e Obdobné jako s prohlize¢i musi byt token schopen pracovat i s béznymi
mailovymi klienty (MS Outlook, Mozilla Thunderbird). Prace s tokeny je
v Thunderbirdu stejnéd jako v prohlizecich zalozenych na Mozille, tzn. je
realizovana pfes PKCS #11 modul. Outlook pracuje s tokeny stejné jako
IE pomoci MS CAPI. Tento test se sestdval z podepisovani a Sifrovani
e-maili pomoci klice a certifikdtu uloZeného na tokenu.

Testtim jsme podrobili t¥i modely tokenti:
e USB token EUTRON Cryptoldentity 5
e Aladdin eToken PRO PRO32

e USB token Rainbow iKey 3000

4http: //http:/ /www.opensc-project.org/
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Vsechny pozadavky splnil nejlépe token iKey 3000 od firmy SafeSign Inc.?,
ktery mé dobrou podporu v open-source komunité a patii k nejprodavanéjsim
zarizenim své tfidy. Béhem testovani iKey 3000 také ukazal, ze je odolny viaci
fyzickému poskozeni.

3.2 Zapojeni tokenu do infrastruktury META Centra

Po vybéru konkrétniho typu tokenu bylo zapotiebi upravit prostiredi META Cen-
tra tak, aby umoznilo jeho hladké zapojeni. Klicovym rozhodnutim bylo stano-
veni zptsobu spoluprace PKI a systému Kerberos, ktery je zaloZzen vyhradné
na symetrické kryptografii. Uvazovali jsme nékolik p¥istupi od kompletniho na-
hrazeni kerberovské infrastruktury fesenim zaloZenym vyhradné na PKI az po
moznost tunelovani protokolu Kerberos v TLS/SSL. Po vyhodnoceni moZnych
feSeni jsme se rozhodli ponechat beze zmén zakladni infrastrukturu postavenou
na systému Kerberos a rozsitit zptisob ziskadvani kerberovskych listkt tak, aby
vedle standardniho pouziti hesla podporoval i autentizaci pomoci PKI. Z uziva-
telského pohledu se jednd o zménu zpusobu pfihlasovani do META Centra, tj.
ziskavani TGT listku, kdy je misto standardniho hesla pouzit token s certifika-
tem. Veskerd naslednd komunikace a principy autentizace vSak zustavaji beze
zZmeny.

Tento piistup ndm umoznil vyuzit kladnych vlastnosti z obou systému a je
pritom je minimalné ovlivnén jejich negativy (napf. slozitou propagaci revokaé-
nich tdaji u PKI). Tento zptisob také usnadnil nasazen{ v produkénim provozu,
protoze vyzaduje zménu pouze jedné ¢asti protokolu, zatimco zbytek infrastruk-
tury zustava beze zmén. Pouzivané sluzby v META Centru tak nebylo potieba
ménit a ve skuteCnosti je pro né zména transparentni, protoze nepoznaji, zda
byl ptislusny sluzebni listek, kterym se klient prokazuje vytvoren pomoci PKI
certifikdtu nebo klasickym heslem.

Existuje nékolik moznosti, jak zapojit PKI do procesu ziskavani inicialniho
TGT listku v systému Kerberos. Zfejmé nejdikladnéji se této problematice vé-
nuje pracovni skupina IETF, kterd publikovala ndvrh standardu PK-INIT [5],
ktery fesi pravé tuto problematiku. Specifikace PK-INIT umoziuje uzivatelam
pouzit certifikat pro ziskani inicidlniho listku misto hesla a standardizuje pro-
tokol pro tento typ autentizace. Dokument PK-INIT existuje jiz dlouho, ale
stale jen ve formatu ndvrhu, nicméné fada systémi jej jiz implementovala (mj.
je soucasti systému MS Windows 2000/XP). BohuZel v dobé zahajeni naseho
projektu neexistovala zadné implementace dostupné pro open-source distribuce
systému Kerberos. Vzhledem k tomu, ze PK-INIT piesné odpovidal nasim po-
zadavkim, rozhodli jsme se jej implementovat pro distribuci Heimdal, ktera je
v META Centru nasazena.

Shttp: //www.safenet-inc.com/
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Vysledkem je pomeérné rozsahld zména zakladniho protokolu, kterd zavadi
nezbytné zavislosti na knihovnéach tfetich stran (zejména OpenSSL pouzité pro
ovéfeni X.509 certifikdtth a RSA kli¢h a jejich zpracovani). Soucasti prvn{ imple-
mentace byly také zmény v ASN.1 parseru umoznujici kédovani a dekédovéni
zprav nesouci PKI informace. Vyslednou implementaci jsme Gspésné testovali
proti komerénim implementacim z MS Windows a Packet Cable.

NasSe implementace byla akceptovana vyvojaii systému Heimdal a je stan-
dardni soucasti soucasnych distribuci a na jejim dalsim vyjvoji se podili fada
vyvojara. Podle nedavnych testt je tato implementace interoperabilni s dalsimi
implementacemi PK-INIT, véetné soucasné verze z MS Windows Vista. V sou-
casné dobé je tato implementace zalozena na nasem feSeni jedinou open-source
implementaci této specifikace.

Prvni verze implementace pracovala pouze s PKI daty ulozenymi v soubo-
rech. Pro nase acely bylo tedy nutné ji déle rozsifit tak, aby bylo mozné pouzit
i tokeny. K realizaci tohoto FeSeni jsme pristoupili az po akceptovani kédu vivo-
jari a vyuzili jsme tedy spoluprace s open-source komunitou, se kterou jsme na
tomto feseni spolupracovali. Vysledkem je rozsifeni PK-INIT, které podporuje
tokeny pristupné pres PKCS #11 rozhrani. Podpora je implementovidna pomoci
rozhrani OpenSSL Engine a umoznuje snadno zapojit vétSinu pouzivanych to-
kend, protoze podpora PKCS #11 je dnes uz Casta.

Soucasti této etapy bylo také vytvofeni instalacnich balicki pro uzivatele.
Pro Linuxové systémy jsme pfipravili binarni bali¢ky pro hlavni distribuce SuSE,
Debian, Fedora. Obtiznéjsi byla situace na platformé MS Windows, kam bylo nej-
prve nutné prenést pouzité kerberovské knihovny. Po tispésném dokonceni tohoto
kroku jsme vytvorili instalator i pro MS Windows. Soucasti balickd pro vSechny
platformy jsou zédkladni nastroje pro pristup k METZA Centru, zejména piikaz pro
ziskani listkd (tj. pfihlaSeni do systému). Distribuujeme také ssh klienty, ktefi
umoziuji autentizaci pomoci kerberovskych listkdi a jejich delegovani. V pfi-
padé Linuxu pouzivame standardni klienty produkované projektem OpenSSH,
v pripadé MS Windows pouzivame tupravy pro klienty putty a WinSCP, které
zavadéji kerberovskou autentizaci. K dispozici jsou samoziejmé i zdrojové texty
pro veskery software, ktery jsme v rdmci projektu vyvinuli.

Nezbytné zmény jsme museli aplikovat také na systém spravy uzivatelt Pe-
run [6], kam bylo zejména nutné zavést novy typ uzivatelské identity zalozeny
na certifikatech, ktery je odlisny od kerberovského. Vysledkem je systém, ktery
umoznuje prifadit vice typu identifikaci jednomu uzivateli. Soucasti téchto uprav
byla také integrace mapovani identit se serverem Kerberos, véetné automatizo-
vaného propagovani zmén.

META Centrum nabizi svym uzivatelim také portal s riznymi informacemi
o poskytovaném prostiedi. Cast téchto informaci (jako napt. osobni tidaje uzi-
vatele) jsou pfistupné pouze opravnénym uzivatelim. Pro jejich autentizaci je
pouzit modul mod_auth kerb, ktery zajistuje ovéfeni hesla. Pfi pouZiti tokenu se
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vSak uzivatel autentizuje jiz svym certifikitem a neni tedy nutné po ném heslo
vyzadovat, naopak uzivatelé, ktefi pro autentizaci certifikat nepouziji musi mit
mozZnost, jak své heslo zadat. Vzhledem k soucasné architektute serveru Apache
neni mozné nakonfigurovat takovy podminény mechanismus a bylo nutné pozmé-
nit modul provadéjici kerberovskou autentizaci tak, aby tento model podporoval.

3.3 Podpora tokenu v aplikacich

Vedle pristupu k prostiedkim META Centra jsme pouzili tokeny i pro autenti-
zaci viéi dalsim sluzbam. Soustfedili jsme se na podporu VPN feSeni pro mobilni
uzivatele a na autentizaci ve svété WiF1i siti.

Vzhledem k restriktivnim firewalliim a omezenim v cizich sitich neni mozné
z nékterych siti navizat spojeni s VPN serverem META Centra ani pomoci pro-
tokolu PPTP (Point-to-Point Tunneling Protocol), ktery je dnes nejpouzivanéj-
$im nastrojem pro VPN spojeni. Proto vznikl pozadavek na VPN, ktera bude
pracovat na aplikac¢ni vrstvé a bude umoznovat tunelovani pfres standardni port
HTTP nebo protokol UDP a jejiz parametry bude mozné snadno meénit (napt.
¢islo portu, na kterém VPN server pfijima spojeni). Jelikoz je HTTP provoz
na drtivé vétsiné firewalli povolen, umoziiuje toto spojeni obejit omezeni dané
lokélnimi firewally a vytvorit VPN spojeni.

Pro realizaci VPN jsme zvolili feseni zalozené na koncentratoru z projektu
OpenVPN® | ktery umoziiuje vytvofit VPN pfipojeni provozované na aplikacni
vrstvé v ISO/OSI modelu a provozujeme ji ve dvou rezimech, kdy je VPN provoz
bud tunelovan pies HTTP nebo UDP.

Nezbytnou soucasti feSeni bylo zajistit spolehlivou autentizaci tak, aby bylo
mozné realizovat fizeni pristupu k VPN serveru. Software OpenVPN obsahuje
podporu pro pouziti tokenu k autentizaci klienta proti serveru a k sestaveni
chranéného kanalu. Pro tcely Fizeni pfistupu jsme vyuzili moznosti OpenVPN
serveru spoustét lokalni skripty pfi kazdé zadosti o autentizaci klienta. Pro tento
ucel jsme vyvinuli skript, ktery kontroluje subjekt certifikdtu uzivatele proti
statickému seznamu povolenych certifikat. Tento seznam je spravovan systémem
Perun.

META Centrum se pripojilo do projektu Eduroam”, kterj umoziiuje transpa-
rentni pouzivani propojenych siti, zejména se jednd o WiFi roaming. Nutnou
podminkou ¢lenstvi v Eduroamu je vlastni Radius server, ktery provadi autenti-
zaci uzivateld pfipojené organizace. Na poli sifové autentizace je pouzivan stan-
dard 802.1x, ktery zajistuje zapouzd¥eni zprav protokolu EAP [7] (Extensible
Authentication Protocol) pies LAN a Wireless LAN sité. Autentiza¢ni protokol
EAP tvoii obalku konkrétnim autentiza¢nim protokolum jako je TLS [8] (Trans-

Shttp: //www.openvpn.net/
"http: //www.eduroam.org/
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port Layer Security), TTLS [9] (Tunneled Transport Layer Security) a PEAP [10]
(Protected Extensible Authentication Protocol).

Protokol TLS je rozsifeny protokol pro autentizaci serveru i klienta pomoci
certifikati. Pouziva se ¢asto napf. pro zabezpeceni webovych serveru. U proto-
kolu TTLS se ovéruje pouze certifikat serveru, nasledné se vytvori TLS tunel pro
dalsi autentiza¢ni protokol, jako je naptiklad PAP [11] (Password Authentication
Protocol) pouzivajici jméno a heslo v ¢isté formé&. Protokol PEAP je podobny
protokolu TTLS, vytvari bezpeény TLS tunel pti ovéteni certifikdtu serveru, kte-
rym lze tunelovat autentiza¢ni protokoly jako je CHAP [12] (Challenge Hand-
shake Authentication Protocol), MSCHAP [13] (MicroSoft Challenge Handshake
Authentication Protocol), MSCHAPv2 [14] (MicroSoft Challenge Handshake
Authentication Protocol Version 2). Nejznaméjsi je verze PEAP-MSCHAPv2,
kterou nativné pouzivaji operacni systémy Windows od verze 2000 SP4 a Mac
0S 10.3 a vyse.

Jelikoz nas primarné zajima klientska autentizace pomoci certifikatti a to-
kend, zemérili jsme se vyhradné na pouziti protokolu TLS, ktery jediny pod-
poruje tento model. V soucasné dobé provozujeme prototypové feseni a mame
nakonfiguroviano nékolik WiFi pfistupovych bodiu, které mohou pouzit uziva-
telé s tokeny pro pristup k bezdratové siti. Klienti MS Windows jsou pfipraveni
na autentizaci pomoci tokend, stac¢i jen zatrhnout pfislusné polozky v konfigu-
raci. V pripadé Linuxu je potfeba pouzit balik wpa_supplicant, ktery jiz také
podporuje tokeny pres PKCS #11 rozhrani.

Na strané Radius serveru pouzivame open-source implementaci Freeradius®,
ktery ale neposkytuje rozumné nastroje pro autorizaci. Mnozinu povolenych cer-
tifikata 1ze specifikovat pouze pomoci jednoho regularniho vyrazu, coz znemoz-
fiuje zadat rozsdhlejsi seznam certifikdtd. Proto jsme navrhli rozsifeni modulu,
ktery zabezpecuje TLS autentizaci tak, aby vracel kompletni informaci o kli-
entském certifikatu. Tato informace bude nasledné pouzita béhem autorizac¢nich
kontrol, které jsou realizovany pomoci vyhrazenych skriptti. Implementaci to-
hoto feSeni dokoncujeme v dobé psani tohoto prispévku. Po jejim dokonceni
bude mozné na Radius serveru odlisit uzivatele META Centra od ostatnich dr-
zitel certifikatu a nasadit podporu tokend do produkéniho prostiedi.

3.4 Distribuce tokenu

V pribéhu roku 2005 jsme zacali distribuovat tokeny mezi koncové uzivatele.
Uzce spolupracujeme s certifika¢ni autoritou sdruzeni CESNET, které je uzna-
vané v celosvétovém akademickém a gridovém prostiedi a drzitelé certifikati této
CA maji snadnéjsi pfistup ke zdrojim mimo CR. Abychom usnadnili proces vy-
davani tokent uzivatelim, usporadali jsme dvé skoleni v Praze a Brné, na nichz

8http: //www.freeradius.org/
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uzivatelé nejen ziskali USB token, ale pfedevsim jim byla nazorné pfedvedena
prace s nim a mohli rovnou své nové tokeny registrovat u Registracni autority
(RA) CESNET CA.

Kromé dedikovanych skoleni byly vyuzivany i dalsi pfilezitosti ptridéleni to-
kenti uzivatelim (nap¥. akce porddané META Centrem), uzivatelé maji rovnéz
moznost ziskat USB token osobni navstévou v Brné a v Praze.

Distribuce tokenitl a zejména motivace uzivateld k pouzivani tokenti se uka-
zala jako jeden z vyznamnych problémt pii zavadéni tokenti. Zejména uzivatelé,
ktefi nepotiebuji certifikat pro pristup k mezindrodnim projekttim jsou spokojeni
se stavajicim stavem vyuzivajici jméno a heslo a nemaji chut ménit své navyky.
Vzhledem k tomu, ze META Centrum se bude stéle vice zapojovat do nadnarod-
nich aktivit, kde certifikat je jedinou moznosti autentizace, snazime se uzivatele
motivovat k pouzivani tokent tak, aby byli na tyto moznosti pfipraveni. Mezi
META Centra, které jsou vSak pristupné jen uzivatelim, ktefi se prokazuji cer-
tifikditem apod. Neustale také pracujeme na zlepSovani nastroji a mechanismd,
které vyuzivaji tokeny a eliminuji jejich negativni vlastnosti, zejména nizky vy-
kon procesoru na tokenu.

4 Budouci prace

Prestoze USB tokeny umozniuji Sirokou skalu pouziti, jsou oblasti kde je nelze
pouzit. Nékteré pocitace nejsou dostateéné divéryhodné a nebo jednoduse ne-
maji dostupny USB port. Planujeme doplnit feSeni zalozené na PKI tokenech
o autentizaci pomoci jednorazovych hesel (One-Time Passwords—OTP). Chtéli
bychom vyuzit kombinované USB tokeny, které integruji OTP do klasického USB
tokenu.

5 Zavér

V piispévku bylo predstaveno gridové prostiedi META Centra a pribliZena jeho
bezpecnostni architektura. Byla popsana technologie ¢ipovych karet a priubéh
vybéru tokenu pro uzivatele META Centra. Predstavili jsme nase vysledky v ob-
lasti integrace mechanismti PKI a Kerberos i technické a administrativni aspekty
souvisejici s distribuci tokent mezi uzivatele. Demonstrovali jsme, Ze technologie
¢ipovych karet lze Gspésné nasadit pro efektivni zabezpeceni soukromych kli¢a.
Na druhé strané nase zkusenosti ukazuji, ze zasadnim problémem nejsou jen
technicka tskali, ale i nutnost zmény uzivatelskych navykd.
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1 Uvod

e v

operacnich systémt, které jsou uzptisobeny tak, ze dokézi nabootovat a bézet
z CD/DVD jednotky. Patfi sem i distribuce specializované na béh z Flash paméti.
Diky tomu, Ze nepotfebuji pfistupovat k dattim umisténym na pevném disku, tak
umoznuji snadné spusténi prakticky libovolného systému. Neni totiz potfeba je
zdlouhavé instalovat a jakkoliv zasahovat do pocitace. Navic v dnesnich dobach
uz bychom tézko hledali takovy stroj, ktery neumi nabootovat z CD-ROM, nebo
z flash disku, tak LiveCD vytlacili kdysi velmi populdrni bootovaci diskety, nebo
specializované diskteové distribuce Linuxu.

Protoze se budu zabyvat témér vyhradné distribucemi operacniho systému
GNU s jadrem Linux, budu pojmy LiveCD, operacni systém, nebo distribuce
ozna¢ovat pravé GNU/Linux upraveny pro béh z CD/DVD, nebo Flash disku.

1.1 K é&emu LiveCD slouzi

Jak jsem jiz fekl, nejvétsi vyhoda LiveCD spocéiva pravé v tom, Ze nikterak
nezasahuji do stavajici systému a ani je k ni¢emu nepotiebuji. Z toho také plynou
jednotlivé pripady pouziti:

Novy programu Je potieba ukazat novou a prevratnou verzi néjaké stavajici
aplikace a presvédcit tak uzivatele, aby ji pfijal. Pfikladem muze byt ama-
roK LiveCD.

Nova technologie VyzkouSet novou aplikaci neni tak tézké, ale pokud by se
mélo jednat o vétsi zasah do systému — prikladem je Kororaa, které pre-
zentuje XGL.

vy

znamého systému. Pro uzivatele Windows jsou urceny klasické Linuxové
LiveCD, které jim maji pomoci tento systém snadno poznat. Ovsem exis-

vvvvv
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Opravny nastroj Pfi padu naseho hlavniho systému neni nic snazsiho, nez
nabootovat LiveCD a opravit jej z néj. K tomuto téelu slouzily kdysi pravé
zachranné diskety, ale ty limitovala jejich mala kapacita.

Prenosné pracovni prostfedi Néco jako notebook pro chudé, chtélo by se
fict. Na druhou stranu ndm LiveCD umoznuje pracovat v nasem oblibeném
systému (a nastaveném prostfedi) bez nutnosti zasahi tfeba do firemniho
notebooku.

Instalace Klasické instalacéni CD jsou LiveCD, na kterych bézi instalator. Ale to
je vétsinou pred uzivatelem skryto. Naproti tomu kompilované distribuce
jako LFS (Linuz from Scratch) nebo Gentoo maji instala¢ni LiveCD, které
obsahuje nezbytné vybaveni pro tzv. boostrapping. Ptelozeni ptekladace
a glibc a zékladnich utilit.

Ostatni Napriiklad specializovand distribuce uréend pro routery, nahraje se na
Flash kartu a mame Linuxovy router. Ale moZnosti pouZiti jsou prakticky
nekonecné, takze vSe, co nepatii do predchozich bodt, tak patfi sem.

1.2 Nelinuxové LiveCD

Prestoze mezi LiveCD jsou asi nejvice zastoupeny pravé distribuce Linuxu a tento
prispévek se na né specializuje, byla by skoda neuvést ptiklady téch ostatnich
operacnich systémt a jejich Live verzi.

OpenSolaris  Belenix
OpenSolaris  SchilliX
GNU/Solaris Nexenta
FreeBSD FreeSBIE
NetBSD NeWBIE
OpenBSD OliveBSD
OpenBSD Anonym.OS

ReactOS ReactOS LiveCD
GNU/Hurd  Hurd LiveCD

BeOS XBEOX

Plan9 Plan9 live/install CD
Minix Minix

Pro operac¢ni systémy Mac OSX a Windows existuji nastroje pro tvorbu
LiveCD.

Mac OSX BootCD
Windows Bart PE
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2 Bootovani

Kazdy operacni systém musi projit procesem bootovani a LiveCD nejsou vy-
jimkou. Prvni nezbytnou polozkou je tedy zavadéd, coz je program, ktery za-
vadi (bootuje) vlastni systém. Zavadéce rozdélujeme na primdrné (first-stage)
a sekunddrni (second-stage). Primdrnim je napiiklad BIOS, nebo Open Firm-
ware spole¢nosti Sun. Ty jsou zabudované pfimo v hardware. Sekundarni jsou ty,
které volad hardwarovy primarni zavadéc a ty, které nahravaji a spousti vlastni
opera¢ni systém. Mezi zndmé patii LILO (Linuz Loader), GRUB (Grand Uni-
fied Bootloader), loadlin (nahrava Linux z DOSu), nebo tfeba NTLDR, zavadéé
operacnich systémt z rodiny Windows NT.

Pro spousténi z LiveCD se hodi dva z nich. Je to pravé univerzalni GRUB
a naopak specializovany syslinuzx.

2.1 Bootovani z CD obecné

Proces bootovani z CD je popsan v El Torito Bootable CD Specification, coz je
rozsiteni specifikace ISO 9660. El Torito pridava podporu pro které umoziiuje
bootovani z CD-ROM. Z historickych duvodu existuji dva rezimy zavadéni

Floppy Emulation Mode Zavadéci sekvence je uloZena v obraze (image file)
diskety. Obraz je nahran z CD a zavadéni probihd naprosto stejné jako
z klasického pevného disku nebo diskety. Protoze souborovym systémem
obrazu diskety byva FAT, pouzivanym zavadécem je syslinux, nebo GRUB.
Tento rezim vznikl proto, ze tehdejsi BIOSy nedokéazaly nacist bootovaci
sekvenci z ISO 9660 systém.

No Emulation Mode V tomto pfipadé je zavadéci sekvence ulozena pfimo na
disku CD-ROM a bootovani probiha primo z néj. Tento rezim je vyzadovan
zavadéfem isolinux (pochopitelné GRUB) a vzhledem k tomu, Ze vSechny
BIOSy z poslednich asi 10 let podporuji bootovani z ISO 9660, tak neni
moc divodt, pro¢ pouzivat emula¢ni méd.

2.2 Syslinux

Ve skutecnosti se jednd o balik programt, protoze pod oznacenim syslinux se
skryva cela skala jednoucelovych zavadécu:

e syslinux, pro bootovani ze souborového systému FAT
e isolinux, pro bootovani z ISO 9660 filesystému, ktery je pouzivan na CD

e pxelinux, bootovani ze sitového serveru
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e extlinux, bootovani ze souborového systému ext2/ext3

e memdisk, bootovani starSich operacnich systémt

Pro nas je pochopitelné nejzajimavéjsi pravé zavadéc isolinux. Pro vytvo-
feni obrazu CD navic potfebujeme mkisofs ve verzi 1.13, nebo vyssi, ktery je
soucasti baliku cdrtools. Prvnim krokem je do urcitého adresafe nakopirovat
véci, které maji byt na LiveCD. Ten se stane kofenovym adresafe CD. Isolinux
standardné hleda konfiguracni soubor isolinux.cfg v adresafich /isolinux,
/boot/isolinux, nebo v /, kde / oznacuje kofenovy adresar CD. Toto je ukazka
nastaveni z distribuce ABC Linux 2005.

display boot/splash.cfg
default linux

prompt 1

timeout O

F1 boot/splash.txt

F2 boot/license.txt

label abc

kernel boot/vmlinuz

append max_loop=255 initrd=boot/initrd.gz init=linuxrc
load_ramdisk=1

prompt_ramdisk=0 ramdisk_size=4444 root=/dev/ram0 rw

label linux

kernel boot/vmlinuz

append max_loop=255 initrd=boot/initrd.gz init=linuxrc
load_ramdisk=1

prompt_ramdisk=0 ramdisk_size=4444 root=/dev/ram0 rw

label memtest
kernel boot/memtest

Na piikladu rovnéz vidime, Ze isolinux nezavadi pouze linuxové jadro, ale
kterykoliv soubor typu jcode;x86 boot sectorj/code;, v nasem ptipadé memtest
No a pokud mame vsechny potfebné soubory na misté, mizeme vytvorit obraz
CD.

mkisofs -o isolinux.iso \

-b boot/isolinux.bin -c boot/isolinux.boot \
-no-emul-boot -boot-info-table -boot-load-size 4 \
-v -J -R -D -A "LiveCD" -V "LiveCD" \
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Parametr -b zaruci vytvofeni bootovaciho obrazu dle El Torito,
-no-emul-boot aktivuje neemula¢ni metodu bootovani. Parametry -J a -R po-
voli rozsifeni Jolitet (Windows), respektive Rock Ridge(unix), které umoziuji
delsi jména soubori, anebo v pripadé Rock Ridge i unixova prava. Pozor, isoli-
nux newmsd soubory vyuzivajici tyto rozsifeni ¢ist!

2.3 Grub

Nebo-li Grand Unified Bootloader, je univerzalnim zavadécem. Je soucésti pro-
jektu GNU a narozdil od ostatnich, zde uvedenych, programi, dokaze zavadét
libovolny opera¢ni systém. Budto jej podporuje pfimo (jako napfiklad Hurd,
nebo Linux), anebo pouzije takzvany chainloading, kdy spusti vlastni zavadéc
opera¢niho systému (napfiklad NTLDR). Podporuje celou fadu souborovych
systémil, jako jsou

o ext2/ext3

e IBM’s JFS

e ISO 9660

e Minix file system

o ReiserFS

e SGI's XFS

e UFS/UFS2

e VFAT, (véetné FAT16 a FAT32)
e VSTa

Jak je vidét, tak GRUB je asi nejuniverzalnéj$sim zavadécem a diky podpote
ISO 9660 umi zavadét i LiveCD. Ten stejné jako isolinux podporuje neemulaéni
bootovaci rezim. A pro zavadéni z CD-ROM vyzaduje specialni Stage2 soubor
nazvany stage2_eltorito. Ten bjva umistén v adresaii'
/usr/lib/grub/i386-pc/. Dalsim a nepovinnym souborem je konfigurace —
menu.1lst. Narozdil od isolinux GRUB hled4 své soubory jen v adresaii
/boot/grub. Nasleduje ukazka nastaveni z distribuce minimax.

default 1
timeout 30
#splashimage=(cd)/boot/grub/robin.xpm

1Jak tvrdi dokumentace, ale konkrétné na mém systému je v adresafi /boot/grub
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title=Minimax 1024x768

root (cd)

kernel (cd)/boot/vmlinuz root=/dev/ram0 init=/linuxrc \
load_ramdisk=1 promt_ramdisk=0 ramdisk_size=30000 \
vga=791

initrd (cd)/boot/initrd

title=Minimax text mode

root (cd)

kernel (cd)/boot/vmlinuz root=/dev/ram0 init=/linuxrc \
load_ramdisk=1 promt_ramdisk=0 ramdisk_size=30000 \
vga=0

initrd (cd)/boot/initrd

title=Memtest
root (cd)
kernel (cd)/boot/memtest.bin

Zde je vidét, ze se grub odkazuje na kofenovy adresaf CD jako na (cd),
coz je dilezité, protoze klasické (hdx,y) nelze v tomto pfipadé€ pouzit, protoze
kazdy pocita¢ ma umisténi diski a mechanik odlisné. Vytvoreni isa je prakticky
totozné, jako v pripadé isolinux.

mkisofs -o grub.iso \
-b boot/grub/stage2_eltorito -no-emul-boot \
-boot-info-table -boot-load-size 4 \
-v =J -R -D -A "LiveCD" -V "LiveCD" \
3 Predstartovni priprava
Klasicky postup bootovani jadra je takovy, ze se
1. Zavede do paméti a spusti.
2. Provede se inicializace potfebného hardwaru.
3. Neni-li uréeno parametrem init= jinak, jadro spusti program /sbin/init.
U LiveCD to tak jednoduse nejde, protoze to musi bézet bez nacitani potieb-

nych programi z pevného disku. Stejny problém nastava v situaci, kdy mame
distribuéni jadro, které obsahuje podporu pro souborové systémy na disku. ..,
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ktery ovsem nedokaze bez téch modult precist. Tento problém se nazyva boot-
strapping a bylo by chybou si myslet, ze lidé od pocitact na néj narazili jako
prvni. Podobné problémy nastavaji vsude, kde plati kauzalita, napfiklad v kos-
mologii. Vyvojafi jadra ovSem maji situaci oproti filozoftim jednodussi. Vymysleli
initrd (Initial Ram Disk), coz je specidlni soubor, ktery se zavede do paméti
a jadro z ného pii bootu nacte potfebné soubory. Musi obsahovat patficnou
podporu:

Device Drivers > Block devices:

<*x> RAM disk support

(4096) Default RAM disk size (kbytes) (NEW)
[*] Initial RAM disk (initrd) support

U klasickych distribuci byva soucasti initrd ovladac pro souborové systémy
a pripadné také bootsplash a moduly pro framebuffer pro grafické bootovani.
Live systémy tu maji uloZzen minimalni systém, ktery musi pripravit vSechno po-
tfebné pro spusténi systému a teprve potom spusti samotny /sbin/init. Ram-
disky maji velmi omezenou kapacitu, takZe neni viibec snadné do nich dat byt
jen minimalni systém, ktery by obsahoval klasické GNU nastroje, na néz jsme
zvykli.

3.1 Busybox

Resenim je véc, ktera se nazyva busybox, coz je The Swiss Army Knife of Em-
bedded Linux. Jedna se o kolekci nejpouzivanéjSich unixovych nastroji, které
jsou soucasti jednoho spustitelného souboru. Plnda instalace zahrnuje vice nez
190 programt, ale neni pochopitelné potieba prekladat tpné vSechny nastroje.
Lze jej prelozit s knihovnou glibc, ale i s mensi uClibe, coz je vhodné pfedevsim
pro zabudované systémy.

Volat binarni soubory busyboxu je mozné dvéma zpusoby. Bud explicitné
napsat busybox piikaz [parametry], anebo vytvorit soustavu symbolikych odkazt
a busybox podle prvniho argumentu (argv [0] ) pozn4, ktery program m4 spustit.
Je nutné mit na paméti, ze GNU nastroje, které denné pouzivame, maji oproti
tém z busyboxu pfeci jen vice moznosti.

3.2 Po spusténi jadra

Konkrétni posloupnost kroki, které musi predstartovaci skripty provadét se lisi
od systému k systému. Obecné se da Fict, ze je nutné

1. Vytvorit ramdisk, ve kterém se vytvori zakladni systémové adresare

2. Piipojit zakladni adresaie /proc a /sys, které jsou diilezité pro béh jadra
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3. Nahrat zakladni moduly z ramdisku
4. Pfipojit riizné mista na CD do riiznjch mist v pamét?
5. Je mozné zkopirovat cely systém do paméti (tykéd se hlavné mensich CD)
6. Neékteré distribuce vytvaii \etc\fstab

7. Zmeéna kofenového adresaie nekam do paméti a spusténi /sbin/init, ¢imz
zacne stejny proces bootovani jako u klasicky nainstalovanych distribuci.

4 Specializované souborové systémy

LiveCD maji oproti klasickym distribucim jista specifika. Naptiklad daleko mensi
kapacitu, nez pevné disky. Navic na né nejde zapisovat. Klasicky ISO 9660
i véetné rozsifeni nepodporuje prilis dlouhd jména a tak dal. Linuxové jadro
uz velmi dlouho obsahuje mechanismus zvany VFS ( Virtual File System), coz je
abstraktni rozhrani pro ovladace konkrétnich souborovych systému. Diky VFS
je snadné dopsat do jadra modul, ktery umi pracovat s libovolnym souboro-
vym systémem. A protoZe existuji stovky rtiznych souborovych systémii, Linux
dokaze pracovat s prakticky libovolnym z nich pravé pres volani VFS. Poc¢inaje
klasickymi diskovymi, jako je primitivni FAT nebo transakéni a zurndlovaci ext3.
Dale sem patii sifové souborové systémy, jako napriklad NFS nebo Coda. Exis-
tuji i databdzové, jakym je BFS (BeOS FS). V Unixu a v Linuxu zvlast je také
silna tradice pouzivani pseudo filesystémi, jako procfs, relayfs nebo sysfs. No
a také existuje fadka souborovych systému, které jsou velmi specifické.

Diisledkem tohoto pristuu je, ze jadro samo o sobé neumi pracovat s zadnym
souborovym systémem. Jenze pfi bootu se musi pfipojit kofenovy souborovy
systém, ale nase jadro nekodaze nacist z disku potiebné moduly. Jak jsem uvedl
dfive, initrd, tento problém elegantné fesi. A navic obsahuje i pfedstartovni
skripty, které upravi systém do podoby, ktera je vhodna pro béh z CD.

Pomérné horkou novinkou je FUSE, ktera je v hlavnim jadfe od verze 2.6.14
(v dobé psani tohoto pfipévku byla stabilni 2.6.16.1). Tato zkratka znamend
Filesystem in Userspace a jeho myslenka pochazi uz z Plan9. Ve zkratce umoz-
nuje uzivatelskym programtm pouzivat dalsi, specialni souborové systémy. Mezi
né patii tfeba GmailFS, ktery interné pouziva postovni schranku na serveru
gmail.com, BitTorrent File System, nebo SshFS. Zatim je dostupny pro linu-
xové jadra 2.4 a 2.6 a jako port pro jadro FreeBSD. FUSE by v budoucnu mohlo
nahradit véci, které dnes slozité zajistuje kazda aplikace samostatné (napiiklad
mc VFS, kio-slaves z KDE, nebo Gnome VFS).

2J4 vim, takto obecné to zni opravdu strasné
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4.1 Komprimované souborové systémy

Plna instalace Slackware zabere 3GB, a to je distribuce obsahujici velmi mélo
software (ve srovnéni s distribucemi jako Debian, Gentoo nebo Suse). Je tedy
nutné data on-the-fly® komprimovat a dekoprimovat, tak, aby se na CD veslo
mnohem vice dat. OvSem za cenu vétsi zatéze procesoru pri bézném prochézeni.

4.1.1 Cramfs

Celé jméno je compressed ROM filesystem. Je soucésti jadra od verze 2.3 (respek-
tive 2.4). Jak uz napovidd nézev, jedna se o komprimovany souborovy systém
urcené jen pro ¢teni. Nékteré konvenéni distribuce (napfiklad Debian) pouzivaji
initrd prévé v tomto formatu. Byl vyuzivan star$imi verzemi distribuce Slax (3
a starsi) nebo v embedded zafizenich jako handheldy a podobné. Pouziti

mkfs.cramfs source destination

Stejné jako mnoho dalsich komprimovanych filesystémi pouziva knihovnu
zlib. Bohuzel cramfs trpi spoustou omezeni:

e Maximalni velikost souboru je 16 MB.
e Maximalni velikost souborového systému je néco mélo pres 256 MB.
e Podporuje hardlinky, ale pocet odkazu stale ztstava roven 1.

e Neni pfenositelny na stroje s riznym endianness (tedy s riznym potradim
vyssich a nizsich bytd ve sloveé).

4.1.2 Cloop

Cili compressed loopback device neni souborovy systém, ale modul, ktery posky-
tuje komprimované read-only loopback zafizeni. Vytvoril jej Paul Russell (autor
ipchains a iptables) pro distribuci Linuxcare a pro jadra 2.2. Mohou byt
naformatovany libovolnym souborovym systémem (podobné jako tradiéni loo-
pback zafizen{). Asi nejznaméjsi distribuci, ktera tyto obrazy pouzivé, je Knop-
pix (a jeho derivaty). Samotny Klaus Knopper je spravcem patchii pro jadra 2.4
a 2.6, protoze ve vanilla jaddfe tento modul neni.

# vytvoreni obrazu
mkisofs -r -1 datadir | \
create compressed fs - 65536 > isoimg.z

3Cech by fekl za b&hu, nebo transparentné, ale anglicky termin zni uéengji. Neni-liz pravda?
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# pripojeni (linuxrc distribuce Knoppix)
insmod cloop.o file=/cdrom/KNOPPIX/KNOPPIX
mount -r /dev/cloop /mnt/knoppix

Data jsou komprimovéna po jednotlivych blocich (opét pomoci zlib), typicka
velikost na LiveCD se pohybuje kolem 256 kB. I cloop trpi nékterymi problémy:

1. create_compressed_fs, coz je utilita, kterd vytvari obraz, nepodporuje
proudové zpracovani. Cely komprimovany obraz se musi vejit do operac¢ni
paméti.

2. ovlada¢ cloop je velmi pomaly pfi castych ¢teni, napiiklad v systémech
s malou opera¢ni paméti (neustalé na¢itani a rozbalovani blokl) nebo pii
nahravani programu s velkym mnozstvim sdilenych knihoven.

4.1.3 zisofs

Je klasicky iso 9660 s podporou transparentni komprese a dekomprese (jak jinak
nez pomoci knihovny zlib). V jadfe se objevil ve verzi 2.4.14. O vytvéafeni obrazl
se stard balik nastroju zisofs-tools, které spravuje H. Peter Anvin, spravce
zavadéch syslinux a isolinux, s nimiz jsme se uz setkali. Tento zptisob komprese
pouzivala distribuce Slax ve verzi 4.x.

Pouziti programu mkzftree (1), kde source je vstupni adresadfova struktura
a destination je vystupni komprimovand struktura. Vysledek muze byt zpra-
covan klasickymi nastroji, jako mkisofs, nebo growisofs.

mkzftree source destination

-z Stupenl komprese (1-9, vychozi 9)

-u  Rozbalit, uzitecné v systémech, které nativné nepodporuji zisofs
-x  Nepfistupovat na jiné oddily, pouze vytvorit pfipojné body

-X Nepfistupovat na jiné oddily a pfipojné body nevytvaret.

4.1.4 e2compr

Toto je pouze patch ovladace souborového systému ext2, ktery pridava podporu
transparentni komprese na trovni soubort. Do konfigura¢niho souboru pridava
volbu EXT2_COMPR_FL. Pro jeho pouziti neni potieba dany oddil znovu ptefor-
matovat, protoze dokéaze zcela transparentné pouzivat jak komprimované, tak
nekomprimované soubory. Ovsem jeho vlastnosti nejsou ty nejlepsi pro LiveCD
a nenasel jsem zadné, které by pouzivalo tento souborovy systém.
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4.1.5 SquashFS

Phillip Lougher uvolnil v roce 2002 prvni verzi tohoto komprimovaného filesys-
tému, ktery odstranuje nevyhody cramfs. Prvni verze byla pro jadro 2.4.19;
bohuzel az do ted nebyl tento souborovy systém do vanilla jidra zaclenén. Ale
Greg KH uz pred ¢asem zaradil patch do genpatches, coz je patchset pro gentoo-
sources (vychozi jidro distribuce Gentoo).

V ¢em se tedy lisi od cramfs? Preferuje velikost bloku 32 kB (od verze 2
64 kB), kter4 ma mnohem lepsi kompresni pomér nez 4 kB. Jadro nativné pod-
poruje 4 kB bloky a tak tento souborovy systém dava zbytek dat explicitné do
cache. Komprimuje i informace z adresaia a inodt, které, opét pro vétsi kom-
presi, shlukuje dohromady. Podporuje 32bitové uid/guid (cramfs mé uid 16 b
a guid 8 b), velikost souboru je az 2°2 B (cramfs 224). A v neposledni fadé
podporuje ¢asové znacky (timestamps).

Pro préci s timto souborovym systémem je nutné mit program mksquashfs
z baliku squashfs-tools. Ten ma ponékud nezvyklou syntaxi:

mksquashfs sourcel source2 ... dest [options] \
[-e 1list of exclude dirs/files]

Kde sourceX oznacuji zdrojové adresafe, dest je cilovy soubor, options jsou
volby a na konci je, uvozen parametrem -e, seznam souborti adresaii, jez se maji
vynechat.

-all-root, nebo -root-owned vlastik soubord v novém filesystému bude

-be, nebo -le nastav velky (b), nebo maly (1) endidn
-ef <exclude_file> seznam vynechanych soubort

-nol nekomprimuj tabulku inoda

-noD datové bloky

-noF fragmentované bloky

4.2 Podpora pro zapis

Kviili technickym omezenim neni mozné na CD* zapisovat, ale existuji zptisoby,
jak systém prinutit, aby se tvaril, Ze to mozné je. Princip je prosty; adresar,
do néhoz chceme zapisovat, je pfipojnym bodem pro dva jiné, které nazvéme
ro a rw. Zatimco ro je, jak nazev napovida, jen pro ¢teni, a tudiz se vyskytuje
na disku CD-ROM, adresaf rw je pouze v opera¢ni paméti a obsahuje zmény
oproti adresafi ro. Potom je nutny specidlni souborovy systém, ktery dokaze
oba adresare spojit do jednoho.

4A pochopitelné i jina read-only média, jako tfeba ROM paméti.
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4.2.1 ovlfs

Jednim z prvnich byl takzvany pfekryvny (overlay) souborovy systém ovlfs.
Vzhledem k tomu, Ze je dostupny pouze ve formé patchu pro jadra 2.4, uvadim
ho zde pfedevsim z historickych davodu. Ostatné i napis na strance projektu
,Last Updated: June 10, 2003“ hovoii za vSe. Byli sice snahy portovat tento
systém také na jadra fady 2.6, ale k ni¢emu takovému nakonec nedoslo.

Tento systém dokéaze do jednoho pripojného mista pripojit dva ruzné adre-
séfe (souborové systémy). Primérni, ktery je na LiveCD read-only, a sekundarni,
ktery byva v opera¢ni paméti. VSechny zmény jsou zapisovany na sekundarni.
Modul squashfs si udrzuje v paméti jadra vlastni tabulku inodti, odkazti na
konkrétni soubory a adresare. P¥i pozadavku na novy/zménény soubor vrati od-
kaz na sekundarni adresar. Tento systém se sice vyznacoval nékterymi problémy
(zamykani souborti a rychlost), ale vaz mu srazila spiSe skutefnost, ze nebyl
portovan na jadra 2.6.

4.2.2 COW

COW neni jen samice tura domaciho, ale i nazev technologie copy on write.
Starsi implementaci bylo COW-Links, které neni pfilis dobré a také uz nezije.
Posledni patch je pro jadro 2.6.11. Z néj vychazi projekt cowloop: copy-on-write
loop driver. Uvadim je spiSe pro zajimavost a rozsifeni obzord, protoze ani jeden
z nich neni bez hacki vhodny pro tvorbu LiveCD. Vice vysvétluje FAQ projektu
cowloop.

4.2.3 mini_fo

Projekt mini_fo je virtudlni souborovy systém, ktery dokaze simulovat zapis
na systémech jen pro ¢teni. Jeho princip je naprosto stejny jako u ostatnich
systémi. Pfesméruje operace zapisu do odklddaciho adresére (storage directory).
Pii ¢teni automaticky spoji novéjsi data z odkladaciho prostoru s témi, co jsou
na médiu jen pro ¢teni. Je priméarné vyvijen pro embedded systémy, takze ma
malou velikost (50 kB) a spotfebu paméti. Nenasel jsem z4dné LiveCD, které by
pouzivalo tento projekt, pouze stesky na znacnou chybovost.

4.2.4 UnionFS

Unionfs znamend stackable unification file system (coz by se dalo pfelozit jako
stohovatelny /vrstvitelny unifikujici souborovy systém). Mimo jeho funkénosti je
na ném velmi zajimavé to, Ze je soucédsti projektu FiST (Stackable File System
Language and Templates). Ten pouzivé vysokotroviiovy jazyk specializovany na
tyto souborové systémy. Piekladacem fistgen je potom proveden pieklad na
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spustitelny modul jadra. Podporovany jsou jadra systémi Linux, FreeBSD a
Solaris.

UnionF'S vytvaii jeden logicky souborovy systém, ktery je tvoren spojenim
obsahu mnoha rtiznych adresaft (vétvi), pfiGemz jejich fyzické umisténi je od-
délené. Je mozné naptiklad spojit oddé€lené programové adresafe do jednoho
a vytvorit systém podobny GoboLinuxu, ale bez starosti se symbolickymi od-
kazy. Pro LiveCD je velmi podstatné, ze dovoluje kombinovat vétve jen pro ¢teni
s témi uréenymi pro zapis. Diky funkci copy-on-write je mozné vytvorit iluzi za-
pisovatelného souborového systému s tim, Zze zmény se transparentné prenasi
do adresafe uréeného pro zapis. Prvni LiveCD, které tento systém pouzivalo na
jadfe 2.6, bylo DeadCD ¢eského autora iSteve.

Protoze je UnionF'S asi nejpouzivanéjsim souborovym systémem na LiveCD,
hodi se sem napsat kratky navod na instalaci. Nejprve si zkontrolujte, zda nemate
bali¢ek s unionfs primo ve své distribuci. Pokud ne, stahnéte si jej ze stranek
projektu. Diky svému puvodu se modul prelozi a nainstaluje sam, takze neni
nutné preklddat jadro.

$ wget ftp://ftp.fsl.cs.sunysb.edu/pub/unionfs/unionfs-1.0.14.tar.gz
$ tar -xzf unionfs-1.0.14.tar.gz

Doporucuji si pfeéist dokumentaci (soubor README) a instala¢ni instrukce
(soubor INSTALL). UnionFS m4 ve vychozim nastaveni zapnuty ladici méd, coz
velmi nepfijemné zvétsi velikost modulu (83 kB versus pfiblizné 5 MB). Pocho-
pitelné musite mit hlavickové soubory jadra
v /lib/modules/‘uname -r‘/build/include. Kdyz chcete instalovat modul
pro jiné, nez aktualné bézici jadro, vytvorte soubor fistdev.mk a napiste do néj
TOPINC=-I/cesta/k/jadru/linux-2.6.xx/include. Déle je pozadovano mit
hlavi¢kové soubory e2fsprogs a program ctags.

$ # vypnuti debug flagu

$ cat fistdev.mk
EXTRACFLAGS=-DUNIONFS_NDEBUG
UNIONFS_DEBUG_CFLAG=

$ make
# make install
# depmod -a

Tim mame v systému jaderny modul unionfs.ko (pro jidra 2.4 unionfs.o),
a program unionctl pro pridavani a odebirani vétvi a manualové stranky.

K pripojeni se pouziva klasicky piikaz mount, ale je nutné pomoci volby -o
specifikovat dal$i parametry.

# modprobe unionfs
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# mount -w -t unionfs -o dirs=/tmp/foo/=ro:/tmp/bar/=ro
unionfs /tmp/union/

Spoji adresafe /tmp/foo a /tmp/bar do jednoho adresife /tmp/union. V pii-
padé konfliktti ma prvni adresaf nejvétsi prioritu. P¥ipojené souborové systémy
zjistime ptikazem

# mount | grep unionfs
unionfs on /tmp/union type unionfs
(rw,dirs=/tmp/foo/=ro:/tmp/bar/=ro)

Nebo lépe, prikazem unionctl, kterym miiZzete dynamicky pfidadvat, nebo
odebirat nové piipojné body.

# unionctl /tmp/union --list

/tmp/foo (r-)

/tmp/bar (r-)
# unionctl /tmp/union --add --after /tmp/bar --mode ro /tmp/ham
# unionctl /tmp/union --list

/tmp/foo (r-)

/tmp/bar (r-)

/tmp/ham (r-)
# unionctl /tmp/union --remove /tmp/bar
# unionctl /tmp/union --list

/tmp/foo (r-)

/tmp/ham (r-)

Pokud zménite obsah vétvi, miazete obnovit obsah pfipojného bodu piikazem

# uniondbg -g /tmp/union/
New generation 3

Spojovani adresafti jen pro ¢teni nam v LiveCD nepfinese zadny uzitek.
Dutvodem, pro¢ unionfs pouzivame, je podpora ,zapisu“ na read-only médium.
Pojdme tedy néco zapsat na disk CD-ROM.

# mount /mnt/ro/
# 1s -1 /mnt/ro/
total 76

-rw-r--r-- 1 root root 2546 Sep 27 21:28 requirements.txt
drwxr-xr-x 2 root root 2048 Sep 27 21:27 rootcopy

# 1s /mnt/ro/new-file.txt

ls: /mnt/ro/new-file.txt: No such file or directory

# touch /mnt/ro/new-file.txt

touch: cannot touch ‘/mnt/ro/new-file.txt’: Read-only file system
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V adreséfi /mnt/ro (read-only) mame pfipojené CD s distribuci ABC Linux
2005. V adresafi neméme zadny soubor new-file.txt a nejde ani vytvorit.

# mount -t unionfs -o dirs=/mnt/ro/=ro unionfs /mnt/cdrom/
# diff -r /mnt/ro/ /mnt/cdrom/

Timto ptikazem jsme vytvorili pfipojny bod /mnt/cdrom/, ktery je zcela
totozny s adresafem /mnt/ro/. Ale ani do jednoho z nich nemutzeme zapisovat.
Je potieba jesté urcit adresar, kam se budou uklddat zmény:

# unionctl /mnt/cdrom --add --before /mnt/ro/ --mode rw /mnt/rw/
# unionctl --list /mnt/cdrom/

/mnt/rw (rw)

/mnt/ro (r-)

A voila, adresdf /mnt/cdrom/ s pravem zapisu je k dispozici! Samoziejmé
s tim, Ze se veskeré zmény ukladaji do adresafe /mnt/rw.

# echo "burned on CD-ROM " > /mnt/cdrom/new-file.txt
# cat /mnt/cdrom/new-file.txt

burned on CD-ROM

# cat /mnt/rw/new-file.txt

burned on CD-ROM

# cat /mnt/ro/new-file.txt

cat: /mnt/ro/new-file.txt: No such file or directory
# cmp /mnt/cdrom/new-file.txt /mnt/rw/new-file.txt

Prti prekladu bylo nezbytné odstranit ladici flagy, protoze pres vysoké ¢islo
verze trpi unionfs pomérné vysokou nestabilitou. Obcasné kernel oops, nebo
dokonce kernel panic jsou pii pouziti tohoto souborového systému vcelku casté.

4.2.5 Je$té jina cesta — tmpfs

Z rtznych duvodid se mnoho distributorti rozhodlo do své distribuce podporu
pro zapis nezafadit. Nékteri nevéfi méné stabilnimu UnionFS a pro nékteré je
podpora pro zapis zbytecna. Diky historické praxi v unixech, ktera oddéluje ad-
resafe podle uéelu, nikoli podle aplikace, je jejich tloha o dost zejdnodusena. Bez
ohledu na vystielky typu GoboLinux se tato praxe velmi osvédcéila. Napiiklad
pri pouziti v siti, anebo pravé pri vytvoreni LiveCD.

V klasické unixové hierarchii existuji tii adresare, do nichz je nutné povolit
zapis. Jsou to /etc, /tmp a /var. V zavislosti na tcelu distribuce se jesté muaze
jednat o /opt a /home (respektive root). Ty je proto nutné pfi startu rozbalit
do paméti. Posloupnost krok muze vypadat nasledovneé:
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mkdir -p $RO0T/etc
mount -t tmpfs -o size=5M none $RO0T/etc
tar -cjf $CD_ROOT/$etc.tar.bz2 -C $ROOT/

Souborovy systém tmpfs vytvori ramdisk v operac¢ni paméti, do néhoz je
nakopirovan obsah adresafe /etc.

4.3 Flashové souborové systémy

Po komprimaci a simulaci zdpisu mame dalsi specializované souborové systémy.
Pro Flash paméti, kde maji za tikol predevsim minimalizovat pocet zapist a tim
zvysit zivostnost téchto paméti.

4.3.1 JFFS

Zkratka znamenajici Journaled Flash File System, coz je prvni souborovy systém
specializovany na Flash paméti typu NOR. Pracuje naprosto odliSnym zpiso-
bem, nez klasické souborové systémy urcené pro magnetické disky. Zmény adresa-
fové struktury probihaji nejprve v paméti, odkud se postupné zapisuji. VSechny
zmény se zapisuji zplsobem, Ze novy soubor je zapsan do volného mista a je
uvedno umisténi nové verze. V pfipadé, ze dojde volné misto, spusti se garbage
collector, ktery uvolni prazdna mista. Souborovy systém se rovnéz snazi zapisy
pravidelné rozporostiit na cely disk tak, aby nedochézelo k exponovani pouze
jedné casti paméti.

4.3.2 JFFS2

Protoze JFFS byla prvotina a jako takova obsahuje nékteré zavazné navrhové
chyby, které mohou v jistych situacich vést ke zvysenému optfebovani paméti.
Proto brzy vznikl jeho druha verze. Pravdépodobné nejpodstatnéjsim vylepse-
nim je to, ze se do zurnalu zapisuji pouze zmény oproti starsi verzi, nebo priznak,
ze doslo ke smazani souboru. Ve starsi verzi se soubory zapisovaly neustéle.

e Podpora pro NAND paméti

Pevné odkazy (nebyly ve starsi verzi dostupné)

o Komprese, poskytuje tfi kompresni algoritmy. Jmenovité zlib, rubin a rtime

Lepsi vykon, minimalizuje zbyteéné I/0 a pocet volani garbage collectoru

Odolnost proti vypadktm v napédjeni (i v situaci, kdy probiha gc)
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4.3.3 YAFFS

Jehoz nazev znacdi Yet Another Flash File System byl prvnim specializovanym
souborovym systémem pro paméti typu ROM. Existuje ve dvou verzich 1 a 2,
které jsou vice méné zpetné kompatibilni. Druha verze se lisi pfedev$im podpo-
rou novéjsich flash zarizeni s vétSimi strankami. Navic ma abstraktnéjsi definici
NAND paméti, takze funguje na pamétech s odliSnou geometrii, pravidly pro

oznaceni Spatnych blok® a podobné.

5 Linuxové LiveCD a jejich ucel

V prvni ¢asti jsem uvedl néktera mozna pouziti LiveCD, ovSem jejich skutecné
moznosti pouziti jsou prakticky neomezené. Proto neni asi jiny zptsob, jak po-
znat Sifi zabéru téchto CD, nez si pfedstavit nékteré zajimavé z nich.

5.1 LiveCD ,velkych* distribuci

Mnoho distributorti vytvaii zivé verze svych distribuci, aby je bylo mozné vy-
zkouset jejich produkty. Pro mé osobné je jejich pfisnos miniméalné diskutabilni,
protoze vyhody, ¢i nevyhody konkrétni distribuce se projevi az pfi delsim po-
uzivani. Navic je volba té jediné ,spravné“ distribuce spiSe emociondalni, nez
racionalni otazkou. Zajimavou moznosti je spojeni LiveCD a instalatoru. Piikla-
dem mohou byt distribuce (K)Ubuntu. Kompilované distribuce Gentoo a LFS
potom maji diky LiveCD zakladni prostfedi pro tzv. bootstrapping.

Prikladem mohou byt

Suse Linux Live Live verze distribuce Suse

Mandriva Linux One Live verze distribuce Mandriva

Ubuntu LiveCD a instala¢ni CD distribuce Ubuntu
Kubuntu LiveCD a instala¢ni CD distribuce Kubuntu
Gentoo LiveCD Live verze distribuce Gentoo s instalatorem
Lifs LiveCD Live verze distribuce Linux from scratch

5.2 Obecna LiveCD

Tato LiveCD byvaji zalozena na nékteré z velkych distribuci, ale nemaji za
cil propagovat svého predka. Jsou to jednoduse specializované Live distribuce,
ovSem bez konkrétnéjsi cilové skupiny. Podle mého nazoru jsou jako ,reklama
na Linux“ vhodnéjsi, nezli distribuce z predchozi skupiny.
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ABC Linux 2005

Slax

Knoppix

Danix

Kanotix

Damn Small Linux

5.3 Bezpecnostni

Michal Vyskocil

Obsahuje offline obsah portalu abclinuxu.cz,
zameéfena na bézného uzivatele. Zalozena na
Slax 5.0.5

Popularni mini (190MB) distribuce Tomése
Matéjicka, vychazi v nékolika verzich. Zalo-
Zena na Slackware. Vyznamnym plusem je jeji
snadnd rozsititelnost pomoci moduli

Asi prvni Siroce pouzivand ziva distribuce, na
niz je postaveno nékolik obecnych distribuci.
ZaloZena na Debianu

Varianta Knoppixu vyvijend v ceskych ze-
mich. Podle anglickych stranek projektu se
zd&, ze znovu ozil, na ¢eskych se od roku 2004
nic nepohnulo

Velmi povedend némecka distribuce a orien-
tovana na bézné uzivatele, bohuzel bez primé
podpory cestiny. Zakladem je Knoppix
Minidistribuce (méné jak 50MB), zaloZena
na Knoppixu. Problematickd je jeji Spatnd
rozsifitelnost.

Diky tomu, ze se da snadno vyloudit jakdkoliv modifikace CD, pfinasi pouziti
LiveCD zvysSenou bezpecénost. Velmi c¢asta je také tvorba specializovanych dis-
tribuci uréenych pro bezpeénostni testy v siti®. Tyto distribuce byvaji Gasto
minimalistické, zato obsahuji kompletné ,hackerskou“ vybavicku, jako nastroje
crackerjohn, nmap, nebo tfeba nessus a mnoho dalSich. Nékteré dokonce ob-
sahuji i sbirky znamych exploitti. Zde jsou nékteré z nich

Arudius Specializuje se na prinikové (penetracni) testy. Je-
jim zdkladem je Slackware (Zenwalk) a seznam né-
stroju dosahuje tctyhodnych 139 polozek! To vse na

208 MB

SlackPen Beta 0.3 Jak uz nazev napovida, je zaloZena na Slackware
a linux-live skriptech. Posledni verze ma 322 MB

BackTrack Tato distribuce vznikla sloucenim distribuci Whax
a Auditor. Je zaloZena na distribuci Slax a je tedy
silné rozsifitelna. Zajimavosti je, ze obsahuje i sbirky
exploiti, které je mozné pouzit na testovany systém.

5A samoziejmé je druha strana muize pouzivat k priniktim
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JayOS Neni zaméfena jenom na pruniky. Data jsou navic v paméti sifro-
vana a navic obsahuje User Mode Linux, nebo Qemu. Postavena
na LFS, iso je velké asi 600 MB

nUbuntu

Ani soucasna hvézda distribuci, Ubuntu, nesmi byt ochuzena

o bezpecénostni a testovaci variantu.

5.4 Serverové a sifové

Vétsina z nich trochu souvisi s pfedchozi skupinou. Nejcastéji se jedné speciali-
zované firewally, anebo routery. Ale je mozné najit i zajimavéjsi distribuce

Server Site

ZeroShell

Devil Linux

Smoothwall

Na pouhych 129 MB obsahuje Apache web server s podpo-
rou pro PHP, Perl, Python, MySQL a PostgresSQL. Mimo to
obsahuje vsFTPD, MySQL a PostgreSQL servery, OpenSSH
server, phpMyAdmin a nakonfigurované iptables. Jako deskto-
pové prostiedi bylo vybrano xfce. Zalozena na Gentoo.
Poskytuje mnoho sifovych ndstroji, jako Kerberos, LDAP,
NIS, RADIUS, certifikity X509, lze pouzit jako sluzba pro
Windows Active Directory, firewall a paketovy filtr, routovéani,
podporu pro VPN a mnoho dalsich.

Puvodné specializovana distribuce na router/firewall se ¢asem
rozrostla, takze dnes obsahuje proxy server, http server a jiné.
Nemad zaddny X server, jadro méa aplikovan GRSecurity patch
a programy jsou pielozeny s GCC Stack Smashing Protector.
Miniaturni (44 MB) firewall, plné nastavitelny z webového
rozhrani, takze jeho konfiguraci zvladne i ¢lovék, ktery sice
rozumi sitim, ale neovlada Linux a jeho pfikazovou fadku.

5.5 Demonstraéni

Posuneme se od vazného tématu siti a bezpecnosti k prijemnéjsimu tématu.
Obcas tvirci nékterého programu vydaji LiveCD, které umozni vyzkouset jejich
produkt bez toho, aby bylo nutné jej instalovat do systému.

Kororaa

Elive CD

LiveCD, diky némuz si mohla spousta lidi vyzkouset divy Xgl,
pokud jim to grafickd karta dovolila. Instalace Xgl totiz pied-
stavuje znaCny zasah do systému a navic zatim nefunguje zcela
spolelivé, kvuli nedostatktim v binarnich ovladacich.

CD, které prezentuje novou verzi zajimavého grafického prostiedi
Enlightenment E17, které si ihned ziskalo spousty pfiznivc,
stejné jako spousty odptrct. Jisté je, ze se od starsi verze E16
velice lisi.
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Amarok Live V dédvnych“ dobéch, kdy svétu vladl amaroK verze 1.2.x se
autori rozhodli ukézat novinky v pravé dokoncéené verze 1.3
pravé pomoci LiveCD.

lg3d-livecd Technologie Sunu Looking Glass je na trhu uz néjaky cas,
presto se zatim prili§ nerozsitila. Zmeéni toto LiveCD zalozené
na Gentoo zasadnim zptsobem situaci?

5.6 Multimedialni

Nejen prithlednymi a vinicimi se okénky, Ziv jest ¢lovék. Proto také existuje
mnoho specializovanych distribuci, které vyuzivaji sily multimédii v Linuxu.
Obecné jedinym problémem se tak stavaji DRM ochrany, kvili nimz je nutné
pouzivat i jen jako hloupy prehravac ten jediny spravnyrm operac¢ni systém.
Vsechny tyto distribuce maji skvélou autodetekci hardware a ovladaji se pomoci
grafického menu, takze je zvladne i bézny uZivatel. Problémy mohou zpisobovat
ceské titulky ve Windows kédovani.

LiMP Multimedialni prehravac, podporuje vétsinu znamych formata,
jako avi, wma, nebo QuickTime. Pfehrava (S)VCD, i DVD. Na-
vigace je pomoci menu a i pripojeni k siti se da nastavit z gra-
fického rozhrani

WOMP Dalsi z fady multimedidlnich LiveCD, pro pfehravani pouziva
framebuffer a vidix® pro akceleraci

Movix Jeho zajimavosti je verze eMovix, kterou staci pripalit k filmu CD
se potom distribuuje pfimo s piehravacem. Ale obsahuje i verze
(24 MB), kter4 se zavede do paméti a potom uz jen ¢ekd na film

GeeXboX Je miniaturni LiveCD zalozend na mplayeru, kterd proméni vas
pocita¢ v multimedialni centrum. Ovladani je také grafické.

5.7 Ostatni

Ani vyse uvedena CD nepokryvaji vSechny moznosti. Proto jsem vybral nékterd
zajimava vyuziti, kterd nezapadaji do zadné z vyse uvedenych kategorii.
Harv’s Hamshack Hack Specializovana distribuce pro radioamatéry. Za-
klada si na tom, Ze neni urcena pro geeky, ale pro
bézné uzivatele, ktefi nemaji s Linuxem zadnou
zkuSenost. Zalozena na Knoppixu
Arch-egis Arch Environmental/Geographical Information
Systems) Project, alespoii tak zni ndzev. Doméci
stranka byla béhem psani tohoto prispévku
bohuzel mimo provoz. Tato distribuce by méla byt
zaméfena na OpenSource GIS aplikace a jejich
vyvoj.
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Quantian

Wolwix

SuSE Linux 10 for Windows

6 Zavér

Distribuce specializovand na numerické vy-
poc¢ty v mnoha oblastech. Kombinuje Knop-
pix a clusterKnoppix a je rozsifen o open-
Mosix. Jeho specialitkou je tudiz podpora dis-
tribuovanych vypocti. Umi zaroben i vytva-
et clustery typu Beowulf. Diky tomu se maxi-
malné hodi do védecké a technické praxe, kde
miize poskytnout mnozstvi levného vypocet-
niho vykonu.

Jeho podtitul Game Edition mluvi za vse,
jedna se o sbirku asi 50 rozli¢nych her.

Suse Linux jako screensaver ve Windows? Zda
se, ze pro vyvojare IBM neni ani tohle ne-
mozné. K dispozici je torrent pro stazeni. Neni
to sice primo LiveCD, ale s tématem to vcelku
souvisi.

Linuxova LiveCD jsou velmi rozsdhlou oblasti. Af uz z hlediska jejich technického
feSeni a pouzitych prostredki, nebo z hlediska jejich pouziti. Nepfestavaji mé
fascinovat moznosti jejich pouziti, které se na svété neustale objevuji. Navic na
svété existuje mnoho nastroji pro snadnou tvorbu LiveCD, napfiklad

e linux-live — skripty, jemiz je tvofena distribuce Slax

e mkdanix — nastroje od tvirct distribuce Danix

e HOWTO build a LiveCD — navod na to, jak vytvorit LiveCD

e dscdbuilder — Debian from Scratch CD Builder

Ty ovSem také trochu prispivaji k tomu, Ze Live distribuci Linuxu snad exis-
tuje vic, nez téch klasickych. P¥i zkoumani a pouzivani LiveCD jsem také nasel
jista specifika, kterymi se 1isi od téch klasickych.

6.1 Mén¢é je vice

Ovsem u LiveCD vseobecné plati toto jednoduché pravidlo. Ukazuje se, Ze mensi
a specializované distribuce byvaji hodnoceny lépe, nez ty, které se snazi naplnit
CD az po okraj riznym softwarem. Takovy maly Slax potom ziskava oproti tfeba
Knoppixu body i diky své vétsi rychlosti, kdy se nemusi neustale prohledavat
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rozsahly komprimovany souborovy systém. Navic tyto projekty casto byvaji one-
man-show" , takZe neni v silach jednoho ¢lovéka vyladit velkou spoustu SW tak,
aby vysledek stal za to.

6.2 Dobré vychozi nastaveni

Dalsi ze specifickych véci pro LiveCD. Zatimco spousta klasickych distribuci
pfimo pocitd s tim, Ze je uzivatel bude po instalaci nastavovat, u LiveCD je
tohle zabijak. Takze i kdyz se vétSina z nich honosi tim, Ze nejsou uceny pro
bézné uzivatele, tak musi byt ve vychozim stavu plné funkéni, protoZze neustalé
predélavani vychozi konfigurace, nefunkéni polozky v menu, neustalé odskrtavani
tipt dne, ...se Casem stane pfi¢inou uzivatelova odchodu k distribuci, ktera je
vyladéna. S tim souvisi i mnozstvi software, ¢im méné je ho, tim lépe snadnéji
se da systém vyladit.

"Dalsi z cizojazy¢nych slov, jimiz autor ukazuje své rozsahlé vzdélani. Slovo jednomuzné by
bohaté stacilo



XXVIII. KONFERENCE EUROPEN.CZ 71

ZISKAVANTI INFORMACI Z LOGU
S VYUZITIM SHLUKOVE ANALYZY

Marek Kumpost

E-MAIL: XKUMPOST@FI.MUNI.CZ

Abstrakt

Cilem prispévku je predstavit techniku zpracovdni kontextovych informaci. Kontextovd
informace vznikne pri kazdé interakci uzivatele v systému a muze se jednat napt. o cas
odesland dat, frekvenci komunikace, velikost dat (v situaci, kdy napt. uZivatel odesle oby-
éejny e-mail). Vhodnygm zpracovdnim kontextovych informaci miZeme ziskat ,typické
chovdani® uZivatele, coZ muze byt v nékterych situacich citlivd informace. Jako vhodnd
technika pro modelovani typického chovdni subjektiu se jevi tzv. shlukovd analyza, coZ
je statistickd metoda zpracovdani dat. PouZitim shlukové analyzy miuzZeme kategorizovat
subjekty do shlukd (clusters) takovym zpisobem, Ze vlastnosti subjektd v rdmci jed-
noho shluku jsou mazximadlné podobné a vlastnosti subjekti v ramci ruznych shlukid jsou
mazimadlné odlisnée.

V pfispévku si kratce predstavime grafovy model PATS (Privacy Across The Street),
ktery byl navrien s cilem modelovat dostupné kontextové informace a hledat mezi nimi
Lzajimava® spojeni. Cilem je zjistit jaké ,soukromé“ informace muzeme ziskat zpra-
covanim kontextovijch dat. Pokud totiZ mdme informaci o typickém chovdni uZivatele,
tak jej mdsledné lze v systému snadnéji rozpoznat. Metoda shlukové analyzy by méla
poslouzit jako prvni filtrace ,nezajimavych® dat a detailni zpracovdni zbylych dat bude
ndsledné provedeno s pouZitim modelu PATS.

V' zavéreéné cdsti prispévku si ukdaZeme vysledky shlukové analyzy pri zpracovdni
logu univerzitni sitové komunikace a uvedeme dal3i mozné oblasti pro vyusiti této sta-
tistické metody zpracovdni dat.

1 Model PATS

Cilem modelu PATS (Privacy Across The Street) je zobrazeni kontextovych
informaci a vztahti mezi nimi. Kontextovou informaci si lze predstavit jako za-
znam o aktudalni ¢innosti uzivatele — ¢as prihlaseni do systému, navstiveni webové
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stranky, navazani ftp spojeni aj. Pokud vezmeme v Gvahu veskeré mozné kon-
textové informace vzhledem k uréitému uzivateli, muZzeme takto ziskat jakysi
»popis typického chovéni uzivatele“ (napf. vime, Ze dany uZivatel velmi Casto
navstévuje urcité webové stranky a velmi casto vzdalené pracuje s néjakou ip ad-
resou). Snahou modelu je reprezentovat vSechny relevantni kontextové informace
a naslednym vyhodnocenim vyvodit zavéry o soukromi uzivatele().

Mnoziny kontextovych informaci jsou v grafu reprezentovany jako uzly
a vztahy mezi uzly jsou reprezentovany hranami. Hrany mohou byt ohodno-
ceny pravdépodobnostmi, které reflektuji vztahy mezi riznymi uzly. Cilem je
poté nalezeni nejpravdépodobnéjsich cest v grafu a spojeni dvou nebo vice uzi-
vatelt dohromady. Detailnéjsi informace a formalni definice lze najit v puvodnim
¢lanku [3].

Vzhledem k tomu, Ze cilem uvedeného modelu je velmi detailni analyza kon-
textovych informaci, tak celkové mnozstvi informaci, které budou zobrazeny,
miuze pro velké mnozstvi vstupnich objekt ucinit vysledny graf znacné nepie-
hledny. Z tohoto divodu jsme zacali pfemyslet o moznostech ,filtrace“ vstupnich
dat takovym zptisobem, abychom ve vysledku ziskali fadové mensi mnozstvi ob-
jektd. Vzhledem k tomu, ze cilem je nalezeni spojeni mezi vice objekty, by bylo
vyhodné pii prvnim filtrovani vstupnich dat vybrat pouze takové objekty, které
vykazuji urc¢itou miru ,,podobnosti“. Takto se zbavime ,nezajimavych“ dat a de-
tailnéjsi analyze podrobime jen ty objekty, které jiz vykazuji urcité vlastnosti.
Jako vhodnym kandidatem pro omezeni velikosti vstupnich dat se ukazuje me-
toda shlukové analyzy.

2 Shlukova analyza

Shlukova analyza je statistickd metoda pro klasifikaci objektd do disjunktnich
skupin. Metodu lze charakterizovat nasledujicimi tfemi vlastnostmi:

e Shlukova analyza zahrnuje nékolik rtznych algoritmt a metod pouzitych
pro shlukovani objektu se stejnymi vlastnostmi do odpovidajicich kategorii.

e Cilem shlukové analyzy je t¥idéni objektt do raznych kategorii takovym
zpusobem, Ze ,stupen podobnosti“ je maximalni pro objekty v ramci jedné
skupiny a minimélni pro objekty v rdmci riiznych skupin (shluki).

e Shlukova analyza muze byt vyuZzita pro odhaleni struktur ve vstupnich
datech bez dalsi interpretace.

2.1 Metody shlukovani

Metod pouzitych ve shlukové analyze je nékolik, zde zminime pouze t¥i nejdile-

vvvvv
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e Spojovani (stromové spojovani) je metoda, kterd spojuje objekty do
postupné vétsich shlukt za pouziti néjaké miry vzdalenosti. Typicky vy-
sledek této metody shlukovani je hierarchicky strom.

e Dvoucestné shlukovani (blokové shlukovani) seskupuje objekty do
shlukd, které jsou nasledné povazovany jako jednotlivé pripady. Nasledné
je aplikovano standardni shlukovani.

e Shlukovani metodou k-praméru vytvoii presné k shluki, které jsou
maximalné odlisné.

Dale potfebujeme néjaké kritérium pro vypocet vzdalenosti mezi objekty a vy-
tvofeni shlukd. Existuji metriky jak pro jednodimenzionalni, tak pro vicedimen-
zionalni objekty. Nejbéznéjsi metoda pro vicedimenzionalni objekty je Euklidov-
skd metrika, coz je geometrickd vzdalenost mezi dvéma body ve vicedimenzio-
nalnim prostoru.

vzddlenost(x,y) = Z (x; —yi)? (1)
i
Jiné bézné pouzivané metriky jsou:
e Squared Fuclidean ve srovnani s euklidovskou vzdalenosti se klade vétsi
vaha na izolované objekty.

vzddlenost(z,y) = Z (z; — y)? (2)
e City-block (Manhattan) poskytuje Casto podobné vysledky jako euklidov-

ska vzdélenost, ovsem potlacuje vliv odlehljch pozorovani (outliers).

vzddlenost(z,y) = Z |z — vl (3)

e Chebychev se pouziva v situacich, kdy je potieba odlisit objekty, které jsou
odlisné tieba jen v jedné dimenzi.

vzddlenost(x,y) = max |x; — y;| (4)

2.2 Hierarchické shlukovani

Tato metoda vytvori, na zakladé matice vzdalenosti, hierarchickou posloupnost
rozkladt tak, Ze cely proces za¢neme s n shluky, kde kazdy z nich sestava pouze
z jednoho objektu. Nasledné dojde k nalezeni shlukti, které maji nejmensi vzda-
lenost a tyto spojime do jednoho. Cely proces konéi v okamziku, kdy dojde ke
spojeni vSech objektd do jednoho shluku. Je potieba definovat, jakym zptasobem
se urcuje vzdalenost mezi shluky. Uvadime nékolik zédkladnich postupi:
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o Metoda nejblizsiho souseda — Vzdéalenost mezi shluky je urcena jako mini-
malni vzdalenost mezi objekty, kde kazdy objekt je z jiného shluku. Ne-
vyhodou tohoto pristupu je, ze vzdalené objekty jsou casto zafazeny do
stejného shluku.

o Metoda nejvzddlenéjsiho souseda — Odlisnost mezi dvéma skupinami odpo-
vida nejvétsi mozné vzdalenosti objektu ze shluku ¢ a objektu ze shluku j.
Tato metoda mé tendenci produkovat velmi tésné shluky.

o UPGMA (unweighted pair group method using averages). Vzdélenost mezi
dvéma shluky je primérna vzdalenost mezi vsemi moznymi dvojicemi ob-
jekti z téchto shlukt. Tato metoda je obecné vice preferovana nez metoda

nejvzdalenéjsiho souseda, protoze vysledek je zalozen na vét$im mnozstvi
vstupnich dat.

2
Obr. 1 Uréovani vzdalenosti mezi shluky

2.3 Pouziti shlukové analyzy

Nyni se podivame, jak mtuzeme aplikovat metody shlukové analyzy pri praci
s kontextovymi informacemi. Jako uplné prvni krok je nutné identifikovat, jaké
kontextové informace budou pouZity (tj. budeme napt¥. sledovat ptihlaseni do
systému, navstivené webové stranky, pouziti FTP, odeslani emailové zpravy,
apod.) pro popis chovani uzivatelt. V nasledujicim kroku pak pro kazdého uzi-
vatele zjistime celkovy pocet provedeni dané akce (napt. kolikrat uzivatel odeslal
emailovou zpravu nebo pouzil FTP), tj. Ze napt. uzivatel A béhem jednoho dne
tficetkrat navstivil stranku vyhledavace jyxo, stokrat se piihlasil do systému
apod. Timto postupem si pfipravime mnozinu vektort, jeden pro kazdého uzi-
vatele, kde mame zdznamy typu uzivatel u; provedl ¢; operaci typu o;. Kazdy
vektor pak vyjadiuje typické chovani uzivatele v ramci napi. jednoho dne.
Ziskana mnozina vektort je soubor vstupnich dat pro zpracovani metodou
shlukové analyzy. Vysledky procesu shlukovani nam poskytnou informace o ,,po-
dobnosti* v chovani uzivateld (nebot uZivatelé, jejichz vektory chovéni jsou od
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sebe malo vzdélené, budou umisténi do jednoho shluku). S uréitou pravdépodob-
nosti pak bude mozné tvrdit, ze u uzivatell v rdmci urcitého shluku lze ocekavat
podobné rysy v jejich chovani. Jiny typ hypotézy muze byt podlozen zjisténim,
Ze v systému existuji napt. dva objekty, které maji velice podobné chovéani. Inter-
pretace tohoto vysledku miize byt takova, Ze tyto dva objekty jsou ve skutec¢nosti
jen jedna fyzicka osoba, ktera v rameci systému pouziva dva pocitace, na kterych
vykazuje témeéf totoznou aktivitu (typicky stolni pocita¢ a notebook pfipojeny
do site).

2.4 Prakticka aplikace

Vhodné prostfedi pro aplikaci vySe uvedeného zptisobu zpracovani logi je velmi
dtilezité. Piikladem ,, vhodného“ prostiedi je napi.:

e Sledovani sifového provozu a vyhodnocovéani ,,chovani* zdrojovych IP ad-
res.

e Rizné chatovaci nebo freemailové sluzby, kde je cilem zjistit, zda se nékteré
pseudonymy nebo emailové adresy chovaji podobné.

Obecné je vhodné jakékoliv prostiedi, kde je uzivatelim umoznéno vystupovat
pod riznymi identitami. Na druhé strané v prostfedi, kde uzivatel muze vyuzivat
pouze jeden ucet, miize metoda shlukovani odhalit mozné vyzrazeni a zneuziti
ciziho hesla néjakym jinym uzivatelem v systému.

3 Priklad

V této ¢asti ukdzeme aktualni vysledky pti zpracovani globalniho sitového logu
univerzitni sité Masarykovy univerzity metodou shlukové analyzy. Globalni si-
tovy log obsahuje informace o veskeré odchozi komunikaci mimo univerzitni sit.
Data jsou ulozena v databazi a kazdy fadek obsahuje mnozstvi informaci z nichz
néasledujici vycet je relevantni pro nase ucely: zdrojovéa/cilovad IP adresa, cas
zac¢atku komunikace, zdrojovy/cilovy port a pouzity protokol. Pocet zdznamfi,
ktery je vygenerovan béhem jednoho dne je cca 120000000. Toto je obrovské
¢islo a pro efektivni zpracovani je potfeba vybrat pouze néjakou ¢ast dat. Jinak
by analyza trvala pomérné dlouhou dobu.

V nasem pfikladé se zaméfime na zdrojové IP adresy fakulty informatiky
a bude nés zajimat komunikace pfes http protokol (port ¢islo 80). Pocet zdznamu
vyhovujicich témto kritériim je potom zhruba 1000 000. Tato tabulka je potom
pouzita pro vypocet mnoziny vektord. Jak bylo feceno v ¢asti 2.3, je potieba
stanovit, jaké kontextové informace budeme u kazdé zdrojové IP adresy sledovat.
V tomto pripadé se bude jednat o nejnavstévovanéjsi cilové IP adresy, tj. webové
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servery. V naSem piikladu budeme uvazovat 50 nejnavstévovanéjsich cilovych
adres.

Tabulka 1 obsahuje vektory popisujici chovani danych IP adres (zde je vidét
pouze Cast z celé tabulky, kterd ma rozméry 50 x 1000).

Tabulka 1 Tabulka vektortu

dst 1 dst 2 dst 3 dst 4 dst 5 dst 6
147.251.aaa.bbb 5 16 3 20 14 0
147.251.ccc.ddd 0 0 0 0 0 0
147.251.eee.fff 8 14 10 88 4 0
147.251.ggg.hhh 0 0 0 0 0 13
147.261.1iii.jjj 120 0 0 0 0 0

Euclidean distance

147 251 x
147 251w [
147 251 v
147251
147 251
147251 5
147 251 ¢
147 251.q
147251 p
1472510
147251 n
147 251.m
1472511
147 251 k
147 251
147,251
147251 h
147251 g
147 251 f
147251
1472514 ]
147251 ¢ f—-
147251 b
147251 a

0 10 20 30
Distance

Obr. 2 Cast dendrogramu

Tato tabulka je pouzita jako vstupni mnozina dat pro shlukovou analyzu.
Na obrézku 2 je pak vidét ¢ast celého stromu (dendrogramu), kde lze vidét, Ze
IP adresy e a d jsou spojeny na velmi nizké trovni. Tento vysledek indikuje,



XXVIII. KONFERENCE EUROPEN.CZ 7

ze oba vstupni vektory jsou vzdjemné velmi ,podobné“. Pokud se podivame
zpét do tabulky 1, tak popsand situace odpovida IP adresam 147.251.aaa.bbb
a 147.251.eee.fff. Zde muzeme vidét, ze vektory popisujici tyto dvé adresy
jsou velmi podobné. Navstévované cilové IP adresy se shoduji, odlisnosti jsou
zde pouze v mnozstvi navstév.

4 Zavér

Vzhledem k tomu, Ze je tento projekt teprve ve svém zacatku, tak misto za-
véru nastinime mozné smeéry dalsi prace. Pivodné jsme si nebyli jisti, zda tato
technika muze odhalit néjaké zajimavé informace. Z prikladu, ktery je zalozen
na redlnych vstupnich datech, je vidét, ze metoda shlukovani je pravdépodobné
vhodny nastroj pro hledani podobnosti v takto velkém mnozstvi dat.

Vzhledem k velikosti vstupni databéaze je nutné najit efektivni zptsob zpraco-
vani a ziskdvani mnoziny vstupnich vektort. Je nutné aplikovat néjaka omezujici
pravidla pro zmensSeni velikosti vstupnich dat takovym zptisobem, Ze neztratime
zaddné podstatné informace. Jako vhodny se zatim jevi pfistup, kdy se zamé-
fime jenom na urcitou ¢ést sité (napf. fakulu a koleje, na kterych jsou ubytovani
studenti) nebo omezime rozsah cilovych porta (80, 21, ...).

Dalsi dilezitou oblasti je pomér mezi po¢tem pozorovanych objektii a mnoz-
stvim pouzitych kontextovych informaci. Pokud bychom napft. v nasem ptipadé
pouzili 100 nejnavstévovanéjsich cilovych adres, tak shlukovani skonéi s vysled-
kem, kdy kazda zdrojova IP adresa bude v samostatném shluku — spojeni ziskame
teprve v okamziku, kdy snizime pocet nejnavstévovanéjsich destinaci.

Bylo by téz vhodné néjakym zptsobem vizualizovat aktivitu sledovanych
objektt, abychom ziskali lepsi pohled na ,strukturu“ vstupnich vektort a na
zékladé toho napf. rozhodnout o po¢tu pouzitych kontextovych informaci.

Posledni véci je korektni interpretace vysledkt a diskuse vlivu pouzitych
kontextovych informaci na vysledky shlukovani.

Na tplny zavér bychom radi podékovali spravetim univerzitni sité za poskyt-
nuti pristupu k databazi logt.
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Velké mnozstvi sifovych zafizeni, jako jsou ADSL modemy, WiFi Access
pointy, tiskarny a dalsi, obsahuji interni webovy server a jednoduchou webo-
vou aplikaci slouzici pro jejich administraci. Nastaveni zafizeni pomoci takovéto
webové aplikace je vétSinou jednoduché, obsahuje rtizné pruvodce, ale bohuzel
byva také jedinou moznosti jak dané zarizeni administrovat.

Problémy nastanou ve chvili, kdy potfebuje néco na zafizeni zménit, ale ne-
mame k nému pfistup pomoci webového prohlizece s podporou grafiky a skrip-
tovani. Potize nastanou i ve chvili, kdy potifebujeme jeden tikon provadét pra-
videlné nebo nékolikrat po sobé s drobnou zménou. V tuto chvili je webové
rozhrani naprosto nevhodné.

Resenim je vytvoreni konzolové aplikace, kterou mizeme snadno parametri-
zovat, zafazovat do konzolovych skripti a snadno spoustét z prikazové radky.
Jako velmi vhodny se jevi PERL diky modulu WWW::Mechanize a moduld pro
parsovani HTML (HTML::TokeParser, HTML:: TreeBuilder).

Modul WWW::Mechanize, zjednodusené feceno, simuluje webovy prohlizec.
Umoznuje prochézet po strankach tak, jako kdyby po nich prochézel uzivatel
v klasické webové prohlizec¢ce. Modul WWW::Mechanize nepodporuje skripto-
vani, coz muze zpusobit pfi vytvareni konzolové varianty webového rozhrani
potize. Pokud webové rozhrani pouziva skriptovani je tfeba projit kéd skriptd,
zjistit co délaji a snazit se je obejit. Castym tikolem skript@ bjva nastaveni nevi-
ditelnych poli formuléfe na hodnoty podle toho na jaké tlacitko se kliknulo nebo
kontrola vstupu uzivatele. Pokud webové rozhrani pouziva ActiveX, tak méame
vétsinou smilu a administrator se uklika.

Moduly HTML::TokeParser a HTML:: TreeBuilder slouzi pro snadné ziskani
informaci z obsahu webové stranky. Velkou vyhodou obou modult je, ze nevy-
zaduji XHTML a poradi si i s HTML kédem, ktery plné nedodrzuje standardy.

Prevod webového rozhrani do konzole vypada nasledovné:

1. Zjistime, jakym zptsobem se k webové aplikaci pfihlasuje a jak funguje
zabezpeceni. Velmi dilezité je védét, kde se uchovava informace o tom, ze
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jsem piihlaSen (cookies vs. sessionid v URL). Podle toho se rozhodneme,

zda miizeme pozadovanou stranku volat pfimo, nebo se k ni musime ,,pro-
klikat®.

2. Analyzujeme strukturu stranky, s kterou potfebujeme manipulovat — for-
muléfe, ramy, tabulky, ...

3. Prevedeme klikani po obrazovce do volani metod modulu WWW::Mechani-
ze.

(a) Nastaveni jména a hesla pro basic http autentifikaci —
$mech->credentials(...)

(b) NataZzeni pozadované stranky — $mech->get(...);

(c¢) Kliknuti na odkaz — $mech->follow_link(...)

(d) Nastaveni aktuédlniho formulafe — $mech->form_number(...);

(e)

(1)

Nastaveni hodnoty ve formulaii — $mech->field(’name’, $name);
Odeslani formuléie — $mech->submit () ;
4. Zjistime, zda se akce povedla analyzou vracené stranky. Typicky dohleda-
nim ¢asti textu ve vracené strance.
(a) Obsah stranky — $mech->content () ;

(b) Pomoci HTML::TokeParser nebo HTML::TreeBuilder se dostaneme
na misto ve strance, kde ma byt pozadovany text.

(¢) Dohledéni textu nap¥. pomoci regularnich vyrazi.
Na zavér bych doporucil knizku Spidering Hacks, vydanou v nakladatel-

stvi O’Reilly, ktera je celd vénovana problematice ,surfovani“ pomoci PERL
skriptt.
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Virtualizace se dfive v rutinnim provozu pfili§ nepouzivala, zvlasté z da-
vodt potfeby sdhnout ke specialnimu hardwaru nebo komerénimu softwaru. Na
poli svobodného softwaru existovaly virtualiza¢ni néastroje, které prevazné na
platformé i386 dokazaly vytvorit virtudlni stroj. Jejich velkou nevyhodou byla
pomalost, nebo velmi tzké zamétfeni. Do vzniku projektu Xen neexistovalo Te-
Seni virtualizace zaloZené na svobodném softwaru, které by bylo mozné nasadit
do bézného provozu na stranu serverd.

1 Virtualizace

Jak jiz bylo naznaceno, v pfispévku se budeme nadale vénovat pouze softwaro-
vému TeSeni virtualizace. Zde existuji tii zdkladni ptistupy:

plna virtualizace Simulaci kompletniho hardware se vytvari virtudlni stroj,
na némz bézi hostovany systém. Diky tomuto pfistupu nevyzaduje hostovany
systém zadné upravy; lze takto dokonce provozovat systémy urcené pro jinou
architekturu nez je fyzicka.

Nevyhodou tohoto pojeti virtualizace je vysoka rezie, vznikla vlivem softwa-
rové emulace CPU instrukci. Existuje nékolik optimalizaci (dynamické rekompi-
lace, pfimé vykonani instrukce), avSak rezie je i tak znac¢na.

Zéstupci plné virtualizace jsou VMware, VirtualPC a QEMU.

nativni virtualizace Virtualni stroj simuluje pouze minimalni ¢ast hardware,
ke zbytku pristupuji hostované systémy piimo. Jejich vzajemna izolace je zajis-
téna vytvorenim bariér mezi témito systémy. Hostované systémy opét nevyzaduji
zadné upravy, musi vsak jiz odpovidat architektuie fyzického stroje.

Cestou nativni virtualizace se vydaly projekty Virtuozo, Vservers a Zones.
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paravirtualizace TTeti skupina se pokusila spojit to lepsi z obou piedchozich
pristupd. Virtudlni stroj se nesnazi hardware simulovat, namisto toho poskytuje
hostovanému systému specialni rozhrani, které k nému umozni pristupovat.

Pro tento pfipad je nutné hostované systémy ptizptisobit tak, aby dokézaly
vyuzit virtualiza¢ni rozhrani. Nutnost takové tipravy je urcitou komplikaci to-
hoto feSeni, nicméné univerzalita a vykon, kterého lze timto pfistupem dosah-
nout, jednozna¢né predci oba vySe zminéné.

Paravirtualizace je pouzita v projektech UML a Xen.

2 Xen

Xen je monitor virtudlnich stroji pro x86' architekturu. Umoziiuje bezpeény
provoz nékolika virtudlnich stroji — kazdy se svym vlastnim opera¢nim systé-
mem — na jediném fyzickém stroji. Vykon virtualnich strojt spravovanych Xenem
se blizi jejich vykonu pfi nativnim chodu.

Xen vznikl a je vyvijen na University of Cambridge za podpory spoleénosti
EPSRC (UK Research funding Council), Intel, Network Appliance a XenSource
Inc.

Xen byl ptuvodné zamyslen jako podkladni vrstva pro klastrova feSeni. A to
jak naptiklad pro vyvoj aplikaci, kdy na jednom zeleze lze pfipravovat a testovat
klastrové tulohy, tak hlavné pro moznosti spravy jednotlivych nodd, aby bylo
mozné vzdalené nody uspavat i je presouvat mezi fyzickymi stroji. Projekt ale
nasel daleko $irsi uplatnéni.

Ve své podstaté je Xen sada patcha pro jadra Linuxu ¢i OpenBSD a néko-
lik skriptd, kterymi lze virtualizaci ovladat. Zakladnim kamenem je hypervisor.
Hypervisor je mala ¢ast jadra, kterda ma za kol fidit nedélitelné operace. Je
to zvlasté planovani procesorového casu, Fizeni preruseni, mapovani stranek ¢i
bootovaci sekvence stroje a start Domain-0, tzv. privilegovaného stroje.

Pro fizeni Xenu je tfeba mit odpovidajici prostiedi, nejlépe s plnohodnotnym
opera¢nim systémem a ovladaci k hardwaru. Tuto sluzbu ndm zajistuje Domain-
0, ktery se startuje po zavedeni hypervisora. Ovladace se v pojeti Xenu déli
na dvé skupiny: front-end a back-end. Ovladace typu back-end spravuji pfistup
k fyzickému zafizeni, tedy ke kazdému back-end ovladaci prislusi néjaky bézny
ovladac. Front-end ovladaé je pak jakasi trubka, kterd se z virtudlnich stroja
pripojuje k back-end ovladaci. Nejbéznéjsi zpusob je, ze back-end ovladace jsou
v Domain-0 a front-end ovladace ve virtudlnich strojich. Vzhledem k tomu, ze
udalosti v systému ndm spravuje hypervisor, je mozné, aby zafizeni bylo ,expor-
tovano®“ do samostatného virtualniho stroje, ktery bude pfes back-end ovladac
zpristupniovat toto zarizeni dals$im virtualnim strojum.

1V planu jsou i dalsi architektury jako je PowerPC & ARM.
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Aby to bylo jesté zajimaveéjsi, lze mezi sebou kombinovat rizné druhy sys-
témi. Napiiklad na Domain-0 s jadrem v2.6 lze provozovat linuxové stroje s jadry
v2.4 i v2.6, a navic si jako bonus pustit OpenBSD?. S nastupem Xenu 3.0 se do
toho pfimichava 64bitova architektura, a také moznost spoustét nemodifikované
systémy.® Tim se otevira dalsi moznost vyuziti Xenu — vyvojaf softwaru jiz ne-
bude potfebovat pro testovani své aplikace nékolik stroji, ale bude mu stacit
jeden s mnoha virtualnimi stroji.

Xen je zaloZen na principu paravirtualizace. S miniméalni rezii je rozumné
univerzalni. Vzhledem k nutnosti zasahu do zdrojovyjch kédi jej 1ze pouzit jen
s operacnimy systémy, které jsou oteviené. Ve verzi Xen 3.0 pfibyla podpora
technologie IntelVT, s jejiz kombinaci je mozné provozovat téz neupravené hos-
tované systémy. Technologie IntelV'T obsahuje podporu virtualizace v samotném
hardware. Vyvojari Xenu pracuji téz na implementaci ekvivalentni technologie
Pacifica od spole¢nosti AMD.

2.1 Priinosy Xenu

Zasadnim pfinosem nasazeni Xenu jsou penize. Pouzitim jednoho stroje pro vice
hostovanych systémt se Setii hlavné za hardware, elektfinu na napajeni, misté
v servrovné, ale také na chlazeni nebo zélohovacich zdrojich elektrického proudu.
V pripadé, kdy na jednom stroji je hostovano vice aplikaci, roste hodnota ta-
kového stroje, a jeho vypadek mize byt kritictéjsi. Proto lze doporucit pro Xen
zakoupit lepsi hardware, nejlépe s redundantnim zdrojem a vys$im poctem diski
tak, aby bylo mozné zapnout HW nebo SW RAID. Tim sice rostou pofizovaci
naklady, ale zaroven kazdy hostovany systém dostava kvalitni zéklad.

Dalsim pfinosem je jednodussi sprava. Snadno vytvofite novy stroj, nemu-
site napred shanét zelezo, umistit jej nékde a zapojovat k elektrickym rozvodim,
ale ani hledat volny port na switchi. Velmi snadno lze zjistit stav hostovanjch
systémi a vytvofit novy stroj, véetné instalace.? Samoziejmé zruseni nebo pie-
instalace virtualniho stroje je opét snazsi a vyrazné Setii ¢as obsluhy.

Prestoze pfinosy virtualizace jsou obecné stejné pro vsechny virtualiza¢ni
nastroje, ma Xen jednu velkou vyhodu — migraci. Pokud jsou pro Xen splnény
i nékteré podminky z pohledu IT infrastruktury, pak vidm umozni migrovani
(pFesunuti) virtualnich stroji. Tim lze zvysit dostupnost hostovanych stroju,
protoze pfed planovanou odstavkou lze virtudlni stroje pfemigrovat na jiny Xen
server.

2Nesmime zapomenout ani na podporovany NetBSD & Plan9

3Je tteba HW podpory pro virtualizaci nemodifikovanych systémiu a specidlni zavadéc, ktery
dokaze zavést operacni systém v chranéném mddu procesoru.

4 Automatické instalace virtualniho stroje metodou FAI, véetné pripravy konfigurac¢nich
souborii pro FAI i Xen, zvldiddme na ZCU do 5 minut.
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Nasazeni Xenu ma i jedno negativum. Je jim riziko HW poruchy a tim odpad-
nuti vSech hostovanych stroji. Tento problém je nevyzpytatelny a kazdy s nim
ma osobni zkusenost, ale 1ze jej omezit redundanci nejproblémovéjsich ¢asti a po-
ctivym zahofenim jednotlivych komponent. Pokud je k dispozici migrace, pak
v pripadé necekaného padu, lze virtudlni stroj okamzité nastartovat na jiném
serveru a neni tfeba ¢ekat na opraveni ptivodniho stroje. To vSe lze samoziejmé
udélat vzdalené.

2.2 Omezeni

7 pohledu hostovaného opera¢niho systému by se mél, dle konceptu virtualizace,
chovat virtualni stroj, na némz systém bézi jako realny hardware. V praxi vsak
prece objevujeme urcité rozdily, které jsou v tomto smyslu vice ¢i méné jistym
omezenim. Pro virtudlni stroje spravované Xenem se jedna zejména o nasledujici
pripady:

Nelze virtualizovat pevné disky jako celky, pouze jednotlivé oddily, které jsou
pfi konfiguraci virtualniho stroje vybrany pro export. Jinymi slovy, pro virtudlni
stroj neexistuje zarizeni /dev/hda, pirestoze napi. zafizeni /dev/hdal jiz ano.
S tim je tfeba pocitat napf. pfi instalaci systému na virtudlni stroj (pokud se
instaldtor bude pokouset rozdélovat disk na oddily, dojde patrné k selhani).

Dalsim omezenim je moZnost pouze uniprocesorovych virtudlnich stroji (ne-
plati jiz pro Xen 3.0). Hypervisor pfifadi pfi bootu virtuédlnimu stroji jeden
z fyzickych procesorti a s nim je virtudlni stroj svazan po celou dobu chodu (je
mozné vybrat a ménit konkrétni procesor, ovsem to lze provadét zatim pouze
ruc¢né — Xen dosud nemd implementovano automatické vyvazovani zatéze mezi
Procesory).

2.3 Xen na ZCU

O nasazeni virtualiza¢niho nastroje se zacalo uvazovat v poloviné roku 2003, kdy
se nahromadilo né€kolik pozadavkt na samostatny testovaci stroj, umistény na
serverovné. V té dobé chybélo skoro vSe: misto v racku, zalozni zdroj, a hlavné
volné porty na switchich. Nastésti v tu samou dobu byl jiz projekt Xen stabilizo-
van v podobé fady 2.x. V porovnani s jinymi virtualizacnimi néstroji mél vzdy
navrch, a to jak s cenou, tak rychlosti ¢i dokumentaci. Nasledovalo testovani
moznosti Xenu, ale i ”kompatibility” s ostatnim vybavenim IT prostfedi ZCU,
zvlaste AFS®, FAI® a podpora VLAN (802.1q).

Na zakladé zkusenosti byl zakoupen stroj s potfebnym HW vybavenim a roz-
hodnuto, ze datové disky virtualnich strojit budou umistény na Fibre Channel”.

5Andrew File System — http://www.openafs.org/
SFully Automated Installation — http: //www.informatik.uni-koeln.de/fai/
"Fibre Channel — http://hsi.web.cern.ch/HSI /fcs/
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Prvni rok byly na takto vzniklém stroji provozovany virtuélni stroje, kterym by
pfipadny pad nehrozil, prevazné pro testovani. OvSem jak ¢as plynul, software
urceny k testovani prechazel v ostry provoz, a s nim nartstala také dalezitost
zachovani provozu Xenu. Po naplnéni kapacity se pofidil druhy stroj a zivot Sel
dal.

Nyni mame témér triletou zkuSenost s provozem Xenu a sméle jej mohu
prohlésit za velmi stabilni. Nikdy jsme nefesili SW problém padu hypervisora
a nastésti ani HW problémy. Nyni mame celkem 3 stroje, z nichz jeden je urcen
pro provoz ostrych virtudlnich systémi, druhy pro testovaci virtudlni stroje.
Tteti stroj byl koupen z grantu Fondu Rozvoje CESNETu na ovéfeni migrace
virtualnich stroji. Konfigurace t¥i serveri je témér stejna:

e 2xCPU Xeon na 3,2 GHz s podporou Hyper Threadingu

4 GB RAM

2x Gbit ethernet (zatim pouzivén jen jeden)

e 2x80 GB SATA disk (partitiony v SW RAIDu néstrojem mdadm)

Fibre Channel adapter QLA2300

redundantni zdroj

2.4 Problémy pri nasazovani

Pii zavadéni Xenu jsme se potykali s nékolika zasadnéjsimi problémy. Jedna
z vyznamnych potizi byla kompilace jadra do .deb baliki nastrojem make-kpkg.
V tomto pripadé slo zvlasté o nastaveni spravnych parametrti a piejmenovani
defaultnich nézvi patchovanych jader. Zprovoznénim kompilace pfes make-kpkg
byl také tispésné zkompilovan modul klienta pro OpenAFS do balicku.

Kompilace jadra a rozsifujicich moduld do debianich balickt byla dtlezita
prerekvizita pro nasazeni FAI. Ten se ale potykal pfi rozdélovani disku s pro-
blémem neexistence disku (partitiony ale existuji). Tento problém byl pfekonan
vlastnim nastrojem pro rozdélovani diskid; nebylo potfeba zasahovat do kédu
FAIL

Virtualni stroje mély byt umisfovany na riaznych sitovych segmentech dle
typu provozované aplikace. V hypervisorovi je sifové rozhrani nastaveno tak, ze
obsahuje nékolik internich bridgt (pro kazdy segment jeden) a ke kazdému bridgi
je privedena dana tagovana podsit dle 802.1q. Xen pfi vytvareni nového hosta
sam, dle konfigurace, napoji sitové rozhrani na dany bridge.
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2.5 Migrace

Jak jste si v8imli, byla kompletné vynechana ¢ast o nastrojich a provozu Xenu.
Diivodem je noSeni diivi do lesa, tato c¢ast je totiz velmi dobfe zdokumento-
vana na strankach projektu® a k dispozici je také LiveCD, na kterém si lze Xen
vyzkouset.

Proto rovnou odsko¢ime k tématu migrace, kterou v poslednich dnech na
ZCU testujeme. Xen dokaZe hibernovat hosta do souboru (virtualni stroj je
zastaven a obsah paméti ulozen) a pozdéji jej znovu probudit. Pokud bychom
jej chtéli probudit na jiném stroji, musime splnit dvé podminky:

e zachovani disku jako blokového zatizeni (SAN, NAS, iSCSI, ...),
e zachovéni sitového segmentu.

Pravé tomuto se rikda v pojeti Xenu migrace. Tu rozliSujeme na off-line a on-
line. Rozdil mezi nimi spoc¢ivéa v rychlosti migrace a dostupnosti systému béhem
migrace. Off-line migrace probihd prakticky ve vysSe popsanych tfech fazich:
uspéani, presun obrazu pameéti na nového hypervisora, probuzeni. Béhem téchto
fazi neni hostovany systém dostupny, ale migrace je provedena bez zbytecného
zdrzovéni. Naproti tomu on-line migrace umoziiuje jen minimalni vypadek (méné
se navic hlidat zapisové operace do paméti.

Od vyvojara se pak mizeme téSit na dalsi zdokonalovani. Jedna se hlavné o
moznost vyvazovani zatéze mezi jednotlivé procesory nebo mezi fyzickymi ser-
very s vyuzitim on-line migrace.

8Xen — http: //xen.sf.net/
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Abstract

The article describes a development of embedded systems. It focus on
possibilities of using open-source software during design, development and
deployment of embedded systems. It points out particulars of these sys-
tems and how the open-source community handles it. It shows advantages
and disadvantages of using open source in comparison with other available
solutions for this application area.

Introduction

Wikipedia defines an embedded system [11] as a special-purpose computer sys-
tem, which is completely encapsulated by the device it controls. An embed-
ded system has specific requirements and performs pre-defined tasks, unlike
a general-purpose personal computer. An embedded system is a computer-
controlled system. The core of any embedded system is a microprocessor, pro-
grammed to perform a few tasks (often just single task). This denotes the main
difference to the other computer systems with general purpose hardware and
externally loaded software. Embedded systems are often designed for mass pro-
duction.

Embedded systems are part of our everyday life. Examples of embedded
systems range from consumer electronics to real-time controls for high-reliability
systems like the nuclear power plant. Most embedded systems are designed to
do specific task at a low cost. The development of embedded systems is very
interdisciplinary and range from electronic engineering to computer science.

Like in the other areas the open source community had started some time
ago its journey in the embedded world. Some companies and individuals are
promoting open source as the solution to all woes of embedded world while
others are more sceptic. The following text will try to explain some facts and
myths about the open source and embedded systems.
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Hardware design

Most articles about open source cover areas like a selecting OS, writing the code,
compiling, debugging, etc. In the real-life after finishing the specification and
analysis phase, we start with designing own hardware or if available purchasing
COTS (Commercial Off-The-Shelf) hardware.

Primary the design of a PCB (Printed Circuit Board) must be done. Available
open source programs for drawing PCBs are not very well appropriate for high
density and multilayer PCBs. We can often use evaluation boards or COTS
hardware to reduce cost and build first prototype. Final PCB can be smoothly
modified to support different hardware configurations. The same PCB can be
reused in several applications and only the firmware will change.

The PCB must be designed very carefully, any bug (swapped I/O pins, uncon-
nected power supply, wrong package, etc.) results in board redesign. Wrongly
chosen componets can dramatically change following software development (e. g.
no open source compiler for CPU).

Suggestions

e choose CPU with GCC (GNU Compiler Collection) support. There is a
wide range of supported CPUs, but some special architectures might not
be supported,

e choose components with good availability (long deliver times weeks, mon-
ths) and publicly available documentation (datasheets, standards),

e don’t underestimate the design of PCB, in the most cases you will redesign
your boards several times, high density devices (> 100 I/O pins) must be
factory-assembled,

e calculate power supply consumption (battery x wall outlet), active x pas-
sive cooling of components,

e calculate environmental conditions (temperature ranges, vibrations, EMC
(Electromagnetic Compatibility), mechanical construction)

The resulting PCB must be checked and possible bugs must be fixed (short-
circuits, unconnected or misrouted wires, etc.). Digital scope, logic analyzer
and simple test/diagnostic programs are necessary to activate the PCB board.
Then the developers can start writing the code for CPU’s, FPGA’s (Field-
Programmable Gate Array), CPLD’s (Complex Programmable Logic Device),
etc. Don’t forget provide them with good documentation — circuit’s schemes,
connector assignments, I/O descriptions, etc.
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Hardware programming

Programable logic forms an integral part of recent hardware design. Hardware
description languages (HDL) e. g. VHDL and Verilog are used for formal descrip-
tion of electronic circuits. The hardware developers can describe the circuit’s
operation, its design, and tests to verify its operation by means of simulation.
The simulation is used during design of the logical functions. The synthesis is
the process of conversation from HDL into logical structures used in integrated
circuits.

Only the vendors [4], [12] know in details the internal structure of the circuits.
The third party simulation and synthesis tools are offered for purchase. No
equivalent open source tools are available. Vendor university programs offer the
IP (Intellectual Property) cores for free or low price. On the other hand VHDL
and Verilog sources are available [8], [7] under open source licence terms.

Main advantage of using programable hardware is a high performance for
simple algorithms. The CPUs are speed limited (program execution) and able
to handle tasks with response time in several microseconds. The FPGAs are
able to handle tasks in few nanoseconds, with high precision and low jitter. The
hadware-software co-design discipline combines the software and hardware parts
together to obtain the best performance. Available MCUs (Microcontroller Unit)
integrate a wide range of hardware components (counters, timers, etc.) which
can partially replace the expensive FPGAs.

Software design

Software (firmware) plays the key role in the embedded applications. New fea-
tures are requested and added continuously. The software becomes the most
expensive thing in universe. To succeed in the market the vendors are looking
for means to reduce total development cost and to shorten product development
cycle. Today the open source is one of the most used buzzword.

user
applications

libraries

operating system

hardware and device drivers

Figure 1 Software layers
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The open source has strong position in server and desktop applications. Typi-
cal embedded application runs on a single chip microcontroller with few kilobytes
of RAM and FLASH memory. In the last half-decade more and more embedded
applications become network-enabled. New hardware has enough resources to
run full featured OS and to serve several tasks. Both worlds are becoming closer
and closer. Figure 3 shows typical structure of software layers.

The hardware architecture determines chances of taking advantage of avail-
able open source software. Embedded devices with compatible hardware can be
easy modified to run open source. Some basic requirements are:

e GCC availability, cross-compiler for target platform (ARM, AVR, Pow-
erPC, Hitachi SuperH, etc.),

e PPMU (Paged Memory Management Unit) for kernel porting (Linux,
*BSD). This is not necessary for OS-less systems, kernels or kernel ports
for non PMMU systems (uClinux).

e Basic libraries — libc, newlib, uClibc or diet libc.

e Bootloader — grub, lilo, uboot, etc. to start operating system.

Depending on the developers community and how popular your hardware is
you will be more or less successfull in the open source deployment. The Linux
leads the embedded market [5] and is supported by big vendors. Other operating
systems miss the commercial support and the developers community is not large.
Be aware of the fact that Linux kernel is not the same on all supported platforms
and some features are not available.

high complexity low

large
large

user community size
developer community size

small
small

time

Figure 2 Open source stability [3]
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Detailed comparison between Linux and NetBSD approach is described in
[6]. Practical advice about using Linux in embedded projects is available here
[2]. The growing role of Linux and open source software in the mobile industry
is presented here [10].

Nowadays most interesting architectures are ARM for network applications
(low price, low power consumption, e. g. switches, access points, etc.) and
PowerPC for control applications (long term industry applications). There is
a wide range of other open source operating systems and libraries which are
focused on 8 and 16-bit CPUs. These processors are more common in low-end
devices and enthusiast’s constructions.

The embedded applications are often time critical and real-time requirements
must be fullfilled. Most of the desktop and server operating systems are GPOS
(General-Purpose Operating System). There are serious problems due to the
misunderstanding the term real-time and RTOS (Real- Time Operating System).
To add real-time behaviour to GPOS an extra kernel is necessary [9] (hard real-
time) or modified kernel with preemption support (soft real-time).

Case study — UAV

We will show real-life example how to build an embedded device using open
source as much as possible. The UAV (Unmanned Aerial Vehicle) avionics con-
tains width range of control systems. Open source resources can be used for
different avionics parts which are often mission critical. Figure 3 shows simpli-
fied UAV block schema.

Each avionics’s bloc has other requirements and must fulfill specific criteria
and standards. The developers of UAV solve problems in the following areas:

e software
— RTOS — time and mission critical tasks (autopilot, gyroscope, navi-
gation system),
— GPOS - time non-critical tasks (data logging, visualization),
— OS-less system — small systems with limited resources (sensors and
actors),
e hardware (programmable logic components)
— FPGA - complex logic for time critical tasks (stepper motor control,
radio links),

— CPLD - simple logic with low power consumption (support units for
CPU, etc.).
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Figure 3 UAV block schema

The final electronic equipment will be used for R&D purposes. We will
not discuss the law and the certifications problems necessary for deployment of
avionics control systems. Currently the lack of certifications presents the most
problematic area during deployment of the open source embedded applications
in the industry.

The system will be battery powered with expected mission time about 30
minutes. If possible the COTS components will be used. Small PCBs and
some microcontrollers units will be made in-house. The centre of the work
will be in the sub-systems integration, design of algorithms and development of
software. The software will be written in C, C++ de facto standard languages
for embedded applications. We are expecting semiautomated flight mode, take
off and landing controlled by human operator. The rest of mission will be fully
controlled by autopilot.

UAV avionics

The system architecture was made with the focus on dependability which is nec-
essary for air and space applications. The control blocks are interconnected via
the CAN-Bus network. CAN-Bus was initially created for automotive purposes
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(as a vehicle bus) and it is recently used in many embedded control applications.
Each control block contains two independent CAN-Bus interfaces.

Central processing unit based on PC/104 architecture runs Linux OS with
RTAI (Real-Time Application Interface) extension [9]. PC/104 is intended for
specialized embedded computing environments. The Geode and Elan processors
used on our PC/104 processor modules are i386 compatible (no cross-compilation
is required). Several PC/104 modules can be stacked together and the system
functionality can be extended (e. g. CAN-Bus module).

To reduce a final footprint (2-3 MB) the BusyBox [1] and customized kernel
are used. System runs from Compact Flash and is remotely controlled over SSH
(Secure Shell). The application bus (Fast Ethernet) is used to serve high-band
datastreams (e. g. video stream).

The other microcontroller units are build as OS-less. They serve special
task(s) (e. g. gyroscope, digital compass, GPS) and output the results to the
CAN-Bus. Operating system is replaced by newlib library and the hardware
adaption layer.

The system is installed in UAV airframe. Radio data link transmits data to
a ground station. The UAV is still remotely controlled by human operator.

Figure 4 UAV — central processing unit (PC/104 processor module)

Open and commercial embedded tools

There are two camps of embedded developers. The bigger one are the developers
working with commercial tools using MS Windows platform. Most of them have
none or low knowledge of UNIX-like operating systems and the development
techniques common in the open source community. There are a bit “scared”
to get out of their IDE (Integrated Development Environment) view of word.
The other group are developers interested in UNIX-like operating systems and
embedded devices.
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Each group prefers tools which are more common for they favorite OS. The
problem is that the entire embedded system space is horribly fragmented. There
are too many processors (8, 16, 32, ... bits), hardware vendors, integrated cir-
cuits, etc. There exists a lot of poor quality products released each few months,
with extra new features, fixed some known bugs and introducing new ones. On
the other hand they are mature tools developed for long time by recognized
vendors or open source projects. The big advantage of commercial tools is that
they are covering wide range of non-mainstream HW platforms (compilers, de-
buggers, ICE (In-Circuit Emulator)). The open source tools are offered for free
and they are no extra cost in comparison with the commercial tools.

Developing embedded devices is not just writing code. It’s necessary to do
time analysis, emulate worst case behavior, try to check all possible scenarios.
Relability is the one of the most requested features. A reliable toolchain which is
easy to learn, use and maintain can save a lot of time and money. The good tools
are a right way how to increase the productivity. You can be an experienced
developer but with poor tools you will have a poor results.

Conclusion

It is necessary to distinguish between open source code and open source tools.
We have mentioned areas where it will be very difficult to find quality open
source tools. This is a reason why a lot of companies and embedded developers
will never leave the MS Windows platform. Despite it they can release their
code under open source licence terms.

The embedded engineers solve problems which are similar to the open source
developers. They have good knowledge of C and other programming languages.
They must understand the hardware principles and be able to design big things
with low resources.

The technological progress brings together the embedded word and open
source community. The embedded developers benefit from increasing perfor-
mance of new devices and rich features of open source operating systems. Today
they can easy add a network support or graphical user interface to their new
embedded devices.

Most of the open source projects have origins in desktop and server applica-
tions. If you are designing similar application in your embedded device you will
be happy. In the other case when e. g. hard real-time behavior is required you
can get into serious troubles. There is a lot of pitfalls you will need to manage.
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NASAZENI JEDNOCIPOVYCH MIKROPOCITACU V PRAXI
Zbynék Bures

E-MAIL: ZBYNEK.BURESQUNOB.CZ

Abstrakt

Prispevek poukazuje na problémy spojen€ s nasazenim soudobych jednocipovych mik-
ropocéitaci do redlné praze. Autor popisuje metody vybéru vhodného typu jednoéipo-
vého mikropocitace, posouzeni hardwarovych poZadavki a moznosti ndstroju pro vyvoj
aplikaci. 'V dalst casti jsou ukazdany prostredky pro zavedeni vysledného kodu do cilo-
vého mikropocitace, umoznujict jeho ladéni v cilovém zarizeni. Vzhledem k rozmanitosti
druht a typu jednocipovych mikropocitacu byly vybrdny casto nasazované typy od firem
Atmel, Microchip, Freescale a Texas Instrument.

Uvod

Dnesni doba je charakteristickd vysokym stupném nasazeni vestavnych zafizeni.
Své uplatnéni nachézeji v sirokém spektru primyslovych a zdravotnich odvétvich
i jinych oblastech. V pripadé nalezeni mezery na trhu je kazdy vedouci projektu
postaven pred nelehky tkol, jak spravneé zvolit koncepci, predbéhnout konkurenci
a maximalizoval vlastni zisk. Pii volbé optimalni strategie do rozhodovaciho
procesu vstupuji nasledujici parametry:

e predpokladany zisk,

e predpokladané vstupni néklady,

e mira rizika projektu,

e piredpokladana doba vyvoje,

e predpokladané blokovani vlastnich zdroj,
e znalost dané problematiky,

e prinos projektu pro dalsi aplikace,
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e moznosti outsourcingu,

e pouzivana soucastkova zakladna.

Paradoxné ani soucasna Siroka soucastkova zakladna rozhodovani neulehcuje.
Velky vybér riznych typt procesorti a podplrnych obvodl v mnoha cenovych
hladinach nuti konstruktéry udrzovat si prehled o novych obvodech a moznostech
jejich nasazeni. Sledovani novych obvodi a jejich dostupnosti na trhu je ¢asové
naroc¢né a vyzaduje odbornika se znalostmi z vice obort. Dany odbornik musi byt
schopen posoudit a odhadnout potencial obvodu pro pfipadnou budouci aplikaci.
Tyto specialisty si mohou ¢asto dovolit jen vétsi firmy. Pfesto spole¢nosti, které
realizovaly vétsi pocet aplikaci, si tuto nezbytnost uvédomuji. K hlavni naplni
jejich zaméstnanci pribyva i funkce ,prizkumnikid, v jednotlivych oblastech
soucastkové zakladny. Vystupy pak byvaji odborné vnitrofiremni seminafe pro
ostatni ¢leny z jednotlivych vyvojovych divizi. Nastini nové trendy a zajimavé
obvody od konkrétnich vyrobct. Velkym pfinosem byvaji i informaéni katalogy
distribuénich firem. Ty obsahuji pfehled novych zajimavych obvodi, ceny a jejich
dostupnosti.

Metody vybéru ridiciho obvodu

Jak bylo nastinéno v tvodu, vybér jednocipového mikropocitace pro konkrétni
aplikaci je velice obtizny. Spatny vybér miize zna¢né zvysit ndklady na vyvoj
a cenu koncového zafizeni. Z téchto diivodi je vhodné pied volbou jednocipového
mikropocitace zvazit nasledujici kritéria:
a) Pocet a typy vnitinich komponent.
V pribéhu analyzy zadani je dilezité definovat presné pozadavky na vstup-
né/vystupni podsystém a specifikovat:

— pocet vstupnich a vystupnich vyvodi,

— pocet vstupnich analogovych signala, rychlost a presnost méfeni,

— pocet generovanych analogovych signald, rychlost a rozliseni genero-
vaného signélu,

— podet a typy komunikaénich rozhranich (RS232, RS485, CAN, Ether-
net),

— maximalni povoleny pfikon a dalsi.

V ptipadé nedostatku vstupné/vystupnich vyvoda na ¢éipu lze jejich pocet
rozsitit dopliujicim HW. Tato rozsifeni pfinasi fadu komplikaci. Proto je
nezbytné zodpovédné posoudit pozadavky aplikace a v pfipadé nejistého
a ménictho se zadani pouzit mikropocita¢ s vét$im poctem vstupné/vy-
stupnich vyvodu a periferii.
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b)

Cena procesoru a vyvojovych prostiedk.

Podstatnym problém je cena procesoru a vyvojovych nastroji nutnych pro
navrh programového vybaveni. P¥i vybéru vhodného procesoru je nezbytné
kalkulovat s poc¢tem kusl, s cenou vyvojovych néstroji, s findlni cenou
vyrobku a s potencialnim vyuzitim v navazujicich aplikacich. Cenu vyvo-
jovych prostfedkt lze snizit pouzitim open-source programového vybaveni.
Open source nastroje pokryvaji nejrozsirenéjsi typy mikropocitaca.

Posouzeni z hlediska dostupnosti.

Firmy planujici vyrobu nového produktu v delsim ¢asovém horizontu, ¢asto
akceptuji pouze obvody, jez jsou vyrabény vice nezavislymi vyrobci. Du-
vodem je moznost jejich nahrazeni v ptfipadé, ze primérni vyrobce obvodu
ma vypadek nebo necekané ukoncil vyrobu. Nezanedbatelnou roli hraje
i dostupnost obvodu na trhu a minimalni balici jednotka.

Dalsi moznosti rozsifeni.

V priabéhu feseni projektu se mize nastat situace kdy je nutno navysit
podet HW zdrojt, které nebyly pfi zadani znamy. Casto se jednad o ve-
likost paméti dat nebo kédu. Z tohoto divodu je vhodné projekt fesit
na procesoru vykonnéjsim a nasledné vybrat vhodného kandidata z dané
procesorové rodiny. Obdobny pristup se naptiklad vyuzivd pfi realizaci
projektt s programovatelnymi strukturami.

MozZnosti nastroju pro vyvoj aplikace

Pri feSeni projektu je nezbytné vyuzivat celou fadu programového vybaveni. Je
nezbytné si uvédomit, ze mezi nastroje nepatii pouze prekladace a kompilatory
pro dany mikropocitac. Nastroje je tfeba rozdélit do nékolika kategorii:

1.

2.

nastroje pro planovani a fizeni projektu,

nastroje pro HW trovein (navrh desek plosnych spoji, nastroje pro simulaci
névrhu éislicovych a analogovych obvodi),

néstroje pro SW trovein (editory zdrojovych kédd, validédtory kédu, pre-
kladace a kompilatory),

nastroje pro ovéreni funkénosti SW a HW (programové simulatory, hard-
warové emulatory),

podptlirné nastroje pro ovéfeni ¢innosti a diagnostiku (osciloskopy, logické
analyzatory, funkéni generatory).
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Vyse uvedené kategorie jsou sefazeny v pofadi v jakém jsou uplatnovany
v pritbéhu vyvoje. Pro programatory je ¢asto problematika hardwarového navrhu
skryta. Vychazi z informaci o:

e typu pouzitého procesoru,

e pfifazeni vstupné/vystupnich vyvodi,

pozadavkil na Fizen{ vstupné/vystupnich periferiich na éipu,

pozadavkil na Fizeni vstupné/vystupnich obvodu pfipojenych skrze tyto
vyvody mikropocitace.

Pro zjednoduseni desky plosného spoje slozitych navrhi se vyuzivaji progra-
movatelné struktury (FPGA). FPGA obvody umoziiuji provadét programovou
rekonfiguraci vyvodi, uleh¢uji procesoru od rychlostné nebo vykonoveé naro¢nych
operaci. Na druhou stranu pouziti FPGA prodrazuje cenu navrhu, vyzaduje vy-
vojafe FPGA a klade vyssi naroky na zkuSenosti navrhaiu desek plosnych spoju.
U mensich firem je castym zvykem, ze navrhar hardwaru, desky plosného spoje
i programator je jedna a taz osoba. Tento pristup pfinasi fadu vyhod i nevyhod.
Pozitivem je komplexnéjsi zhodnoceni vsech pozadavki od jednotlivych peri-
fernich obvodi, vstupt/vystupl a posouzeni vazeb a navaznosti hardwaru na
software. Negativem je pak $patnd zastupitelnost jednotlivych névrhafa, nebot
obecné plati, ze kazdy ma svuj zazity styl prace, navrhu i psani zdrojovych kéda.

U projekta vyznacujicich se vysokou rychlosti nebo objemem zpracovavanych
dat, je casto nezbytné vyuzivat programové vybaveni pro optimalizaci navrhu
desky plosného spoje z hlediska rychlosti sifeni signald v case. Tyto programy
jsou schopny v zavislosti na pouzitém materidlu desky plosného spoje, rozmis-
téni soucastek a topologii sbérnic vypocitat kapacity vodi¢ti, pravdépodobnosti
preslechti na sbérnicich a potencidlni mista problému s odrazy a neprizptisobe-
nim na vedeni. Zejména u navrhu s vysoce rychlymi sériovymi kanaly v fadech
GHz jsou podobné nastroje pro simulaci a optimalizaci nezbytné. Pfes veskerou
snahu ze strany SW o ulehéeni prace ndvrhait, je ¢ast ndvrhu a optimalizace
desek plosnych spojti stdle ponechana na navrhafich desek plosnych spoji.

Dalsim krokem pii realizaci projektu je vytvotreni zdrojovych kédd pro po-
uzité programovatelné struktury. FPGA jsou v sou¢asnosti pfevazné programo-
vany v jazyce VHDL nebo Verilog. U starsi generace navrhait je preferovan
kombinovany navrh vyssiho jazyka se schématem. Velkym usnadnénim je moz-
nost aplikace ,IP jader“ (Intelectual Property) [1, 2]. Jedn4 se o hotov4 a ovéfena
jadra periferii, procesort, fadi¢d a jinych obvodi, kterd jsou optimalizovana pro
danou rodinu obvodi FPGA. Kazdy vyrobce FPGA pak poskytuje svéa vlastni
IP jadra nebo jadra od ,tfetich vyrobcd“. Jejich ndkupem uzivatel ziska du-
lezité komponenty pro navrh, aniz by musel podrobné studovat problematiku
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naptiklad PCI, fadi¢i paméti a dalsich. Kromé této moznosti lze také vyuzit
open-source projekty [3].

Nedilnou soucasti ndvrhu FPGA je simulace a ¢asova optimalizace. Vy-
robci obvodt poskytuji stale kvalitnéjsi a propracovanéjsi produkty pro analyzu.
Rychlé navrhy a zejména ndvrhy s vysokym stupném zaplnéni FPGA vsak stéle
vyzaduji kvalifikované navrhaie a dlouhou dobu vyvoje.

Dalsim krokem po navrhu desky plosného spoje a naprogramovani obvodu
FPGA je realizace programového vybaveni pro fidici mikropo¢itac. Vyvoj pro-
gramového vybaveni Casto probihd paralelné s vyvojem desky plosného spoje
a programovanim FPGA.

Procesory obecné mohou byt programovany v jazyce symbolickych instrukci
(assembler) nebo vyssich programovacich jazycich (C, C++, Ada, Pascal a dal-
§ich). Zejména u malych jednocipovych mikropocitacl s omezenou paméti RAM
nebo DSP procesort stale prevlada programovani diléich ¢asti nebo celého kédu
v assembleru. Paradoxné ani $patnéd prenositelnost kédu nedonutila programa-
tory prestoupit k vys$im jazyk@im. Casto je tato ,nechut“ zptisobena velkym
mnozstvim zdrojového kédu v assembleru z drivéjsich projekt, nedostatek lid-
ského a finan¢éniho potencialu.

Stale castéji se ale setkdvame s projekty, kde aplikace vyzaduje operacéni
systém a vyssi programovaci jazyky jsou nezbytné. V soucasnosti je mozné vyuzit
nékolika vyrobct operacnich systémt pro embedded systémy, jejichz produkty
jsou certifikovany pro pramyslové nebo letecké nasazeni. Cena téchto operacnich
systému je ale vysoka a pro bézné firmy je jejich nasazeni nemyslitelné. Stejné
jako u FPGA i zde je mozné vyuzit open-source opera¢ni systémy.

Pokud je vyvoj postaven na platformeé x86, je mozné ¢asti kédu ovéfit na béz-
ném pocitaci. V opacném pripadé je nezbytné vyuzit hardwarovych prostredka
emulatord. Vétsina mikropocitact pro vestavné aplikace jsou vybaveny rozhra-
nim JTAG, umoziujicim provadét diagnostiku, fizeni béhu, ¢innost mikropodi-
tace a ovliviiovat Fidici registry periferii. Pro tyto mikropocitace vyrobci dodévaji
vyvojova prostfedi nebo nabizi produkty tietich firem.

Prostiedky pro zavedeni kédu do cilového zari-
zeni

Zdrojovy kéd je tfeba prenést a ulozit do cilové paméti. Zalezi na typu mikropo-
¢itace/procesoru zda je jeho programovy kéd uloZen ve vnitini paméti FLASH
nebo v externi paméti na desce plosného spoje. Externi paméti byvaji progra-
movany ve specializovanych programatorech paméti. V pribéhu programovani
dochazi k okamzité verifikaci zapsanych dat, je mozné ¢asto programovat vice
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obvodtl soucasné a doba programovani u paralelnich paméti je kratsi nez u séri-
ového programovani. Nevyhodou tohoto fesSeni je manualni manipulace se sou-
castkami citlivymi na statickou elektfinu a komplikace pfi zméné programového
vybaveni. Pfi programovani ,na desce“ je procesor nebo mikropocita¢ progra-
movan pres sériové rozhrani. V praxi je nejc¢astéji vyuzivano programovani pies
JTAG rozhrani nebo vestavény asynchronni sériovy zavadéc. Oba zptsoby pro-
gramovani ulehcuji sériovou vyrobu, snizuji dobu manipulace s obvody citlivymi
na elektrostatické pole a poskytuji moznost snadné zmény obsahu vnitini paméti
i za béhu systému. Existuji i systémy s kombinovanym pfistupem, kdy prvotni
obsah paméti véetné zavadéce nové verze kddu je naprogramovan externé. Na-
sledné ¢ast paméti obsahujici zavadéc¢ je uzamknuta proti dalsimu zapisu a poté
je pamét osazena na desku plogného spoje. V pfipadé potieby zmény programu
je spustén zavadéc v chranéné oblasti. Kéd zavadéce pak nasledné umozni prepis
nechranéné paméti FLASH. P¥i vhodném rozdéleni paméti a drobné programové
Gpravé je mozné provadét za béhu prepis programu. Tohoto postupu se vyuziva
u aplikaci, kde neni mozny fyzicky zdsah obsluhy (vzdalend priimyslové zafizeni,
serverové switche, a jiné).

Resené projekty

V nasledujicim textu autor popisuje jim feSené projekty. V prvnim piipadé se
jedna o zafizeni pro fizeni spalovaciho motoru. Zde fesitelé Spatné provedli ana-
Iyzu zadani a Spatné odhadly dobu a néklady nezbytné na jeho feseni. V druhém
piipadé je popsano zafizeni pro méfeni teplot a oticek ve zkusebné motorii. Re-
Sitelim se jiz podafilo lépe odhadnout dobu feseni a naklady s tim spojené.

Zarizeni pro rizeni spalovacich motoru

Zadanim byla realizace zafizeni uréeného k fizeni dvoutaktnich spalovacich ben-
zinovych motort. Zafizeni ma provadét fizeni otacek v rozsahu 1000 az 8 000
otacek za minutu. Umoznit vybér z vestavnych kiivek predstihu a programovani
vlastni kiivky predstihu. Zafizeni mélo provadeét fizeni skrtici klapky sytice a tim
zjednodusit startovani motoru v nestandardnich polohéch.
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V tabulce 1 jsou uvedeny vstupni parametry vyvoje.

Tabulka 1 Vstupni charakteristiky projektu, optimisticky odhad

Vstupni znalosti problematiky:

problematika motori — vyteéna pro-
blematika jednocipovych mikropocita-
¢l — znacéné pokrocila

Velikost tymu:

navrhaf motord, vyvojar HW a SW.

Predpoklddana doba vyvoje:

69 mésictu

Pfedpokldadané naklady na vyvoj:

elektronika — 100000 K¢&
mechanika — 250 000 K¢

Stav zadani projektu:

ramcové zadani, znalost cil

Ptredpokladana cena produktu:

neznama

Predpokladand roéni produkce:

cca 3000 kusu

V tabulce 2 jsou uvedeny realné hodnoty doby vyvoje a nakladt.

Tabulka 2 Vystupni charakteristika projektu

Doba vyvoje:

25 mésict

Doba pferuseni vyvoje:

4x (pramérné po dobu jednoho mési-

ce)
Korigovana délka vyvoje HW a SW: | 21 mésici
Pocet verzi desek plosného spoje: 6

Néklady na vyvoj:

elektronika — 200000 K¢, mechanika —
1200000 K¢&, mzdy — 0 Ké

Stav vyvoje projektu:

stale otevieny (v soucasnosti t¥i vyra-
béné modifikace)

Potvrzena roc¢ni produkce:

3500 kust

Stav dokumentace:

neuspokojivy

Verze SW:

verze 3 (tfeti modifikovany algoritmus)

7 vyse uvedeného shrnuti je mozné si udélat predstavu, jak byla podcenéna
analyza a definice zadani. V prubéhu realizace byl kritickym prvkem mikro-
procesor. Béhem projektu byly vytvofeny prototypy s procesory MC56F801 [4]
a MC56F8323 [5] firmy Freescale. Jejich vlastnosti pfevySovaly potfeby specifi-
kované v zadani a umoznovaly dalsi cetna rozsifeni. Vlastni cena mikropocitace
vSak FeSitele donutila v poloviné projektu hledat vhodnou ndhradu. Pomér ceny
procesoru vuci cené finalniho zafizeni byl nevyhovujici. Dalsim fidicim mikropo-
¢itacdem byl ATmega64 [6] firmy Atmel. V disledku zmény zadédni byl procesor
zamitnut a projekt dokoncéen na mikropoéitaci MSP430F133 [7] firmy Texas In-

struments.
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Byla realizovana zivotnostni zkouska a vyrobeno prvnich 600 kust. V sou-
Casnosti za¢ina nabihat sériova vyroba. Dalsi vyvoj produktu je pozastaven do
doby, kdy bude uzaviena dokumentace. Zarizeni je vyrabéno ve tfech verzich.
Uzavieni dokumentace je planovano na c¢erven 2006. V tu dobu se predpoklada
jiz plné samostatna sériova vyroba.

Zavér a zhodnoceni

Délka vyvoje byla ovlivnéna nésledujicimi okolnostmi:
1. byla Spatné provedena analyza problému,
2. nebylo pfesné a pevné zadani projektu,
3. nebyl vytvoren a dodrzovan harmonogram préace,

4. zménila se pozadovana cena vysledného produktu a tim i maximalni cena
procesoru,

5. byly aplikovany ¢tyii typy procesori od tii vyrobct,
6. nebyly dobfe odhadnuty ceny forem a ptipravku pro vyrobu,
7. spoluautor nemél zkusenosti se zajisténim sériové vyroby,

8. v prubéhu vyvoje bylo nezbytné ¢tyfikrat prerusit praci na projektu a sou-

vvvvv

9. byly vyznamné podcenény lidské zdroje.

Za nejvétsi nedostatek celého projektu lze povazovat Spatné fizeni. Dobu fe-
Seni ovlivnilo podcenéni lidskych moznosti a nutnost fesit vice projektt soucasné.
Nabyté zkusSenosti byly vyuzity v naslednych péti projektech.

Zarizeni pro méreni teplot na motorové brzdé

Ukolem byla realizace méficiho systému pro potieby v§voje spalovacich motorti.
Zatizeni mélo umoznit méfeni, zdznam a vizualizaci teplot v zavislosti na otac-
kach motoru. Vystupni soubor mél obsahovat informace o atmosférickych pod-
minkach ve zkusebné v pribéhu celého méfeni. Obsluzné programové vybaveni
mélo byt platformové nezavislé.

Pri realizaci byla velkou vyhodou délba prace projektu na dva programéatory.
Nabyté zkusenosti z pfedchoziho projektu spole¢né s dobrou znalosti vyvojového
prostfedi cilového mikropocitace zkratily dobu vyvoje. V tabulce 4 jsou uvedeny
kone¢né parametry projektu.
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Tabulka 3 Vstupni charakteristika projektu

Vstupni znalosti problematiky:

problematika motori — vyteéna pro-
blematika jednocipovych mikropocita-
¢l — znacné pokrocild problematika
programovani aplikaci pod Linuxem —
vytecna

Velikost tymu:

motorafr, navrhaf HW a SW pro jed-
nocipovy mikropocdita¢, programator
aplikace na PC

Predpokladana doba vyvoje:

6—9 mésicu

Predpokladané néklady na vyvoj:

elektronika — 10000 K¢, mechanika —
10000 K¢, el. komponenty od tfetich
firem — 20000 K¢, mzdy — 20000 K¢

Stav zadani projektu:

ramcové zadani

Predpokladand cena:

neznama

Predpokladana ro¢ni produkce:

1-2 kusy

Tabulka 4 Vystupni charakteristika projektu

Doba vyvoje: 3,5 mésice
Doba pieruseni vyvoje: 1x (pramérné cca 0,5 mésic)
Korigovana délka vyvoje HW a SW | 3 mésice

Pocet desek plosnych spoji:

1 verze + dratové modifikace

Naklady na vyvoj:

elektronika — 3500 K¢ mechanika —
5500 K¢, el. komponenty od tretich fi-
rem — 18500 K¢, mzdy — 20000 K¢

Stav vyvoje projektu:

otevieny (v soucasnosti na zkouskach)

Potvrzena ro¢ni produkce:

1-3 kusy

Stav dokumentace:

uspokojivy

Verze SW:

druhd
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Zavér a hodnoceni

Popisovany projekt byl lépe odhadnut. Podarilo se redukovat naklady na HW
i mechaniku a dodrzet stanovenou dobu vyvoje. Jak bylo zminéno drive, ¢asti
préce se opiraly o zkuSenosti a vystupy predchozich projektt (feSenych v prabéhu
projektu zafizeni pro fizeni spalovacich motorti). Nevyrabélo se vice verzi desek
plosného spoje. Poupravila se pouze prvni verze. Rozdéleni prace programétort
umoznilo rychleji odhalit nékteré skryté chyby v priabéhu vyvoje.

Zavér

Je velice obtizné postihnout vSechna rizika a tskali spojena s vyvojem jedno-
¢ipovych aplikaci. Nelze jednoznac¢né specifikovat kritéria, dle kterych je mozné
se fidit. Jina situace bude u firmy skladajici se z jednoho az dvou zaméstnanca
na polovi¢ni uvazek. Jind bude ve firmé, kde pouze sekce planovani a fizeni
projektu ma 10-30 lidi. Obecné lze ale Fici, Ze analyza projektu, podrobna speci-
fikace zadani a ,pochopeni zadani“ je klicem k tspéchu a minimalizaci naklada
na vyvoj.
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Abstract

Processor Expert™ (PE) is an advanced, component oriented, open
Rapid Application Development (RAD) environment for embedded sys-
tems. The paper describes basic formal views on RAD using PE compo-
nents — Embedded Beans™. They are ready-to-use building blocks for
easy application creation with intuitive graphical user interface. They
provide hardware abstraction layer (HAL) for thousands of MCUs widely
used in embedded systems and automotive industry.

Based on the Processor Expert technology, there are tools support-
ing formalisms in software development. In Processor Expert context,
we can introduce Processor Expert blockset for Matlab Simulink™~ that
allows source code generation for embedded systems from Simulink® dia-
grams by Real-Time Workshop® and the code generation based on state-
diagrams using State Builder™ for Processor Expert.

Keywords: Formal description, Processor Expert, Embedded Beans, Rapid
application development, Model based development, Processor Expert Blockset,
State Builder.

1 Introduction

The growing industry in the field of embedded systems stands for higher re-
quirements for the software developing tools for those systems. Omne of the
requirements is a system development time-to-market that should be as short as
possible. Another important requirement is to define and to fulfill the standards.
This leads in the necessity of hardware independency of the application. Such an
independence can be accomplished when a HAL (Hardware Abstraction Layer)
is used in the application development. The HAL is strongly suitable for using
in the model based application development. The need of standards means need
of formal description of the algorithm.
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2 Hardware Abstraction Layer

The hardware abstraction layer provides an interface between hardware and soft-
ware. It provides a consistent platform that should be used either for running
an embedded application or for the creation of other (higher) layers of software
encapsulation interfaced to the application. When a HAL is incorporated, ap-
plications do not access hardware directly, but they access an abstract layer
provided by the HAL. The resulting application becomes a device-independent
one and the platform-specific dependencies are hidden for it.

The following figure shows a possible general structure of an application
when using a HAL. Each peripheral driver (low-level layer) is encapsulating one
or several peripherals of MCU (Microcontroller device).

Modeling layer

Application layer Application

Custom’s component

Custom drivers (e.g. UDP encapsulation)

Communication protocol

High-level drivers encapsulation
CAN driver ADC Timer Int. Ports Spec. driver
driver PPG

Low-level drivers = —
CAN ADC Timers GPIO | Special periph.

Microcontroller device

Figure 1 Application scheme with HAL

The application is using the API (Application Programming Interface) pro-
vided by such a driver. As shown on the figure, additional high-level drivers
can use the low-level API and provide such an additional API (independent)
on hardware platform that can be used in the application. The HAL can be
implemented several ways, UNIS provides the following HAL implementations:
Embedded beans (they provide a generic interface for an application creation;
they are implemented over multiple architectures from several manufacturers),
HIS and AutoSAR SPAL (implementation of SPAL — Standardized Peripheral
Abstraction Layer drivers of the AutoSAR standardization).

Using HAL allows users to create an application code that is easily portable
over several platforms. Nevertheless, the application logic need not be definitely
the top layer of the HAL hierarchy. The modeling techniques that are able to
generate application logic can be used on the top of the HAL hierarchy.
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2.1 Component Technology in Embedded Systems

The component technology fulfils the requirement to have a specific functionality
separated into small objects usable in the whole system. A component can
be comprehended as an object with the defined interface (like a class in the
object-oriented programming). The component’s interface consists of methods
(procedures that can be executed), events (indication that something important
has changed — state of component changed) and a set of properties that can
modify/customize the object behavior.

It is very important to make a good connection of components and a HAL.
The goal is to organize and unify a HAL on several kinds of MCUs (even for
different architectures) to achieve the ability to configure peripherals. The main
emphasis is on the user-friendly interface (best graphical user interface). The
configuration should allow setting peripheral parameters, such as a connection
to hardware resources (pin assignment), timing requirements, mode selectors,
behavior modifiers etc.

From the embedded systems programmer’s point of view the component
should be understood as an object that provides its methods (function calls),
events (indication that something important has changed on peripheral, usually
mapping of ISRs (Interrupt Service Routine) and set of properties, that can
modify/customize the peripheral behavior.

In the terms of HAL, the component is a basic encapsulation of the defined
MCU functionality and it provides a unique API that can be used in applications
independently on the target platform.

MY s

®—

®—  Properties Methods

*— >
—>
-—

COMPONENT —>

Figure 2 Embedded Bean interface

Such a connection is enabled by the Embedded Beans™ — components of
Processor Expert. They are basic building blocks for an application creation.
Embedded Beans™ provide unified interface and functionality across the tar-
get platforms. They encapsulate certain features of MCU (several Embedded
Beans™ can encapsulate several modes of one peripheral) through their inter-
face — set of properties, methods and events.
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Thanks to the Embedded Beans™ phenomenon, they are suitable not only
as a HAL implementation of API, but also as application components suitable
for rapid application development.

3 Rapid Application Development

The fact that we can use the Embedded Beans™ — the components implemented
on a large scale of MCUs — allows us to use them effectively for creation of the
wide variety of applications or for application prototyping. Thus, we are talking
about rapid application development.

There are the following reasons for using the RAD techniques:

e Application creation speed-up

Application can be composed from already created components that are
able to control their behavior through a set of properties.

e Portability

These components can have their implementation for several (different)
kinds of MCUs. Nevertheless, the interface to the application is always
the same (principle of HAL).

e Standardization

The interface of components can be designed to fulfill standardization re-
quirements. Several sets of components with a different interface can be
implemented on one architecture (e. g. UNIS’s Embedded Beans™ vs.
HIS or AutoSAR SPAL).

e Code re-usability

Encapsulation of custom’s code in new components allows others to use
such a code in application and effectively re-use what is already done.

3.1 Model based application design

A technique representing RAD is model based application design. From the for-
mal point of view, the system can be described in a graphical form. This paper
shows two different principles. The first is Simulink™~ model that allows de-
scribing the model as a block that provides transition function between input(s)
and output(s). Of course, the block could be assembled from several smaller
sub-blocks that form the whole system. This is suitable for process control sys-
tems. Another technique is the description of the algorithm via state charts.
This allows tool State Builder for Processor Expert that generates the source
code for the state machine implementation.
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3.2 Simulink

The Mathworks® Simulink® with Real-Time Worksh0p® allows creating a
control system model and then verifying it using a simulation. Thanks to the
Real-time Workshop® (RTW) it is possible to generate the algorithmic logic as
a source code in C language. If we do not consider some specific RTW targets, it
generally means that the generated code can be used for specific target embedded
systems. Nevertheless, we have to add libraries, or selected MCU specific code
(mostly peripheral drivers) to make the whole system working properly.

Processor Expert provides a HAL interface between an embedded ag)ﬁlica—
tion and platform specific behavior of MCU. The integration of Simulink™~ and
Processor Expert system gives the possibility of using the generated driver’s
code in the resulting code generated by RTW. This is achieved through the
Processor Expert blockset used inside Simulink'™. Blocks consist of basic Pro-
cessor Expert components and they provide a simulation features too. Thanks
to the connection of blocks to Processor Expert, it is possible not only to set up
the parameters needed for selected per@%)heral configuration, but even to set up
parameters for simulation in Simulink~ as well.

Composition of resulting code ensure Processor Expert Embedded Real-Time
Target (PEERT), which in addition to code generated for algorithm, provides
also connection of inputs and outputs of each block with proper function of
MCU’s peripheral.

The following steps of model based application design with Simulink® and
Processor Expert demonstrate usage of both tools together:

1. Design of the control system using Simulink®

e Standard Simulink® blocks used

e Processor Expert blockset used
2. Verification of the model using simulation
3. Configuration of used peripherals by Processor Expert
4. Code generation

e MCU initialization (PE)

e MCU peripheral drivers (PE)

e Control algorithm (RTW — PEERT)

5. Building and verifying the output on a real hardware

The main advantage of this solution is generality of the target (thanks to
Processor Expert HAL) and then the possibility of using the model on several
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Figure 3 Model based application design

platforms. The assessment of this approach is the generality of the simulation
that is not able (at this moment) provide certain simulation according to the
selected target CPU.

3.3 State Builder

State Builder for Processor Expert is an easy-to-use solution focused on use of
state machines. It allows formally describe application by state charts (deter-
ministic finite state machines) and than generate the source code from them.
The graphical notion and behavior semantics comes from the UML, a part of
which state charts are.

Simply saying the main idea of application design in the State Builder is the
following: State Builder allows a user to describe application logic by a simple
diagrams called State Charts. These diagrams are then used as an input for
generation of source code, which is exported into Processor Expert. State Builder
tightly cooperates with Processor Experts and uses its APIs in generated source
code so that it is applicable to any hardware platform supported by Processor
Expert.

The following steps are typical steps of application creation in the State
Builder:
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Q HIACT_AD1_start()!

Figure 4 State chart

e Create a new project (standard Processor Expert items like CPU and
Embedded Beans can be added)

Open the StateBuilder and design a state chart

When the state chart is created, the user defines actions and conditions for
transitions between states. The implementation of actions and conditions
can be either written by the user (custom code), or Processor Expert code
can be utilized. The code can be represented by methods and conditions
can be represented by events of beans in the Processor Expert project
(method are used in a role of actions performed during transition firing)

Validate state chart
During the validation process, it is checked whether the state chart struc-
ture is correct and checks for these common errors:

— Unconnected states

— Too many/not enough initial states — every automaton must have at
least one initial state; a topmost automatons can hold only one initial
state.
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Too many joined asynchronous states — only one asynchronous state
can be joined to another non-asynchronous state.

Wrong defined transition paths

— Priorities’ conflicts in transition paths

Duplicated events in transition paths

e Code generation. Two algorithms can be used

— Goto algorithm
— Loop-Case algorithm

The Goto algorithm uses goto commands and labels for the jumps in con-
trast to the Loop Case algorithm where a switch-case structure (see Fig-
ure 5) is used for differentiation between given program states.

wvoid Control{wvoid)

thm! ~tion code
r2thr action code.

_SetVal():

/**% 5B code: begin of 'Algo
if (AD1_Measure (1) <SET_POINT)EBi
else
Bitl ClrVali):
/*%% 5B code: end of 'Algorithm' action code.
goto State_ID_ Control;
i
¥

Figure 5 Example of Goto algorithm generated code

These two different programming approaches lead to different properties
of generated source code. The Goto algorithm produces more efficient and
smaller program code that can lead to the more optimized code than a pro-
gram code produced by the Loop-Case algorithm. On the other hand, the
source code produced by the Loop-Case algorithm (see Figure 6) is much
more transparent and human-readable than output of the Goto algorithm.

Optimization

The optimization process performs various optimization algorithms on val-
idated structure of the user-created state chart. The goal is to minimize
and simplify the automaton’s structure so that the generated source code
based on it will be as efficient as possible. Optimizations performed by the
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void Control (void)
{
TYPE_STATE state=ID_Start;
for(;:) -
{
/* Main loop */
switch{ state )
{

/% State:

case ID_3ta

fe%4% S8 o
S8  C¢

Bitl ClrVal():

OB A
SB co

state=ID Control;

of 'Algorithm' action code

if (AD1_Measure (1) <SET_POINT)Bitl_SetVal()
else

Bitl_ClrValf():

/#%% 5B code: end of 'Algorithm' action code. *#*#%/

state=ID_Control;
break;

Figure 6 Example of Loop-case algorithm generated code

optimizer do not affect a structure or layout of a source state chart created
by user; it creates a new optimized state chart with the same functionality
as the user’s one.

e Code synchronization

When all the code is generated and the user makes any change in the
generated code during debugging, it is possible to expose such a change in
the source code back to the state chart definition. Of course, only condition
or action code can be modified, not the state machine structure. The code
is labeled with special marks (as comments) that guide the user in source
code.

Such a development cycle is enabled due to strong orientation of the State
Builder on formal base — finite state automata.

Definition 1: A deterministic finite automaton is a 5-tuple (X,Q,qo,9, F),
where:

e Y is a finite nonempty set representing the input alphabet.
e () is a finite nonempty set of states, QN'X = ().

® qo is an initial state, it is an element of Q.
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e ) is the state transition function: §:Q X X — Q.
o I is the set of final states, a (possibly empty) subset of Q.

Every state chart built in the State Builder can be mapped onto a determin-
istic finite automaton, where input alphabet is composed from conditions/events
of the state charts and actions are omitted in such an automaton. Such a map-
ping allows more thorough and deep investigation of the state chart properties
on a formal basis. Thus, we can detect various features of the state chart ex-
ploiting vast resources of already described and developed techniques for finite
automata.

To be even more precise, every state chart designed in the State Builder is a
Mealy automaton, which can be formally defined this way:

Definition 2: Mealy automaton is a 6-tuple (3, A, Q, qo,d,w ), where:
e Y is a finite nonempty set representing the input alphabet.

e A is a finite nonempty set representing the output alphabet.

Q is a finite nonempty set of states; Q,%, and A are pair-wise disjoint.
® qo is an initial state, it is an element of Q.

e ) is the state transition function: §:Q X ¥ — Q.

e w is the output function: w:Q x X — A.

In the case of Mealy automata, the mapping of state chart to the formal base
includes even actions that are mapped onto output symbols.

The State Builder for Processor Expert advantage is its simplicity of use. It
is a Processor Expert plug-in and it does not require any additional components
(like for example the Simulink™ solution). Moreover, it is based on formal
notions, which promises further development (to, for instance, nested automata)
and correct code generation/optimization and verification. Many applications
can be developed with a state chart without necessity of additional input of a
user to the generated code.

4 Conclusion

Processor Expert™ hardware abstraction layers and the Embedded Beans™
have the pivotal value in rapid application development. Embedded Beans™
provide unique interface for the application creation, suitable for modeling.
The model based application development brings new possibilities of rapid
application development with possibility of verification and validation of the
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system. Out of doubt, this approach has main contribution on field of standard-
ization and formal algorithm description. Moreover, such an approach leads to
speed-up of application development while preserving or even increasing quality
of the production code. As embedded systems become ubiquitous and the QoS
they deliver plus their natural or required safety together with strong need of
instant update of such systems to meet actual requirements, usage of formal ap-
proaches to application development seems to be the good way to achieve such
goals.
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Abstrakt

Prispevek je vénovdn popisu systému, ktery pouZivdme k Zivému wvysildni programu
stanic Ceského rozhlasu do sité Internet. ReSeni je zaloZeno na technologii vysildni
audio streami v kompresnim formdtu Ogg Vorbis v rychlostech 128 kb/s a 224 kb/s. Na
programové drovni pouivame pouze svobodny software — operacni systém GNU/Linuz,
producenty streami vls, vlc, oggenc a ices a streamovaci server Icecast.

V roce 2003 byla mezi sdruzenim CESNET a Ceskym rozhlasem uzaviena
dohoda o spolupraci pfi vytvoreni experimentalniho systému, ktery umozni vy-
silani zivého programu stanic CRo do Internetu ve vysoké kvalité. Do té doby
vysilal Cesky rozhlas do Internetu Zivy program svych vyznamnych stanic po-
moci technologii Real Audio a Windows Media v rychlostech 10-32 kb/s. Timto
zpusobem vsak dosahoval jen nizké kvality pfenaseného zvuku.

V ramci vyzkumného zaméru sdruzeni CESNET jsme navrhli a realizovali
systém, ktery nepretrzité zivé vysilani do Internetu ve vysoké kvalité umoz-
nuje. Po experimentalnim provozu byl systém preveden do produkéniho pro-
stiedi a tam bézi. Protoze systém pribézné vylepsujeme, budu se v dalsim textu
vénovat popisu posledniho stavu.

Zakladnimi pozadavky na cely systém bylo:

e dosazeni co mozné nejvyssi kvality prenaseného zvuku,

e dosazeni co mozné nejvyssi stability a odolnosti proti vypadktm,
e moznost zpracovavat vstupni signal z raznych zdroji,

e prijatelnd dostupnost a podpora ze strany klienta.

Dosazeni téchto pozadavkt zna¢né predurcilo technologii, na kterou jsme se
orientovali. Systém jsme zalozili na vyhradné svobodném programovém vyba-
veni, jehoz zaklad tvori svobodny kompresni format Ogg Vorbis, producenti ogg
streamil a streamovaci server Icecast.
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Obecné pojmy

Komprese a datovy tok

Pro snizeni narokd na objem pfenasenych audio dat se pouzivaji kompresni
kodeky (forméaty). Komprese je bud bezztratova, pfi niz jsou vSechna digitalizo-
vana audio data zachovana, anebo ztratova, pti které dochazi k ¢astecné ztraté
informace, ale vysledny zvukovy signal zni téméf stejné jako original. V kazdém
ztratovém kodeku je totiz obsazen tzv. psychoakusticky model, coz je vlastné
matematické vyjadfeni moznosti lidského sluchu. Podle tohoto modelu kodek
uréuje, které informace ma ¢lovék nejvétsi Sanci rozlisit. Ty, které nerozlisi nebo
které sice rozlisi, ale jiz se nevejdou do komprimované podoby, pak vyneché.
Obecné 1ze Fici, ze ¢im mensi komprese, tim vétsi kvalita a soucasné vétsi objem
dat a obracené.

Na bézném kompaktnim disku CD jsou digitalizovana audio data uloZena bez
komprese. Vstupni signal je vzorkovan frekvenci 44,1 kHz do 16 bitt a 2 kanéla.
Z toho tedy vychézi datovy tok 1411 kb/s (coz p¥i 60 minutovém zdznamu
odpovid4 635 MB dat).

P#i pouziti bezztratového kodeku FLAC lze dosdhnout snizeni objemu dat
zhruba na dvé tretiny. Pfi pouziti ztratovych kodeki se objem dat redukuje
vyznamné vice, konkrétné vzdy zalezi na zadané mire komprese a ji odpovidaji-
cimu sniZeni kvality. Samoziejmé také velmi zdlezi na kvalité vlastniho kodeku ;-)
Pro kvalitni ukladani hudby v ztratovych formatech se pouzivd datového toku
320 kb/s, pro kvalitn{ vysilani po Internetu se pouziva datového toku 128 kb/s.

Kvalitni kodeky dokazi vytvaret komprimovany datovy tok v pevné i pro-
ménné rychlosti (tzv. bitrate). Bitrate uddva priamérny pocet bitl, které jsou
pouzity na jednu sekundu zéznamu. P¥i konstantni rychlosti — Constant Bit-
rate (CBR) je pro kazdou &éast digitalizovanych audio dat pouzit stejny pocet
bitd. P¥i proménné rychlosti — Variable Bitrate (VBR) se kodér chova tak, ze
pri fidsim frekvenénim spektru a malé dynamice aktualné kédovaného signalu
generuje méné dat, zatimco pfi dynamickém signdlu se Sirokym frekvencénim
spektrem muze pouzit vétsiho objemu dat. ReZim primérné rychlosti — Average
Bitrate (ABR) pfedstavuje stfedni cestu mezi CBR a ABR.

Nejpouzivanéjsim bezztratovym kodekem je zfejmé FLAC, nejpouzivanéjsimi
ztratovymi kodeky jsou zfejmé MP3 a Ogg Vorbis.

MP3

MP3, presnéji ISO-MPEG Audio Layer-3, je nejrozsifenéjsi audio kompresni for-
mat patentovany némeckym institutem Fraunhofer-Gesellschaft. Drzitel patentu
muze rozhodovat o licen¢nich poplatcich i o tom, co vSechno lze s formatem dé-
lat. Obliba MP3 je dana predevsSim setrvacnosti a stale jesté lepsi podporou
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prehravact. Formét sdm o sobé nic lepsiho nenabizi a v dnesni dobé ho lze po-
vazovat za prekonany. K dispozici je fada implementaci kodéri, vétsina z nich
podporuje jen CBR.

Ogg Vorbis

Ogg Vorbis je otevieny audio kompresni format, ktery nabizi profesionélni tech-
nologii kédovani a streamovani. Pomérem komprese/kvalita pfekondva kom-
presni format MP3. Na rozdil od ného neni pfitom zatizen zadnymi patentovymi
naroky ani licencemi, které by omezovaly jeho volné a bezplatné pouzivani. Ogg
Vorbis je Casto ne zcela presné nazyvan zkracené jako ogg. Ve skutecnosti je
vSak ogg oznaceni pro format transportni vrstvy (tzv. kontejner), ktery muze
obsahovat data zakdédovana ruznymi kodeky — napt. Ogg Vorbis pro ztratovou
kompresi nebo FLAC pro kompresi bezztratovou.

Streaming

Vyznam slova streaming je sirsi, obvykle se vsak pouziva pro vyjadfeni toho, ze
uzivatel miZe poslouchat digitalizovany zvuk (nebo sledovat video) ze soucasné
stahovanych dat namisto toho, aby si musel nejprve kompletni data stdhnout
a teprve poté je mohl prehrat.

V Internetu se pro vysilani radii nejcastéji pouziva aplikace Shoutcast, ktera
poskytuje streamy ve formatu MP3. Internetova radia vysilaji v naprosté vétsiné
sviij program z playlistu — dopfedu enkédovanych souborti.

Popis systému

Vstupni signaly — zdroje

S Ceskym rozhlasem jsem se dohodli, Ze program stanic CRo 1, 2, 3, 6 a Region
budeme piebirat z digitalniho vysilani DVB-S a DVB-T. Program regionalnich
stanic CRo Regina a CRo Plzefi budeme piebirat z klasického analogového FM
vysilani a program nové vznikajicich stanic D-dur, Radio Cesko a Leonardo bude
v podobé finalnich ogg streamii dodévat Cesky rozhlas sam.

Kdédovani bude provadéno se vzorkovaci frekvenci 48 kHz, na 16 bitech a 2
kanalech do Ogg Vorbis streamt ve variabilnich rychlostech VBR 128 kb/s
a 224 kb/s. Pro volbu vzorkovaci frekvence 48 kHz hovoii fakt, Ze pFinasi jisté
zlepSeni zvuku oproti 44,1 kHz pfi nevyznamné zvétSeném datovém toku a pak
také to, Ze streamy ziskavané z DVB jsou vzorkovany stejnou frekvenci. Streamy
o rychlostech 128 kb/s jsou urcéeny néro¢néjsim posluchac¢im, streamy 224 kb/s
jsou pro posluchace naro¢né na kvalitu zvuku. Streamy o nizsich rychlostech si
Cesky rozhlas zajistuje jinymi prostiedky ve vlastni rezii.
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Zakladni model

V zéakladnim modelu jsme systém pro internetové vysilani rozlozili na kdédo-
vaci servery pro porizovani komprimovanych streamt a na streamovaci servery,
k nimz se ptipojuji koncovi klienti, kteti chtéji vysilani ptijimat a streamy z nich
odebiraji. K tomuto rozhodnuti nés pfivedly pfedevsim odlisné naroky na proces
kédovani na strané jedné a na proces poskytovani streami na strané druhé. Ké-
dovaci server musi byt vybaven znaénym vypocetnim vykonem, protoze provadi
kédovani do Ogg Vorbis formatu v raznych rychlostech a pro nékolik vstupnich
signalt v realném case najednou. Nedostatek ¢asu procesoru nebo jinych systé-
movych prostfedkii by se negativné promitnul do vystupnich streami v podobé
zkresleni, vypadkil nebo nartstajicitho zpozdéni.

Na v8ech zac¢astnénych serverech bézi operacéni systémem GNU/Linux z dis-
tribuce Debian. Na tirovni programového vybaveni jsme zvolili na pozici enko-
dért aplikace eggenc a ices, na pozici streamovaciho serveru aplikaci Icecast.
Zminéné produkty jsou vyvijeny v ramci projektu Xiph.org pod GNU licenci
a lze je volné pouzit.

Primarnim kédovacim serverem je tun2.cesnet.cz umistény na Zapadoceské
univerzité v Plzni. Fyzicky jde o server Dell PowerEdge 1800 v konfiguraci:

e 2x procesor P4 Xeon/3,4 GHz, 1 GB RAM,

o sifova karta Intel PRO/1000 Fibre,

e DVB-S karta Hauppauge WinTV NOVA-S-CI vybavena CI slotem,
e zvukova karta Sound Blaster Audigy.

Tento stroj produkuje z programu ziskavanych z DVB-S karty streamy roz-
hlasovych stanic CRo 1, 2, 3, 6 a Region. Déle generuje stream stanice CRo Plzeii
ziskavané ze signalu analogového tuneru ptripojeného na zvukovou kartu serveru.
Vsechny vystupni streamy jsou vysilany ve formatu Ogg Vorbis ve variabilnich
rychlostech (VBR) 128 a 224 kb/s na Icecast server bézici na stroji amp.cesnet.cz.
Kromé toho jsou streamy ziskavané z DVB-S vysilany v nezménéném forméatu
MPEG-TS multicastem na ptidélené skupinové adresy.

Druhy kédovaci server tunl.cesnet.cz je umistén na silu CESNETu v Praze.

Jde o server DELL PowerEdge 2600 v konfiguraci:
e 2x procesor P4 Xeon/2,4 GHz, 1 GB RAM,

e integrovana sifova karta Intel PRO/1000,

DVB-T karta Hauppauge WinTV-NOVA-T,

e zvukova karta Sound Blaster Audigy.
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Server produkuje dva Ogg Vorbis streamy stanice CRo Regina, kterd je zis-
kévana ze signdlu analogového tuneru pripojeného na zvukovou kartu serveru
a vysila je na Icecast server amp.cesnet.cz. Kromé toho produkuje tento stroj re-
dundandni sekundarni streamy stanic CRo 1, 2, 3, 6 a Region, které pofizujeme
z DVB-T.

Streamovaci server amp.cesnet.cz je umistén v prostorach CESNETu a jde
o bézny server DELL PowerEdge 350 v konfiguraci:

e procesor P-1II/1 GHz, 1 GB RAM,
e sitovd karta Intel PRO/1000.

Vzhledem k tomu, ze z DVB karty potfebujeme zpracovavat nékolik pro-
grami rozhlasovych stanic soucasné, pouzili jsme pro pfijem programu aplikacni
server vls. Ten dokéZe pFijimat vSechny programy vysilané v daném paketu (v na-
Sem piipadé Czechlink) najednou, oddélit je od sebe a pak je v nezménéném for-
métu (MPEG-TS) poskytnout k dalsimu zpracovani — napf. vysilat na uréené
multicastové nebo unicastové adresy.

V naSem feSeni vysila vls server programy CRo 1, 2, 3, 6, Region a BBC
v originalnim formatu MPEG Transport Stream na vyhrazené multicastové ad-
resy v siti CESNET. Tim umoziujeme uzivatelim, ktefi maji k multicastu v siti
CESNET pfistup, pfijimat streamy v nezménéné podobé. Ke zpracovani téchto
streami doporucujeme pouzit klienta vlc, ktery je vyvijen pod GNU licenci a lze
jej volné pouzit na fadé dnes dostupnych operacnich systémii.

Kazdy MPEG-TS stream vysilany aplikaci vls pfijima na témze serveru klient
vlc, ktery stream dekdduje do podoby cistého PCM signalu. Ten je nasledné pre-
vadén kodérem oggenc do Ogg Vorbis streamii v rychostech 128 a 224 kb /s, které
jsou predavany aplikaci ices k transportu na stremovaci server amp.cesnet.cz.

Pro vétsi srozumitelnost popiseme rozdil mezi vysilanymi MPEG-TS a ogg
streamy. MPEG-TS streamy vysilané z kédovaciho serveru tun2.cesnet.cz apli-
kaci vls nejsou poznamenany zadnou naslednou konverzi a jsou vysilany v ori-
gindlni podobé ziskané pfi piijmu ze satelitu (MPEG-TS, vzorkovaci frekvence
48 kHz, datovy tok 192 kb/s). vls server vysil4 dany stream na urdenou konkrétni
adresu, takZe tento zptisob nelze pouzit pro pfipojovani b&Znych (unicastovych)
klientd. S vyhodou lze pouzit vysilani na multicastovou adresu, pfes kterou mo-
hou dany stream pfijimat vsichni klienti, ktefi se k ni mohou pfipojit — v nasem
pripadé jde o omezené mnozstvi uzivatela sité CESNET, jejichz pocitace maji
multicastovou konektivitu.

Ogg streamy vysilané aplikaci Icecast ze serveru amp.cesnet.cz prosly tran-
skédovacim procesem z formatu MPEG-TS do PCM a poté do Ogg Vorbis (vzor-
kovaci frekvence 48 kHz, toky 128 nebo 224 kb/s), ale tato konverze je pfi béz-
ném poslechu a dosazené vysoké kvalité neznatelna. Ogg streamy nabizené Ice-
cast serverem jsou pritom dostupné béznym protokolem HTTP vSem uzivatelim
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v Internetu. Z koncovych klientdi (pfehravacti), ktefi podporuji zpracovani ogg
streami, se nejcastéji pouzivaji winamp, xmms, zinf, foobar2000, qcd, a dalsi.
Topologii zapojeni celého systému ukazuje obréazek 1.

CRo 1,2, 3, 6, Region
BBC

CRo Regina

-,
p== # =)

tun2.cesnet.cz tuni.cesnet.cz

CRo 1
0gg - 128 kb/s
0gg - 224 kb/s

CRo Regina
0gg - 128 kb/s
0gg - 224 kb/s

amp.cesnet.cz

CRo Regina

€Ro 2 ERo 1
MPEG TS - 192 kb/s 0gg - 224 kb/s 0gg - 128 kb/s

multicast
Y
o -

Obr. 1 Schéma zapojeni zatizeni

Streamovaci server amp.cesnet.cz je zapojen do bézné sité IPv4 i do nastu-
pujici IPv6 sité a své streamy poskytuje klientim v obou téchto sitich.
V siti IPv4 vysila na adresach

e http://radio.cesnet.cz:8000/mount_point_daneho_streamu
napf. http://radio.cesnet.cz:8000/cro3.0gg

a v siti IPv6 vysila na adresach

e http://amp-ipv6.cesnet.cz:8006/mount_point_daneho_streamu
napf. http://amp-ipv6.cesnet.cz:8006/cro3.0gg

Klienti se k serveru pfipojuji nejéastéji pomoci odkazi na WWW strankach
zivého vysilani Ceského rozhlasu, odkazti na indexovyjch serverech internetovych
radii nebo primo na domovské strance streamovaciho serveru. CGI skripty stojici
za prislusnymi odkazy odeslou WWW prohliZe¢i odpovéd s patfi¢nou hlavickou,
podle niz se na klientské stanici automaticky spusti pfehravac zvuku, ktery zacne
vlastni stream prijimat a prehravat. Skript nastavuje patficnou MIME Content-
type polozku
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Content-type: audio/x-scpls

a urcuje adresu streamu v podobé
protokol://adresa_serveru:port/jmeno_streamu

Na WWW strance byva zapsdn pod odkazem typu http://radio.cesnet.cz/cgi-
bin/crol-ogg.pls.
Obsah souboru crol-ogg.pls vypada takto:

#!/bin/sh

cat >> ++++END++++
Content-type: audio/x-scpls

[playlist]

numberofentries=1
Filel=http://amp.cesnet.cz:8000/crol.ogg
Titlel=CRol - Radiozurnal

Lengthl=-1

Version=2

++++END++++

Kompletni seznam streami vysilanych nasim systémem je uveden na adrese
http://radio.cesnet.cz/.

Vysilani novych stanic Ceského rozhlasu

Ve spolupréci s kolegy z Ceského rozhlasu jsme se podileli na navrhu a reali-
zaci systému pro vysilani novych stanic Ceského rozhlasu D-dur, Radio Cesko
a Leonardo. Vysilani téchto stanic bylo spusténo v internetové podobé jesté pied
jejich zafazenim do vysilani v rdmci multiplexu DVB-T. Stanice Cesky rozhlas
D-dur vysila 24 hodin denné klasickou hudbu od renesance az po tvorbu 21. sto-
leti, nizkorozpoctovy program Rédio Cesko je obsahové i formétem zaloZen &isté
na zpravodajstvi a na aktualni publicistice a stanice Cesky rozhlas Leonardo se
zaméiuje na popularizaci védy, techniky, pfirody, historie a mediciny.

Vysilani stanice D-dur se odbavuje pomoci vysilaci stanice systému DALET
z playlistu, ktery se sestavuje ve specialnim internim systému CRo. Systém DA-
LET pouziva interni zvukovy format MP2, 48 kHz, 256 kbps. Vysildni stanic
Réadio Cesko a Leonardo je kombinaci vysilani Zivého a zdznamt z playlistu. Au-
dio signél je na sal pfiveden pies hlavni pfepojovac¢ ve formatu MADI a tam se
pomoci specidlniho zafizeni prevadi na format ADAT. Signal v ADAT forméatu
je pfiveden na pocitac/enkodér (PC, Pentium 4, 3,0 GHz, Debian, ices-2.0-kh60,
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alsa, jack audio server 0.99), ktery je vybaven 8 kanalovou ADAT zvukovou kar-
tou. Tento stroj vytvaii ogg streamy v riznych rychlostech a ty se distribuuji
na vysilaci servery. Pouzity JACK audio server umoziuje zpracovani kazdého
kanalu vstupniho signalu ADAT oddélené.

Streamy s niz$imi rychlostmi 22 a 48 kb/s jsou posilany na streamovaci server
Ceského rozhlasu stream.rozhlas.cz, streamy 128 a 224 kb/s jsou posilany na
streamovaci server CESNETu amp.cesnet.cz.

Odstranéni zpozdéni pri streamovani zivého vysilani

Vnitini architektura producent streamt (aplikaci, které vytvafeji digitalni
stream a transportuji ho na streamovaci server) byvd navrZena tak, aby co
nejlépe eliminovala potize vzniklé pripadnymi vypadky ve vstupnim signalu,
kratkodobym nedostatkem systémovych prostredki potiebnych pro enkédovani
nebo transkédovani vstupniho signdlu a vypadky v transportu vystupniho stre-
amu na streamovaci server. Architektura producentii tak odpovidé pozadavkam
dnes vyznamné prevazujiciho streamovéani z jiz pfedem enkdédovanych audio dat
(tzv. playlistu), jak ho pouzivaji internetova radia.

V realném provozu to znamena, ze je producent vybaven velkym vstupnim
a vystupnim zasobnikem, do kterého uklada vstupni a vystupni data streamu.
V situaci, kdy se aplikaci producenta nedostava dostatek strojového ¢asu pro-
cesoru potiebného pro enkddovani vstupniho signilu, za¢ne stream zpozdovat
a data vstupniho signéalu za¢ind hromadit ve vstupnim zasobniku. V pfipadé vy-
padku spojeni na streamovaci server zase za¢ina hromadit vystupni enkédovana
data v zdsobniku vystupnim. V obou ptipadech je cilem, aby posluchaé (jeho
klient) dostal data pokud mozno kompletni a to i za cenu zpozdéni pfijimaného
vysledného streamu oproti casu, kdy vstoupil do procesu enkédovani. To ne-
predstavuje problém pii vysildni ze zaznamu/playlistu. OvSem pii streamingu
zivého vysilani rozhlasovych stanic je to nepfijemné, protoze pfi dlouhodobém
béhu aplikace producenta mize dochazet k postupnému nartstani doby zpoz-
nezadouci opozdéni piijimaného programu oproti ¢asovému schématu. Citelné to
vadi napt. pfi posunu vysilaného ¢asového znameni, opozdéni zacatkt programui
apod. Pfitomnost kratkodobého vypadku (ktery ostatné nemusi byt ani slySi-
telny) ve streamu zivého vysilani je pfitom akceptovatelna.

Tento problém se obvykle fesi no¢nim restartem aplikace producenta, takze
zpozdéni nemuze nartstat vice, nez v ramci jednoho dne. To vSak neni elegantni
feSeni a navic zpusobuje odpojeni vSech klientd, ktefi dany stream pfijimaji
(neuvazujeme-li redundandni systém streamovani).

Navrhli jsme proto reseni, které vznik casového zpozdéni ve streamech zivého
vysilani eliminuje. Jeho podstata je zalozena na vylouceni procesu enkédovani
vstupniho signélu z aplikace producenta (ices), kde ke zpozdéni dochdzi a jeho
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pfesun do predrazené aplikace enkodéru oggenc. Enkodér pracuje s minimalnim
vstupnim bufferem, takze v pfipadé silné zvysené zatéze kédovaciho serveru za-
¢ne aplikace vlc sva vystupni PCM data pfivadéna na vstup oggenc zahazovat.
To je vSak prijatelné a v bézném provozu jsou tyto vypadky témér neslysitelné.
Na vstup aplikace producenta ices jsou pak privadéna data jiz enkddovand do
findlniho ogg streamu, s nimiz producent neprovadi zadné transkédovani a pfimo
je vysila na cilovy streamovaci Icecast server.
Cely retézec porizeni ogg streamu znazornuje obrazek 2.

sit, DVB karta zvukova karta

"

pofizeni vstupniho signélu

="Pcm

MPEG-TS

rozdvojeni PCM signélu

enkbdovani do ogg streami

oggenc oggenc

0gg 128 kb/s 0gg 224 kb/s
A Y

. transport ogg streami na
1ces, icecast server

0gg 128 kb/s 0gg 224 kb/s

Obr. 2 Schéma procesu enkédovani

Zdrojovy signél je pofizen bud aplikaci vlc z dat MPEG-TS streamu anebo
programem arecord, ktery ¢te data ze zvukové karty. Obé aplikace prevadi
vstupni signal na ¢istd PCM data, kterd jsou prividéna na vstup oggenc en-
kodéru. Abychom se vyhnuli naslednému transkédovani vytvareného ogg stre-
amu z rychlosti 224 kb/s na 128 kb/s, které by bylo provézeno snizenim kvality,
rozdvojujeme tok PCM dat do dvou proudi, které piivadime na dvojici oggenc
enkodéri. Prvni provadi enkédovani dat do streamu 128 kb/s a druhy generuje
nezavisly ogg stream 224 kb/s. Oba streamy jsou pak ptivadény na vstupy apli-
kaci producentii ices, ktefi je beze zmény transportuji na Icecast server(y). Data
jsou mezi jednotlivymi aplikacemi posilana uvnitf pojmenovanych rour. Timto
zpusobem lze zpracovavat zdrojovy signél z libovolné aplikace, kterd jej muze
prevadét do PCM dat.

Uvedenou kompozici producenta ogg streamti pouzivime na enkdédovacich
serverech CESNETu tunl.cesnet.cz a tun2.cesnet.cz jiz nékolik mésict. Nezadouci
zpozdéni odstranuje a pracuje spolehlivé.
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Zvys$eni robustnosti systému a jeho odolnosti proti vypad-
kiim

Provoz systému pro digitalni pfenos audiosignalu ve vysoké kvalité predstavuje
naroky nejen na zvukovou kvalitu, ale i na velkou odolnost proti vypadktm.
Nejde pritom jen o vypadky zpiisobené n&jakou chybou (téch je minimélné), ale
kazdy server vyzaduje pribéznou udrzbu. Zvyseni trovné odolnosti lze dosah-
nout predevsim redundanci a robustnosti systému a pouzitim softwarové inteli-
gence.

V ptivodnim zapojeni jsme méli dva enkédovaci servery produkujici ogg stre-
amy v rychlostech 128 a 224 kb/s se vzorkovaci frekvenci 48 kHz — tunl.cesnet.cz
a tun2.cesnet.cz, které vytvarely ogg streamy a posilaly je na Icecast server
amp.cesnet.cz, k némuz se pak pripojuji klienti uzivateli.

Pro zvySeni odolnosti proti vypadktim jsme spustili druhy streamovaci ser-
ver amp2.cesnet.cz, na ktery jsou vysilany vSechny streamy CRo stejné jako na
ampl. Kdyz se klient pfipojuje k pozadovanému streamu, nejcastéji si nejprve
stahuje (aniz by to uZivatel registroval) z www serveru defini¢ni soubor, ktery
mimo jiného obsahuje informace o jménu a adrese streamu. V tomto souboru
lze definovat vice adres servert, které stream poskytuji. Klient se poté pfipoji
k prvnimu definovanému streamu v poradi. Dojde-1i pak nasledné béhem prijmu
k vypadku streamu, klient se automaticky prepoji k streamu definovanému jako
druhému v poradi, atd. Této technologie jsme vyuzili ke zvySeni odolnosti celého
systému proti vypadku streamovaciho Icecast serveru.

Vypadek zdrojovych ogg streami generovanych enkédovacim serverem jsme
eliminovali jejich zduplikovanim. K ptivodnim streamtim CRo vytvaienych na
tun2 jsme na stroji tunl spustili redundandni sekundéarni streamovéani vysilani
stanic CRo 1, 2, 3, 6 a Region, které pofizujeme z DVB-T. Sekundarni ogg
streamy vytvafime v rychlosti 128 kb/s a vysildme je na oba Icecast servery
ampl a amp2. V konfiguraci Icecastu jsme pritom sekundérni streamy definovali
jako zélozni (fallback), které server pouZije s automatickym pfepojenim klientii
v pripadé, ze prisel o stream primérni. Poté, co je pfijem primarnich streamt ob-
noven, prepoji Icecast server klienty automaticky zase zpét. K tomu, aby mohl
Icecast server prepojit klienta na jeho ptuvodné zvoleny stream v situaci, kdy
k primdrnim streamim ogg-224 a ogg-128 kb/s existuje jen jeden zéloZni stream
ogg-128 kb/s, je tfeba vytvofit v konfiguraci Icecastu kromé definice fallbacku
i rozdvojeny lokalni mount-point pro kazdy zélozni stream. Tuto techniku uka-
zuje nasledujici ¢ast konfigurace Icecast serveru:

<relay>
<server>127.0.0.1</server>
<port>8000</port>
<mount>/z-crol.ogg</mount>
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<local-mount>/fall-crol.ogg</local-mount>
</relay>
<mount>
<mount-name>/crol.ogg</mount-name>
<fallback-mount>/fall-crol.ogg</fallback-mount>
<fallback-override>1</fallback-override>
</mount>
<relay>
<server>127.0.0.1</server>
<port>8000</port>
<mount>/z-crol.ogg</mount>
<local-mount>/fall-crol-256.0gg</local-mount>
</relay>
<mount>
<mount-name>/crol-256.o0gg</mount-name>
<fallback-mount>/fall-crol-256.o0gg</fallback-mount>
<fallback-override>1</fallback-override>
</mount>

Nyni tedy provozujeme systém s dvojim zalohovanim. Dva nezavislé enkddovaci
servery posilaji stejné streamy CRo na dva nezéavislé streamovaci servery. Cely
systém je tak odolny proti soucasnému vypadku jednoho enkédovaciho a jednoho
streamovaciho serveru.

Realny provoz systému

Provoz celého systému je stabilni. Pii zpracovani signélt 6 stanic a jejich transko-
dovéni do 12 vystupnich Ogg Vorbis streamii vykazuje server tun2 zatizeni/load
kolem 1.5 a idle kolem 65 %. Streamovaci server pracuje pod variabilni zatézi,
ktera vsak neprekracuje hodnotu 0.5 pfi 200 soucasné prihlasenych klientech.

Kvalitu zvuku povazujeme za vysokou. Bez pochybnosti nejvyssi kvalitu za-
rucuji ogg streamy 224 kb /s, které se zvukové velmi blizi CD, jejich zvukové scéna
je Cista. U streamit 128 kb/s je zvukova scéna trochu uzsi a méné prehlednd. Tyto
rozdily jsou patrné zejména pii soustiedéném poslechu na kvalitnéjsim zafizeni,
bézné pocitacové ,bednicky“ tyto rozdily ¢astecné stiraji. Ze strany posluchaca
je kvalita vSech streamti hodnocena vyborné.

Casové zpozdéni piijimaného streamu je velmi malé (1-3 sekundy) a je ddno
predevsim nastavenim velikosti vyrovnévaci paméti (bufferu) koncového klienta.
Nastaveni vétsi velikosti eliminuje ob¢asné vypadky nebo zpozdéni prenasenych
dat na méné propustnych linkach a logicky zvysuje zpozdéni. V pripadé pfijimani
streamu 224 kb /s doporucujeme zvysit velikost vyrovnévaci paméti, protoze pii-
jimanych dat je vice a buffer udrzuje data na méné nez 1 sekundu doptedu.
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Vysilané streamy dopliiujeme doprovodnou textovou informaci (tzv. meta-
daty) o pravé vysilaném programu. Podkladem nadm jsou popisné soubory s mi-
nutdzi ziskdvané exportem ze systému denni programové skladby vysilani Ces-
kého rozhlasu do formatu xml.

Obr. 3 Zvukovy klient Quintessential Player a metadata
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Obr. 4 Zvukovy klient Freeamp a metadata
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Podle ptvodniho pfedpokladu jsme chtéli vstupni audio signaly piebirat
pfimo z linkového vystupu odbavovaciho pracovisté Ceského rozhlasu a uvazovali
jsme o tom, ze by kédovaci server byl umistén v budové CRo. P¥i tomto feSeni
bychom museli nepfetrzité vysilat ze sité CRo na streamovaci server v CESNETu
16 streamtl, na coz vSak neni souc¢asny kanal piipojeni poéitacové sité CRo do
Internetu pfipraven. Proto jsme jako alternativu pouzili ziskavani digitalniho sig-
nalu z DVB a analogového signalu z FM tunerd a kédovaci servery jsme tak mohli
ponechat na sidlech CESNETu a ZCU. Obéavali jsme se, Ze piijem z FM tuneru
bude mit znaény negativni vliv na zvukovou kvalitu pfislusnych streamt, pro-
toze frekvenéni rozsah zvukového signalu z FM tuneru (resp. vysilace) je zizen
do pasma 30-15000 Hz oproti pasmu 2-20000 Hz pouzivaného u CD. Technici
z CRo nam pro srovnani poskytli zvukovy zaznam poiizeny piimo z vystupu
odbavovaciho pracovisté. Zvukova kvalita signdlu ziskaného z DVB je s nim
srovnatelnd, signal ziskavany z tuneru je o poznani horsi. Pfipojenim kédova-
ciho serveru piimo k odbavovacimu pracovisti CRo bychom tedy v sou¢asnosti
dalsiho vyznamného zvysSeni kvality nedosahli.
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Statistiky

Ze statistik streamovaciho serveru amp.cesnet.cz je vidét zfetelny trend rostou-
ctho zdjmu o nejkvalitnéjsi streamy enkédované v rychlosti 224 kb/s. Zatimco
pred rokem byl pomér posluchaci streamt 128 kb /s viéi 224 kb/s pfiblizné 3 : 1,
dnes je uz témér vyrovnany. To potvrzuje opravnénost naseho zameéru soustiedit

se pravé na prenosy audia ve velmi vysoké kvalité.

Kumulovany graf poétu klientu souéasné pripojenych ke streamim CRol
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Obr. 5 Kumulovany graf po¢tu klienti soucasné pfipojenych k ogg streamiam
128 a 224 kb/s CRo 1

Priméry dennich statistik ukazuji, ze streamy odebira 5000 uzivatela, délka
poslechu je 30 minut a server pienese 150 GB dat.

Zajimavosti a technické podrobnosti

Nase puvodni pfedstavy o podobé experimentalniho systému byly zalozeny na
tom, Ze rozdélime proces primarniho zpracovani vstupniho signéalu a proces jeho
transkédovani mezi dva vzdalené stroje. Chtéli jsme pouzit malo vykonny server
s DVB-S kartou, ktery by aplikaci vls posilal MPEG-TS streamy ptijaté ze sate-
litu multicastem do sité — k tomu neni potfeba velkého vypocetniho vykonu ani
jinych systémovych prostredki. Ze sité by pak stream mohli pfijimat libovolni
klienti — tedy i klient vlc na nasem kédovacim serveru vybaveném patfi¢nym
vykonem CPU potfebnym na transkédovani streamu.

Zjistili jsme vsak kritické naroky na zajisténi zcela rovnomeérné datové pro-
pustnosti mezi serverem s aplikaci vls a serverem s klientem vlc. Pfestoze byly
oba servery pfipojeny na gigabitovou pateini sif do stejné VLAN, objevovaly
se v PCM datech klienta vlc ob¢asné poruchy v podobé ,frekvenéniho uklouz-
nuti“ zvuku. Slysitelé to bylo napf. pfi hie smyc¢covych néastroju nebo zpévu,
kdy se zdalo, ze hudebnici zahrali falesné. K témto potizim dochézelo zfidka
a jen na nékolik sekund, takze odhalit pfic¢inu nebylo snadné. Problém castec¢né
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eliminovalo zafazeni nékolikasekundového bufferu na vstup klienta vlc a pouZiti
protokolu rtp, ale nebyl odstranén zcela. Po provedni riiznych méfeni jsme do-
spéli k zavéru, ze na problému se podili chvilkové vyssi zatizeni propojovacich
aktivnich prvka (jinak vSak dostateéné dimenzovanych). Experimentalné jsme
ovétili, Ze by vyhovovalo vzajemné propojeni obou serveril kiizenym kabelem,
ale pri tom by musely byt oba servery ve stejné lokalité a blizko sebe, takze
oddéleni ¢asti priméarniho zpracovéani (vls) od produkce ogg streamt by pozbylo
smyslu. Proto jsme se rozhodli umistit obé ¢asti na stejny server s dostatecnym
vykonem s tim, ze do sité vysila origindlni MPEG-TS i transkédované ogg stre-
amy soucasné. Prenos ogg streami z kédovaciho serveru na Icecast server jiz
neni na ptripadné nerovnomeérnosti datové propustnosti kriticky a vysledny zvuk
je bez chyby.

Déle jsme se setkali s tim, ze pii vypadku trasy mezi kédovacim serverem
a Icecast serverem na dobu del$i nez nékolik sekund nenavaze aplikace ices se
serverem nové spojeni, prestoze v systému zustava v béhu. K témto situacim
ztraty vzajemné konektivity téméfr nedochézi, ale vyloucit zcela je nelze.

Pouzili jsme proto upravenou neoficidlni verzi aplikace ices-2.0-kh59, ktera se
chovéa tak, Ze se pfi preruseni spojeni s Icecast serverem ukonéi. My spoustime
cely proces transkédovani v shellu ve smycce, takze v pfipadé ukonceni béhu ices
pockame nékolik sekund a proces opét spustime. Tim jsme zajistili automatické
obnoveni funkce celého systému po znovuziskani konektivity mezi obéma servery.
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Pavel KriZanovsky
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Fixed Mobile Convergence (FMC) is a term with lots of meanings and is used
very often today. This article should show which technologies and concepts can
be found behind this term and what are the motivations for service providers
(SPs) to implement such mechanisms in their networks.

Last couple of years brought major changes in SP business. Fixed line oper-
ators (“classical” telcos) are facing problems of declining PSTN voice revenues
and a loss of fixed access lines caused by fixed-to-mobile line substitution. On
the other hand mobile operators growing exponentially in the end of nineties
and in the beginning of this millennium are now facing the mobile market sat-
uration and therefore slowdown of the classical mobile business revenues. In
several countries including Czech Republic we can even see mobile penetration
more then hundred percent.

These trends are forcing both kinds of service providers to seek for some new
services to offer to attract their customers which can help them to generate more
revenue.

Wireline operators found their chance in wider range offerings of voice and
data services including high speed broadband access and VoIP based voice ser-
vices. Their near future can be also found in video services, namely Video-on-
Demand and IP-TV.

Mobile operators can find new possibilities in Fixed Mobile Convergence
technologies.

Theoreticians tell us that FMC basically consist of three layers:

e Network Convergence

The Network Convergence layer is focused on reducing operation expen-
ses by converging multiple fixed and mobile networks onto a common
IP/MPLS core supporting a range of access options, including PSTN, DSL,
leased lines, Metro Ethernet, WLAN and RAN for Mobile networks.
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e Services Convergence

The Service Convergence layer provides session control function and is
therefore enabling new IP services such as mobile data access, rich media
conferencing, voice or messaging. The session awareness enables to make
service available on any terminal and over any access even allowing for
seamless handoff of active sessions between different access types. In addi-
tion the service convergence layer ensures that any IP services is allocated
appropriate resources and enable services to be billed, enabling high value
IP Services.

e Application Convergence

The application convergence layer includes the actual services operators
are going to market with. Examples are seamless data services available
over any access, or a dual mode business voice service.

In the rest of the article will be dedicated mainly to the network convergence
and also the application convergence, namely dual mode voice services.

Network convergence

Most of the mobile operators are already using IP/MPLS technology in their
core network, namely MPLS VPN. This enables them to use one network as
a transport infrastructure for independent data traffic types, but how about
mobile voice?

Speaking about european countries, ninety nine percent of mobile voice is
based on GSM technology (2 or 2.5 generation networks) and now 3G networks,
namely UMTS are on the way (but the arrival of it is not as fast as.expected in
the beginning of millenium).

GSM is based on TDM (Time Division Multiplex) and TDM technologies
have usually problems to be migrated onto IP networks mainly because of syn-
chronization problems.

UMTS is different. Current (3GPP R99/R4) implementations are usually
based on ATM technology, but this is also not easy to be seamlessly converged
onto one IP/MPLS network.

These are actual basic voice services, but we have to play also with data ser-
vices like wifi hotspots and/or mobile broadband data services, such as
CDMA2000, TDD UMTS or OFDM services. The data part of the services
is easily integratable to the core IP/MPLS, but the services have to be delivered
not only to the MPLS core sites.

This means, that mobile operators are typically using several totally inde-
pendent technologies in their Radio Access network (RAN): TDM, ATM and IP.



XXVIII. KONFERENCE EUROPEN.CZ 135

They usually have at least one TDM E1 line for GSM, one ATM E1 for UMTS
andsome IP link for other data services (including their management) The pos-
sibility to go is to converge all these technologies onto one common platform —
IP network.

GSM BTS BSC
PWLAN
CDMA-TDD w TOM
WiMAX s
(802.16/20) P
J'g ATM
li‘
UMTS Node B
R4/R99 ¢ P
(HSDPA' UMTS Node B RNC
(R5/R6)
Cell Site Access Network BSC/RNC Site Mobile
Internet
Edge

Unfortunately there are no widely usable complex standards yet to do it
efficiently (to save the total number of links from cellsites) and therefore vendors
are using say about proprietary solutions to adopt these technologies onto one
IP network.

For example Cisco is using sampling technique to adopt GSM traffic into
pure IP. GSM uses Abis protocol between BTS and BSC devices in the RAN.
The technique rely on lossless compression which is periodically taking samples
from the TDM link and sending only the bits samples changed during the last
sampling period. The samples are packaged into IP packets using PPP Multilink
encapsulation The source of compression are mainly idle channels (no calls) and
silence frames On the other side the TDM bit stream is regenerated from the
incomming IP traffic.
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CDMA-TDD Aggregation
WiMAX Cellsite Node DM f
(802.16/20) router
100Base-T 7 /‘}‘ P
S ” - 100Base-
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Cell Site Access Network BSC/RNC Site Mobile
Internet
Edge

Between Node-B and RNC devices UMTS uses Iub protocol over ATM
(AAL2/AAL5 PVCs). The important information from ATM cells is again en-
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capsulated into IP, sent through the backhaul line and on the other side the
ATM PVC is regenerated from the IP stream. The sources of compression in
this case are mainly uninteresting ATM cell and AAL layer headers.

As we can see on the following picture all the compressed traffic can be sent
through the IP backhaul line(s) together with other backhaul traffic.

There other mechanisms and standards like Any Transport over MPLS
(AToM) or Circuit Emulaiton over IP, which can be combined for further in-
tegration of nonIP TDM/ATM traffic into IP/MPLS networks but this was just
one example of fixed mobile convergence in network layer.

Application convergence

One of the best FMC examples on application layer are GAN (Generic Access
Network, formerly UMA — Unlicensed Mobile Access) and IMS (IP Multimedia
Subsystem).

GAN

The concept of GAN is indeed simple and attractive: tunnel GSM/GPRS traffic
from a GAN client, through an IP network to a GAN Network Controller in
order to provide seamless GSM/GPRS service via alternative IP based access
technologies such as WiFi. The reality of GAN implementation means that
operators need to understand the impacts of GAN on existing and new security
threats, IP backbone dimensioning and approaches to IP transit and peering
together with important considerations as to the quality of experience for services
delivered over an IP access network.
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IMS

The IP Multimedia Subsystem (IMS) is a service delivery framework for provid-
ing SIP based multi-media services to users over IP networks. Such a framework
approach to service delivery allows those common functionalities to be deployed
once and then leveraged by all IMS applications. These common functionali-
ties include user authentication, identity management, security, charging, QoS
interactions, service creation and roaming. Whilst IMS standardization has
been driven by the cellular community, because it is based on IETF protocols,
IMS concepts are now being considered for adoption by other market segments.
Specifically ETSI’s TISPAN project is adopting IMS architecture for a fixed
network environment.
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IMS is more futureproof solution but its complexity makes it very difficult
to fully develop and take it into commercial life. The concept of GAN is much
simpler to be implemented in existing mobile operators’ networks and we expect
it to be the one who will become the reality first.
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FIXED-MOBILE KONVERGENCE Z POHLEDU
DODAVATELE TELEKOMUNIKACNI INFRASTRUKTURY

Jifi Gogela
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Historie a soucasnost telekomunikaéniho trhu

Mobilni telekomunikac¢ni sité vznikajici v posledni dekadé 20. stoleti predsta-
vovaly paralelni telekomunikacni infrastrukturu k zavedenym fixnim sitim. Tato
infrastruktura byla povazovana za velice specifickou a nepfili§ kompatibilni s tra-
diénimi systémy fixnich siti. Intergrace obou prostiedi se tak, az na vzacné vy-
jimky, omezovala pouze na prepojovani telefonickych hovorii.

7 ekonomického hlediska znamenalo zavedeni mobilnich sluzeb znacné zvy-
Seni konkuren¢niho tlaku na provozovatele fixnich siti. Paradoxné v mnoha pfi-
padech dochézelo k vnitini konkurenci ve firméach, které poskytovaly oba druhy
sluzeb. Pocatkem 21. stoleti se — diky klesajicim cendm sluzeb — staly mobilni
sité skutec¢nou ekonomickou hrozbou pro tradi¢ni operatory. V mnoha piipa-
dech hospodéiské vysledky mobilnich divizi ,zachranovaly‘ ekonomickou situaci
materskych telekomunikacnich spole¢nosti. V tomto prostfedi dochéazi k situ-
aci, kdy spojeni mobilniho operatora s poskytovatelem fixnich sluzeb neni jiz
chapano jako konkurencni vyhoda, ale naopak jako jista pritéz.

V nékolika poslednich letech se ovSem objevuji nové technologické jhrozby*,
které mohou mit dramaticky dopad na doposud dominujici mobilni operatory.
Jedna se o sluzby zalozené na komunikaci pres Internet, které pro uzivatele pred-
stavuji dramatické snizeni nakladd. Tyto internetové aplikace pokryvaji zna¢nou
¢ast existujicich sluzeb, napf. hlasova komunikace — Skype, instant messaging —
ICQ atd. Stale rozsifenéjsi mobilni terminaly z kategorie smartphone zalozené
na operacnich systémech Symbian, Windows Mobile apod. jsou schopny pod-
porovat klienty zminénych aplikaci, a mobilni operatofi tak stoji pfed stejnou
hrozbou jako jejich konkurence v oblasti pevnych linek. Jsou v realném nebez-
peci, ze v horizontu nékolika let budou degradovani z poskytovatelt hlasovych
a datovych sluzeb pouze na poskytovatele internetového pfipojeni.
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Fixed-mobile konvergence (FMC)
z pohledu operatora

Vyse uvadéné faktory vedou k hledani cest k novym sluzbam, které by umoznily
zachovani soucasného ekonomického modelu. Jejich hlavni ideou je sblizovani
fixnich a mobilnich sluzeb, vétsinou je tento pfistup oznacovan jako konvergence
fixnich a mobilnich siti (fixed-mobile convergency FMC).

FMC technologie ,vraci do hry* fixni operatory, propojeni mobilniho a fixniho
operatora se stava silnou konkurenéni vyhodou, nebot ADSL pfipojeni doméc-
nosti je klicovym faktorem pro rozsiteni FMC. Pokud operatofi za¢nou nabizet
vyrazné vyhodnéjsi tarify pro volani prostfednictvim VoIP pfes ADSL linky,
bude tato sluzba pravdépodobné silnou motivaci pro rust poptavky po ADSL
pfipojeni. Pro mobilni operatory znamend vyuziti ADSL znacny offload linek
a snizené naklady na kapacitu sité, zejména v rezidencnich oblastech.

Na uréitych specifickych trzich, napt. v USA, piindsi FMC podstatné zlepSeni
dostupnosti siti mobilnich operatort (v fadé oblasti je nesmirné obtizné zajis-
tit indoor pokryti radiovym signalem z divodu nesouhlasu majitelti pozemki
s vystavbou zdkladnovych stanic).

Fixed-mobile konvergence (FMC)
z pohledu uzivatele

Hlavnim bodem FMC je zachovani mobilniho telefonu jako komunika¢niho pro-
stiedku s tim, Ze uzivatel bude moci pro ptistup ke sluzbam sité vyuzit v podstaté
libovolny kanal. Jinymi slovy: se stejnym telefonem a stejnym telefonnim ¢islem
se uzivatel dovola jak prostrednictvim standardni GSM sit€, tak i pres WiFi hot-
spot pripojeny k Internetu. Bude-li nap¥. uzivatel vyuzivat pro volani WiFi sit
pfipojenou prostfednictvim ADSL ze svého domova, bude mu tétovana vyrazné
nizsi cena.

Pro firemni zékazniky pfedstavuje FMC moZnost vyuzit firemni WiF1i sit pro
interni hlasovou komunikaci bez nutnosti pouzivat vice telefonnich terminalu.

Technologie pro FMC

Problematika FMC je pomérné Siroka — zasahuje oblasti od G¢tovani sluzeb az po
zabezpeceni siti. V piispévku se zaméiime predevsim na systémy piistupovych
technologii.

Tradi¢ni architekturu mobilni sité (GSM) znézoriiuje schéma na obr. 1:
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Obr. 1

Jak bylo uvedeno, nové technologie pfinaseji pozadavek na univerzalni pii-
stup — to znamena vyvoj architektury sité smérem k multi-access prostiedi (viz
obr. 2:
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Obr. 2

Zékladem rozsifeni FMC technologii je pokryti domacnosti a firemnich pra-
covi§t vhodnym prostifedkem pro bezdratovou komunikaci. V sou¢asnosti jsou
nejdostupnéjsi tyto dvé alternativy:

e picocell — jednd se o miniaturni GSM zakladnové stanice, vybavené IP
rozhrannim. Tato zdkladnova stanice o nizkém vykonu zajisti pokryti sig-
nalem v okruhu nékolika metri (eventudlné desitek metri). Nespornym
kladem tohoto feseni je naprostd kompatibilita se vSemi existujicimi te-
lefony, hlavnim zéporem je relativné obtizna integrace téchto stanic do
stavajicich siti.

e IP over WiFi/BlueTooth — ovéfené a rozsifené technologie, problémem zde
je omezené mnozstvi mobilnich terminéla, které je podporuji.

Pro vyuziti hlasovych sluzeb mobilnich operatort prostiednictvim IP siti jsou
upfednostiiovany systémy UMA (Unlicenced Mobile Access) a ,native‘ VoIP
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(Voice over IP). Zatimco UMA zachovava podstatné principy GSM komunikace
(autentikace prostfednictvim SIM, standardn{ A-interface pro integraci do MSC,
atd.), native IP pfinési zcela novou koncepci zaloZenou na spiSe IT standardech.

Zakladni princip zpracovani VoIP telefonniho hovoru v siti mobilniho opra-
tora je ziejmy ze schématu na obr. 3:

MSCServer

Media GW | .
; BE%  Operator

Service
Machinery

GSM{GPRS{EDGE y
WCDMA] (I)-HSPA Enterprise

IMS Core Network

+ Application Server: e
PP Access

¥ Public Hot
Spot
-

Obr. 3

Jadrem TeSeni na strané operdtora je IMS (IP Multimedia System), jednd
se o zafizeni zajistujici autentizaci uzivatel. S vyuzitim protokolu SIP iniciuje
uzivatel spojeni, pro pfenos hlasu v siti slouzi protokol RTP, ktery je zpracovan
,astfednou‘ MSC (Mobile Switching Center) stejné jako ostatni bézné hovory
v siti.

Dopad FMC na existujici systémy

Jak je patrné, zavadéni prvka FMC pfinasi mnohem vétsi otevienost do po-
mérné striktniho a kontrolovaného svéta telekomunikaéni infrastruktury. Pri-
stup ke sluzbam prostiednictvim Internetu piinasi vyzvy v podobé podstatné
zvySenych narokt na zabezpeceni sité. Oteviraji se otdzky ochrany samotnych
uzivatelll pfed zneuzitim jejich identity (SIP) a samozfejmé se zvySuje tlak na
standardizaci v oblasti IP telefonie. Dosavadni proprietarni feseni typu Skype
apod. nejsou dostacujici, nebot fakt, ze v oblasti telekomunikaci piisobi zna¢né
mnozstvi vyrobct infrastruktury i terminald, vyZzaduje pomérné detailni stan-
dardizaci.

Prameny

http: //www.3gpp.org/
http: //www.umatechnology.org/

http: //www.nokia.com/A482005



