. EurOpen.CZ
Ceska spolecnost uzivateli otevienych systémii
www.europen.cz

] XXII.konference
Ustav fyzikalni biologie JCU a klaster servitt
Nové Hrady
25.5. - 28.5.2003




Dear colleague,

The topics of our 22.nd conference fall into three basic categories:
time in the world of computers, software management and security.
Monday’s presentations will be devoted to the first of these themes. I
feel that we have assembled the choisiest speakers.

The basic tools used in software development is a recurring theme; I dare say that
these four papers will definitely be impressive.

The theme of security seems stir the whole IT community with natural
reflection on the agenda of EurOpen.CZ conferences. With respect to
this theme, three submitted papers will no doubt neatly fill the empty
spaces of the security puzzle.

As most of you know however, our conference is not only centered
around sessions and papers. We offer time for meeting new
acquaintances and seeing old friends as well and, also, a few social
events. It looks quite promising this time: I hope you’ll enjoy the
organ concert in the Church of St. Peter and Paul on Monday and the
roast pork dinner served on the courtyard of the old castle in Nove
Hrady, enhanced by a night tour of the castle.

In continuation of a tradition tha we are proud of, again this year we
will welcome several speakers from abroad.

In continuation of a tradition that we are proud of, again this year we
will welcome several speakers from abroad. After last year’s seminars
with Werner Koch and Peter. H. Salus we introduce, this time as part
of the conference agenda, our colleagues from Estonia and Slovakia.

I would like to thank the program committee for such a highly
attractive agenda, the speakers for accepting our invitation, and our
partners in Nove Hrady for their help and cooperation.

Last but not least, I would like to mention something about our
venue, the beautiful Nove Hrady. Located directly on the Czech-
Austrian border in the middle of Vitorazsko — Weitra historical region,
Nove Hrady promises a stunning countryside with an array of
monuments and historical structures. To the surprise of many, Nove
Hrady contains a distinguished academic center, tucked into its lovely
hills.

I hope you will find “business as usual” in Nove Hrady: informal events, friendly
people and a conference packed with new ideas and experiences.

I'm looking forward to seeing you at Nove Hrady.

Jiri Felbab
EurOpen.CZ Governing Board Chair

Programovy vybor — Program Committee
Dostalek Libor, PVT a.s., Ceské Budéjovice
Felbab Jifi, ICZ Praha
Pavlik Roman, Trusted Network Solutions, Bilovice nad Svitavou
Rudolf Vladimir, Zapadoceska univerzita Plzen
Vohnoutova Marta, PVT a.s., Plzen




Vazené kolegyné, vazeni kolegové

letosni jarni konferenci dominuji tfi témata. Pondélni program je vénovan sledovani a méreni
Casu a jejich pouziti v praktickych aplikacich. Bez dlivéryhodného prokazani ¢asu provedeni
udalosti nema totiz fada operaci pozadovanou vypovidaci schopnost. Jak bude z prednasek
zfejmé, ma zdanlivé bézna a samoziejma véc, jakou pro vétsSinu lidi sledovani ¢asu je, hluboké
a propracované koreny.

Nastrojlim pro podporu vyvoje softwarovych projektd je vénovano Gterni dopoledne. O
nékterych byla jiz fe¢ na predchozich konferencich, napfiklad o spravé poZadavkd a nastroji
Request Tracker. CVS je nejpouZzivanéjsi systém pro spravu verzi, ant zacina dominovat jako
nastroj pro fizeni kompilaci a definovani zavislosti softwarovych moduld a to nejen ve svété
Javy a JUnit predstavuje mozny pfistup k automatizovanému testovani aplikaci. Soucasti Gterni
sekce je i prispévek shrnujici zkuSenosti z vyvoje softwarového projektu.

Stfeda je vénovana bezpecnosti. Kazdy z prispévkl se zaméfuje na jiny aspekt a spolecné pak,
zejména v kontextu konferenci minulych a predevsim konference jetfichovické a podzimniho
seminare Internet Security: Then and Now, doplfuji mapu této problematiky, které je na
nasich konferencich vénovana systematicka péce.

Do tohoto kontextu zapada i nedélni tutorial, zabyvajici se typy internetovych Gtokd, ktery jisté
potési nejen ty, kterym se libil prispévek kolegy Brehovského ve Znojmé.

Jsem rad, Ze po loriskych samostatnych seminafich s Wernerem Kochem a Peterem Salusem, se
i letos podafilo zajistit Gc¢ast zahranicnich kolegli z Estonska a ze Slovenska.

Konferenci doplfiuji dvé pfednasky na zaméfujici se na témata, kterd maji na nasich akcich
velmi Zivou odezvu. Uvodni slovo feditele Ustavu fy2|kaln| biologie bude jisté zajimavé z mnoha
aspektd mimo jiné predstavi Nové Hrady jako vyznamné akademické centrum.

Téma zivotniho prostiedi a jeho ochrany by mélo byt povinnou soucasti kazdé konference, bez
ohledu na jeji profesni zaméreni. Na EurOpenu ma dlouholetou tradici a kompetentniho
prednasejiciho. Tématem bude summit v Johannesburgu.

Odborna Cast je jako vzdy doplnéna doprovodnym programem, ktery je tentokrat, i diky
kulturnimu zazemi Novych Hrad(, velmi bohaty. Pondéli je obohaceno o varhanni koncert

v klasternim kostele sv. Petra a Pavla, v Utery je pak na programu vecerni prohlidka statniho
hradu v Novych Hradech a raut v Hradni Senkovné a na nadvofi hradu, pti kterém nebude
chybét sele na rozni.

Pro usnadnéni orientace na konferenci je soucasti této pozvanky kapitola ,Pro snazsi orientaci".
Samostatnou Casti je i strucny popis nékterych zajimavosti v Novych Hradech a blizkém okoli.

Dékuji programovému vyboru za pripravu konference, pfednasejicim za vstficnost, s jakou
akceptovali Zadost o pFispévek, a vSem partnerlim v Novych Hradech — Ustavu fyzikalni biologie
JCU, sprave klastera servitd, sprave statniho hradu v Novych Hradech i provozovatellim Hradni
Senkovny za ochotu, s jakou vyhovéli naSemu osloveni.

Doufam, Ze vas odborny i doprovodny program konference zaujme a tésim se na shledanou
v Novych Hradech.

Jiti Felbab
predseda rady EurOpen.CZ
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Typy atokd v Internetu/intranetu

Petr Bfehovsky
breh@breh.cz

Tutorial bude vénovan popisu, demonstraci a praktickému vyzkouSeni nastrojd a metod
pouzivanych pfi Utoku na server (klient) pfipojeny do TCP/IP sité. Ucastnik se seznami

s metodami ziskavani informaci o cilovém pocitadi (siti), s metodami prlinikl do operacniho
systému (zneuziti autentizacnich mechanizmd, prebirani spojeni, zneuZziti chyb v systémovém
software, prlnik v pripadé fyzické dostupnosti poCitaCe atd.) a s metodami lokalniho zvySovani
privilegii v ramci OS. Budou demonstrovany metody odposlechu nesifrovanych i Sifrovanych
(ssh1) dat v lokalnich sitich a to jak v bézném segmentu ethernetu, tak i v pfepinaném
prostiedi. V neposledni fadé budou analyzovany metody prdnik( na klientské pocitace, véetné
dopad( na bezpecnost celé sité. Posluchac bude také seznamen s nékterymi relativné ,,novymi*
typy utokd jako je XSS (cross site scripting) a SQL injection. Béhem tutorialu budou pouzivany

V.v.

Petr Brehovsky y

Prednasejici v soucasné dobé pracuje jako spravce UN*X server( ve spolecnosti Cesky Telecom,
kde se zaroven podili na testovani Urovné zabezpeceni provozovanych aplikaci. Mimoto se
zabyva lektorskou Cinnosti v oblasti protokol& TCP/IP, os UN*X a bezpecnosti vypocetnich
systémd. Sirsi vefejnosti je znam spolupraci na prekladech knih Hacking bez tajemstvi a
Pocitaovy utok, detekce, obrana a okamzita naprava.

"Natura sensibus percepta per ideas glorificanda est" aneb biologie o¢ima fyzikd a
chemikil na Ustavu fyzikalni biologie Jihoc¢eské univerzity

Dalibor Stys )
Ustav fyzikalni biologie, JihoCeska univerzita v Ceskych Budé&jovicich
stys@jcu.cz

Ustav fyzikalni biologie Jihoceské univerzity v Novych Hradech vznikl diky projektu vyzkumného
centra ,Mechanismus, ekofyziologie a biotechnologie fotosyntézy". Sesli se v ném pracovnici
fady laboratofi v JihoCeském regionu, které se zabyvaly méfenim biologickych objektd
fyzikalnimi metodami obecné a fotosyntézou zvlasté. Klade si za cil ziskat co nejpresnéjsi
méFeni na biologickych objektech nejrliznéjsi Grovné organizovanosti, od proteinovych molekul,
pres membrany, organely, buriky aZ po celé organy a organismy. Vyznamnych vysledkd bylo
dosazeno pfi vyvoji pistrojti, méfeni zpétnovazebnych d&jl v burice, matematickém popisu a
aplikaci poznatk( do praxe v biotechnologii a mediciné. Ustav téZ buduje vlastni vyukové
programy zamérené na techniky moderniho biologického vyzkumu a vyvoije.

RNDr. Dalibor Stys CSc. .

reditel Ustav fyzikalni biologie, JihoCeska univerzita v Ceskych Budé&jovicich ]

1987 RNDr. ve fyzikalni chemii, Univerzita Karlova, Praha, 1992 CSc. v biochemii, Ustav
organické chemie a biochemie AVCR, Praha, 1992-1994 postdoktorandsky pobyt, katedra
biologie rostlinné buriky, Univerzita v Lundu, 1994-1995 vyzkumny inZenyr, postdoktorandsky
pobyt, katedra biologie rostlinné buriky, Univerzita v Lundu, 1995-2002 vedouci laboratore,
Biologicka fakulta JihoCeske univerzity v Ceskych Bud&jovicich, 2002 Feditel Ustav fyzikalni
biologie, JihoCeska univerzita v Ceskych Budé&jovicich

Realizace sekundy SI a svétové casové stupnice UTC

Otokar Buzek y
Ustav radiotechniky a elektroniky AV CR, Praha
buzek@ure.cas.cz

V prednasce bude popsana spoluprace narodnich laboratofi presného Casu a frekvence
koordinované Casovou sekci Mezinarodniho uradu pro vahy a miry (BIPM) v Sévres pfi



vytvareni ¢asového intervalu podle kvantové definice sekundy SI a svétové koordinované
Casové stupnice UTC zalozené na sekundé SI.

Dale bude popsan systém Ceského statniho skupinového etalonu casu a frekvence a jeho
parametry.

Ing. Otokar Buzek, CSc

vystudoval Leningradsky elektrotechnicky institut a v roce 1959 a po pétileté praxi vyvojoveého
pracovnika v Tesle Hloubétin presel v roce 1965 na fadnou aspiranturu do Ustavu
radiotechniky a elektroniky CSAV v Praze.Po ukonceni aspirantury pracoval na Skolicim
pracovisti jako védecky pracovnik. V roce 1975 byl jmenovan vedoucim védeckého oddéleni
presného Casu a frekvence, uchovavajiciho narodni a od roku 1987 statni etalon casu a
frekvence. Tuto funkci vykonaval do roku 1997. Oblasti védeckého zajmu Ing. Buzka je
studium metod generace, distribuce a méfeni signald presného Casu a frekvence, teorie
fazovych zavés(, optické sdélovanim spektralné Cistych signald, studium dlouhodobé a
kratkodobé stability signalll apod.

Cas ve svété pocitadi a siti

Vladimir Smotlacha
CESNET z.s.p.o.
vs@cesnet.cz

Prispévek se zabyva problémem Casu jako fyzikalni veliCiny a jeho vztahu k pocitacim a
pocitaCovym sitim. V prvni Casti popisuje sitové protokoly pro prenos ¢asu, zejména protokol
NTP. Implementace protokolu NTP je komplexni problém tykajici se také HW pocitace. Proto je
strucné vysvétlena HW i SW Cast realizace systémovych hodin na platformé PC pti interni
reprezentaci ¢asu v fadu mikrosekund nebo nanosekund.

S protokolem NTP (zce souvisi Casové servery a jejich hierarchie. Pozornost je vénovana
zejména primarnim ¢asovym serverdm, které odvozuji svdj ¢as od externiho zdroje Casu, napfr.
atomovych hodin nebo pfijimace GPS. V dalsi ¢asti prispévku je predstaven projekt primarniho
Casového serveru navazaného na statni etalon casu.

Dr. Ing. Vladimir Smotlacha y

absolvoval obor elektronické pocitace na FEL CVUT a teoretickd kybernetika na MFF UK.
Pracuje jako vyzkumny pracovnik ve sdruzeni CESNET z.s.p.o. Kromé& casové synchronizace se
zabyva zejména problémy vysokorychlostnich siti, jejich monitorovani a QoS.

Casova razitka — od norem k praxi

Jaroslav Pinkava
PVT a.s.
jaroslav.pinkava@pvt.cz

Pojem casového razitka, jeho obsah a vyznam. Souvislost s problematikou elektronického
podpisu.

Prehled existujich norem a normativnich iniciativ pro oblast ¢asovych razitek

(IETF, ETSI, ISO).

Protokoly pro prenos zadosti o ¢asové razitko a pro vydavana Casova razitka. Autorita ¢asovych
znacek. Dokumentace. Formaty elektronickych podpist obsahujicich Casova razitka. Nékteré
aplikace Casovych razitek.

Ing. Jaroslav Pinkava, CSc. 5
Jaroslav Pinkava, kandidat matematicko-fyzikalnich véd. zacinal na katedre statistiky VSE. Od
roku 1978 se profesionalné vénuje kryptografii. V létech 1998-2002 pracoval jako kryptolog
brnénskeé firmy AEC s r.0., od podzimu 2002 pracuje v PVT a.s. Je mistopredsedou
kryptologické skupiny JCMF, byl ¢lenem organizacniho vyboru vyznamnych kryptologickych



konfernci Pragocrypt “96 a Eurocrypt “99. Podilel se na pfipravé zékona o elektronickém
podpisu. Publikoval fadu odbornych ¢lankd.

Casova razitka a Autorita éasovych razitek

Marta Vohnoutova, PVT a.s.
Frantisek Drdak, PVT a.s.
marta.vohnoutova@pvt.cz
frantisek.drdak@pvt.cz

V prednasce bude vysvétlena teorie a vyznam ¢asovych razitek a Autority ¢asovych razitek a
jejich napojeni na dlivéryhodné zdroje Casu. Dale seznamime posluchace s nasimi zkusenostmi
s vystavbou Autority Casovych razitek, predpokladame také praktickou ukazku.

Ing. Marta Vohnoutova

vystudovala VSSE v Plzni. Méla na starosti projekty bezpecného pfipojeni k Internetu a
budovani a monitorovani bezdratovych siti. Nyni pracuje jako konzultant v PVT a.s. Je drzitelem
MCSE a MCT pro Windows2000.

Ing. Frantisek Drdak, CSc y

vystudoval na elektrotechnické fakulté CVUT v Praze. Na témze pracovisti obhajil védéckou
aspiraturu v oboru pocitacovych siti. V poslednich letech se zabyval vyvojem aplikaci, které
vyuzivaji prostredky verejné kryptografie (Homebanking, Internetbanking). Nyni vede projekt 1.
casova autorita.

Od casovych razitek k e-notary

Libor Dostalek
PVT a.s.
Libor.Dostalek@pvt.cz

V prednasce bude vysvétleno co vSe schazi dneSnimu pojeti elektronického podpisu, aby zcela
nahradil rukou psany dopis. Budou zminény elektronické podpisy podle normy ETSI TS
101733. Bude zminén problém ovérovani elektronického podpisu po vyprseni certifikatu
uréeného k verifikaci elektronického podpisu.

Dadle se prednaska bude zabyvat normami pro ovérovani elektronického podpisu a ovérovani
elektronicky podepsanych dokumentd.

Zavérem budou zminény systémy pro dlouhodobou archivaci elektronicky podepsanych
dokumentdi.

RNDr. Libor Dostalek

(*1957) vystudoval Matematicko-fyzikalni fakultu UK. Dvacet let se vénuje vyvoji a vyuce
programového vybaveni. Nyni pracuje jako vedouci konzultaéniho oddéleni PVT,a.s. a je clenem
dozor¢i rady PVT,a.s. Specializuje se na e-commerce a e-banking. Byl spravcem firewallu,
hostmasterem PVTnet a architektem fady aplikaci v oblasti elektronického bankovnictvi. Podilel
se i na projektu I. Certifikacni autority



Secure and Practical Time-Stamping

Ahto Buldas
Cybernetica AS

ahtbu@cyber.ee

Time stamp provides reliable confirmation (or proof) that data existed at certain time. Time
stamp is one of the main security attributes in legal-grade electronic documents. Its main role
is to prevent back-dating and unauthorised modification of data. Hence, both the security and
technical feasibility of time-stamping solutions are very important issues. We discuss the basic
availability and security requirements to time-stamping systems.

We describe a solution that meets those requirements.

Ahto Buldas
(*1967), Professor, chair of Information Security,education: Tallinn Technical University, Computer
Engineering

Research and professional experience, institutional affiliation:
1989--1992 Tallinn Technical university, research engineer
1992--1994 Tallinn Technical University, lecturer
1996--1997 Tallinn Technical University, assistant professor
1993--1994 Institute of Cybernetics, junior researcher
1995--1997 Institute of Cybernetics, researcher

1998-- Cybernetica, Chief researcher

2000-- Tartu University, assistant professor

2001-- Tallinn Technical University, professor
Academic degrees:

1993 Master of Sciences (MSc) in Computer Engineering

1999 Doctor of Philosophy (PhD) in Exact Sciences,

Thesis: “An algebraic approach to the structure of graphs”

Recognitions:

1993 Arnold Humal price in mathematics

2002 “Young scientist of the year” price

(Issued by Estonian President’s cultural foundation)
Main research activities:
Applied and theoretical cryptography: digital time-stamping schemes,
public-key cryptography, database security, computational graph theory.
Dissertations advised:
2002 Jan Willemson. Size-efficient interval time stamps. PhD Thesis.
Tartu University.

Estonian ID-card and Digital Signature Act

Arne Ansper, Cybernetica AS, Tallinn, Estonia
Margus Freudenthal, Cybernetica AS, Tallinn, Estonia

arne@cyber.ee

margus@cyber.ee

We provide an overview of the Estonian Digital Signature Act and describe the requirements placed
upon legally valid signatures and the Estonian Digital siganture standardisation. We describe current
status of the Estonian ID-card project, the process of issuing ID-cards and the technologies used.



Arne Ansper

(*1970) Cybernetica AS, Development Manager, education: Tallinn Technical Univesity, systems
engineering, MSc

Arne Ansper has long experience in designing and building security critical distributed systems
and three-year experience in designing and building security critical governmental information
systems. His Master studies were related to securing governmental information systems and
Master Thesis about e-government from security viewpoint

Margus Freudenthal

(*1976), Cybernetica AS, researcher, education: Tallinn Technical University, computer science,
MSc

Margus Freudenthal is experienced software architect and project manager, working also as a
research engineer. His master’s thesis “Personal Security Environments” analyses security
properties needed for secure communication over untrusted data link.

Summit o udrzitelném rozvoii v Johannesburgu — ekologicky nebo ekonomicky?

Ivan Rynda
Fakulta humanitnich studii UK Praha
ivan.rynda@czp.cuni.cz

Trvale udrzitelny rozvoj se definitivné stal jedinou vSeobecné pfijatou strategii a nadéji pro
budoucnost Zemé. Johannesburg na jedné strané zpochybnil principy ochrany Zivotniho
prostredi, na druhé strané nemohl nereagovat na bidu geopolitického Jihu a také na nebezpeci
stfetu kultur nebo dokonce na terorismus. Znamena néco pro Ceskou republiku? Znamena néco
pro nas, jeji obyvatele?

PhDr. Ivan Rynda

Studoval filosofii a ¢estinu na filosofické fakulté UK v Praze (doktorat 1985). Od roku 1975 se
zivil jako sanitar, montér, my¢ oken a knihovnik, poté jako programator a systémovy analytik.
Filosofie, literarni véda, zajem o politiku a véci verejné a o globalni problémy lidské civilizace jej
dovedly k problematice Zivotniho prostfedi. Od listopadu 1989 se rovnéz Zivi: nejprve jako
pracovnik Obcanského fora, pak jako politik od Federalniho shromazdéni az po mistni
zastupitelstvo a posléze vysokoskolsky ucitel. Po sedmiletém Usili v roli zastupce feditele Centra
pro otazky Zivotniho prostredi University Karlovy se mu podafilo spoluzalozit novou Fakultu
humanitnich studii UK, kde vytvofil obor socialni a kulturni ekologie, jehoz katedru vede.

ANT — nastroj pro sestaveni aplikace

Tomas Kraus
ICZ, a. s.
tomas.kraus@i.cz

Ukolem prednésky je seznamit posluchace s jednim z fady néstrojéi uréenych k sestaveni
aplikace ze zdrojovych kéd( a nabidnout srovnani s obdobnym nastrojem make.
Soucasti prezentace bude priklad pouziti antu pro preklad kddu, sestaveni komponenty a
deployment J2EE aplikace.

Ing. Tomas Kraus

vystudoval CVUT, fakultu elektrotechnickou, obor Vypocetni technika v Praze.

Od roku 1996 plsobil jako analytik, programator a spravce server( u firem Eunet Czechia,
Internet Servis a ICZ. Dlouhodobé se vénuje zejména ndvrhu a realizaci webovych aplikaci na
J2EE aplikacnich serverech. Od roku 1995 spravuje Ceské servery v komunikacni siti IRCnet.



Concurent Version System (CVS)

Daniel Veselka
ICZ, a. s.
daniel.veselka@i.cz

V prednasce vysvétlime zakladni principy prace s verzovacimi systémy pro spravu zdrojového
kodu ve vétsich projektech, kde je nutna spoluprace vice programatord. V druhé casti ukazeme
priklad vloZeni existujiciho projektu do CVS.

Zakladni pojmy — CVS repository, verze souboru v CVS,starsi systémy - Revision Control
System(RCS), Source Code Control System(SCCS)

Zakladni prikazy CVS — checkout,commit, diff,export,import log, tag

Priklad zalozeni projektu v CVS — vloZeni existujiciho zdrového kédu,ulozeni zmén, logovani,
zobrazeni zmén v jednotlivych verzich,priklad konfliktu pfi uloZeni

Ing. Daniel Veselka

vystudoval ZCU v Plzni, Fakulta aplikovanych véd, obor Informatika, zakonceno v roce 1992.
Dlouhodobé se vénuje vyvoiji velkych projektd v oblasti Web Services. Nyni pracuje jako
vyvojaf aplikaci na J2EE platforme ve firmé ICZ, kde se podilel napf. na vyvoji projektu
Registrované elektronické posty pro Ceskou postu.

JUnit - eXtrémni Testovani

Petr Janata
ICZ a.s.
petr.janata@i.cz

Moderni vyvojové metodiky jako napf. eXtreme Programming kladou velky déiraz na testovani
jak v pr@ibéhu vyvoje, tak po jeho dokonceni. Jednim z nejrozsitenéjsich nastrojli pro testovani
v jazyce Java je Junit Testing Framework, poskytovana bezplatné jako open source software.
Junit dovoluje vytvaret soubory zakladnich softwarovych jednotkovych testl a s fadou
rozsifujicich knihoven také soubory testl aplikacnich, napf. pro webové a J2EE aplikace. Junit je
také soucasti sloZitéjSich testovacich nastrojti jako jsou Apache Cactus nebo Parasoft JTest,
navic je integrovana v oblibeném vyvojovém prostredi Borland JBuilder. Na popularnich www
serverech jako je Java World Ize najit fadu tip& a navod@ pro implementaci Junit testd, objevuiji
se také nastroje pro mensi ¢i vétsi automatizaci testovaciho procesu.

Ing. Petr Janata

je absolventem CVUT-FEL v Praze. Ve spolecnosti ICZ plsobi v oddéleni projektd a analyz
predevsim jako specialista na komponentni a XML aplikacni technologie, zejména J2EE a MS
NET. Podili se na nékterych vyznamnych projektech pro statni spravu (pfedevsim resorty
financi a vnitra) i podnikovy sektor (napf. Skoda Auto,VZP, Ceska posta)

Software Management

Petr Ferschmann
Kerio Technologies
pferschmann@kerio.com

Kazda vétsi vyvojova firma narazi na problém Gdrzby software. Redenim je kombinace systému
pro spravu verzi, buildovacich systémd, automatickych testovacich nastrojti, automatickych
kompilaci.



Cilem prednasky bude predneseni pozadavkd na tyto systémy a mozné problémy. Soucasti
bude i popsani zplisobu jakym se tento problém fesi v Kerio Technologies. Zminéné budou i
néktera Open

Source feseni.

Petr Ferschmann

7 let se zabyva Linuxem a programovanim pro néj. Ma zkusenosti s jazyky C++, Java a PHP. V
minulosti se Ucastnil na takovych projektech jako je Effata.net (jabber like instant messanger),
kde

plsobil jako analytik a hlavni programator. Pozdé&ji plisobil jako nezavisly programator
zabyvaijici se tvorbou internetovych aplikaci a webovych informacnich systémd (postcard.cz,
webovy autorizacni systém core (core.ferschmann.cz), informacni systém spolecnosti Disk). Od
roku 2002 je zaméstnancem Kerio Technologies, kde pdsobi jako programator a release
engineer. Je studentem Fakulty Aplikovanych Véd Zapadoceské Univerzity od roku 1998.

Kybernalita — kyberneticka kriminalita.

Vaclav Jirovsky
Matematicko-fyzikalni fakulta Univerzity Karlovy
jirovsky@dkm.cz

Kybernalita, kriminalita zaméFena na informatické prostfedky nebo jich vyuzivajici
se prudce rozvijeji, a filosofie kybernetického zlocinu se vymyka stavajicimu legislativnimu
usporadani. Pfesto vSak protipravni jednani v této oblasti miizeme pomérné snadno zaradit do
stavajicich ustanoveni trestniho zakona, i kdyz mnohdy diikazni prostfedky budou tim
nejslabsim ¢lankem.
Protipravni chovani na siti miizeme v zasadé zaradit do nékolika zakladnich kategorii

e  klasickou kriminalitu

e  kriminalitu vyuzivajici informatické prostfedky nebo metody

e prlimyslova a jina Spionaz

e terorismus
Prednaska se zabyva ve své Gvodni ¢asti zakladnimi charakteristikami kybernetického zlo¢inu a
jeho zafazenim do stavajici legislativy. Podrobné se vénuje kyberterorismu a ukazuje odezvy
informatickych Gtokd s teroristickym pozadim.

Doc. Ing. Vaclav Jirovsky, CSc

Vystudoval elektrotechnickou fakultu Ceského vysokého uceni technického v Praze, kde rovnéz
v roce 1975 obhajil kandidatskou disertacni praci. V letech 1975 a 1986 pracoval v Oblastnim
vypocetnim centru vysokych skol, kde ved! tkoly zakladniho planu vyzkumu. V roce 1987 byl
pod jeho vedenim dokoncen pilotni projekt Fizeni MHD pro hlavni mésto Prahu a od tentyZ rok
presel na Matematicko-fyzikalni fakultu Univerzity Karlovy, kde plsobi dosud. Tuto svoji ¢innost
prerusil v letech 1991 az 1998, kdy pracoval jako feditel Gtvaru vyzkumu a vyvoje firmy
Advanced Computer Applications Inc., Newtown, USA. V soucasné dobé je docentem na
katedte softwarového inZenyrstvi, kde prednasi zaklady architektury pocitacl a vénuje se
otazkam pocitacové kriminality a protipravniho jednani na sitich. V téchto oblastech rovnéz
plsobi jako soudni znalec jmenovany ministrem spravedInosti.

Trustworthiness of signed data

Petr Svéda
Fakulta informatiky, MU Brno
xsveda@fi.muni.cz

Use of digital signatures is not as straightforward as one would like to see it. We have to be
aware of the fact that computers sign all electronic documents on behalf of humans and only
few computers can be considered as fully trustworthy. Visual representation of file formats can



be dramatically changed by settings of a viewer or a text processor. Users cannot be absolutely
sure that they sign only the data visible on their computer screen. Proprietary signature
solutions are not fully compatible as there are no standards.

This paper reviews the problem of the document content interpretation. Introductory section
reviews problems related to the use of digital signatures in practice. The second section briefly
summarizes necessary cryptographic assumptions and gives an overview of signature functional
properties. The third section discusses questions and possible ways of an interpretation of
documents content. The fourth section suggests design principles for trustworthy electronic
document structure.

Petr Svéda

Graduated at Faculty of Informatics, Masaryk University Brno, in June 2000. His research is
performed as PhD candidate at Masaryk University Brno. His research topics include secure
hardware, smart cards, trust and secure issues of data and digital signature.

Since 1996 he publishes articles and papers in national technical magazines and on conferences
and workshops. He developed and tested security and protection extensions for operating
systems during years 1998-2000.

Bezpecnost na urovni jadra

Milan Pikula
NAPRI a Slovenske zdruzenie pouzivatelov operacneho systemu Linux SkKLUG
milan.pikula@napri.sk

Rozne pristupy k aplikacnej bezpecnosti, zvysovanie bezpecnosti na urovni jadra OS, prehlad
projektov na zvysenie bezpecnosti unixovych OS, moznosti vyhody a nevyhody jednotlivych
rieseni, podrobny pohlad na projekt Medusa DS9, "prakticka" vs. "teoreticka" bezpecnost.

Ing. Milan Pikula

Narodeny r. 1977, vystudoval informatiku na FEI STU v Bratislave. Hlavne zamestnania: 1997-
2003 NAPRI ISP - spravca siete, programator, riaditel pobocky, 2002 Terminus - programator,
od roku 2003 pracuje vramci vlastnej spolocnosti ako konzultant v oblasti IT. Je zakladajucim
clenom Slovenskeho zdruzenia pouzivatelov operacneho systemu Linux - SKLUG, kde

je od zalozenia v roku 1999 clenom spravnej rady. Venuje sa pocitacovej bezpecnosti a
systemovemu programovaniu. Je autorom viacerych open-source projektov, vratane projektu
Medusa DS9 zameraneho na zvysenie bezpecnosti, ktory vznikol v roku 1997.



Pro lepsi orientaci

Konference se koné na zamku Ustavu fyzikalni biologie JCU a v klastefe servitd sv. Petra a
Pavla. Jde o béZné schéma odbornych konferenci pofadanych v Novych Hradech. Oba objekty
jsou vzdaleny zhruba dvésté metrl (podrobnéji viz dale).

Prednasky budou probihat v Divadelnim sale zamku, stravovani je v refektari klastera.
Ubytovani je zajisténo jak v klastere, tak na zamku. V obou pfipadech se jedna o vicel(zkové
pokoje se spolenym socidlnim zafizenim na patfe. Prostiedi je velmi pfijemné, pokoje jsou
velmi prostorné. Pokoje budou brany jako dvoullizkové, pokud bude chtit bydlet vice kolegd
spolecné, neni to problém.

Recepce bude fungovat na zamku. Zde je tfeba se pfihlasit a vyzvednout si klice, bez ohledu na
to, zda budete bydlet na zamku nebo v klastefe. Zde je také treba klice pfi odjezdu odevzdat.

V piihlasce je mozné si zaskrtnout pozadované ubytovani. Pozadavku se budeme snazit v ramci
moznosti vyhovét.

Pokud prijedete v nedéli, veCere bude zajisténa od 19 do 21 hodin, snidané budou denné od
7:30

a obédy podle programu.

Pro lepsi orientaci uvadime polohu obou objektd, jak ji zaméFil Dolf pfi navstévé Novych Hradd:

souradnice Nové Hrady, klaster

N 48° 47,385
E 14° 46,800

souradnice Nové Hrady, zdmek

N 48° 47,411
E 14° 46,922




Nové Hrady a okoli

Nové Hrady
pfipominany jiz roku 1279 jako osada s hradem stfezicim Vitorazskou stezku. Hrad postavili
Vitkovci, na pocatku 14. stoleti patfil paniim z LandStejna. R. 1359b jej ziskali RoZmberkové. R.
1425 dobyt a vypalen husity. R. 1611 prechazi dédictvim na Svamberky. R. 1619 dobyl Nové
Hrady cisarsky general Karel Bonaventura Buguoy a 6.2.1620 je pak ziskal darem od cisare
s celym panstvim, které zlstalo v majetku rodu az do roku 1945.
Novy zamek : trojkfidla jednopatrova empirova budova, vybudovan v letech 1801 - 1810.
Klaster servitl: barokni, z let 1679 — 1685, zrusen cisarem Josefem II roku 1789.

Stary hrad: ze 2. pol. 13 stoleti, plvodné goticky, Casté prestavby a opravy po pozarech,
nejvétsi r. 1605 a 1792 — 1798.

okoli (do 15 km)

Nové Hrady jsou vstupni branou do Novohradskych hor. v Rakousku nazyvané Freiwald, tvofi
horskou skupinu mezi Dolnim DvoFistém a Ceskymi Velenicemi. Nejvyssim vrcholem je Viehberg
(1112m) na Gzemi Rakouska. Pohofim probiha hlavni evropské rozvodi mezi Cernym a
Severnim morem.

Cilem vyletl byva Kuni hora (925m) s vyhledy na Alpy, Kravi hora (962m) se starou vojenskou
rozhlednou a Vysoka (1034m). K dispozici je mnoZstvi znacenych turistickych cest i lesnich silnic
pro cyklisty a cyklistickych okruh@ (pfihrani¢ni 25km, Zumberk 22km, Blata 20km, Nakolice-
Hranice 24km, minulosti Novohradska 26km). Pro pési vylety do Novohradskych hor je lepsi se
autem priblizit na Dobou Vodu.

Vitorazsko je historické izemi v oblast horného povodi feky Luznice, plvodné fidce osidlené
slovanskym obyvatelstvem, od 12. stol. postupné kolonizovano némeckym obyvatelstvem. Roku
1185 udélil ¢esky knize BedFich Vitorazsko Hadmarovi II. z némeckého rodu Kuenring(, ktery
pak vybudoval rodové sidlo Weitra. Po bitvé na Moravském poli byla Vitoraz dobyta a
Kuenringlim odnata za pomoc Pfremyslovi Otakarovi II a pfipojena k Dolnorakouskému
arcivévodstvi. Roku 1339 byla stanovena presna hranice mezi panstvim Novohradskym a
Vitorazskym. Po 1. svétove valce byla na zakladé Saint Germainské mirove smlouvy Cast
Vitorazska pripojena k Ceskoslovensku.

Cuknstejn tvrz plivodné pozdné goticka (1488 — 1491), pozdéji upravena renesancné.

Cervené blato statni prirodni rezervace (331 ha) uprostted rozsahlych lest zvanych odedavna
Dolni Hvozd v CHKO Treborisko, 8 km od Novych Hradl. Nauc¢na stezka v Jifikové Udoli.

Dobra Voda v 16. a 17. stoleti lazefiské méstecko na Upati Kravi Hory, pozdéji letovisko a
znamé marianské poutni misto. Barokni farni kostel Nanebevzeti Panny Marie z let 1708 — 1715.
Od kostela nadherny vyhled do podhéifi Novohradskych hor a Treborské panve.

Hojna Voda na Upati Kravi hory zhruba 1 km nad Dobrou Vodou. Zminka o léc¢ivém prameni

jiz z roku 1564, malé lazné zde zalozil jiz Vilém z Rozmberka.

Horni Stropnice podh(i Novohradskych hor, pfipominana jiz roku 1185 jako hranice panstvi
Vitkovcd a Kuenringd.

Terezino udoli anglicky park v pfimém sousedstvi Novych Hrad( s fadou romantickych staveb
a umélym vodopadem; jméno dostalo po bugoyské hrabénce, ktera je zacala r 1756 budovat.
Okruzni naucna stezka z namésti (6 km) vede az k Cuknstejnu.



Weitra (Vitoraz) hrad i mésto zaloZil v letech 1201 Hadmar II. z Kuenringli. Renesancni zamek
Furstenbergd z let 1590 — 1606, na namésti zachovana rada renesancnich méstanskych domd,
Castecné zachované stfedovéké méstské opevnéni.

Zumberk tvrz doloZena jiz v poloviné 13.stoleti, v 1.1602 — 1610 letni sidlo Viléma

z RoZmberka, pozdéji prestavéna renesancné a opevnéna hradbou se 6 bastami. Dnes expozice
lidového malovaného nabytku Jihoceského muzea.

Podrobnéjsi informace se daiji ziskat na adrese www.novehrady.cz

V Informacnim centru na namésti v Novych Hradech je mozné ziskat materialy popisujici
zajimavosti Novych Hradd, okoli a to véetné popisu cykloturistickych tras.

Zdroje:

Novohradskeé hory, soubor turistickych map 1 : 50 000, Edice Klubu Ceskych turistd, €. 74, 1.
vydani, vydal KCT Praha, 1992

Informacni materialy Kulturniho a informacniho stfediska v Novych Hradech



Predbézné oznameni o konani konference a Zadost o prispévky

XXIII. konference Ceského sdruZeni uzivatel( otevienych systémii
EurOpen.CZ (www.europen.cz) se kona od nedéle 28.9. do
stiedy 1.10.2003 v hotelu Flag ve Straznici.

Zakladni tematické okruhy prispévkii budou zaméreny, ale nikoliv omezeny, na
nasleduiici okruhy:

e portaly a portalova feSeni, obecné principy, oblasti nasazeni, zkusenosti s volbou
nastrojd, praktické zkusSenosti s provozovanim

nastroje pro podporu vyvoje softwarovych projekt

digitalni TV a Multimedia Home Platform

vyhledavaci stroje

XML a ASN.1

Prispévky mohou byt zaméreny jak na popis architektury nastrojd ci technologii, tak na jejich
pouZiti pfi vyvoji redlnych aplikaci. Akceptovany budou pouze pfispévky technicky zameérené,
pokud se nejedna o prispévky orientované na socialni ¢i pravni problémy dotykajici se
informacnich technologii.

Autorlim prijatych pfispévkd nalezi autorsky honorar obvykly na konferencich EurOpen.CZ.
StruCnou anotaci prispévku a strucny profesni zivotopis autora v rozsahu 10 - 15 fadkd

na standardnim formulari, ktery je k dispozici na www.europen.cz, je tfeba zaslat nejpozdéji do
10.8.2003 bud’ e-mailem na adresu europen@europen.cz

nebo postou na adresu.

Ceska spole¢nost uzivateld otevienych systém
EurOpen.CZ
V Olsinach 75/2300
100 00 Praha 10

Na webové strance www.europen.cz je mozno najit i anotace a profily autor z minulych
konferenci. Vyrozuméni o zarazeni prispévku na program konference bude autorovi zaslano
obratem, nejpozdéji do 17.8.2003.

Prispévky ve tvaru publikovatelném ve sborniku je tfeba zaslat do 14.9.2003. Prispévky
neprochazeji redakcni ani jazykovou Upravou. Sbornik je zafazen do nomenklatury ISBN.
Format a rozsah prispévku zalezi na autorovi, mdze jit jak o text v bézném formatu (Word,
PostScript a dalsi), tak o kopii prezentace ve formatu ppt.

Program konference a pozvanky budou k dispozici do 24.8.2003 v papirové i elektronické
podobé. Dotazy Ci pfipadné Zadosti o podrobnéjsi informace je mozné zasilat e-mailem na
adresu europen@europen.cz.



Kdy

Tutorial
se uskutec¢ni v nedéli 25.5. od 13 do 17 hodin

Konference
zacina v pondéli 26.5. v 9 hodin a kondi ve stfedu
28.5. cca ve 14 hodin. Stravovani je zajisténo od
nedélni vecere nebo od pondélniho obéda, podle
zvolené varianty.

Kde

Ustav fyzikalni biologie
Novy Zamek 136, 373 33 Nové Hrady
www.greentech.cz
Klaster sv. Petra a Pavla fadu servit(
Husova 2
373 33 Nové Hrady
http://www.novehrady.cz/turista/klaster/klaster.htm

Kam zaslat prihlasku

Vyplnénou prihlasku spole¢né s oznamenim o platbé
zaSlete na adresu:
EurOpen.CZ
V Olsinach 75/2300, 100 00 Praha 10
tel: 281 002 222, fax: 281 002 244
e-mail:europen@europen.cz

Co zahrnuje Gcastnicky poplatek

vlozné, sbornik, stravné, raut, obcerstveni béhem
prestavek, prohlidku hradu, varhanni koncert a
ubytovani

Uhrada poplatku

&.0. 478928473 u CSOB Praha 1, kéd banky 0300
variabilni symbol 0250503
(nutno uvést), spolecnost EurOpen.CZ, V OlSinach
75/2300,
) 100 00 Praha 10
ICO: 61389081, DIC: 010-61389081
Spole¢nost EurOpen.CZ neni platcem DPH.

Neucast

Pfi nelcasti se Ucastnicky poplatek nevraci, ale
sbornik bude zaslan. Pri ¢astecné ucasti se plati
plny ucastnicky poplatek.

Doklad o zaplaceni

ZasSleme v rdmci vyuctovani po skonéeni seminare.

Uzavérka prihlasek

23.5.2002 nebo pri napinéni ubytovaci kapacity.

On-line pfihlasky

Anotaci prispévkl i formulaF prihlasky je mozné
najit na
adrese: http://www.europen.cz
V programu konference muze dojit k drobnym
Casovym i obsahovym zménam.

Kapacita

Kapacita prednaskového salu a ubytovaci kapacita

hotelu limituji pocet Ucastnik( na cca 90.

Tutorial se uskutecni v u¢ebné UFB JCU vybavené

10 pocitaci. Maximalni pocet Ucastnik{ tutorialu je
20.

Dalsi informace

Pofizovani audio ¢i video zaznam{ bez svoleni
prednasejicich a organizatord konference neni

povoleno.




Konferencni poplatky

Vlozné
platba tutorial konference

Clenové

do 17.5. 790 1 800 UbytOVém, a stravné

po 17.5. 890 2 050 od nedéle 25.5. 1 350
ostatni od pondéli 26.5. 975

do 17.5. 890 2 100

po 17.5. 990 2 350

Tutorial je moZné objednat i samostatné, cast na konferenci neni podminkou pro Ucast na
tutorialu.

Ubytovani 250 K¢/den ve dvouldzkovém pokoji
PIna penze 200 K¢/den, obéd a vecere 75 K¢, snidané 50 K¢
Ubytovaci kapacita je zhruba 90 osob.

Clen platba tutorial konference ubytovani celkem
ano do 17.5..ano K¢ od nedéle K¢ K¢

Zakfizkujte pole ¢len, pokud jste ¢leny EurOpenu.CZ.
Zakfizkujte pole do 17.5., pokud je platba provedena do 17.5.
Zakfizkujte pole od 25.5., pokud si prejete ubytovani od nedéle.

V opacnych ptipadech (neclen, platba po 17.5. a ubytovani a strava od pondéli
ponechte pfislusna pole nezaskrtnuta.

Vypiste do pole tutorial, konference a ubytovani ¢astky, odpovidajici Clenstvi a datu uskute¢néni
platby a ve sloupci celkem sectéte.

Priklad ¢lena platiciho po 17.5., chce tutorial a ubytovani od nedéle.

¢len platba tutorial konference ubytovani celkem
ano do 17.5. ano K¢ K¢ od nedéle K K¢

O

X 890 2 050 X 1.350 4290




Prihlaska na XXII. konferenci EurOpen.CZ

Pfijmeni, jméno, titul

Nazev firmy, adresa
véetné PSC

Adresa, na kterou ma
byt zaslana faktura,
vCetné ICO a DIC

telefon

e-mail

Souhlasim s uvedenim jména na seznamu Ucastnikd.

i v Y o s v R . A/N
Neni-li vyplnéno, predpokladame, ze s uvedenim jména souhlasite. /

Podpis

Ubytovani v ramci
moznosti klaster zamek
jednu moznost oznacit x

Potvrzeni o zaplaceni

Potvrzujeme, Ze Ucastnicky poplatek
byl zaplacen dne

Tuto Castku jsme prevedli z naSeho
Gctu C.

u banky

ve prospéch G¢tu sdruzeni EurOpen.CZ u CSOB Praha, ¢islo Gétu 478928473, kéd banky 0300, variabilni
symbol 0250503

Razitko a podpis uctarny

Konferencni poplatky
(vzor vypInéni viz pfedchozi strana)

tutorial

clen platba konference celkem

ano |do 17.5..ano . K¢ od . Kc

Kc v Kc
nedele

ubytovani







